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DIRECTIVE 2013/40/UE DU PARLEMENT EUROPEEN ET DU CONSEIL

du 12 aofit 2013

relative aux attaques contre les systémes d’'information et remplacant la décision-cadre
2005/222[JAI du Conseil

LE PARLEMENT EUROPEEN ET LE CONSEIL DE L'UNION EURO-
PEENNE,

vu le traité sur le fonctionnement de I'Union européenne, et
notamment son article 83, paragraphe 1,

vu la proposition de la Commission européenne,

apres transmission du projet d'acte législatif aux parlements
nationaux,

vu lavis du Comité économique et social européen (1),

statuant conformément a la procédure législative ordinaire (?),

considérant ce qui suit:

(1)

La présente directive a pour objectif de rapprocher le
droit pénal des Etats membres dans le domaine des
attaques contre les systémes d’information en fixant des
régles minimales concernant la définition des infractions
pénales et les sanctions applicables, et de renforcer la
coopération entre les autorités compétentes, notamment
la police et les autres services spécialisés chargés de l'ap-
plication de la loi dans les Etats membres, ainsi que les
agences et organes spécialisés compétents de I'Union, tels
quEurojust, Europol et son Centre européen de lutte
contre la cybercriminalité et I'’Agence européenne
chargée de la sécurité des réseaux et de linformation
(ENISA).

Les systtmes dinformation représentent un élément
essentiel de l'interaction politique, sociale et économique
au sein de I'Union. La société est tres dépendante de ce
type de systémes et ce phénomeéne va croissant. Le bon
fonctionnement et la sécurité de ces systemes au sein de
I'Union sont fondamentaux pour le développement du
marché intérieur et d’'une économie compétitive et inno-
vante. Le fait de garantir un niveau de protection appro-
prié des systemes d'information devrait faire partie d'un
cadre global de mesures de prévention efficaces accom-
pagnant les réponses pénales a la cybercriminalité.

Les attaques contre les systemes d'information, et en
particulier celles liées a la criminalité organisée, consti-
tuent une menace croissante au sein de I'Union et a
Iéchelle mondiale, et I'éventualité dattaques terroristes
ou politiques contre les systemes d'information qui font
partie de linfrastructure critique des Etats membres et de
I'Union suscite de plus en plus d'inquiétude. Cette situa-
tion menace la réalisation d’'une société de l'information
plus sire et d'un espace de liberté, de sécurité et de
justice, et appelle donc une réaction au niveau de
I'Union ainsi qu'une amélioration de la coopération et
de la coordination au niveau international.

(") JO C 218 du 23.7.2011, p. 130.
(%) Position du Parlement européen du 4 juillet 2013 (non encore parue

au Journal officiel) et décision du Conseil du 22 juillet 2013.

(4)

1l existe plusieurs infrastructures critiques dans I'Union,
dont larrét ou la destruction aurait un impact transfron-
talier significatif. Compte tenu de la nécessité de
renforcer la capacité de protection des infrastructures
critiques au sein de 'Union, il est devenu manifeste que
les mesures de lutte contre les cyberattaques devraient
s'accompagner de sanctions pénales séveres, reflétant la
gravité de ces attaques. Une infrastructure critique pour-
rait s'entendre comme un point, un systtme ou une
partie de celui-ci, situé dans des Etats membres, qui est
indispensable au maintien des fonctions vitales de la
société, de la santé, de la streté, de la sécurité et du
bien-étre économique ou social des citoyens, comme
les centrales électriques, les réseaux de transport et les
réseaux publics, et dont l'arrét ou la destruction aurait un
impact significatif dans un Etat membre du fait de la
défaillance de ces fonctions.

On constate une tendance a la perpétration d’attaques a
grande échelle de plus en plus dangereuses et récurrentes
contre des systémes d‘information qui peuvent souvent
étre critiques pour les Etats membres ou pour certaines
fonctions du secteur public ou privé. Parallelement, des
méthodes de plus en plus sophistiquées sont mises au
point, telles que la création et lutilisation de «réseaux
zombies», qui impliquent une infraction pénale en
plusieurs stades, chaque stade pouvant a lui seul
menacer gravement les intéréts publics. La présente direc-
tive vise, entre autres, a mettre en place des sanctions
pénales en ce qui concerne la création de réseaux
zombies, c’est-a-dire I'acte d’établir un controle a distance
d’'un nombre important d’'ordinateurs en les contaminant
au moyen de logiciels malveillants dans le cadre de cybe-
rattaques ciblées. Une fois créé, le réseau d’ordinateurs
contaminés qui constitue le réseau zombie peut étre
activé a linsu des utilisateurs des ordinateurs dans le
but de lancer une cyberattaque a grande échelle, qui est
en général @ méme de causer un grave préjudice, comme
indiqué dans la présente directive. Les Etats membres
peuvent déterminer, en fonction de leur droit national
et de leur pratique nationale, ce qui constitue un préju-
dice grave, comme le fait d’arréter des services de réseau
présentant un intérét public important, ou de causer des
coflits financiers majeurs ou la perte de données a carac-
tere personnel ou d'informations sensibles.

Des cyberattaques a grande échelle sont susceptibles de
provoquer des dommages économiques notables, tant du
fait de linterruption des systémes d'information et des
communications quen raison de la perte ou de l'altéra-
tion d'informations confidentielles importantes d'un
point de vue commercial ou d’autres données. 1l y a
lieu en particulier de veiller a sensibiliser les petites et
moyennes entreprises innovantes aux menaces liées a ces
attaques et a leur vulnérabilité a cet égard, en raison de
leur dépendance accrue a I'égard du bon fonctionnement
et de la disponibilité des systemes dinformation et de
leurs ressources limitées en matiére de sécurité de l'infor-
mation.
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Des définitions communes dans ce domaine sont impor-
tantes pour garantir une approche cohérente des Etats
membres quant a l'application de la présente directive.

Il est nécessaire d’adopter une approche commune en ce
qui concerne les éléments constitutifs des infractions
pénales en instituant des infractions communes d’acces
illégal & un systtme d'information, d’atteinte illégale a
lintégrité d’'un systeme, datteinte illégale a lintégrité
des données et d'interception illégale.

L'interception comprend, sans que cette liste soit limita-
tive, I'écoute, le controle ou la surveillance du contenu
des communications et l'obtention du contenu des
données, soit directement, au moyen de laccés aux
systémes d'information et de leur utilisation, soit indirec-
tement, au moyen de l'utilisation de dispositifs d’écoute
électroniques ou de dispositifs d'écoute par des moyens
techniques.

Les Etats membres devraient prévoir des sanctions en ce
qui concerne les attaques contre les systemes d'informa-
tion. Ces sanctions devraient étre effectives, proportion-
nées et dissuasives et devraient comprendre des peines
d’emprisonnement et/ou des amendes.

La présente directive prévoit des sanctions pénales, au
moins dans les cas ou les faits ne sont pas mineurs.
Les Etats membres peuvent déterminer, en fonction du
droit national et de la pratique nationale, ce qui constitue
un fait mineur. On peut considérer qu'un fait est mineur,
par exemple, lorsque les dommages causés par linfra-
ction etfou le risque pour les intéréts publics ou privés,
tels que le risque pour l'intégrité d’'un systéme informa-
tique ou de données informatiques, ou pour l'intégrité, les
droits ou les autres intéréts d'une personne, sont peu
importants ou de nature telle quil n'est pas nécessaire
d’appliquer une sanction pénale dans les limites du seuil
légal ou que la responsabilité pénale soit engagée.

La détection et la notification des menaces et des risques
liés aux cyberattaques, ainsi que de la vulnérabilité des
systtmes d'information a cet égard, sont des éléments
pertinents pour prévenir les cyberattaques et y répondre
de manicre efficace, et pour améliorer la sécurité des
systemes d'information. Prévoir des mesures incitant a
notifier les failles en matiere de sécurité pourrait y contri-
buer. Les Etats membres devraient sefforcer de prévoir
les possibilités de détecter et de notifier de maniere légale
des failles en matiere de sécurité.

Il y a lieu de prévoir des sanctions plus séveres lorsque
l'attaque contre un systeme d’information est commise
par une organisation criminelle, telle que définie dans
la décision-cadre 2008/841/JAI du Conseil du 24 octobre
2008 relative a la lutte contre la criminalité organisée (1),
lorsqu'une cyberattaque est menée a grande échelle, affec-
tant ainsi un grand nombre de systémes d'information, y
compris lorsque lattaque a pour objectif de créer un
réseau zombie, ou lorsquune cyberattaque cause un
préjudice grave, y compris lorsqu'elle est menée via un
réseau zombie. Il y a également lieu de prévoir des sanc-
tions plus séveéres lorsquune attaque est menée contre
une infrastructure critique des Etats membres ou de
'Union.

() JO L 300 du 11.11.2008, p. 42.

(14)

(16)

La mise en place de mesures efficaces contre l'usurpation
d'identité et d’autres infractions liées a I'identité constitue
un autre élément important d’une approche intégrée
contre la cybercriminalité. La nécessité de mener une
action au niveau de I'Union contre ce type de compor-
tement criminel pourrait également étre envisagée dans le
cadre de I'évaluation de la nécessité de disposer d'un
instrument horizontal global au niveau de 'Union.

Dans ses conclusions des 27 et 28 novembre 2008, le
Conseil a indiqué qu'il convenait que les Etats membres
et la Commission définissent une nouvelle stratégie, en
prenant en considération le contenu de la convention du
Conseil de I'Europe de 2001 sur la cybercriminalité. Cette
convention est le cadre juridique de référence pour la
lutte contre la cybercriminalité, y compris les attaques
contre les systemes d'information. La présente directive
s'en inspire. [l faudrait se donner pour priorité d’achever,
le plus rapidement possible, le processus de ratification
de cette convention par tous les Etats membres.

Compte tenu des différentes facons dont les attaques
peuvent étre menées et de I'évolution rapide des équipe-
ments et des logiciels, la présente directive fait référence a
des outils qui peuvent étre utilisés pour commettre les
infractions prévues dans la présente directive. Ces outils
pourraient comprendre des logiciels malveillants, notam-
ment ceux qui sont capables de créer des réseaux
zombies, utilisés pour lancer des cyberattaques. Méme
si cet outil est adapté ou particulierement adapté pour
commettre I'une des infractions prévues dans la présente
directive, il se peut qu'il ait été produit a des fins légi-
times. Des lors qu'il faut éviter d’ériger en infractions la
production et la commercialisation de ces outils a des
fins légitimes, par exemple pour tester la fiabilité de
produits relevant des technologies de linformation ou
la sécurité des systemes d'information, il faut, pour qu’il
y ait infraction, outre une intention générale, une inten-
tion spécifique d'utiliser ces outils afin de commettre
lune ou plusieurs des infractions prévues dans la
présente directive.

La présente directive n'impose pas de responsabilité
pénale lorsque les criteres objectifs constitutifs des infra-
ctions mentionnées dans la présente directive sont
remplis, mais que les actes sont commis sans intention
délictueuse, par exemple lorsqu'une personne ne sait pas
que l'acces n'était pas autorisé ou dans le cas d'interven-
tions obligatoires visant a tester ou a protéger un systéme
d'information, par exemple lorsquune personne est
chargée par une entreprise ou un vendeur de tester la
résistance de son systeme de sécurité. Dans le cadre de la
présente directive, les obligations contractuelles ou les
conventions visant a limiter 'accés a des systémes d'in-
formation par des conditions dutilisation ou des condi-
tions générales, ainsi que les conflits du travail concer-
nant l'accés aux systemes d'information d’'un employeur
et leur utilisation a des fins privées ne devraient pas
engager de responsabilité pénale lorsque l'acces effectué
dans ces conditions serait réputé non autorisé et consti-
tuerait donc la seule motivation des poursuites pénales.
La présente directive est sans préjudice du droit d'acces a
l'information tel que déterminé par le droit national et le
droit de I'Union, et ne peut pas non plus servir pour
justifier un acces illicite ou arbitraire a I'information.
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diverses circonstances, comme lorsque l'auteur a acces,
dans le cadre de son activité professionnelle, aux
systemes de sécurité internes des systemes d'information
affectés. Dans le cadre du droit national, de telles circons-
tances devraient étre prises en considération au cours des
poursuites pénales, le cas échéant.

Les Etats membres devraient prévoir des circonstances
aggravantes, dans leur droit national, conformément
aux régles applicables établies en la matiere par leur
systeme juridique. Ils devraient veiller a ce que les juges
puissent tenir compte de ces circonstances aggravantes
lorsquils prononcent une condamnation a l'encontre
des auteurs dinfractions. 1l releve de lappréciation du
juge dévaluer ces circonstances avec les autres faits du
cas considéré.

La présente directive ne régit pas les conditions devant
étre remplies afin d’exercer une compétence a l'égard
d'une des infractions qui y sont visées, telles quune
déclaration de la victime sur le lieu de linfraction, une
dénonciation émanant de I'Etat du lieu ot linfraction a
été commise, ou le fait que l'auteur de linfraction n’ait
pas fait l'objet de poursuites la ou Tlinfraction a été
commise.

Dans le cadre de la présente directive, les ftats et les
entités publiques restent pleinement tenus de garantir le
respect des droits de 'homme et des libertés fondamen-
tales, conformément aux obligations internationales exis-
tantes.

La présente directive renforce I'importance des réseaux,
tels que le réseau de points de contact du G8 ou celui du
Conseil de I'Europe, disponibles vingt-quatre heures sur
vingt-quatre et sept jours sur sept. Ces points de contact
devraient donc pouvoir fournir une assistance effective,
par exemple faciliter I'échange d’'informations disponibles
pertinentes et la fourniture de conseils techniques ou
d'informations juridiques aux fins des enquétes ou des
procédures portant sur des infractions pénales concernant
des systémes dinformation et des données connexes
impliquant I'Etat membre demandeur. Afin de garantir
le bon fonctionnement des réseaux, chaque point de
contact devrait étre en mesure d’entrer rapidement en
communication avec le point de contact d'un autre Etat
membre, selon une procédure accélérée en sappuyant,
entre autres, sur un personnel formé et équipé. Compte
tenu de la rapidité avec laquelle des cyberattaques a
grande échelle peuvent étre menées, il conviendrait que
les Etats membres soient en mesure de répondre promp-
tement aux demandes urgentes émanant de ce réseau de
points de contact. Dans pareils cas, il serait souhaitable
que la demande d'informations saccompagne dun
contact téléphonique afin de s’assurer que la demande
est traitée rapldement par IEtat membre auquel elle est
adressée et qu'une réponse est apportée dans un délai de
huit heures.

La coopération entre les pouvoirs publics, d'un coté, et le
secteur privé et la société civile, de l'autre, est essentielle
pour prévenir les attaques contre les systemes d'informa-
tion et lutter contre celles-ci. Il est nécessaire de favoriser
et daméliorer la coopération entre les prestataires de
services, les producteurs, les organismes chargés de l'ap-
plication de la loi et les autorités judiciaires, tout en
respectant pleinement 'état de droit. Cette coopération

(25)

pour aider a préserver des preuves éventuelles, fournir
des éléments permettant d'identifier les auteurs d'infra-
ctions et, en dernier recours, fermer, totalement ou en
partie, conformément au droit national et a la pratique
nationale, les systémes d’information ou les fonctions qui
ont été compromis ou utilisés a des fins illégales. Les
Etats membres devraient également envisager de mettre
en place des réseaux de coopération et de partenariat
avec les prestataires de service et les producteurs pour
permettre I'échange d'informations relatives aux infra-
ctions relevant du champ d'application de la présente
directive.

11 est nécessaire de recueillir des données comparables sur
les infractions prévues dans la présente directive. Des
données pertinentes devraient étre mises a la disposition
des agences et organes spécialisés compétents de I'Union,
comme Europol et ENISA, en fonction de leurs missions
et de leurs besoins en information, afin d’avoir une vision
plus complete du probleme de la cybercriminalité et du
niveau de sécurité des réseaux et de linformation au
niveau de I'Union et de permettre ainsi de formuler
une reponse plus efficace. Les Etats membres devraient
transmettre a Europol et a son Centre européen de lutte
contre la cybercriminalité des informations sur le mode
opératoire des auteurs d'infractions, afin que ces agences
puissent établir des évaluations de la menace et des
analyses stratégiques en matiere de cybercriminalité,
conformément a la décision 2009/371[JAI du Conseil
du 6 avril 2009 portant création de I'Office européen
de police (Europol) (!). La communication d'informations
peut aider a mieux comprendre les menaces actuelles et
futures et contribuer ainsi a ce que des décisions plus
appropriées et mieux ciblées soient prises pour combattre
et prévenir les attaques contre les systemes d’'information.

La Commission devrait présenter un rapport sur l'appli-
cation de la présente directive et faire les propositions
législatives nécessaires, susceptibles de mener a un élar-
gissement de son champ d’application, en prenant en
compte les évolutions dans le domaine de la cybercrimi-
nalité. Au nombre de ces évolutions pourraient figurer les
progres technologiques, par exemple ceux permettant
une exécution des lois plus efficace dans le domaine
des attaques contre les systemes d'information ou facili-
tant la prévention ou limitant 'impact de telles attaques.
A cette fin, la Commission devrait prendre en considéra-
tion les analyses et les rapports disponibles établis par les
acteurs compétents, en particulier Europol et ENISA.

Afin de lutter efficacement contre la cybercriminalité, il
est nécessaire de renforcer la résistance des systemes
d'information en prenant des mesures appropriées pour
les protéger de maniere plus efficace contre les cyberat-
taques. Les Etats membres devraient prendre les mesures
nécessaires pour protéger leurs infrastructures critiques
contre les cyberattaques, et examiner a cette occasion la
protection de leurs systemes dinformation et des
données quils contiennent. Le fait que les personnes
morales assurent un niveau adéquat de protection et de
sécurité des systemes d’information, par exemple lors de
la fourniture de services de communications électro-
niques accessibles au public, conformément a la législa-
tion de I'Union en vigueur en matiere de vie privée et de

() JO L 121 du 15.5.2009, p. 37.
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protection des communications électroniques et des
données, est un élément essentiel dune approche
globale visant a lutter efficacement contre la cybercrimi-
nalité. Il convient de garantir des niveaux de protection
appropriés contre les menaces et les vulnérabilités
pouvant étre raisonnablement identifiées en I'état des
connaissances dans certains secteurs et compte tenu des
situations  spécifiques de traitement des données. Les
colits et charges liés a cette protection devraient étre
proportionnels au préjudice éventuel qu'une cyberattaque
pourrait causer a ceux concernés. Les Etats membres sont
encouragés a prévoir, dans le cadre de leur droit national,
des mesures pertinentes permettant d’engager la respon-
sabilité des personnes morales, lorsque celles-ci n’ont de
toute évidence pas assuré un niveau de protection suffi-
sant contre les cyberattaques.

L'existence de lacunes et de différences importantes dans
les législations et les procédures pénales des Etats
membres en matiere d’attaques contre les systemes d'in-
formation risque d’entraver la lutte contre la criminalité
organisée et le terrorisme, et de compliquer la coopéra-
tion policiere et judiciaire dans ce domaine. Les systemes
d'information modernes ayant un caractére transnational
et ne connaissant pas de frontieres, les attaques lancées
contre eux ont une dimension transfrontiére qui met en
lumiére la nécessité de prendre d'urgence des mesures
complémentaires pour rapprocher le droit pénal dans
ce domaine. Par ailleurs, il convient de faciliter la coor-
dination des poursuites judiciaires dans les affaires rela-
tives a des attaques contre des systemes d’'information par
la mise en ceuvre et l'application appropriées de la déci-
sion-cadre 2009/948[JAl du Conseil du 30 novembre
2009 relative a la prévention et au réglement des conflits
en matiere d'exercice de la compétence dans le cadre des
procédures pénales (1). Les Etats membres, en coopération
avec 'Union, devraient également chercher a améliorer la
coopération internationale en matiére de sécurité des
systtmes d’information, des réseaux informatiques et
des données informatiques. 1l convient de prendre
diment en considération la sécurité du transfert et du
stockage des données dans tout accord international
impliquant 'échange de données.

I est essentiel d’améliorer la coopération entre les
services compétents chargés de l'application de la loi et
les autorités judiciaires a travers I'Union pour pouvoir
lutter efficacement contre la cybercriminalité. Dans ce
contexte, il convient d’encourager lintensification des
efforts visant a offrir une formation adaptée aux autorités
compétentes, de maniere qu'elles comprennent mieux la
cybercriminalité et son impact et a favoriser la coopéra-
tion et I'échange de bonnes pratiques, par exemple via les
agences et organes spécialisés compétents de I'Union.
Cette formation devrait notamment viser a mieux faire
connaitre les différents systemes juridiques nationaux, les
éventuels défis juridiques et techniques qui se présentent
dans les enquétes pénales et la répartition des compé-
tences entre les autorités nationales compétentes.

La présente directive respecte les droits de 'homme et les
libertés fondamentales et est conforme aux principes

() JO L 328 du 15.12.2009, p. 42.

(30)
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consacrés en particulier par la Charte des droits fonda-
mentaux de 'Union européenne et la convention euro-
péenne de sauvegarde des droits de I'homme et des
libertés fondamentales, notamment la protection des
données a caractere personnel, le droit au respect de la
vie privée, la liberté d’expression et d’information, le droit
a un proces équitable, la présomption d’innocence et les
droits de la défense, ainsi que les principes de 1égalité et
de proportionnalité des infractions et sanctions pénales.
La présente directive tend en particulier a garantir le plein
respect de ces droits et principes et doit étre mise en
ceuvre en conséquence.

La protection des données a caractére personnel est un
droit fondamental en vertu de l'article 16, paragraphe 1,
du traité sur le fonctionnement de 'Union européenne, et
de larticle 8 de la Charte des droits fondamentaux de
I'Union européenne. Par conséquent, tout traitement de
données a caractére personnel effectué dans le cadre de la
mise en ceuvre de la présente directive devrait étre
conforme au droit de 'Union en matiére de protection
des données.

Conformément a larticle 3 du protocole sur la position
du Royaume-Uni et de I'lrlande a I'égard de l'espace de
liberté, de sécurité et de justice, annexé au traité sur
I'Union européenne et au traité sur le fonctionnement
de I'Union européenne, ces Etats membres ont notifié
leur souhait de participer a I'adoption et a l'application
de la présente directive.

Conformément aux articles 1" et 2 du protocole sur la
position du Danemark annexé au traité sur I'Union euro-
péenne et au traité sur le fonctionnement de I'Union
européenne, le Danemark ne participe pas a l'adoption
de la présente directive et n'est pas lié par celle-ci ni
soumis a son application.

Etant donné que les objectifs de la présente directive, a
savoir rendre les attaques contre des systemes d’informa-
tion, dans tous les Etats membres, passibles de sanctions
pénales effectives, proportionnées et dissuasives, et
améliorer et favoriser la coopération judiciaire, entre les
autorités judiciaires et les autres autorités compétentes,
ne peuvent étre atteints de maniére suffisante par les
Etats membres et peuvent donc, en raison de leurs
dimensions ou de leurs effets, étre mieux atteints au
niveau de I'Union, celle-ci peut prendre des mesures
conformément au principe de subsidiarité consacré a l'ar-
ticle 5 du traité sur 'Union européenne. Conformément
au principe de proportionnalité tel qu'énoncé audit arti-
cle, la présente directive n'excéde pas ce qui est nécessaire
pour atteindre ces objectifs.

La présente directive vise a modifier et a étendre les
dispositions de la décision-cadre 2005/222[JAI du
Conseil du 24 février 2005 relative aux attaques visant
les systemes d’information (2). Puisque les modifications a
faire sont significatives par leur nombre comme par leur
nature, il convient, pour plus de clarté, de remplacer
entierement la décision-cadre 2005/222[JAl a I'égard
des FEtats membres qui participent a l'adoption de la
présente directive,

() JO L 69 du 16.3.2005, p. 67.
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ONT ADOPTE LA PRESENTE DIRECTIVE:

Atticle premier
Objet

La présente directive fixe des régles minimales concernant la
définition des infractions pénales et les sanctions en matiere
d’attaques contre les systémes d'information. Elle vise également
a faciliter la prévention de ces infractions et a améliorer la
coopération entre les autorités judiciaires et les autres autorités
compétentes.

Article 2
Définitions

Aux fins de la présente directive, on entend par:

a) «systeme d’information»: un dispositif isolé ou un ensemble
de dispositifs interconnectés ou apparentés, qui assure ou
dont un ou plusieurs éléments assurent, en exécution d’'un
programme, un traitement automatisé de données informa-
tiques, ainsi que les données informatiques stockées, traitées,
récupérées ou transmises par ce dispositif ou cet ensemble
de dispositifs en vue du fonctionnement, de l'utilisation, de
la protection et de la maintenance de celui-ci;

b) «données informatiques»: une représentation de faits, d'infor-
mations ou de concepts sous une forme qui se préte a un
traitement informatique, y compris un programme de nature
a faire en sorte quun systeme dinformation exécute une
fonction;

¢) «personne morale»: une entité a laquelle le droit en vigueur
reconnait le statut de personne morale, a I'exception des
Etats ou des entités publiques agissant dans l'exercice de
prérogatives de puissance publique, ou des organisations
internationales relevant du droit public;

d) «sans droit»: un comportement visé dans la présente direc-
tive, y compris un acces, une atteinte a l'intégrité ou une
interception, qui n'est pas autorisé par le propriétaire du
systtme ou d'une partie du systéme ou un autre titulaire
de droits sur celui-ci ou une partie de celui-ci, ou n’est pas
permis par le droit national.

Article 3
Acces illégal a des systemes d’information

Les Etats membres prennent les mesures nécessaires pour ériger
en infraction pénale punissable I'acces sans droit, lorsqu'il est
intentionnel, a tout ou partie d'un systeme dinformation,
lorsque l'acte est commis en violation d’'une mesure de sécurité,
au moins lorsqu’il ne s'agit pas de cas mineurs.

Atticle 4
Atteinte illégale a I'intégrité d’un systéme

Les Etats membres prennent les mesures nécessaires pour ériger
en infraction pénale punissable le fait de provoquer une pertur-
bation grave ou une interruption du fonctionnement d’un
systtme d’information, en introduisant, en transmettant, en
endommageant, en effacant, en détériorant, en altérant, en
supprimant ou en rendant inaccessibles des données informa-
tiques lorsque l'acte est commis de maniere intentionnelle et
sans droit, au moins lorsquil ne s'agit pas de cas mineurs.

Article 5
Atteinte illégale a I'intégrité des données

Les Ftats membres prennent les mesures nécessaires pour ériger
en infraction pénale punissable le fait deffacer, d'endommager,
de détériorer, daltérer, de supprimer ou de rendre inaccessibles
des données informatiques d’un systeme d'information lorsque
l'acte est commis de maniére intentionnelle et sans droit, au
moins lorsqu'il ne s'agit pas de cas mineurs.

Atticle 6
Interception illégale

Les Etats membres prennent les mesures nécessaires pour ériger
en infraction pénale punissable l'interception, effectuée par des
moyens techniques, de transmissions non publiques de données
informatiques a destination, en provenance ou a l'intérieur d’'un
systtme d'information, y compris les émissions électromagné-
tiques provenant d’'un systtme d’information transportant de
telles données informatiques, lorsque lacte est commis de
maniére intentionnelle et sans droit, au moins lorsquil ne
s'agit pas de cas mineurs.

Article 7
Outils utilisés pour commettre les infractions

Les Etats membres prennent les mesures nécessaires pour ériger
en infraction pénale punissable la production, la vente, 'obten-
tion pour utilisation, limportation, la diffusion ou dautres
formes de mise a disposition intentionnelles d’'un des outils
suivants lorsque l'acte est commis sans droit et dans 'intention
de lutiliser pour commettre I'une des infractions visées aux
articles 3 a 6, au moins lorsqu'il ne sagit pas de cas mineurs:

a) un programme informatique, principalement conc¢u ou
adapté pour permettre la commission de I'une des infractions
visées aux articles 3 a 6;

b) un mot de passe, un code d’accés ou des données informa-
tiques similaires permettant d’accéder a tout ou partie d’'un
systéme d'information.

Article 8
Incitation, participation et complicité, et tentative

1. Les Etats membres veillent a ériger en infraction pénale
punissable le fait d'inciter & commettre l'une des infractions
visées aux articles 3 a 7, dy participer ou de sen rendre
complice.

2. Les Ftats membres veillent a ériger en infraction pénale
punissable la tentative de commettre une infraction visée aux
articles 4 et 5.

Article 9
Sanctions

1. Les Ftats membres prennent les mesures nécessaires pour
faire en sorte que les infractions visées aux articles 3 a 8 soient
passibles de sanctions pénales effectives, proportionnées et
dissuasives.

2. Les Etats membres prennent les mesures nécessaires pour
faire en sorte que les infractions visées aux articles 3 a 7 soient
passibles d’'une peine d’emprisonnement maximale d’au moins
deux ans, au moins lorsqu’il ne s'agit pas de cas mineurs.

3. Les Etats membres prennent les mesures nécessaires pour
faire en sorte que les infractions visées aux articles 4 et 5 soient
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passibles d’une peine d’emprisonnement maximale d’au moins
trois ans lorsquelles sont commises de maniere intentionnelle et
qu'un nombre important de systémes d'information est atteint
au moyen d’un des outils visés a larticle 7.

4. Les Etats membres prennent les mesures nécessaires pour
faire en sorte que les infractions visées aux articles 4 et 5 soient
passibles d’'une peine d’emprisonnement maximale d’au moins
cinq ans dans les cas ou:

a) elles sont commises dans le cadre d'une organisation crimi-
nelle telle que définie dans la décision-cadre 2008/841[JAl,
indépendamment de la sanction qui y est prévue; ou

b) elles causent un préjudice grave; ou

c) elles sont commises contre un systeme d'information d’une
infrastructure critique.

5. Les Etats membres prennent les mesures nécessaires pour
que, lorsque les infractions visées aux articles 4 et 5 sont
commises par lutilisation abusive des données a caractere
personnel d’'une autre personne, en vue de gagner la confiance
d’'une tierce partie, causant ainsi un préjudice au propriétaire
légitime de lidentité, ces éléments puissent, conformément au
droit national, étre considérés comme des circonstances aggra-
vantes, a moins que ces circonstances ne soient déja couvertes
par une autre infraction punissable en vertu du droit national.

Atrticle 10
Responsabilité des personnes morales

1. Les Ftats membres prennent les mesures nécessaires pour
que les personnes morales puissent étre tenues pour responsa-
bles des infractions visées aux articles 3 a 8, lorsqu'elles sont
commises pour leur compte par toute personne agissant soit
individuellement, soit en tant que membre d'un organe de la
personne morale en cause, et qui exerce un pouvoir de direction
en son sein fondé sur:

a) un pouvoir de représentation de la personne morale;

b) une autorité pour prendre des décisions au nom de la
personne morale;

) une autorité pour exercer un controle au sein de la personne
morale.

2. Les Ftats membres prennent les mesures nécessaires pour
sassurer que les personnes morales puissent étre tenues pour
responsables lorsque l'absence de surveillance ou de controle de
la part d’'une personne visée au paragraphe 1 a rendu possible la
commission de l'une des infractions visées aux articles 3 a 8
pour le compte de ladite personne morale, par une personne
soumise a son autorité.

3. La responsabilité des personnes morales au titre des para-
graphes 1 et 2 n'exclut pas les poursuites pénales contre les
personnes physiques auteurs, instigatrices ou complices de 'une
des infractions visées aux articles 3 a 8.

Article 11
Sanctions a I'encontre des personnes morales

1. Les Etats membres prennent les mesures nécessaires pour
quune personne morale déclarée responsable au titre de lar-
ticle 10, paragraphe 1, soit passible de sanctions effectives,
proportionnées et dissuasives, qui incluent des amendes

pénales ou non pénales, et éventuellement d’autres sanctions,
telles que:

a) lexclusion du bénéfice d’'un avantage ou d’une aide publics;

b) linterdiction temporaire ou définitive d’exercer une activité
commerciale;

o) le placement sous surveillance judiciaire;
d) une mesure judiciaire de dissolution;

e) la fermeture temporaire ou définitive d’établissements ayant
servi a commettre l'infraction.

2. Les Etats membres prennent les mesures nécessaires pour
quune personne morale déclarée responsable au titre de l'ar-
ticle 10, paragraphe 2, soit passible de sanctions ou dautres
mesures effectives, proportionnées et dissuasives.

Article 12
Compétence

1. Les Etats membres établissent leur compétence a I'égard
des infractions visées aux articles 3 a 8, lorsque l'infraction a été
commise:

a) en tout ou en partie sur leur territoire; ou

b) par un de leurs ressortissants, au moins dans les cas ot l'acte
constitue une infraction 1a ot il a été commis.

2. Lorsquil établit sa compétence conformément au para-
graphe 1, point a), un Etat membre veille a étre compétent
lorsque:

a) lauteur de linfraction a commis celle-ci alors quil était
physiquement présent sur son territoire, que linfraction
vise un systéme dinformation situé sur son territoire ou
non; ou

b) linfraction vise un systeme d’information situé sur son terri-
toire, que l'auteur de linfraction soit physiquement présent
sur son territoire ou non lors de la commission de linfra-
ction.

3. Un Etat membre informe la Commission de sa décision
d’établir sa compétence a I'égard des infractions visées aux arti-
cles 3 a 8 qui ont été commises en dehors de son territoire,
notamment dans les cas suivants:

a) lauteur de linfraction réside habituellement sur son terri-
toire; ou

b) linfraction a été commise pour le compte d’une personne
morale établie sur son territoire.

Article 13
Echange d’informations

1.  Aux fins de I'échange d'informations relatives aux infra-
ctions visées aux articles 3 a 8, les Etats membres veillent a
disposer d'un point de contact national opérationnel et a
recourir au réseau existant de points de contact opérationnels,
disponibles vingt-quatre heures sur vingt-quatre et sept jours sur
sept. Les Etats membres veillent également a mettre en place des
procédures afin que, en cas de demandes urgentes d’assistance,
l'autorité compétente indique, dans un délai de huit heures a
compter de la réception de la demande, au moins si la demande
sera satisfaite, et la forme et le délai estimé pour cette réponse.
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2. Les Etats membres communiquent a la Commission le
point de contact visé au paragraphe 1 quils ont désigné. La
Commission transmet ces informations aux autres Etats
membres et aux agences et organes spécialisés compétents de
I'Union.

3. Les Etats membres prennent les mesures nécessaires pour
faire en sorte que des canaux de communication appropriés
soient mis a disposition afin de faciliter la notification sans
retard indu aux autorités nationales compétentes des infractions
visées aux articles 3 a 6.

Article 14
Suivi et statistiques

1. Les Etats membres veillent 2 mettre en place un systéme
d’enregistrement, de production et de communication de statis-
tiques sur les infractions visées aux articles 3 a 7.

2. Les statistiques visées au paragraphe 1 portent, au mini-
mum, sur les données existantes concernant le nombre d'infra-
ctions visées aux articles 3 a 7 enregistrées par les Ftats
membres, ainsi que le nombre de personnes poursuivies et
condamnées pour les infractions visées aux articles 3 a 7.

3. Les Ftats membres transmettent a la Commission les
données recueillies en vertu du présent article. La Commission
veille a ce quun état consolidé des rapports statistiques soit
publié et soumis aux agences et organes spécialisés compétents
de I'Union.

Article 15
Remplacement de la décision-cadre 2005/222[JAl

La décision-cadre 2005/222[JAI est remplacée a I'égard des Etats
membres qui participent & l'adoption de la présente directive,
sans préjudice des obligations des Etats membres concernant le
délai de transposition de la décision-cadre en droit national.

A légard des Etats membres participant a l'adoption de la
présente directive, les références faites a la décision-cadre
2005/222[JAl s'entendent comme faites a la présente directive.

Article 16
Transposition

1. Les Etats membres mettent en vigueur les dispositions
législatives, réglementaires et administratives nécessaires pour

se conformer a la présente directive, au plus tard le 4 septembre
2015.

2. Les Etats membres communiquent 3 la Commission le
texte des dispositions transposant dans leur droit national les
obligations que leur impose la présente directive.

3. Lorsque les Etats membres adoptent ces dispositions,
celles-ci contiennent une référence a la présente directive ou
sont accompagnées d’une telle référence lors de leur publication
officielle. Les modalités de cette référence sont arrétées par les
Etats membres.

Article 17
Rapports

La Commission présente au Parlement européen et au Conseil,
au plus tard le 4 septembre 2017, un rapport évaluant dans
quelle mesure les Etats membres ont pris les dispositions néces-
saires pour se conformer a la présente directive, accompagné, le
cas échéant, de propositions législatives. La Commission tient
également compte des évolutions techniques et juridiques dans
le domaine de la cybercriminalité, en particulier au regard du
champ dapplication de la présente directive.

Atrticle 18
Entrée en vigueur

La présente directive entre en vigueur le vingtiéme jour suivant
celui de sa publication au Journal officiel de I'Union européenne.

Article 19
Destinataires

Les Etats membres sont destinataires de la présente directive
conformément aux traités.

Fait a Bruxelles, le 12 aoGit 2013.

Par le Parlement européen Par le Conseil
Le président

M. SCHULZ

Le président
L. LINKEVICIUS
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