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1. Conclusions et recommandations

1.1.  Par la proposition a I'examen, la Commission répond comme il se doit, de maniere généralement correcte et
appropriée et d'un point de vue strictement technique et juridiqlue, a la nécessité d’adapter le régime actuel du réglement
(CE) n° 45/2001 du Parlement européen et du Conseil (') et de la décision n® 1247/2002/CE du Parlement
européen, du Conseil et de la Commission concernant la protection des données a caractére personnel par les
institutions, organes et organismes de I'Union (’) au nouveau réglement général sur la protection des données
(RGPD) (*), qui sera applicable dans 'ensemble de I'UE a partir du 25 mai 2018.

1.2.  Cela n'empéche pas le CESE de rappeler le contenu des observations et recommandations quil a formulées
concernant la proposition de reglement général sur la protection des données, laquelle est devenue le RGPD actuellement en
vigueur, et de regretter que cette version finale ne les ait pas reprises entierement. En outre, il craint que son adoption et
entrée en vigueur tardives, compte tenu de la rapidité des évolutions technologiques dans ce domaine, n‘augmentent les
risques d’appropriation illicite de données ainsi que d’abus dans leur traitement et leur commercialisation, puisqu’elle risque
de devenir obsolete avant méme d’étre mise en ceuvre. Dans la mesure ou la proposition a I'examen consiste en une
adaptation du RGPD au fonctionnement des institutions européennes, ces préoccupations sont encore valables, mutatis
mutandis, pour le texte a I'examen, notamment en ce qui concerne l'opacité de son langage, difficilement compréhensible
pour le citoyen moyen.

1.3.  Par ailleurs, le CESE considére que les dispositions adoptées dans les institutions de 'UE doivent étre prises comme
modele pour les procédures au niveau national, raison pour laquelle il estime qu’il faut apporter un soin tout particulier a la
rédaction de la proposition a I'examen.

1.4. A cet égard, le CESE tend a penser que certains aspects, tels que l'articulation de la proposition a I'examen avec le
statut des fonctionnaires de 'Union européenne, le traitement des situations de harcélement, de cyberharcélement et de
lancement d’alerte («whistleblowing») au sein des institutions de 'UE, sa mise en ceuvre en ce qui concerne l'internet des
objets, les mégadonnées et l'utilisation des moteurs de recherche aux fins de la consultation, de la création ou de l'utilisation
de données a caractére personnel ainsi que les informations personnelles publiées sur les pages web des institutions sur les
réseaux sociaux (Facebook, Twitter, Instagram, LinkedIn, etc.), auraient dii étre traités de maniére explicite.

() JOL8du12.1.2001,p. 1.
() JOL 183 du12.7.2002, p. 1.
()  Reéglement (UE) 2016/679 du Parlement européen et du Conseil JO L 119 du 4.5.2016, p. 1).
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1.5.  De méme, le CESE aurait aimé que la proposition s'attache a énoncer les conditions de sécurité des systémes
informatiques servant de support au traitement de données ainsi que les garanties contre les cyberattaques et la contrefagon
ou la fuite de ces données. En énongant ces conditions, il y aurait lieu de veiller a leur neutralité technologique et de ne pas
s'en remettre aux régles internes particuliéres a chaque service de facon a mettre clairement en évidence la relation entre la
protection des données et la lutte contre la criminalité et le terrorisme sans que cela n'entraine 'adoption de mesures
disproportionnées ou excessives en matiere de surveillance, lesquelles devraient dans tous les cas étre toujours soumises au
controle du Contrdleur européen de la protection des données (CEPD).

1.6.  Le CESE aurait également apprécié que la proposition définisse les compétences et les conditions de formation et
d’honorabilité requises pour étre désigné comme délégué a la protection des données, responsable du traitement de données
et sous-traitant aupres des institutions de I'UE, toujours sous le controdle et la surveillance du CEPD.

1.7.  Le CESE estime également que, eu égard a la spécificité des données collectées et au fait qu'elles ont une incidence
directe sur la vie privée des personnes concernées, notamment en matiére de santé et de données fiscales et sociales, ces
données doivent étre limitées a ce qui est strictement nécessaire aux fins auxquelles elles sont destinées et qu'il faut assurer
une protection et des garanties maximales dans le traitement de données a caractére personnel particuliérement sensibles,
en se fondant sur les normes internationales ainsi que sur les législations nationales les plus avancées et les meilleures
pratiques de certains Etats membres.

1.8.  Le CESE souligne la nécessité que la proposition prévoie expressément le renforcement des moyens du Controleur
européen de la protection de données et 'affectation d’'un personnel en nombre suffisant et possédant un niveau élevé de
connaissances et d’expertise technique dans le domaine de la protection des données.

1.9.  Le CESE réaffirme une fois de plus la nécessité que les données relatives aux personnes morales (entreprises, ONG,
sociétés commerciales, etc.) légalement constituées fassent également l'objet d’'une protection dans le cadre de leur collecte
et de leur traitement.

1.10.  Enfin, le CESE propose dans ses observations particuliéres une série de modifications concernant différentes
dispositions afin, si elles sont adoptées, de contribuer a une protection plus effective des données a caractére personnel au
sein des institutions de I'UE, non seulement pour ses fonctionnaires, mais également pour les milliers de citoyens européens
avec lesquels elles sont en contact. Aussi le CESE demande-t-il instamment a la Commission, mais aussi au Parlement
européen et au Conseil, de tenir compte de ses observations dans la rédaction finale de la proposition.

2. Objet et contexte de la proposition

2.1.  Comme 11nd1que la Commlssmn dans l'exposé des motifs de sa proposition, celle-ci vise a procéder a I'abrogation

du réglement (CE) n® 45/2001 (*) et de la décision n® 1247/2002/CE concernant la protection des données a caractére

personnel par les institutions, organes et organismes de 'Union, avec deux objectifs a l'esprit:

— protéger le droit fondamental a la protection des données,
— garantir la libre circulation des données a caractere personnel au sein de I'UE.

2.2. 1l savére qu'apres une gestation longue et difficile, le Conseil et le Parlement ont fini par adopter un reglement
general sur la protection des données (RGPD) (°), qui sera agphcable dans toute I'UE a partir du 25 mai 2018; ce reglement
nece551te une adaptation de divers instruments leglslatlfs , parmi lesquels le réglement (CE) n° 45/2001 et la décision
n° 1247/2002/CE déja mentionnés.

2.3, Auvu des résultats des enquétes et des consultations des parties prenantes, ainsi que de I'étude d’évaluation relative
a sa mise en ceuvre au cours des quinze dernieres années, dont elle rend largement compte, la Commission aboutit aux
conclusions suivantes:

— le reglement (CE) n® 45/2001 pourrait étre appliqué de maniére plus rigoureuse par le recours a des sanctions de la part
du Contrdleur européen de la protection des données (CEPD),

— une utilisation accrue de ses pouvoirs de controle pourrait conduire a une meilleure application des régles en matiére de
protection des données,

>

La proposition relative a ce réglement a fait 'objet de I'avis du CESE publié dans le JO C 51 du 23.2.2000, p. 48.
Réglement (UE) 2016/679 du 27 avril 2016 (JO L 119 du 4.5.2016, p. 1).
)  COM(2017) 10 final, COM(2017) 9 final.

=N

,.\,.\,.\
o


http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2000:051:SOM:FR:HTML
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2016:119:SOM:FR:HTML
http://eur-lex.europa.eu/legal-content/FR/ALL/?uri=COM:2017:0010:FIN
http://eur-lex.europa.eu/legal-content/FR/TXT/?uri=COM%3A2017%3A9%3AFIN

31.8.2017 Journal officiel de I'Union européenne C 288/109

— il y a lieu de simplifier le régime de notifications et controles préalables en vue d'accroitre I'efficacité et de réduire la
charge administrative,

— les responsables du traitement des données devraient adopter une approche de gestion des risques et procéder a des
évaluations de risques avant d’effectuer des opérations de traitement, afin de mieux mettre en ceuvre les exigences en
matiere de sécurité et de conservation des données,

— les régles concernant le secteur des télécommunications sont obsolétes et le chapitre les concernant doit étre aligné sur
la directive relative a la vie privée et aux communications électroniques,

— il est nécessaire d’éclaircir certaines définitions essentielles du reglement comme celles relatives a l'identification des
responsables des données dans les institutions, organes et organismes de I'Union, la définition des destinataires et celle
concernant l'extension de l'obligation de confidentialité aux sous-traitants externes.

2.4, Vu la nature et lampleur des modifications a apporter aux instruments juridiques antérieurs, la Commission a
décidé leur abrogation dans leur totalité et leur remplacement par la proposition de réglement désormais a l'examen,
cohérent avec les autres dispositifs mentionnés, en vue de leur entrée en vigueur en méme temps que le réglement (UE)
2016/679 et comme le prévoit l'article 98 de celui-ci.

3. Observations générales

3.1.  D'un point de vue strictement technique et juridique, le CESE marque son accord de principe, sur:
— la nécessité et l'opportunité de l'initiative désormais a I'examen,

— l'instrument juridique choisi, a savoir un réglement,

— le choix d'abroger I'ensemble des instruments existants,

— la base juridique choisie pour son adoption,

— le respect attesté des criteres de proportionnalité, de subsidiarité et de responsabilité (accountability),
— la clarté et la structure du dispositif,

— le fait que certains concepts, comme celui de «consentement valable», soient mieux définis,

— la cohérence démontrée avec les autres instruments juridiques auxquels elle est liée, en particulier le réglement (UE)
2016/679, la proposition de réglement COM(2017) 10 final et la communication de la Commission — Construire une
économie européenne des données ('),

— la possibilité, envisagée pour la premiere fois, de prévoir expressément des amendes administratives en cas de non-
respect et de violation des régles,

— le renforcement des pouvoirs du CEPD,
— le fait de ne pas inscrire cette initiative dans le programme REFIT,

— Teffort de cohérence mis en évidence avec d’autres droits fondamentaux tels que: ceux énoncés dans la Charte des droits
fondamentaux de 'Union européenne concernant la liberté d’expression (article 11); la protection de la propriété
intellectuelle (article 17, paragraphe 2); I'interdiction de toute discrimination fondée sur la race, 'origine ethnique, les
caractéristiques génétiques, la religion ou les convictions, les opinions politiques ou toute autre opinion, un handicap ou
l'orientation sexuelle (article 21); les droits de I'enfant (article 24); le droit a un niveau élevé de protection de la santé
humaine (article 35); le droit d’acceés aux documents (article 42); le droit a un recours effectif et a accéder a un tribunal
impartial (article 47).

() COM(2017) 9 final.
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3.2, Cetaccord de principe est sans préjudice du contenu des observations et recommandations que le CESE a formulées
concernant la proposition de réglement général sur la protection des données (*), laquelle est devenue le RGPD actuellement
en vigueur (°), recommandations que cette version finale ne reprend pas entiérement. Le CESE craint que son adoption et
entrée en vigueur tardives, compte tenu de la rapidité des évolutions technologiques dans ce domaine, n'augmentent les
risques d’appropriation illicite de données ainsi que d’abus dans leur traitement et leur commercialisation, puisqu'elle risque
de devenir obsoléte avant méme d'étre mise en ceuvre. Dans la mesure ol la proposition a I'examen consiste en une
adaptation du RGPD au fonctionnement des institutions européennes, ces préoccupations sont encore valables, mutatis
mutandis, notamment en ce qui concerne 'opacité de son langage, difficilement compréhensible pour le citoyen moyen — a
tel point qu'il aurait été préférable de présenter et d’examiner en méme temps le texte a 'examen et la proposition sur le
RGPD.

3.3.  Par ailleurs, étant donné que les dispositions adoptées dans les institutions de 'UE doivent étre envisagées comme
un modele pour les procédures au niveau national, le CESE estime que certaines questions auraient da étre abordées dans la
proposition a I'examen.

3.4.  Tout d’abord, son articulation avec le statut des fonctionnaires de I'Union européenne [réglement n® 31 (CEE) (*%)]
n'est pas claire, dans la mesure ot elle ne prévoit pas de dispositions réglementaires spécifiques garantissant que les données
personnelles des agents et collaborateurs des institutions font I'objet d'une mesure de protection plus efficace en ce qui
concerne le recrutement, la carriére, la durée du contrat et les éventuelles reconductions, ainsi que leur évaluation.

3.4.1.  Dans le texte a 'examen ou ailleurs, il conviendrait de prévoir des dispositions a caractére général assorties de
régles concernant le registre de santé des fonctionnaires et des membres de leur famille, la protection des données créées ou
utilisées par les fonctionnaires, leurs données génétiques, le traitement et la protection des messages qu’ils envoient par
courrier électronique et de ceux envoyés par des citoyens aux organes de I'Union, qu'ils aient été émis par des fonctionnaires
aPPafrte?lalr)lt a ces organes ou échangés entre eux ou avec l'extérieur, ainsi que leurs contenus et les pages internet
visitées ().

3.42.  De méme, les situations de harcelement, de cyberharcelement et de lancement d’alerte («whistleblowing») au sein
des institutions de 'UE mériteraient un traitement particulier, sans préjudice des dispositions de l'article 68.

3.4.3.  Le CESE s'interroge également quant aux modalités d’application de la proposition a I'examen et du reglement (UE)
2016/679 en ce qui concerne I'internet des objets, les mégadonnées et l'utilisation de moteurs de recherche aux fins de la
consultation, de la création ou de l'utilisation de données a caractére personnel, ainsi que les informations personnelles
publiées sur les pages internet des institutions sur les réseaux sociaux (Facebook, Twitter, Instagram, LinkedIn, etc.) sans le
consentement explicite de la personne concernée.

3.5. Le Comité aurait aimé que la proposition de la Commission, outre la référence a la confidentialité des
communications électroniques a l'article 34, s'attache a énoncer les conditions de sécurité des systemes informatiques
servant de support au traitement de données ainsi que les garanties contre les cyberattaques et la contrefacon ou la fuite de
ces données (" ). En énongant ces conditions, il y aurait lieu de veiller a leur neutralité technologique et de ne pas s’en
remettre aux regles internes particuliéres a chaque service de fagon a mettre clairement en évidence la relation entre la
protection des données et la lutte contre la criminalité et le terrorisme sans que cela n’entraine l'adoption de mesures
disproportionnées ou excessives en matiere de surveillance, lesquelles devraient dans tous les cas étre toujours soumises au
controle du CEPD.

3.6.  Le CESE souligne que l'interconnexion de données a caractére personnel au sein des organes de 'UE ne peut étre
régie uniquement par le principe de responsabilité visé au considérant 16, et invite deés lors la Commission a introduire une
régle spécifique exigeant que l'interconnexion ne puisse étre réalisée qu'aprés autorisation par le CEPD, demandée par le
responsable du traitement ou, conjointement, par le sous-traitant.

3.7. 1l souhaiterait également que, sans préjudice de ce qui figure au point 51 du préambule et a larticle 44,
paragraphe 3, de la proposition, soient précisées les compétences et les conditions de formation et d’honorabilité requises
pour étre désigné comme délégué a la protection des données, responsable du traitement de données et sous-traitant aupres
des institutions de I'UE (**). Les éventuelles violations par ces responsables de leurs obligations opérationnelles devraient
faire I'objet de sanctions véritablement dissuasives, sur les plans disciplinaire, civil et pénal, énoncées dans la proposition et
toujours soumises au controle et a la surveillance du CEPD.

) JO C 229 du 31.7.2012, p. 90.
°)  Réglement (UE) 2016/679.

9 JO 45 du 14.6.1962, p. 1385/62 et ses modifications successives.

1) Telles quelles figurent, par exemple, dans le recueil des «Avis et recommandations de la Commission de la vie privée de Belgique

concernant la vie privée sur le lieu de travail> (janvier 2013).
(**)  Comme cela figure par exemple dans la «recommandation d'initiative relative aux mesures de sécurité a respecter afin de prévenir les
fuites de données», Commission de la protection de la vie privée belge, 1/2013 du 21 janvier 2013.

(*’)  Comme le prévoient par exemple les lignes directrices relatives aux délégués a la protection des données (Guidelines on Data Protection
Officers), Groupe de travail 243 sur l'article 29, 13 décembre 2016.
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3.8.  Tout en reconnaissant que la proposition a I'examen constitue une amélioration du niveau de la protection par
rapport a l'actuel réglement (CE) n® 45/2001, le CESE estimerait que, eu égard a la spécificité des données collectées et au
fait quelles touchent directement a la vie privée des personnes concernées, notamment en matiere de santé, de données
fiscales et sociales, la proposition devrait limiter ces données a ce qui est strictement nécessaire aux fins auxquelles elles sont
destinées, et offrir une protection et des garanties maximales dans le traitement des données a caractére personnel. Ces
garanties devraient étre fondées sur les normes internationales ainsi que sur les législations nationales les plus avancées et les
meilleures pratiques de certains Etats membres (*4)

3.9.  Bien quil soit conscient que tant le réglement (UE) 2016/679 que la proposition a l'examen s'appliquent
uniquement aux données dont les titulaires sont des personnes physiques, il réaffirme la nécessité que les données relatives
aux personnes morales (entreprises, ONG, sociétés commerciales, etc.), légalement constituées, fassent également l'objet
d’'une protection dans le cadre de leur collecte et de leur traitement.

4. Observations particuliéres

4.1.  Lexamen détaillé du texte de la proposition souleve quelques doutes et réserves, a la lumiére des principes
fondamentaux de la protection de la vie privée énoncés dans la Charte des droits fondamentaux de 'Union européenne et
des principes de proportionnalité et de précaution.

4.2. Article 3

Les institutions et organes de 'Union sont définis a larticle 2, point a), comme les institutions, organes et organismes créés
en vertu, ou sur la base, du traité sur I'Union européenne, du traité sur le fonctionnement de I'Union européenne ou du
traité Euratom. Le CESE se demande si cette définition inclut également les groupes de travail, conseils consultatifs, comités,
plateformes, groupes ad hoc et autres, ainsi que les réseaux informatiques internationaux dont les institutions font partie
mais dont elles ne sont pas les détentrices.

4.3. Article 4

4.3.1.  Compte tenu du fait que le réglement a 'examen s’applique aux données traitées au sein des institutions de I'UE, le
CESE voudrait que le principe de non-discrimination soit expressément mentionné, vu la nature des données traitées.

4.3.2.  En ce qui concerne larticle 4, paragraphe 1, point b), un traitement a des fins d’archivage dans l'intérét public, a
des fins de recherche scientifique ou historique ou a des fins statistiques, devrait étre soumis a une autorisation préalable de
la part du Controleur européen de la protection des données, qui n’est pas prévue a larticle 58.

4.3.3.  Enfin, il est entendu qu'il devrait exister une disposition expresse équivalente a 'actuel article 7 du reglement (CE)
n° 45/2001 en ce qui concerne le transfert des données entre les institutions de 'UE.

4.4. Article 5

4.41.  On ne comprend pas pourquoi larticle 5, paragraphe 1, point b), de la proposition de réglement n’est pas soumis
aux dispositions prévues au paragraphe 2 du méme article, contrairement aux points c) et €) de l'article 6, qui sont tous les
deux soumis aux conditions visées au paragraphe 3 du réglement général sur la protection des données.

4.4.2.  Le CESE considere qu'au point d), il conviendrait d’ajouter que le consentement doit étre soumis au principe de
bonne foi.

4.5. Article 6

4.5.1.  Lapplication de cet article devrait toujours étre soumise a une autorisation de la part du Controleur européen de la
protection des données.

4.5.2.  Dans de tels cas, la personne concernée devrait toujours étre informée au préalable de cette éventualité lors de la
collecte ou au moment ot est prise une nouvelle décision, et devrait disposer le cas échéant de la faculté de demander la
rectification ou l'effacement des données, de s'opposer a leur traitement ou de solliciter la limitation de celui-ci.

(") Voir par exemple la loi portugaise relative a la protection des données (loi 67/98 du 26 octobre 1998).
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4.6. Article 8

4.6.1.  Le CESE est davis que I'exception a la regle de la validité du consentement pour les enfants de moins de 16 ans
(entre 13 et 16 ans), déja aberrante en soi, n'est admissible que pour les Etats membres sur la base de justifications
culturelles dans le cadre du droit interne (article 8 du réglement général). Par contre, elle ne devrait pas étre admise comme
régle pour les institutions de I'UE (article 8, paragraphe 1), qui fixe le seuil a 13 ans.

4.6.2. Dautre part, il n'est pas précisé de quelle maniere l'«attention particuliere» visée a l'article 58, paragraphe 1,
point b), doit étre accordée par le CEPD aux enfants, notamment en ce qui concerne les listes d'utilisateurs visées a
l'article 36, lorsque leurs données sont accessibles au public.

4.7. Article 10

4.7.1.  Au paragraphe 1 devraient également figurer l'affiliation politique (qui n’est pas synonyme d’opinion politique) et
la vie privée.

4.7.2.  Au paragraphe 2, point b), le traitement des données devrait toujours étre porté préalablement a la connaissance
de la personne concernée, méme a des fins de respect d’obligations et d’exercice de droits propres a la personne en question.

4.7.3.  Au paragraphe 2, point d), le traitement ne devrait pouvoir étre effectué que moyennant le consentement de la
personne concernée.

4.7.4.  Le point e) ne devrait constituer une exception que dans la mesure ot 'on peut légitimement déduire des
déclarations de la personne concernée son consentement pour le traitement des données.

4.8. Article 14

Dans la mesure ou les institutions de I'UE ne sont pas autorisées a percevoir des redevances pour les services fournis, tout
refus de donner suite a une demande ne doit s'appliquer qu'en dernier ressort.

4.9. Articles 15, 16 et 17

4.9.1.  Dans le cas des informations supplémentaires visées a larticle 15, paragraphe 2, il convient d’ajouter également
l'exigence que la personne concernée ait été informée sur le caractere obligatoire ou facultatif de la réponse du responsable
du traitement, ainsi que des conséquences éventuelles de I'absence de réponse.

4.9.2.  Lorsque des données sont recueillies sur des réseaux ouverts, la personne concernée doit toujours étre informée
que ses données a caractére personnel sont susceptibles de circuler sur les réseaux sans mesures de sécurité et qu'elles
courent ainsi le risque d'étre vues et utilisées par des tiers non autorisés.

4.9.3.  Le droit visé a l'article 17, paragraphe 1, doit pouvoir étre exercé librement, sans restriction et sans frais, a des
intervalles raisonnables et de maniére rapide ou immédiate.

4.9.4.  Le CESE suggere que la personne concernée devrait obligatoirement obtenir la confirmation que des données la
concernant sont ou ne sont pas en cours de traitement.

4.9.5.  Les informations visées a l'article 17, paragraphe 1, doivent étre communiquées de maniére compréhensible et
claire, notamment en ce qui concerne les données en cours de traitement, ainsi que toute information sur l'origine de ces
données.

4.10. Article 21

Linterprétation que le CESE fait de l'exclusion de la proposition de réglement de dispositions identiques a celles de
larticle 21, paragraphes 2 et 3, du réglement général sur la protection des données est que les données ne peuvent jamais
étre traitées a des fins de commercialisation directe, ce qui est louable. Toutefois, en raison du caractére incertain de cette
interprétation, celle-ci devrait étre précisée de maniere explicite dans le libellé de la disposition.

4.11. Article 24

4.11.1.  Le CESE estime qu'il faudrait ajouter au paragraphe 2, point c), que le consentement n’interviendra qu'aprés une
information expresse de la personne concernée s'agissant des conséquences des décisions sur sa situation juridique, car ce
n'est que dans cette mesure que son consentement sera dtiment informé.
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4.11.2.  En ce qui concerne le paragraphe 3, le Comité estime que les mesures appropriées doivent étre définies par le
Controleur européen de la protection des données plutot que par le responsable du traitement.

4.12. Article 25

4.12.1.  Le CESE redoute que le libellé de l'article 25 de la proposition de reglement ne constitue une interprétation trop
extensive de larticle 23 du reglement général sur la protection des données quant a I'étendue des limitations prévues a
l'application des dispositions qui établissent les droits fondamentaux des personnes concernées, et recommande une
révision critique fondée sur une analyse approfondie et, le cas échéant, restrictive, des différents points, notamment pour ce
qui concerne la restriction du droit a la confidentialité sur les réseaux de communications électroniques, prévue par
larticle 7 de la Charte des droits fondamentaux et visée dans lactuelle directive relative a la vie privée et aux
communications électroniques, et maintenue dans le projet de réglement en cours d’examen dans le cadre d’un autre avis du
CESE.

4.12.2.  Le CESE s'oppose totalement a la possibilité prévue a l'article 25, paragraphe 2, en ce qui concerne la limitation
par les institutions et organes de I'Union de l'application des restrictions aux droits des titulaires qui ne résultent pas d’actes
juridiques adoptés qui les autorisent. De méme pour larticle 34.

4.13. Article 26

Il convient de préciser que les responsables du traitement des données a caractére personnel, les sous-traitants, ainsi que les
personnes qui, dans l'exercice de leurs fonctions prennent connaissance de données a caractére personnel traitées, sont
tenus au secret professionnel, méme apres la cessation de leurs fonctions et pendant un délai raisonnable.

4.14. Articles 29 et 39

Cela étant dit, et bien que les dispositions prévues aux articles 24, paragraphe 3, et 40 et suivants du reglement général sur
la protection des données n'aient pas été reprises dans la proposition de réglement (code de conduite), comme cela est
mentionné expressément dans le préambule au point relatif a l'article 26, il ne semble pas opportun quaux articles 29,
paragraphe 5, et 39, paragraphe 7, la proposition de réglement admette que la simple adhésion a un code de conduite visé a
larticle 40 du reglement général puisse étre considérée comme une garantie suffisante pour l'accomplissement des taches
d’un sous-traitant qui n'est pas une institution ou un organe de 'Union.

4.15. Article 31

Le CESE estime que la simple possibilité («peuvent») de tenir des registres des activités de traitement dans un registre central,
accessible au public, figurant a l'article 31, paragraphe 5, devrait étre convertie en obligation.

4.16. Article 33

Le CESE propose en outre que le responsable du traitement et le sous-traitant soient tenus d’effectuer le controle des
supports de données, le controle de l'intégration, le controéle de l'utilisation et le controle de la transmission des données et
quils doivent, a cet effet:

— empécher toute personne non autorisée d’avoir acces aux installations utilisées pour le traitement des données,
— empécher que des supports de données puissent étre lus, copiés, modifiés ou déplacés sans autorisation,

— empécher l'introduction non autorisée dans le fichier ainsi que toute prise de connaissance, toute modification ou tout
effacement non autorisés de données a caractere personnel intégrées,

— empécher que des systémes de traitement automatisé de données puissent étre utilisés par des personnes non autorisées
a l'aide d’installations de transmission de données,

— garantir que soit vérifié a quelles instances les données a caractére personnel peuvent étre transmises,

— garantir que seules les personnes autorisées puissent accéder aux données couvertes par l'autorisation préalable.

4.17. Article 34

Le CESE souhaite que cet article soit mis en conformité avec les dispositions relatives a la proposition de réglement relative a
la vie privée et aux communications électroniques et que les institutions et organes de 'Union soient soumis au controle du
CEPD en ce qui concerne la confidentialité des communications électroniques.
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4.18. Article 42

Le CESE craint que le terme «apres» qui figure au paragraphe 1 ne puisse laisser entendre que la consultation ne doit avoir
lieu quaprés l'approbation de lacte et quil ne soit plus possible, comme c'est le cas aujourdhui, de réaliser cette
consultation méme de maniére informelle.

4.19. Article 44

Le CESE considere qu'en principe, seuls des fonctionnaires peuvent étre désignés comme délégués a la protection des
données. Dans le cas exceptionnel ot il ne serait pas possible de désigner un fonctionnaire, les délégués devraient étre
engagés sur la base d’'un contrat soumis aux reégles de passation des marchés publics pour la prestation de services et a
l'appréciation du CEPD.

4.20. Article 45

4.20.1.  Sans préjudice de ce qui précede et eu égard a la nature de sa charge, si le délégué a la protection des données
n'est pas fonctionnaire, il doit étre possible de le démettre de sa fonction a tout moment et pour cela, l'avis favorable du
Controleur européen de la protection de données (article 45, paragraphe 8, du réglement) doit suffire.

4.20.2. 1l considere que la durée de son mandat devrait étre fixée a cing ans, renouvelable une seule fois.

4.21. Article 56

Des événements récents et bien connus concernant des responsables au plus haut niveau des institutions rendent
souhaitable I'établissement d’incompatibilités et d'interdictions touchant a I'exercice de certaines fonctions, notamment dans
des entreprises privées, pendant un laps de temps raisonnable apres la fin de leur mandat.

4.22. Article 59

Dans certaines versions linguistiques, dont notamment la version en langue anglaise, le terme utilisé au paragraphe 5,
«actions», est trop restrictif et devrait étre remplacé par le terme «proceedings» (dans la version portugaise, le concept est
correctement traduit).

4.23. Article 63

En ce qui concerne le paragraphe 3, et compte tenu de la sensibilité de la question faisant I'objet de la proposition a
I'examen, le CESE estime que l'on devrait inverser le principe du rejet implicite, en obligeant de cette maniere le Controleur
européen de la protection des données a répondre a toutes les réclamations qui lui sont adressées, sous peine, a défaut, d’étre
réputées avoir été acceptées.

4.24. Article 65

Comme indiqué dans l'avis du CESE sur la proposition a l'origine du réglement (UE) 2016/679, il y a lieu de souligner la
nécessité que la proposition prévoie, en plus ce qui est mentionné a l'article 67, la possibilité que 'action faisant suite a la
violation des données a caractére personnel soit engagée par voie d’action collective, sans nécessité de mandat individuel,
dans la mesure ot de maniére générale, lorsqu'elles se produisent, ces violations ne touchent pas seulement une personne,
mais une pluralité parfois indéterminée de personnes.

4.25.  La proposition de reglement comporte un certain nombre d’expressions et de notions de caractére ambigu et
subjectif, quil est recommandé de revoir et de remplacer. Cest le cas, par exemple, des formules «dans la mesure du
possible», «e cas échéant», «dans les meilleurs délais», «risque élevé», «diiment compte», «délai raisonnable» et «importance
particuliére».

Bruxelles, le 31 mai 2017.
Le président

du Comité économique et social européen
Georges DASSIS



