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UNIONIN TUOMIOISTUIMEN TUOMIO (suuri jaosto)

16 pdivand heindkuuta 2020*

Ennakkoratkaisupyynté — Yksiloiden suojelu henkilotietojen kasittelyssdé — Euroopan unionin
perusoikeuskirja — 7, 8 ja 47 artikla — Asetus (EU) 2016/679 — 2 artiklan 2 kohta — Soveltamisala —
Henkilotietojen siirto kolmanteen maahan kaupallisissa tarkoituksissa — 45 artikla —
Tietosuojan riittavyyttd koskeva komission paatos — 46 artikla — Siirrot asianmukaisia suojatoimia
soveltaen — 58 artikla — Valvontaviranomaisten toimivaltuudet — Kolmannen maan viranomaisten
toteuttama siirrettyjen tietojen kasittely kansallista turvallisuutta varten — Kolmannen maan tietosuojan
riittdvyyden arviointi — Paatos 2010/87/EU — Tietosuojaa koskevat vakiolausekkeet henkilotietojen
kolmanteen maahan siirtoa varten — Rekisterinpitdjan tarjoamat asianmukaiset suojatoimet —
Patevyys — Téaytantoonpanopaitos (EU) 2016/1250 — EU:n ja Yhdysvaltojen vilisen Privacy Shield
-jarjestelyn tarjoaman tietosuojan tason riittavyys — Pdtevyys — Luonnollisen henkilén, jonka tiedot on
siirretty Euroopan unionista Yhdysvaltoihin, tekema kantelu

Asiassa C-311/18,
jossa on kyse SEUT 267 artiklaan perustuvasta ennakkoratkaisupyynnostd, jonka High Court (ylempi
piirituomioistuin, Irlanti) on esittdnyt 4.5.2018 tekemailladn paatokselld, joka on saapunut unionin
tuomioistuimeen 9.5.2018, saadakseen ennakkoratkaisun asiassa
Data Protection Commissioner
vastaan
Facebook Ireland Ltd ja
Maximillian Schrems,
Amerikan yhdysvaltojen,
Electronic Privacy Information Centren,
BSA Business Software Alliance Inc:n ja
Digitaleuropen osallistuessa asian késittelyyn
UNIONIN TUOMIOISTUIN (suuri jaosto),
toimien kokoonpanossa: presidentti K. Lenaerts, varapresidentti R. Silva de Lapuerta, jaostojen
puheenjohtajat A. Arabadjiev, A. Prechal, M. Vilaras, M. Safjan, S. Rodin, P.G. Xuereb, L.S. Rossi

ja L Jarukaitis, sekd tuomarit M. Ilesi¢, T. von Danwitz (esittelevd tuomari) ja D. Svaby,

julkisasiamies: H. Saugmandsgaard Qe,

* Oikeudenkdyntikieli: englanti.
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kirjaaja: hallintovirkamies C. Stromholm,

ottaen huomioon kirjallisessa késittelyssa ja 9.7.2019 pidetyssé istunnossa esitetyn,

ottaen huomioon huomautukset, jotka sille ovat esittineet

Data Protection Commissioner, edustajinaan D. Young, solicitor, B. Murray, SC, M. Collins, SC,
ja C. Donnelly, BL,

Facebook Ireland Ltd, edustajinaan P. Gallagher, SC, N. Hyland, SC, A. Mulligan, BL, F. Kieran, BL,
sekd P. Nolan, C. Monaghan, C. O’Neill ja R. Woulfe, solicitors,

Maximillian Schrems, edustajinaan H. Hofmann, Rechtsanwalt, E. McCullough, SC, ]. Doherty, SC,
S. O’Sullivan, SC, ja G. Rudden, solicitor,

Amerikan yhdysvallat, asiamiehinddn E. Barrington, SC, S. Kingston, BL, seka S. Barton ja B. Walsh,
solicitors,

Electronic Privacy Information Centre, edustajinaan S. Lucey, solicitor, G. Gilmore, BL, A. Butler,
BL, ja C. O'Dwyer, SC,

BSA Business Software Alliance Inc., edustajinaan B. Van Vooren ja K. Van Quathem, advocaten,
Digitaleurope, edustajinaan N. Cahill, barrister, J. Cahir, solicitor, ja M. Cush, SC,
Irlanti, asiamiehindén A. Joyce ja M. Browne, avustajanaan D. Fennelly, BL,

Belgian hallitus, asiamiehindén J.-C. Halleux ja P. Cottin,

Tsekin hallitus, asiamiehindan M. Smolek, J. V1acil, O. Serdula ja A. Kasalicks,

Saksan hallitus, asiamiehinéén J. Moller, D. Klebs ja T. Henze,

Ranskan hallitus, asiamiehendén A.-L. Desjonquéres,

Alankomaiden hallitus, asiamiehindén C.S. Schillemans, M. K. Bulterman ja M. Noort,
Itavallan hallitus, asiamiehindédn J. Schmoll ja G. Kunnert,

Puolan hallitus, asiamiehendén B. Majczyna,

Portugalin hallitus, asiamiehinédén L. Inez Fernandes, A. Pimenta ja C. Vieira Guerra,

Yhdistyneen kuningaskunnan hallitus, asiamiehendén S. Brandon, avustajinaan ]. Holmes, QC,
ja C. Knight, barrister,

Euroopan parlamentti, asiamiehinddn M. J. Martinez Iglesias ja A. Caiola,
Euroopan komissio, asiamiehinddn D. Nardi, H. Kramer ja H. Kranenborg,

Euroopan tietosuojaneuvosto (EDPB), asiamiehindédn A. Jelinek ja K. Behn,

kuultuaan julkisasiamiehen 19.12.2019 pidetyssd istunnossa esittdmian ratkaisuehdotuksen,

ECLIL:EU:C:2020:559



Tuomio 16.7.2020 — Asia C-311/18
FACEBOOK IRELAND JA SCHREMS

on antanut seuraavan

tuomion
Ennakkoratkaisupyynt6 koskee ennen kaikkea

— vyksiloiden suojelusta henkilGtietojen kasittelyssd ja ndiden tietojen vapaasta liikkuvuudesta
24.10.1995 annetun Euroopan parlamentin ja neuvoston direktiivin 95/46/EY (EYVL 1995, L 281,
s. 31) 3 artiklan 2 kohdan ensimmadisen luetelmakohdan, 25 ja 26 artiklan sekd
28 artiklan 3 kohdan tulkintaa, tarkasteltuina yhdessda SEU 4 artiklan 2 kohdan ja Euroopan
unionin perusoikeuskirjan (jaljempéna perusoikeuskirja) 7, 8 ja 47 artiklan kanssa,

— Euroopan parlamentin ja neuvoston direktiivin 95/46/EY mukaisista mallisopimuslausekkeista
henkilotietojen siirtoa varten kolmansiin maihin sijoittautuneille henkilotietojen kasittelijoille
5.2.2010 annetun komission péaédtoksen 2010/87/EU, sellaisena kuin se on muutettuna 16.12.2016
annetulla komission taytantoonpanopaatoksella (EU) 2016/2297 (EUVL 2016, L 344, s. 100;
jaljempéana paatos 2010/87) tulkintaa ja péatevyyttd, seka

— direktiivin 95/46/EY nojalla EU:n ja Yhdysvaltojen vilisen Privacy Shield -jarjestelyn tarjoaman
tietosuojan tason riittdvyydestd 12.7.2016 annetun komission tdytintoonpanopédtoksen (EU)
2016/1250 (EUVL 2016, L 207 s. 1; jdljempané Privacy Shield -péétos) tulkintaa ja patevyytta.

Tamad pyyntd on esitetty asiassa, jossa asianosaisina ovat Data Protection Commissioner
(tietosuojavaltuutettu, Irlanti; jaljempéna Irlannin tietosuojavaltuutettu) ja Facebook Ireland Ltd ja
Maximillian Schrems ja jossa on kyse viimeksi mainitun tekemaistd kantelusta, joka koski sitd, ettd
Facebook Ireland oli siirtdnyt hdnen henkil6tietojaan Facebook Inc:lle Yhdysvaltoihin.

Asiaa koskevat oikeussdinnot

1. Direktiivi 95/46
Direktiivin 95/46 3 artiklan, jonka otsikkona on ”"Soveltamisala”, 2 kohdassa saddettiin seuraavaa:
"Tata direktiivid ei sovelleta henkil6tietojen kasittelyyn,

— joka suoritetaan sellaisessa toiminnassa, joka ei kuulu yhteison oikeuden soveltamisalaan, kuten
toiminta, josta on maddritty Euroopan unionista tehdyn sopimuksen V ja VI osastossa, ja kaikissa
tapauksissa kasittely, joka koskee yleistd turvallisuutta, puolustusta, valtion turvallisuutta (myos
valtion taloudellista hyvinvointia, kun késittelyoperaatio on sidoksissa valtion turvallisuutta
koskeviin kysymyksiin) ja rikosoikeuden alalla tapahtuvaa valtion toimintaa,

”

Direktiivin 25 artiklassa saddettiin seuraavaa:
”1. Jasenvaltioiden on sdddettdva siitd, ettd — — henkilotietojen siirto kolmanteen maahan voidaan
suorittaa ainoastaan, jos kyseisessd kolmannessa maassa taataan tietosuojan riittdvé taso, jollei tdmédn

direktiivin muiden sdd@nnosten mukaisesti sdddetyistd kansallisista sadannoksistd muuta johdu.

2. Kolmannessa maassa taattavan tietosuojan tason riittdvyyttd on arvioitava kaikkien tiettyyn siirtoon
tai siirtojen ryhmaan liittyvien olosuhteiden osalta; — —
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6. Komissio voi 31 artiklan 2 kohdassa vahvistetun menettelyn mukaisesti todeta, ettd tietyssa
kolmannessa maassa taataan tietosuojan riittdvd taso tdmén artiklan 2 kohdan tarkoittamassa
merkityksessd, miké johtuu kyseisen maan sisédisestd lainsdddéanndstd tai kansainvélisistd sitoumuksista,
jotka on tehty erityisesti 5 kohdassa tarkoitettujen neuvottelujen yhteydessd henkildiden yksityiselaman
ja perusoikeuksien ja -vapauksien turvaamiseksi.

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet noudattaakseen komission paatosta.”
Mainitun direktiivin 26 artiklan 2 ja 4 kohdassa sdddettiin seuraavaa:

”2. Jasenvaltio voi hyvdksyd henkildtietojen siirron tai siirtojen sarjan sellaiseen kolmanteen maahan,
jossa ei taata 25 artiklan 2 kohdassa tarkoitettua tietosuojan riittdvad tasoa, jos rekisterinpitdja antaa
riittavat takeet henkiloiden yksityisyyden suojasta ja perusoikeuksien ja -vapauksien suojasta seka
vastaavien oikeuksien soveltamisesta, sanotun kuitenkaan rajoittamatta 1 kohdan soveltamista; ndma
takeet voivat erityisesti johtua soveltuvista sopimuslausekkeista.

4. Jos komissio padattdd 31 artiklan 2 kohdassa mainitun menettelyn mukaisesti, ettd tietyilld
mallisopimuslausekkeilla annetaan riittdvat tdmén artiklan 2 kohdassa tarkoitetut takeet,
jasenvaltioiden on toteutettava tarvittavat toimenpiteet noudattaakseen komission péatosta.”

Saman direktiivin 28 artiklan 3 kohdassa sdddettiin seuraavaa:
"Kullakin valvontaviranomaisella on erityisesti oltava:

— tutkintavaltuudet, kuten valtuudet saada kisiteltavid tietoja ja kerédtd kaikki valvontatehtavénsa
suorittamiseksi tarvittavat tiedot,

— tehokkaat toimintavaltuudet, kuten esimerkiksi valtuudet 20 artiklan mukaisesti antaa lausuntoja
ennen kasittelyn toteuttamista ja varmistaa ndiden lausuntojen asianmukainen julkistaminen taikka
valtuudet méadrdtd tietojen suojaamisesta, poistamisesta tai tuhoamisesta tai kieltdad kasittely
viliaikaisesti tai lopullisesti taikka valtuudet antaa rekisterinpitdjéille huomautus tai varoitus taikka
valtuudet saattaa asioita kasiteltdviksi kansalliselle parlamentille tai muille poliittisille elimille,

— valtuudet olla asianosaisena oikeudenkédynnissd, jos tdmén direktiivin mukaisesti toteutettuja
kansallisia toimenpiteitd rikotaan, tai valtuudet saattaa ndmé rikkomukset lainkédyttéviranomaisten
tietoon.

”»

Yleinen tietosuoja-asetus

Direktiivi 95/46 kumottiin ja korvattiin luonnollisten henkildiden suojelusta henkilotietojen kasittelyssa
sekd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46 kumoamisesta 27.4.2016 annetulla
Euroopan parlamentin ja neuvoston asetuksella (EU) 2016/679 (yleinen tietosuoja-asetus) (EUVL 2016,
L 119, s. 1; jaljempénd yleinen tietosuoja-asetus).
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Yleisen tietosuoja-asetuksen johdanto-osan 6, 10, 101, 103, 104, 107-109, 114, 116 ja 141
perustelukappaleessa todetaan seuraavaa:

"(6)

(10)

Teknologian nopea kehitys ja globalisaatio ovat tuoneet henkilotietojen suojeluun uusia haasteita.
Henkilotietoja jaetaan ja kerdtddn nyt merkittdvdn paljon enemmén. Teknologian ansiosta sekd
yksityiset  yritykset ettd viranomaiset voivat kdyttdd toiminnassaan henkildtietoja
ennenndkeméttoman laajasti. Myos luonnolliset henkilot saattavat yhda useammin henkilotietojaan
julkisuuteen maailmanlaajuisesti. Teknologia on mullistanut seka talouden ettd sosiaalisen eldmén.
Tulevaisuudessa se helpottanee edelleen henkilGtietojen vapaata kulkua unionissa ja tietojen
siirtamistd kolmansiin maihin ja kansainvilisille jarjestoille ja varmistaa samalla henkilGtietojen
korkeatasoisen suojan.

Jotta voitaisiin varmistaa yhdenmukainen ja korkeatasoinen luonnollisten henkiléiden suojelu ja
poistaa henkildtietojen liikkuvuuden esteet unionissa, luonnollisten henkiléiden oikeuksien ja
vapauksien suojelun tason ndiden tietojen kisittelyssd olisi oltava vastaava kaikissa
jasenvaltioissa. =~ Luonnollisten  henkildiden  perusoikeuksien ja  -vapauksien suojelua
henkilotietojen kasittelyssd koskevien sddntdjen johdonmukainen ja yhtendinen soveltaminen
olisi varmistettava kaikkialla unionissa. Henkilotietojen kasittelyn lakisddteisen velvoitteen
noudattamiseksi tai yleisen edun vuoksi toteutettavan tehtdvin tai rekisterinpitdjille kuuluvan
julkisen vallan kayttdmiseksi jdsenvaltioiden olisi voitava pitdd voimassa tai ottaa kayttoon
kansallisia sdadnnoksid, joilla tdmén asetuksen sddntdjen soveltamista voitaisiin tdsmentdd
entisestddn. Yhdessa direktiivin 95/46/EY tdytantoon panevan, tietosuojaa koskevan yleisen ja
horisontaalisen lainsddddannon kanssa jasenvaltioilla on useita alakohtaisia lakeja aloilla, joilla
tarvitaan yksityiskohtaisempia sddnnoksid. Lisdksi tdssd asetuksessa annetaan jdsenvaltioille
liikkumavaraa sddntdjen tismentdmisen suhteen, mukaan lukien henkilétietojen erityisryhmien,
jaljempdna ’arkaluontoiset tiedot’, kisittelyd koskevat sddnnét. Ndiltd osin téssd asetuksessa ei
jatetda soveltamisalan ulkopuolelle jasenvaltioiden lainsddddntod, jossa esitetddn erityisiad
kasittelytilanteita koskevat olosuhteet, mukaan lukien niiden edellytysten tarkempi maarittely,
joiden téyttyessd henkilotietojen késittely on laillista.

(101) Henkilotietojen rajatylittévat siirrot unionin ulkopuolisiin maihin, kansainvélisiin jarjestoihin ja

niistd unioniin ovat tarpeen kansainvilisen kaupan ja yhteistyon kehittdmiseksi. Tallaisten
siirtojen lisddntyminen on synnyttinyt uusia henkilGtietojen suojaan liittyvid haasteita ja
huolenaiheita. Henkil6tietojen siirtdminen unionista kolmansissa maissa tai kansainvilisissa
jarjestoissd oleville rekisterinpitdjille, henkilotietojen kasittelijoille tai muille vastaanottajille ei
saisi kuitenkaan vaarantaa luonnollisten henkildiden henkilGtietojen suojan tasoa, joka
unionissa perustuu tdhdn asetukseen, ei myoskddn silloin, kun kolmannesta maasta tai
kansainvéliseltd jarjestoltd vastaanotettuja henkilotietoja siirretddn edelleen samassa tai muussa
kolmannessa maassa tai muussa kansainvilisessd jdrjestossd oleville rekisterinpitdjille tai
henkilotietojen kasittelijoille. Siirtoja kolmansiin maihin ja kansainvélisille jarjestoille voidaan
joka tapauksessa toteuttaa ainoastaan tdtd asetusta kaikilta osin noudattaen. Siirto voitaisiin
toteuttaa ainoastaan, jos rekisterinpitdja tai henkilotietojen kasittelija noudattaa tdmin
asetuksen sdadnnoksissd vahvistettuja edellytyksid, jotka liittyvdt henkilotietojen siirtoon
kolmansiin maihin tai kansainvilisille jérjestoille, ellei tamdn asetuksen muista sdédnnoksista
muuta johdu.
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Komissio voi tehdd koko unionia koskevan paiatoksen siitd, ettd tietty kolmas maa tai tietty alue
tai tietty sektori jossakin kolmannessa maassa tai tietty kansainvélinen jarjesto tarjoaa riittavan
tasoisen tietosuojan ja ndin varmistaa oikeusvarmuuden ja yhdenmukaisuuden kaikkialla
unionissa sen kolmannen maan tai kansainvilisen jédrjeston osalta, jonka katsotaan tarjoavan
tdméntasoista suojaa. Télloin henkilotietoja voidaan siirtdd kyseiseen maahan ilman erillista
lupaa. Komissio voi myo0s pédattdd kumota tekeménsd padtoksen ilmoitettuaan asiasta ja
toimitettuaan kattavat perustelut asianomaiselle kolmannelle maalle tai kansainviliselle
jarjestolle.

Unionin perusarvojen ja erityisesti ihmisoikeuksien suojan mukaisesti komission olisi kolmatta
maata tai kolmannen maan aluetta tai tiettyd sektoria arvioidessaan otettava huomioon, miten
tietyssd kolmannessa maassa noudatetaan oikeusvaltioperiaatetta, oikeussuojaa ja kansainvilisia
ihmisoikeussddntojéd ja -normeja sekd kyseisen maan yleistéd ja alakohtaista lainsdaddantod, kuten
yleistd turvallisuutta, puolustusta, kansallista turvallisuutta sekd vyleistd jarjestystd ja
rikosoikeutta koskevaa lainsddddntod. Hyviksyttdessd péddtos kolmannen maan alueen tai tietyn
sektorin tietosuojan riittdvyydestd olisi otettava huomioon selkedt ja objektiiviset perusteet,
kuten erityiset henkilotietojen kasittelytoimet ja kolmannessa maassa sovellettavien
oikeusnormien soveltamisala ja voimassa oleva lainsddddnto. Kolmannen maan olisi tarjottava
takeet, joilla varmistetaan riittdvd tietosuojan taso, joka vastaa olennaisilta osin Euroopan
unionissa taattua suojan tasoa, erityisesti kun henkilotietoja kasitelldédn yhdella tai useammalla
erityisalalla. Kolmannen maan olisi erityisesti varmistettava tehokas ja riippumaton
tietosuojavalvonta ja huolehdittava jasenvaltioiden tietosuojaviranomaisten kanssa kéytettévista
yhteistydmekanismeista, ja rekisterdidyille olisi taattava vaikuttavat ja tdytantoonpanokelpoiset
oikeudet ja tehokkaat hallinnolliset ja oikeudelliset muutoksenhakukeinot.

Komissio voi todeta, ettd jokin kolmas maa, kolmannen maan alue tai tietty sektori taikka
kansainvilinen jarjest0 ei endd tarjoa riittdvdn tasoista tietosuojaa. Télloin henkilGtietojen
siirtiminen kyseiseen kolmanteen maahan tai kyseiselle kansainviliselle jarjestolle olisi
kiellettdvd, elleivit tdssd asetuksessa sdddetyt edellytykset, jotka liittyvit siirtoihin asianmukaisia
suojatoimia soveltaen, myds siirtoihin yritystd koskevien sitovien sddntojen perusteella, ja
erityistilanteita koskeviin poikkeuksiin, tayty. Téllaisessa tapauksessa olisi sdddettdvd komission
ja kyseisten kolmansien maiden tai kansainvélisten jarjestojen vilisistd kuulemismenettelyista.
Komission olisi hyvissd ajoin ilmoitettava kolmannelle maalle tai kansainviliselle jarjestolle
perustelut ja aloitettava sen kanssa neuvottelut tilanteen korjaamiseksi.

Jos tietosuojan riittdvyyttd koskevaa paatostd ei ole tehty, rekisterinpitdjan tai henkilotietojen
kasittelijin olisi toteutettava toimenpiteitd, joiden avulla rekisterdidylle voidaan tarjota
asianmukaiset suojatoimet kolmannen maan puutteellisen tietosuojan kompensoimiseksi. Nama
asianmukaiset suojatoimet voivat tarkoittaa sitd, ettd sovelletaan yritystd koskevia sitovia
sddntoja, komission tai valvontaviranomaisen hyviaksymid tietosuojaa koskevia vakiolausekkeita
tai valvontaviranomaisen hyviksymid sopimuslausekkeita. Néilla suojatoimilla olisi varmistettava
tietosuojavaatimusten noudattaminen ja unionin sisdiselle tietojenkasittelylle ominainen
rekisterdityjen oikeuksien kunnioittaminen, mukaan lukien rekisterdityjen
taytantoonpanokelpoisten oikeuksien ja tehokkaiden oikeussuojakeinojen, kuten tehokkaiden
hallinnollisten ja oikeudellisten muutoksenhakukeinojen ja korvauksenvaatimisoikeuden,
saatavuus unionissa tai kolmannessa maassa. Niiden olisi erityisesti liityttdva henkil6tietojen
kasittelya koskevien vyleisten periaatteiden noudattamiseen sekd sisddnrakennetun ja
oletusarvoisen tietosuojan periaatteisiin. — —

Se, ettd rekisterinpitdja tai henkilotietojen kasittelija voi kayttdd joko komission tai

valvontaviranomaisen hyvdksymid tietosuojaa koskevia vakiolausekkeita, ei saisi estdd
rekisterinpitdjad tai  henkilotietojen  kasittelijad  sisdllyttdmaéstd  tietosuojaa  koskevia

ECLIL:EU:C:2020:559



Tuomio 16.7.2020 — Asia C-311/18
FACEBOOK IRELAND JA SCHREMS

vakiolausekkeita laajempiin sopimubksiin, kuten henkilotietojen kisittelijan toisen henkilétietojen
kasittelijan kanssa tekeméédn sopimukseen, eikd lisddmiastd muita lausekkeita tai toteuttamasta
muita suojatoimia, kunhan ne eiviat ole suoraan tai epdsuorasti ristiriidassa komission tai
valvontaviranomaisen  hyvdksymien vakiosopimuslausekkeiden kanssa eivdtkd vaikuta
rekisteroidyn perusoikeuksiin tai -vapauksiin. Rekisterinpitdjid ja henkilotietojen kasittelijoita
olisi kannustettava tarjoamaan lisdsuojaa sopimusperusteisilla velvoitteilla, joilla tdydennetdan
vakiosuojalausekkeita.

(114) Jos komissio ei ole tehnyt paatosta kolmannen maan tietosuojan riittdvyydestd, rekisterinpitdjan

tai henkilotietojen kasittelijan olisi turvauduttava ratkaisuihin, joilla rekisterdidyille annetaan
taytantoonpanokelpoiset ja tehokkaat oikeudet, jotka koskevat heiddn tietojensa kasittelya
unionissa ndiden tietojen siirtdimisen jéilkeen, jotta he voisivat edelleen nauttia perusoikeuksista
ja suojatoimista.

(116) Henkilotietojen siirtdminen valtioiden rajojen yli unionin ulkopuolelle voi vaikeuttaa

luonnollisten henkiloiden mahdollisuuksia kayttda oikeuttaan tietosuojaan ja erityisesti suojata
henkilGtietojaan laittomalta kéytoltd tai luovuttamiselta. Toisaalta valvontaviranomaiset eivat
valttamattd pysty késittelemddn valituksia tai toteuttamaan tutkimuksia, jotka liittyvat
toimintaan valtion rajojen ulkopuolella. Lisdksi rajatylittdvissa tapauksissa tehtdvad yhteistyota
voivat vaikeuttaa myos riittiméattomét toimivaltuudet ennalta ehkdiseviin tai korjaaviin toimiin,
oikeudellisen toimintaympériston epayhtendisyys ja kdytannon esteet, kuten resurssipula. — —

(141) Jokaisella rekisterdidylld olisi oltava oikeus tehda valitus yhdelle valvontaviranomaiselle,

erityisesti  asuinjdsenvaltiossaan, sekd oikeus soveltaa tehokkaita oikeussuojakeinoja
perusoikeuskirjan 47 artiklan mukaisesti, jos rekisteroity katsoo, ettd hénen tihén asetukseen
perustuvia oikeuksiaan on loukattu tai jos valvontaviranomainen ei késittele valitusta, hylkaa
sen kokonaan tai osittain tai ei ryhdy toimiin, jotka ovat tarpeen rekisteréidyn oikeuksien
suojaamiseksi. — —”

Kyseisen asetuksen 2 artiklan 1 ja 2 kohdassa sdddetddn seuraavaa:

771'

Tatd asetusta sovelletaan henkiltietojen kasittelyyn, joka on osittain tai kokonaan automaattista,

sekd sellaisten henkilotietojen kasittelyyn muussa kuin automaattisessa muodossa, jotka muodostavat
rekisterin osan tai joiden on tarkoitus muodostaa rekisterin osa.

2. Tatd asetusta ei sovelleta henkilotietojen kasittelyyn,

a)

b)

jota suoritetaan sellaisen toiminnan yhteydessd, joka ei kuulu unionin lainsdddénnon
soveltamisalaan;

jota suorittavat jdsenvaltiot toteuttaessaan SEU V osaston 2 luvun soveltamisalaan kuuluvaa
toimintaa;

jonka luonnollinen henkilo suorittaa yksinomaan henkilokohtaisessa tai kotitalouttaan koskevassa
toiminnassa;
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d) jota toimivaltaiset viranomaiset suorittavat rikosten ennalta estdmistd, tutkintaa, paljastamista tai
rikoksiin liittyvid syytetoimia varten tai rikosoikeudellisten seuraamusten taytdntoonpanoa varten,
mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelua ja téllaisten uhkien ehkdisya
varten.”

Mainitun asetuksen 4 artiklassa siadetdan seuraavaa:

"Tassa asetuksessa tarkoitetaan:

2) ’kasittelylld’ toimintoa tai toimintoja, joita kohdistetaan henkilotietoihin tai henkil6tietoja siséltaviin
tietojoukkoihin joko automaattista tietojenkisittelyd kéyttden tai manuaalisesti, kuten tietojen
kerdaamistd, tallentamista, jarjestdmistd, jasentdmistd, sdilyttdmistd, muokkaamista tai muuttamista,
hakua, kyselyd, kayttod, tietojen luovuttamista siirtdmalld, levittdimalld tai asettamalla ne muutoin
saataville, tietojen yhteensovittamista tai yhdistdmistd, rajoittamista, poistamista tai tuhoamista,

7) ’rekisterinpitdjalla’ luonnollista henkil6d tai oikeushenkil6d, viranomaista, virastoa tai muuta elintd,
joka yksin tai yhdesséd toisten kanssa mairittelee henkilotietojen kasittelyn tarkoitukset ja keinot;
jos téllaisen kasittelyn tarkoitukset ja keinot madritellddn unionin tai jdsenvaltioiden
lainsdddédnnossd, rekisterinpitdja tai tdmédn nimittdmista koskevat erityiset kriteerit voidaan
vahvistaa unionin oikeuden tai jasenvaltion lainsddddnnon mukaisesti,

8) ’henkilotietojen kaisittelijalld’ luonnollista henkilod tai oikeushenkil6d, viranomaista, virastoa tai
muuta elintd, joka kasittelee henkilotietoja rekisterinpitdjan lukuun,

9) ’vastaanottajalla’ luonnollista henkil6éd tai oikeushenkil6d, viranomaista, virastoa tai muuta elintd,
jolle luovutetaan henkilotietoja, oli kyseessd kolmas osapuoli tai ei. Viranomaisia, jotka
mahdollisesti saavat henkilotietoja tietyn tutkimuksen puitteissa unionin oikeuden tai jasenvaltion
lainsdddénnon mukaisesti, ei kuitenkaan pidetd vastaanottajina; nédiden viranomaisten on
kasiteltava kyseisid tietoja sovellettavia tietosuojasddntdjd noudattaen késittelyn tarkoitusten
mukaisesti,

»

Saman asetuksen 23 artiklassa sdddetddn seuraavaa:

”1. Rekisterinpitdjdédn tai henkilotietojen kasittelijadn sovellettavassa unionin oikeudessa tai jasenvaltion
lainsddddnnossd voidaan lainsdddantotoimenpiteelld rajoittaa 12-22 artiklassa ja 34 artiklassa sekd
5 artiklassa, siltd osin kuin sen sddnnokset vastaavat 12-22 artiklassa sdddettyjd oikeuksia ja
velvollisuuksia, sdddettyjen velvollisuuksien ja oikeuksien soveltamisalaa, jos kyseisessd rajoituksessa
noudatetaan keskeisiltd osin perusoikeuksia ja -vapauksia ja se on demokraattisessa yhteiskunnassa
vélttdmaton ja oikeasuhteinen toimenpide, jotta voidaan taata

a) kansallinen turvallisuus;

b) puolustus;

¢) vyleinen turvallisuus;
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d) rikosten ennalta estdminen, tutkinta, paljastaminen tai rikoksiin liittyvdt syytetoimet taikka
rikosoikeudellisten seuraamusten tdytdntoonpano, mukaan lukien yleiseen turvallisuuteen
kohdistuvilta uhkilta suojelu tai tdllaisten uhkien ehkaisy;

2. Edelld 1 kohdassa tarkoitettujen lainsaddéntotoimenpiteiden on sisdllettavé tarpeen mukaan erityisia
sadnnoksia, jotka koskevat ainakin

a) kasittelytarkoitusta tai kasittelyn ryhmis;

b) henkil6tietoryhmié;

c) kayttoon otettujen rajoitusten soveltamisalaa;

d) suojatoimia, joilla estetdén vadrinkaytto tai lainvastainen paasy tietoihin tai niiden siirtiminen;
e) rekisterinpitéjin tai rekisterinpitdjien ryhmien madrittdmist;

f) tietojen siilytysaikoja ja sovellettavia suojatoimia ottaen huomioon kasittelyn tai kasittelyryhmien
luonne, laajuus ja tarkoitukset;

g) rekisteroidyn oikeuksiin ja vapauksiin kohdistuvia riskeja; ja

f) rekisterdityjen oikeutta saada tietoa rajoituksesta, paitsi jos tdméd voisi vaarantaa rajoituksen
tarkoituksen.”

Yleisen tietosuoja-asetuksen V luku, jonka otsikko on ”Henkil6tietojen siirrot kolmansiin maihin tai
kansainvilisille jdrjestoille”, sisdltdd asetuksen 44-50 artiklan. Tdmén asetuksen 44 artiklassa, jonka
otsikko on ”Siirtoja koskeva yleinen periaate”, sdddetddn seuraavaa:

"Sellaisten henkildtietojen siirto, joita kasitellddn tai joita on tarkoitus késitelld kolmanteen maahan tai
kansainviliselle jérjestolle siirtamisen jalkeen, toteutetaan vain, jos rekisterinpitdja ja henkilttietojen
kasittelija noudattavat tdssd luvussa vahvistettuja edellytyksid ja ellei tdmdn asetuksen muista
sadnnoksistda muuta johdu; tdmd koskee my6s henkilGtietojen siirtdmistd edelleen kyseisestd
kolmannesta maasta tai kansainvilisestd jdrjestostd toiseen kolmanteen maahan tai toiselle
kansainviliselle jarjestolle. Kaikkia tdmén luvun sddnnoksid on sovellettava, jotta varmistetaan, etté
tdlla asetuksella taattua luonnollisten henkildiden henkil6tietojen suojan tasoa ei vaaranneta.”

Asetuksen 45 artiklan, jonka otsikko on "Siirto tietosuojan riittavyytta koskevan paatoksen perusteella”,
1-3 kohdassa sdddetdédn seuraavaa:

”1. Henkil6tietojen siirto johonkin kolmanteen maahan tai kansainvaliselle jérjestolle voidaan toteuttaa,
jos komissio on paittinyt, ettd kyseinen kolmas maa tai kolmannen maan alue tai yksi tai useampi
tietty sektori tai kyseinen kansainvélinen jdrjestdo varmistaa riittdvan tietosuojan tason. Tiéllaiselle
siirrolle ei tarvita erityistd lupaa.

2. Arvioidessaan tietosuojan riittavyytta komissio ottaa huomioon etenkin seuraavat seikat:

a) oikeusvaltioperiaate, ihmisoikeuksien ja perusvapauksien kunnioitus, seké yleinen ettd alakohtainen
asiaankuuluva lainsdddéanto, joka koskee muun muassa yleistéd turvallisuutta, puolustusta, kansallista
turvallisuutta ja rikosoikeutta sekd viranomaisten péaasyd henkilotietoihin, sekd tallaisen
lainsdddéannon tédytantoonpano, tietosuojaa koskevat sddnnot, ammatilliset sdédnnot ja turvatoimet,
mukaan lukien asianomaisessa kolmannessa maassa tai kansainvilisessd jarjestossd noudatettavat

ECLIL:EU:C:2020:559 9



14

Tuomio 16.7.2020 — Asia C-311/18
FACEBOOK IRELAND JA SCHREMS

saannot henkilotietojen  siirtdmisestd edelleen muuhun kolmanteen maahan tai muulle
kansainviliselle jérjestolle, oikeuskdytintdo sekd rekisterdidyille kuuluvat vaikuttavat ja
taytantoonpanokelpoiset oikeudet ja tehokkaat hallinnolliset ja oikeudelliset muutoksenhakukeinot
niitd rekisteroityja varten, joiden henkilotietoja siirretdén;

b) se, onko kyseisessdé kolmannessa maassa tai siind kolmannessa maassa, jonka alaisuuteen
kansainvdlinen  jérjest6 ~ kuuluu, védhintddn  yksi  tehokkaasti  toimiva  riippumaton
valvontaviranomainen, joka vastaa tietosuojasddntdjen noudattamisen varmistamisesta ja
taytdntoonpanosta, kuten riittdvistd valvontavaltuuksista, oikeuksien kayttamistd koskevan avun ja
neuvojen  tarjoamisesta  rekisterdidyille sekd  yhteistyon  tekemisestd  jdsenvaltioiden
valvontaviranomaisten kanssa;

c) asianosaisen kolmannen maan tai kansainvilisen jérjeston tekemét kansainviliset sitoumukset tai
muut oikeudellisesti sitovista yleissopimuksista tai sdddoksistd taikka monenvilisiin tai alueellisiin
jarjestelmiin osallistumisesta johtuvat velvoitteet, jotka koskevat erityisesti henkilotietojen
suojaamista.

3. Komissio voi suojan riittavyyttd arvioituaan paattdd, ettd kolmas maa tai kolmannen maan alue tai
yksi tai useampi tietty sektori tai kansainvilinen jérjesto tarjoaa timén artiklan 2 kohdassa tarkoitetun
riittdvdn tietosuojan tason. Taytdntoonpanosdddoksessd on sdddettiva vihintddn joka neljas vuosi
tehtdvasta madrdaikaistarkastelusta, jossa on otettava huomioon kaikki asiaan liittyva kehitys kyseisessa
kolmannessa maassa tai kansainvilisessd jdrjestossd. Taytdntoonpanosdddoksessd maddritellddn sen
maantieteellinen soveltamisala ja alakohtainen soveltaminen ja tarvittaessa nimetddn tdmén
artiklan 2 kohdan b alakohdassa tarkoitettu valvontaviranomainen tai valvontaviranomaiset.
Taytantoonpanosdaddos hyviksytddn 93 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd
noudattaen.”

Mainitun asetuksen 46 artikla, jonka otsikko on ”Siirto asianmukaisia suojatoimia soveltaen”, on
muotoiltu seuraavasti:

”1. Jollei 45 artiklan 3 kohdan mukaista paatosté ole tehty, rekisterinpitdja tai henkilotietojen kasittelija
voi siirtdd henkilotietoja kolmanteen maahan tai kansainviliselle jarjestolle vain, jos kyseinen
rekisterinpitdja tai henkilotietojen kasittelija on toteuttanut asianmukaiset suojatoimet ja jos
rekisterodityjen saatavilla on taytintoonpanokelpoisia oikeuksia ja tehokkaita oikeussuojakeinoja.

2. Edella 1 kohdassa tarkoitettuja asianmukaisia suojatoimia voivat olla seuraavat, ilman ettd
edellytetddn erityistd valvontaviranomaisen antamaa lupaa:

a) viranomaisten tai julkisten elinten vilinen oikeudellisesti sitova ja tdytantoonpanokelpoinen viline;
b) 47 artiklan mukaiset yritystd koskevat sitovat sddnnot;

¢) komission 93 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen antamat tietosuojaa
koskevat vakiolausekkeet;

d) tietosuojaa koskevat vakiolausekkeet, jotka tietosuojaviranomainen vahvistaa ja jotka komissio
hyviksyy 93 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen;

e) 40 artiklassa tarkoitetut hyvéiksytyt kdytdnnesddnnot yhdessd kolmannen maan rekisterinpitdjan tai

henkilotietojen  kasittelijan ~ sitovien ja  tdytdntoonpanokelpoisten  sitoumusten kanssa
asianmukaisten suojatoimien soveltamiseksi, myos rekisteroityjen oikeuksiin;
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f) 42 artiklassa tarkoitettu hyvaksytty sertifiointimekanismi yhdessé kolmannen maan rekisterinpitdjian
tai henkilotietojen kasittelijan sitovien ja tdytdntoonpanokelpoisten sitoumusten kanssa
asianmukaisten suojatoimien soveltamiseksi, myos rekisterdityjen oikeuksiin.

3. Toimivaltaisen valvontaviranomaisen luvalla 1 kohdassa tarkoitettuja asianmukaisia suojatoimia
voivat olla myo0s erityisesti seuraavat:

a) rekisterinpitdjan tai henkilotietojen kisittelijan ja kolmannen maan tai kansainvilisen jarjeston
rekisterinpitdjan, henkilotietojen kasittelijan tai vastaanottajan viliset sopimuslausekkeet; tai

b) sddnnokset, jotka sisdllytetdan viranomaisten tai julkisten elinten vélisiin hallinnollisiin jérjestelyihin
ja joihin sisdltyy rekisterdityjen tdytdntoonpanokelpoisia ja tehokkaita oikeuksia.”

Saman asetuksen 49 artiklassa, jonka otsikko on ”Erityistilanteita koskevat poikkeukset”, sdddetddn
seuraavaa:

”1. Jos ei ole tehty 45 artiklan 3 kohdan mukaista tietosuojan tason riittévyytta koskevaa paatosta tai ei
ole toteutettu 46 artiklassa tarkoitettuja asianmukaisia suojatoimia yritystd koskevat sitovat sddnnot
mukaan lukien, henkilotietojen siirrot tai siirtojen sarjat kolmanteen maahan tai kansainviliselle
jarjestolle voidaan suorittaa jollakin seuraavista edellytyksista:

a) rekisterdity on antanut nimenomaisen suostumuksensa ehdotettuun siirtoon sen jilkeen, kun
hénelle on ilmoitettu, ettd tallaiset siirrot voivat aiheuttaa rekisterdidylle riskejé tietosuojan tason
riittavyyttd koskevan paiatoksen ja asianmukaisten suojatoimien puuttumisen vuoksi;

b) siirto on tarpeen rekisteréidyn ja rekisterinpitdjan vilisen sopimuksen taytantoonpanemiseksi tai
sopimuksen tekemistéd edeltdvien toimenpiteiden toteuttamiseksi rekisterdidyn pyynnosti;

c) siirto on tarpeen rekisterinpitdjan ja toisen luonnollisen henkilon tai oikeushenkilon vilisen,
rekisteroidyn edun mukaisen sopimuksen tekemiseksi tai tdytantoonpanemiseksi;

d) siirto on tarpeen tirkedd yleistd etua koskevien syiden vuoksi;
e) siirto on tarpeen oikeusvaateen laatimiseksi, esittimiseksi tai puolustamiseksi;

f) siirto on tarpeen rekisterdidyn tai muiden henkildiden elintirkeiden etujen suojaamiseksi, jos
rekisteroity on fyysisesti tai juridisesti estynyt antamasta suostumustaan;

g) siirto tehddén rekisteristd, jonka tarkoituksena on unionin oikeuden tai jasenvaltion lainsdddédnnon
mukaan tietojen antaminen yleisolle ja joka on yleisesti yleison tai kenen tahansa sellaisen henkilon
kaytettdvissd, joka voi esittdd tiedonsaannille perustellun syyn, mutta ainoastaan siltd osin kuin
rekisterin kdyton edellytykset, joista sdddetddn unionin oikeudessa tai jasenvaltion lainsaddannossa,
tayttyvat kussakin yksittdisessd tapauksessa.

Jos siirto ei voi perustua 45 tai 46 artiklassa oleviin sddntoihin, kuten yritystd koskeviin sitoviin
saantoihin, eikd mikddn tdmén kohdan ensimmadisen alakohdan mukaisista erityistilanteita koskevista
poikkeuksista sovellu, henkil6tietoja voidaan siirtdd kolmanteen maahan tai kansainvéliselle jarjestolle
ainoastaan, jos siirto ei ole toistuva, koskee ainoastaan rajallista maarda rekisterdityja ja on tarpeen
rekisterinpitdjan sellaisten pakottavien ja oikeutettujen etujen toteuttamiseksi, joita rekisterdidyn edut
tai perusoikeudet ja -vapaudet eiviat syrjaytd, sekd jos rekisterinpitdja on arvioinut kaikkia
tiedonsiirtoon liittyvid seikkoja ja toteuttanut tdmén arvioinnin perusteella henkilotietojen suojaa
koskevat asianmukaiset suojatoimet. Rekisterinpitdjan on ilmoitettava siirrosta valvontaviranomaiselle.
Edelld 13 ja 14 artiklassa mainittujen tietojen lisdksi rekisterinpitdjin on annettava rekisterdidylle
tiedot siirrosta sekéd pakottavista ja oikeutetuista eduista.
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2. Edelld olevan 1 kohdan ensimmdisen alakohdan g alakohdan mukainen siirto ei saa késittaa
rekisteriin siséltyvid henkilotietoja kokonaisuudessaan eikd kokonaisia henkilotietoryhmid. Jos rekisteri
on tarkoitettu sellaisten henkildiden kayttoon, joilla on siihen oikeutettu etu, siirto tehddén ainoastaan
ndiden henkildiden pyynndstd tai jos he ovat henkilotietojen vastaanottajia.

3. Edelld olevan 1 kohdan ensimmadisen alakohdan a, b ja c¢ alakohtaa ja toista alakohtaa ei sovelleta
toimiin, joita viranomaiset suorittavat osana julkisen vallan kayttoa.

4. Edella 1 kohdan ensimmadisen alakohdan d alakohdassa tarkoitettu yleinen etu on tunnustettava
unionin oikeudessa tai sen jasenvaltion lainsdddédnndssd, jota rekisterinpitdjaan sovelletaan.

5. Ellei tietosuojan riittavyyttd koskevaa padtostd ole annettu, unionin oikeudessa tai jdsenvaltion
lainsdddédnnossd voidaan tiarkedd yleistd etua koskevista syistd nimenomaisesti rajoittaa tiettyjen
henkilotietoryhmien siirtoa kolmanteen maahan tai kansainviliselle jarjestolle. Jasenvaltioiden on
ilmoitettava tillaisista sadnnoksistd komissiolle.

6. Rekisterinpitdjin tai henkilotietojen kisittelijin on dokumentoitava arviointi ja tdmén
artiklan 1 kohdan toisessa alakohdassa tarkoitetut asianmukaiset suojatoimet 30 artiklassa tarkoitettuun
selosteeseen.”

Yleisen tietosuoja-asetuksen 51 artiklan 1 kohdan sanamuoto on seuraava:

"Kunkin jésenvaltion on varmistettava, ettd yksi tai useampi riippumaton viranomainen on vastuussa
tamén asetuksen soveltamisen valvonnasta luonnollisten henkiléiden perusoikeuksien ja -vapauksien
suojaamiseksi kasittelyssa ja henkilotietojen vapaan liikkuvuuden helpottamiseksi unionissa, jdljempéana
‘valvontaviranomainen’.”

Tamédn asetuksen 55 artiklan 1 kohdassa sdddetdén, ettd ”jokaisella valvontaviranomaisella on sille
taman asetuksen mukaisesti annettujen tehtdvien hoitoa ja valtuuksien kayttéd koskeva toimivalta
oman jasenvaltionsa alueella”.

Mainitun asetuksen 57 artiklan 1 kohdassa sdddetian seuraavaa:

Tamén asetuksen mukaisesti vahvistettuja muita tehtdvid rajoittamatta jokaisen valvontaviranomaisen
on alueellaan

a) valvottava tdimén asetuksen soveltamista ja pantava se tdytantoon;

f) kasiteltdva rekister6idyn — — tekemid valituksia ja tutkittava siind madrin kuin se on asianmukaista
valituksen kohdetta ja ilmoitettava valituksen tekijalle tutkinnan etenemisestd sekéd tutkinnan
tuloksista kohtuullisen ajan kuluessa, erityisesti jos asia edellyttda lisdtutkimuksia tai koordinointia
toisen valvontaviranomaisen kanssa;

”

Asetuksen 58 artiklan 2 ja 4 momentissa sdddetddn seuraavaa:

”2. Jokaisella valvontaviranomaisella on kaikki seuraavat korjaavat toimivaltuudet:

f) asettaa viliaikainen tai pysyvé rajoitus kasittelylle, mukaan lukien kasittelykielto;
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j) madrata tiedonsiirtojen keskeyttimisestd kolmannessa maassa olevalle vastaanottajalle tai
kansainviliselle jérjestolle.

4. Valvontaviranomaiselle timédn artiklan nojalla annettujen valtuuksien kayttoon sovelletaan
asianmukaisia suojatoimia, muun muassa tehokkaita oikeussuojakeinoja ja oikeudenmukaista
menettelyd, joista sdddetddn unionin oikeudessa ja jésenvaltion lainsddddannossd perusoikeuskirjan
mukaisesti.”

Yleisen tietosuoja-asetuksen 64 artiklan 2 kohdassa sdddetddn seuraavaa:

"Jokainen valvontaviranomainen, tietosuojaneuvoston puheenjohtaja tai komissio voi pyytdd minka
tahansa yleisluonteisen tai useammassa kuin yhdessd jdsenvaltiossa vaikutuksia tuottavan asian
kasittelya tietosuojaneuvostossa lausunnon saamiseksi, etenkin  jos toimivaltainen
valvontaviranomainen ei noudata keskindistd avunantoa koskevia velvollisuuksia 61 artiklan mukaisesti
tai yhteisid operaatioita koskevia velvollisuuksia 62 artiklan mukaisesti.”

Kyseisen asetuksen 65 artiklan 1 kohdassa sdddetddn seuraavaa:

"Varmistaakseen, ettd tdtd asetusta sovelletaan yksittdistapauksissa asianmukaisesti ja yhtendisesti,
tietosuojaneuvosto antaa seuraavissa tapauksissa sitovan paatoksen:

c) jos toimivaltainen  valvontaviranomainen ei  pyydd tietosuojaneuvostolta  lausuntoa
64 artiklan 1 kohdassa tarkoitetuissa tapauksissa tai ei noudata tietosuojaneuvoston 64 artiklan
nojalla antamaa lausuntoa. Téll6in asianomaiset valvontaviranomaiset tai komissio voivat ilmoittaa
asiasta tietosuojaneuvostolle.”

Kyseisen asetuksen 77 artiklassa, jonka otsikko on ”"Oikeus tehdd valitus valvontaviranomaiselle”,
sdddetddn seuraavaa:

”1. Jokaisella rekisterdidylla on oikeus tehdd valitus valvontaviranomaiselle, erityisesti siind
jasenvaltiossa, jossa hdnen vakinainen asuinpaikkansa tai tyopaikkansa on taikka jossa viitetty
rikkominen on tapahtunut, jos rekisterdity katsoo, ettd hantd koskevien henkilotietojen késittelyssé
rikotaan tétd asetusta, sanotun kuitenkaan rajoittamatta muita hallinnollisia muutoksenhakukeinoja tai
oikeussuojakeinoja.

2. Valvontaviranomaisen, jolle valitus on jdtetty, on ilmoitettava valituksen tekijille valituksen
etenemisestd ja ratkaisusta, mukaan lukien 78 artiklan mukaisten oikeussuojakeinojen
mahdollisuudesta.”

Asetuksen 78 artiklan, jonka otsikko on ”Oikeus tehokkaisiin  oikeussuojakeinoihin
valvontaviranomaista vastaan”, 1 ja 2 kohdassa sdddetddn seuraavaa:

”1. Jokaisella luonnollisella henkil6lld tai oikeushenkildlld on oikeus tehokkaisiin oikeussuojakeinoihin
itseddn koskevaa valvontaviranomaisen oikeudellisesti sitovaa paatostd vastaan, sanotun kuitenkaan
rajoittamatta  muita  hallinnollisia ~ muutoksenhakukeinoja  tai muita kuin oikeudellisia
oikeussuojakeinoja.
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2. Jokaisella rekisteroidylld on oikeus tehokkaisiin oikeussuojakeinoihin, jos 55 ja 56 artiklan nojalla
toimivaltainen valvontaviranomainen ei ole kasitellyt valitusta tai ilmoittanut rekisterdidylle kolmen
kuukauden kuluessa 77 artiklan nojalla tehdyn valituksen etenemisestd tai ratkaisusta, sanotun
kuitenkaan rajoittamatta muita hallinnollisia muutoksenhakukeinoja tai muita kuin oikeudellisia
oikeussuojakeinoja.”

Yleisen tietosuoja-asetuksen 94 artiklassa sdddetddn seuraavaa:
”1. Kumotaan direktiivi [95/46] 25 péivistd toukokuuta 2018.

2. Viittauksia kumottuun direktiiviin pidetddn viittauksina tdhén asetukseen. Viittauksia direktiivin
[95/46] 29 artiklalla perustettuun tietosuojatyoryhmédn pidetddn viittauksina talla asetuksella
perustettuun Euroopan tietosuojaneuvostoon.”

Kyseisen asetuksen 99 artiklassa todetaan seuraavaa:

”1. Tama asetus tulee voimaan kahdentenakymmenentend pdivand sen jilkeen, kun se on julkaistu
Euroopan unionin virallisessa lehdessa.

2. Sitd sovelletaan 25 péivastd toukokuuta 2018.”

Pdditos 2010/87
Padtoksen 2010/87 johdanto-osan 11 perustelukappaleessa todetaan seuraavaa:

"Tassd sopimusmenettelyssd jdsenvaltioiden valvontaviranomaisilla on keskeinen tehtivd sen
varmistamisessa, ettd henkilotietoja suojataan riittavésti niiden siirron jalkeen. Poikkeustapauksissa,
joissa tietojen vieja kieltdytyy antamasta tietojen tuojalle ohjeita tai ei kykene antamaan niitéd
asianmukaisesti, ja on  olemassa  viliton vaara vakavasta  haitasta  rekisterdidyille,
mallisopimuslausekkeiden olisi mahdollistettava se, ettd valvontaviranomaiset voivat tarkastaa tietojen
tuojien ja alihankkijoina toimivien késittelijoiden toimintaa ja tarvittaessa tehdd tietojen tuojia ja
alihankkijana toimivia kasittelijoita velvoittavia paatoksid. Valvontaviranomaisilla olisi oltava oikeus
kieltdad tai lykdta mallisopimuslausekkeisiin perustuva tietojen siirto tai siirtojen sarja tietyin
edellytyksin niissd poikkeustapauksissa, joissa sopimusperusteisella siirrolla todenndkoisesti on
merkittava haitallinen vaikutus takeisiin ja velvoitteisiin, joilla rekisteroidylle annetaan riittava
tietosuoja.”

Kyseisen paatoksen 1 artiklassa sdddetddn seuraavaa:

"Liitteessd olevien mallisopimuslausekkeiden katsotaan antavan riittdvit takeet yksityisyyden ja
yksiloiden perusoikeuksien ja -vapauksien suojaamiseksi ja vastaavien oikeuksien toteutumiseksi
direktiivin [95/46] 26 artiklan 2 kohdassa edellytetylléd tavalla.”

Mainitun pédtoksen 2 artiklan toisessa kohdassa sdddetddn, ettd "tdtd paatostd sovelletaan Euroopan
unioniin sijoittautuneiden rekisterinpitdjien suorittamaan henkil6tietojen siirtoon vastaanottajille, jotka
ovat sijoittautuneet Euroopan unionin alueen ulkopuolelle ja jotka toimivat ainoastaan késittelijoind”.

Saman paitoksen 3 artiklassa sdddetddn seuraavaa:

"Téssd paatoksessd kaytetddn seuraavia médritelmié:
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c) ’tietojen viejilld’ tarkoitetaan rekisterinpitdjad, joka siirtdda henkilotietoja;

d) ’tietojen tuojalla’ tarkoitetaan kolmanteen maahan sijoittautunutta henkil6tietojen kasittelijad, joka
hyviksyy vastaanottavansa tietojen viejdltd henkilotietoja, jotka on siirron jalkeen tarkoitus késitella
tietojen viejain puolesta tdmdn antamien ohjeiden mukaisesti ja tdmén padtoksen mukaisia
edellytyksid noudattaen, ja jota ei koske direktiivin [95/46] 25 artiklan 1 kohdassa tarkoitettu
riittdvan tietosuojan takaava kolmannen maan jéirjestelmé;

f) ’sovellettavalla tietosuojalainsddddannolla’ tarkoitetaan lainsddddntod, jolla suojataan yksiloiden
perusoikeudet ja -vapaudet ja erityisesti ndiden yksiloiden oikeus yksityisyyteen henkilGtietojen
kasittelyssda ja jota sovelletaan rekisterinpitdjadn siind jdsenvaltioissa, johon tietojen vieja on
sijoittautunut;

”

Paatoksen 2010/87 4 artiklan alkuperdisessd, ennen tdytdntoonpanopddtostd 2016/2297 voimassa
olleessa versiossa sdddettiin seuraavaa:

”1. Jasenvaltioiden toimivaltaiset viranomaiset voivat kayttdd nykyisid toimivaltuuksiaan kolmansiin
maihin suuntautuvien tiedonsiirtojen kieltdmiseksi tai lykkddmiseksi suojatakseen yksiloitd nédiden
henkil6tietojen kasittelyssd, sanotun kuitenkaan rajoittamatta kyseisten viranomaisten toimivaltuuksia
toteuttaa toimenpiteitd direktiivin [95/46] II, III, V ja VI luvun nojalla annettujen kansallisten
sadnnosten noudattamisen varmistamiseksi, jos

a) todetaan, ettd tietojen tuojaan tai alihankkijana toimivaan Kkasittelijadn sovellettavaan
lainsdddantoon sisdltyy sellaisia vaatimuksia poiketa sovellettavasta tietosuojalainsdddédnnosts,
joiden rajoitukset menevit pitemmalle kuin on tarpeen demokraattisessa yhteiskunnassa direktiivin
[95/46] 13 artiklan mukaan, kun kyseisilla vaatimuksilla on todennékoisesti merkittdvé haitallinen
vaikutus mallisopimuslausekkeilla annettaviin takeisiin;

b) toimivaltainen viranomainen on todennut, ettei tietojen tuoja tai alihankkijana toimiva kasittelija
ole noudattanut liitteessa olevia mallisopimuslausekkeita; tai

c) on hyvin todenndkoistd, ettd liitteessd olevia mallisopimuslausekkeita ei noudateta tai ei tulla
noudattamaan, ja siirron jatkaminen merkitsisi vélitontd vaaraa vakavan haitan aiheutumisesta
rekisterdidyille.

2. Edelld olevan 1 kohdan mukainen kielto tai lykkdys poistetaan heti kun lykkéyksen tai kiellon syyt
ovat poistuneet.

3. Toteuttaessaan 1 ja 2 kohdan mukaisia toimenpiteitd jasenvaltioiden on ilmoitettava siitd viipymaétta
komissiolle, joka vilittdd tiedon edelleen muille jasenvaltioille.”

Sen jilkeen, kun unionin tuomioistuin antoi 6.10.2015 tuomion Schrems (C-362/14; EU:C:2015:650),
annetun taytdntoonpanopaatoksen 2016/2297 johdanto-osan viidennesséd perustelukappaleessa todetaan
seuraavaa:

"Vastaavasti direktiivin [95/46] 26 artiklan 4 kohdan mukainen komission péétos sitoo kaikkia niiden
jasenvaltioiden elimid, joille se on osoitettu, mukaan lukien riippumattomat valvontaviranomaiset, siltd
osin kuin péidtoksessd vahvistetaan, ettd siirroissa, joissa hyodynnetddn pédtoksessd maédriteltyja
mallisopimuslausekkeita, tarjotaan riittavit takeet siten kuin kyseisen direktiivin 26 artiklan 2 kohdassa
edellytetddn. Taméd ei estd kansallista valvontaviranomaista kéyttaimastd valtuuksiaan tietovirtojen
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valvonnassa, ja kyseinen viranomainen voi esimerkiksi keskeyttda tai kieltda henkilotietojen siirron, jos
se katsoo, ettd tietojen siirrossa on rikottu EU:n tai kansallisen tietosuojalainsdddénnon sdannoksia.
Tallaisesta rikkomuksesta voi olla kyse esimerkiksi silloin, kun tietojen tuoja ei noudata
mallisopimuslausekkeita.”

Padtoksen 2010/87 tdlla hetkelld voimassa olevan version, joka perustuu tdytdntoonpanopaitokseen
2016/2297, 4 artiklassa sdaddetddn seuraavaa:

"Kun jésenvaltioiden toimivaltaiset viranomaiset kayttivat direktiivin [95/46] 28 artiklan 3 kohdan
mukaisia toimivaltuuksiaan ja tdstd seuraa se, ettd tiedonsiirrot kolmansiin maihin keskeytetddn
viliaikaisesti tai kielletddn kokonaan yksiloiden suojelemiseksi heidédn henkilotietojensa kasittelyssd,
asianomaisen jdsenvaltion on viipymittd ilmoitettava asiasta komissiolle, joka vélittdd tiedon edelleen
muille jasenvaltioille.”

Paatoksen 2010/87 liite, jonka otsikko on "Mallisopimuslausekkeet (henkilotietojen kasittelijat)”, sisdltaa
12 mallilauseketta. Liitteessé olevassa lausekkeessa 3, jonka otsikko puolestaan on "Kolmatta osapuolta
suojaava edunsaajalauseke”, todetaan seuraavaa:

”1. Rekisterdity voi panna tiytdntoon tdmadn lausekkeen, lausekkeen 4 kohdan b-i,
lausekkeen 5 kohdan a-e sekd kohdan g-j, lausekkeen 6 kohdan 1 ja 2, lausekkeen 7,
lausekkeen 8 kohdan 2 ja lausekkeen 9-12 tietojen viejad vastaan edunsaajana olevan kolmannen
osapuolen ominaisuudessa.

2. Rekisteroity voi panna tdytdntoon tdmén lausekkeen, lausekkeen 5 kohdan a—e ja g, lausekkeen 6
ja 7, lausekkeen 8 kohdan 2 ja lausekkeen 9—12 tietojen tuojaa vastaan tapauksissa, joissa tietojen vieja
on tosiasiallisesti lakkautettu tai lakannut oikeudellisesti olemasta, ellei mahdollinen seuraaja ole
ottanut hoitaakseen tietojen viejan kaikkia oikeudellisia velvoitteita sopimuksella tai lain perusteella,
minkd tuloksena se ottaa vastaan tietojen viejan oikeudet ja velvoitteet, jolloin rekisterdity voi panna
lausekkeet tdytantoon téllaista seuraajaa vastaan.

”

Tassd liitteessd olevassa lausekkeessa 4, jonka otsikko on "Tietojen viejan velvollisuudet”, todetaan
seuraavaa:

"Tietojen vieja hyviksyy ja takaa, ettd

a) henkilotietojen kasittely, mukaan luettuna itse siirto, on suoritettu ja suoritetaan edelleen
sovellettavan tietosuojalainsddddnnon asiaankuuluvien sddnnosten mukaisesti (ja siitd on
tarvittaessa ilmoitettu sen jdsenvaltion toimivaltaisille viranomaisille, johon tietojen vieja on
sijoittautunut), ja ettei siirrolla rikota kyseisen valtion asiaankuuluvia sdéannoksis,

b) tietojen vieja on antanut ohjeet ja antaa koko henkilotietojen kisittelypalvelun kestoajan ohjeita
tietojen tuojalle siitd, ettd tdma kasittelee siirrettyjd henkilGtietoja ainoastaan tietojen viejan
puolesta ja sovellettavan tietosuojalainsdddannon ja lausekkeiden mukaisesti,

f) jos siirto koskee erityisid tietoryhmid, rekisterdidyille on ilmoitettu tai ilmoitetaan ennen siirtoa tai
mahdollisimman pian sen jéilkeen, ettd niiden tietoja voidaan siirtdd kolmanteen maahan, jossa ei
taata direktiivissd [95/46] tarkoitettua tietosuojan riittdvaa tasoa,
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g) tietojen viejd toimittaa tietojen tuojalta tai alihankkijana toimivalta  kasittelijélta
lausekkeen 5 kohdan b ja lausekkeen 8 kohdan 3 mukaisesti saadun tiedon
tietosuojaviranomaisille, kun se paattad jatkaa siirtoa tai lopettaa lykkayksen,

”

Mainitussa liitteessd olevassa lausekkeessa 5, jonka otsikko on "Tietojen tuojan velvollisuudet — -7,
todetaan seuraavaa:

"Tietojen tuoja hyviksyy ja takaa, ettd

a) tietojen tuoja kisittelee henkildtietoja ainoastaan tietojen viejan puolesta timén antamien ohjeiden
ja lausekkeiden mukaisesti, ja jos se ei voi noudattaa nditd ohjeita ja sdéntojd mistd tahansa syysta,
se ilmoittaa tdstd viipymadtta tietojen viejalle, jolloin tietojen viejalld on oikeus lykata tietojen siirtoa
ja/tai irtisanoa sopimus,

b) tietojen tuojalla ei ole mitddn syytd olettaa, ettd siihen sovellettava lainsdddénto estdisi tietojen
viejiltd saatujen ohjeiden noudattamisen ja tietojen tuojalle sopimuksen mukaan kuuluvien
velvoitteiden tayttdmisen, ja jos kyseistd lainsddddntéd muutetaan ja muutoksella on
todennékoisesti merkittdvd haitallinen vaikutus lausekkeilla annettaviin takeisiin ja lausekkeiden
mukaisiin velvoitteisiin, tietojen tuoja antaa muutoksen tiedoksi tietojen viejélle viipymatta
saatuaan itse tiedon siitd, jolloin tietojen viejallda on oikeus lykdtd tietojen siirtoa ja/tai irtisanoa
sopimus,

d) tietojen tuoja ilmoittaa viipymaittd tietojen viejille seuraavista seikoista:

i) sddannosten tdytdntoonpanosta vastaavan viranomaisen oikeudellisesti sitovasta pyynnosté
luovuttaa henkilotietoja, ellei sitd muutoin kielletd esimerkiksi rikoslainsdddannon mukaisella
kiellolla lainvalvontaan liittyvien tutkimusten luottamuksellisuuden siilyttamiseksi,

ii) kaikista tahattomista tai luvattomista pédsyistd tietoihin, ja

iii) rekisteroidyiltd suoraan saaduista tiedusteluista niihin vastaamatta, ellei sithen muutoin anneta
lupaa,

Alaviitteessd, johon kyseisen lausekkeen 5 otsikossa viitataan, todetaan seuraavaa:

"Tietojen tuojaan sovellettavat kansallisen lainsdddénnon siséltamat pakolliset vaatimukset, jotka eivit
mene pitemmadlle kuin on tarpeen demokraattisessa yhteiskunnassa direktiivin 95/46/EY
13 artiklan 1 kohdassa lueteltujen etujen perusteella, toisin sanoen vaatimukset, jotka ovat
valttdiméttomid, jotta varmistettaisiin valtion turvallisuus, puolustus, yleinen turvallisuus, rikosten tai,
sddnnellyn ammattitoiminnan osalta, ammattietiikan rikkomusten torjunta, tutkinta, selvittiminen ja
syyteharkinta, valtion tdrked taloudellinen tai rahoituksellinen etu tai rekisterdidyn suojelu tai muiden
oikeudet ja vapaudet, ja jotka eivdt ole ristiriidassa mallisopimuslausekkeiden kanssa. — —”

Padtoksen 2010/87 liitteessd olevassa lausekkeessa 6, jonka otsikko on "Vastuu”, todetaan seuraavaa:
”1. Sopimuspuolet sopivat, ettd rekisteroidylld, jolle on koitunut vahinkoa jonkin sopimuspuolen tai

alihankkijana toimivan kasittelijan rikottua lausekkeessa 3 tai lausekkeessa 11 tarkoitettuja velvoitteita,
on oikeus saada tietojen viejdltd korvaus aiheutuneista vahingoista.
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2. Jos rekisterdity ei voi nostaa kohdan 1 mukaista vahingonkorvauskannetta tietojen viejad vastaan,
kun tietojen tuoja tai sen alihankkijana toimiva kisittelija ei ole tayttinyt lausekkeessa 3 tai 11
tarkoitettuja velvoitteitaan, sen vuoksi, ettd tietojen vieja on tosiasiallisesti lakkautettu, lakannut
oikeudellisesti olemasta tai todettu maksukyvyttoméksi, tietojen tuoja hyviksyy, ettd rekisterdity voi
nostaa kanteen tietojen tuojaa vastaan samaan tapaan kuin tietojen viejaa vastaan — —.

”

Tassd liitteessd olevan lausekkeen 8, jonka otsikko on ”Yhteistyo valvontaviranomaisten kanssa”,
kohdassa 2 todetaan seuraavaa:

"Sopimuspuolet sopivat, ettd valvontaviranomaisella on oikeus tehdd tietojen tuojaan ja kaikkiin
alihankkijoina toimiviin kasittelijoihin kohdistuvia tarkastuksia samassa laajuudessa ja samoin
edellytyksin kuin se voisi tehdd tietojen viejadn kohdistuvia tarkastuksia sovellettavan
tietosuojalainsddddnnon nojalla.”

Tassd liitteessd olevassa lausekkeessa 9, jonka otsikko on ”"Sovellettava laki”, todetaan, ettd lausekkeisiin
sovelletaan sen jasenvaltion lakia, johon tietojen viejd on sijoittautunut.

Tassd samassa liitteessd olevassa lausekkeessa 11, jonka otsikko on ”Alihankintana suoritettava
kasittely”, todetaan seuraavaa:

”1. Tietojen tuoja ei anna alihankintana suoritettavaksi mitddn tietojen viejan puolesta lausekkeiden
mukaisesti hoidettavia kasittelytoimintoja ilman tietojen viejan ennakkoon antamaa Kkirjallista
suostumusta. Jos tietojen tuoja antaa ndiden lausekkeiden mukaisia velvoitteitaan suoritettaviksi
alihankintana tietojen viejan suostumuksella, sen on tehtdvé alihankkijana toimivan kasittelijan kanssa
kirjallinen sopimus, jossa télle maarataan samat velvoitteet kuin lausekkeiden nojalla méarataan tietojen
tuojalle. — —

2. Ennakkoon tehdyssd tietojen tuojan ja alihankkijana toimivan kasittelijan vélisessd kirjallisessa
sopimuksessa on myos oltava lausekkeessa 3 madratty kolmatta osapuolta suojaava edunsaajalauseke
niitd tapauksia varten, joissa rekisterdity ei voi nostaa lausekkeen 6 kohdassa 1 tarkoitettua
vahingonkorvauskannetta tietojen viejdd tai tietojen tuojaa vastaan, koska ne on tosiasiallisesti
lakkautettu, ovat lakanneet oikeudellisesti olemasta tai ne on todettu maksukyvyttomiksi, eikd mikdan
seuraaja ole ottanut hoitaakseen tietojen viejan tai tietojen tuojan kaikkia oikeudellisia velvoitteita
sopimuksen tai lain perusteella. Téllainen alihankkijana toimivan késittelijan yksityisoikeudellinen
vastuu koskee ainoastaan sen lausekkeiden mukaista omaa kasittelytoimintaa.”

Padtoksen 2010/87 liitteessd olevan lausekkeen 12, jonka otsikko on ”"Tietojen kaisittelypalvelujen
péadttymisen jalkeiset velvoitteet”, kohdassa 1 todetaan seuraavaa:

“Sopimuspuolet sopivat, ettd tietojen Kkasittelypalvelujen padttymisen jdlkeen tietojen tuojan ja
alihankkijana toimivan kisittelijan on tietojen viejin valinnan mukaan palautettava kaikki siirretyt
henkilotiedot ja jdljennokset ndistd tiedoista tietojen viejélle tai havitettdva kaikki henkilotiedot ja
annettava tietojen viejélle todistus tdstd, jollei tietojen tuojaan sovellettavalla lainsdddannolld estetd
tietojen tuojaa palauttamasta tai hdvittamasta siirrettyjd henkilotietoja kokonaan tai osittain. — —”
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Privacy Shield -pdcdtos

Unionin tuomioistuin totesi 6.10.2015 antamassaan tuomiossa Schrems (C-362/14, EU:C:2015:650)
patemattomaksi direktiivin 95/46 mukaisesti yksityisyyden suojaa koskevien safe harbor -periaatteiden
antaman suojan riittdvyydestd ja niihin liittyvistd Yhdysvaltojen kauppaministerion julkaisemista
tavallisimmista kysymyksistd 26.7.2000 tehdyn komission paitoksen 2000/520/EY (EYVL 2000, L 215,
s. 7), jossa komissio oli todennut, ettd kyseisessd kolmannessa maassa taataan tietosuojan riittiva taso.

Mainitun tuomion antamisen jilkeen komissio antoi Privacy Shield -pédiatoksen sen jilkeen, kun se oli
sen antamista varten arvioinut Yhdysvaltojen sddnnodstod, kuten mainitun pdatoksen johdanto-osan
65 perustelukappaleessa tismennetéén:

"Komissio on arvioinut Yhdysvaltojen lainsadddnnon mukaiset rajoitukset ja suojatoimet siltd osin kuin
on kyse yhdysvaltalaisten viranomaisten padsystd [Euroopan unionin] ja Yhdysvaltojen vilisen Privacy
Shield -jérjestelyn puitteissa siirrettyihin henkilotietoihin ja niiden kaytosta kansallisen turvallisuuden,
lainvalvonnan ja muiden yleisen edun mukaisten tarkoitusten nimissd. Lisdksi Yhdysvaltojen hallitus
on toimittanut komissiolle kansallisen tiedusteluviraston johtajan (Office of the Director of National
Intelligence, ODNI) — — kautta yksityiskohtaisia lausumia ja sitoumuksia, jotka siséltyvit tamén
paiatoksen liitteeseen VI. Yhdysvaltojen hallitus on myo6s ulkoministerin allekirjoittamalla ja tdmén
péaatoksen liitteessd III olevalla kirjeelld sitoutunut luomaan uuden valvontamekanismin, joka liittyy
tietoihin péddsyyn kansallisen turvallisuuden vuoksi, eli tiedusteluyhteisostd riippumattoman,
tietosuojasta vastaavan oikeusasiamiehen viran. Lisdksi tdimén péddtoksen liitteeseen VII sisdltyvassa
Yhdysvaltojen oikeusministerion lausumassa kuvataan rajoituksia ja suojatoimia, joita sovelletaan
viranomaisten padsyyn tietoihin ja niiden kéyttoon lainvalvonnan ja muiden yleisen edun mukaisten
tarkoitusten nimissd. Avoimuuden lisddmiseksi ja ndiden sitoumusten oikeudellisen luonteen
huomioon ottamiseksi jokainen lueteltu ja tdmédn padtoksen liitteend oleva asiakirja julkaistaan
Yhdysvaltojen Federal Register -lehdessd.”

Komission nditd rajoituksia ja nditd suojatoimia koskevasta tarkastelusta esitetddn yhteenveto Privacy
Shield -péddtoksen johdanto-osan 67-135 perustelukappaleessa, kun taas komission pédtelmat
riittdvastd tietosuojan tasosta Euroopan unionin ja Yhdysvaltojen vilisen Privacy Shield -jérjestelyn
yhteydessa siséltyvit sen 136—141 perustelukappaleeseen.

Erityisesti tdmén paatoksen johdanto-osan 68, 69, 76, 77, 109, 112-116, 120, 136
ja 140 perustelukappaleessa todetaan seuraavaa:

”(68) Yhdysvaltojen perustuslain mukaan kansallisen turvallisuuden varmistaminen kuuluu presidentin
toimivaltaan armeijan ylipaéllikkond ja ylimpdnd toimeenpanevana viranomaisena, ja
ulkomaantiedustelun osalta presidentti johtaa Yhdysvaltojen ulkoasioita. — — Vaikka kongressilla
on valtuudet asettaa rajoituksia, minka se onkin tehnyt monessa suhteessa, presidentti voi néissa
rajoissa johtaa Yhdysvaltojen tiedusteluyhteison toimintaa erityisesti toimeenpanoasetusten
(Executive Orders) tai presidentin madrdysten (Presidential Directives) avulla. — — Télld hetkelld
kaksi keskeistd oikeudellista vilinetta tédssd yhteydessd ovat toimeenpanoasetus 12333
('toimeenpanoasetus (E.O.) 12333’) — — ja presidentin médrdys 'Presidential Policy Directive 28’

(69) Presidentin maédrayksessi PPD-28 (Presidential Policy Directive 28), joka annettiin
17 péivand tammikuuta 2014, asetetaan useita rajoituksia signaalitiedustelutoiminnalle. — —
Kyseinen maddrdys sitoo Yhdysvaltojen tiedusteluviranomaisia ja pysyy voimassa Yhdysvaltojen
hallinnossa tapahtuvista muutoksista huolimatta ——-. PPD-28 on erityisen térked
ei-yhdysvaltalaisille henkiléille, my6s EU:n rekisterdidyille. — —
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Vaikka ndita [PPD-28:n] periaatteita ei olekaan ilmaistu kyseisin oikeudellisin termein, niissé
otetaan huomioon tarpeellisuutta ja suhteellisuutta koskevien periaatteiden keskeinen sisdlto. — —

Namé vaatimukset sitovat koko tiedusteluyhteis6d, koska ne siséltyvdt presidentin ylimpéna
toimeenpanevana viranomaisena antamaan madrdykseen, ja ne on pantu tdytintoon sellaisten
viraston sddntojen ja menettelyjen avulla, joilla yleiset periaatteet muunnetaan pdivittdisid
toimintoja koskeviksi erityisohjeiksi. — —

Sen sijaan [United States Foreign Intelligence Surveillance Court (FISC) (Yhdysvaltojen
ulkomaantiedustelun valvonnasta vastaava tuomioistuin)] ei [ulkomaantiedustelun valvonnasta
annetun lain (Foreign Intelligence Surveillance Act (FISA)] 702 §:n nojalla anna lupaa
yksittdisille valvontatoimenpiteille. Sen sijaan se hyviksyy valvontaohjelmia (kuten PRISM,
UPSTREAM) oikeusministerin  [United States Attorney General] ja kansallisen
tiedusteluviraston johtajan [Director of National Intelligence (DNI)] valmistelemien vuotuisten
sertifiointihakemusten perusteella. — — Kuten edelld todettiin, FISC-tuomioistuimen antamiin
sertifiointipddtoksiin ei sisélly tietoa kohteena olevista yksittdisistd ihmisistd, vaan niiden avulla
yksiloiddadan ulkomaantiedustelutietojen luokat. —— Vaikka FISC-tuomioistuin ei arvioi
todenndkoisen syyn perusteella tai muulla tavalla, onko henkilot kohdennettu asianmukaisesti
ulkomaantiedustelutietojen hankkimiseksi ——, se valvoo, ettd ’‘hankinnan huomattavana
tarkoituksena on hankkia ulkomaantiedustelutietoja’ — —

Ensinnédkin ulkomaantiedustelun valvontaa koskevassa laissa sdddetddn useista korjaavista
toimenpiteistd, jotka ovat myoOs ei-yhdysvaltalaisten henkiloiden kaytettdvissd, laittoman
sahkoisen valvonnan riitauttamiseksi. —— Téahdn sisdltyy henkiloiden mahdollisuus nostaa
Yhdysvaltoja vastaan siviilikanne rahaméardisen vahingonkorvauksen saamiseksi, kun heitd
koskevia tietoja on laittomasti ja tahallisesti kdytetty tai luovutettu — —; nostaa Yhdysvaltojen
hallituksen virkamiehid vastaan kanne niiden henkilokohtaisessa ominaisuudessa (’lain varjolla’)
rahamaardisen vahingonkorvauksen saamiseksi — —; ja riitauttaa valvonnan laillisuus (ja vaatia
tietojen hévittdmistd) siind tapauksessa, ettd Yhdysvaltojen hallitus aikoo kayttdd tai luovuttaa
mitd tahansa sdhkoisessd valvonnassa hankittuja tai siitd johdettuja tietoja kyseistd henkiloa
vastaan oikeudellisessa tai hallinnollisessa menettelyssé Yhdysvalloissa. — —

Toiseksi Yhdysvaltojen hallitus esitti komissiolle useita muita keinoja, joita EU:n rekisteroidyt
voisivat kayttdd ryhtydkseen oikeudellisiin toimenpiteisiin hallituksen virkamiehid vastaan, kun
hallituksen virkamiehet ovat lainvastaisesti padsseet henkilotietoihin tai kéyttdneet niitd, myos
viitettyihin kansalliseen turvallisuuteen liittyviin tarkoituksiin — —

Lopuksi on todettava, ettd Yhdysvaltojen hallitus on viitannut [tiedonvapaudesta annettuun
lakiin (FOIA)], jota ei-yhdysvaltalaiset henkilot voivat kayttiad keinona saada kéyttoonsa
liittovaltion virastoissa olevia asiakirjoja, myos silloin, kun niihin sisdltyy kyseisen henkilon
henkilotietoja. — — FOIAn painopisteen vuoksi yksittdiset henkilot eivit voi sen nojalla ryhtya
toimenpiteisiin henkilotietoihin padsyéd vastaan, vaikka henkilot voisivatkin periaatteessa saada
sen perusteella kayttoonsa tietoja, jotka ovat kansallisten tiedusteluvirastojen hallussa. — —

Vaikka henkildiden, myds EU:n rekisterdityjen, kéytettivissé on tdmédn vuoksi useita
oikeussuojakeinoja, kun he ovat olleet laittoman (sihkoisen) valvonnan kohteena kansallisen
turvallisuuden nimissd, on kuitenkin selvdd, ettd tdmd ei koske erditda Yhdysvaltojen
tiedusteluviranomaisten kaytossd olevia oikeusperustoja (esim. toimeenpanoasetus (E.O.)
12333). Lisdksi on todettava, ettd vaikka periaatteessa ei-yhdysvaltalaisten henkiloiden
kaytettdvissd on oikeussuojakeinoja, esimerkiksi kun on kyse FISAn mukaisesta valvonnasta,
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kaytossd olevat kanneperusteet ovat vidhdiset —— ja henkiléiden (myds yhdysvaltalaisten)
nostamat kanteet jitetddn tutkimatta, jos ne eivdt pysty osoittamaan kanneoikeuttaan — —.
Tama rajoittaa padsya yleisiin tuomioistuimiin — —.

Tarjotakseen kaikille EU:n rekisterdidyille yliméardisen oikeussuojakeinon, Yhdysvaltojen hallitus
on paittinyt perustaa uuden oikeusasiamiesmekanismin, kuten timén paitoksen liitteessa III
olevassa Yhdysvaltojen ulkoministerin kirjeessd komissiolle esitetdén. Tdmén jarjestelman
perustana on PPD-28:n perusteella nimettivd johtava koordinaattori (valtiosihteeri), joka toimii
ulkoministeriossd yhteyspisteend ja jonka kautta ulkomaiset hallitukset voivat esittda
Yhdysvaltojen signaalitiedustelua koskevia kysymyksid, mutta oikeusasiamiehen tehtdvd menee
tatd alkuperdistd suunnitelmaa huomattavasti pidemmalle.

— — Yhdysvaltojen hallitus sitoutuu varmistamaan, ettd oikeusasiamies voi tehtévissddn tukeutua
muiden Yhdysvaltojen lainsdddénnon mukaisten valvonnasta ja sdéntdjen noudattamisesta
vastaavien mekanismien kanssa tehtdvadn yhteistyohon. — — Jos jokin ndistd valvontaelimistd
toteaa, ettd periaatteita ei ole noudatettu, kyseisen tiedusteluyhteison toimijan (esim.
tiedusteluviraston) on korjattava tilanne, silld vain siten oikeusasiamies voi antaa Yhdysvaltojen
hallituksen sitoumuksen mukaisen ’positiivisen’ vastauksen henkilolle (toisin sanoen sen, ettd
mahdollinen noudattamatta jattdminen on korjattu). — —

Komissio katsoo edellda esitetyn perusteella, ettd Yhdysvallat takaa riittdvdn suojan
henkilotiedoille, jotka siirretddn [Euroopan unionin] ja Yhdysvaltojen vilisen Privacy Shield
-jarjestelyn puitteissa unionista Yhdysvalloissa oleville oman varmennuksen antaneille
organisaatioille.

Lisdksi komissio katsoo Yhdysvaltojen oikeusjdrjestysta koskevien kaytettdvissa olevien tietojen,
mukaan lukien Yhdysvaltojen hallituksen antamat lausumat ja sitoumukset, perusteella, ettd
Yhdysvaltojen viranomaisten mahdollinen puuttuminen niiden henkiléiden perusoikeuksiin,
joiden tietoja siirretddn Privacy Shield -jdrjestelyn puitteissa unionista Yhdysvaltoihin,
kansallisen turvallisuuden, lainvalvonnan tai muun yleisen edun nimissd ja tdstd seuraavat
rajoitukset, joita asetetaan oman varmennuksen antaneille organisaatioille yksityiseen suojaa
koskevien periaatteiden noudattamisen osalta, rajoitetaan siihen, mikd on ehdottomasti tarpeen
oikeutetun tavoitteen saavuttamiseksi, ja ettd tédllaista perusoikeuksiin puuttumista vastaan on
olemassa tehokkaita oikeussuojakeinoja.”

Privacy Shield -paatoksen 1 artiklassa sdddetdan seuraavaa:

”1. Komissio katsoo direktiivin [95/46] 25 artiklan 2 kohdan soveltamiseksi, ettd Yhdysvallat takaa
riittdvan suojan henkilotiedoille, jotka siirretddn [Euroopan unionin] ja Yhdysvaltojen vilisen Privacy
Shield -jarjestelyn puitteissa unionista Yhdysvalloissa oleville organisaatioille.

2. [Euroopan unionin] ja Yhdysvaltojen vilinen Privacy Shield -jarjestely muodostuu Yhdysvaltojen
kauppaministerion 7 pédivand heindkuuta 2016 antamista jarjestelyn periaatteista, jotka on esitetty
liitteessa II, ja virallisista lausumista ja sitoumuksista, jotka siséltyvat liitteissd I ja III-VII lueteltuihin
asiakirjoihin.
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3. Edelld olevan 1 kohdan soveltamiseksi henkilétietoja siirretddan [Euroopan unionin] ja Yhdysvaltojen
vilisen Privacy Shield -jérjestelyn puitteissa silloin, kun ne siirretddn unionista sellaisille Yhdysvalloissa
oleville organisaatioille, jotka on siséllytetty Yhdysvaltojen kauppaministerion liitteessa II esitettyjen
jarjestelyn periaatteiden I ja III jakson mukaisesti ylldpitiméddn ja julkisesti saataville asettamaan
Privacy Shield -luetteloon.”

Privacy Shield -péaitoksen liitteessd II, jonka otsikko on "Yhdysvaltojen kauppaministerion hyvaksymit
[Euroopan unionin] ja Yhdysvaltojen Privacy Shield -jérjestelyn periaatteet”, olevassa 1.5 kohdassa
todetaan, ettd jarjestelyn periaatteiden noudattamista voidaan rajoittaa muun muassa “kansallisen
turvallisuuden, julkisen edun tai lainvalvonnan vaatimusten vuoksi”.

Tamén paatoksen liitteessd III on silloisen Secretary of Staten (ulkoministeri, Yhdysvallat) John Kerryn
7.7.2016 paivitty, oikeus-, kuluttaja- ja tasa-arvoasioista vastaavalle komission jdsenelle osoitettu kirje,
johon on liitteend A liitetty muistio, jonka otsikko on ”[Euroopan unionin] ja Yhdysvaltojen vilisen
Privacy Shield -jdrjestelyn signaalitiedustelua koskeva oikeusasiamiesmekanismi” ja johon sisiltyy
seuraava kappale:

"[Euroopan unionin] ja Yhdysvaltojen Privacy Shield -jarjestely on térked, ja sitd silmalld pitden tdssa
muistiossa selostetaan menettelyt, joiden mukaisesti pannaan taytintoon presidentin méérayksen 28
(PPD-28) mukainen signaalitiedustelua koskeva mekanismi.

— — Presidentti Obama ilmoitti antavansa uuden presidentin mé&irdyksen, PPD-28:n, 'madritikseen
tarkasti, mitd me teemme ja mitdi me emme tee, kun kyse on meiddn ulkomaille suuntautuvasta
tarkkailutoiminnastamme’.

PPD-28:n 4 § d kohdassa méadratddn ulkoministeri nimedmaéén tietotekniikkaan liittyvan kansainvélisen
diplomatian johtava koordinaattori. Tdma ’toimii yhteyspisteend, jonka kautta ulkomaiset hallitukset
voivat esittdd Yhdysvalloille sen signaalitiedustelutoimintaa koskevia kysymyksid’.

1) —— Johtava koordinaattori toimii Privacy Shield -jarjestelyn oikeusasiamiehend ja —— toimii
laheisessd yhteistyossdé muiden ministerididen ja virastojen asianomaisten virkamiesten kanssa,
jotka ovat vastuussa kysymysten = kasittelystd = Yhdysvaltojen sovellettavien lakien ja
toimintaperiaatteiden = mukaisesti. = Oikeusasiamies ~on riippumaton tiedusteluyhteisosta.
Oikeusasiamies raportoi suoraan ulkoministerille. Tdméd varmistaa, ettd oikeusasiamies suorittaa
tehtdvinsd puolueettomasti ja ettei mikddn vaikuta epdasianmukaisesti oikeusasiamiehen antamiin
vastauksiin.

”

Privacy Shield -paatoksen liitteeseen VI siséltyy kansallisen tiedusteluviraston johtajan (Office of the
Director of National Intelligence) Yhdysvaltojen kauppaministerille ja kauppaministerion
kansainvilisen kaupan osastolle osoittama, 21.6.2016 pdivitty kirje, jossa tdsmennetédén, ettd PPD-28
mahdollistaa “valikoimattoman” keruun, joka koskee “verrattain suuren tietomddrdn hankkimista
signaalitiedustelun avulla olosuhteissa, joissa tiedusteluyhteisolld ei ole kiytossddn tiettyyn kohteeseen
liittyvda tunnistetta — — eikd keruuta voi tdstd syystd kohdentaa tuohon nimenomaiseen kohteeseen”.

Pidasia ja ennakkoratkaisukysymykset

Maximillian ~ Schrems, joka on Itdvallan kansalainen ja asuu Itdvallassa, on ollut
Facebook-verkkoyhteisopalvelun (jaljempand Facebook) kayttdja vuodesta 2008.
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Kukin unionin alueella asuva henkilo, joka haluaa kéyttdd Facebookia, joutuu siihen liittyessadn
tekeméddn sopimuksen Facebook Irelandin kanssa; tdmd on Facebook Inc:n, jonka kotipaikka on
Yhdysvalloissa, tytdryhtio. Unionin alueella asuvien Facebookin kayttdjien henkilétiedot siirretddn
kokonaan tai osittain kasiteltdviksi Facebook Inc:lle kuuluville palvelimille, jotka sijaitsevat
Yhdysvaltojen alueella.

Schrems teki 25.6.2013 Irlannin tietosuojavaltuutetulle kantelun, jossa hdn pédasiallisesti vaati téta
kieltimddn Facebook Irelandia siirtdimésta hdnen henkilGtietojaan Yhdysvaltoihin ja vditti, ettd
kyseisessd maassa voimassa olevat oikeussdadnnot ja kdytdnnot eivdt takaa sen alueella sdilytetyille
henkil6tiedoille riittdvdd suojaa viranomaisten sielld harjoittamaa tarkkailutoimintaa vastaan. Kantelu
hyléttiin erityisesti silld perusteella, ettd komissio oli péaéatoksessaan 2000/520 todennut, ettd
Yhdysvalloissa taataan riittdvé tietosuojan taso.

High Court (ylempi piirituomioistuin, Irlanti), jossa Schrems nosti kanteen kantelunsa hylkaavasta
padatoksestd, esitti unionin tuomioistuimelle ennakkoratkaisukysymyksen paitoksen 2000/520
tulkinnasta ja pitevyydestd. Unionin tuomioistuin totesi 6.10.2015 antamassaan tuomiossa Schrems
(C-362/14, EU:C:2015:650) tdmén padtoksen patemattoméksi.

Ennakkoratkaisua pyytdnyt tuomioistuin kumosi tuomion Schrems seurauksena pédatoksen, jolla
Schremsin kantelu oli hyldtty, ja palautti sen Irlannin tietosuojavaltuutetun kasiteltaviksi. Viimeksi
mainitun aloittaman tutkinnan yhteydessd Facebook Ireland selitti, ettd suuri osa henkilotiedoista
siirrettiin Facebook Inc:lta paatoksen 2010/87 liitteessd olevien tietosuojaa koskevien vakiolausekkeiden
perusteella. Namid seikat huomioon ottaen Irlannin tietosuojavaltuutettu kehotti Schremsia
muotoilemaan kantelunsa uudelleen.

Schrems viitti uudelleen muotoillussa kantelussaan, jonka hén teki 1.12.2015, muun muassa, ettd
Yhdysvaltojen oikeudessa Facebook Inc. velvoitetaan saattamaan sille siirretyt henkilétiedot
Yhdysvaltojen viranomaisten, kuten National Security Agencyn (NSA) ja Federal Bureau of
Investigationin (FBI) saataville. Han vaitti, ettd koska nditd tietoja kaytetddn erilaisten
tarkkailuohjelmien yhteydessa tavalla, joka on ristiriidassa perusoikeuskirjan 7, 8 ja 47 artiklan kanssa,
padtos 2010/87 ei voi olla perusteena ndiden tietojen Yhdysvaltoihin siirrolle. Schrems vaati néin ollen
Irlannin tietosuojavaltuutettua kieltimddn henkilotietojensa siirron Facebook Inclle tai lykkdamaan
sitd.

Irlannin tietosuojavaltuutettu julkaisi 24.5.2016 paatosluonnoksen, johon siséltyi yhteenveto hdnen
suorittamansa tutkinnan alustavista paitelmistd. Han katsoi pédatosluonnoksessa alustavasti, ettd on
vaarana, ettd Yhdysvaltojen viranomaiset kisittelevdat unionin kansalaisten Yhdysvaltoihin siirrettyja
henkilotietoja perusoikeuskirjan 7 ja 8 artiklan kanssa yhteensopimattomalla tavalla ja etté
Yhdysvaltojen oikeudessa ei anneta ndille kansalaisille perusoikeuskirjan 47 artiklan kanssa
yhteensopivia  oikeussuojakeinoja.  Irlannin tietosuojavaltuutettu  katsoi, ettd  pddtoksen
2010/87 liitteessd olevat tietosuojaa koskevat vakiolausekkeet eivit korjaa tdtd puutetta, koska niilld
annetaan rekisteroidyille vain sopimukseen perustuvia oikeuksia tietojen viejdd ja tuojaa vastaan
eivitkd ne kuitenkaan sido Yhdysvaltojen viranomaisia.

Koska Irlannin tietosuojavaltuutettu katsoi tdssad tilanteessa, ettd Schremsin uudelleen muotoiltu
kantelu nosti esiin kysymyksen péiatoksen 2010/87 pitevyydestd, hdn saattoi 6.10.2015 annettuun
tuomioon Schrems (C-362/14, EU:C:2015:650, 65 kohta) nojautuen High Courtissa 31.5.2016 vireille
menettelyn, jotta tdmid esittdisi tdmdn kysymyksen unionin tuomioistuimelle. High Court saattoi
452018 tekemallddn padtoksellda nyt kasiteltivind olevan ennakkoratkaisupyynnén unionin
tuomioistuimen kasiteltavéksi.

High Court liitti téhdn ennakkoratkaisupyyntoon 3.10.2017 antamansa tuomion, johon se oli

sisdllyttanyt sille kansallisessa menettelyssa — johon Yhdysvaltojen hallitus osallistui — esitettyjen
todisteiden tutkimisen tulokset.
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Kyseisessd tuomiossa, johon ennakkoratkaisupyynnossd useaan otteeseen viitataan, ennakkoratkaisua
pyytanyt tuomioistuin totesi, ettd ldhtokohtaisesti silld on oikeus mutta myos velvollisuus tutkia kaikki
sille esitetyt tosiseikat ja argumentit ja ratkaista niiden perusteella, tarvitaanko ennakkoratkaisua vai ei.
Sen on joka tapauksessa otettava huomioon muutokset, jotka lainsdddéntoon mahdollisesti on tehty
kanteen nostamisen ja istuntokdsittelyn vilisend aikana. Kyseinen tuomioistuin tédsmensi, ettd
pddasiassa sen oma  arviointi ei rajoitu  Irlannin  tietosuojavaltuutetun  esittdmiin
patemédttomyysperusteisiin, vaan se voi ottaa viran puolesta huomioon muita pateméattomyysperusteita
ja paattaa niiden perusteella esittdd ennakkoratkaisupyynnon.

Kyseisessd tuomiossa esitettyjen toteamusten mukaan Yhdysvaltojen viranomaisten Yhdysvaltoihin
siirrettyja henkilotietoja koskeva tiedustelutoiminta perustuu erityisesti FISA:n 702 §:4dn ja
E.O. 12333:een.

Ennakkoratkaisua pyytdnyt tuomioistuin tdsmentdd samassa tuomiossa FISA:n 702 §:n osalta, ettd
kyseisen pykdlan mukaan oikeusministeri ja kansallisen tiedusteluviraston johtaja voivat,
FISC-tuomioistuimen  annettua hyviksyntdnsd, yhdessdé antaa “ulkomaantiedustelutietojen”
hankkimiseksi luvan tarkkailla henkilditd, jotka eivdat ole Yhdysvaltojen kansalaisia ja jotka eivit
oleskele Yhdysvaltojen alueella, ja joka toimii erityisesti PRISM- ja UPSTREAM-tarkkailuohjelmien
perustana. Tdmédn  tuomioistuimen tekemien  toteamusten  mukaan = PRISM-ohjelmassa
internetpalvelujen tarjoajien on toimitettava NSA:lle kaikki sen ilmoittaman valintakriteerin "lahteva”
tai "saapuva” viestintd, ja osa tdstd viestinndstd toimitetaan myds FBLlle ja Central Intelligence
Agencylle (CIA) (keskustiedustelupalvelu).

Mainittu tuomioistuin totesi UPSTREAM-ohjelmasta, ettd tdssd ohjelmassa sdhkoisen viestinndn
yritykset, jotka ylldpitdvdt internetin runkoverkkoa - eli kaapeliverkkoja, verkkokytkimia ja
verkkoreitittimid — ovat velvollisia antamaan NSA:n kopioida ja suodattaa internetliikennettd sellaisen
henkilon, joka ei ole Yhdysvaltojen kansalainen ja johon on yhdistetty valintakriteeri, ldhtevan tai
saapuvan viestinndn tai tdtd henkilod koskevan viestinndn hankkimiseksi. Saman tuomioistuimen
tekemien toteamusten mukaan NSA:lla on timédn ohjelman puitteissa padsy sekd metatietoihin ettd
viestinndn sisaltoon.

Siltd osin kuin kyse on E.O. 12333:sta, ennakkoratkaisua pyytdnyt tuomioistuin toteaa, ettd se
mahdollistaa NSA:n pédsyn tietoihin, joita ollaan siirtiméssd Yhdysvaltoihin, merenalaisten kaapeleiden
kautta, jotka sijaitsevat Atlantin valtameren pohjassa, sekd nédiden tietojen kerddmisen ja sdilyttdmisen
ennen kuin ne saapuvat Yhdysvaltoihin, jossa niihin sovelletaan FISA:n sddnnoksid. Se tismentdd, ettd
E.O. 12333:een perustuvia toimintoja ei sddnnelld lailla.

Siltd osin kuin kyse on tiedustelutoiminnalle asetetuista rajoituksista, ennakkoratkaisua pyytényt
tuomioistuin korostaa, ettd ei-yhdysvaltalaisiin henkildihin sovelletaan ainoastaan PPD-28:aa ja ettd
siind todetaan vain, ettd tiedustelutoiminnan on oltava "mahdollisimman ra&téloityd” (as tailored as
feasible). Ennakkoratkaisua pyytinyt tuomioistuin katsoo ndiden toteamusten perusteella, ettd
Yhdysvallat harjoittaa valikoimatonta tietojen kisittelyd takaamatta suojaa, joka pddosiltaan vastaisi
perusoikeuskirjan 7 ja 8 artiklassa taattua suojaa.

Oikeussuojan osalta tdimd tuomioistuin toteaa, ettd unionin kansalaisilla ei ole kéytettdvissddn samoja
oikeussuojakeinoja kuin Yhdysvaltojen kansalaisilla Yhdysvaltojen viranomaisten kaisitellessd heidan
henkilotietojaan, koska Yhdysvaltojen perustuslain (Constitution of the United States) neljas lisdys,
joka Yhdysvaltojen oikeudessa muodostaa tirkeimmain suojan lainvastaista valvontaa vastaan, ei ole
sovellettavissa unionin kansalaisiin. Ennakkoratkaisua pyytdnyt tuomioistuin tdsmentda talta osin, etté
viimeksi mainittujen kéytettdviksi jadvien oikeussuojakeinojen kéytolle on huomattavia esteitd,
erityisesti velvollisuus osoittaa asiavaltuus, mikd sen mukaan on kohtuuttoman vaikeasti taytettavissa.
Lisdksi tdmdn tuomioistuimen toteamusten mukaan NSA:n E.O. 12333:een perustuviin tehtéviin ei
kohdistu tuomioistuinvalvonta eikd niiden osalta ole kaytettdvissd oikeussuojakeinoja. Kyseinen
tuomioistuin katsoo, ettd koska sen mukaan Privacy Shield -jarjestelyn oikeusasiamies ei ole
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perusoikeuskirjan 47 artiklassa tarkoitettu tuomioistuin, Yhdysvaltojen oikeudessa ei varmisteta unionin
kansalaisille suojan tasoa, joka padosiltaan vastaa tdssd artiklassa vahvistetulla perusoikeudella taatun
suojan tasoa.

Ennakkoratkaisua pyytdnyt tuomioistuin tdsmentdd ennakkoratkaisupyynnossddn vield, ettd pddasian
asianosaiset ovat eri mieltd erityisesti siitd, sovelletaanko unionin oikeutta sellaisiin kolmanteen
maahan tehtdviin siirtoihin, jotka koskevat henkilotietoja, joita kyseisen maan viranomaiset voivat
kasitella muun muassa kansallista turvallisuutta varten, sekd siitd, mitd seikkoja on otettava huomioon
arvioitaessa kyseisen maan varmistaman suojan tason riittdvyyttd. Erityisesti tdmd tuomioistuin
huomauttaa, ettd Facebook Irelandin mukaan kolmannen maan varmistaman suojan tason riittdvyytta
koskevat komission toteamukset, sellaisina kuin ne esitetddn Privacy Shield -paatoksessd, sitovat
valvontaviranomaisia myos sellaisen henkilotietojen siirron yhteydessd, joka perustuu paatoksen
2010/87 liitteessd oleviin tietosuojaa koskeviin vakiolausekkeisiin.

Siltd osin kuin kyse on tietosuojaa koskevista vakiolausekkeista, kyseinen tuomioistuin pohtii,
voidaanko paatostd 2010/87 pitdd pétevind, vaikka kyseisen tuomioistuimen mukaan ndma lausekkeet
eivit ole luonteeltaan asianomaisen kolmannen maan viranomaisia sitovia eivitkd ne siis korjaa
riittdvan suojan tason mahdollista puuttumista tdssd maassa. Se katsoo téltd osin, ettd padtoksen
2010/87, sellaisena kuin se oli voimassa ennen tidytintoonpanopéidtoksen 2016/2297 voimaantuloa,
4 artiklan 1 kohdan a alakohdassa jdsenvaltion toimivaltaisille viranomaisille annettu mahdollisuus
kieltad henkilotietojen siirto kolmanteen maahan, joka asettaa tietojen tuojalle velvollisuuksia, jotka
ovat yhteensopimattomia ndihin samoihin lausekkeisiin sisdltyvien takeiden kanssa, osoittaa, ettd
kolmannen maan oikeuden tila voi olla perusteena tietojen siirron kieltdmiselle, vaikka siirto
toteutettaisiin paatoksen 2010/87 liitteessd olevien tietosuojaa koskevien vakiolausekkeiden perusteella,
ja siitd voidaan paitelld, ettd lausekkeet eivdat vilttdmattd riitd varmistamaan riittdvdad suojaa.
Ennakkoratkaisua pyytdnyt tuomioistuin pohtii silti, minka laajuinen on Irlannin tietosuojavaltuutetun
valta kieltdd ndihin lausekkeisiin perustuva tietojen siirto, mutta se katsoo kuitenkin, ettd valtuutetun
harkintavalta ei voi riittdd varmistamaan riittdvda suojaa.

Niissd olosuhteissa High Court paitti lykdtd ratkaisun antamista ja esittdd unionin tuomioistuimelle
seuraavat ennakkoratkaisukysymykset:

”1) Olosuhteissa, joissa yksityinen yritys siirtdd henkilotietoja [unionin] jdsenvaltiosta yksityiselle
yritykselle kolmanteen maahan kaupallisessa tarkoituksessa [pddtoksen 2010/87] nojalla ja niitd
tietoja voivat edelleen késitelld kolmannessa maassa sen viranomaiset kansallista turvallisuutta
varten mutta myo0s lainvalvontaa ja kolmannen maan ulkosuhteiden hoitamista varten,
sovelletaanko unionin oikeutta (mukaan lukien perusoikeuskirja) tietojensiirtoon huolimatta SEU
4 artiklan 2 kohdan kansallista turvallisuutta koskevista maédrdyksista ja direktiivin [95/46]
3 artiklan 2 kohdan ensimmadisen luetelmakohdan yleistd turvallisuutta, puolustusta ja valtion
turvallisuutta koskevista saannoksista?

2) a) Madritettdessd, onko kyseessd henkilon oikeuksien loukkaus, kun tietoja siirretddn [pédiatoksen
2010/87] nojalla unionista kolmanteen maahan, jossa niitd voidaan edelleen kasitelld
kansallista turvallisuutta varten, onko vertailuperusteena direktiivin [95/46] mukaisesti
i) perusoikeuskirja, EU-sopimus, EUT-sopimus, direktiivi [95/46], [Roomassa 4.11.1950

allekirjoitettu ihmisoikeuksien ja perusvapauksien suojaamiseksi tehty yleissopimus
(jaljempéana Euroopan ihmisoikeussopimus)] (tai jokin muu unionin oikeusséanto) vai
ii) yhden tai useamman jasenvaltion lainsaadant6?
b) Jos vertailuperuste on ii, onko kansalliseen turvallisuuteen liittyvit kaytinnot yhdessd tai
useammassa jasenvaltiossa my0s sisdllytettdava vertailuperusteeseen?

3) Arvioitaessa, takaako kolmas maa sinne ldhetetyille henkil6tiedoille unionin lainsdddannossa

edellytetyn suojan tason direktiivin [95/46] 26 artiklan mukaisesti, onko suojan tasoa
kolmannessa maassa arvioitava kayttden perusteena
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a) kolmannessa maassa sovellettavia sddntojd, jotka seuraavat sen omasta lainsdddédnnosta tai
kansainvélisista sitoumuksista, ja ndiden sdéntdjen noudattamisen varmistamiseen tarkoitettua
kdytantod, mukaan lukien ammatilliset sdadnnot ja turvatoimenpiteet, joita noudatetaan
kolmannessa maassa,

vai

b) edelld a kohdassa mainittuja sddntoja yhdessd sellaisten hallinnollisten kéytdntojen,
sddntelykdytantdjen ja valvontakdytdntojen, toimintaperiaatteisiin liittyvien suojakeinojen,
menettelyiden, protokollien, seurantajiarjestelmien ja tuomioistuimen ulkopuolisten
oikeussuojakeinojen kanssa, jotka kolmannessa maassa ovat kaytossa?

Kun otetaan huomioon High Courtin Yhdysvaltojen lainsdddéannosté tekemdt tosiseikkoja koskevat
toteamukset, loukkaako henkilotietojen siirto unionista Yhdysvaltoihin [péadtoksen 2010/87] nojalla
perusoikeuskirjan 7 ja/tai 8 artiklassa tarkoitettuja yksiloiden oikeuksia?

Kun otetaan huomioon High Courtin Yhdysvaltojen lainsddddannosté tekemat tosiseikkoja koskevat

toteamukset, siirrettdessd henkil6tietoja unionista Yhdysvaltoihin [paatoksen 2010/87] nojalla,

a) kunnioittaako Yhdysvaltojen tarjoama suojan taso yksilolle perusoikeuskirjan 47 artiklassa
taatun oikeussuojakeinoa koskevan oikeuden keskeistd sisdltod siind tapauksessa, ettd yksilon
tietosuojaoikeuksia loukataan?

Jos viidennen kysymyksen a kohtaan vastataan myontévésti,

b) ovatko rajoitukset, joita Yhdysvaltojen lainsddddnndssa asetetaan yksilon oikeussuojakeinoa
koskevalle oikeudelle Yhdysvaltojen kansallisen turvallisuuden yhteydess3,
suhteellisuusperiaatteen mubkaisia perusoikeuskirjan 52 artiklassa tarkoitetulla tavalla ja
sellaisia, ettd ne eivit mene yli sen, mikd on tarpeen demokraattisessa yhteiskunnassa
kansallisen turvallisuuden perusteella?

a) Minké tasoista suojaa edellytetddan annettavan henkilotiedoille, jotka on siirretty kolmanteen
maahan mallisopimuslausekkeiden mukaisesti, jotka on annettu [direktiivin 95/46]
26 artiklan 4 kohdan nojalla annetun komission pdatoksen mukaisesti, [tdman] direktiivin
sddnnosten valossa ja erityisesti [sen] 25 ja 26 artiklan valossa, kun ne luetaan
perusoikeuskirjan valossa?

b) Mita seikkoja on otettava huomioon arvioitaessa, tdyttddko [péadtoksen 2010/87] nojalla
kolmanteen maahan siirretyille tiedoille annettu suojan taso direktiivissa [95/46] ja
perusoikeuskirjassa asetetut vaatimukset?

Onko se, ettd mallisopimuslausekkeita sovelletaan tietojen viejan ja tietojen tuojan vililld ja ne
eivit sido kansallisia viranomaisia kolmannessa maassa, joka voi pyytdd tietojen tuojaa asettamaan
turvallisuuspalvelujensa saataville edelleen kasittelyd varten [paatoksen 2010/87] lausekkeiden
mukaisesti siirretyt henkilotiedot, esteend sille, ettd lausekkeet voisivat tarjota direktiivin [95/46]
26 artiklan 2 kohdassa tarkoitetut riittavit takeet?

Jos  kolmannen maan tietojen tuojaan  sovelletaan  tarkkailulainsdadantod,  joka
[valvontaviranomaisen] nédkokulmasta on ristiriidassa [mallisopimuslausekkeiden] tai direktiivin
[95/46] 25 ja 26 artiklan ja/tai perusoikeuskirjan kanssa, onko [valvontaviranomaisen] kaytettava
direktiivin [95/46] 28 artiklan 3 kohdan mukaisia lainvalvontavaltuuksiaan keskeyttadkseen
tietojensiirrot, vai onko ndiden valtuuksien kaytté rajattu vain poikkeuksellisiin tapauksiin
[paatoksen  2010/87]  johdanto-osan 11  perustelukappaleen  valossa, vai  voiko
[valvontaviranomainen] kayttda harkintavaltaansa ja olla keskeyttimaitté tietojensiirtoa?
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9) a) Onko [Privacy Shield -pédtos] direktiivin [95/46] 25 artiklan 6 kohdassa tarkoitettu yleisesti
sovellettava toteamus, joka sitoo jasenvaltioiden [valvontaviranomaisia] ja tuomioistuimia ja
jonka mukaan Yhdysvallat varmistaa direktiivin [95/46] 25 artiklan 2 kohdassa tarkoitetun
riittdvian suojan tason kansallisessa lainsdddanndssadn tai kansainvilisissd sitoumuksissaan?

b) Jos ndin ei ole, mitd merkitystd Privacy Shield -péitokselld on arvioitaessa niiden takeiden
riittdvyyttd, jotka [paatoksen 2010/87] mukaisesti annetaan Yhdysvaltoihin siirretyille tiedoille?

10) Kun otetaan huomioon High Courtin tekemit toteamukset Yhdysvaltojen lainsddddnnosts,
varmistaako Privacy Shield -paitoksen [liitteessa III olevaan liitteeseen A] sisdltyvd Privacy Shield
-oikeusasiamiesjdrjestelmd, kun sitd tarkastellaan yhdessd Yhdysvaltojen olemassa olevan
jarjestelmdn kanssa, ettd Yhdysvallat tarjoaa rekisterdidyille, joiden henkil6tietoja on siirretty
Yhdysvaltoihin [paatoksen 2010/87] perusteella, oikeussuojakeinon, joka on yhteensopiva
perusoikeuskirjan 47 artiklan kanssa?

11) Loukataanko [paétoksellda 2010/87] perusoikeuskirjan 7, 8 ja/tai 47 artiklaa?”

Ennakkoratkaisupyynnon tutkittavaksi ottaminen

Facebook Ireland sekd Saksan ja Yhdistyneen kuningaskunnan hallitukset katsovat, ettd
ennakkoratkaisupyynto on jétettdva tutkimatta.

Facebook Ireland toteaa esittdiméssdadn vditteessd, ettd direktiivin 95/46 sddnnokset, joihin
ennakkoratkaisukysymykset perustuvat, on kumottu yleiselld tietosuoja-asetuksella.

Tastd on todettava, ettd vaikka direktiivi 95/46 kumottiin yleisen tietosuoja-asetuksen
94 artiklan 1 kohdan nojalla 25.5.2018 alkavin vaikutuksin, se oli vield voimassa 4.5.2018, kun tdma
ennakkoratkaisupyyntd, joka saapui unionin tuomioistuimeen 9.5.2018, esitettiin. Lisdksi direktiivin
95/46 3 artiklan 2 kohdan ensimmaéinen luetelmakohta, 25 ja 26 artikla seka 28 artiklan 3 kohta, joihin
ennakkoratkaisupyynnoéissd ~ viitataan, on  péddosin  toistettu  yleisen  tietosuoja-asetuksen
2 artiklan 2 kohdassa sekd 45, 46 ja 58 artiklassa. Lisdksi on syytd palauttaa mieleen, ettd unionin
tuomioistuimen tehtdvdnd on tulkita kaikkia unionin oikeuden sddnnoksid ja madrdyksid, joita
kansalliset tuomioistuimet tarvitsevat ratkaistessaan niiden késiteltavaksi saatettuja asioita, vaikka naitd
sadnnoksid ja madrdyksid ei olisi nimenomaisesti mainittu kansallisten tuomioistuinten unionin
tuomioistuimelle esittdmissd kysymyksissdé (tuomio 2.4.2020, Ruska Federacija, C-897/19 PPU,
EU:C:2020:262, 43 kohta oikeuskdytintoviittauksineen). Néistd eri syistd se, ettd ennakkoratkaisua
pyytdnyt tuomioistuin muotoili ennakkoratkaisukysymykset viittaamalla ainoastaan direktiivin 95/46
sadnnoksiin, ei voi merkitd sitd, ettd tdimé ennakkoratkaisupyynto on jatettdava tutkimatta.

Saksan hallitus puolestaan perustaa oikeudenkadyntivditteensd yhtdaltd siihen, ettd Irlannin
tietosuojavaltuutettu on ilmaissut vain epdilyksid eikd lopullista mielipidettd padtoksen 2010/87
pétevyydestd, ja toisaalta siihen, ettd ennakkoratkaisua pyytanyt tuomioistuin ei ole tarkistanut, oliko
Schrems epdilyksettd antanut suostumuksensa pddasiassa kyseessd olevien tietojen siirtoon, mikd, jos
ndin olisi, tekisi vastauksen antamisen tdhdn kysymykseen tarpeettomaksi. Lopuksi Yhdistyneen
kuningaskunnan hallituksen mukaan ennakkoratkaisukysymykset ovat hypoteettisia, koska kyseinen
tuomioistuin ei ole todennut, ettd nama tiedot oli tosiasiallisesti siirretty tdméan paatoksen perusteella.

Unionin  tuomioistuimen  vakiintuneen oikeuskdytdnnon mukaan yksinomaan kansallisen
tuomioistuimen, jossa asia on vireilld ja joka vastaa annettavasta ratkaisusta, tehtdvand on kunkin asian
erityispiirteiden perusteella harkita, onko ennakkoratkaisu tarpeen asian ratkaisemiseksi ja onko sen
unionin tuomioistuimelle esittdmilld kysymyksilld merkitystd asian kannalta. Jos esitetyt kysymykset
koskevat unionin oikeusddnnon tulkintaa tai pétevyyttd, unionin tuomioistuimen on siten
lahtokohtaisesti ratkaistava ne. Téstd seuraa, ettd unionin oikeutta koskevilla kysymyksilld oletetaan
olevan merkitystd asian ratkaisemisen kannalta. Unionin tuomioistuin voi kieltdytyd vastaamasta
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kansallisen tuomioistuimen esittdmadn ennakkoratkaisukysymykseen vain, jos ilmenee, ettd unionin
oikeuden tulkitsemisella, jota kansallinen tuomioistuin on pyytényt, ei ole mitddn yhteytta kansallisessa
tuomioistuimessa kasiteltdvdn asian tosiseikkoihin tai kohteeseen, tai jos kyseinen ongelma on
luonteeltaan hypoteettinen taikka unionin tuomioistuimella ei ole tiedossaan niitd tosiseikkoja ja
oikeudellisia seikkoja, jotka ovat tarpeen, jotta se voisi antaa hyodyllisen vastauksen sille esitettyihin
kysymyksiin (tuomio 16.6.2015, Gauweiler ym., C-62/14, EU:C:2015:400, 24 ja 25 kohta; tuomio
2.10.2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, 45 kohta ja tuomio 19.12.2019, Dobersberger,
C-16/18, EU:C:2019:1110, 18 ja 19 kohta).

Kasiteltavéssa asiassa ennakkoratkaisupyynnon esittdmisestd tehty péadtos siséltda riittavat tosiseikat ja
oikeudelliset seikat ennakkoratkaisukysymysten ulottuvuuden ymmaértamiseksi. Lisdksi ja ennen
kaikkea on niin, ettd unionin tuomioistuimen kaytettdvissd olevassa asiakirja-aineistossa ei ole mitién,
minkd perusteella voitaisiin katsoa, ettd pyydetylld unionin oikeuden tulkinnalla ei olisi yhteytta
kansallisessa tuomioistuimessa kasiteltivan asian tosiseikkoihin tai kohteeseen tai ettd se olisi
luonteeltaan hypoteettinen, erityisesti siitd syystd, ettd péddasiassa kyseessd oleva henkildtietojen siirto
perustuisi rekisterdidyn tdhdn siirtoon antamaan nimenomaiseen suostumukseen eikd paatokseen
2010/87. Tassda pyynnossd esitettyjen tietojen mukaan Facebook Ireland on ndet myontinyt, ettd se
siirtdd Facebook Inc:lle unionissa asuvien kayttdjiensd henkilotiedot ja ettd suuri osa niistd siirroista,
joiden laillisuuden Schrems riitauttaa, toteutetaan paatoksen 2010/87 liitteessd olevien tietosuojaa
koskevien vakiolausekkeiden perusteella.

Lisaksi tamédn ennakkoratkaisupyynnon tutkittavaksi ottamiseen ei vaikuta se, ettd Irlannin
tietosuojavaltuutettu ei ole esittinyt lopullista mielipidettd tdmén péaédtoksen patevyydestd, koska
ennakkoratkaisua pyytdnyt tuomioistuin katsoo, ettd vastaus ennakkoratkaisukysymyksiin, jotka
koskevat unionin oikeussddntojen tulkintaa ja pétevyyttd, on tarpeen péddasian ratkaisemiseksi.

Tastd seuraa, ettd ennakkoratkaisupyynto on otettava tutkittavaksi.

Ennakkoratkaisukysymysten tarkastelu

Aluksi on syytd palauttaa mieleen, ettd kasiteltdavind olevan ennakkoratkaisupyynnon taustalla on
Schremsin tekemd kantelu, jolla hidn pyrki saamaan Irlannin tietosuojavaltuutetun keskeyttimaan tai
kieltdimadn tulevaisuudessa sen, ettd Facebook Ireland siirtdd henkilotietoja Facebook Inc:lle. Vaikka
ennakkoratkaisukysymyksissa viitataan direktiivin 95/46 sddnnoksiin, on kiistatonta, ettd Irlannin
tietosuojavaltuutettu ei vield ollut tehnyt tésta kantelusta lopullista padtostd, kun kyseinen direktiivi
kumottiin ja korvattiin yleiselld tietosuoja-asetuksella 25.5.2018 alkavin vaikutuksin.

Tama kansallisen padtoksen puuttuminen erottaa péddasiassa kyseessd olevan tilanteen tilanteista, jotka
johtivat 24.9.2019 annettuun tuomioon Google (Hakutulosten luettelosta poistamisen alueellinen
ulottuvuus) (C-507/17, EU:C:2019:772) ja 1.10.2019 annettuun tuomioon Planet49 (C-673/17,
EU:C:2019:801), joissa kyseessd olivat ennen mainitun direktiivin kumoamista annetut paatokset.

Ennakkoratkaisukysymyksiin on siis vastattava yleisen tietosuoja-asetuksen sddnnosten eikéd direktiivin
95/46 saannosten perusteella.

Ensimmdinen kysymys

Ennakkoratkaisua pyytdnyt tuomioistuin haluaa ensimmadiselld kysymyksellddn selvittdd ennen kaikkea,
onko yleisen tietosuoja-asetuksen 2 artiklan 1 kohtaa ja 2 artiklan 2 kohdan a, b ja d alakohtaa,
luettuina yhdessa SEU 4 artiklan 2 kohdan kanssa, tulkittava siten, ettd tdmén asetuksen
soveltamisalaan kuuluu henkilotietojen siirto, jonka jdsenvaltioon sijoittautunut talouden toimija
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toteuttaa siirtdmalld tiedot kolmanteen maahan sijoittautuneelle talouden toimijalle, kun kyseisen
kolmannen maan viranomaiset voivat timaén siirron kuluessa tai sen jilkeen kisitelld niita tietoja yleista
turvallisuutta, puolustusta ja valtion turvallisuutta varten.

Taltd osin on aluksi todettava, ettd SEU 4 artiklan 2 kohtaan sisaltyvd mdardys, jonka mukaan unionissa
kansallinen turvallisuus sdilyy yksinomaan kunkin jdsenvaltion vastuulla, koskee ainoastaan unionin
jasenvaltioita. Tdméd madrdys ei ndin ollen ole tdssd tapauksessa merkityksellinen vyleisen
tietosuoja-asetuksen 2 artiklan 1 kohdan ja 2 artiklan 2 kohdan a, b ja d alakohdan tulkitsemiseksi.

Yleisen tietosuoja-asetuksen 2 artiklan 1 kohdan mukaan tétd asetusta sovelletaan henkilotietojen
kasittelyyn, joka on osittain tai kokonaan automaattista, sekéd sellaisten henkil6tietojen kasittelyyn
muussa kuin automaattisessa muodossa, jotka muodostavat rekisterin osan tai joiden on tarkoitus
muodostaa rekisterin osa. Kyseisen asetuksen 4 artiklan 2 kohtaan siséltyvin maéritelmédn mukaan
“kasittelylla” tarkoitetaan “toimintoa tai toimintoja, joita kohdistetaan henkilotietoihin tai
henkilotietoja  siséltdviin  tietojoukkoihin joko automaattista tietojenkasittelyd kayttden tai
manuaalisesti”, ja siind mainitaan esimerkkeind “tietojen luovuttami[nen] siirtamélld, levittamalla tai
asettamalla ne muutoin saataville” tekeméttd eroa sen mukaan, toteutetaanko ndmé toiminnot unionin
sisdlld vai onko niilld yhteys kolmanteen maahan. Lisdksi kyseisessd asetuksessa henkilétietojen siirtoa
kolmansiin maihin koskevat erityiset sdédnnokset, jotka sisdltyvdat sen V lukuun, jonka otsikko on
"Henkilotietojen siirrot kolmansiin maihin tai kansainvélisille jérjestoille”, ja siind annetaan lisdksi
valvontaviranomaisille ~ tdtd  varten  erityisia = toimivaltuuksia, jotka sisdltyvit asetuksen
58 artiklan 2 kohdan j alakohtaan.

Tastd seuraa, ettd toiminnossa, jolla henkilotietoja siirretddn jdsenvaltiosta kolmanteen maahan, on
sellaisenaan kyse yleisen tietosuoja-asetuksen 4 artiklan 2 kohdassa tarkoitetusta henkilGtietojen
kasittelystd jasenvaltion alueella; tdhdn kasittelyyn sovelletaan asetusta sen 2 artiklan 1 kohdan nojalla
(ks. analogisesti direktiivin 95/46 2 artiklan b alakohdasta ja 3 artiklan 1 kohdasta tuomio 6.10.2015,
Schrems, C-362/14, EU:C:2015:650, 45 kohta oikeuskayténtoviittauksineen).

Siltd osin kuin kyse on siitd, voidaanko téllaisen toimenpiteen katsoa jadvén yleisen tietosuoja-asetuksen
soveltamisalan ulkopuolelle sen 2 artiklan 2 kohdan nojalla, on muistettava, ettd kyseisessda
sadnnoksessa sddadetdadn poikkeuksista direktiivin 2 artiklan 1 kohdassa maariteltyyn soveltamisalaan ja
ettd nditd poikkeuksia on tulkittava suppeasti (ks. analogisesti direktiivin 95/46 3 artiklan 2 kohdasta
tuomio 10.7.2018, Jehovan todistajat, C-25/17, EU:C:2018:551, 37 kohta oikeuskéytantoviittauksineen).

Koska péddasiassa kyseessd olevan henkil6tietojen siirron suorittaa Facebook Ireland Facebook Inc:lle eli
siirto on kahden oikeushenkilon vélinen, se ei kuulu yleisen tietosuoja-asetuksen 2 artiklan 2 kohdan
c alakohdan, joka koskee tietojenkasittelyd, jonka luonnollinen henkilo suorittaa yksinomaan
henkilokohtaisessa tai kotitalouttaan koskevassa toiminnassa, soveltamisalaan. Mainittu siirto ei kuulu
myo6skddn tdmén asetuksen 2 artiklan 2 kohdan a, b ja d alakohdassa tarkoitettujen poikkeusten alaan,
koska niissd esimerkkeind mainitut toimet ovat kussakin tapauksessa valtiolle tai valtion viranomaisille
tyypillisid toimintoja, jotka eivit liity yksityisten henkil6iden toiminta-aloihin (ks. analogisesti direktiivin
95/46 3 artiklan 2 kohdasta tuomio 10.7.2018, Jehovan todistajat, C-25/17, EU:C:2018:551, 38 kohta
oikeuskéytdntoviittauksineen).

Se mahdollisuus, ettd kyseisen kolmannen maan viranomaiset kasittelevat kahden talouden toimijan
valilla kaupallisissa tarkoituksissa siirrettyja henkilotietoja siirron yhteydessd tai sen jilkeen yleista
turvallisuutta, puolustusta ja valtion turvallisuutta varten, ei voi sulkea tdtd siirtoa yleisen
tietosuoja-asetuksen soveltamisalan ulkopuolelle.

Lisdksi on niin, ettd kun tdmén asetuksen 45 artiklan 2 kohdan a alakohdassa nimenomaisesti asetetaan
komissiolle velvollisuus, arvioidessaan kolmannen maan tarjoaman tietosuojan tason riittavyyttd, ottaa
huomioon muun muassa "sekéd yleinen ettd alakohtainen asiaankuuluva lainsdaddénto, joka koskee
muun muassa Yleistd turvallisuutta, puolustusta, kansallista turvallisuutta ja rikosoikeutta seka
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viranomaisten padsyd henkilotietoihin, sekd téllaisen lainsdddénnon téytdntoonpano”, Kkyseissd
sddnnoksessd tuodaan esiin, ettd se, ettd kolmas maa mahdollisesti késittelee asianomaisia tietoja yleisté
turvallisuutta, puolustusta ja valtion turvallisuutta varten, ei saata kyseenalaiseksi mainitun asetuksen
sovellettavuutta kyseesséd olevaan siirtoon.

Tastd seuraa, ettd tdllainen siirto ei voi jadda yleisen tietosuoja-asetuksen soveltamisalan ulkopuolelle
siitd syystd, ettd kyseisen kolmannen maan viranomaiset voivat tdmaén siirron kuluessa tai sen jalkeen
kasitelld ndité tietoja yleista turvallisuutta, puolustusta ja valtion turvallisuutta varten.

Ensimmadiseen kysymykseen on siis vastattava, ettéd yleisen tietosuoja-asetuksen 2 artiklan 1 ja 2 kohtaa
on tulkittava siten, ettd tdmdn asetuksen soveltamisalaan kuuluu henkil6tietojen siirto, jonka
jasenvaltioon sijoittautunut talouden toimija toteuttaa kaupallisessa tarkoituksessa siirtamalld tiedot
kolmanteen maahan sijoittautuneelle talouden toimijalle, riippumatta siitd, ettd kyseisen kolmannen
maan viranomaiset voivat tdmén siirron kuluessa tai sen jdlkeen kasitelld nditd tietoja yleistd
turvallisuutta, puolustusta ja valtion turvallisuutta varten.

Toinen, kolmas ja kuudes kysymys

Ennakkoratkaisua pyytédnyt tuomioistuin kysyy toisella, kolmannella ja kuudennella kysymyksellddn
unionin tuomioistuimelta ennen kaikkea yleisen tietosuoja-asetuksen 46 artiklan 1 kohdassa
ja 2 kohdan c alakohdassa vaadittavasta tietosuojan tasosta siind yhteydessd, kun henkil6tietoja
siirretddn kolmanteen maahan tietosuojaa koskevien vakiolausekkeiden nojalla. Erityisesti kyseinen
tuomioistuin pyytdd unionin tuomioistuinta tdsmentdmddn, mitkd seikat on otettava huomioon
ratkaistaessa, varmistetaanko tdma suojan taso téllaisen siirron yhteydessa.

Siltd osin kuin kyse on vaadittavasta suojan tasosta, ndistd sddnnoksistd yhdessd luettuina seuraa, ettd
jollei tdmidn asetuksen 45 artiklan 3 kohdan mukaista tietosuojan riittavyyttd koskevaa paatostd ole
tehty, rekisterinpitdja tai henkilotietojen kasittelija voi siirtdd henkilotietoja kolmanteen maahan vain,
jos se on toteuttanut “asianmukaiset suojatoimet” ja jos rekisterdityjen saatavilla on
"taytantoonpanokelpoisia oikeuksia ja tehokkaita oikeussuojakeinoja”; ndma asianmukaiset suojatoimet
voidaan tarjota muun muassa komission antamilla tietosuojaa koskevilla vakiolausekkeilla.

Vaikka yleisen tietosuoja-asetuksen 46 artiklassa ei tdsmennetd niiden vaatimusten luonnetta, jotka
johtuvat tédstd viittauksesta “asianmukaisiin suojatoimiin”, “tdytdntoonpanokelpoisiin oikeuksiin” ja
"tehokkaisiin oikeussuojakeinoihin”, on syytd huomauttaa, ettd kyseinen artikla sisdltyy asetuksen
V lukuun ja ettd sitd on siis luettava asetuksen 44 artiklan valossa, jonka otsikko on ”Siirtoja koskeva
yleinen periaate” ja jossa sdddetddn, ettd “kaikkia tdmédn luvun sddnnoksid on sovellettava, jotta
varmistetaan, ettd tdlld asetuksella taattua luonnollisten henkildiden henkilGtietojen suojan tasoa ei
vaaranneta”. Tdmén suojan taso on ndin ollen varmistettava riippumatta siitd, minka kyseisen luvun
sadannoksen nojalla henkilotietojen siirto kolmanteen maahan on toteutettu.

Kuten julkisasiamies on todennut ratkaisuehdotuksensa 117 kohdassa, yleisen tietosuoja-asetuksen
V luvun sdénnoksilld pyritddn varmistamaan tdmén suojan korkean tason jatkuvuus, kun henkil6tietoja
siirretddn unionin ulkopuolelle, kyseisen asetuksen johdanto-osan kuudennessa perustelukappaleessa
tdsmennetyn tavoitteen mukaisesti.

Yleisen tietosuoja-asetuksen 45 artiklan 1 kohdan ensimmadisessd virkkeessd sdddetddn, ettd
henkil6tietojen siirto johonkin kolmanteen maahan voidaan toteuttaa, jos komissio on paittinyt, ettd
kyseinen kolmas maa tai kolmannen maan alue tai yksi tai useampi tietty sektori varmistaa riittavin
tietosuojan tason. Taltd osin ilman ettd vaadittaisiin, ettd asianomainen kolmas maa takaa tdysin
saman suojan kuin unionin oikeusjdrjestyksessd taataan, ilmaus tietosuojan riittdvd taso” on
ymmarrettdvd, kuten tdmin asetuksen johdanto-osan 104 perustelukappale vahvistaa, siten, ettd se
edellyttad, ettd tdimé kolmas maa tosiasiallisesti takaa maan sisdisen lainsdddantonsé tai kansainvilisten
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sitoumustensa johdosta perusvapauksien ja -oikeuksien suojan sellaisen tason, joka padosiltaan vastaa
tasoa, joka taataan unionissa tdmédn asetuksen, luettuna perusoikeuskirjan valossa, nojalla. Jollei
tillaista vaatimusta asetettaisi, tdimadn tuomion edellisessd kohdassa mainittu tavoite jdisi huomiotta
(ks. analogisesti direktiivin 95/46 25 artiklan 6 kohdasta tuomio 6.10.2015, Schrems, C-362/14,
EU:C:2015:650, 73 kohta).

Tassd asiayhteydessd yleisen tietosuoja-asetuksen johdanto-osan 107 perustelukappaleessa todetaan,

ettd jos ”jokin kolmas maa —— ei endd tarjoa riittdvin tasoista tietosuojaa — — henkilGtietojen
siirtdiminen kyseiseen kolmanteen maahan — — olisi kiellettdvd, elleivdt tdssd asetuksessa sdddetyt
edellytykset, jotka liittyvét siirtoihin asianmukaisia suojatoimia soveltaen, ——, tdyty”. Mainitun

asetuksen johdanto-osan 108 perustelukappaleessa tdsmennetddn, ettd jos tietosuojan riittdvyytta
koskevaa pdatosta ei ole tehty, rekisterinpitdjan tai henkilotietojen kasittelijan olisi toteutettava saman
asetuksen 46 artiklan 1 kohdan mukaisesti asianmukaiset suojatoimet "kolmannen maan puutteellisen
tietosuojan kompensoimiseksi” ja niilld olisi "varmistettava tietosuojavaatimusten noudattaminen ja
unionin siséiselle tietojenkésittelylle ominainen rekisterdityjen oikeuksien kunnioittaminen”.

Tastd seuraa, kuten julkisasiamies on todennut ratkaisuehdotuksensa 115 kohdassa, ettd naiilla
asianmukaisilla  suojatoimilla on varmistettava, ettd henkil6t, joiden henkil6tietoja siirretddn
kolmanteen maahan tietosuojaa koskevien vakiolausekkeiden perusteella, saavat, samoin kuin
tietosuojan riittavyyttd koskevaan pédtokseen perustuvassa siirrossa, hyvikseen suojan tason, joka
péadosiltaan vastaa unionissa taattua suojan tasoa.

Ennakkoratkaisua pyytdnyt tuomioistuin pohtii myds sitd, onko tdmé suojan taso, joka padosiltaan
vastaa unionissa taattua suojan tasoa, mddritettdvd unionin oikeuden ja erityisesti perusoikeuskirjassa
taattujen oikeuksien perusteella ja/vai ihmisoikeuksien ja perusvapauksien suojaamiseksi tehdyn
yleissopimuksen (jaljempand Euroopan ihmisoikeussopimus) perusteella vaiko jdsenvaltioiden
kansallisen lainsdddédnnon perusteella.

Taltd osin on muistettava, ettd vaikka SEU 6 artiklan 3 kohdassa vahvistetuin tavoin Euroopan
ihmisoikeussopimuksessa tunnustetut perusoikeudet ovat osa unionin oikeutta yleisind periaatteina ja
vaikka perusoikeuskirjan 52 artiklan 3 kohdassa madritddn, ettd perusoikeuskirjan oikeuksilla, jotka
vastaavat Euroopan ihmisoikeussopimuksessa taattuja oikeuksia, on sama merkitys ja sama ulottuvuus
kuin mainitussa sopimuksessa, sopimusta ei voida pitdd — niin kauan kuin unioni ei ole siihen liittynyt
— muodollisesti unionin oikeusjérjestykseen sisdltyvind oikeudellisena vilineend (tuomio 26.2.2013,
Akerberg Fransson, C-617/10, EU:C:2013:105, 44 kohta oikeuskiytintoviittauksineen ja tuomio
20.3.2018, Menci, C-524/15, EU:C:2018:197, 22 kohta).

Naiissd olosuhteissa unionin tuomioistuin on katsonut, ettd unionin oikeutta on tulkittava ja unionin
toimien pétevyyttd tutkittava perusoikeuskirjassa taattujen perusoikeuksien perusteella (ks. analogisesti
tuomio 20.3.2018, Menci, C-524/15, EU:C:2018:197, 24 kohta).

Vakiintuneessa oikeuskaytdnnossa on liséksi katsottu, ettd unionin oikeussdéntdjen pétevyyttd ja — jos
nimenomaista viittausta jasenvaltioiden kansalliseen oikeuteen ei ole — niiden tulkintaa ei voida
arvioida tdmédn kansallisen oikeuden perusteella, ei edes perustuslain tasoisen oikeuden, erityisesti
niiden perustuslaissa vahvistettujen perusoikeuksien, perusteella (ks. vastaavasti tuomio 17.12.1970,
Internationale Handelsgesellschaft, 11/70, EU:C:1970:114, 3 kohta; tuomio 13.12.1979, Hauer, 44/79,
EU:C:1979:290, 14 kohta ja tuomio 18.10.2016, Nikiforidis, C-135/15, EU:C:2016:774, 28 kohta
oikeuskaytdntoviittauksineen).

Tastd seuraa, ettd kun yhtddlta padasiassa kysymyksessd olevan kaltainen henkilotietojen siirto, jonka
jasenvaltioon sijoittautunut talouden toimija toteuttaa siirtdmalld tiedot kaupallisissa tarkoituksissa
kolmanteen maahan sijoittautuneelle toiselle talouden toimijalle, kuuluu, kuten ensimmaéiseen
kysymykseen annetusta vastauksesta ilmenee, yleisen tietosuoja-asetuksen soveltamisalaan ja kun
toisaalta télla asetuksella pyritddn erityisesti, kuten sen johdanto-osan kymmenennestd
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perustelukappaleesta  ilmenee, varmistamaan luonnollisten henkildiden yhdenmukainen ja
korkeatasoinen suojelu unionissa ja tatd varten varmistamaan ndiden henkildiden perusoikeuksien ja
-vapauksien suojelua henkildtietojen kasittelyssd koskevien sdéntdjen johdonmukainen ja yhtendinen
soveltaminen kaikkialla unionissa, tdimén asetuksen 46 artiklan 1 kohdassa edellytetty perusoikeuksien
suojan taso on maddritettdvd tdmédn saman asetuksen sddnndsten perusteella, luettuina
perusoikeuskirjassa taattujen perusoikeuksien valossa.

Ennakkoratkaisua pyytdnyt tuomioistuin haluaa vield tietdd, mitd seikkoja on otettava huomioon
madritettdessd suojan tason riittdvyyttd, kun henkildtietoja siirretddn kolmanteen maahan yleisen
tietosuoja-asetuksen 46 artiklan 2 kohdan c¢ alakohdan nojalla annettujen tietosuojaa koskevien
vakiolausekkeiden perusteella.

Taltd osin on niin, ettd vaikka mainitussa sddnnoksessd ei luetella niitd eri seikkoja, jotka on otettava
huomioon tillaisen siirron yhteydessd noudatettavan tietosuojan tason riittdvyyden arvioinnissa, saman
asetuksen 46 artiklan 1 kohdassa tdsmennetdén, ettd rekisterdityjen on saatava edukseen asianomaiset
suojatoimet ja heiddn saatavillaan on oltava tdytintoonpanokelpoisia oikeuksia ja tehokkaita
oikeussuojakeinoja.

Arvioinnissa, jota tdtd varten edellytetddn téllaisen siirron yhteydessi, on muun muassa otettava
huomioon yhtdaltd unioniin sijoittautuneen rekisterinpitdjin tai sen henkilotietojen kasittelijan ja
asianomaiseen kolmanteen maahan sijoittautuneen siirron vastaanottajan  vilillda  sovitut
sopimusmadrédykset ja toisaalta, siltd osin kuin kyse on tdmdn kolmannen maan viranomaisten
mahdollisesta padsystd siirrettyihin henkil6tietoihin, tdmédn maan oikeusjédrjestelmdan liittyvat
merkitykselliset tekijat. Viimeksi mainituilta osin timén asetuksen 46 artiklan yhteydessd huomioon
otettavat seikat vastaavat niitd, jotka on ilmaistu — esimerkinomaisesti — sen 45 artiklan 2 kohdassa.

Toiseen, kolmanteen ja kuudenteen kysymykseen on siis vastattava, ettd yleisen tietosuoja-asetuksen
46 artiklan 1 kohtaa ja 2 kohdan c alakohtaa on tulkittava siten, ettd ndissd sadnnoksissd vaadituilla
asianmukaisilla ~ suojatoimenpiteilld,  tdytdntoonpanokelpoisilla ~ oikeuksilla ~ ja  tehokkailla
oikeussuojakeinoilla on varmistettava, ettd henkildiden, joiden henkilGtietoja siirretdén kolmanteen
maahan tietosuojaa koskevien vakiolausekkeiden perusteella, saavat edukseen sellaisen tietosuojan
tason, joka pédosiltaan vastaa tasoa, joka taataan unionissa télla asetuksella, luettuna perusoikeuskirjan
valossa. Tatd varten téllaisen siirron yhteydessd varmistetun suojan tason arvioinnissa on muun muassa
otettava huomioon yhtédltd unioniin sijoittautuneen rekisterinpitdjén tai sen henkilotietojen kasittelijan
ja asianomaiseen kolmanteen maahan sijoittautuneen siirron vastaanottajan valilla sovitut
sopimusmadrdykset ja toisaalta, siltd osin kuin kyse on tdmén kolmannen maan viranomaisten
mahdollisesta pddsystd ndin siirrettyihin henkil6tietoihin, tdmdn maan oikeusjarjestelmédn liittyvét
merkitykselliset tekijdt, erityisesti mainitun asetuksen 45 artiklan 2 kohdassa mainitut tekijt.

Kahdeksas kysymys

Ennakkoratkaisua pyytinyt tuomioistuin pyrkii kahdeksannella kysymykselldédn selvittimédin ennen
kaikkea, onko yleisen tietosuoja-asetuksen 58 artiklan 2 kohdan f ja j alakohtaa tulkittava siten, etté
toimivaltaisen valvontaviranomaisen on keskeytettdvd tai kiellettivd komission antamiin tietosuojaa
koskeviin vakiolausekkeisiin perustuva henkilotietojen siirto kolmanteen maahan, jos tima
valvontaviranomainen katsoo, ettd nditd lausekkeita ei noudateta tai voida noudattaa tdssd
kolmannessa maassa ja jos unionin oikeudessa, erityisesti yleisessd tietosuoja-asetuksen 45
ja 46 artiklassa sekd perusoikeuskirjassa vaadittua siirrettyjen tietojen suojaa ei voida varmistaa, vai
siten, ettd tdimén toimivallan kéytté on rajattu poikkeuksellisiin tilanteisiin.

Perusoikeuskirjan 8 artiklan 3 kohdan ja vyleisen tietosuoja-asetuksen 51 artiklan 1 kohdan

ja 57 artiklan 1 kohdan a alakohdan mukaan kansalliset valvontaviranomaiset ovat vastuussa niiden
unionin sddnndsten noudattamisen valvonnasta, jotka koskevat luonnollisten henkildiden suojelua
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henkilotietojen  kasittelyssdé. Nidin ollen kukin niistd on toimivaltainen selvittimdan, onko
henkilotietojen siirto kolmanteen maahan jdsenvaltiosta, johon kyseinen viranomainen kuuluu, tissd
asetuksessa sdddettyjen vaatimusten mukaista (ks. analogisesti direktiivin 95/46 28 artiklasta tuomio
6.10.2015, Schrems, C-362/14, EU:C:2015:650, 47 kohta).

Naistd sdannoksistd johtuu, ettd valvontaviranomaisten ensisijainen tehtdvd on valvoa yleisen
tietosuoja-asetuksen soveltamista ja huolehtia sen tdytintoonpanosta. Tdmén tehtédvédn toteuttamisella
on erityinen merkitys siirrettdessd henkilotietoja kolmanteen maahan, koska, kuten mainitun asetuksen
johdanto-osan 116 perustelukappaleen sanamuodosta kéy ilmi, “henkilotietojen siirtdminen valtioiden
rajojen yli unionin ulkopuolelle voi vaikeuttaa luonnollisten henkiléiden mahdollisuuksia kayttda
oikeuttaan tietosuojaan ja erityisesti suojata henkilttietojaan laittomalta kaytoltda tai luovuttamiselta”.
Tassd  tilanteessa on  niin, kuten samassa  perustelukappaleessa  tdsmennetddn, ettd
"valvontaviranomaiset eivat valttimattd pysty kisittelemddn valituksia tai toteuttamaan tutkimuksia,
jotka liittyvét toimintaan valtion rajojen ulkopuolella”.

Lisdksi yleisen tietosuoja-asetuksen 57 artiklan 1 kohdan f alakohdan nojalla jokaisen
valvontaviranomaisen on alueellaan kasiteltava valitukset, joita timén asetuksen 77 artiklan 1 kohdan
mukaan jokaisella rekisteroidylla on oikeus tehdd, jos hén katsoo, ettd hintd koskevien henkilGtietojen
kasittelyssa rikotaan tdtd asetusta, ja tutkittava siind méadrin kuin se on asianmukaista valituksen
kohdetta. Valvontaviranomaisen asiana on tutkia tillainen valitus kaikkea asianmukaista huolellisuutta
noudattaen (ks. analogisesti direktiivin 95/46 25 artiklan 6 kohdasta tuomio 6.10.2015, Schrems,
C-362/14, EU:C:2015:650, 63 kohta).

Yleisen tietosuoja-asetuksen 78 artiklan 1 ja 2 kohdassa tunnustetaan jokaiselle oikeus kayttaa
tehokkaita oikeussuojakeinoja muun muassa silloin, jos valvontaviranomainen ei kisittele hénen
valitustaan. Tdmén asetuksen johdanto-osan 141 perustelukappaleessa viitataan niin ikddn tédhin
“oikeu[teen] soveltaa tehokkaita oikeussuojakeinoja perusoikeuskirjan 47 artiklan mukaisesti”, jos
"valvontaviranomainen ei ryhdy toimiin, jotka ovat tarpeen rekisterdidyn oikeuksien suojaamiseksi”.

Yleisen tietosuoja-asetuksen 58 artiklan 1 kohdassa annetaan kullekin valvontaviranomaiselle valitusten
kasittelemistd varten merkittavat tutkintavaltuudet. Jos téllainen viranomainen tutkintansa péétteeksi
katsoo, ettd rekisterdity, jonka henkildtietoja on siirretty kolmanteen maahan, ei saa sielld hyvikseen
riittdvad tietosuojan tasoa, viranomaisen on unionin oikeuden mukaisesti reagoitava asianmukaisesti
todetun puutteellisuuden korjaamiseksi ja nédin on riippumatta tdman puutteellisuuden alkuperésta tai
luonteesta. Tétd varten asetuksen 58 artiklan 2 kohdassa luetellaan korjaavat toimenpiteet, joita
valvontaviranomainen voi kayttaa.

Vaikka asianmukaisen ja tarpeellisen keinon valinta on valvontaviranomaisen tehtivé ja vaikka sen on
tehtdva tdma valinta kyseesséd olevan henkilotietojen siirron kaikki olosuhteet huomioon ottaen, tdmén
viranomaisen on kuitenkin suoritettava kaikkea vaadittavaa huolellisuutta noudattaen tehtévinsg, joka
koskee tietosuoja-asetuksen kaikilta osin noudattamisen valvontaa.

Taltd osin, kuten julkisasiamies on myos todennut ratkaisuehdotuksensa 148 kohdassa, on niin, ettd
valvontaviranomaisen on kyseisen asetuksen 58 artiklan 2 kohdan f ja j alakohdan nojalla
keskeytettava tai kiellettdvd henkilotietojen siirto kolmanteen maahan, jos se katsoo tdmén siirron
kaikkien olosuhteiden valossa, ettd tietosuojaa koskevia vakiolausekkeita ei noudateta tai voida
noudattaa tdssd kolmannessa maassa ja ettd unionin oikeudessa edellytettya siirrettyjen tietojen suojaa
ei voida varmistaa muilla keinoilla, siltd osin kuin unioniin sijoittautunut rekisterinpitdja tai sen
henkilotietojen kasittelija ei itse ole keskeyttanyt tai lopettanut siirtoa.

Edellisesséd kohdassa esitettyd tulkintaa ei horjuta Irlannin tietosuojavaltuutetun viite, jonka mukaan
paatoksen 2010/87 4 artiklassa, sellaisena kuin se oli ennen tdytdntoonpanopaitoksen 2016/2297
voimaantuloa, luettuna yhdessd padtoksen 2010/87 johdanto-osan 11 perustelukappaleen kanssa,
rajoitettiin tiettyihin poikkeuksellisiin tilanteisiin valvontaviranomaisen toimivalta keskeyttaa tai kieltaa
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henkilotietojen siirto kolmanteen maahan. Paatoksen 2010/87 4 artiklan taytintdonpanopéiatoksen
2016/2297 mukaisessa versiossa tuodaan ndet esiin ndilli viranomaisilla nykyisin yleisen
tietosuoja-asetuksen 58 artiklan 2 kohdan f ja j alakohdassa oleva toimivalta keskeyttda tai kieltdd
tillainen siirto, eikd siind millddn tavoin rajoiteta tdmdn toimivallan kéyttod poikkeuksellisiin
olosuhteisiin.

Joka tapauksessa on niin, ettd yleisen tietosuoja-asetuksen 46 artiklan 2 kohdan c alakohdassa
komissiolle annettu taytantoonpanovalta tietosuojaa koskevien vakiolausekkeiden antamista varten ei
merkitse sitd, ettd Lkomissiolla olisi toimivalta rajoittaa valtuuksia, jotka kansallisilla
valvontaviranomaisilla on saman asetuksen 58 artiklan 2 kohdan nojalla (ks. analogisesti direktiivin
95/46 25 artiklan 6 kohdasta ja 28 artiklasta tuomio 6.10.2015, Schrems, C-362/14, EU:C:2015:650, 102
ja 103 kohta). Lisdksi taytintoonpanopéidtoksen 2016/2297 johdanto-osan viides perustelukappale
vahvistaa, ettd paatos 2010/87 “ei estd kansallista valvontaviranomaista kayttdmaéstd valtuuksiaan
tietovirtojen valvonnassa, ja kyseinen viranomainen voi esimerkiksi keskeyttda tai kieltdd henkilGtietojen
siirron, jos se katsoo, ettd tietojen siirrossa on rikottu EU:n tai kansallisen tietosuojalainsddadénnon
sadnnoksiad”.

On kuitenkin tdsmennettdvd, ettd toimivaltaisen valvontaviranomaisen on valtuuksiaan kayttdessdan
kaikilta osin noudatettava pédtostd, jolla komissio tarvittaessa yleisen tietosuoja-asetuksen
45 artiklan 1 kohdan ensimmdisen virkkeen mukaisesti toteaa, ettd tietty kolmas maa varmistaa
tietosuojan riittdvian tason. Tallaisessa tilanteessa asetuksen 45 artiklan 1 kohdan toisesta virkkeesta,
luettuna yhdessd asetuksen johdanto-osan 103 perustelukappaleen kanssa, seuraa, ettd henkilGtietojen
siirroille asianomaiseen kolmanteen maahan ei tarvita erityistd lupaa.

Komission tietosuojan riittavyydestd tekemd paatos sitoo SEUT 288 artiklan neljannen kohdan nojalla
kaikilta osiltaan kaikkia jdsenvaltioita, joille se on osoitettu, ja velvoittaa siten kaikkia niiden elimid
siltd osin kuin siind todetaan, ettd asianomainen kolmas maa varmistaa riittdvédn tietosuojan tason, ja
sen  vaikutuksesta  tdmd  tietojen  siirto on  sallittu  (ks.  analogisesti  direktiivin
95/46 25 artiklan 6 kohdasta tuomio 6.10.2015, Schrems, C-362/14, EU:C:2015:650, 51 kohta
oikeuskaytantoviittauksineen).

Niin kauan kuin unionin tuomioistuin ei ole todennut tietosuojan riittdvyydestd tehtyd p&aétosta
patemédttomaksi, jasenvaltiot ja niiden elimet, joihin niiden itsendiset valvontaviranomaiset kuuluvat,
eivit siis voi toteuttaa kyseisen pddtoksen vastaisia toimenpiteitd, kuten toimia, joilla olisi tarkoitus
todeta sitovasti, ettei pddtoksen kohteena oleva kolmas maa varmista tietosuojan riittdvad tasoa
(tuomio 6.10.2015, Schrems, C-362/14, EU:C:2015:650, 52 kohta oikeuskaytdntoviittauksineen), ja
tamén johdosta keskeyttaa tai kieltdd henkilotietojen siirtoa tahdn kolmanteen maahan.

Komission yleisen tietosuoja-asetuksen 45 artiklan 3 kohdan perusteella tekema tietosuojan riittavyytta
koskeva pditos ei kuitenkaan voi estdd henkiloitd, joiden henkilotiedot on siirretty tai voitaisiin siirtaa
kolmanteen maahan, saattamasta toimivaltaisen kansallisen valvontaviranomaisen késiteltdviksi yleisen
tietosuoja-asetuksen 77 artiklan 1 kohdan mukaisesti valitusta, joka koskee hénen oikeuksiensa ja
vapauksiensa suojelua nédiden tietojen kasittelyssa. Téllainen paatos ei myoskédéan voi tehda tyhjéaksi eika
heikentdd  valtuuksia, jotka kansallisille valvontaviranomaisille = nimenomaisesti annetaan
perusoikeuskirjan 8 artiklan 3 kohdassa ja mainitun asetuksen 51 artiklan 1 kohdassa
ja 57 artiklan 1 kohdan a alakohdassa (ks. analogisesti direktiivin 95/46 25 artiklan 6 kohdasta
ja 28 artiklasta tuomio 6.10.2015, Schrems, C-362/14, EU:C:2015:650, 53 kohta).

Niinpa silloinkin, kun komissio on tehnyt tietosuojan riittavyytta koskevan pédatoksen, toimivaltaisen
kansallisen valvontaviranomaisen, jonka kasiteltdviksi henkilé on saattanut valituksen oikeuksiensa ja
vapauksiensa suojelusta henkiltietojensa  kasittelyssd, on voitava tutkia tdysin itsendisesti,
noudatetaanko ndiden tietojen siirrossa yleisessd tietosuoja-asetuksessa sdddettyja vaatimuksia, ja
tarvittaessa nostaa kanne kansallisissa tuomioistuimissa, jotta ndma voisivat, mikéli ne yhtyvit kyseisen
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viranomaisen epdilyihin tietosuojan riittdvyyttd koskevan padtoksen pdtevyydestd, pyytda
ennakkoratkaisua téstd pétevyydestd (ks. analogisesti direktiivin 95/46 25 artiklan 6 kohdasta
ja 28 artiklasta tuomio 6.10.2015, Schrems, C-362/14, EU:C:2015:650, 57 ja 65 kohta).

Edella esitetyn perusteella kahdeksanteen kysymykseen on vastattava, ettd yleisen tietosuoja-asetuksen
58 artiklan 2 kohdan f ja j alakohtaa on tulkittava siten, ettd jollei komissio ole patevisti tehnyt
tietosuojan riittdvyyttd koskevaa pédtostd, toimivaltaisen valvontaviranomaisen on keskeytettdva tai
kiellettdava komission antamiin tietosuojaa koskeviin vakiolausekkeisiin perustuva henkil6tietojen siirto
kolmanteen maahan, jos tdmd valvontaviranomainen katsoo kaikkien tdmén siirron olosuhteiden
valossa, ettd nditd lausekkeita ei noudateta tai voida noudattaa tdssd kolmannessa maassa ja ettd
unionin oikeudessa, erityisesti yleisen tietosuoja-asetuksen 45 ja 46 artiklassa ja perusoikeuskirjassa,
vaadittua siirrettyjen tietojen suojaa ei voida varmistaa muilla keinoilla, siltd osin kuin unioniin
sijoittautunut rekisterinpitdja tai sen henkilotietojen kasittelija ei itse ole keskeyttinyt tai lopettanut
siirtoa.

Seitsemds ja yhdestoista kysymys

Ennakkoratkaisua pyytédnyt tuomioistuin tiedustelee seitsemdnnelld ja yhdennelldtoista kysymykselldén,
joita on syytd tarkastella yhdessd, unionin tuomioistuimen ndkemystd paatoksen 2010/87 patevyydesta
perusoikeuskirjan 7, 8 ja 47 artiklan kannalta.

Erityisesti, kuten seitsemédnnen kysymyksen sanamuodosta  ja siihen liittyvista,
ennakkoratkaisupyyntoon sisaltyvistd selityksistd ilmenee, ennakkoratkaisua pyytinyt tuomioistuin
pohtii, voiko paatos 2010/87 varmistaa kolmanteen maahan siirrettyjen henkilotietojen riittdvén suojan
tason siltd osin kuin siind sdddetyt tietosuojaa koskevat vakiolausekkeet eivit sido ndiden kolmansien
maiden viranomaisia.

Paatoksen 2010/87 1 artiklassa sdddetddn, ettd sen liitteessd olevien mallisopimuslausekkeiden
katsotaan antavan riittdvit takeet yksityisyyden ja vyksiloiden perusoikeuksien ja -vapauksien
suojaamiseksi direktiivin 95/46 26 artiklan 2 kohdassa edellytetylld tavalla. Viimeksi mainittu sddnnos
on pédosin toistettu yleisen tietosuoja-asetuksen 46 artiklan 1 kohdassa ja 2 kohdan c alakohdassa.

Vaikka ndmé lausekkeet sitovat unioniin sijoittautunutta rekisterinpitdjad ja kolmanteen maahan
sijoittautunutta henkilotietojen siirron vastaanottajaa, jos ne ovat tehneet ndiden lausekkeiden
mukaisen sopimuksen, on kuitenkin riidatonta, ettd ndma lausekkeet eivit voi sitoa tdmén kolmannen
maan viranomaisia, koska viimeksi mainitut eivit ole sopimuspuolia.

Vaikka niin ollen on olemassa tilanteita, joissa asianomaisen kolmannen maan lainsddddnnon tilan ja
sielld vallitsevien kaytiantdjen vuoksi tdllaisen siirron vastaanottaja kykenee varmistamaan tarvittavan
tietosuojan yksin tietosuojaa koskevien vakiolausekkeiden perusteella, on olemassa muita tilanteita,
joissa ndihin lausekkeisiin sisdltyvdat méadrdykset eivdt voi olla riittdvd keino, jonka avulla voidaan
kéytdnnossd varmistaa asianomaiseen kolmanteen maahan siirrettyjen henkilotietojen tehokas suoja.
Nidin on muun muassa silloin, kun tdmin kolmannen maan viranomaiset voivat sen lainsdddannoén
nojalla puuttua rekisterdityjen nditéd tietoja koskeviin oikeuksiin.

Esiin tulee siis kysymys siitd, onko tietosuojaa koskevia vakiolausekkeita koskeva komission paatos, joka
on annettu yleisen tietosuoja-asetuksen 46 artiklan 2 kohdan c alakohdan perusteella, pateméton, jos
tahdn paitokseen ei sisdlly suojatoimia, joihin voidaan vedota sen kolmannen maan viranomaisia
vastaan, johon henkiltiedot on siirretty tai voidaan siirtdd nédiden lausekkeiden perusteella.

Yleisen tietosuoja-asetuksen 46 artiklan 1 kohdassa sdddetddn, ettd jollei tietosuojan riittavyytta

koskevaa padtostd ole tehty, rekisterinpitdja tai henkilotietojen késittelija voi siirtdd henkildtietoja
kolmanteen maahan vain, jos se on toteuttanut asianmukaiset suojatoimet ja jos rekisterdityjen
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saatavilla on tdytdntoonpanokelpoisia oikeuksia ja tehokkaita oikeussuojakeinoja. Témidn asetuksen
46 artiklan 2 kohdan c alakohdan mukaan niitd suojatoimia voivat olla komission antamat tietosuojaa
koskevat vakiolausekkeet. Naissd sadnnoksissd ei kuitenkaan todeta, ettd kaikista mainituista
suojatoimista olisi vélttamatta sdaadettava paatoksen 2010/87 kaltaisella komission péétoksella.

Taltd osin on todettava, ettd tillainen paatos poikkeaa yleisen tietosuoja-asetuksen 45 artiklan 3 kohdan
nojalla annetusta tietosuojan riittiavyyttd koskevasta paatoksestd, jonka tarkoituksena on asianomaisen
kolmannen maan sd@nnoston arvioinnin, jossa otetaan huomioon erityisesti kansallista turvallisuutta
koskeva merkityksellinen lainsdddanto ja viranomaisten padsy henkilotietoihin, perusteella todeta
sitovasti, ettd kolmas maa tai sen alue tai yksi tai useampi sen tietty sektori tarjoaa riittdvén
tietosuojan tason ja ettd ndin ollen se, ettd mainituilla kolmannen maan viranomaisilla on péaasy
tillaisiin tietoihin, ei estd tietojen siirtoa tdhdn kolmanteen maahan. Komissio voi tehdd tillaisen
tietosuojan riittdvyyttd koskevan pddtoksen siis vain silld edellytykselld, ettd se on todennut, ettd
kolmannen maan tdmédn alan merkityksellinen lainsdddantd tosiasiallisesti sisdltda kaikki vaadittavat
suojatoimet, joiden perusteella voidaan katsoa, ettd se varmistaa riittdvan tietosuojan tason.

Sitd vastoin tarkasteltaessa paatoksen 2010/87 kaltaista komission pddtostd, jossa annetaan tietosuojaa
koskevia vakiolausekkeita ja joka ei koske kolmatta maata, sen maan aluetta tai sen yhtd tai useampaa
tiettyd sektoria, yleisen tietosuoja-asetuksen 46 artiklan 1 kohdasta ja 2 kohdan c alakohdasta ei voida
paitelld, ettd komission olisi ennen téllaisen pédtoksen antamista arvioitava sen kolmannen maan
tietosuojan tason riittdvyys, johon henkilotiedot voitaisiin téllaisten lausekkeiden perusteella siirtaa.

Taltd osin on muistettava, ettd kyseisen asetuksen 46 artiklan 1 kohdassa sdéddetddn, etté jollei komissio
ole tehnyt tietosuojan riittdvyyttd koskevaa pédtostd, unioniin sijoittautuneen rekisterinpitdjan tai
henkilotietojen Kkésittelijin on toteutettava asianmukaiset suojatoimet. Mainitun asetuksen
johdanto-osan 108 ja 114 perustelukappale vahvistavat, ettd jos komissio ei ole tehnyt tietosuojan
riittavyyttd koskevaa paétostd, rekisterinpitdjin tai tarvittaessa sen henkilotietojen késittelijan “olisi
toteutettava toimenpiteitd, joiden avulla rekisterdidylle voidaan tarjota asianmukaiset suojatoimet
kolmannen maan puutteellisen tietosuojan kompensoimiseksi”, ja ettd “ndilld suojatoimilla olisi
varmistettava tietosuojavaatimusten noudattaminen ja unionin sisdiselle tietojenkdsittelylle ominainen
rekisteroityjen oikeuksien kunnioittaminen, mukaan lukien rekisterdityjen tdyténtoonpanokelpoisten
oikeuksien ja tehokkaiden oikeussuojakeinojen — — saatavuus unionissa tai kolmannessa maassa”.

Néin ollen on niin, ettd kuten tidmdn tuomion 125 kohdasta ilmenee, tietosuojaa koskevien
vakiolausekkeiden sopimusluonteisuuteen kuuluu se, ettd ne eivdt voi sitoa kolmannen maan
viranomaisia, mutta koska yleisen tietosuoja-asetuksen 44 artiklassa sekd 46 artiklan 1 kohdassa
ja 2 kohdan c alakohdassa, luettuina perusoikeuskirjan 7, 8 ja 47 artiklan valossa, vaaditaan, ettd tédssa
asetuksessa luonnollisille henkildille taattua tietosuojan tasoa ei vaaranneta, voi osoittautua
tarpeelliseksi tdydentdd tietosuojaa koskeviin vakiolausekkeisiin siséltyvid suojatoimia. Taltd osin
mainitun asetuksen johdanto-osan 109 perustelukappaleessa todetaan, ettd "se, ettd rekisterinpitdja — —

voi kayttdd —— komission —— hyviksymid tietosuojaa koskevia vakiolausekkeita, ei saisi estdd
rekisterinpitdjaa — — lisddmastd muita lausekkeita tai toteuttamasta muita suojatoimia”, ja tdismennetddn
erityisesti, ettd niitd "olisi kannustettava tarjoamaan lisdsuojaa ——, joilla tdydennetddn [tietosuojaa

koskevia] vakiosuojalausekkeita”.

On siis ilmeistd, ettd komission saman asetuksen 46 artiklan 2 kohdan c alakohdan nojalla antamilla
tietosuojaa koskevilla vakiolausekkeilla pyritddn ainoastaan tarjoamaan unioniin sijoittautuneille
rekisterinpitdjille tai henkilotietojen kasittelijoille sopimukseen perustuvia suojatoimia, joita sovelletaan
yhtendisesti kaikissa kolmansissa maissa ja ndin ollen riippumatta kussakin maassa varmistetusta
tietosuojan tasosta. Siltd osin kuin ndmaé tietosuojaa koskevat vakiolausekkeet eivat luonteensa vuoksi
voi tarjota suojatoimia, jotka menevdt yli sopimusperusteisen velvollisuuden huolehtia siitd, ettd
unionin oikeudessa vaadittua tietosuojan tasoa noudatetaan, jossakin kolmannessa maassa vallitsevan
tilanteen perusteella voi olla ndiden lausekkeiden tdydentdmiseksi tarpeen, ettd rekisterinpitdja
toteuttaa lisdtoimenpiteitd varmistaakseen tdimén suojan tason noudattamisen.
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Téltd osin, kuten julkisasiamies on todennut ratkaisuehdotuksensa 126 kohdassa, on niin, ettd yleisen
tietosuoja-asetuksen 46 artiklan 2 kohdan c alakohdassa sdddetty sopimusmekanismi perustuu siihen,
ettd vastuu asetetaan unioniin sijoittautuneelle rekisterinpitdjélle tai sen henkildtietojen kasittelijille ja
toissijaisesti valvontaviranomaisille. Tamén rekisterinpitdjan tai sen henkilotietojen kisittelijan on ndin
ollen ennen kaikkea tapauskohtaisesti ja tarvittaessa yhteistyossd siirron vastaanottajan kanssa
tarkistettava, varmistetaanko kohdemaana olevan kolmannen maan oikeudessa tietosuojaa koskevien
vakiolausekkeiden perusteella siirrettyjen henkilotietojen asianmukainen suoja unionin oikeuden
kannalta, ja jdrjestettdvd tarvittaessa ndillda lausekkeilla tarjottujen suojatoimien tdydentamiseksi
lisdsuojatoimia.

Jos unioniin sijoittautunut rekisterinpitdja tai sen henkilotietojen kasittelija ei voi toteuttaa riittavid
lisitoimenpiteitd tdllaisen suojan varmistamiseksi, sen — tai toissijaisesti toimivaltaisen
valvontaviranomaisen — on keskeytettivd tai lopetettava henkilotietojen siirto asianomaiseen
kolmanteen maahan. Nédin on erityisesti silloin, jos kyseisen kolmannen maan oikeudessa asetetaan
unionista ldhtdisin olevien henkilotietojen siirron vastaanottajalle velvollisuuksia, jotka ovat ndiden
lausekkeiden vastaisia ja siis omiaan horjuttamaan sopimukseen perustuvaa taetta riittdvéstd suojan
tasosta mainitun kolmannen maan viranomaisten ndihin tietoihin péaasyd vastaan.

Niinpa pelkéstdan se, ettd komission yleisen tietosuoja-asetuksen 46 artiklan 2 kohdan c alakohdan
nojalla tekemddn paidtokseen sisdltyvat padtoksen 2010/87 liitteessd olevan kaltaiset tietosuojaa
koskevat vakiolausekkeet eivit sido sen kolmannen maan viranomaisia, johon henkil6tietoja voidaan
siirtdd, ei voi vaikuttaa tdimén paatoksen patevyyteen.

Tama pidtevyys sen sijaan riippuu siitd, sisédltyyko téllaiseen péadtokseen yleisen tietosuoja-asetuksen
46 artiklan 1 kohdasta ja 2 kohdan c alakohdasta, tulkittuina perusoikeuskirjan 7, 8 ja 47 artiklan
valossa, johtuvan vaatimuksen mukaisesti tehokkaita mekanismeja, jotka kiytdnnossd varmistavat, ettd
unionin oikeudessa edellytettyi tietosuojan tasoa noudatetaan ja ettd tillaisiin lausekkeisiin perustuvat
henkilotietojen siirrot keskeytetddn tai kielletddn, jos niitd lausekkeita rikotaan tai niiden
noudattaminen on mahdotonta.

Siltd osin kuin kyse on paatoksen 2010/87 liitteessd oleviin tietosuojaa koskeviin vakiolausekkeisiin
sisédltyvistd suojatoimista, lausekkeen 4 kohdista a ja b, lausekkeen 5 kohdasta a, lausekkeesta 9 seka
lausekkeen 11 kohdasta 1 kdy ilmi, ettd unioniin sijoittautunut rekisterinpitéja, henkilotietojen siirron
vastaanottaja ja viimeksi mainitun mahdollinen henkil6tietojen késittelija sitoutuvat vastavuoroisesti
siithen, ettd ndiden tietojen kasittely, mukaan lukien niiden siirto, on toteutettu ja tullaan edelleen
toteuttamaan ”sovellettavan tietosuojalainsdddénnon mukaisesti”, jolla mainitun padtoksen 3 artiklan
f alakohtaan sisdltyvdn maaritelmédn mukaan tarkoitetaan “lainsddadéntod, jolla suojataan yksiloiden
perusoikeudet ja -vapaudet ja erityisesti ndiden yksiloiden oikeus yksityisyyteen henkildtietojen
kasittelyssd ja jota sovelletaan rekisterinpitdjadn siind jdsenvaltioissa, johon tietojen vieja on
sijoittautunut”. Yleisen tietosuoja-asetuksen sddnnokset, perusoikeuskirjan valossa luettuina, ovat osa
tatd lainsaadantoa.

Lisdaksi kolmanteen maahan sijoittautunut henkilotietojen siirron vastaanottaja sitoutuu
lausekkeen 5 kohdan a nojalla ilmoittamaan viipyméttd unioniin sijoittautuneelle rekisterinpitdjalle, jos
se ei voi noudattaa tehdyn sopimuksen nojalla sille kuuluvia velvoitteita. Erityisesti mainitun
lausekkeen 5 kohdan b mukaan tdma vastaanottaja vakuuttaa, ettd silld ei ole mitddn syytd olettaa, etté
sithen sovellettava lainsdddanto estdisi sille sopimuksen mukaan kuuluvien velvoitteiden tayttimisen, ja
jos kansallista lainsddddnt6d muutetaan ja muutoksella on todennékoisesti merkittdva haitallinen
vaikutus péiatoksen 2010/87 liitteend olevilla tietosuojaa koskevilla vakiolausekkeilla annettaviin
takeisiin ja lausekkeiden mukaisiin velvoitteisiin, se antaa muutoksen tiedoksi rekisterinpitéjille
viipymittd saatuaan itse tiedon siitd. Lisdksi on niin, ettd vaikka saman lausekkeen 5 kohdan d
alakohdan i nojalla henkilotietojen siirron vastaanottaja voi silloin, kun kyse on lainsdddéannossa
esitetystd kiellosta — kuten rikoslainsddadannon mukainen kielto lainvalvontaan liittyvien tutkimusten
luottamuksellisuuden siilyttamiseksi — olla antamatta unioniin sijoittautuneelle rekisterinpitijélle
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tiedoksi tdytdntoonpanosta vastaavan viranomaisen oikeudellisesti sitovaa pyyntéd luovuttaa
henkilGtietoja, sen on kuitenkin paitoksen 2010/87 lausekkeen 5 kohdan a nojalla ilmoitettava
rekisterinpitgjalle, ettd se ei voi noudattaa mallisopimuslausekkeita.

Lausekkeen 5 kohdissa a ja b tarkoitetuissa kahdessa tilanteessa annetaan unioniin sijoittautuneelle
rekisterinpitdjille oikeus keskeyttdd tietojen siirtoa ja/tai irtisanoa sopimus. Kun otetaan huomioon
yleisen tietosuoja-asetuksen 46 artiklan 1 kohdasta ja 2 kohdan c alakohdasta johtuvat vaatimukset,
luettuina perusoikeuskirjan 7 ja 8 artiklan valossa, tietojen siirron keskeyttdminen ja/tai sopimuksen
irtisanominen ovat rekisterinpitdjadn ndhden pakottavia, kun siirron vastaanottaja ei voi tai ei enda voi
noudattaa tietosuojaa koskevia vakiolausekkeita. Muutoin rekisterinpitdja jéttdisi noudattamatta
vaatimuksia, jotka sille johtuvat paédtoksen 2010/87 liitteessd olevan lausekkeen 4 kohdasta a,
tulkittuna yleisen tietosuoja-asetuksen ja perusoikeuskirjan valossa.

On siis ilmeistd, ettd tdssa liitteessd olevan lausekkeen 4 kohdassa a ja lausekkeen 5 kohdissa a ja b
asetetaan unioniin sijoittautuneelle rekisterinpitdjille ja henkilotietojen siirron vastaanottajalle
velvollisuus varmistautua siitd, ettd kohdemaana olevan kolmannen maan lainsdddéntdé mahdollistaa
sen, ettd mainittu vastaanottaja voi noudattaa padtoksen 2010/87 liitteessd olevia tietosuojaa koskevia
vakiolausekkeita, ennen kuin henkilotietoja siirretddan tdhdn kolmanteen maahan. Siltd osin kuin kyse
on tastd tarkistuksesta, mainittuun lausekkeeseen 5 liittyvdssd alaviitteessd tdsmennetdén, ettd tdmén
lainsdddédnnon  sisdltdmat pakolliset vaatimukset, jotka eivdit mene pitemmaille kuin on tarpeen
demokraattisessa yhteiskunnassa, muun muassa valtion turvallisuuden, puolustuksen ja yleisen
turvallisuuden varmistamiseksi, eivit ole ristiriidassa ndiden tietosuojaa koskevien vakiolausekkeiden
kanssa. Kédntden, kuten julkisasiamies on todennut ratkaisuehdotuksensa 131 kohdassa, nédiden
lausekkeiden noudattamatta jattamistd kohdemaana olevan kolmannen maan oikeuteen perustuvan
sellaisen velvollisuuden noudattamiseksi, jolla ylitetddn se, mikd on tédtd varten tarpeen, on pidettava
kyseisten lausekkeiden rikkomisena. Nédiden toimijoiden on arvioidessaan tillaisen velvollisuuden
tarpeellisuutta  otettava  tarvittaessa ~ huomioon  komission  yleisen tietosuoja-asetuksen
45 artiklan 3 kohdan nojalla tekeméén tietosuojan riittavyytta koskevaan paétokseen siséltyva toteamus
asianomaisen kolmannen maan varmistaman tietosuojan riittdvyydesta.

Tiastd seuraa, ettd unioniin sijoittautuneen rekisterinpitdjan ja henkil6tietojen siirron vastaanottajan on
ennalta varmistettava, ettd asianomaisessa kolmannessa maassa noudatetaan unionin oikeudessa
edellytettya  tietosuojan  tasoa. Téamidn siirron vastaanottajalla on tarvittaessa saman
lausekkeen 5 kohdan b nojalla velvollisuus ilmoittaa rekisterinpitéjélle, jos se ei voi noudattaa niitd
lausekkeita, jolloin viimeksi mainitun on keskeytettdvi tietojen siirto ja/tai irtisanottava sopimus.

Jos kolmanteen maahan siirrettdvien henkilotietojen vastaanottaja ilmoittaa rekisterinpitéjalle padtoksen
2010/87 liitteessd olevan lausekkeen 5 kohdan b nojalla, ettd se ei asianomaisen kolmannen maan
lainsddddnnon vuoksi voi noudattaa tdssd liitteessd olevia tietosuojaa koskevia vakiolausekkeita, tassa
liitteessd olevasta lausekkeesta 12 ilmenee, ettd kaikki tdhédn kolmanteen maahan jo siirretyt
henkilotiedot ja jdljennokset néistd tiedoista on palautettava tai havitettava. Joka tapauksessa on niin,
ettd samassa liitteessd olevan lausekkeen 6 mukaan ndiden lausekkeiden rikkomisesta seuraa, ettd
rekisteroidylld on oikeus saada korvaus aiheutuneista vahingoista.

Lisattakoon, ettd paatoksen 2010/87 liitteessd olevan lausekkeen 4 kohdan f mukaan on niin, ettd jos
erityisid tietoryhmid voitaisiin siirtdd kolmanteen maahan, jossa ei taata tietosuojan riittdvaa tasoa,
rekisterinpitdja sitoutuu ilmoittamaan tistd rekisterdidylle ennen siirtoa tai mahdollisimman pian sen
jalkeen. Tamad ilmoitus mahdollistaa sen, ettd rekisterdity voi kayttdd hanelle tédssd liitteessd olevan
lausekkeen 3 kohdassa 1 tunnustettua oikeussuojakeinoa rekisterinpitdjad vastaan, jotta tama lykkaa
aiottua siirtoa, irtisanoo henkildtietojen siirron vastaanottajan kanssa tehdyn sopimuksen tai
tarvittaessa vaatii viimeksi mainittua palauttamaan tai tuhoamaan siirretyt tiedot.
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Lopuksi mainitussa liitteessd olevan lausekkeen 4 kohdan g nojalla unioniin sijoittautuneen
rekisterinpitdjan on silloin, kun henkildtietojen siirron vastaanottaja ilmoittaa sille liitteessd olevan
lausekkeen 5 kohdan b mubkaisesti, ettd sitd koskevaan lainsddddntoon tehtdavélla muutoksella on
todennékoisesti merkittdvd haitallinen vaikutus lausekkeilla annettaviin takeisiin ja tietosuojaa
koskevien vakiolausekkeiden mukaisiin velvoitteisiin, toimitettava tdma tieto toimivaltaiselle
valvontaviranomaiselle, kun se pédttdd jatkaa siirtoa tai lopettaa lykkdyksen tdstd ilmoituksesta
huolimatta. Tallaisen tiedon toimittaminen valvontaviranomaiselle ja tdmén oikeus tehdd
henkilotietojen siirron vastaanottajaan kohdistuvia tarkastuksia lausekkeen 8 kohdan 2 mukaisesti
mahdollistaa sen, ettd valvontaviranomainen voi tarkistaa, onko aiotun siirron lykkddmiseen tai
kieltimiseen syytd riittdvén tietosuojan tason varmistamiseksi.

Tassd yhteydessa pdatoksen 2010/87 4 artikla, luettuna tdytintoonpanopéddtoksen 2016/2297
johdanto-osan viidennen perustelukappaleen valossa, vahvistaa, ettd paatos 2010/87 ei millddn tavoin
estd toimivaltaista viranomaista keskeyttimastd tai kieltimaéstd tarvittaessa tdmén péatoksen liitteessa
oleviin tietosuojaa koskeviin vakiolausekkeisiin perustuvaa henkilotietojen siirtoa kolmanteen maahan.
Talta osin, kuten kahdeksanteen kysymyksen annetusta vastauksesta ilmenee, on niin, ettd jollei
komissio ole pitevisti tehnyt tietosuojan riittdvyyttd koskevaa pddtostd, toimivaltaisen
valvontaviranomaisen on yleisen tietosuoja-asetuksen 58 artiklan 2 kohdan f ja j alakohdan nojalla
keskeytettava tai kiellettdva tdllainen siirto, jos se katsoo tdmén siirron kaikkien olosuhteiden valossa,
ettd nditd lausekkeita ei noudateta tai voida noudattaa tdssd kolmannessa maassa ja ettd unionin
oikeudessa edellytettyd siirrettyjen tietojen suojaa ei voida varmistaa muilla keinoilla, siltd osin kuin
unioniin sijoittautunut rekisterinpitdja tai sen henkilotietojen kasittelija ei itse ole keskeyttanyt tai
lopettanut siirtoa.

Siltd osin kuin kyse on siitd Irlannin tietosuojavaltuutetun esiin tuomasta seikasta, ettd henkildtietojen
siirto téllaiseen kolmanteen maahan voi johtaa eri jdsenvaltioiden valvontaviranomaisten toisistaan
poikkeaviin ratkaisuihin, on lisdttdvd, ettd kuten yleisen tietosuoja-asetuksen 55 artiklan 1 kohdasta
ja 57 artiklan 1 kohdan a alakohdasta kdy ilmi, tdmédn asetuksen noudattamisen valvontaa koskeva
tehtdvd on annettu ldhtokohtaisesti jokaiselle valvontaviranomaiselle oman jdsenvaltionsa alueella.
Lisdksi toisistaan poikkeavien ratkaisujen valttamiseksi mainitun asetuksen 64 artiklan 2 kohdassa
sdddetddn valvontaviranomaisen, joka katsoo, ettd tietojen siirto kolmanteen maahan pitéisi yleisesti
kieltdd, mahdollisuudesta saattaa asia tietosuojaneuvoston késiteltaviksi; tietosuojaneuvosto voi saman
asetuksen 65 artiklan 1 kohdan c alakohdan mukaisesti tehdd sitovan pédtoksen muun muassa silloin,
kun valvontaviranomainen ei noudata annettua lausuntoa.

Padtoksessda 2010/87 sdddetadn ndin ollen tehokkaista mekanismeista, joilla voidaan kadytannossa
varmistaa, ettd henkilGtietojen siirto kolmanteen maahan tdimén paitoksen liitteessd olevien tietosuojaa
koskevien vakiolausekkeiden perusteella keskeytetdén tai kielletdén, jos siirron vastaanottaja ei noudata
nditd lausekkeita tai ei voi noudattaa niita.

Kaiken edelld esitetyn perusteella seitseminteen ja yhdenteentoista kysymykseen on vastattava, etté
perusoikeuskirjan 7, 8 ja 47 artiklan kannalta suoritetussa paatoksen 2010/87 tarkastelussa ei ole tullut
esiin mitdédn seikkaa, joka vaikuttaisi timén péaédtoksen patevyyteen.

Neljdis, viides, yhdeksds ja kymmenes kysymys

Ennakkoratkaisua pyytdnyt tuomioistuin haluaa yhdeksénnelld kysymykselldadn ennen kaikkea tietda,
sitovatko jdsenvaltion valvontaviranomaista Privacy Shield -péddtokseen siséltyvit toteamukset, joiden
mukaan Yhdysvallat varmistaa riittdvin tietosuojan tason, ja jos sitovat, missd médrin.
Ennakkoratkaisua pyytinyt tuomioistuin kysyy neljannelld, viidennelld ja kymmenennelld
kysymyksellddan ennen kaikkea, loukkaako — kun otetaan huomioon sen omat Yhdysvaltojen oikeutta
koskevat toteamukset — henkilotietojen siirto padtoksen 2010/87 liitteessd olevien tietosuojaa
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koskevien vakiolausekkeiden perusteella perusoikeuskirjan 7, 8 ja 47 artiklassa taattuja oikeuksia, ja
tiedustelee unionin tuomioistuimelta erityisesti, onko Privacy Shield -pdatoksen liitteessd III mainitun
oikeusasiamiesmekanismin kéyttoonotto yhteensopivaa timén 47 artiklan kanssa.

Aluksi on huomattava, ettd vaikka Irlannin tietosuojavaltuutetun péddasiassa nostamassa kanteessa
asetetaan kyseenalaiseksi ainoastaan padtos 2010/87, kanne nostettiin ennakkoratkaisua pyytdneessd
tuomioistuimessa ennen Privacy Shield -pddatoksen antamista. Siltd osin kuin kyseinen tuomioistuin
tiedustelee neljannelld ja viidennelld kysymyksellddn unionin tuomioistuimelta yleisesti suojasta, joka
tillaisen siirron yhteydessd on perusoikeuskirjan 7, 8 ja 47 artiklan nojalla varmistettava, unionin
tuomioistuimen on tarkastelussaan otettava huomioon seuraukset, jotka johtuvat siitd, ettd talla vilin
annettiin Privacy Shield -péddtds. Ndin on sitdkin suuremmalla syylld, koska ennakkoratkaisua pyytényt
tuomioistuin kysyy kymmenennelld kysymykselladn nimenomaisesti, varmistetaanko tdssda 47 artiklassa
edellytetty suoja viimeksi mainitussa padtoksessd mainitun oikeusasiamiehen avulla.

Ennakkoratkaisupyynt6on sisdltyvistd tiedoista kay lisdksi ilmi, ettd pddasian oikeudenkédynnissa
Facebook Ireland viitti, ettd Privacy Shield -pédtds tuottaa suhteessa Irlannin tietosuojavaltuutettuun
sitovia vaikutuksia siltd osin kuin kyse on Yhdysvaltojen varmistaman suojan tason riittdvyytta
koskevasta toteamuksesta ja tdmdn vuoksi paatoksen 2010/87 liitteessd olevien tietosuojaa koskevien
vakiolausekkeiden perusteella toteutetun henkilotietojen Yhdysvaltoihin siirtamisen laillisuudesta.

Kuten tdmén tuomion 59 kohdasta ilmenee, ennakkoratkaisua pyytinyt tuomioistuin korosti
ennakkoratkaisupyynnon liitteend olevassa 3.10.2017 antamassaan tuomiossa, ettd sen oli otettava
huomioon muutokset, jotka lainsdddantoon on tehty kanteen nostamisen ja istuntokasittelyn vélisend
aikana. Kyseisen tuomioistuimen on ilmeisesti pddasian ratkaisemisessa otettava huomioon Privacy
Shield -péddtoksen antamisesta aiheutunut olosuhteiden muutos sekd sen mahdolliset sitovat
vaikutukset.

Erityisesti niiden sitovien vaikutusten olemassaololla, jotka liittyvét siihen, ettd Privacy Shield
-padtoksessd todetaan riittdvd suojan taso Yhdysvalloissa, on merkitystd arvioitaessa sekd tdmén
tuomion 141 ja 142 kohdassa mainittuja velvollisuuksia, jotka rekisterinpitdjalla ja siirron
vastaanottajalla on padtoksen 2010/87 liitteessd olevien tietosuojaa koskevien vakiolausekkeiden
perusteella toteutetun henkilotietojen kolmanteen maahan siirron yhteydessd, ettd arvioitaessa
velvollisuuksia, jotka valvontaviranomaisella tarvittaessa on tdllaisen siirron keskeyttdmisen tai
kieltamisen osalta.

Siltd osin kuin kyse on Privacy Shield -pédidtoksen sitovista vaikutuksista, péaatoksen
1 artiklan 1 kohdassa sdddetddn, ettd yleisen tietosuoja-asetuksen 45 artiklan 1 kohdan soveltamiseksi
"Yhdysvallat takaa riittdvdn suojan henkilotiedoille, jotka siirretddan [Euroopan unionin] ja
Yhdysvaltojen vilisen Privacy Shield -jarjestelyn puitteissa unionista Yhdysvalloissa oleville
organisaatioille”. Kyseisen paidtoksen 1 artiklan 3 kohdan mukaan henkildtietoja siirretddn Privacy
Shield -jérjestelyn puitteissa silloin, kun ne siirretddn unionista sellaisille Yhdysvalloissa oleville
organisaatioille, jotka on sisdllytetty Yhdysvaltojen kauppaministerion liitteessd II esitettyjen jarjestelyn
periaatteiden I ja III jakson mukaisesti yllapitdmaan ja julkisesti saataville asettamaan Privacy Shield
-luetteloon.

Kuten tdmin tuomion 117 ja 118 kohdassa mainitusta oikeuskdytdannostd ilmenee, Privacy Shield
-paatos on luonteeltaan valvontaviranomaisia sitova siltd osin kuin siind todetaan, ettd Yhdysvallat
takaa riittdvdn tietosuojan, ja siis sallitaan henkilotietojen siirtdminen Euroopan unionista
Yhdysvaltoihin Privacy Shield -jérjestelyn puitteissa. Néin ollen niin kauan kuin unionin tuomioistuin
ei ole todennut tatd padatostd patemdttomaksi, toimivaltainen valvontaviranomainen ei voi keskeyttda
tai kieltad henkilttietojen siirtoa tdhén jarjestelyyn kuuluvalle jarjestolle silld perusteella, ettd se katsoo
— toisin kuin komissio mainitussa paatoksessd — ettd Yhdysvaltojen lainsdaddannossd, joka koskee paasya
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taman jérjestelyn puitteissa siirrettyihin henkilotietoihin ja sitd, miten tdmén kolmannen maan
viranomaiset kéyttdvat nditd tietoja kansallisen turvallisuuden, lainvalvonnan ja muiden yleisen edun
mukaisten tarkoitusten nimissd, ei varmisteta riittdvda suojan tasoa.

On kuitenkin niin, ettd tdimédn tuomion 119 ja 120 kohdassa mainitun oikeuskédytinnon mukaisesti
toimivaltaisen valvontaviranomaisen, jonka kasiteltaviksi henkil6 on saattanut valituksen, on voitava
tutkia tdysin itsendisesti, noudatetaanko ndiden tietojen siirrossa yleisessd tietosuoja-asetuksessa
saddettyja vaatimuksia, ja siind tapauksessa, ettd se pitdd kyseisen henkilon tietosuojan riittavyytta
koskevan pédtoksen pitevyydestd esittdmid vditteitd perusteltuina, nostaa kanne kansallisissa
tuomioistuimissa, jotta ndmé voisivat, mikéli ne yhtyvdt kyseisen viranomaisen epdilyihin, pyytaa
ennakkoratkaisua kyseisen péddtoksen patevyydestd.

Yleisen tietosuoja-asetuksen 77 artiklan 1 kohdan nojalla tehty valitus, jossa henkilo, jonka
henkilotiedot on siirretty tai voitaisiin siirtdd kolmanteen maahan, vetoaa siihen, ettei kyseisen maan
oikeudessa ja kidytdnndissa taata tietosuojan riittdvaa tasoa huolimatta siitd, mitd komissio on todennut
saman asetuksen 45 artiklan 3 kohtaan perustuvassa péaidtoksessd, on ymmarrettdva siten, ettd se koskee
péaasiallisesti kyseisen paatoksen yhteensoveltuvuutta henkiloiden yksityiselaman sekéd perusvapauksien
ja -oikeuksien suojan kanssa (ks. analogisesti direktiivin 95/46 25 artiklan 6 kohdasta
ja 28 artiklan 4 kohdasta tuomio 6.10.2015, Schrems, C-362/14, EU:C:2015:650, 59 kohta).

Tassd tapauksessa Schrems on pyytényt Irlannin tietosuojaviranomaista kieltimaan tai keskeyttaiméén
henkilotietojen siirron Facebook Irelandilta Yhdysvaltoihin sijoittautuneelle Facebook Inc:lle siitéd
syystd, ettd tdimd kolmas maa ei varmista riittdvaa tietosuojan tasoa. Kun Irlannin tietosuojavaltuutettu
tutkittuaan Schremsin véitteet saattoi asian ennakkoratkaisua pyytineen tuomioistuimen kasiteltdvéksi,
viimeksi mainittu vaikuttaa sille esitettyjen todisteiden ja siind kdydyn kontradiktorisen menettelyn
perusteella pohtivan, ovatko Schremsin epdilyt mainitussa kolmannessa maassa tarjottavan tietosuojan
tason riittdvyydestda perusteltuja, huolimatta siitd, mitd komissio on télld vélin todennut Privacy Shield
-paatoksessd, mikd johti siihen, ettd tdmid tuomioistuin esitti unionin tuomioistuimelle neljannen,
viidennen ja kymmenennen ennakkoratkaisukysymyksen.

Kuten julkisasiamies on todennut ratkaisuehdotuksensa 175 kohdassa, namé
ennakkoratkaisukysymykset on ymmarrettidva siten, ettd niilld lahinnd asetetaan kyseenalaiseksi Privacy
Shield -paitokseen sisdltyvd komission toteamus, jonka mukaan Yhdysvallat takaa riittdvin suojan
henkilotiedoille, jotka siirretddn unionista tdhdn kolmanteen maahan, ja siis timén péaédtoksen patevyys.

Tamén tuomion 121 ja 157-160 kohdassa esiin tuotujen seikkojen perusteella ja kattavan vastauksen
antamiseksi ennakkoratkaisua pyyténeelle tuomioistuimelle on siis tutkittava, onko Privacy Shield
-padtos yleisestd tietosuoja-asetuksesta, luettuna perusoikeuskirjan valossa, johtuvien vaatimusten
mukainen (ks. analogisesti tuomio 6.10.2015, Schrems, C-362/14, EU:C:2015:650, 67 kohta).

Komissio voi tehdd yleisen tietosuoja-asetuksen 45 artiklan 3 kohtaan perustuvan tietosuojan
riittdvyyttd koskevan paatoksen silld edellytykselld, ettd tdmd toimielin toteaa asianmukaisin
perusteluin, ettd asianomainen kolmas maa tosiasiallisesti takaa sisdisen lainsdddantonsd tai
kansainvélisten sitoumustensa johdosta perusoikeuksien suojan sellaisen tason, joka pddosiltaan vastaa
unionin oikeusjérjestyksessd taattua tasoa (ks. analogisesti direktiivin 95/46 25 artiklan 6 kohdasta
tuomio 6.10.2015, Schrems, C-362/14, EU:C:2015:650, 96 kohta).

Privacy Shield -pdcdtoksen sisdlto

Komissio on Privacy Shield -péaatoksen 1 artiklan 1 kohdassa todennut, ettd Yhdysvallat takaa riittavén
suojan henkilotiedoille, jotka siirretddn Euroopan unionin ja Yhdysvaltojen vilisen Privacy Shield
-jarjestelyn puitteissa unionista Yhdysvalloissa oleville organisaatioille, ja tima jérjestely muodostuu
tamén padtoksen 1 artiklan 2 kohdan mukaan muun muassa Yhdysvaltojen kauppaministerion
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7.7.2016 antamista jérjestelyn periaatteista, jotka on esitetty timén péaatoksen liitteessé 1I, ja virallisista
lausumista ja sitoumuksista, jotka sisaltyvdat saman paatoksen liitteissd I ja III-VII lueteltuihin
asiakirjoihin.

Privacy Shield -paétoksen liitteessd II, jonka otsikko on ”"[Euroopan unionin] ja Yhdysvaltojen vilisen
Privacy Shield -jarjestelyn periaatteet”, olevassa 1.5 kohdassa kuitenkin tdsmennetddn myos, ettd ndiden
periaatteiden noudattamista voidaan rajoittaa muun muassa “kansallisen turvallisuuden, julkisen edun
tai lainvalvonnan vaatimusten vuoksi.” Niinpad tdssd péaédtoksessd vahvistetaan, kuten péaéatoksessa
2000/520, ndiden vaatimusten ensisijaisuus mainittuihin periaatteisiin ndhden, eli ensisijaisuus, jonka
nojalla yhdysvaltalaisorganisaatiot, jotka ovat antaneet oman varmennuksensa ja jotka saavat
henkilotietoja unionista, ovat velvollisia syrjayttdimddn mainitut periaatteet rajoituksetta silloin, kun
ndmad ovat ristiriidassa ja osoittautuvat siis yhteensoveltumattomiksi kyseisten vaatimusten kanssa (ks.
analogisesti paatoksestda 2000/520 tuomio 6.10.2015, Schrems, C-362/14, EU:C:2015:650, 86 kohta).

Kun Privacy Shield -padtoksen liitteessd II olevaan 1.5 kohtaan sisdltyvan poikkeuksen yleinen luonne
otetaan huomioon, péditds mahdollistaa siten Yhdysvaltojen kansallisen turvallisuuden ja yleisen edun
tai sisdisen lainsddddnnon vaatimuksiin perustuvan puuttumisen niiden henkildiden perusoikeuksiin,
joiden henkilGtietoja siirretddn tai voitaisiin siirtdd unionista Yhdysvaltoihin (ks. analogisesti
paatoksestda 2000/520 tuomio 6.10.2015, Schrems, C-362/14, EU:C:2015:650, 87 kohta). Erityisemmin,
ja kuten Privacy Shield -pddtoksessd on todettu, tdllaiset puuttumiset voivat johtua siitd, ettd
Yhdysvaltojen viranomaiset saavat unionista Yhdysvaltoihin siirrettyja henkilotietoja ja kéyttavat naita
tietoja FISA:n 702 §:n nojalla perustettujen PRISM- ja UPSTREAM-tarkkailuohjelmien puitteissa seké
E.O. 12333:n perusteella.

Tassd yhteydessa komissio arvioi Privacy Shield -paatoksen johdanto-osan 67—135 perustelukappaleessa
Yhdysvaltojen sddnnostossd, erityisesti FISA:n 702 §:ssd, E.O. 12333:ssa ja PPD-28:ssa, vahvistetut
rajoitukset ja suojatoimet siltd osin kuin on kyse yhdysvaltalaisten viranomaisten pdasystd unionin ja
Yhdysvaltojen vilisen Privacy Shield -jérjestelyn puitteissa siirrettyihin henkilotietoihin ja niiden
kaytostd kansallisen turvallisuuden, lainvalvonnan ja muiden yleisen edun mukaisten tarkoitusten
nimissa.

Komissio  totesi ~ tdmdn  arvioinnin  paitteeksi  kyseisen = péddtoksen  johdanto-osan
136 perustelukappaleessa, ettd “Yhdysvallat takaa riittdvén suojan henkilotiedoille, jotka siirretddn — —
unionista Yhdysvalloissa oleville oman varmennuksen antaneille organisaatioille”, ja katsoi mainitun
paitoksen 140 perustelukappaleessa, ettd “Yhdysvaltojen oikeusjirjestystd koskevien kaytettavissa
olevien tietojen —— perusteella, ettd Yhdysvaltojen viranomaisten mahdollinen puuttuminen niiden
henkiloiden perusoikeuksiin, joiden tietoja siirretddn Privacy Shield -jarjestelyn puitteissa unionista
Yhdysvaltoihin, kansallisen turvallisuuden, lainvalvonnan tai muun yleisen edun nimissd ja téstd
seuraavat rajoitukset, joita asetetaan oman varmennuksen antaneille organisaatioille — — periaatteiden
noudattamisen osalta, rajoitetaan siihen, mikd on ehdottomasti tarpeen oikeutetun tavoitteen
saavuttamiseksi, ja ettd téllaista perusoikeuksiin puuttumista vastaan on olemassa tehokkaita
oikeussuojakeinoja”.

Tietosuojan riittivdd tasoa koskeva toteamus

Komission Privacy Shield -pédétoksessd mainitsemien seikkojen ja ennakkoratkaisua pyytineen
tuomioistuimen pédasiassa toteamien seikkojen vuoksi kyseiselld tuomioistuimella on epdilyksid siitd,
varmistetaanko Yhdysvaltojen oikeudessa tosiasiallisesti yleisen tietosuoja-asetuksen 45 artiklassa,
luettuna perusoikeuskirjan 7, 8 ja 47 artiklassa vahvistettujen perusoikeuksien valossa, vaadittu riittava
tietosuojan taso. Erityisesti ennakkoratkaisua pyytdnyt tuomioistuin katsoo, ettd tdmén kolmannen
maan oikeudessa ei sdddetd tarvittavista rajoituksista ja suojatoimista sen kansallisessa sdadnnostossa
sallittujen puuttumisten varalta, eikd myoskddn varmisteta tehokasta oikeussuojaa nditd puuttumisia
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vastaan. Viimeksi mainituilta osin se lisdd, ettd Privacy Shield -jarjestelyn oikeusasiamiesmekanismin
kayttoonotto ei sen mukaan voi korjata nditd puutteita, koska oikeusasiamiestd ei voida rinnastaa
perusoikeuskirjan 47 artiklassa tarkoitettuun tuomioistuimeen.

Siltd osin kuin kyse on ensiksi perusoikeuskirjan 7 ja 8 artiklasta, jotka liittyvdt unionissa vaadittavaan
tietosuojan tasoon, jonka noudattaminen komission on todettava ennen kuin se tekee tietosuojan
riittdvyyttd koskevan paatoksen yleisen tietosuoja-asetuksen 45 artiklan 1 kohdan nojalla, on
muistettava, ettd perusoikeuskirjan 7 artiklassa taataan jokaiselle oikeus siihen, ettd hénen yksityis- ja
perhe-elaiméénsd, kotiaan sekd viestejadn kunnioitetaan. Perusoikeuskirjan 8 artiklan 1 kohdassa
puolestaan tunnustetaan nimenomaisesti jokaiselle oikeus henkiltietojensa suojaan.

Niinpd luonnollisen henkilon henkilotietoihin péddsy niiden sdilyttdmista tai kdyttod varten vaikuttaa
taman henkilon perusoikeuskirjan 7 artiklassa taattuun yksityiselamén kunnioittamista koskevaan
perusoikeuteen, ja tdmd oikeus liittyy kaikkeen yksiloityd tai yksiloitdvissa olevaa luonnollista henkiloa
koskevaan tietoon. Tallainen tietojen kasittely kuuluu my6s perusoikeuskirjan 8 artiklan
soveltamisalaan, koska se merkitsee téssd artiklassa tarkoitettua henkilotietojen késittelyd ja sen on
nédin ollen vélttimatta taytettdva tastd artiklasta johtuvat tietojen suojan vaatimukset (ks. vastaavasti
tuomio 9.11.2010, Volker und Markus Schecke ja Eifert, C-92/09 ja C-93/09, EU:C:2010:662, 49 ja 52
kohta; tuomio 8.4.2014, Digital Rights Ireland ym., C-293/12 ja C-594/12, EU:C:2014:238, 29 kohta ja
lausunto 1/15 (EU:n ja Kanadan vilinen PNR-tietoja koskeva sopimus), 26.7.2017, EU:C:2017:592; 122
ja 123 kohta).

Unionin tuomioistuin on jo katsonut, ettd henkilotietojen vilittdminen kolmannelle, kuten
viranomaiselle, merkitsee puuttumista perusoikeuskirjan 7 ja 8 artiklassa vahvistettuihin
perusoikeuksiin vélitettyjen tietojen myohemmasta kaytostd riippumatta. Sama koskee henkildtietojen
sdilyttamistd sekd padsyd kyseisiin tietoihin niiden kéyttdmiseksi viranomaisissa riippumatta siité,
ovatko kyseessd olevat yksityiselamdan liittyvat tiedot arkaluonteisia vai eivdt tai onko asianomaisille
mahdollisesti aiheutunut haittaa tdstd puuttumisesta (ks. vastaavasti tuomio 20.5.2003,
Osterreichischer Rundfunk ym., C-465/00, C-138/01 ja C-139/01, EU:C:2003:294, 74 ja 75 kohta;
tuomio 8.4.2014, Digital Rights Ireland ym., C-293/12 ja C-594/12, EU:C:2014:238, 33-36 kohta ja
lausunto 1/15 (EU:n ja Kanadan vilinen PNR-tietoja koskeva sopimus), 26.7.2017, EU:C:2017:592; 124
ja 126 kohta).

Perusoikeuskirjan 7 ja 8 artiklassa vahvistetut oikeudet eivit kuitenkaan ole ehdottomia, vaan ne on
suhteutettava siihen tehtdvadn, joka niilld on yhteiskunnassa (ks. vastaavasti tuomio 9.11.2010, Volker
und Markus Schecke ja  Eifert, C-92/09 ja C-93/09, EU:C:2010:662, 48 kohta
oikeuskaytantoviittauksineen; tuomio 17.10.2013, Schwarz, C-291/12, EU:C:2013:670, 33 kohta
oikeuskaytantoviittauksineen ja lausunto 1/15 (EU:n ja Kanadan vélinen PNR-tietoja koskeva sopimus),
26.7.2017, EU:C:2017:592, 136 kohta).

Tassd yhteydessa on huomattava myos, ettd perusoikeuskirjan 8 artiklan 2 kohdan mukaan
henkilotietojen kasittelyn on muun muassa “tapahduttava tiettyd tarkoitusta varten ja asianomaisen
henkilon suostumuksella tai muun laissa sdddetyn oikeuttavan perusteen nojalla”.

Perusoikeuskirjan 52 artiklan 1 kohdan ensimmadisen virkkeen mukaan siind tunnustettujen oikeuksien
ja vapauksien kédyttamistd voidaan rajoittaa ainoastaan lailla seké kyseisten oikeuksien keskeistd siséltoa
kunnioittaen. Perusoikeuskirjan 52 artiklan 1 kohdan toisessa virkkeessdé madratadn, ettd
suhteellisuusperiaatteen mukaisesti néille oikeuksille ja vapauksille voidaan sddtdd rajoituksia
ainoastaan, jos ne ovat valttdmattomid ja vastaavat tosiasiallisesti unionin tunnustamia yleisen edun
mukaisia tavoitteita tai tarvetta suojella muiden henkil6iden oikeuksia ja vapauksia.
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Viimeksi mainituilta osin on lisdttdvd, ettd edellytys, jonka mukaan perusoikeuksien kéyttamista
voidaan rajoittaa ainoastaan lailla, tarkoittaa sitd, ettd itse siind oikeusperustassa, joka mahdollistaa
puuttumisen ndihin oikeuksiin, on madiritettivd asianomaisen oikeuden kayttdmiselle asetettavien
rajoitusten laajuus (lausunto 1/15 (EU:n ja Kanadan vilinen PNR-tietoja koskeva sopimus), 26.7.2017,
EU:C:2017:592, 139 kohta oikeuskaytantoviittauksineen).

Sen oikeasuhteisuutta koskevan edellytyksen tayttdmiseksi, jonka mukaan henkilotietojen suojaa
koskevat poikkeukset ja rajoitukset on toteutettava tdysin valttiméttoman rajoissa, kyseessd olevassa
sddnnostossd, joka merkitsee puuttumista kyseiseen suojaan, on sdddettdva selvistd ja tasmallisistd
asianomaisen toimenpiteen laajuutta ja soveltamista koskevista sddnnoistd, joissa asetetaan
vahimmaisvaatimukset, jotta henkil6illd, joiden tietoja on siirretty, on riittavit takeet, joiden avulla
heiddan henkilotietojaan voidaan tehokkaasti suojata védrinkdyton vaaroilta. Siind on erityisesti
mainittava, missd olosuhteissa ja milld edellytyksilld tillaisten tietojen kasittelyd koskeva toimenpide
voidaan toteuttaa, jotta taataan, ettd puuttuminen rajoittuu tdysin vélttimattomaan. Tarve tillaisista
takeista on tédrked varsinkin silloin, kun henkilotietoja kasitelldan automaattisesti (ks. vastaavasti
lausunto 1/15 (EU:n ja Kanadan vilinen PNR-tietoja koskeva sopimus), 26.7.2017, EU:C:2017:592, 140
ja 141 kohta oikeuskayténtoviittauksineen)

Yleisen tietosuoja-asetuksen 45 artiklan 2 kohdan a alakohdassa tdsmennetéén téssé tarkoituksessa, ettd
arvioidessaan kolmannen maan varmistaman tietosuojan riittavyytta komissio ottaa huomioon muun
muassa niille "rekisterdidyille kuuluvat vaikuttavat ja tdytintoonpanokelpoiset oikeudet”, joiden
henkilotietoja siirretaan.

Nyt kasiteltdavissa tapauksessa komission Privacy Shield -pééatoksessd tekemd toteamus, jonka mukaan
Yhdysvallat varmistaa tietosuojan sellaisen tason, joka pddosiltaan vastaa tasoa, joka unionissa
varmistetaan yleiselld tietosuoja-asetuksella, luettuna perusoikeuskirjan 7 ja 8 artiklan valossa, on
kyseenalaistettu muun muassa silld perusteella, ettd FISA:n 702 §:ddn ja E.O. 12333:een perustuvista
tarkkailuohjelmista johtuvia puuttumisia eivdat koske vaatimukset, joilla suhteellisuusperiaatetta
noudattaen varmistetaan suoja, joka padosiltaan vastaa perusoikeuskirjan 52 artiklan 1 kohdan toisessa
virkkeessd taattua suojaa. On siis tutkittava, toteutetaanko ndmé tarkkailuohjelmat niditd vaatimuksia
noudattaen, eikd ole tarpeen ennalta selvittdd, noudattaako kyseinen kolmas maa edellytyksid, jotka
péadosiltaan vastaavat perusoikeuskirjan 52 artiklan 1 kohdan ensimmaiisessd virkkeessda maarattyja

edellytyksia.

Siltd osin kuin kyse on FISA:n 702 §:44n perustuvista tarkkailuohjelmista komissio on todennut Privacy
Shield -pédatoksen johdanto-osan 109 perustelukappaleessa, ettd kyseisen pykédlain mukaan
"FISC-tuomioistuin ei —— anna lupaa vyksittdisille valvontatoimenpiteille. Sen sijaan se hyviksyy
valvontaohjelmia (kuten PRISM, UPSTREAM) oikeusministerin ja kansallisen tiedusteluviraston
johtajan  valmistelemien  vuotuisten  sertifiointihakemusten  perusteella”.  Kuten  samasta
perustelukappaleesta ilmenee, FISC-tuomioistuin valvoo, vastaavatko nédmd tarkkailuohjelmat
tavoitteeseen hankkia ulkomaantiedustelutietoja, mutta sen valvonta ei koske sitd, "onko henkilot
kohdennettu asianmukaisesti ulkomaantiedustelutietojen hankkimiseksi”.

FISA:n 702 §:std ei siis millidn tavoin ilmene, ettd olisi olemassa rajoituksia sen sisdltdmddn
valtuutukseen, joka koskee tarkkailuohjelmien kayttoonottoa ulkomaantiedustelua varten, eika
my0skadn, ettd ei-yhdysvaltalaisia henkil6itd varten, joita ndimé ohjelmat mahdollisesti koskevat, olisi
olemassa suojatoimia. Néin ollen, ja kuten julkisasiamies on todennut ldahinnéd ratkaisuehdotuksensa
291, 292 ja 297 kohdassa, on niin, ettd talla pykéldllda ei voida varmistaa tietosuojan tasoa, joka
pédosiltaan vastaa suojaa, joka on taattu perusoikeuskirjassa, sellaisena kuin sitd on tulkittu tdmén
tuomion 175 ja 176 kohdassa mainitussa oikeuskéytinnossd, jonka mukaan oikeusperustassa, joka
mahdollistaa puuttumisen perusoikeuksiin, on, jotta suhteellisuusperiaatetta noudatetaan, itsessdadn
madritettdvd asianomaisen oikeuden kayttimiselle asetettavien rajoitusten laajuus ja sdddettdva
kyseisen toimenpiteen laajuutta ja soveltamista koskevista selkeistd ja tdsmallisistd sddnnoistd, joissa
asetetaan vdhimmadisvaatimuksia.
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Privacy Shield -paitokseen sisdltyvien toteamusten mukaan FISA:n 702 §:d8n perustuvat
tarkkailuohjelmat on tosin pantava tdytdntoon PPD-28:sta johtuvia vaatimuksia noudattaen. Vaikka
komissio on Privacy Shield -paidtoksen johdanto-osan 69 ja 77 perustelukappaleessa korostanut, ettd
PPD-28:sta johtuvat vaatimukset sitovat Yhdysvaltojen tiedustelupalveluja, Yhdysvaltojen hallitus
myonsi unionin tuomioistuimen esittdmaan kysymykseen antamassaan vastauksessa, ettd PPD-28:1la ei
anneta rekisteroidyille oikeuksia, joihin voitaisiin vedota Yhdysvaltojen viranomaisia vastaan
tuomioistuimissa. Silld ei ndin ollen voida varmistaa tietosuojan tasoa, joka pédosiltaan vastaa
perusoikeuskirjasta  johtuvaa tasoa, mikd on ristiriidassa yleisen tietosuoja-asetuksen
45 artiklan 2 kohdan a alakohdan kanssa, jonka mukaan téllaista tasoa koskeva toteamus edellyttaa
muun muassa sitd, ettd olemassa ovat vaikuttavat ja tdytdntoonpanokelpoiset oikeudet niitd
rekisterdityja varten, joiden henkiltietoja siirretaén.

Siltd osin kuin kyse on E.O. 12333:een perustuvista tarkkailuohjelmista, unionin tuomioistuimen
kaytettdvissd olevasta asiakirja-aineistosta ilmenee, ettd tdssd toimeenpanoasetuksessa ei myoskdin
anneta oikeuksia, joihin voitaisiin vedota Yhdysvaltojen viranomaisia vastaan tuomioistuimissa.

On syyta lisdtd, ettd PPD-28:ssa, jota on noudatettava kahdessa edellisessd kohdassa mainittuja ohjelmia
sovellettaessa, sallitaan "valikoimaton” keruu, joka koskee "verrattain suuren tietomédrdan hankkimista
signaalitiedustelun avulla olosuhteissa, joissa tiedusteluyhteisolld ei ole kaytossddn tiettyyn kohteeseen
liittyvda tunnistetta — — eikd keruuta voi tdstd syystd kohdentaa tuohon nimenomaiseen kohteeseen”,
kuten todetaan Privacy Shield -paitoksen liitteeseen VI sisdltyvdssd kansallisen tiedusteluviraston
johtajan (Office of the Director of National Intelligence) Yhdysvaltojen kauppaministerille ja
kansainvilisen kaupan osastolle osoittamassa, 21.6.2016 paivityssé kirjeessd. Tama mahdollisuus, joka
sallii E.O. 12333:een perustuvien tarkkailuohjelmien yhteydessd padsyn Yhdysvaltoihin siirrettéviin
tietoihin ilman ettd tdhdn padsyyn kohdistuisi minkéddnlaista tuomioistuinvalvontaa, ei kuitenkaan
missddn tapauksessa rajaa riittdvan selvasti ja tdsmallisesti téllaisen valikoimattoman henkilGtietojen
keruun ulottuvuutta.

On ndin ollen ilmeistd, etteivat FISA:n 702 § ja E.O. 12333, luettuina yhdessa PPD-28:n kanssa, tdytd
niitd vdhimmadisvaatimuksia, jotka unionin oikeudessa liittyvdt suhteellisuusperiaatteeseen, joten ei
voida katsoa, ettd ndihin sddnnoksiin perustuvat tarkkailuohjelmat olisi rajattu vain téysin
valttimattomaan.

Naissd olosuhteissa Yhdysvaltojen sisdisestd sdadnnostostd, joka koskee Yhdysvaltojen viranomaisten
padsyd unionista Yhdysvaltoihin siirrettyihin henkilotietoihin ja ndiden tietojen kayttod, johtuvia
henkilotietojen suojan rajoituksia, joita komissio on arvioinut Privacy Shield -péitoksessd, ei ole rajattu
tavalla, joka tdyttdisi vaatimukset, jotka pédosiltaan vastaavat vaatimuksia, jotka unionin oikeudessa
sisaltyvit perusoikeuskirjan 52 artiklan 1 kohdan toiseen virkkeeseen.

Siltd osin kuin toiseksi on kyse perusoikeuskirjan 47 artiklasta, joka myos liittyy unionissa vaadittavaan
tietosuojan tasoon, jonka noudattaminen komission on todettava ennen kuin se tekee yleisen
tietosuoja-asetuksen 45 artiklan 1 kohdan nojalla tietosuojan riittavyyttd koskevan péédtoksen, on
muistutettava, ettd tdmdn 47 artiklan ensimmaiisessd kohdassa edellytetddn, ettd jokaisella, jonka
unionin oikeudessa taattuja oikeuksia ja vapauksia on loukattu, on oltava téssd artiklassa maarattyjen
edellytysten mukaisesti kaytettavissadn tehokkaat oikeussuojakeinot tuomioistuimessa. Téman artiklan
toisen kohdan mukaan jokaisella on oikeus oikeudenkdyntiin riippumattomassa ja puolueettomassa
tuomioistuimessa.

Vakiintuneen oikeuskdytdnnon mukaan unionin oikeuden maiérédysten ja sddnndsten noudattamisen
varmistamiseen  tarkoitetun  tehokkaan tuomioistuinvalvonnan itse olemassaolo  kuuluu
erottamattomana osana oikeusvaltioon. Niinpd sddnnosto, jossa yksityisille ei anneta mitdén
mahdollisuutta kéyttdad oikeussuojakeinoja, jotta he saisivat tutustua henkilotietoihinsa tai voisivat
saada téllaiset tiedot oikaistuiksi tai poistetuiksi, ei ole tehokasta oikeussuojaa koskevan
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perusoikeuden, sellaisena kuin se vahvistetaan perusoikeuskirjan 47 artiklassa, keskeisen siséllon
mukainen (tuomio 6.10.2015, Schrems, C-362/14, EU:C:2015:650, 95 kohta
oikeuskéytantoviittauksineen).

Yleisen tietosuoja-asetuksen 45 artiklan 2 kohdan a alakohdassa edellytetddn tédssé tarkoituksessa, etté
arvioidessaan kolmannen maan varmistaman tietosuojan riittavyytta komissio ottaa huomioon muun
muassa “tehokkaat hallinnolliset ja oikeudelliset muutoksenhakukeinot niitd rekisterdityja varten,
joiden henkil6tietoja siirretddan”. Yleisen tietosuoja-asetuksen johdanto-osan 104 perustelukappaleessa
korostetaan tdltd osin, ettd kolmannen maan ”olisi erityisesti varmistettava tehokas ja riippumaton
tietosuojavalvonta ja huolehdittava jasenvaltioiden tietosuojaviranomaisten kanssa kaytettévista
yhteistydbmekanismeista”, ja tdsmennetddn, ettd ’rekisterdidyille olisi taattava vaikuttavat ja
taytantoonpanokelpoiset oikeudet ja tehokkaat hallinnolliset ja oikeudelliset muutoksenhakukeinot”.

Silld, ettd asianomaisessa kolmannessa maassa on olemassa tehokkaat muutoksenhakukeinot, on
erityinen merkitys siirrettdessd henkilotietoja tdhdn kolmanteen maahan, koska, kuten yleisen
tietosuoja-asetuksen johdanto-osan 116 perustelukappaleesta ilmenee, rekisteroidyt voivat joutua
toteamaan, ettd jdsenvaltioiden hallinto- ja oikeusviranomaisilla on riittdmattomét toimivaltuudet ja
keinot kasitelld heiddn valituksiaan, jotka koskevat heiddn niin siirrettyjen tietojensa viitetysti
lainvastaista kasittelyd téssd kolmannessa maassa, mikd johtaa siihen, ettd heiddn on kadannyttava
tdmén kolmannen maan viranomaisten ja tuomioistuinten puoleen.

Nyt késiteltdvassa tapauksessa komission Privacy Shield -pédtoksessd tekemd toteamus, jonka mukaan
Yhdysvallat varmistaa tietosuojan sellaisen tason, joka pddosiltaan vastaa tasoa, joka varmistetaan
perusoikeuskirjan 47 artiklassa, on kyseenalaistettu muu muassa silld perusteella, ettd Privacy Shield
-jarjestelmén oikeusasiamiesmekanismin kéayttoon ottaminen ei poista puutteita, jotka komissio itse on
todennut niiden henkildiden oikeussuojassa, joiden henkilotietoja on siirretty téhdn kolmanteen
maahan.

Komissio on téltd osin todennut Privacy Shield -pédétoksen johdanto-osan 115 perustelukappaleessa,
ettd vaikka “henkiloiden, myds EU:n rekisterdityjen, kaytettdvissa on tdmidn vuoksi useita
oikeussuojakeinoja, kun he ovat olleet laittoman (sdhkoisen) valvonnan kohteena kansallisen
turvallisuuden nimissd, on kuitenkin selvdd, ettd tdmd ei koske erditd Yhdysvaltojen
tiedusteluviranomaisten kéytossd olevia oikeusperustoja (esim. toimeenpanoasetus (E.O.) 12333)”. Se
korosti siis E.O. 12333:n osalta kyseisessa 115 perustelukappaleessa kaikkien oikeussuojakeinojen
puuttumista. Tdméan tuomion 187 kohdassa mainitun oikeuskdytdannon mukaan on kuitenkin niin, ettd
tillainen puute oikeussuojassa presidentin toimeenpanoasetukseen perustuviin tiedusteluohjelmiin
liittyvid puuttumisia vastaan on esteend sellaisen pédtelméan tekemiselle, jonka komissio on tehnyt
Privacy Shield -pddtoksessd ja jonka mukaan Yhdysvaltojen oikeudessa varmistetaan tietosuojan taso,
joka péddosiltaan vastaa tasoa, joka taataan perusoikeuskirjan 47 artiklan nojalla.

Lisdksi siltd osin kuin kyse on sekd FISA:n 702 §:@én ettd E.O. 12333:een perustuvista
tarkkailuohjelmista, tdmén tuomion 181 ja 182 kohdassa on todettu, ettei PPD-28:lla eikd
E.O. 12333:lla anneta rekisteroidyille oikeuksia, joihin voidaan vedota Yhdysvaltojen viranomaisia
vastaan  tuomioistuimissa, joten ndilld rekisterdidyilldi ei ole kéytettdvissddn tehokasta
oikeussuojakeinoa.

Komissio on kuitenkin Privacy Shield -paitoksen johdanto-osan 115 ja 116 perustelukappaleessa
todennut, ettd sen vuoksi, ettd olemassa on Yhdysvaltojen viranomaisten kayttoon ottama
oikeusasiamiesmekanismi, joka on kuvattu tdmén paédtoksen liitteessd III olevassa Yhdysvaltojen
ulkoministerin kirjeessd oikeus-, kuluttaja- ja tasa-arvoasioista vastaavalle komission jdsenelle, ja
oikeusasiamiehelle uskotun tehtdvin laadun vuoksi, joka tdssd tapauksessa on “tietotekniikkaan
liittyvan kansainvdlisen diplomatian johtava koordinaattori”, Yhdysvaltojen voidaan katsoa takaavan
tietosuojan sellaisen taso, joka pddosiltaan vastaa tasoa, joka taataan perusoikeuskirjan 47 artiklan
nojalla.
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Sen tutkimisen, onko Privacy Shield -pdatoksessa tarkoitettu oikeusasiamiesmekanismi luonteeltaan
tosiasiallisesti sellainen, ettd silld korjataan komission toteamat tehokasta oikeussuojaa koskevaan
oikeuteen liittyvdt puutteet, on perusoikeuskirjan 47 artiklasta ja tdmdn tuomion 187 kohdassa
mainitusta oikeuskédytdnnostd johtuvien vaatimusten mukaisesti ldahdettdva siitd periaatteesta, ettd
yksityisilld on oltava mahdollisuus kayttda oikeussuojakeinoja riippumattomassa ja puolueettomassa
tuomioistuimessa, jotta he saisivat tutustua henkilGtietoihinsa tai voisivat saada téllaiset tiedot
oikaistuiksi tai poistetuiksi.

Tamédn tuomion 193 kohdassa mainitussa kirjeessd Privacy Shield -jérjestelyn oikeusasiamiehen tosin
kuvataan olevan ’riippumaton tiedusteluyhteisostd”, mutta siind todetaan myos, ettd hdn “raportoi
suoraan ulkoministerille. Tdma varmistaa, ettd oikeusasiamies suorittaa tehtdvinsd puolueettomasti ja
ettei mikddn vaikuta epdasianmukaisesti oikeusasiamiehen antamiin vastauksiin”. Sen lisdksi, ettd
komissio on todennut kyseisen paiatoksen johdanto-osan 116 perustelukappaleessa, ettd ulkoministeri
nimedd oikeusasiamiehen ja ettd tdiméd kuuluu erottamattomasti Yhdysvaltojen ulkoasiainministerioon,
mainitussa péatoksessd ei, kuten julkisasiamies on todennut ratkaisuehdotuksensa 337 kohdassa, ole
mitddn viitettd siitd, ettd oikeusasiamiehen irtisanomiseen tai nimityksen kumoamiseen liittyisi erityisid
takeita, mikd on omiaan asettamaan kyseenalaiseksi hdnen riippumattomuutensa toimeenpanovallasta
(ks. vastaavasti tuomio 21.2.2020, Banco de Santander, C-274/14, EU:C:2020:17, 60 ja 63 kohta
oikeuskaytantoviittauksineen).

Kuten julkisasiamies on korostanut ratkaisuehdotuksensa 338 kohdassa, on samoin niin, ettd vaikka
Privacy Shield -pdatoksen johdanto-osan 120 perustelukappaleessa tuodaan esiin, ettd Yhdysvaltojen
hallitus on sitoutunut siihen, ettd tiedustelupalvelujen asianomaisen toimijan on korjattava kaikki
oikeusasiamiehen havaitsemat sovellettavien sddntojen rikkomiset, mainittuun padtokseen ei sisilly
mitddn viitettd siitd, ettd kyseiselld oikeusasiamiehelld olisi toimivalta tehdd nditd toimijoita sitovia
paatoksia, eikd siind myoskddn viitata lakisddteisiin takeisiin, jotka liittyisivdt tdhdn sitoumukseen ja
joihin kyseiset henkil6t voisivat vedota.

Nidin ollen Privacy Shield -paitoksessa tarkoitettu oikeusasiamiesmekanismi ei merkitse
oikeussuojakeinoa sellaisessa elimessd, joka antaa henkildille, joiden tiedot on siirretty Yhdysvaltoihin,
takeet, jotka padosiltaan vastaavat perusoikeuskirjan 47 artiklassa edellytettyjd takeita.

Kun siis komissio on Privacy Shield -padtoksen 1 artiklan 1 kohdassa todennut, ettd Yhdysvallat takaa
riittdvdn suojan henkilotiedoille, jotka siirretddn unionin ja Yhdysvaltojen vilisen Privacy Shield
-jarjestelyn puitteissa unionista Yhdysvalloissa oleville organisaatioille, se on jittinyt noudattamatta
yleisen tietosuoja-asetuksen 45 artiklan 1 kohdasta, luettuna perusoikeuskirjan 7, 8 ja 47 artiklan
valossa, johtuvia vaatimuksia.

Tastd seuraa, ettd Privacy Shield -paédtoksen 1 artikla ei ole yhteensopiva yleisen tietosuoja-asetuksen
45 artiklan 1 kohdan kanssa, luettuna perusoikeuskirjan 7, 8 ja 47 artiklan valossa, ja ettd se on tdmén
vuoksi pateméaton.

Koska Privacy Shield -paatoksen 1 artiklaa ei voida erottaa paatoksen 2—6 artiklasta eikd paatoksen
liitteistd, 1 artiklan pateméattomyys vaikuttaa koko péaétoksen pitevyyteen.

Kaiken edelld esitetyn perusteella on katsottava, ettd Privacy Shield -péddtds on pateméton.

Siltd osin kuin kyse on siitd, onko tdman paatoksen vaikutukset pysytettiva lakiaukon muodostumisen
valttamiseksi (ks. vastaavasti tuomio 28.4.2016, Borealis Polyolefine ym., C-191/14, C-192/14, C-295/14,
C-389/14 ja C-391/14—-C-393/14, EU:C:2016:311, 106 kohta), todettakoon, ettd joka tapauksessa yleisen
tietosuoja-asetuksen 49 artiklan valossa Privacy Shield -padtoksen kaltaisen tietosuojan riittdvyytta
koskevan pddtoksen kumoaminen ei ole omiaan luomaan téllaista lakiaukkoa. Téssd artiklassa néet
vahvistetaan tdsmallisesti edellytykset, joiden téyttyessd henkilotietoja voidaan siirtdd kolmanteen
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maahan, jos ei ole tehty mainitun asetuksen 45 artiklan 3 kohdan mukaista tietosuojan tason
riittdvyyttd koskevaa péadtostd tai ei ole toteutettu saman asetuksen 46 artiklassa tarkoitettuja
asianmukaisia suojatoimia.

Oikeudenkayntikulut

Pddasian asianosaisten osalta asian késittely unionin tuomioistuimessa on vilivaihe kansallisessa
tuomioistuimessa vireilld olevan asian kasittelyssd, minkd vuoksi kansallisen tuomioistuimen asiana on
paattaa oikeudenkdyntikulujen korvaamisesta. Oikeudenkdyntikuluja, jotka ovat aiheutuneet muille
kuin ndille asianosaisille huomautusten esittdmisestd unionin tuomioistuimelle, ei voida maéréta
korvattaviksi.

Nailla perusteilla unionin tuomioistuin (suuri jaosto) on ratkaissut asian seuraavasti:

1)

2)

3)

4)

48

Luonnollisten henkiloiden suojelusta henkilotietojen Kkisittelyssi sekd ndiden tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27.4.2016 annetun Euroopan
parlamentin ja neuvoston asetuksen (EU) 2016/679 (yleinen tietosuoja-asetus) 2 artiklan 1
ja 2 kohtaa on tulkittava siten, etti tamén asetuksen soveltamisalaan kuuluu henkil6tietojen
siirto, jonka jidsenvaltioon sijoittautunut talouden toimija toteuttaa kaupallisessa
tarkoituksessa siirtamailld tiedot kolmanteen maahan sijoittautuneelle talouden toimijalle,
riippumatta siitd, ettd kyseisen kolmannen maan viranomaiset voivat timén siirron kuluessa
tai sen jilkeen kisitelld niita tietoja yleistd turvallisuutta, puolustusta ja valtion turvallisuutta
varten.

Asetuksen 2016/679 46 artiklan 1 kohtaa ja 2 kohdan c alakohtaa on tulkittava siten, ettd
ndissd sdaannoksissd vaadituilla asianmukaisilla suojatoimenpiteilld, tiytantoonpanokelpoisilla
oikeuksilla ja tehokkailla oikeussuojakeinoilla on varmistettava, etti henkiloiden, joiden
henkilGtietoja siirretidan kolmanteen maahan tietosuojaa koskevien vakiolausekkeiden
perusteella, saavat sellaisen suojan tason, joka pédosiltaan vastaa tasoa, joka taataan
Euroopan unionissa timén asetuksen, luettuna Euroopan unionin perusoikeuskirjan valossa,
nojalla. Tidta varten tillaisen siirron yhteydessd varmistetun suojan tason arvioinnissa on
muun muassa otettava huomioon yhtiilti unioniin sijoittautuneen rekisterinpitdjan tai sen
henkilGtietojen kisittelijan ja asianomaiseen kolmanteen maahan sijoittautuneen siirron
vastaanottajan vililld sovitut sopimusmaéiriykset ja toisaalta, siltd osin kuin kyse on timin
kolmannen maan viranomaisten mahdollisesta pddsystd ndin siirrettyihin henkilotietoihin,
taimdn maan oikeusjirjestelmididn liittyvit merkitykselliset tekijit, erityisesti mainitun
asetuksen 45 artiklan 2 kohdassa mainitut tekijit.

Asetuksen 2016/679 58 artiklan 2 kohdan f ja j alakohtaa on tulkittava siten, ettd jollei
Euroopan komissio ole pitevisti tehnyt tietosuojan riittivyyttd koskevaa paatosta,
toimivaltaisen valvontaviranomaisen on keskeytettiva tai kiellettivda komission antamiin
tietosuojaa koskeviin vakiolausekkeisiin perustuva henkilotietojen siirto kolmanteen maahan,
jos tima valvontaviranomainen katsoo kaikkien timin siirron olosuhteiden valossa, ettd niitd
lausekkeita ei noudateta tai voida noudattaa tdssd kolmannessa maassa ja etti unionin
oikeudessa, erityisesti timidn asetuksen 45 ja 46 artiklassa ja perusoikeuskirjassa, vaadittua
siirrettyjen tietojen suojaa ei voida varmistaa muilla keinoilla, silti osin kuin unioniin
sijoittautunut rekisterinpitdjia tai sen henkilotietojen kisittelija ei itse ole keskeyttinyt tai
lopettanut siirtoa.

Euroopan parlamentin ja neuvoston direktiivin 95/46/EY mukaisista

mallisopimuslausekkeista henkilotietojen siirtoa varten kolmansiin maihin sijoittautuneille
henkilotietojen kisittelijoille 5.2.2010 annetun komission paidtoksen 2010/87/EU, sellaisena
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kuin se on muutettuna 16.12.2016 annetulla komission tidytintoonpanopaitoksellda (EU)
2016/2297, perusoikeuskirjan 7, 8 ja 47 artiklan perusteella suoritetussa tarkastelussa ei ole
tullut esiin mitdan seikkaa, joka vaikuttaisi timdn paidtoksen pitevyyteen.

5) Euroopan parlamentin ja neuvoston direktiivin 95/46/EY nojalla EU:n ja Yhdysvaltojen
vilisen Privacy Shield -jarjestelyn tarjoaman tietosuojan tason riittivyydestd 12.7.2016
annettu komission tiytintoonpanopaitos (EU) 2016/1250 on piatemiton.

Allekirjoitukset

ECLIL:EU:C:2020:559 49



	Unionin tuomioistuimen tuomio (suuri jaosto)
	tuomion
	Asiaa koskevat oikeussäännöt
	1. Direktiivi 95/46
	Yleinen tietosuoja-asetus
	Päätös 2010/87
	Privacy Shield ‑päätös

	Pääasia ja ennakkoratkaisukysymykset
	Ennakkoratkaisupyynnön tutkittavaksi ottaminen
	Ennakkoratkaisukysymysten tarkastelu
	Ensimmäinen kysymys
	Toinen, kolmas ja kuudes kysymys
	Kahdeksas kysymys
	Seitsemäs ja yhdestoista kysymys
	Neljäs, viides, yhdeksäs ja kymmenes kysymys
	Privacy Shield ‑päätöksen sisältö
	Tietosuojan riittävää tasoa koskeva toteamus


	Oikeudenkäyntikulut


