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W Oikeustapauskokoelma

UNIONIN TUOMIOISTUIMEN TUOMIO (suuri jaosto)

5 péivéand joulukuuta 2023 *

Ennakkoratkaisupyyntéo — Henkil6tietojen suoja — Asetus (EU) 2016/679 —

4 artiklan 2 ja 7 alakohta — Kasittelyn ja rekisterinpitdjan kasitteet —
Tietoteknisen mobiilisovelluksen kehittiminen — 26 artikla — Yhteisrekisterin pitiminen —
83 artikla — Hallinnollisten seuraamusmaksujen maarddminen — Edellytykset —
Rikkomisen tahallisuutta tai tuottamuksellisuutta koskeva vaatimus — Rekisterinpitdjan vastuu
henkilotietojen kasittelijan suorittamasta henkilotietojen kasittelysta

Asiassa C-683/21,
jossa on kyse SEUT 267 artiklaan perustuvasta ennakkoratkaisupyynnostd, jonka Vilniaus
apygardos administracinis teismas (Vilnan alueellinen hallintotuomioistuin, Liettua) on esittanyt
22.10.2021 tekemadllaan pédtokselld, joka on saapunut unionin tuomioistuimeen 12.11.2021,
saadakseen ennakkoratkaisun asiassa
Nacionalinis visuomenés sveikatos centras prie Sveikatos apsaugos ministerijos
vastaan
Valstybiné duomenu apsaugos inspekcija,
jossa asian kasittelyyn osallistuvat
UAB ”IT sprendimai sékmei” ja
Lietuvos Respublikos sveikatos apsaugos ministerija,

UNIONIN TUOMIOISTUIN (suuri jaosto),
toimien kokoonpanossa: presidentti K. Lenaerts, varapresidentti L. Bay Larsen, jaostojen
puheenjohtajat A. Arabadjiev, C. Lycourgos, E. Regan, T. von Danwitz, Z. Csehi ja
O. Spineanu-Matei sekd tuomarit M. Ilesi¢, J.-C. Bonichot, L. S. Rossi, A. Kumin, N. Jadskinen
(esitteleva tuomari), N. Wahl ja M. Gavalec,
julkisasiamies: N. Emiliou,

kirjaaja: hallintovirkamies C. Stromholm,

ottaen huomioon kirjallisessa kasittelyssa ja 17.1.2023 pidetyssa istunnossa esitetyn,

* Oikeudenkéyntikieli: liettua.
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ottaen huomioon huomautukset, jotka sille ovat esittédneet

Nacionalinis visuomenés sveikatos centras prie Sveikatos apsaugos ministerijos, edustajanaan
G. Aleksiené,

Valstybiné duomeny apsaugos inspekcija, edustajanaan R. Andrijauskas,

Liettuan hallitus, asiamiehenain V. Kazlauskaité-Svencioniené,

Alankomaiden hallitus, asiamiehendan C. S. Schillemans,

Euroopan unionin neuvosto, asiamiehinédén R. Liudvinaviciaté ja K. Plesniak,

Euroopan komissio, asiamiehinddn A. Bouchagiar, H. Kranenborg ja A. Steiblyte,
kuultuaan julkisasiamiehen 4.5.2023 pidetyssd istunnossa esittdmén ratkaisuehdotuksen,

on antanut seuraavan

tuomion

Ennakkoratkaisupyynto koskee luonnollisten henkildiden suojelusta henkil6tietojen kasittelyssa
sekd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27.4.2016
annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 (yleinen tietosuoja-asetus)
(EUVL 2016, L 119, s. 1; jiljempdna vyleinen tietosuoja-asetus) 4 artiklan 2
ja 7 alakohdan, 26 artiklan 1 kohdan ja 83 artiklan 1 kohdan tulkintaa.

Tamd pyyntd on esitetty asiassa, jossa asianosaisina ovat Nacionalinis visuomenés sveikatos
centras prie Sveikatos apsaugos ministerijos (terveysministerion alainen kansanterveyslaitos,
Liettua; jaljempand NVSC) ja Valstybiné duomeny apsaugos inspekcija (valtion tietosuojavirasto,
Liettua; jaljempdnd VDALI) ja jossa on kyse paétoksestd, jolla VDAI on mééarannyt NVSC:lle yleisen
tietosuoja-asetuksen 83 artiklan nojalla hallinnollisen seuraamusmaksun kyseisen asetuksen 5, 13,
24, 32 ja 35 artiklan rikkomisesta.

Asiaa koskevat oikeussaannot

Unionin oikeus

Yleisen tietosuoja-asetuksen johdanto-osan 9, 10, 11, 13, 26, 74, 79, 129
ja 148 perustelukappaleessa todetaan seuraavaa:

”(9) - - Jasenvaltioiden viliset eroavuudet henkilotietojen kasittelyssd suhteessa luonnollisten
henkiléiden oikeuksien ja vapauksien suojeluun, erityisesti oikeudessa henkil6tietojen
suojaan, voivat estdd henkilotietojen vapaan liikkuvuuden [Euroopan] unionin alueella.
Niama eroavuudet voivat muodostua esteeksi unionin taloudelliselle toiminnalle, vaaristaa
kilpailua ja estdd viranomaisia suorittamasta unionin oikeuden mukaisia
velvollisuuksiaan. — —
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Jotta voitaisiin varmistaa yhdenmukainen ja korkeatasoinen luonnollisten henkil6iden
suojelu ja poistaa henkilotietojen liikkuvuuden esteet unionissa, luonnollisten henkil6iden
oikeuksien ja vapauksien suojelun tason nididen tietojen kasittelyssa olisi oltava vastaava
kaikissa jasenvaltioissa. Luonnollisten henkildiden perusoikeuksien ja -vapauksien suojelua
henkilotietojen kasittelyssd koskevien sdéntdjen johdonmukainen ja yhtendinen
soveltaminen olisi varmistettava kaikkialla unionissa. — —

Henkilotietojen suojaaminen tehokkaasti kaikkialla unionissa edellyttdd rekisterdityjen
oikeuksien sekd henkilotietoja késittelevien ja henkilotietojen kasittelyd madrittdvien
velvollisuuksien vahvistamista ja tdsmentdmistd samoin kuin samantasoisia valtuuksia
valvoa henkilotietojen suojaa koskevien sddntojen noudattamista ja samantasoisia
seuraamuksia sddntojen rikkomisesta jasenvaltioissa.

Jotta voitaisiin varmistaa luonnollisten henkildiden yhdenmukainen suoja kaikkialla
unionissa ja estdd eroavuudet, jotka haittaavat henkil6tietojen vapaata liikkuvuutta
sisamarkkinoilla, tarvitaan asetus, jolla taataan oikeusvarmuus ja lapinakyvyys taloudellisille
toimijoille, mukaan lukien mikroyritykset seka pienet ja keskisuuret yritykset, annetaan
luonnollisille  henkiloille kaikissa jdsenvaltioissa samantasoiset, oikeudellisesti
taytantoonpanokelpoiset oikeudet sekid rekisterinpitdjille ja henkilotietojen kasittelijoille
velvollisuudet ja vastuut, jotta varmistetaan henkilotietojen késittelyn yhdenmukainen
valvonta ja samantasoiset seuraamukset kaikissa jasenvaltioissa sekd tehokas yhteisty6 eri
jasenvaltioiden valvontaviranomaisten vililla. — —

Tietosuojaperiaatteita olisi sovellettava kaikkiin tietoihin, jotka koskevat tunnistettua tai
tunnistettavissa olevaa luonnollista henkilod. Pseudonymisoidut henkil6tiedot, jotka
voitaisiin yhdistda luonnolliseen henkil6on lisdtietoja kayttamalla, olisi katsottava tiedoiksi,
jotka koskevat tunnistettavissa olevaa luonnollista henkil6d. — — Tietosuojaperiaatteita ei
tdiman vuoksi pitdisi soveltaa anonyymeihin tietoihin eli tietoihin, jotka eivdt liity
tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkiloon, tai henkilotietoihin,
joiden tunnistettavuus on poistettu siten, ettei rekisterdidyn tunnistaminen ole tai ei ole
endd mahdollista. Tama asetus ei timén vuoksi koske tillaisten anonyymien, muun muassa
tilasto- tai tutkimustarkoituksia varten kéytettdvien tietojen kasittelya.

Olisi vahvistettava rekisterinpitdjan vastuu tdmén suorittamasta tai rekisterinpitdjan
puolesta suoritetusta henkil6tietojen kasittelystd. Erityisesti rekisterinpitajélla olisi oltava
velvollisuus toteuttaa asianmukaisia ja tehokkaita toimenpiteitd, ja sen olisi voitava
osoittaa, ettd kasittelytoimet ovat timdn asetuksen mukaisia, toimenpiteiden tehokkuus
mukaan luettuna. Niitd toimenpiteitd toteutettaessa olisi otettava huomioon kisittelyn
luonne, laajuus, asiayhteys ja tarkoitukset sekd luonnollisten henkildiden oikeuksiin ja
vapauksiin kohdistuva riski.
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Rekisterdidyn oikeuksien ja vapauksien suojelu seké rekisterinpitdjien ja henkilotietojen
kasittelijoiden velvollisuudet ja vastuut —— edellyttdd, ettd tdssd asetuksessa sdddetyt
vastuualueet jaetaan selkedsti, myos silloin kun rekisterinpitdjd maéarittad kasittelyn
tarkoitukset ja keinot yhdessd muiden rekisterinpitdjien kanssa tai kun kasittely
suoritetaan rekisterinpitdjan puolesta.

Jotta voidaan varmistaa tdmén asetuksen johdonmukainen seuranta ja tdytantdonpano
kaikkialla unionissa, valvontaviranomaisilla olisi oltava kaikissa jdsenvaltioissa
samanlaiset tehtdvit ja valtuudet, kuten tutkintavaltuudet, korjaavat toimivaltuudet ja
valtuudet madratd seuraamuksia — — Valvontaviranomaisten valtuuksia olisi kaytettdava
unionin oikeudessa ja jasenvaltioiden lainsdddannossd vahvistettujen asianmukaisten
menettelytakeiden mukaisesti puolueettomasti, asianmukaisesti ja kohtuullisessa ajassa.
Jokaisen toimenpiteen olisi erityisesti oltava tarkoituksenmukainen, tarpeellinen ja
oikeasuhteinen, jotta voidaan varmistaa tdmén asetuksen noudattaminen siten, ettd
otetaan huomioon kunkin yksittdisen tapauksen olosuhteet, kunnioitetaan jokaisen
henkilon oikeutta tulla kuulluksi ennen kuin ryhdytdén yksittdiseen toimenpiteeseen, joka
vaikuttaisi hdneen epédedullisesti, ja viltetdédn aiheuttamasta asianomaisille henkiloille
tarpeettomia kustannuksia ja liiallisia haittoja. Toimitiloihin péédsya koskevia
tutkintavaltuuksia olisi kdytettdvd jdsenvaltion prosessioikeuden erityisvaatimusten
mukaisesti, joita ovat esimerkiksi ennakkoluvan saamista koskeva vaatimus. Jokainen
valvontaviranomaisen oikeudellisesti sitova toimenpide olisi esitettdva kirjallisesti, sen
olisi oltava selked ja vyksiselitteinen, siind olisi mainittava toimenpiteen antanut
valvontaviranomainen  ja  toimenpiteen  antamispdivd, sen  olisi  oltava
valvontaviranomaisen johtajan tai hdnen valtuuttamansa valvontaviranomaisen jasenen
allekirjoittama ja siind olisi annettava toimenpiteen syyt ja viitattava tehokkaita
oikeussuojakeinoja koskevaan oikeuteen. Tamid ei saisi estdd vahvistamasta
lisdvaatimuksia jdsenvaltion prosessioikeuden nojalla. Oikeudellisesti sitovan paatoksen
antaminen tarkoittaa, ettd siihen voidaan kohdistaa tuomioistuinvalvontaa péatoksen
antaneen valvontaviranomaisen jasenvaltiossa.

Tamidn asetuksen sdéntdjen tdytdntoonpanon vahvistamiseksi asetuksen sdédnndsten
rikkomisesta olisi maardttava seuraamuksia, kuten hallinnollisia seuraamusmaksuja,
valvontaviranomaisen tdmén asetuksen mukaisesti madrddmien asianmukaisten
toimenpiteiden lisdksi tai niiden sijasta. Jos kyseessd on vdhdinen rikkominen tai jos
maadrattavd seuraamusmaksu olisi kohtuuton rasitus luonnolliselle henkilolle, voidaan
seuraamusmaksun sijasta antaa huomautus. Rikkomisen luonteeseen, vakavuuteen ja
kestoon, sen tahallisuuteen, aiheutuneen vahingon lieventdmiseksi toteutettuihin toimiin,
vastuun asteeseen tai mahdollisiin vastaaviin aiempiin rikkomisiin, tapaan, jolla
rikkominen tuli valvontaviranomaisen tietoon, rekisterinpitdjille tai henkil6tietojen
kasittelijalle  madrdttyjen  toimenpiteiden  noudattamiseen,  kdytdnnesddntojen
noudattamiseen ja mahdollisiin muihin raskauttaviin tai lieventdviin tekijoihin olisi
kuitenkin kiinnitettdvd asianmukaista huomiota. Seuraamusten, kuten hallinnollisten
seuraamusmaksujen, madrddmiseen olisi sovellettava riittdvid menettelytakeita unionin
lainsdddénnon ja [Euroopan unionin] perusoikeuskirjan yleisten periaatteiden mukaisesti,
tehokkaat oikeussuojakeinot ja asianmukainen prosessi mukaan luettuina.”
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Yleisen tietosuoja-asetuksen 4 artiklassa sdddetdén seuraavaa:
N .
Tassd asetuksessa tarkoitetaan

1) ’henkilotiedoilla’ kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n,
jaljempédnd ’rekisteroity’, liittyvid tietoja; tunnistettavissa olevana pidetddn luonnollista
henkil6d, joka voidaan suoraan tai epdsuorasti tunnistaa erityisesti tunnistetietojen, kuten
nimen, henkil6tunnuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden tai useamman
hinelle tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen,
kulttuurillisen tai sosiaalisen tekijan perusteella,

2) ’kasittelylld’ toimintoa tai toimintoja, joita kohdistetaan henkilotietoihin tai henkildtietoja
sisdltaviin tietojoukkoihin joko automaattista tietojenkdsittelya kéayttden tai manuaalisesti,
kuten tietojen kerddmistd, tallentamista, jérjestdmistd, jasentdmistd, sdilyttamists,
muokkaamista tai muuttamista, hakua, kyselyd, kayttod, tietojen luovuttamista siirtdmalld,
levittdmalla tai asettamalla ne muutoin saataville, tietojen yhteensovittamista tai yhdistamista,
rajoittamista, poistamista tai tuhoamista,

5) 'pseudonymisoimisella’ henkilGtietojen késittelemista siten, ettd henkilotietoja ei voida endd
yhdistdd tiettyyn rekisterdityyn kayttamattd lisdtietoja, edellyttden ettd téllaiset lisdtiedot
sdilytetddn erilldidn ja niihin sovelletaan teknisid ja organisatorisia toimenpiteitd, joilla
varmistetaan, ettei henkilotietojen yhdistdmistd tunnistettuun tai tunnistettavissa olevaan
luonnolliseen henkil66n tapahdu,

7) ’rekisterinpitdjalla’ luonnollista henkil6d tai oikeushenkil6d, viranomaista, virastoa tai muuta
elintd, joka yksin tai yhdessa toisten kanssa mairittelee henkildtietojen kasittelyn tarkoitukset
ja keinot; jos téllaisen kasittelyn tarkoitukset ja keinot maaritellddn unionin tai jasenvaltioiden
lainsdddannossd, rekisterinpitdjd tai timén nimittamistd koskevat erityiset kriteerit voidaan
vahvistaa unionin oikeuden tai jasenvaltion lainsdddannon mukaisesti,

8) ’henkilotietojen kasittelijalla’ luonnollista henkil6é tai oikeushenkildd, viranomaista, virastoa
tai muuta elintd, joka késittelee henkildtietoja rekisterinpitdjéan lukuun,

”»

Kyseisen asetuksen 26 artiklan, jonka otsikko on "Yhteisrekisterinpitdjat”, 1 kohdassa sdddetdan
seuraavaa:

"Jos vahintddn kaksi rekisterinpitdjad madrittdd yhdessa kasittelyn tarkoitukset ja keinot, ne ovat
yhteisrekisterinpitdjid. Ne madrittelevat keskindiselld jarjestelylla lapindkyvédlla tavalla kunkin
vastuualueen tédssd asetuksessa vahvistettujen velvoitteiden noudattamiseksi, erityisesti rekisterdityjen
oikeuksien kayton ja 13 ja 14 artiklan mukaisten tietojen toimittamista koskevien tehtdviensa osalta,
lainsddddnnossd madritellddn rekisterinpitdjien vastuualueet. Jarjestelyn yhteydessd voidaan nimetd
rekisteroidyille yhteyspiste.”
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Yleisen tietosuoja-asetuksen 28 artiklan, jonka otsikko on ”Henkilotietojen kasittelija ”,
10 kohdassa sdddetédédn seuraavaa:

"Jos henkilotietojen kasittelija rikkoo tédtd asetusta madrittdmalla kasittelyn tarkoitukset ja keinot,
kyseistd henkilotietojen kasittelijagd on pidettdvd tdmédn kasittelyn rekisterinpitdjand, sanotun
kuitenkaan rajoittamatta 82, 83 ja 84 artiklan soveltamista.”

Yleisen tietosuoja-asetuksen 58 artiklan, jonka otsikko on "Valtuudet”, 2 kohdassa sdddetdadn
seuraavaa:

"Jokaisella valvontaviranomaisella on kaikki seuraavat korjaavat toimivaltuudet:

a) varoittaa rekisterinpitdjaa tai henkilotietojen kasittelijaa siitd, ettd aiotut kasittelytoimet ovat
todenndkoisesti timén asetuksen sddnndsten vastaisia;

b) antaa huomautus rekisterinpitdjélle tai henkilotietojen kasittelijille, jos kasittelytoimet ovat
olleet tdimén asetuksen sdé@nndsten vastaisia;

d) maaratd rekisterinpitdja tai henkildtietojen kasittelija saattamaan késittelytoimet tdmén
asetuksen sdanndsten mukaisiksi, tarvittaessa tietylld tavalla ja tietyn maardajan kuluessa;

f) asettaa viliaikainen tai pysyva rajoitus kasittelylle, mukaan lukien kasittelykielto;

i) madratd 83 artiklan nojalla hallinnollinen seuraamusmaksu tédssd kohdassa tarkoitettujen
toimenpiteiden liséksi tai niiden asemesta kunkin yksittdisen tapauksen olosuhteista riippuen;

»

Kyseisen asetuksen 83 artiklassa, jonka otsikko on ”Hallinnollisten seuraamusmaksujen
médradmisen yleiset edellytykset”, sdddetdédn seuraavaa:

”1. Jokaisen valvontaviranomaisen on varmistettava, ettd 4, 5 ja 6 kohdassa tarkoitettujen tdman
asetuksen rikkomisesta maarattavien hallinnollisten seuraamusmaksujen madrddminen tdmén
artiklan mukaisesti on kussakin yksittdisessd tapauksessa tehokasta, oikeasuhteista ja varoittavaa.

2. Hallinnolliset seuraamusmaksut maédratddn kunkin vyksittdisen tapauksen olosuhteiden
mukaisesti 58 artiklan 2 kohdan a-h ja j alakohdassa tarkoitettujen toimenpiteiden lisaksi tai
niiden sijasta. Kun paétetddn hallinnollisen seuraamusmaksun maéédrdédmisestd ja hallinnollisen
seuraamusmaksun madrdstd, kussakin yksittdisessd tapauksessa on otettava asianmukaisesti
huomioon seuraavat seikat:

a) rikkomuksen luonne, vakavuus ja kesto huomioon ottaen kyseisen tietojenkasittelyn luonne,

laajuus tai tarkoitus, sekd niiden rekisterdityjen lukumaéaéré, joihin rikkomus vaikuttaa, ja heille
aiheutuneen vahingon suuruus;
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b) rikkomuksen tahallisuus tai tuottamuksellisuus;

c) rekisterinpitdjin tai henkilotietojen Kkésittelijin toteuttamat toimet rekisterdidyille
aiheutuneen vahingon lieventdmiseksi;

d) rekisterinpitdjan tai henkilGtietojen kisittelijan vastuun aste, ottaen huomioon heiddn 25
ja 32 artiklan nojalla toteuttamansa tekniset ja organisatoriset toimenpiteet;

e) rekisterinpitdjan tai henkilotietojen kasittelijan mahdolliset aiemmat vastaavat rikkomukset;

f) yhteistydn maéré valvontaviranomaisen kanssa rikkomuksen korjaamiseksi ja sen mahdollisten
haittavaikutusten lieventdmiseksi;

g) henkilotietoryhmiit, joihin rikkomus vaikuttaa;

h) tapa, jolla rikkomus tuli valvontaviranomaisen tietoon, erityisesti se, ilmoittiko rekisterinpitéja
tai henkilotietojen kasittelija rikkomuksesta ja misséa laajuudessa;

i) jos kyseiselle rekisterinpitédjille tai henkilotietojen kasittelijille on aikaisemmin madaratty
samasta asiasta 58 artiklan 2 kohdassa tarkoitettuja toimenpiteitd, ndiden toimenpiteiden
noudattaminen;

j) 40 artiklan mukaisten hyviksyttyjen kdytannesdédntojen tai 42 artiklan mukaisten hyvéiksyttyjen
sertifiointimekanismien noudattaminen; ja

k) mahdolliset muut tapaukseen sovellettavat raskauttavat tai lieventdvit tekijat, kuten
rikkomuksesta suoraan tai epasuorasti saadut mahdolliset taloudelliset edut tai rikkomuksella
viltetyt tappiot.

3. Jos rekisterinpitdja tai henkilotietojen kasittelija rikkoo samoissa tai toisiinsa liittyvissa
kasittelytoimissa tahallaan tai tuottamuksellisesti useita tdmédn asetuksen sddnnoksia,
hallinnollisen seuraamusmaksun kokonaisméédrd ei saa ylittdd vakavimmasta rikkomuksesta
madrittyd seuraamusmaksua.

4. Seuraavien saannosten rikkomisesta madratian 2 kohdan mukaisesti hallinnollinen
seuraamusmaksu, joka on enintddn 10 000 000 euroa, tai jos kyseessd on yritys, kaksi prosenttia
sen edeltdvan tilikauden vuotuisesta maailmanlaajuisesta kokonaisliikevaihdosta sen mukaan,
kumpi ndistd médristd on suurempi:

a) rekisterinpitdjan ja henkilotietojen kasittelijan 8, 11, 25-39 ja 42 ja 43 artiklan mukaiset
velvollisuudet;
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5. Seuraavien sddnnosten rikkomisesta maddratddn 2 kohdan mubkaisesti hallinnollinen
seuraamusmaksu, joka on enintddn 20 000 000 euroa, tai jos kyseessd on yritys, nelja prosenttia
sen edeltdvin tilikauden vuotuisesta maailmanlaajuisesta kokonaisliikevaihdosta sen mukaan,
kumpi ndistd médristd on suurempi:

a) edelld 5, 6, 7 ja 9 artiklassa tarkoitetut kasittelyd koskevat perusperiaatteet, mukaan lukien
suostumuksen edellytykset;

b) rekisterdityjen 12—22 artiklan mukaiset oikeudet;

d) kaikki IX luvun mukaisesti hyviksytysta jasenvaltion lainsdddédnnosta johtuvat velvollisuudet;

6. Edelld 58 artiklan 2 kohdassa tarkoitetun valvontaviranomaisen méérdayksen noudattamatta
jattdmisestd madrataan taiman artiklan 2 kohdan mukaisesti hallinnollinen seuraamusmaksu, joka
on enintddn 20 000 000 euroa, tai jos kyseessd on yritys, neljd prosenttia sen edeltdvin tilikauden
vuotuisesta maailmanlaajuisesta kokonaisliikevaihdosta sen mukaan, kumpi ndistd maaristd on
suurempi.

7. Kukin jasenvaltio voi asettaa sddntoja siitd, voidaanko viranomaisille tai julkishallinnon elimille
madritd kyseisessd jdsenvaltiossa hallinnollisia seuraamusmaksuja ja missd méérin, sanotun
kuitenkaan rajoittamatta 58 artiklan 2 kohdan mukaisia korjaavia toimivaltuuksia.

8. Valvontaviranomaisen tdmédn artiklan mukaisien valtuuksien kayttoon sovelletaan unionin
oikeuden ja jasenvaltion lainsdddénnon mukaisesti asianmukaisia menettelytakeita, muun
muassa tehokkaita oikeussuojakeinoja ja asianmukaista prosessia.

»

Yleisen tietosuoja-asetuksen 84 artiklan, jonka otsikko on ”"Seuraamukset”, 1 kohdassa séddetdan
seuraavaa:

"Jasenvaltioiden on sdddettivd muista timén asetuksen rikkomisesta aiheutuvista seuraamuksista
erityisesti niitd tilanteita varten, joihin ei sovelleta 83 artiklan mukaisia hallinnollisia
seuraamusmaksuja, sekd toteutettava kaikki tarvittavat toimenpiteet niiden tdytdntoonpanon
varmistamiseksi. Téllaisten seuraamusten on oltava tehokkaita, oikeasuhteisia ja varoittavia.”

Liettuan oikeus

Julkisista hankinnoista annetun lain (Viesyjy pirkimuy jstatymas) 29 §:n 3 momentissa mainitaan
tietyt olosuhteet, joissa hankintaviranomaisella on oikeus tai velvollisuus peruuttaa vireille pannut
tarjouspyynto- tai kilpailumenettelyt omasta aloitteestaan milloin tahansa ennen julkista
hankintaa koskevan sopimuksen (tai alustavan sopimuksen) tekemistd tai kilpailun voittajan
ratkaisemista.

8 ECLLI:EU:C:2023:949
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Julkisista hankinnoista annetun lain 72 §:n 2 momentissa sédddetdén neuvottelujen vaiheista, joiden
mukaisesti hankintaviranomainen toteuttaa julkisissa hankinnoissa neuvottelumenettelyn, jossa ei
julkaista ennalta hankintailmoitusta.

Piddasia ja ennakkoratkaisukysymykset

Covid-19-viruksen aiheuttaman pandemian yhteydesséd Lietuvos Respublikos sveikatos apsaugos
ministras (Liettuan tasavallan terveysministeri) antoi 24.3.2020 tehdylld ensimmaiselld paatoksella
NVSC:n johtajan tehtdviksi jarjestdad valittomadsti tietoteknisen jarjestelmdn hankinta
covid-19-virukselle altistuneiden henkiléiden tietojen tallentamiseksi ja seuraamiseksi
epidemiologista seurantaa varten.

Erds henkilo, joka ilmoitti olevansa NVSC:n edustaja (jaljempédnd A.S.), ilmoitti 27.3.2020
lahetetylld sahkopostiviestilla UAB ”IT sprendimai sékmei” -yhtiolle (jaljempéna ITSS-yhtio), ettd
NVSC oli valinnut kyseisen yhtion luomaan tédtd varten mobiilisovelluksen. A.S. ldhetti tdmén
jalkeen ITSS-yhtiolle sdahkopostiviesteja kyseisen sovelluksen luomiseen liittyvistd eri
nikokohdista, ja ndistd siahkopostiviesteistd osoitettiin jaljennos NVSC:n johtajalle.

ITSS-yhtion ja NVSC:n vilisten neuvottelujen kuluessa A.S:n lisdksi myos muut NVSC:n
tyontekijat ldhettivat sdhkopostiviesteja ITSS- yhtiolle kyseessd olevassa mobiilisovelluksessa
esitettyjen kysymysten laatimisen osalta.

Tatd mobiilisovellusta luotaessa otettiin kayttoon yksityisyyden suojaa koskevat periaatteet, joissa
ITSS-yhti6 ja NVSC maaritettiin rekisterinpitdjiksi.

Kyseessd oleva mobiilisovellus, jossa ITSS-yhti6 ja NVSC mainittiin, oli ladattavissa Google Play
Store -verkkokaupassa 4.4.2020 alkaen ja Apple App Store -verkkokaupassa 6.4.2020 alkaen. Se
oli toiminnassa 26.5.2020 saakka.

Ajanjaksolla 4.4.2020-26.5.2020 yhteensd 3 802 henkiloa kaytti kyseistd sovellusta ja antoi siiné
pyydetyt tietonsa, joita olivat muun muassa henkil6tunnus, maantieteelliset koordinaatit (leveys-
ja pituusaste), maa, kaupunki, kunta, postinumero, kadun nimi, talon numero, sukunimi,
etunimi, PIN-koodi, puhelinnumero ja osoite.

Liettuan tasavallan terveysministeri paatti 10.4.2020 tehdylla toisella paatoksella antaa NVSC:n
johtajan tehtédviksi jarjestdd kyseessd olevan mobiilisovelluksen hankkimisen ITSS-yhtioltd, ja
tatd varten oli tarkoitus turvautua julkisista hankinnoista annetun lain 72 §:n 2 momenttiin.
NVSC ei kuitenkaan tehnyt kyseisen yhtion kanssa mitddn hankintasopimusta timén sovelluksen
virallisesta hankkimisesta.

NVSC pyysi nédet 15.5.2020 kyseiselta yhtioltd, ettei tdimd mainitsisi sitd milladn tavalla kyseessa
olevassa mobiilisovelluksessa. NVSC ilmoitti lisaksi 4.6.2020 péivitylla kirjeelld kyseiselle yhtiolle,
ettd koska kyseisen sovelluksen hankintaan ei ollut rahoitusta, se oli julkisista hankinnoista
annetun lain 29 §:n 3 momentin mukaisesti paéttényt tillaista hankintaa koskevan menettelyn.

VDAL totesi 18.5.2020 aloitetussa henkil6tietojen kasittelyd koskevassa tutkinnassa, ettd kyseessa
olevalla mobiilisovelluksella oli keratty henkilotietoja. Se katsoi liséksi, ettd kayttdjat, jotka olivat
valinneet kyseisen sovelluksen covid-19-pandemian vuoksi pakolliseksi tehdyn eristyksen
seurantajarjestelmaksi, olivat vastanneet kysymyksiin, miké tarkoitti henkil6tietojen kasittelya.

ECLI:EU:C:2023:949 9
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Namad tiedot oli annettu vastauksissa kyseiselld sovelluksella asetettuihin kysymyksiin, ja ne
koskivat muun muassa asianomaisen henkilon terveydentilaa ja sitd, onko hdn noudattanut
eristyksen ehtoja.

VDAI maéarasi 24.2.2021 tehdylld paatoksellda NVSClle yleisen tietosuoja-asetuksen 83 artiklan
nojalla 12 000 euron hallinnollisen seuraamusmaksun, koska NVSC oli rikkonut kyseisen asetuk-
sen 5, 13, 24, 32 ja 35 artiklaa. Myos I'TSS-yhtiolle maarattiin talld paatokselld 3 000 euron hallin-
nollinen seuraamusmaksu yhteisrekisterinpitajéna.

NVSC riitautti tdmén paatoksen Vilniaus apygardos administracinis teismasissa (Vilnan
alueellinen hallintotuomioistuin, Liettua), joka on ennakkoratkaisua pyytdnyt tuomioistuin, ja
vditti, ettd ITSS-yhti6ta on pidettdva ainoana yleisen

tietosuoja-asetuksen 4 artiklan 7 alakohdassa tarkoitettuna rekisterinpitdjana. ITSS-yhtio vaittaa
puolestaan toimineensa yleisen tietosuoja-asetuksen 4 artiklan 8 alakohdassa tarkoitettuna
henkilotietojen kasittelijanda NVSC:n, joka on sen mukaan ainoa rekisterinpitdjd, antamien
ohjeiden mukaisesti.

Ennakkoratkaisua pyytédnyt tuomioistuin huomauttaa, ettd I'TSS-yhti6 on luonut kyseessa olevan
mobiilisovelluksen ja ettd NVSC on antanut sille neuvoja kyseiselld sovelluksella esitettyjen
kysymysten sisdllon osalta. NVSC:n ja ITSS-yhtion vililld ei ole kuitenkaan tehty julkista
hankintasopimusta. NVSC ei mydskéén ole antanut suostumusta eika lupaa kyseisen sovelluksen
saataville asettamiseen eri verkkokaupoissa.

Ennakkoratkaisua pyytdnyt tuomioistuin tdsmentdd, ettd kyseessd olevan mobiilisovelluksen
luomisella  pyrittiin ~ toteuttamaan NVSC:n  asettama tavoite eli  hallinnoimaan
covid-19-pandemiaa luomalla tietotekninen viline ja ettd tdtd varten oli tarkoitus késitella
henkilotietoja. Se toteaa ITSS-yhtion roolista, ettei tarkoituksena ollut, ettd kyseiselld yhtiolld on
muita tavoitteita kuin korvauksen saaminen luodusta tietoteknisesté tuotteesta.

Kyseinen tuomioistuin huomauttaa myds, ettd VDAILn tutkinnassa on todettu, ettd Juvare
Lithuania -nimisen liettualaisen yhtion — joka hallinnoi sellaisten tartuntatautien seurantaa ja
hallintaa koskevaa tietoteknistéd jérjestelméd, jotka ovat vaarassa levitda — oli tarkoitus saada
jaljennokset kyseessd olevalla mobiilisovelluksella kerdtyistd henkilotiedoista. Sovelluksen
testaamiseen on lisdksi kéytetty tietoja, jotka olivat mainitun yhtion tyotekijoiden
puhelinnumeroita lukuun ottamatta fiktiivisia.

Tassa tilanteessa Vilniaus apygardos administracinis teismas paatti lykata asian késittelyd ja esittaa
unionin tuomioistuimelle seuraavat ennakkoratkaisukysymykset:

”1) Voidaanko yleisen tietosuoja-asetuksen 4 artiklan 7 alakohdassa sdddettyd rekisterinpitédjan
kasitetta tulkita siten, ettd rekisterinpitdjand on pidettdvd myds henkilda, joka aikoo hankkia
tiedonkeruuvilineen (mobiilisovelluksen) julkisella hankinnalla, riippumatta siitd, ettei
sopimusta julkisesta hankinnasta ole tehty ja ettei luotua tuotetta (mobiilisovellusta), jonka
hankintaan hankintamenettelya on kaytetty, ole luovutettu?

2) Voidaanko yleisen tietosuoja-asetuksen 4 artiklan 7 alakohdassa sdddettya rekisterinpitdjan
késitetta tulkita siten, ettd rekisterinpitdjdné on pidettavd myos hankintaviranomaista, joka ei
ole saanut omistusoikeutta luotuun tietotekniseen tuotteeseen eiké saanut sité haltuunsa, kun
luodun sovelluksen lopulliseen versioon sisdltyy linkkejad tai liitdntdja kyseiseen julkiseen
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yksikkoon ja/tai kun yksityisyyden suojaa koskevissa periaatteissa, joita kyseinen julkinen
yksikko ei ole virallisesti hyvaksynyt tai tunnustanut, madritettiin kyseinen julkinen yksikko
rekisterinpitdjaksi?

3) Voidaanko yleisen tietosuoja-asetuksen 4 artiklan 7 alakohdassa sdddettyd rekisterinpitdjin
kasitetta tulkita siten, ettd rekisterinpitdjand on pidettivd myos henkilod, joka ei ole
suorittanut varsinaisia tietojenkasittelytoimia, sellaisina kuin ne madritellddn yleisen
tietosuoja-asetuksen 4 artiklan 2 alakohdassa, ja/tai ei ole antanut yksiselitteistd
lupaa/suostumusta téllaisten toimien suorittamiseen? Onko rekisterinpitdjan kasitteen
tulkinnan kannalta merkityksellista se, ettd henkilotietojen kasittelyssa kaytetty tietotekninen
tuote luotiin hankintaviranomaisen laatiman toimeksiannon mukaisesti?

4) Jos varsinaisten kasittelytoimien maérittdiminen on merkityksellista rekisterinpitdjan késitteen
tulkinnan kannalta, onko yleisen tietosuoja-asetuksen 4 artiklan 2 alakohtaan sisdltyvaa
henkilotietojen késittelyn madritelmad tulkittava siten, ettd sithen kuuluvat myos tilanteet,
joissa henkildtietojen jdljennoksid on kaytetty tietoteknisten jdrjestelmien testaamiseen
mobiilisovelluksen hankintaprosessissa?

5) Voidaanko yleisen tietosuoja-asetuksen 4 artiklan 7 alakohdassa ja 26 artiklan 1 kohdassa
tarkoitettua yhteisrekisterin pitdmistd tulkita yksinomaan siten, ettd se kasittdd kasittelyn
tarkoitusten ja keinojen madrittdmisen osalta tietoisesti koordinoidut toimet, vai voidaanko
tata kasitettd tulkita mydos siten, ettd yhteisrekisterin pitdminen kasittdd myos tilanteet, joissa
tietojenkésittelyn tarkoitusten ja keinojen osalta ei ole olemassa selkedd jérjestelyd ja/tai
toimia ei koordinoida yksikkdjen kesken? Ovatko henkilotietojen késittelyn keinon
(tietoteknisen sovelluksen) luomisen siihen vaiheeseen, jossa henkilotietoja késiteltiin, liittyva
olosuhde ja sovelluksen luomisen tarkoitus oikeudellisesti merkityksellisid yhteisrekisterin
pitdmistéd koskevan kisitteen tulkinnan kannalta? Voidaanko yhteisrekisterinpitédjien vilinen
jarjestely ymmartdd yksinomaan siten, ettd siind madritellddn selvésti ja tdsmallisesti
yhteisrekisterin pitdimiseen sovellettavat ehdot?

6) Onko yleisen tietosuoja-asetuksen 83 artiklan 1 kohtaa, jossa edellytetéén, ettéd hallinnollisten
seuraamusmaksujen médradaminen [on] tehokasta, oikeasuhteista ja varoittavaa’, tulkittava
siten, ettd se késittdd myos tapaukset, joissa 'rekisterinpitdja’ on vastuussa, kun tietoteknisen
tuotteen luomisprosessissa kehittdja suorittaa myos henkilotietojen kasittelytoimia, ja onko
rekisterinpitdjd aina automaattisesti oikeudellisessa vastuussa henkilotietojen kasittelijan
suorittamista epaasianmukaisista kasittelytoimista? Onko kyseista sddnnosté tulkittava siten,
ettd se kasittdd myos tapaukset, joissa rekisterinpitdjilla on tuottamuksesta riippumaton
vastuu?”

Ennakkoratkaisukysymysten tarkastelu

Ensimmdiinen, toinen ja kolmas kysymys

Ensimmidiselld, toisella ja kolmannella kysymykselldédn, jotka on tutkittava yhdessd,
ennakkoratkaisua pyytanyt tuomioistuin tiedustelee lahinn, onko yleisen
tietosuoja-asetuksen 4 artiklan 7 alakohtaa tulkittava siten, ettd kyseisessd sddnnoksessd
tarkoitettuna rekisterinpitdjand voidaan pitdd yksikkod, joka on antanut yrityksen tehtdviksi
kehittdd tietoteknisen mobiilisovelluksen, vaikka tdmd yksikkdo ei ole itse suorittanut
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henkilotietojen kasittelytoimia, antanut nimenomaisesti lupaansa konkreettisten henkilotietojen
késittelytoimien toteuttamiseen tai kyseisen mobiilisovelluksen yleison saataville asettamiseen
eikd hankkinut mainittua mobiilisovellusta.

Yleisen tietosuoja-asetuksen 4 artiklan 7 alakohdassa maaritelldan rekisterinpitdjan kasite laajasti
siten, ettd silld tarkoitetaan luonnollista henkil6d tai oikeushenkil6d, viranomaista, virastoa tai
muuta elintd, joka yksin tai yhdessd toisten kanssa “maadrittelee henkilotietojen kasittelyn
tarkoitukset ja keinot”.

Tamdn laajan madritelmén tavoitteena on yleisen tietosuoja-asetuksen tavoitteen mulkaisesti
varmistaa luonnollisten henkiléiden perusoikeuksien ja -vapauksien tehokas suoja ja erityisesti
se, ettd jokaisella on oikeus henkilotietojensa korkeatasoiseen suojaan (ks. vastaavasti tuomio
29.7.2019, Fashion ID, C-40/17, EU:C:2019:629, 66 kohta ja tuomio 28.4.2022, Meta Platforms
Ireland, C-319/20, EU:C:2022:322, 73 kohta oikeuskaytantoviittauksineen).

Unionin tuomioistuin on jo katsonut, ettd luonnollista henkil6a tai oikeushenkil6d, joka vaikuttaa
omia tarkoituksiaan varten henkilGtietojen késittelyyn ja osallistuu tdmén vuoksi kyseisen
kasittelyn tarkoitusten ja keinojen madrittimiseen, voidaan pitdd rekisterinpitdjana. Ei
kuitenkaan ole tarpeen, ettd kasittelyn tarkoitukset ja keinot maédritetddn rekisterinpitdjan
kirjallisten ohjeiden tai késkyjen perusteella (ks. vastaavasti tuomio 10.7.2018, Jehovan todistajat,
C-25/17, EU:C:2018:551, 67 ja 68 kohta) tai ettd rekisterinpitdja on muodollisesti nimetty
sellaiseksi.

Sen toteamiseksi, voidaanko NVSC:n kaltaista yksikkoa pitaa yleisen
tietosuoja-asetuksen 4 artiklan 7 alakohdassa tarkoitettuna rekisterinpitdjdng, on siis tutkittava,
onko kyseinen yksikko tosiasiallisesti vaikuttanut omia tarkoituksiaan varten kyseisen késittelyn
tarkoitusten ja keinojen méadrittdmiseen.

Jollei niistd selvityksistd, jotka ennakkoratkaisua pyytdneen tuomioistuimen on tehtévd, muuta
johdu, unionin tuomioistuimen kaytossa olevasta asiakirja-aineistosta ilmenee nyt kasiteltdvéssa
asiassa, ettd NVSC on pyytinyt luomaan kyseessd olevan mobiilisovelluksen, jolla pyrittiin
toteuttamaan NVSC:n asettama tavoite eli hallinnoimaan covid-19-pandemiaa tietotekniselld
vilineelld covid-19-virukselle altistuneiden henkildiden tietojen tallentamiseksi ja seuraamiseksi.
NVSC:n tarkoituksena oli tdtd varten, ettd kyseessd olevan mobiilisovelluksen kayttdjien
henkilotietoja késitelldédn. Ennakkoratkaisupyynnostd ilmenee lisdksi, ettd kyseisen sovelluksen
parametrejd, kuten esitetyt kysymykset ja niiden muotoilu, on mukautettu NVSC:n tarpeisiin ja
ettd NVSC:lla on ollut aktiivinen rooli niitd mééritettdessa.

Tamén perusteella on ldhtokohtaisesti katsottava, ettdi NVSC on tosiasiallisesti osallistunut
kasittelyn tarkoitusten ja keinojen maarittamiseen.

Pelkastddn sitd, ettd NVSC on mainittu rekisterinpitdjana kyseessd olevan mobiilisovelluksen
yksityisyyden suojaa koskevissa periaatteissa ja ettd sovellukseen on siséllytetty linkkejéd kyseiseen
yksikkoon, voitaisiin sitd vastoin pitdd merkityksellisend yksinomaan siltd osin kuin osoitetaan,
ettd NVSC on nimenomaisesti tai implisiittisesti antanut suostumuksensa tdhdn mainintaan tai
ndihin linkkeihin.

Myoskaan ennakkoratkaisua pyytdneen tuomioistuimen kolmen ensimmadisen

ennakkoratkaisukysymyksenséd tueksi esittimien seikkojen perusteella eli sen perusteella, ettd
NVSC ei ole itse kasitellyt henkilotietoja, ettd NVSC:n ja ITSS-yhtion vililla ei ollut tehty
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sopimusta, ettd NVSC ei ole hankkinut kyseessd olevaa mobiilisovellusta tai ettd NVSC ei ole
antanut lupaa kyseisen sovelluksen levittdmiseen verkkokaupoissa, ei suljeta pois sitd, etteiko
NVSC:té voitaisi luonnehtia yleisen tietosuoja-asetuksen 4 artiklan 7 alakohdassa tarkoitetuksi
rekisterinpitdjéksi.

Kyseisesta sadnnoksesta, kun sitd luetaan yleisen tietosuoja-asetuksen
johdanto-osan 74 perustelukappaleen valossa, nédet ilmenee, ettd kun yksikko tayttda kyseisen
4 artiklan 7 alakohdassa asetetun edellytyksen, se on vastuussa paitsi mistd tahansa itse
suorittamastaan henkilotietojen Kkasittelystd myos sen lukuun suoritetusta henkilotietojen
kasittelysta.

Taltd osin on kuitenkin tdsmennettdvd, ettei NVSC:n voida katsoa olevan vastuussa kyseessd
olevan mobiilisovelluksen yleison saataville asettamisesta johtuvasta henkilotietojen kasittelysts,
jos se on ennen yleison saataville asettamista nimenomaisesti vastustanut sitd, mikéd seikka
ennakkoratkaisua pyytdneen tuomioistuimen on selvitettdva. Téllaisessa tilanteessa ei nédet voida
katsoa, ettéd kyseessd oleva kasittely on suoritettu NVSC:n lukuun.

Edella esitetyn perusteella ensimmaiseen, toiseen ja kolmanteen kysymykseen on vastattava, ettd
yleisen tietosuoja-asetuksen 4 artiklan 7 alakohtaa on tulkittava siten, ettd kyseisessa
sadnnoksessd tarkoitettuna rekisterinpitdjand voidaan pitda yksikkod, joka on antanut yrityksen
tehtaviksi kehittdd tietoteknisen mobiilisovelluksen ja joka on téssd yhteydessd osallistunut
kyseisellda sovelluksella toteutetun henkilotietojen kasittelyn tarkoitusten ja keinojen
madrittimiseen, vaikka tdmd yksikko ei ole itse suorittanut henkildtietojen kasittelytoimia,
antanut nimenomaisesti lupaansa konkreettisten henkilotietojen késittelytoimien toteuttamiseen
tai kyseisen mobiilisovelluksen yleison saataville asettamiseen eikd hankkinut mainittua
mobiilisovellusta, jollei tdma yksikko ole ennen yleison saataville asettamista nimenomaisesti
vastustanut sitd ja siitd johtuvaa henkilotietojen kasittelya.

Viides kysymys

Viidennelld kysymykselldédn, joka on tutkittava toiseksi, ennakkoratkaisua pyytanyt tuomioistuin
tiedustelee ldhinnd, onko yleisen tietosuoja-asetuksen 4 artiklan 7 alakohtaa
ja 26 artiklan 1 kohtaa tulkittava siten, ettd kahden yksikon luonnehtiminen
yhteisrekisterinpitdjiksi edellyttda ndiden yksikoiden valistd jarjestelyd, jossa madritetddn kyseessa
olevan henkilotietojen kasittelyn tarkoitukset ja keinot, tai jérjestelyd, jossa vahvistetaan
yhteisrekisterin pitdimiseen sovellettavat ehdot.

Yleisen tietosuoja-asetuksen 26 artiklan 1 kohdassa sdddetddn, ettd jos vahintddn kaksi
rekisterinpitdjad maarittad yhdessa kasittelyn tarkoitukset ja keinot, ne ovat yhteisrekisterinpitdjia.

Kuten unionin tuomioistuin on todennut, jotta luonnollisen henkilon tai oikeushenkilon voidaan
katsoa olevan vyhteisrekisterinpitdja, sen on siis tdytettdvd itsendisesti yleisen
tietosuoja-asetuksen 4 artiklan 7 alakohdassa esitetty rekisterinpitdjin méaaritelma (ks. vastaavasti
tuomio 29.7.2019, Fashion ID, C-40/17, EU:C:2019:629, 74 kohta).

Yhteisvastuu ei kuitenkaan vélttamattd merkitse henkilotietojen kisittelyyn osallistuvien eri
toimijoiden samantasoista vastuuta. Kyseiset toimijat voivat pdinvastoin osallistua
henkilotietojen kasittelyyn eri vaiheissa ja eriasteisesti, joten kunkin niistd vastuun taso on
arvioitava ottaen huomioon kaikki kyseisessd tapauksessa merkitykselliset seikat (tuomio
5.6.2018, Wirtschaftsakademie Schleswig-Holstein, C-210/16, EU:C:2018:388, 43 kohta). Se, ettad
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useampi toimija on yhteisvastuussa samasta késittelystd, ei myoskaan edellytd sitd, ettd kaikilla
niistd on padsy kyseisiin henkilotietoihin (tuomio 10.7.2018, Jehovan todistajat, C-25/17,
EU:C:2018:551, 69 kohta oikeuskayténtoviittauksineen).

Kuten julkisasiamies on ratkaisuehdotuksensa 38 kohdassa huomauttanut, osallistuminen
kasittelyn tarkoitusten ja keinojen maédrittdmiseen voi tapahtua eri muodoissa, koska
osallistuminen voi olla seurausta sekd kahden tai useamman yksikon tekemistd yhteisesta
padtoksesta ettd tdllaisten yksikoéiden yhdenmukaisista padtoksista. Jalkimmaisessd tapauksessa
mainittujen péaidtosten on kuitenkin tdydennettdva toisiaan siten, ettd kukin niistd vaikuttaa
konkreettisesti kasittelyn tarkoitusten ja keinojen méaérittdmiseen.

Ei sitd vastoin voida edellyttéd, ettd ndiden rekisterinpitéjien vélilla on muodollinen jérjestely, joka
liittyy kasittelyn tarkoituksiin ja keinoihin.

Yleisen tietosuoja-asetuksen 26 artiklan 1 kohdan, kun sitd luetaan asetuksen
johdanto-osan 79 perustelukappaleen valossa, mukaan tosin vyhteisrekisterinpitdjien on
madriteltdvda keskindiselld jarjestelylla ldpindkyvélla tavalla kunkin vastuualueet kyseisessa
asetuksessa vahvistettujen velvoitteiden noudattamiseksi. Tallaisen jérjestelyn olemassaolo ei
kuitenkaan ole ennakkoedellytys sille, ettd kaksi tai useampi yksikké luonnehditaan
yhteisrekisterinpitéjiksi, vaan se on velvollisuus, joka kyseisessd 26 artiklan 1 kohdassa asetetaan
yhteisrekisterinpitdjille sen jdlkeen, kun ne on sellaisiksi luonnehdittu, niitd sitovien yleisen
tietosuoja-asetuksen velvoitteiden noudattamisen varmistamiseksi. Tdma luonnehdinta perustuu
siis pelkéstddn siihen, ettd useat yksikot ovat osallistuneet késittelyn tarkoitusten ja keinojen
madrittamiseen.

Edellda esitetyn perusteella viidenteen kysymykseen on vastattava, ettd yleisen
tietosuoja-asetuksen 4 artiklan 7 alakohtaa ja 26 artiklan 1 kohtaa on tulkittava siten, ettd kahden
yksikon luonnehtiminen yhteisrekisterinpitajiksi ei edellytd ndiden yksikoiden vélista jarjestelya,
jossa madritetddn kyseessd olevan henkilotietojen kasittelyn tarkoitukset ja keinot, eika
jarjestelyd, jossa vahvistetaan yhteisrekisterin pitimiseen sovellettavat ehdot.

Neljds kysymys

Ennakkoratkaisua pyytdnyt tuomioistuin tiedustelee neljannelld kysymyksellddn ldhinng, onko
yleisen tietosuoja-asetuksen 4 artiklan 2 alakohtaa tulkittava siten, ettd kyseisessd sadannoksessa
tarkoitettua kasittelyd on henkilotietojen kaytto mobiilisovelluksen tietoteknisiin testauksiin.

Kuten tdmédn tuomion 25 kohdasta ilmenee, nyt késiteltdvdsséd asiassa liettualaisen yhtion, joka
hallinnoi sellaisten tartuntatautien seurantaa ja hallintaa koskevaa tietoteknistd jarjestelmaa,
jotka ovat vaarassa levitd, oli tarkoitus saada jdljennokset kyseessd olevalla mobiilisovelluksella
keridtyistd henkilotiedoista. Tietoteknisissd testauksissa on kaytetty tietoja, jotka olivat mainitun
yhtion tyotekijoiden puhelinnumeroita lukuun ottamatta fiktiivisia.

Taltd osin on ensinndkin todettava, ettd yleisen tietosuoja-asetuksen 4 artiklan 2 alakohdassa
maédritelladn kasittelyn kasite siten, ettd silld tarkoitetaan ”[jokaista] toimintoa tai toimintoja,
joita kohdistetaan henkilotietoihin tai henkilotietoja sisdltdviin  tietojoukkoihin joko
automaattista tietojenkisittelyd kéyttden tai manuaalisesti”. Tdssd sddnnoksessd mainitaan
luettelossa, joka ei ole tyhjentdvéd ja joka alkaa ilmaisulla "kuten”, esimerkkeind kasittelystd
henkil6tietojen kerddminen, saataville asettaminen ja kéytto.
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Kyseisen sddnnoksen sanamuodosta ja erityisesti ilmaisusta jokaista toimintoa siis ilmenee, ettd
unionin lainsdétdjan tarkoituksena on ollut antaa késittelyn késitteelle laaja ulottuvuus (ks.
vastaavasti tuomio 24.2.2022, Valsts ienémumu dienests (Henkilotietojen kasittely verotusta
varten), C-175/20, EU:C:2022:124, 35 kohta) ja ettei niitéd syitd, joiden vuoksi jokin toiminto tai
toiminnot suoritetaan, voida ottaa huomioon maédritettéessa sitd, merkitseeko kyseinen toiminto
tai kyseiset toiminnot yleisen tietosuoja-asetuksen 4 artiklan 2 alakohdassa tarkoitettua kasittelya.

Kysymykselld siitd, kéaytetdanko henkilotietoja tietoteknisiin testauksiin tai muuhun
tarkoitukseen, ei siis ole vaikutusta kyseessd olevan toiminnon luonnehtimiseksi yleisen
tietosuoja-asetuksen 4 artiklan 2 alakohdassa tarkoitetuksi kasittelyksi.

Toiseksi on kuitenkin tdsmennettdva, ettd pelkidstadn henkilotietoihin kohdistuva kisittely on
yleisen tietosuoja-asetuksen 4 artiklan 2 alakohdassa tarkoitettua kasittelya.

Yleisen tietosuoja-asetuksen 4 artiklan 1 alakohdassa tdsmennetéén télta osin, ettd henkil6tiedoilla
tarkoitetaan “kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkilo6n” eli
"luonnollis[een] henkil6[6n], joka voidaan suoraan tai vilillisesti tunnistaa erityisesti
tunnistetietojen, kuten nimen, henkil6tunnuksen, sijaintitiedon, verkkotunnistetietojen taikka
yhden tai useamman hiénelle tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen,
taloudellisen, kulttuurillisen tai sosiaalisen tekijian perusteella”, liittyvia tietoja.

Se seikka, johon ennakkoratkaisua pyytdnyt tuomioistuin viittaa neljannessa kysymyksessédén ja
jonka mukaan kyse on ”henkilétietojen jdljennoksistd”, ei sellaisenaan voi estdd luonnehtimasta
nditd jdljennoksid yleisen tietosuoja-asetuksen 4 artiklan 1 alakohdassa tarkoitetuiksi
henkilotiedoiksi, kunhan tdllaiset jdljennokset sisdltévit tosiasiallisesti tietoja, jotka liittyvét
tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n.

On kuitenkin todettava, ettd siltd osin kuin fiktiiviset tiedot eivdt liity tunnistettuun tai
tunnistettavissa olevaan luonnolliseen henkiloon vaan henkil6on, jota ei todellisuudessa ole
olemassa, ne eivdt ole yleisen tietosuoja-asetuksen 4 artiklan 1 alakohdassa tarkoitettuja
henkilotietoja.

Néin on myos siltd osin kuin on kyse tietoteknisiin testauksiin kéytetyista tiedoista, jotka ovat
anonyymeja tai jotka on anonymisoitu.

Yleisen tietosuoja-asetuksen johdanto-osan 26 perustelukappaleesta ja kyseisen asetuksen
4 artiklan 1 alakohdassa esitetystd henkilotietojen kisitteen madritelméstiakin naet ilmenee, ettd
kyseisen késitteen piiriin eivit kuulu “anonyymlit] tie[dot] eli tie[dot], jotka eivat liity
tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n”, eivatka “henkilotie[dot],
joiden tunnistettavuus on poistettu siten, ettei rekisteréidyn tunnistaminen ole tai ei ole enda
mahdollista”.

Yleisen tietosuoja-asetuksen 4 artiklan 5 alakohdasta, luettuna yhdessd kyseisen asetuksen
johdanto-osan 26 perustelukappaleen kanssa, ilmenee sitd vastoin, ettd pelkédstdadn
pseydonymisoidut henkilotiedot, jotka voitaisiin yhdistdd tiettyyn luonnolliseen henkil6on
lisdtietoja kayttdmalld, on katsottava tunnistettavissa olevaa luonnollista henkil6d koskeviksi
tiedoiksi, joihin sovelletaan tietosuojaperiaatteita.
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Edelld esitetyistd syistd neljanteen kysymykseen on vastattava, ettd yleisen
tietosuoja-asetuksen 4 artiklan 2 alakohtaa on tulkittava siten, ettd kyseisessd sdadnnoksessd
tarkoitettua kisittelyd on henkilotietojen kayttdo mobiilisovelluksen tietoteknisiin testauksiin,
jollei ndiden tietojen tunnistettavuutta ole poistettu siten, ettd henkilon, jota ndméd tiedot
koskevat, tunnistaminen ei ole tai ei ole endd mahdollista, tai jollei kyse ole fiktiivisistd tiedoista,
jotka eivit liity olemassa olevaan luonnolliseen henkil66n.

Kuudes kysymys

Ennakkoratkaisua pyytdnyt tuomioistuin tiedustelee kuudennella kysymykselldén ldhinnd, onko
yleisen tietosuoja-asetuksen 83 artiklaa tulkittava siten, ettd yhtdalta kyseisen sddnnoksen nojalla
voidaan maaritéd hallinnollinen seuraamusmaksu yksinomaan, jos osoitetaan, ettd rekisterinpitja
on syyllistynyt tahallaan tai tuottamuksellisesti kyseisen artiklan 4—6 kohdassa tarkoitettuun
rikkomiseen, ja toisaalta téllainen seuraamusmaksu voidaan madratd rekisterinpitijélle
henkil6tietojen kasittelijan sen lukuun suorittamien kasittelytoimien osalta.

Ensimmadiseksi on todettava siitd, voidaanko hallinnollinen seuraamusmaksu madratd yleisen
tietosuoja-asetuksen 83 artiklan nojalla pelkdstdan siltd osin kuin on osoitettu, ettd
rekisterinpitdja tai henkilGtietojen kasittelija on syyllistynyt tahallaan tai tuottamuksellisesti
83 artiklan 4—6 kohdassa tarkoitettuun rikkomiseen, ettd kyseisen artiklan 1 kohdasta ilmenee,
ettd seuraamusmaksujen on oltava tehokkaita, oikeasuhteisia ja varoittavia. Yleisen
tietosuoja-asetuksen 83 artiklassa ei sitd vastoin tdsmennetd nimenomaisesti, ettd tdllaisesta
rikkomisesta voidaan madrdtd seuraamukseksi hallinnollinen seuraamusmaksu ainoastaan, jos
rikkominen on ollut tahallista tai ainakin tuottamuksellista.

Liettuan hallitus ja Euroopan unionin neuvosto pédittelevit tdstd, ettd unionin lainsdétdjan
tarkoituksena ~ on  ollut antaa  jdsenvaltioille  tiettyd  harkintavaltaa  yleisen
tietosuoja-asetuksen 83 artiklan tdytdntoonpanossa siten, ettd niilli on mahdollisuus saataa
hallinnollisten seuraamusmaksujen madrddmisestd kyseisen sddnnoksen nojalla tarvittaessa
ilman, ettd osoitetaan, ettd yleisen tietosuoja-asetuksen rikkominen, josta tima seuraamusmaksu
madritadn, on ollut tahallista tai tuottamuksellista.

Tallaista tulkintaa yleisen tietosuoja-asetuksen 83 artiklasta ei voida hyviksya.

Taltd osin on huomautettava, ettd SEUT 288 artiklan nojalla asetusten sdédnnoksilld on yleensa
valiton oikeusvaikutus kansallisissa oikeusjérjestyksissd ilman, ettd kansallisten viranomaisten
tarvitsisi ryhtyd taytdntoonpanotoimiin. Asetusten tiettyjen sdédnndsten tdytdntéonpano voi
kuitenkin edellyttda tdytdntoonpanotoimien toteuttamista jasenvaltioissa (ks. vastaavasti tuomio
28.4.2022, Meta  Platforms  Ireland, C-319/20, EU:C:2022:322, 58  kohta
oikeuskaytédntoviittauksineen).

Tastd on kyse etenkin yleisen tietosuoja-asetuksen osalta, jonka tietyissd sadnnoksissd annetaan
jasenvaltioille mahdollisuus sditdd tiukemmista tai poikkeavista kansallisista tdydentévista
sddnnoistd, jotka jattavat niille harkintavaltaa sen suhteen, miten ndméd sddnnokset voidaan
panna tdytintoon (tuomio 28.4.2022, Meta Platforms Ireland, C-319/20, EU:C:2022:322,
57 kohta).

Koska yleisessa tietosuoja-asetuksessa ei ole erityisid menettelysddntojd, kunkin jasenvaltion

asiana on my0s vahvistaa oikeusjdrjestyksessdadn sellaisia oikeussuojakeinoja koskevat
yksityiskohtaiset sadnnot, joilla pyritddn turvaamaan kyseisen asetuksen sadnnoksiin perustuvat
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yksityisten oikeudet, kunhan tehokkuus- ja vastaavuusperiaatetta noudatetaan (ks. vastaavasti
tuomio 4.5.2023, Osterreichische Post (Henkilotietojen kasittelyyn liittyvd aineeton vahinko),
C-300/21, EU:C:2023:370, 53 ja 54 kohta oikeuskaytantoviittauksineen).

Yleisen tietosuoja-asetuksen 83 artiklan 1-6 kohdan sanamuodon perusteella ei kuitenkaan ole
mahdollista katsoa, ettd unionin lainsdatdjin tarkoituksena on ollut jittdd jasenvaltioille
harkintavaltaa niiden aineellisten edellytysten osalta, joita valvontaviranomaisen on
noudatettava, kun se padttad madrata rekisterinpitéjille hallinnollisen seuraamusmaksun kyseisen
artiklan 4—6 kohdassa tarkoitetusta rikkomisesta.

Tosin yhtddltd yleisen tietosuoja-asetuksen 83 artiklan 7 kohdassa sdddetddn, ettd kukin
jasenvaltio voi asettaa sddntoja siitd, voidaanko viranomaisille tai julkishallinnon elimille
kyseisessd jdasenvaltiossa maardatd hallinnollisia seuraamusmaksuja ja missd médrin. Toisaalta
kyseisen asetuksen 83 artiklan 8 kohdasta, luettuna asetuksen

johdanto-osan 129 perustelukappaleen valossa, ilmenee, ettd valvontaviranomaisen kyseisen
artiklan mukaisten valtuuksien kayttoon sovelletaan unionin oikeuden ja jédsenvaltion
lainsddddnnon mukaisesti asianmukaisia menettelytakeita, muun muassa tehokkaita
oikeussuojakeinoja ja asianmukaista prosessia.

Se, ettd mainitussa asetuksessa annetaan ndin jdsenvaltioille mahdollisuus sddtda poikkeuksista
suhteessa viranomaisiin ja julkishallinnon elimiin kyseisissé jasenvaltioissa ja vaatimuksista, jotka
koskevat sitd menettelyd, jota valvontaviranomaisten on noudatettava hallinnollista
seuraamusmaksua madratessddn, ei merkitse kuitenkaan milldén tavalla sité, ettd jasenvaltioilla
olisi myos toimivalta sddtda téllaisten poikkeusten ja luonteeltaan menettelyllisten vaatimusten
lisdksi aineellisista edellytyksistd, joita on noudatettava, jotta rekisterinpitdjan voidaan katsoa
olevan vastuussa ja télle voidaan maaratd hallinnollinen seuraamusmaksu mainitun 83 artiklan
nojalla. Liséksi se, ettd unionin lainséétdja on katsonut tarpeelliseksi sddtda nimenomaisesti tésta
mahdollisuudesta muttei mahdollisuudesta sédétda téllaisista aineellisista edellytyksistd, vahvistaa,
ettei se ole jattianyt jasenvaltioille téltd osin harkintavaltaa.

Kun yleisen tietosuoja-asetuksen 83 ja 84 artiklaa luetaan yhdessd, saadaan lisdtukea télle
toteamukselle. Kyseisen asetuksen 84 artiklan 1 kohdassa ndet katsotaan, ettd jdsenvaltioilla on
edelleen toimivalta sddtdd "muista tdmén asetuksen rikkomisesta aiheutuvista seuraamuksista
erityisesti niitd tilanteita varten, joihin ei sovelleta 83 artiklan mukaisia hallinnollisia
seuraamusmaksuja”. Kun nditd sddnnoksid luetaan ndin yhdessa, tistd siis seuraa, ettei sellaisten
aineellisten edellytysten madrittdminen, joiden nojalla tillaisia hallinnollisia seuraamusmaksuja
voidaan mdardtd, kuulu tdmin toimivallan piiriin. Nama edellytykset kuuluvat siis yksinomaan
unionin oikeuden alaan.

Mainituista edellytyksistd on huomautettava, ettd yleisen

tietosuoja-asetuksen 83 artiklan 2 kohdassa luetellaan seikat, joiden valossa valvontaviranomainen
madrdad rekisterinpitdjalle hallinnollisen seuraamusmaksun. Niihin seikkoihin kuuluu
83 artiklan 2 kohdan b alakohdassa mainittu "rikkomuksen tahallisuus tai tuottamuksellisuus”.
Yhdessdkdan kyseisessd sdadnnoksessd luetelluista seikoista ei sitd vastoin viitata mihink&én
mahdollisuuteen katsoa, ettd rekisterinpitdja on vastuussa, vaikka se ei ole menetellyt
tuottamuksellisesti.

Yleisen tietosuoja-asetuksen 83 artiklan 2 kohtaa on lisdksi luettava yhdessd kyseisen

artiklan 3 kohdan kanssa, jonka tarkoituksena on sdatdad seurauksista niissa tapauksissa, joissa on
kyse useista yleisen tietosuoja-asetuksen samanaikaisista rikkomisista, ja jonka mukaan on niin,
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ettd "jos rekisterinpitdja tai henkilotietojen kasittelija rikkoo samoissa tai toisiinsa liittyvissa
kasittelytoimissa tahallaan tai tuottamuksellisesti useita tdmédn asetuksen sddnnoksia,
hallinnollisen seuraamusmaksun kokonaismédrd ei saa ylittdd vakavimmasta rikkomuksesta
madréttyd seuraamusmaksua”.

Yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan sanamuodosta siis ilmenee, ettd pelkistdan
kyseisen asetuksen sddnnosten sellaiset rikkomiset, joihin rekisterinpitdja syyllistyy
tuottamuksellisesti, eli tahallaan tai huolimattomuudesta tehdyt rikkomiset, voivat johtaa
hallinnollisen seuraamusmaksun maédrdédmiseen rekisterinpitijélle kyseisen artiklan nojalla.

Tatd tulkintaa tukevat yleisen tietosuoja-asetuksen yleinen rakenne ja tavoite.

Yhtddltd unionin lainsddtdja on  sddtinyt seuraamusjdrjestelmistd, jonka nojalla
valvontaviranomaiset voivat madrdtd asianmukaisimmat seuraamukset kuhunkin tapaukseen
liittyvien olosuhteiden perusteella.

Yleisen tietosuoja-asetuksen 58 artiklan, jossa esitetddn valvontaviranomaisten valtuudet,
2 kohdan i alakohdassa nédet sdddetddn, ettd valvontaviranomaiset voivat madratd hallinnollisia
seuraamusmaksuja kyseisen asetuksen 83 artiklan nojalla 58 artiklan 2 kohdassa lueteltujen
varoitusten, huomautusten tai maardysten kaltaisten muiden korjaavien toimenpiteiden “lisaksi
tai niiden asemasta”. Samoin yleisen tietosuoja-asetuksen

johdanto-osan 148 perustelukappaleessa todetaan muun muassa, ettd jos kyseessa on vdhdinen
rikkominen tai jos madrattavd seuraamusmaksu olisi kohtuuton rasitus luonnolliselle henkilolle,
valvontaviranomaiset voivat jattda hallinnollisen seuraamusmaksun madradmaittd ja antaa sen
sijasta huomautuksen.

Toisaalta  erityisesti  yleisen  tietosuoja-asetuksen  johdanto-osan  kymmenennestd
perustelukappaleesta ilmenee, ettd kyseisen asetuksen sdédnndsten tavoitteena on muun muassa
varmistaa yhdenmukainen ja korkeatasoinen luonnollisten henkildiden suojelu henkil6tietojen
kasittelyssd unionissa ja tdta varten varmistaa ndiden henkildiden perusoikeuksien ja -vapauksien
suojelua henkilotietojen Kkésittelyssd koskevien sddntdjen johdonmukainen ja yhtendinen
soveltaminen  kaikkialla  unionissa. Yleisen tietosuoja-asetuksen johdanto-osan 11
ja 129 perustelukappaleessa korostetaan lisdksi tarvetta huolehtia asetuksen johdonmukaisen
soveltamisen varmistamiseksi siitd, ettd valvontaviranomaisilla on samantasoiset valtuudet valvoa
ja seurata henkilotietojen suojaa koskevien sddntdjen noudattamista ja ettd ne voivat maaratd
samantasoisia seuraamuksia mainitun asetuksen rikkomisista.

Se, ettd on olemassa seuraamusjérjestelméd, jonka avulla voidaan maarita silloin, kun kuhunkin
yksittdistapaukseen liittyvit erityiset olosuhteet sen oikeuttavat, hallinnollinen seuraamusmaksu
yleisen tietosuoja-asetuksen 83 artiklan nojalla, merkitsee rekisterinpitdjille ja henkil6tietojen
kasittelijoille kannustinta noudattaa kyseistd asetusta. Kun hallinnolliset seuraamusmaksut ovat
varoittavia, niilld vahvistetaan osaltaan luonnollisten henkildiden suojelua henkil6tietojen
kasittelyssd ja ne muodostavat ndin ollen keskeisen tekijan, jolla taataan luonnollisten
henkiloiden oikeuksien noudattaminen, sen kyseisen asetuksen tarkoituksen mukaisesti, jona on
varmistaa luonnollisten henkiloiden korkeatasoinen suojelu henkilétietojen kasittelyssa.

Unionin lainsddtdja ei ole kuitenkaan katsonut tarpeelliseksi sdatda téllaisen korkeatasoisen
suojelun varmistamiseksi hallinnollisten seuraamusmaksujen maaradmisestd, jos menettely ei ole
tuottamuksellista. Kun otetaan huomioon se, ettd yleiselld tietosuoja-asetuksella pyritdaan seka
samanarvoiseen ettd yhtendiseen suojelun tasoon ja ettd sitd on tédssé tarkoituksessa sovellettava
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johdonmukaisesti kaikkialla unionissa, olisi tdmén tavoitteen vastaista antaa jdsenvaltioille
mahdollisuus sddtdad téllaisesta jarjestelmistd seuraamusmaksun madradmiseksi yleisen
tietosuoja-asetuksen 83 artiklan nojalla. Téllaisella valinnanvapaudella voitaisiin lisaksi vaaristaa
taloudellisten toimijoiden vilistd kilpailua unionissa, miké olisi ristiriidassa unionin lainsdatdjan
etenkin mainitun asetuksen johdanto-osan 9 ja 13 perustelukappaleessa ilmaisemien tavoitteiden
kanssa.

On siis todettava, ettd yleisen tietosuoja-asetuksen 83 artiklan mukaan ei ole mahdollista maarata
hallinnollista seuraamusmaksua sen 4—6 kohdassa tarkoitetusta rikkomisesta, jollei osoiteta, ettd
rekisterinpitdja on syyllistynyt kyseiseen rikkomiseen tahallaan tai huolimattomuuttaan, joten
rikkomisen tuottamuksellisuus on siis tallaisen seuraamusmaksun méaédrdédmisen edellytys.

Taltd osin on vield tdsmennettiva siitd, onko rikkominen ollut tahallista tai tuottamuksellista ja
voidaanko  siitd  tdstd syystd ~madrdtd  hallinnollinen  seuraamusmaksu  yleisen
tietosuoja-asetuksen 83 artiklan nojalla, ettd rekisterinpitajélle voidaan mééréta seuraamus yleisen
tietosuoja-asetuksen soveltamisalaan kuuluvasta menettelystd, jos rekisterinpitdjd ei voinut olla
tietdmattd, ettd sen menettely on luonteeltaan sddntdjenvastaista, riippumatta siitd, oliko se
tietoinen siitd, ettd se rikkoi yleisen tietosuoja-asetuksen sdadnnoksid (ks. analogisesti tuomio
18.6.2013, Schenker & Co. ym., C-681/11, EU:C:2013:404, 37 kohta oikeuskayténtoviittauksineen;
tuomio 25.3.2021, Lundbeck v. komissio, C-591/16 P, EU:C:2021:243, 156 kohta ja tuomio
25.3.2021, Arrow Group ja Arrow Generics v. komissio, C-601/16 P, EU:C:2021:244, 97 kohta).

Kun rekisterinpitdja = on  oikeushenkilo, on vield tdsmennettivda, ettei yleisen
tietosuoja-asetuksen 83 artiklan soveltaminen edellytd kyseisen oikeushenkilén johtoelimen
toimintaa tai edes tietoisuutta (ks. analogisesti tuomio 7.6.1983, Musique Diffusion francaise ym.
v. komissio, 100/80-103/80, EU:C:1983:158, 97 kohta ja tuomio 16.2.2017, Tudapetrol
Mineralolerzeugnisse Nils Hansen v. komissio, C-94/15 P, EU:C:2017:124, 28 kohta
oikeuskaytédntoviittauksineen).

Toiseksi on huomautettava siitd, voidaanko hallinnollinen seuraamusmaksu madrata
rekisterinpitdjélle yleisen tietosuoja-asetuksen 83 artiklan nojalla henkilotietojen késittelijan
suorittamien késittelytoimien osalta, ettd yleisen tietosuoja-asetuksen 4 artiklan 8 alakohtaan
sisdltyvdan madritelmdn mukaan henkilotietojen kasittelijalla tarkoitetaan "luonnollista henkiloa
tai oikeushenkil6d, viranomaista, virastoa tai muuta elintd, joka kasittelee henkilotietoja
rekisterinpitdjan lukuun”.

Kuten tdmén tuomion 36 kohdassa on todettu, koska rekisterinpitdja on vastuussa paitsi mista
tahansa itse suorittamastaan henkilotietojen kisittelystdi myos sen lukuun suoritetusta
henkilotietojen kasittelysta, rekisterinpitédjalle voidaan mééréta hallinnollinen seuraamusmaksu
yleisen tietosuoja-asetuksen 83 artiklan nojalla tilanteessa, jossa henkildtietoja kasitelladn
laittomasti ja jossa henkil6tietoja ei ole ksitellyt rekisterinpitédja vaan rekisterinpitdjan kayttama
henkilotietojen kasittelija rekisterinpitdjan lukuun.

Rekisterinpitdjan vastuu henkildtietojen kasittelijin menettelystd ei kuitenkaan voi ulottua
tilanteisiin, joissa henkilotietojen kasittelija on kasitellyt henkilotietoja omia tarkoituksiaan
varten tai joissa henkilGtietojen kisittelija on kasitellyt henkilotietoja vastoin rekisterinpitdjan
madrittdimid ohjeita tai késittelytapoja taikka sellaisella tavalla, ettei voida kohtuudella katsoa,
ettd rekisterinpitdja on antanut siihen suostumuksensa. Yleisen

tietosuoja-asetuksen 28 artiklan 10 kohdan mukaan néet henkilotietojen kasittelijaa on téllaisessa
tilanteessa pidettava taimén kasittelyn rekisterinpitdjéna.
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Edelld esitetyn perusteella kuudenteen kysymykseen on vastattava, ettd yleisen
tietosuoja-asetuksen 83 artiklaa on tulkittava siten, ettd yhtdaltd kyseisen sddnnoksen nojalla
voidaan maaraté hallinnollinen seuraamusmaksu yksinomaan, jos osoitetaan, ettd rekisterinpitéja
on syyllistynyt tahallaan tai tuottamuksellisesti kyseisen artiklan 4—6 kohdassa tarkoitettuun
rikkomiseen, ja toisaalta téllainen seuraamusmaksu voidaan madrdatd rekisterinpitijélle
henkil6tietojen kasittelijan sen lukuun suorittamien henkilotietojen kasittelytoimien osalta, paitsi
jos ndiden toimien yhteydessd henkilotietojen késittelija on kasitellyt henkilGtietoja omia
tarkoituksiaan varten tai se on kisitellyt henkilotietoja vastoin rekisterinpitdjan méaédrittamia
ohjeita tai kasittelytapoja taikka sellaisella tavalla, ettei voida kohtuudella katsoa, ettd
rekisterinpitdjd on antanut siihen suostumuksensa.

Oikeudenkiyntikulut

Padasian asianosaisten osalta asian késittely unionin tuomioistuimessa on vilivaihe kansallisessa
tuomioistuimessa vireilld olevan asian késittelyssd, minkd vuoksi kansallisen tuomioistuimen
asiana on paattdd oikeudenkdyntikulujen korvaamisesta. Oikeudenkdyntikuluja, jotka ovat
aiheutuneet muille kuin niille asianosaisille huomautusten esittimisestd unionin
tuomioistuimelle, ei voida maarata korvattaviksi.

Niilld perusteilla unionin tuomioistuin (suuri jaosto) on ratkaissut asian seuraavasti:

1) Luonnollisten henkiloiden suojelusta henkilotietojen kisittelyssd sekid nididen tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27.4.2016 annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 (yleinen
tietosuoja-asetus) 4 artiklan 7 alakohtaa

on tulkittava siten, etta

kyseisessi sidnnoksessid tarkoitettuna rekisterinpitdjana voidaan pitiaa yksikkod, joka on
antanut yrityksen tehtidviksi kehittia tietoteknisen mobiilisovelluksen ja joka on tidssa
vhteydessa osallistunut kyseiselld sovelluksella toteutetun henkilGtietojen kisittelyn
tarkoitusten ja keinojen midrittamiseen, vaikka tima yksikko ei ole itse suorittanut
henkilotietojen kasittelytoimia, antanut nimenomaisesti lupaansa konkreettisten
henkildtietojen kisittelytoimien toteuttamiseen tai kyseisen mobiilisovelluksen yleison
saataville asettamiseen eikd hankkinut mainittua mobiilisovellusta, jollei tima yksikko
ole ennen yleison saataville asettamista nimenomaisesti vastustanut sitd ja siita
johtuvaa henkilotietojen kisittelya.

2) Asetuksen 2016/679 4 artiklan 7 alakohtaa ja 26 artiklan 1 kohtaa
on tulkittava siten, etti
kahden yksikon luonnehtiminen yhteisrekisterinpitdjiksi ei edellytd ndiden yksikoiden
vilistd jarjestelyd, jossa maddritetidan kyseessd olevan henkildtietojen kisittelyn
tarkoitukset ja keinot, eiki jirjestelyd, jossa vahvistetaan yhteisrekisterin pitimiseen

sovellettavat ehdot.

3) Asetuksen 2016/679 4 artiklan 2 alakohtaa
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on tulkittava siten, etta

kyseisessda sdadnnoksessd tarkoitettua kisittelyd on henkilotietojen  kiytto
mobiilisovelluksen tietoteknisiin testauksiin, jollei ndiden tietojen tunnistettavuutta
ole poistettu siten, ettd henkilon, jota namai tiedot koskevat, tunnistaminen ei ole tai ei
ole endd mahdollista, tai jollei kyse ole fiktiivisistd tiedoista, jotka eivit liity olemassa
olevaan luonnolliseen henkil66n.

4) Asetuksen 2016/679 83 artiklaa
on tulkittava siten, etta

yhtiilta kyseisen sdadnnoksen nojalla voidaan mairita hallinnollinen seuraamusmaksu
yvyksinomaan, jos osoitetaan, etti rekisterinpitija on syyllistynyt tahallaan tai
tuottamuksellisesti kyseisen artiklan 4—6 kohdassa tarkoitettuun rikkomiseen, ja

toisaalta tillainen seuraamusmaksu voidaan miariti rekisterinpitijille henkilotietojen
kisittelijan sen lukuun suorittamien henkilotietojen kisittelytoimien osalta, paitsi jos
nididen toimien yhteydessd henkilotietojen kisittelija on kisitellyt henkilotietoja omia
tarkoituksiaan varten tai se on kisitellyt henkilotietoja vastoin rekisterinpitdjin
madrittimia ohjeita tai kisittelytapoja taikka sellaisella tavalla, ettei voida kohtuudella
katsoa, etti rekisterinpitidja on antanut siihen suostumuksensa.

Allekirjoitukset

ECLI:EU:C:2023:949 21



	Unionin tuomioistuimen tuomio (suuri jaosto) 5 päivänä joulukuuta 2023 
	tuomion 
	Asiaa koskevat oikeussäännöt 
	Unionin oikeus 
	Liettuan oikeus 

	Pääasia ja ennakkoratkaisukysymykset 
	Ennakkoratkaisukysymysten tarkastelu 
	Ensimmäinen, toinen ja kolmas kysymys 
	Viides kysymys 
	Neljäs kysymys 
	Kuudes kysymys 

	Oikeudenkäyntikulut 


