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W Oikeustapauskokoelma

UNIONIN TUOMIOISTUIMEN TUOMIO (neljés jaosto)

27 péivéana lokakuuta 2022 *

Ennakkoratkaisupyynté — Henkil6tietojen kisittely ja yksityisyyden suoja sahkdisen viestinndn
alalla — Direktiivi 2002/58/EY — 12 artikla — Julkiset luettelot ja numerotiedotuspalvelut —
Tilaajan suostumus — Luetteloiden ja tiedotuspalvelujen tarjoajan velvollisuudet — Asetus
(EU) 2016/679 — 17 artikla — Oikeus tietojen poistamiseen ("oikeus tulla unohdetuksi”) —

5 artiklan 2 kohta — 24 artikla — Rekisterinpitédjan ilmoitusvelvollisuudet ja vastuu

Asiassa C-129/21,

jossa on kyse SEUT 267 artiklaan perustuvasta ennakkoratkaisupyynnosti, jonka hof van beroep te
Brussel (Brysselin ylioikeus, Belgia) on esittinyt 24.2.2021 tekemaéllddn padtokselld, joka on
saapunut unionin tuomioistuimeen 2.3.2021, saadakseen ennakkoratkaisun asiassa

Proximus NV

vastaan

Gegevensbeschermingsautoriteit,

UNIONIN TUOMIOISTUIN (neljés jaosto),

toimien kokoonpanossa: jaoston puheenjohtaja C. Lycourgos seké tuomarit L. S. Rossi (esitteleva
tuomari), J.-C. Bonichot, S. Rodin ja O. Spineanu-Matei,

julkisasiamies: A. M. Collins,

kirjaaja: johtava hallintovirkamies M. Ferreira,

ottaen huomioon kirjallisessa kasittelyssa ja 9.2.2022 pidetyssd istunnossa esitetyn,

ottaen huomioon huomautukset, jotka sille ovat esittédneet

— Proximus NV, edustajinaan P. Craddock ja T. de Haan, avocats, ja E. Van Bogget, advocaat,

— Gegevensbeschermingsautoriteit, edustajinaan C. Buggenhoudt, E. Cloots ja J. Roets,
advocaten,

— Italian hallitus, asiamiehendén G. Palmieri, avustajanaan E. De Bonis, avvocato dello Stato,

* Oikeudenkéyntikieli: hollanti.
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Latvian hallitus, asiamiehinddn E. Bardins, J. Davidovica ja K. Pommere,

Portugalin hallitus, asiamiehindédn P. Barros da Costa, L. Inez Fernandes, M.]. Ramos
ja C. Vieira Guerra,

Romanian hallitus, asiamiehindédn E. Gane ja L. Litu,

Euroopan komissio, asiamiehindédn S. L. Kaléda, H. Kranenborg ja P.-]. Loewenthal,
kuultuaan julkisasiamiehen 28.4.2022 pidetyssa istunnossa esittdmén ratkaisuehdotuksen,

on antanut seuraavan

tuomion

Ennakkoratkaisupyynto koskee henkilotietojen késittelystd ja yksityisyyden suojasta sdhkoisen
viestinnén alalla 12.7.2002 annetun Euroopan parlamentin ja neuvoston direktiivin 2002/58/EY
(sahkoisen viestinndn tietosuojadirektiivi) (EYVL 2002, L 201, s. 37), sellaisena kuin se on
muutettuna 25.11.2009 annetulla Euroopan parlamentin ja neuvoston direktiivilla 2009/136/EY
(EUVL 2009, L 337, s. 11; jdljempéana direktiivi 2002/58), 12 artiklan 2 kohdan, luettuna yhdessa
taméan direktiivin 2 artiklan toisen kohdan f alakohdan kanssa, tulkintaa ja luonnollisten
henkiloiden suojelusta henkilotietojen kasittelyssa seka nédiden tietojen vapaasta liikkuvuudesta ja
direktiivin 95/46/EY kumoamisesta 27.4.2016 annetun Euroopan parlamentin ja neuvoston
asetuksen (EU) 2016/679 (yleinen tietosuoja-asetus) (EUVL 2016, L 119, s. 1; jaljempéané yleinen
tietosuoja-asetus) 5 artiklan 2 kohdan seka 17, 24 ja 95 artiklan tulkintaa.

Tama pyyntd on esitetty asiassa, jossa ovat vastakkain Proximus NV, joka on belgialainen
julkisoikeudellinen yhtio, ja Gegevensbeschermingsautoriteit (tietosuojaviranomainen, Belgia)
(jaljempédna tietosuojaviranomainen) ja joka koskee pédtostd, jolla Geschillenkamer van de
Gegevensbeschermingsautoriteit ~ (tietosuojaviranomaisen  riidanratkaisuelin, jdljempéna

riidanratkaisuelin) on méardnnyt Proximusin toteuttamaan korjaavia toimenpiteitd ja maarannyt
télle 20 000 euron suuruisen sakon yleisen tietosuoja-asetuksen useiden sdédnndsten rikkomisesta.

Asiaa koskevat oikeussidinnot

Unionin oikeus

Direktiivi 95/46/EY
Yksiloiden suojelusta henkilotietojen kasittelyssd ja nédiden tietojen vapaasta liikkuvuudesta
24.10.1995 annetun Euroopan parlamentin ja neuvoston direktiivin 95/46/EY (EYVL 1995, L 281,

s. 31) 2 artiklan h alakohdassa sdiddetaan seuraavaa:

"Tassa direktiivissa tarkoitetaan
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h) ’'rekisterdidyn suostumuksella’ kaikenlaista vapaaehtoista, yksiloityd ja tietoista tahdon
ilmaisua, jolla rekisterdity hyviksyy henkilotietojensa kasittelyn.”

Direktiivi 2002/58
Direktiivin 2002/58 johdanto-osan 10, 17, 38 ja 39 perustelukappaleessa todetaan seuraavaa:

”(10) Séhkoisen viestinndn alalla direktiivia 95/46/EY sovelletaan erityisesti kaikkien sellaisten
perusoikeuksien ja -vapauksien turvaamista koskevien kysymysten osalta, jotka eivit
nimenomaisesti sisdlly tdmén direktiivin sddnnoksiin, rekisterinpitdjan velvoitteet ja
yksiloiden oikeudet mukaan lukien. — —

(17) Tassa direktiivissd kayttdjan tai tilaajan suostumuksella olisi, siitd riippumatta, onko
kyseessd luonnollinen vai oikeushenkilo, tarkoitettava samaa kuin rekister6idyn
suostumuksella direktiivissd 95/46/EY maédritellyn ja tarkennetun mukaisesti. Suostumus
voidaan antaa kdyttden mitéd tahansa soveltuvaa tapaa, joka mahdollistaa vapaasti esitetyn
tasmallisen ja tietoon perustuvan ilmoituksen kayttdjén toiveista, mukaan lukien ruudun
rastittaminen vierailtaessa Internet-sivustolla.

(38) Sahkoisten viestintdpalvelujen tilaajaluettelot ovat laajassa jakelussa ja julkisia.
Luonnollisten henkiloiden oikeus yksityisyyteen ja oikeushenkildiden oikeutetut edut
edellyttavat, ettd tilaajat voivat itse madrittdd, julkaistaanko heiddn henkilotietonsa
luettelossa ja mitkd niistd julkaistaan. Yleisesti saatavilla olevia tilaajaluetteloita
julkaisevien olisi ilmoitettava téllaisiin luetteloihin siséllytettdville tilaajille, mikd on
luettelon tarkoitus ja mitd erityiskayttod yleisesti saatavilla olevien luettelojen sahkoisilla
versioilla voi olla erityisesti ohjelmistoihin sulautettujen hakutoimintojen kautta, kuten
kéadnteiset hakutoiminnot, joiden avulla luettelon kayttdjat voivat selvittéd tilaajan nimen ja
osoitteen pelkdn puhelinnumeron perusteella.

(39) Velvollisuus ilmoittaa tilaajille niiden julkisten luetteloiden kayttotarkoituksista, joihin
heiddn henkil6tietonsa merkitddn, olisi asetettava sille osapuolelle, joka kerdd kyseisid
tietoja. Jos tiedot voidaan siirtdéd yhdelle tai useammalle kolmannelle osapuolelle, tilaajalle
on ilmoitettava tastd mahdollisuudesta ja vastaanottajasta tai mahdollisten vastaanottajien
ryhmistd. Tietoja saa vilittaa silld ehdolla, ettei niitd kéytetd muihin tarkoituksiin kuin
niihin, joita varten ne on keritty. Jos tilaajalta tietoja kerddvéd osapuoli tai jokin kolmas
osapuoli, jolle tietoja on vilitetty, haluaa kayttaa tietoja johonkin muuhun tarkoitukseen,
on joko alun perin tietoja kerdnneen osapuolen tai kolmannen osapuolen, jolle tietoja on
vilitetty, hankittava tilaajalta uusi suostumus.”

Direktiivin 1 artiklassa saddetdin seuraavaa:

”1. Téssd direktiivissa sdddetddn sellaisten kansallisten sddnnosten yhdenmukaistamisesta, joita
tarvitaan samantasoisen perusoikeuksien ja -vapauksien, erityisesti yksityisyytta ja
luottamuksellisuutta koskevan oikeuden, suojan varmistamiseksi henkildtietojen kasittelyssa
sahkoisen viestinnédn alalla seka tallaisten tietojen ja sdhkoisten viestintélaitteiden ja -palvelujen
vapaan liikkuvuuden varmistamiseksi yhteisossé.
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2. Témién direktiivin sddnnoksilld tdsmennetddn ja tdydennetdén direktiivia 95/46/EY edelld
1 kohdassa mainittuja tarkoituksia varten. Niissd sdddetddn lisdksi tilaajien, jotka ovat
oikeushenkiloitd, oikeutettujen etujen suojelemisesta.

”»

Direktiivin 2 artiklan, jonka otsikko on "Maéritelmat”, toisen kohdan f alakohdassa sdddetdan
seuraavaa:

"Lisaksi tassa direktiivissa tarkoitetaan

f) kayttdjan tai tilaajan ’suostumuksella’ samaa kuin rekisterdidyn suostumuksella direktiivissa
95/46/EY.”

Saman direktiivin 12 artiklassa, jonka otsikko on "Tilaajaluettelot”, siddetdén seuraavaa:

”1. Jasenvaltioiden on varmistettava, ettd tilagjille ilmoitetaan veloituksetta ja ennen kuin heiddn
tietonsa kirjataan luetteloon sellaisen yleisesti saatavilla olevan tai numerotiedotuspalvelujen
kautta kaytettdvissd olevan painetun tai sihkoisen tilaajaluettelon tarkoituksesta, jossa heiddn
henkil6tietonsa voidaan mainita, seka kaikista muista kdyttomahdollisuuksista, jotka perustuvat
luettelon sdhkoiseen toisintoon sulautettuihin hakutoimintoihin.

2. Jasenvaltioiden on varmistettava, ettd tilaajille annetaan mahdollisuus maaritelld, mainitaanko
heidén henkilotietonsa julkisessa luettelossa ja mitka tiedot niissd mainitaan, siind méérin kuin
tillaiset tiedot ovat merkityksellisid luettelon julkaisijan méérittelemén luettelon tarkoituksen
kannalta, sekd tarkistaa, korjata tai poistaa téllaisia tietoja. Tilaajan mainitsematta jattdmisen
julkisessa tilaajaluettelossa tai hdnen henkildtietojensa tarkistamisen, korjaamisen tai siitd
poistamisen on oltava maksutonta.

3. Jasenvaltiot voivat vaatia, ettd julkisen luettelon kéytto6n muuhun tarkoitukseen kuin
yhteystietojen etsimiseen nimen tai tarvittaessa mahdollisimman harvojen muiden tunnisteiden
perusteella pyydetddn tilaajan lisdsuostumus.

”»

Yleinen tietosuoja-asetus

Yleisen tietosuoja-asetuksen johdanto-osan 42, 66 ja 173 perustelukappaleessa todetaan
seuraavaa:

”(42) Kun tietojenkasittely perustuu rekisterdidyn suostumukseen, rekisterinpitédjan olisi voitava
osoittaa, ettd rekisterdity on antanut suostumuksensa kasittelytoimiin. Etenkin jos
suostumus annetaan muuta seikkaa koskevan kirjallisen ilmoituksen yhteydessd, olisi
varmistettava suojatoimin, ettd rekisteroity on tietoinen antamastaan suostumuksesta ja
siitd, kuinka pitkélle menevastd suostumuksesta on kyse. — — rekisterinpitdjan ennalta
muotoilema ilmoitus suostumuksesta olisi annettava helposti ymmarrettdvassa ja helposti
saatavilla olevassa muodossa selkeilld ja yksinkertaisella kielella eika siihen pitiisi sisaltya
kohtuuttomia ehtoja. Tietoisen suostumuksen antamiseksi rekisterdidyn olisi tiedettdva
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vahintéddn rekisterinpitdjdn identiteetti ja tarkoitukset, joita varten henkilGtietoja on méara
kasitelld. Suostumusta ei voida pitdd vapaaehtoisesti annettuna, jos rekisterdidylld ei ole
todellista vapaan valinnan mahdollisuutta ja jos hédn ei voi myohemmin kieltaytya
suostumuksen antamisesta tai peruuttaa sitd ilman, etta siitd aiheutuu héanelle haittaa.

(66) Jotta voitaisiin vahvistaa 'oikeutta tulla unohdetuksi’ verkkoympéristossd, oikeutta tietojen
poistamiseen olisi laajennettava siten, ettd henkilotiedot julkistanut rekisterinpitdja olisi
velvollinen ilmoittamaan nditd henkilotietoja kasitteleville rekisterinpitijille, ettd kyseisten
rekisterinpitdjien on poistettava kaikki ndihin henkil6tietoihin liittyvat linkit, jaljennokset ja
kopiot. Ndin menetellessddn rekisterinpitdjan olisi toteutettava kohtuulliset toimenpiteet,
mukaan lukien tekniset toimenpiteet, ottaen huomioon kaytettdvissd oleva teknologia ja
keinot, ilmoittaakseen henkilotietoja kasitteleville rekisterinpitdjille rekisterdidyn
pyynnosta.

(173) Tatd asetusta olisi sovellettava kaikkiin sellaisiin perusoikeuksien ja -vapauksien suojelua
henkilotietojen kasittelyssd koskeviin seikkoihin, joihin ei sovelleta — — direktiivissa
2002/58/EY saadettyja erityisid velvoitteita, joilla on sama tavoite, rekisterinpitdjaa
koskevat velvoitteet ja luonnollisten henkildiden oikeudet mukaan lukien. Tdmén
asetuksen ja direktiivin 2002/58/EY keskindisen suhteen selkeyttamiseksi olisi kyseista
direktiivida tarkistettava. Kun tdmé asetus on hyviksytty, direktiivia 2002/58/EY olisi
tarkasteltava uudelleen erityisesti sen ja timéan asetuksen keskindisen yhdenmukaisuuden
varmistamiseksi.”

Asetuksen 4 artiklan 2, 7 ja 11 alakohdassa sdddetdén seuraavaa:

"Tassd asetuksessa tarkoitetaan

2) ’kasittelylld’ toimintoa tai toimintoja, joita kohdistetaan henkildtietoihin tai henkilotietoja
sisdltdviin tietojoukkoihin joko automaattista tietojenkdsittelyd kayttden tai manuaalisesti,
kuten tietojen kerddmistd, tallentamista, jérjestimistd, jdsentdmistd, sdilyttdmista,
muokkaamista tai muuttamista, hakua, kyselyd, kayttod, tietojen luovuttamista siirtamallg,
levittdmalla tai asettamalla ne muutoin saataville, tietojen yhteensovittamista tai yhdistdmista,
rajoittamista, poistamista tai tuhoamista,

7) ’rekisterinpitdjalla’ luonnollista henkil6d tai oikeushenkil6d, viranomaista, virastoa tai muuta
elintd, joka yksin tai yhdessa toisten kanssa mairittelee henkildtietojen kasittelyn tarkoitukset
ja keinot; — —
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11) rekisteroidyn ’suostumuksella’ mitd tahansa vapaaehtoista, yksiloityd, tietoista ja
yksiselitteistd tahdonilmaisua, jolla rekisterdity hyviksyy henkilotietojensa kasittelyn
antamalla suostumusta ilmaisevan lausuman tai toteuttamalla selkedsti suostumusta
ilmaisevan toimen.”

Yleisen tietosuoja-asetuksen 5 artiklassa, jonka otsikko on "Henkilotietojen kasittelyd koskevat
periaatteet”, sdddetddn seuraavaa:

”1. Henkilotietojen suhteen on noudatettava seuraavia vaatimuksia:

a) niitd on kisiteltdvd lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta lapindkyvasti
(lainmukaisuus, kohtuullisuus ja ldpinakyvyys’);

2. Rekisterinpitdjd vastaa siitd, ja sen on pystyttdvé osoittamaan se, ettd 1 kohtaa on noudatettu
(osoitusvelvollisuus’).”

Yleisen tietosuoja-asetuksen 6 artiklassa, jonka otsikko on ”"Kasittelyn lainmukaisuus”, sdddetdan
seuraavaa:

”1. Kasittely on lainmukaista ainoastaan jos ja vain siltd osin kuin véhintdén yksi seuraavista
edellytyksista tayttyy:

a) rekisterdity on antanut suostumuksensa henkilotietojensa késittelyyn yhtd tai useampaa
erityisté tarkoitusta varten;

”»

Yleisen tietosuoja-asetuksen 7 artiklassa, jonka otsikko on ”“Suostumuksen edellytykset”,
sdddetddn seuraavaa:

”1. Jos tietojenkdsittely perustuu suostumukseen, rekisterinpitdjan on pystyttdvd osoittamaan,
ettd rekisterdity on antanut suostumuksen henkildtietojensa kasittelyyn.

3. Rekisteroidylld on oikeus peruuttaa suostumuksensa milloin tahansa. Suostumuksen
peruuttaminen ei vaikuta suostumuksen perusteella ennen sen peruuttamista suoritetun
kasittelyn lainmukaisuuteen. Ennen suostumuksen antamista rekisterdidylle on ilmoitettava
tiastd. Suostumuksen peruuttamisen on oltava yhta helppoa kuin sen antaminen.

»

Yleisen tietosuoja-asetuksen 16 artiklassa, jonka otsikko on ”Oikeus tietojen oikaisemiseen”,
sdddetddn seuraavaa:

"Rekisteroidylld on oikeus siihen, ettd rekisterinpitdjé oikaisee ilman aiheetonta viivytysta rekisterditya
koskevat virheelliset henkilotiedot. Ottaen huomioon tarkoitukset, joihin tietoja kasiteltiin,
rekisteroidylld on oikeus saada puutteelliset henkilotiedot tdydennettyd, muun muassa toimittamalla
lisaselvitys.”
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Yleisen tietosuoja-asetuksen 17 artiklassa, jonka otsikko on ”"Oikeus tietojen poistamiseen (‘oikeus
tulla unohdetuksi’)”, siddetdan seuraavaa:

”1. Rekisteroidyllda on oikeus saada rekisterinpitdja poistamaan rekisterdityd koskevat
henkilotiedot ilman aiheetonta viivytystd, ja rekisterinpitdjélla on velvollisuus poistaa
henkil6tiedot ilman aiheetonta viivytystd, edellyttden ettd jokin seuraavista perusteista tayttyy:

b) rekisterdity peruuttaa suostumuksen, johon késittely on perustunut 6 artiklan 1 kohdan
a alakohdan tai 9 artiklan 2 kohdan a alakohdan mukaisesti, eika kasittelyyn ole muuta laillista
perustetta;

d) henkilotietoja on késitelty lainvastaisesti;

2. Jos rekisterinpitdja on julkistanut henkil6tiedot ja silla on 1 kohdan mukaisesti velvollisuus
poistaa tiedot, sen on kéytettdvissa oleva teknologia ja toteuttamiskustannukset huomioon ottaen
toteutettava kohtuulliset toimenpiteet, muun muassa tekniset toimet, ilmoittaakseen
henkilotietoja  kasitteleville rekisterinpitdjille, ettd rekisterdity on pyytdnyt Kkyseisid
rekisterinpitdjid poistamaan ndihin henkilotietoihin liittyvat linkit tai ndiden henkilotietojen
jaljennokset tai kopiot.

»

Yleisen tietosuoja-asetuksen 19 artiklassa, jonka otsikko on "Henkil6tietojen oikaisua tai poistoa
tai késittelyn rajoitusta koskeva ilmoitusvelvollisuus”, sdddetddn seuraavaa:

"Rekisterinpitdjan on ilmoitettava kaikenlaisista 16 artiklan, 17 artiklan 1 kohdan ja 18 artiklan
mukaisesti tehdyistd henkilotietojen oikaisuista, poistoista tai kasittelyn rajoituksista jokaiselle
vastaanottajalle, jolle henkilotietoja on luovutettu, paitsi jos tdma osoittautuu mahdottomaksi tai
vaatii kohtuutonta vaivaa. Rekisterinpitdjidn on ilmoitettava rekisterdidylle ndistd vastaanottajista, jos
rekisterdity sitd pyytaa.”

Yleisen tietosuoja-asetuksen 24 artiklassa, jonka otsikko on "Rekisterinpitdjan vastuu”, sdddetdan
seuraavaa:

”1. Ottaen huomioon kisittelyn luonne, laajuus, asiayhteys ja tarkoitukset sekd luonnollisten
henkiloiden oikeuksiin ja vapauksiin kohdistuvat, todennikoéisyydeltddn ja vakavuudeltaan
vaihtelevat riskit rekisterinpitdjain on toteutettava tarvittavat tekniset ja organisatoriset
toimenpiteet, joilla voidaan varmistaa ja osoittaa, ettd kasittelyssd noudatetaan tédtd asetusta.
Niitéd toimenpiteitd on tarkistettava ja péivitettdva tarvittaessa.

2. Kun se on oikeasuhteista kasittelytoimiin ndhden, 1 kohdassa tarkoitettuihin toimenpiteisiin
kuuluu, ettd rekisterinpitdjd panee tdytdnto6n asianmukaiset tietosuojaa koskevat
toimintaperiaatteet.

”
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Yleisen tietosuoja-asetuksen 94 artiklan, jonka otsikko on ”Direktiivin 95/46/EY
kumoaminen”, 2 kohdassa sdddetddn seuraavaa:

"Viittauksia kumottuun direktiiviin pidetdén viittauksina tihdn asetukseen. — —”

Yleisen tietosuoja-asetuksen 95 artiklassa, jonka otsikko on ”Suhde direktiiviin 2002/58/EY”,
siadetaan seuraavaa:

"Talla asetuksella ei aseteta luonnollisille henkiloille tai oikeushenkiléille lisdvelvoitteita sellaisen
kasittelyn osalta, joka liittyy yleisesti saatavilla olevien sdahkoisten viestintdpalvelujen tarjoamiseen
yleisissd viestintdverkoissa [Euroopan] unionissa, suhteessa sellaisiin seikkoihin, joiden osalta niiden
on noudatettava direktiivissd 2002/58/EY saddettyjd erityisid velvoitteita, joilla on sama tavoite.”

Belgian oikeus

Sahkoisesti viestinnasta 13.6.2005 annetun lain (wet betreffende de elektronische communicatie
(Belgisch  Staatsblad, 20.6.2005, s. 28070), 133 §:ssd, jolla varmistetaan direktiivin
2002/58 12 artiklan saattaminen osaksi Belgian oikeutta, sdéddetdén seuraavaa:

”§ 1. Yleisesti saatavilla olevan puhelinpalvelun tarjoajien on ilmoitettava tilaajilleen veloituksetta
ja ennen heidén tietojensa kirjaamista puhelinluetteloon tai numerotiedotuspalveluun seuraavista
seikoista:

1° puhelinluettelon tai numerotiedotuspalvelun tarkoitus

2° puhelinluetteloon tai numerotiedotuspalveluun kirjaamisen maksuttomuus

3° mahdollisesti puhelinluettelon tai numerotiedotuspalvelun sovellukset, jotka poikkeavat
henkildtietojen hausta, joka perustuu tilaajan nimeen ja mahdollisesti tilaajan koti-, asuin- tai
sijoittautumispaikkaan.

Ainoastaan ne henkilotiedot, jotka ovat edelld 1° kohdan mukaisesti ilmoitetun kaltaisen

tarkoituksen kannalta merkityksellisid ja joiden osalta asianomainen tilaaja on ilmoittanut, ettd

ne saadaan siséllyttdd kyseessd olevaan puhelinluetteloon tai numerotiedotuspalveluun, saadaan

mainita kyseisessd puhelinluettelossa tai numerotiedotuspalvelussa.

Tatd varten operaattorin on esitettédva tilaajalle kaksi erillista kysymysta siitd,

1° haluaako tdméd vyhteystietojensa sisdltyvin yleiseen puhelinluetteloon ja yleiseen
numerotiedotuspalveluun ja

2° haluaako tdmé yhteystietojensa sisdltyvin muihin puhelinluetteloihin tai muihin
tiedotuspalveluihin.

§ 2. Kullakin tilaajalla on oikeus tutustua henkilotietoihinsa yksityisyyden suojasta
henkilotietojen kasittelyssa 8.12.1992 annetussa laissa tai sen nojalla vahvistettujen edellytysten
mukaisesti.
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Kullakin tilaajalla on lisdksi oikeus saada puhelinluettelosta tai numerotiedotuspalvelusta
veloituksetta korjatuiksi tai poistetuiksi henkil6tietonsa niiden menettelyjen ja edellytysten
mukaisesti, jotka kuningas vahvistaa Commissie voor de bescherming van de persoonlijke
levenssfeerin (yksityisyydensuojakomissio, Belgia) ja [Belgisch Instituut voor postdiensten en
telecommunicatien] (Belgian posti- ja televiestintélaitos) lausunnon saatuaan.”

Kyseisen lain 45 §:n 2 momentissa puhelinpalveluoperaattorit velvoitetaan saattamaan tilaajiaan
koskevat tiedot julkisten luetteloiden tarjoajien saataville. Saman lain 45 §:n 3 momentin mukaan
ndmad operaattorit pitévit erillddn niita tilaajia koskevat tiedot, jotka ovat pyytdneet, ettei niitd
mainita luettelossa, siten, ettd ndmad tilaajat voivat saada kyseisen luettelon ilman tietojensa
mainintaa siina.

Pddasia ja ennakkoratkaisukysymykset

Proximus, joka on televiestintdpalvelujen tarjoaja Belgiassa, tarjoaa myos yleisesti saatavilla olevia
puhelinluetteloita ja numerotiedotuspalveluja (jaljempand luettelot) sdahkoisestd viestinnéstd
annetun lain sddnnosten mukaisesti. Naissd luetteloissa on yleisesti saatavilla olevien
puhelinpalvelujen eri tarjoajien (jaljempéané operaattorit) tilaajien nimi, osoite ja puhelinnumero
(jaljempana yhteystiedot). On muitakin kolmansien osapuolten julkaisemia luetteloita.

Operaattorit luovuttavat sdadnnollisesti Proximusille kyseisten tilaajien yhteystiedot lukuun
ottamatta niiden tilaajien yhteystietoja, jotka ovat ilmaisseet haluavansa jaddd mainitsematta
Proximusin kustantamissa luetteloissa. Belgiassa niiden tilaajien, jotka haluavat tulla mainituiksi
luettelossa, ja niiden tilaajien, jotka eivit tdtd halua, vélinen erottelu ilmenee kiytannossa siten,
ettd kunkin tilaajan rekisterointitietoihin tehddan merkinté, nimittdin "NNNNN” niiden tilaajien
osalta, joiden yhteystiedot saadaan mainita luettelossa, ja "XXXXX” niiden tilaajien osalta, joiden
yhteystiedot pysyvit luottamuksellisina. Proximus myos vilittdd saamansa yhteystiedot toiselle
luetteloiden tarjoajalle.

Kantelija on Belgian markkinoilla toimivan Telenet-nimisen puhelinpalveluoperaattorin tilaaja.
Telenet ei tarjoa luetteloita mutta se vélittad tilaajiensa yhteystiedot luetteloiden tarjoajille,
muiden muassa Proximusille.

Kyseinen tilaaja pyysi 13.1.2019 Proximusilta yhteystietojensa jattamistd mainitsematta niin
Proximusin kuin kolmansienkin osapuolten kustantamissa luetteloissa. Taman pyynnon johdosta
Proximus muutti kyseisen tilaajan asemaa tietojarjestelmassédn, jottei tilaajan yhteystietoja enda
julkistettaisi.

Proximus sai 31.1.2019 Telenetiltd sdédnndéllisin viliajoin tehtdvan paivityksen Telenetin tilaajien
tiedoista. Tama paivitys sisdlsi asianomaisesta tilaajasta uusia tietoja, joita ei ollut merkitty
luottamuksellisiksi. Proximus késitteli ndma tiedot automaattisesti, ja ne kirjattiin siten, ettd ne
sisaltyivat uudelleen Proximusin luetteloihin.

Puhelinnumeronsa julkaisemisen Proximusin ja kolmansien osapuolten luetteloissa todettuaan
asianomainen tilaaja pyysi 14.8.2019 uudelleen Proximusilta tietojensa jattimistd mainitsematta
niissd. Samana pdivdnd Proximus vastasi kantelijalle poistaneensa tdmén tiedot luetteloista ja
ottaneensa yhteyttd Googleen, jotta merkitykselliset linkit Proximusin internetsivustolle

ECLI:EU:C:2022:833 9
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poistettaisiin. Proximus myos ilmoitti kyseiselle tilaajalle, etté se oli vilittanyt tdimén yhteystiedot
muille luetteloiden tarjoajille ja ettd kuukausittaisten pdivitysten ansiosta ndille tarjogjille oli
ilmoitettu kantelijan pyynnosta.

Samaan aikaan kyseinen tilaaja teki tietosuojaviranomaiselle kantelun Proximusista silld
perusteella, ettd huolimatta siitd, ettd tilaaja oli pyytdnyt yhteystietojensa jattdmistd siséllyttamatta
luetteloihin, hdnen puhelinnumeronsa nikyi kuitenkin joissakin néista luetteloista.

Asianomainen tilaaja ja Proximus kavivat vield 5.9.2019 kirjeenvaihtoa kyseisen tilaajan tietojen
julkaisemisesta kolmannen osapuolen luettelossa. Téssd asiayhteydessa Proximus korosti, ettd se
valittdaa tilaajiensa yhteystiedot muille luetteloiden tarjoajille mutta ettd silld ei ole mitdén
késitystd ndiden tarjoajien sisdiseen toimintaan liittyvistd menettelyisté.

Riidanratkaisuelin teki 30.7.2020 kontradiktorisen menettelyn jélkeen péétoksen, jolla se maérési
Proximusin toteuttamaan korjaavia toimenpiteitd ja maarasi tdlle 20 000 euron suuruisen sakon
muun muassa yleisen tietosuoja-asetuksen 6 artiklan, luettuna yhdessd tdmidn asetuksen
7 artiklan kanssa, ja kyseisen asetuksen 5 artiklan 2 kohdan, luettuna yhdessd sen 24 artiklan
kanssa, rikkomisesta. Erityisesti se ensinndkin médrédsi Proximusin ryhtyméédn asianmukaisiin ja
vilittomiin toimiin asianomaisen tilaajan suostumuksen peruuttamisen johdosta ja noudattamaan
kyseisen tilaajan pyyntoja kéyttdd oikeuttaan henkildtietojensa poistamiseen. Sitten se madrasi
Proximusin toteuttamaan sellaisia tarvittavia teknisid ja organisatorisia toimenpiteita, joilla voitai-
siin varmistaa, ettd sen suorittamassa henkilotietojen késittelyssdé noudatettaisiin yleisen
tietosuoja-asetuksen sdadnnoksid. Lopuksi se maiérdsi Proximusin lopettamaan henkilotietojen
lainvastaisen vélittdmisen muille luetteloiden tarjoajille.

Proximus nosti tdstd padtoksestd 28.8.2020 kanteen hof van beroep te Brusselissa (Brysselin
ylioikeus, Belgia).

Proximus katsoo, ettd sahkoisestd viestinndstd annetun lain 45 §:n 3 momentin mukaan tilaajan
suostumusta ei edellytetd, mutta tilaajien itsensd on pyydettivd, ettei heitd mainita luetteloissa
niin sanotun opt-out-jarjestelman mukaisesti. Jos tillaista pyyntod ei esitetd, asianomainen tilaaja
voidaan tosiasiallisesti mainita kyseisissd luetteloissa. Niinpd Proximusin mielestd tilaajalta ei
tarvita tassd tapauksessa mitdédn direktiivissa 95/46 tai yleisessa tietosuoja-asetuksessa tarkoitettua
"suostumusta”.

Tietosuojaviranomainen  pdinvastoin on  vdittdnyt pé&dasiallisesti, ettd  direktiivin
2002/58 12 artiklan 2 kohdassa ja sdahkoisestd viestinnédstd annetun lain 133 §:n 1 momentissa
edellytetddn vyleisessd tietosuoja-asetuksessa tarkoitettua “tilaajien suostumusta”, jotta
luetteloiden tarjoajat voivat kisitelld ja vilittda tilaajien henkilotietoja.

Ennakkoratkaisua pyytdnyt tuomioistuin katsoo, ettd direktiivi 2002/58 on yleiseen
tietosuoja-asetukseen nidhden lex specialis, kuten sen mielestd yleisen tietosuoja-asetuksen
johdanto-osan 173 perustelukappaleessa ja 95 artiklassa vahvistetaan. Néin ollen tilanteissa,
joissa direktiivissa 2002/58 tdsmennetddn yleisen tietosuoja-asetuksen sddntojd, kyseisen
direktiivin erityissddnnokset ovat lex specialisina ensisijaisia yleisen tietosuoja-asetuksen
yleisempiin sadnnoksiin ndhden.

Ennakkoratkaisua pyytédnyt tuomioistuin toteaa tdssd asiayhteydessd, ettd vaikka direktiivin

2002/58 12 artiklan 2 kohdassa ja sdahkoisestd viestinnédstd annetun lain 133 §:n 1 momentissa
edellytetddnkin tilaajien tahdonilmaisua, jotta luetteloiden tarjoajat voivat kasitelld heiddn
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henkil6tietojaan, niissd ei tdismennetd, onko téllaisen tahdonilmaisun ilmettédvé valintaoikeuden
kayttamisend, kuten Proximus viittdd, vai yleisessd tietosuoja-asetuksessa tarkoitetun todellisen
suostumuksen ilmaisemisena, kuten tietosuojaviranomainen toteaa. Ennakkoratkaisua pyytényt
tuomioistuin korostaa tdltd osin, ettd unionin tuomioistuimen oikeuskdytdnndssd, erityisesti
5.5.2011 annetussa tuomiossa Deutsche Telekom (C-543/09, EU:C:2011:279, 61 kohta), on
katsottu, ettd — kuten direktiivin 2002/58 12 artiklan kontekstuaalisesta ja systemaattisesta
tulkinnasta ilmenee - kyseessd oleva tahdonilmaisu vastaa “suostumusta”, joka koskee
tarkoitusta, jota varten henkil6tiedot julkaistaan julkisessa luettelossa, eikd tietyn luettelon
tarjoajan identiteettia.

Ennakkoratkaisua pyytdnyt tuomioistuin pohtii lisdksi, ettd koska siitd, ettd tilaaja peruuttaa
kyseisen tahdonilmaisun tai kyseisen "suostumuksen”, ei ole laadittu mitddn erityista jarjestelmaa
direktiivissda =~ 2002/58, sdhkoisestd  viestinndstd annetussa laissa eikd  mydskddn
tdytantoonpanoasetuksessa, onko kaikkia yleisen tietosuoja-asetuksen sddnnoksid sovellettava
automaattisesti ja rajoituksetta myos puhelinluetteloiden erityisessd asiayhteydessa.

Tassd tilanteessa hof van beroep te Brussel on paattanyt lykéta asian késittelya ja esittdd unionin
tuomioistuimelle seuraavat ennakkoratkaisukysymykset:

”1) Onko direktiivin 2002/58/EY 12 artiklan 2 kohtaa, luettuna yhdessd saman direktiivin
2 artiklan [toisen kohdan] f alakohdan ja yleisen tietosuoja-asetuksen 95 artiklan kanssa,
tulkittava siten, ettd siind sallitaan se, ettd kansallinen valvontaviranomainen edellyttaa
yleisessd tietosuoja-asetuksessa tarkoitettua tilaajan suostumusta perusteena kyseisen tilaajan
henkildtietojen julkaisemiselle sekd itse operaattorin ettd kolmansien palveluntarjoajien
julkaisemissa  julkisissa  puhelinluetteloissa  ja  niiden  tarjoamissa  julkisissa
numerotiedotuspalveluissa, jollei ole kansallista lainsddaddntod, jossa sdddettdisiin toisin?

2) Onko yleisen tietosuoja-asetuksen 17 artiklassa sdddettyd oikeutta tietojen poistamiseen
tulkittava siten, ettd se on esteend sille, ettd kansallinen valvontaviranomainen pitéé tilaajan
pyyntoa  siits, ettd hénet poistetaan  julkisista ~ puhelinluetteloista  ja
numerotiedotuspalveluista, yleisen tietosuoja-asetuksen 17 artiklassa tarkoitettuna tietojen
poistamista koskevana pyyntona?

3) Onko yleisen tietosuoja-asetuksen 24 artiklaa ja 5 artiklan 2 kohtaa tulkittava siten, ettd ne
ovat esteend sille, ettd kansallinen valvontaviranomainen pééttelee niissd asetetusta
osoitusvelvollisuudesta, ettd rekisterinpitdjin on toteutettava tarvittavat tekniset ja
organisatoriset toimenpiteet ilmoittaakseen kolmansille rekisterinpitdjille, nimittdin
puhelinpalveluntarjoajalle ja muille puhelinluettelojen ja numerotiedotuspalvelujen
tarjoajille, jotka ovat vastaanottaneet tietoja kyseiseltd rekisterinpitdjéltd, rekisteroidyn
suostumuksen peruuttamisesta yleisen tietosuoja-asetuksen 6 artiklan, luettuna yhdessa
7 artiklan kanssa, mukaisesti?

4) Onko yleisen tietosuoja-asetuksen 17 artiklan 2 kohtaa tulkittava siten, ettd se on esteend sille,
ettd kansallinen valvontaviranomainen méadrda julkisten puhelinluettelojen ja
numerotiedotuspalvelujen tarjoajan, jota pyydetddn lopettamaan henkil6d koskevien tietojen
julkaiseminen, toteuttamaan kohtuulliset toimenpiteet ilmoittaakseen tdstd tietojen
poistamista koskevasta pyynnostd hakukoneille?”
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Ennakkoratkaisukysymysten tarkastelu

Ensimmdinen kysymys

Proximus viittédd, ettd pddasia ei koske sitd, ettd puhelinpalveluoperaattori julkaisee henkilotietoja
sisaltdavid luetteloita, joten ensimmaiisestd ennakkoratkaisukysymyksestd on katsottava, ettei se
tayta tutkittavaksi ottamisen edellytyksia siltd osin kuin koskee tillaista tapausta.

Vakiintuneen oikeuskdytidnnon mukaan olettamana on, ettd kansallisen tuomioistuimen niiden
oikeudellisten seikkojen ja tosiseikkojen perusteella, joiden méérittdmisestd se vastaa ja joiden
paikkansapitdvyyden selvittiminen ei ole unionin tuomioistuimen tehtdva, esittdmilld unionin
oikeuden tulkintaan liittyvilld kysymyksilli on merkitystd asian ratkaisun kannalta. Unionin
tuomioistuin voi jattaa tutkimatta kansallisen tuomioistuimen esittaimén
ennakkoratkaisupyynnon ainoastaan, jos on ilmeistd, ettd pyydetylla unionin oikeuden
tulkitsemisella ei ole mitddn yhteyttd kansallisessa tuomioistuimessa késiteltdvan asian
tosiseikkoihin tai kohteeseen, jos kyseinen ongelma on luonteeltaan hypoteettinen taikka jos
unionin tuomioistuimella ei ole tiedossaan niitd tosiseikkoja ja oikeudellisia seikkoja, jotka ovat
tarpeen, jotta se voisi antaa hyodyllisen vastauksen sille esitettyihin kysymyksiin (tuomio
1.8.2022, Vyriausioji tarnybinés etikos komisija, C-184/20, EU:C:2022:601, 48 kohta
oikeuskayténtoviittauksineen).

Padasiassa kyseessd olevassa riidassa ovat vastakkain ainoastaan luonnollinen henkilé ja yhtio, joka
ei ole kyseisen luonnollisen henkilon puhelinpalveluoperaattori, ja joka koskee tapaa, jolla
kyseinen yhti6 on Kkisitellyt kyseisen henkiléon henkilotietoja luetteloiden julkaisemisen
yhteydessd. Téstd seuraa, ettd ensimmadinen kysymys on jatettdva tutkimatta siltd osin kuin silla
pyydetddn tulkintaa direktiivin 2002/58 12 artiklan 2 kohdasta johtuvista vaatimuksista siinad
tapauksessa, ettd kyseisen henkilon puhelinpalveluoperaattori itse julkaisee tdmén henkilon
henkil6tietoja luetteloissa.

Edelld esitetystd seuraa, ettd ennakkoratkaisua pyytdnyt tuomioistuin tiedustelee ensimmaiselld
kysymyksellddn pddasiallisesti, onko direktiivin 2002/58 12 artiklan 2 kohtaa, luettuna yhdessa
tdman direktiivin 2 artiklan toisen kohdan f alakohdan ja yleisen tietosuoja-asetuksen 95 artiklan
kanssa, tulkittava siten, ettd puhelinpalveluoperaattorin tilaajalta on saatava yleisen
tietosuoja-asetuksen 4 artiklan 11 alakohdassa tarkoitettu “suostumus”, jotta tdmain tilaajan
henkil6tiedot voidaan mainita muiden palveluntarjoajien kuin kyseisen operaattorin julkaisemissa
luetteloissa.

Tahan  kysymykseen  vastaamiseksi on  palautettava  mieleen, ettd  direktiivin
2002/58 1 artiklan 1 kohdan mukaan tdssé direktiivissd sdddetdén etenkin sellaisten kansallisten
sadnnosten yhdenmukaistamisesta, joita tarvitaan samantasoisen perusoikeuksien ja -vapauksien,
erityisesti yksityisyytta ja luottamuksellisuutta koskevan oikeuden, suojan varmistamiseksi
henkilotietojen kasittelyssa sahkoisen viestinndn alalla.

Tassd yhteydessd on muistutettava, ettd kyseisen direktiivin 12 artiklan 1 kohdasta ja tdmén
direktiivin johdanto-osan 38 perustelukappaleesta ilmenee, ettd ennen kuin tilaajien tiedot
kirjataan julkisiin luetteloihin, heille on ilmoitettava, mikd on luetteloiden tarkoitus ja mitd
erityiskdyttod niilld voi olla erityisesti luettelojen sahkoisten versioiden ohjelmistoihin
sulautettujen hakutoimintojen kautta.
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Direktiivin johdanto-osan 39 perustelukappaleessa tdsmennetéén sitten siltd osin kuin kyse on
tdiman direktiivin 12 artiklan 1 kohtaan perustuvasta tilaajille etukiteen tehtdvéad ilmoitusta
koskevasta velvollisuudesta, ettd ”jos [henkilo]tiedot voidaan siirtdd yhdelle tai useammalle
kolmannelle osapuolelle, tilaajalle on ilmoitettava tdstd mahdollisuudesta ja vastaanottajasta tai
mahdollisten vastaanottajien ryhmistd”.

Direktiivin 2002/58 12 artiklan 1 kohdassa tarkoitetut tiedot saatuaan tilaaja voi, kuten saman
artiklan 2 kohdasta ilmenee, padttdd, mainitaanko hénen henkilotietonsa julkisessa luettelossa ja
mitka tiedot siind mainitaan.

Kuten unionin tuomioistuin jo on todennut, tillainen etukiteisilmoitus mahdollistaa sen, ettd
asianomainen tilaaja voi antaa suostumuksen henkilotietojensa julkaisemiseen julkisissa
luetteloissa, silla téllainen suostumus on tarpeen tillaista julkaisemista varten (ks. vastaavasti
tuomio 5.5.2011, Deutsche Telekom, C-543/09, EU:C:2011:279, 54 ja 58 kohta).

Vaatimus saada asianomaisen tilagjan suostumus henkil6tietojen julkaisemiseen luetteloissa
vahvistetaan direktiivin 2002/58 12 artiklan 3 kohdassa, jonka mukaan jasenvaltiot voivat vaatia,
ettd julkisen luettelon kayttoon muuhun tarkoitukseen kuin yhteystietojen etsimiseen nimen
perusteella "pyydetdidn tilaajan lisdsuostumus”.

Kuten unionin tuomioistuin on tdsmentényt, direktiivin 2002/58 12 artiklan kontekstuaalisesta ja
systemaattisesta tulkinnasta kuitenkin seuraa, ettd tdmén artiklan 2 kohdassa tarkoitettu
suostumus koskee tarkoitusta, jota varten henkilotiedot julkaistaan julkisessa luettelossa, eika
tietyn luettelon tarjoajan identiteettid. Nidin ollen silloin, kun kyseinen tilaaja on suostunut
tietojensa julkaisemiseen luettelossa, jolla on erityinen tarkoitus, hinelld ei yleensa ole intressia
vastustaa samojen tietojen julkaisemista toisessa samankaltaisessa luettelossa (tuomio 5.5.2011,
Deutsche Telekom, C-543/09, EU:C:2011:279, 61 ja 62 kohta).

Taltd osin kyseisen direktiivin johdanto-osan 39 perustelukappaleessa vahvistetaan, ettd tilaajien
henkilotietojen valittdminen kolmansille on sallittua "silld ehdolla, ettei niitd kdytetd muihin
tarkoituksiin kuin niihin, joita varten ne on kerétty”.

Niin ollen silloin, kun Telenetin kaltainen puhelinpalveluoperaattori on ilmoittanut tilaajalle siita
mahdollisuudesta, ettd hénen henkilotietojaan vilitetddn Proximusin kaltaiselle kolmannelle
yritykselle tai muille kolmansille niiden julkaisemiseksi julkisessa luettelossa, ja kun tilaaja on
suostunut kyseisten tietojen julkaisemiseen téllaisessa luettelossa, se, ettd kyseinen operaattori tai
kyseinen yritys vilittdd nditd samoja tietoja muulle yritykselle, joka julkaisee painettua tai
sahkoistd julkista luetteloa tai saattaa téllaisia luetteloita kaytettaviksi numerotiedotuspalvelujen
kautta, ei edellytd tilaajan antamaa uutta suostumusta silld ehdolla, ettei kyseisid tietoja kayteta
muihin tarkoituksiin kuin niihin, joita varten ne on kerdtty niiden ensimmadistéd julkaisemista
varten. Direktiivin 2002/58 12 artiklan 2 kohdan mukainen tilaajan, jolle on ilmoitettu
asianmukaisesti tdstd mahdollisuudesta, suostumus henkil6tietojensa julkaisemiseen julkisessa
luettelossa nimittdin koskee taméan julkaisemisen tarkoitusta ja ulottuu siten kaikkeen yleisesti
saatavilla olevien numerotiedotuspalvelujen ja luetteloiden markkinoilla toimivien kolmansien
yritysten suorittamaan kyseisten tietojen myohempadn kasittelyyn, kunhan téllaisella tietojen
kasittelylla on tdmd sama tarkoitus (tuomio 5.5.2011, Deutsche Telekom, C-543/09,
EU:C:2011:279, 65 kohta).
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Sitd vastoin on niin — kuten kyseisen direktiivin johdanto-osan 39 perustelukappaleessa todetaan
—, ettd jos tilaajalta tietoja kerddva osapuoli tai jokin kolmas osapuoli, jolle tietoja on vilitetty,
haluaa kayttdd tietoja johonkin muuhun tarkoitukseen, on joko alun perin tietoja kerédnneen
osapuolen tai kolmannen osapuolen, jolle tietoja on vilitetty, hankittava tilaajalta uusi suostumus.

Niiden tapojen osalta, joilla téllainen suostumus on ilmaistava, direktiivin 2002/58 2 artiklan
toisen kohdan f alakohdasta, luettuna yhdessé yleisen tietosuoja-asetuksen 94 artiklan 2 kohdan
ja 95 artiklan kanssa, kdy ilmi, ettd suostumuksen on ldahtokohtaisesti tdytettdvd mainitun
asetuksen 4 artiklan 11 alakohdasta ilmenevét vaatimukset.

Nyt kasiteltdavdassa asiassa yleisen tietosuoja-asetuksen 4 artiklan 11 alakohdassa, joka on
padasiassa kyseessd oleviin tosiseikkoihin sovellettava sdédnnds, madritellddn “rekisteroidyn
suostumus” siten, ettd se edellyttdd rekisteroidyn “vapaaehtoista, yksiloityd, tietoista ja
yksiselitteistd” tahdonilmaisua, jolla rekisterdity hyviksyy henkilotietojensa kasittelyn antamalla
suostumusta ilmaisevan lausuman tai "toteuttamalla selkedsti suostumusta ilmaisevan toimen”.

Tastd seuraa, ettd téllainen suostumus on tarpeen, jotta puhelinpalveluoperaattorin tilaajan
henkil6tiedot voidaan siséllyttaa luetteloihin.

Niinpd kyseessd olevan tilaajan henkilotietojen julkaisemista Proximusin tai muiden
palveluntarjoajien  kustantamien  kaltaisissa  luetteloissa  voitaisiin ~ pitdd  yleisen
tietosuoja-asetuksen 6 artiklan 1 kohdan a alakohdassa tarkoitetulla tavalla lainmukaisena vain,
jos  tdllainen  suostumus on olemassa ja se on nimenomaisesti annettu
puhelinpalveluoperaattorille tai jollekin téllaisista luetteloiden tarjoajista.

Kuten tdmén tuomion 49 kohdassa muistutettiin, tillainen suostumus ei kuitenkaan edellytd, ettd
suostumuksen antamisen ajankohtana kyseinen rekisterdity tuntisi vélttamatta kaikkien hénen
henkilotietojaan kisittelevien luetteloiden tarjoajien identiteetin.

Edelld esitetystd seuraa, ettd ensimmadiseen kysymykseen on vastattava, ettd direktiivin
2002/58 12 artiklan 2 kohtaa, luettuna yhdessd tdmén direktiivin 2 artiklan toisen kohdan
f alakohdan ja yleisen tietosuoja-asetuksen 95 artiklan kanssa, on tulkittava siten, ettd
puhelinpalveluoperaattorin tilaajalta on saatava yleisen

tietosuoja-asetuksen 4 artiklan 11 alakohdassa tarkoitettu “suostumus”, jotta timin tilaajan
henkil6tiedot voidaan mainita muiden palveluntarjoajien kuin kyseisen operaattorin julkaisemissa
luetteloissa, ja tdllainen suostumus voidaan antaa joko kyseiselle operaattorille tai jollekin
kyseisistéd palveluntarjoajista.

Toinen kysymys

Ennakkoratkaisua pyytdnyt tuomioistuin tiedustelee toisella kysymyksellddan péaasiallisesti, onko
yleisen tietosuoja-asetuksen 17 artiklaa tulkittava siten, ettd tilaajan pyynto henkil6tietojensa
poistamisesta luetteloista merkitsee, ettd tilaaja kédyttdd mainitussa artiklassa tarkoitettua
“oikeu([tta] tietojen poistamiseen”.

Aivan aluksi on korostettava, ettd Proximus vaittaa, ettd yleisen tietosuoja-asetuksen 17 artiklaa ei

ole sovellettava sellaiseen luetteloiden tarjoajaan, joka — kuten nyt kisiteltdvéssa asiassa — ei ole
tilaajan puhelinpalveluoperaattori ja ettd timan tuomion edellisesséd kohdassa mainitun kaltaista
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pyyntod olisi enintddn pidettdva kyseisen asetuksen 16 artiklassa tarkoitettuna tietojen oikaisua
koskevana pyyntond, jolloin toinen ennakkoratkaisukysymys on jéitettdava tutkimatta siltd osin
kuin silléd ei ole merkitystd padasian kannalta.

Kyseisen asianosaisen ndin esiin tuomat viitteet kohdistuvat kuitenkin asiallisesti niiden unionin
oikeussddntojen, joita toinen kysymys koskee, soveltamisalaan ja ulottuvuuteen ja ndin ollen
niiden tulkintaan. Téllaiset esitetyn kysymyksen asiasisdltoon kohdistuvat viitteet eivdt siten
lahtokohtaisestikaan voi johtaa kysymyksen tutkimatta jattamiseen (tuomio 13.1.2022, Minister
Sprawiedliwosci, C-55/20, EU:C:2022:6, 83 kohta).

Tastd seuraa, ettd toinen ennakkoratkaisukysymys voidaan ottaa tutkittavaksi.

Ensinndkin on korostettava, ettd direktiivin 2002/58 12 artiklan 2 kohdan toisen virkkeen mukaan
tilagjilla on oltava muun muassa mahdollisuus saada henkilotietonsa poistetuiksi julkisista
luetteloista.

Tallaisen mahdollisuuden myontdminen tilaajille ei kuitenkaan merkitse luetteloiden tarjoajille
sellaista yleisen tietosuoja-asetuksen 95 artiklassa tarkoitettua erityistd velvoitetta, joka
mahdollistaisi, ettd kyseisen asetuksen merkityksellisten sddnnosten soveltaminen suljetaan pois.
Kuten julkisasiamies on padasiallisesti todennut ratkaisuehdotuksensa 54 kohdassa, direktiiviin
2002/58 ei nimittdin sisdlly viitteitd henkilotietojen poistamiseksi esitettyjen pyyntojen
yksityiskohdista, toteutuksesta ja seurauksista. Ndin ollen — kuten lisdksi kyseisen direktiivin
johdanto-osan  kymmenennestd  perustelukappaleesta,  luettuna  yhdessi  yleisen
tietosuoja-asetuksen 94 artiklan kanssa, ilmenee — timén asetuksen sadnnoksid voidaan soveltaa
kyseisen kaltaisessa tapauksessa.

Toiseksi yleisen tietosuoja-asetuksen 17 artiklan 1 kohdan b ja d alakohdasta ilmenee, ettd
rekisteroidylld on oikeus saada rekisterinpitdjd poistamaan rekisterdityéd koskevat henkilotiedot ja
ettd rekisterinpitdjillda on velvollisuus poistaa ndméd tiedot ilman aiheetonta viivytystd muun
muassa silloin, jos rekisterdity “peruuttaa suostumuksen, johon kisittely on perustunut
6 artiklan 1 kohdan a alakohdan — — mukaisesti, eiké késittelyyn ole muuta laillista perustetta”, tai
jos "henkildtietoja on kasitelty lainvastaisesti”.

Taltd osin yhtddlta ensimmadiseen ennakkoratkaisukysymykseen annettavasta vastauksesta
ilmenee, ettd tilaajan henkilotietojen julkaiseminen luetteloissa perustuu kyseisen tilaajan
suostumukseen.

Toisaalta yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan a alakohdasta ja 7 artiklan 3 kohdasta
ilmenee, ettd tillainen suostumus on yksi niistd tarpeellisista edellytyksistd, joiden perusteella
voidaan katsoa, ettd asianomaisen tilaajan henkil6tietojen kisittely on lainmukaista, ja ettd tdma
suostumus voidaan peruuttaa milloin tahansa ja sellaisilla tavoilla, jotka ovat yhtd helppoja kuin
ne, joilla rekisterdity on voinut antaa tillaisen suostumuksen.

Tassd tapauksessa on niin, ettd jos tilaaja pyytda, ettei hdnen tietojaan endd mainita luettelossa,
hin peruuttaa suostumuksensa ndiden tietojen julkaisemiseen. Hdn saa suostumuksensa
peruuttamisen perusteella — jollei hdnen henkildtietojensa kisittelylle ole muuta oikeusperustaa
— oikeuden pyytdd henkilotietojensa  poistamista  kyseisestd luettelosta  yleisen
tietosuoja-asetuksen 17 artiklan 1 kohdan b alakohdan nojalla tai, jos rekisterinpitdja jatkaa
kyseisten tietojen julkaisemista lainvastaisesti, kyseisen asetuksen 17 artiklan 1 kohdan
d alakohdan nojalla.
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Niinpéd on katsottava, ettd kun tilaaja pyytdd henkilotietojensa poistamista luetteloista, hdnen
voidaan katsoa kayttdvdn yleisen tietosuoja-asetuksen 17 artiklassa tarkoitettua “oikeu[tta
kyseisten tietojen] poistamiseen”.

Tatd padtelmdd ei voida kyseenalaistaa Proximusin esittimallda argumentilla, jonka mukaan
téllaisella pyynnollé olisi katsottava pyrittdvian mahdollistamaan, ettd kyseinen tilaaja voi kayttaa
yleisen tietosuoja-asetuksen 16 artiklaan perustuvaa oikeuttaan siihen, ettd rekisterinpitdja
oikaisee rekisteroityd koskevat henkilotiedot. Mainitun sdénndksen mukaan nimittdin tillainen
oikaisu on mahdollinen, jos henkilotiedot ovat virheellisig, ja sen tarkoituksena on mahdollistaa
se, ettd rekisterdity saa puutteelliset henkilotiedot tdydennettya.

Nyt kyseessd olevassa tapauksessa on kuitenkin niin, ettd tilaajan pyynnolld saada luettelossa
mainitut tiedot poistetuiksi ei pyritd korvaamaan virheellisid tietoja paikkansapitdvilld tiedoilla tai
tdydentdméidn puutteellisia tietoja, vaan silld pyritddn lopettamaan paikkansapitévien tietojen
julkaiseminen.

Se, ettd téllainen lopettaminen ilmenee nyt kasiteltédvéssa asiassa pelkdstddn siten, ettd muutetaan
merkintés, joka asianomaisen tilaajan osalta on tehty Proximusin tietokannassa, jonka perusteella
kyseisen tilaajan henkil6tiedot julkaistaan luetteloissa, ei voi estdd sitd, ettd ndissé luetteloissa
mainittujen  henkil6tietojen = poistamista = koskevaa  pyyntéd  pidetddn  yleisen
tietosuoja-asetuksen 17 artiklassa tarkoitettuna tietojen poistamisesta esitettynd pyyntona. Kuten
unionin tuomioistuimen kaytettévissé olevasta asiakirja-aineistosta ilmenee, kyseisen operaattorin
kéayttoon ottama poistamistapa nimittdin on luonteeltaan puhtaasti tekninen tai organisatorinen
toimenpide, joka on tarpeen rekisterdidyn henkil6tietojen poistamista koskevan pyynnon
noudattamiseksi ja ndiden tietojen julkistamisen estdmiseksi.

Edelld esitetyn perusteella toiseen kysymykseen on vastattava, ettd yleisen
tietosuoja-asetuksen 17 artiklaa on tulkittava siten, ettd tilaajan pyyntd henkilotietojensa
poistamisesta luetteloista merkitsee, ettd tilaaja kdyttdd mainitussa artiklassa tarkoitettua
“oikeu[tta] tietojen poistamiseen”.

Kolmas kysymys

Ennakkoratkaisua pyytdnyt tuomioistuin tiedustelee kolmannella kysymykselldadn paaasiallisesti,
onko yleisen tietosuoja-asetuksen 5 artiklan 2 kohtaa ja 24 artiklaa tulkittava siten, ettd
kansallinen valvontaviranomainen voi vaatia, ettd luetteloiden tarjoaja rekisterinpitdjana
toteuttaa tarvittavat tekniset ja organisatoriset toimenpiteet ilmoittaakseen kolmansille
rekisterinpitdjille — eli puhelinpalveluoperaattorille, joka on luovuttanut sille tilaajansa
henkilotiedot, ja muille luetteloiden tarjoajille, joille se itse on toimittanut henkilotiedot —
kyseisen tilaajan suostumuksen peruuttamisesta.

Aluksi on korostettava, ettd nyt kyseessd olevassa tapauksessa Proximus kasitteli kantelijan
henkil6tietoja julkaisemalla ne ja luovuttamalla ne muille luetteloiden tarjoajille. Myos Telenet,
joka on kantelijan puhelinpalveluoperaattori, kasitteli nditd tietoja muun muassa valittdimalld ne
Proximusille. Sama pétee muihin luetteloiden tarjoajiin, joille Proximus valitti kyseisen kantelijan
yhteystiedot ja jotka julkaisivat ne.

Lisdaksi on korostettava yhtdiltd, ettd — kuten tdmédn tuomion 20 kohdassa muistutettiin —

sahkoisestd viestinndstd annetussa laissa puhelinpalveluoperaattorit tosin velvoitetaan
valittdmadn tilaajiaan koskevat tiedot julkisten luetteloiden tarjoajille, mutta ndiden
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operaattoreiden on kuitenkin pidettdva erillddn niiden tilaajien tiedot, jotka ovat pyyténeet, ettei
niitd mainita luettelossa, siten, ettd nama tilaajat voivat saada kopion kyseisesta luettelosta ilman
tietojensa mainintaa siina.

Unionin tuomioistuimen kéytettdvissd olevasta asiakirja-aineistosta ilmenee, ettd kadytinnossa
tilaaja antaa yleensd juuri puhelinpalveluoperaattorilleen suostumuksen henkilotietojensa
julkaisemiseen luettelossa, ja tdllainen suostumus mahdollistaa ndiden tietojen valittdmisen
kolmannelle, joka on luettelojen tarjoaja. Tdma tarjoaja voi vuorostaan luovuttaa henkil6tiedot
muille luetteloiden tarjoajille saman suostumuksen perusteella, ja ndma rekisterinpitdjét
muodostavat siten ketjun, jossa kukin kisittelee vuorotellen henkildtietoja itsendisesti yhden ja
saman suostumuksen perusteella.

Toisaalta unionin tuomioistuimen kéytettavissa olevasta asiakirja-aineistosta ilmenee my®ds, ettd
Proximusin tietokannan paivitys, jolla kantelijan suostumuksen peruuttamista oli tarkoitus
noudattaa, poistettiin heti, kun hdnen puhelinpalveluoperaattorinsa oli vilittanyt Proximusille
uuden listan tilaajiaan koskeneista tiedoista niiden julkaisemiseksi luetteloissa, eikd kyseisessa
listassa otettu huomioon, ettd kantelija oli peruuttanut Proximusille antamansa suostumuksen.

Tassd asiayhteydessd nousee siten esille kysymys siitd, onko Proximusin kaltaisen luetteloiden
tarjoajan silloin, kun puhelinpalveluoperaattorin tilaaja peruuttaa suostumuksensa siihen, ettd
tdma tilaaja mainitaan kyseisen tarjoajan luetteloissa, paitsi pdivitettdvdi oma tietokantansa
kyseisen peruuttamisen ottamiseksi huomioon my0s ilmoitettava tdstd peruuttamisesta
puhelinpalveluoperaattorille, joka on luovuttanut sille henkilotiedot, sekd muille luetteloiden
tarjoajille, joille se itse on vélittdnyt téllaiset tiedot.

Ensinndkin on palautettava mieleen, ettd yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan
a alakohdassa sdddetédn, ettd kasittely on lainmukaista jos ja vain siltd osin kuin rekisteréity on
antanut suostumuksensa henkilotietojensa kasittelyyn yhtd tai useampaa erityistd tarkoitusta
varten. Ennakkoratkaisupyynnostd ilmenee, ettd kantelija peruutti kyseisen asetuksen
7 artiklan 3 kohdassa tarkoitetulla tavalla suostumuksensa siihen, ettd hdnen henkilotietojaan
kasitellddn niiden julkaisemiseksi luetteloissa. Tallaisen peruuttamisen seurauksena kyseisten
tietojen kasittelylld niiden kirjaamiseksi julkisiin luetteloihin, mukaan lukien se kisittely, jonka
puhelinpalveluoperaattorit tai muut luetteloiden tarjoajat suorittavat samaa tarkoitusta varten ja
saman suostumuksen perusteella, ei endd ole oikeusperustaa, joten kyseinen késittely on
lainvastaista, kun mainitun asetuksen 6 artiklan 1 kohdan a alakohta otetaan huomioon.

Toiseksi on muistutettava, ettd yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohdan
ja 2 kohdan mukaan rekisterinpitdjin on varmistettava pystyvdnsd osoittamaan se, ettd
henkil6tietoja késitellddn lainmukaisesti, asianmulkaisesti ja rekisteroidyn kannalta lapinakyvasti.

Yleisen tietosuoja-asetuksen 24 artiklassa puolestaan edellytetdan, ettd kun otetaan huomioon
kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset, rekisterinpitdji toteuttaa tarvittavat tekniset
ja organisatoriset toimenpiteet, joilla voidaan varmistaa ja osoittaa, ettd kasittelyssd noudatetaan
mainittua asetusta.

Kuten julkisasiamies on korostanut ratkaisuehdotuksensa 67 kohdassa, yleisen

tietosuoja-asetuksen 5 artiklan 2 kohdassa ja 24 artiklassa asetetaan vyleisid osoitus- ja
noudattamisvelvoitteita henkilotietoja kasitteleville rekisterinpitéjille. Erityisesti on todettava,
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ettd Kkyseisissd sddnnoksissd vaaditaan, ettd rekisterinpitdjit toteuttavat asianmukaiset
toimenpiteet yleisessd tietosuoja-asetuksessa sdddettyjen sddntdjen mahdollisten rikkomisten
ehkaisemiseksi varmistaakseen oikeuden tietosuojaan.

Tatd varten vyleisen tietosuoja-asetuksen 19 artiklassa sdddetddn muun muassa, ettd
rekisterinpitdjan on ilmoitettava kaikenlaisista timan asetuksen 17 artiklan 1 kohdan mukaisesti
tehdyistd henkilotietojen poistoista jokaiselle vastaanottajalle, jolle henkildtietoja on luovutettu,
paitsi jos timé osoittautuu mahdottomaksi tai vaatii kohtuutonta vaivaa.

Yleisen tietosuoja-asetuksen 5 artiklan 2 kohdassa ja 24 artiklassa sdddetyistd yleisista velvoitteista,
luettuina yhdessd tdméan asetuksen 19 artiklan kanssa, seuraa, ettd Proximusin kaltaisen
rekisterinpitdjin on toteutettava tarvittavat tekniset ja organisatoriset toimenpiteet
ilmoittaakseen sellaisille muille luetteloiden tarjoajille, joille se on toimittanut henkildtietoja, sille
annetun rekisterdidyn suostumuksen peruuttamisesta. Tdmén tuomion 76 kohdassa
tdsmennettyjen kaltaisissa olosuhteissa téllaisen rekisterinpitdjan on myods huolehdittava siita,
ettd se informoi sille henkilotiedot luovuttanutta puhelinpalveluoperaattoria, jotta tdma
mukauttaa henkil6tietoluetteloa, jonka se vilittdd automaattisesti kyseiselle luetteloiden
tarjoajalle, ja pitdd erillddn sellaisten tilaajiensa tiedot, jotka ovat ilmaisseet halunsa peruuttaa
suostumuksensa siihen, ettd henkilotiedot julkistetaan.

On nimittdin niin, etta silloin kun, kuten nyt kasiteltdvéssa asiassa, eri rekisterinpitdjét tukeutuvat
rekisteroidyn kerran antamaan suostumukseen kisitelldkseen tdmén henkilotietoja samaa
tarkoitusta varten, tdllaisen suostumuksen peruuttamiseksi riittdd, etté rekisterdity ottaa yhteytta
mihin tahansa tdhdn samaan suostumukseen tukeutuvista rekisterinpitdjistd saadakseen
suostumuksensa peruutetuksi.

Kuten komissio perustellusti korostaa, yleisen tietosuoja-asetuksen 7 artiklan 3 kohdassa
sdaddetyn, suostumuksen peruuttamista koskevan oikeuden tehokkuuden takaamiseksi ja sen
varmistamiseksi, ettd rekisterdidyn suostumus liittyy tarkasti siihen tarkoitukseen, jota varten se
on annettu, rekisterinpitdjd, jolle antamansa suostumuksen henkil6tietojensa kasittelyyn
rekister6ity on peruuttanut, on tosiasiallisesti velvollinen ilmoittamaan tédstd peruuttamisesta
kullekin henkilolle, joka sille on henkilotiedot vilittanyt, seké henkilolle, jolle se vuorostaan on
vdlittdnyt ndmd tiedot. Téllaisen ilmoituksen saaneilla rekisterinpitdjilla on sitten vuorostaan
velvollisuus vilittdda kyseinen informaatio muille rekisterinpitgjille, joille ne ovat henkil6tiedot
luovuttaneet.

Talta osin on aivan ensiksi korostettava, etta tillaisen ilmoitusvelvollisuuden tarkoituksena on
ehkiaistd yleisessd tietosuoja-asetuksessa sdddettyjen sddntdjen mahdollinen rikkominen
tietosuojaa koskevan oikeuden varmistamiseksi, ja se kuuluu siten kyseisen asetuksen
24 artiklassa tarkoitettuihin tarvittaviin toimenpiteisiin. Lisdksi — kuten julkisasiamies on
korostanut ratkaisuehdotuksensa 68 Lkohdassa — se kuuluu myds kyseisen asetuksen
12 artiklan 2 kohdassa sdddetyn sen vaatimuksen piiriin, jonka mukaan rekisterinpitdjin on
helpotettava muun muassa kyseisen asetuksen 17 artiklan mukaisten rekisterdidyn oikeuksien
kayttamista.

Seuraavaksi on todettava, ettd jos rekisterinpitdjalld ei olisi téllaista rekister6idyn suostumuksen

peruuttamista koskevaa ilmoitusvelvollisuutta, suostumuksen peruuttamisesta voisi tulla erityisen
vaikeaa, koska rekisterdity voisi uskoa olevansa velvollinen ottamaan yhteyttd kuhunkin
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operaattoriin. Téllainen ldhestymistapa olisi siten vastoin yleisen tietosuoja-asetuksen
7 artiklan 3 kohtaa, jonka mukaan henkildtietojen kasittelyda koskevan suostumuksen
peruuttamisen on oltava yhta helppoa kuin sen antaminen.

Lopuksi tdmén tuomion 49 kohdassa mainitun oikeuskdytdnnon mukaisesti suostumus, jonka
asianmukaisesti informoitu tilaaja direktiivin 2002/58 12 artiklan 2 kohdan nojalla antaa
henkilotietojensa julkaisemiseen julkisessa luettelossa, liittyy tdmédn julkaisemisen tarkoitukseen
ja ulottuu siten kaikkeen luettelojen markkinoilla toimivien kolmansien yritysten suorittamaan
henkilotietojen myohempadn Kkasittelyyn, kunhan téllaisella kasittelylld on kyseinen sama
tarkoitus.

Tastd seuraa, ettd — kuten julkisasiamies on todennut ratkaisuehdotuksensa 68 kohdassa — koska
luettelojen tarjoaja voi vedota henkildtietojen kasittelyd koskevaan suostumukseen, jonka tilaaja
on tdhdn tarkoitukseen antanut toiselle tarjoajalle tai puhelinpalveluoperaattorilleen, tilaajan on
suostumuksensa peruuttamiseksi voitava olla yhteydessd mihin tahansa luettelojen tarjoajaan tai
kyseiseen operaattoriin, jotta hdnen yhteystietonsa poistetaan kaikkien niiden, jotka ovat
vedonneet hinen kerran antamaansa suostumukseen, julkaisemista luetteloista.

Edelld esitetyn perusteella kolmanteen kysymykseen on vastattava, ettd yleisen
tietosuoja-asetuksen 5 artiklan 2 kohtaa ja 24 artiklaa on tulkittava siten, ettd kansallinen
valvontaviranomainen voi vaatia, ettéd luetteloiden tarjoaja rekisterinpitdjana toteuttaa tarvittavat
tekniset ja organisatoriset toimenpiteet ilmoittaakseen kolmansille rekisterinpitdjille — eli
puhelinpalveluoperaattorille, joka on luovuttanut sille tilaajansa henkilotiedot, ja muille
luetteloiden tarjoajille, joille se on toimittanut henkilotiedot — kyseisen tilaajan suostumuksen
peruuttamisesta.

Neljds kysymys

Ennakkoratkaisua pyytdnyt tuomioistuin tiedustelee neljannelld kysymyksellddn padasiallisesti,
onko yleisen tietosuoja-asetuksen 17 artiklan 2 kohtaa tulkittava siten, ettd se on esteenai sille,
ettd kansallinen valvontaviranomainen madraa luettelojen tarjoajan, jota
puhelinpalveluoperaattorin tilaaja on pyytinyt lopettamaan henkilotietojensa julkaisemisen,
toteuttamaan mainitussa sddnnoksessd tarkoitetut “kohtuulliset toimenpiteet” ilmoittaakseen
hakukoneiden tarjoajille kyseisestd henkil6tietojen poistamista koskevasta pyynnosta.

Tdhdn  kysymykseen  vastaamiseksi ~on  palautettava  mieleen, ettd  yleisen
tietosuoja-asetuksen 17 artiklan 2 kohdan mukaan rekisterinpitdjin, joka on julkistanut
henkil6tiedot, on kéytettdvissa oleva teknologia ja toteuttamiskustannukset huomioon ottaen
toteutettava kohtuulliset toimenpiteet, muun muassa tekniset toimet, ilmoittaakseen
henkilotietoja  kasitteleville rekisterinpitdjille, ettd rekisterdity on pyytdnyt kyseisid
rekisterinpitdjid poistamaan ndihin henkilotietoihin liittyvdt linkit tai ndiden henkilotietojen
jaljennokset tai kopiot.

Kuten yleisen tietosuoja-asetuksen johdanto-osan 66 perustelukappaleesta ilmenee, kyseisen
velvollisuuden tavoitteena on vahvistaa oikeutta tulla unohdetuksi verkkoymparistossa, joten se
koskee erityisesti tietoja, jotka verkossa julkaistuja henkilGtietoja késittelevien hakukoneiden
tarjoajat saattavat kaytettaviksi internetissa.
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Nyt kisiteltdavdssd asiassa on riidatonta, ettd Proximus julkaisi luettelossaan kantelijan
henkilotiedot ja etta siis kyseista yhtiota on pidettava yleisen
tietosuoja-asetuksen 17 artiklan 2 kohdassa tarkoitettuna henkilotiedot julkistaneena
rekisterinpitdjana.

Lisdaksi on muistutettava yhtédltd, ettd vakiintuneen oikeuskdytannon mukaan hakukoneen
toiminnan, joka kasittdd sivullisten internetissd julkaisemien tai siihen liittdimien tietojen
l6ytamisen, automaattisen indeksoinnin ja tilapdisen tallentamisen seka lopuksi kyseisten tietojen
asettamisen internetin kéyttdjien saataville tietyssd etusijajarjestyksessd, on katsottava olevan
yleisen tietosuoja-asetuksen 4 artiklan 2 alakohdassa tarkoitettua henkilotietojen “kasittelyd”
silloin, kun néihin tietoihin sisdltyy henkilotietoja, ja toisaalta, ettd kyseisen hakukoneen
ylldpitdjada on pidettivd kyseisen asetuksen 4 artiklan 7 alakohdassa ja siis myds sen
17 artiklan 2 kohdassa tarkoitettuna “rekisterinpitdjand” (ks. vastaavasti tuomio 24.9.2019,
GC ym. (Arkaluonteisten tietojen poistaminen hakutulosten luettelosta), C-136/17,
EU:C:2019:773, 35 kohta oikeuskayténtoviittauksineen).

Niinpad péadasiassa kyseessd olevien kaltaisissa olosuhteissa on katsottava, ettd Proximusin
kaltainen rekisterinpitdja on yleisen tietosuoja-asetuksen 17 artiklan 2 kohdan nojalla velvollinen
huolehtimaan siitd, ettd se toteuttaa kohtuulliset toimenpiteet ilmoittaakseen hakukoneiden
tarjoajille puhelinpalveluoperaattorin tilaajan sille osoittamasta pyynnostéd saada henkil6tietonsa
poistetuiksi. Kuten julkisasiamies on korostanut ratkaisuehdotuksensa 76 kohdassa, luettelojen
tarjoajan toteuttamien toimenpiteiden kohtuullisuuden arvioimiseksi yleisen
tietosuoja-asetuksen 17 artiklan 2 kohdassa kuitenkin sdddetddn, ettd kaytettdvissd oleva
teknologia ja toteuttamiskustannukset on otettava huomioon; tdllainen arviointi kuuluu
ensisijaisesti alalla toimivaltaiselle viranomaiselle ja siihen voi kohdistua tuomioistuinvalvontaa.

Nyt kasiteltdvéssa asiassa tietosuojaviranomaisen esittdmistd kirjallisista huomautuksista, joita
tdimdn menettelyn muut osapuolet eivit ole kyseiseltd osin riitauttaneet, ilmenee, ettd vuoden
2020 toisen neljainneksen aikana Belgiassa toimi rajallinen madrd hakukoneiden tarjoajia.
Erityisesti on huomattava, ettd Googlen markkinaosuus oli 90 prosenttia poytdtietokoneilla
tehtyjen hakujen osalta ja 99 prosenttia dlypuhelimilla ja tableteilla tehtyjen hakujen osalta.

Lisdksi, kuten tdmén tuomion 26 kohdassa todettiin, unionin tuomioistuimen kéytettavissa
olevasta asiakirja-aineistosta ilmenee, ettd tilaajan pyydettyd lopettamaan henkilotietojensa
sisdllyttdmisen Proximusin luetteloihin tdmd tarjoaja vastasi, ettd se oli paitsi poistanut
henkil6tiedot puhelinluetteloista ja numerotiedotuspalveluista myds ottanut yhteyttd Googleen,
jotta merkitykselliset linkit Proximusin internetsivustolle poistettaisiin.

Edelld esitetyn perusteella neljanteen kysymykseen on vastattava, ettd yleisen
tietosuoja-asetuksen 17 artiklan 2 kohtaa on tulkittava siten, ettd se ei ole esteeni sille, ettd
kansallinen valvontaviranomainen maaraa luettelojen tarjoajan, jota puhelinpalveluoperaattorin
tilaaja on pyytdnyt lopettamaan henkilotietojensa julkaisemisen, toteuttamaan mainitussa
sadnnoksessd tarkoitetut “kohtuulliset toimenpiteet” ilmoittaakseen hakukoneiden tarjoajille
kyseisestd henkildtietojen poistamista koskevasta pyynnosta.
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Oikeudenkiyntikulut

Padasian asianosaisten osalta asian késittely unionin tuomioistuimessa on vélivaihe kansallisessa
tuomioistuimessa vireilld olevan asian kasittelyssd, minkd vuoksi kansallisen tuomioistuimen
asiana on padttdd oikeudenkdyntikulujen korvaamisesta. Oikeudenkdyntikuluja, jotka ovat
aiheutuneet muille kuin ndille asianosaisille huomautusten esittimisestd unionin
tuomioistuimelle, ei voida maarati korvattaviksi.

Nailld perusteilla unionin tuomioistuin (neljés jaosto) on ratkaissut asian seuraavasti:

1) Henkilotietojen Kkisittelystd ja yksityisyyden suojasta sdhkoisen viestinndn alalla
12.7.2002 annetun Euroopan parlamentin ja neuvoston direktiivin 2002/58/EY,
sellaisena kuin se on muutettuna 25.11.2009 annetulla Euroopan parlamentin ja
neuvoston direktiivilli 2009/136/EY, 12 artiklan 2 kohtaa, luettuna yhdessi timin
direktiivin 2 artiklan toisen kohdan f alakohdan ja luonnollisten henkiloiden suojelusta
henkilotietojen kisittelyssd sekd nididen tietojen vapaasta liikkuvuudesta ja direktiivin
95/46/EY kumoamisesta 27.4.2016 annetun Euroopan parlamentin ja neuvoston
asetuksen (EU) 2016/679 (yleinen tietosuoja-asetus) 95 artiklan kanssa,

on tulkittava siten, etta

puhelinpalveluoperaattorin tilaajalta on saatava yleisen
tietosuoja-asetuksen 4 artiklan 11 alakohdassa tarkoitettu ”suostumus”, jotta timan
tilaajan henkilotiedot voidaan mainita muiden palveluntarjoajien kuin kyseisen
operaattorin julkaisemissa yleisesti saatavilla olevissa puhelinluetteloissa ja
numerotiedotuspalveluissa, ja téillainen suostumus voidaan antaa joko kyseiselle
operaattorille tai jollekin kyseisistd palveluntarjoajista.

2) Asetuksen 2016/679 17 artiklaa
on tulkittava siten, etta
tilaajan pyynto henkilotietojensa poistamisesta yleisesti saatavilla olevista

puhelinluetteloista ja numerotiedotuspalveluista merkitsee, etti tilaaja kiyttdaa
mainitussa artiklassa tarkoitettua ”oikeu[tta] tietojen poistamiseen”.

3) Asetuksen 2016/679 5 artiklan 2 kohtaa ja 24 artiklaa
on tulkittava siten, etta

kansallinen valvontaviranomainen voi vaatia, ettd yleisesti saatavilla olevien
puhelinluetteloiden ja numerotiedotuspalvelujen tarjoaja rekisterinpitidjand toteuttaa
tarvittavat tekniset ja organisatoriset toimenpiteet ilmoittaakseen kolmansille
rekisterinpitijille — eli puhelinpalveluoperaattorille, joka on luovuttanut sille tilaajansa
henkilotiedot, ja muille vyleisesti saatavilla olevien puhelinluetteloiden ja
numerotiedotuspalvelujen tarjoajille, joille se on toimittanut henkilotiedot — kyseisen
tilaajan suostumuksen peruuttamisesta.

4) Asetuksen 2016/679 17 artiklan 2 kohtaa
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on tulkittava siten, etta

se ei ole esteend sille, ettid kansallinen valvontaviranomainen miirai yleisesti saatavilla
olevien puhelinluettelojen  ja numerotiedotuspalvelujen tarjoajan, jota
puhelinpalveluoperaattorin tilaaja on pyytinyt lopettamaan henkilotietojensa
julkaisemisen, toteuttamaan mainitussa sddnnoksessd tarkoitetut ”“kohtuulliset
toimenpiteet” ilmoittaakseen hakukoneiden tarjoajille kyseisestd henkilotietojen
poistamista koskevasta pyynnosti.

Allekirjoitukset
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