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W Oikeustapauskokoelma

UNIONIN TUOMIOISTUIMEN TUOMIO (suuri jaosto)

1 pédivand lokakuuta 2019*

Ennakkoratkaisupyynté — Direktiivi 95/46/EY — Direktiivi 2002/58/EY — Asetus (EU) 2016/679 —
Henkilotietojen kasittely ja yksityisyyden suoja sdhkoisen viestinnén alalla — Evésteet —
Rekisterdidyn suostumuksen késite — Suostumuksen antaminen valmiiksi rastitetulla ruudulla

Asiassa C-673/17,
jossa on kyse SEUT 267 artiklaan perustuvasta ennakkoratkaisupyynnostd, jonka Bundesgerichtshof
(liittovaltion ylin tuomioistuin, Saksa) on esittanyt 5.10.2017 tekemadllddn paatokselld, joka on saapunut

unionin tuomioistuimeen 30.11.2017, saadakseen ennakkoratkaisun asiassa

Bundesverband der Verbraucherzentralen und Verbraucherverbinde — Verbraucherzentrale
Bundesverband eV

vastaan
Planet49 GmbH,

UNIONIN TUOMIOISTUIN (suuri jaosto),
toimien kokoonpanossa: presidentti K. Lenaerts, varapresidentti R. Silva de Lapuerta, jaostojen
puheenjohtajat J.-C. Bonichot, M. Vilaras, T. von Danwitz, C. Toader, F. Biltgen, K. Jiirimée
ja C. Lycourgos sekéd tuomarit A. Rosas (esittelevd tuomari), L. Bay Larsen, M. Safjan ja S. Rodin,
julkisasiamies: M. Szpunar,
kirjaaja: yksikonpaallikko D. Dittert,
ottaen huomioon kirjallisessa kasittelysséd ja 13.11.2018 pidetyssd istunnossa esitetyn,

ottaen huomioon huomautukset, jotka sille ovat esittineet

— Bundesverband der Verbraucherzentralen und Verbraucherverbande - Verbraucherzentrale
Bundesverband eV, edustajanaan P. Wassermann, Rechtsanwalt,

— DPlanet49 GmbH, edustajinaan M. Jaschinski, J. Viniol ja T. Petersen, Rechtsanwilte,
— Saksan hallitus, asiamiehendin J. Moller,
— Italian hallitus, asiamiehendén G. Palmieri, avustajanaan F. De Luca, avvocato dello Stato,

— Portugalin hallitus, asiamiehinddn L. Inez Fernandes, M. Figueiredo, L. Medeiros ja C. Guerra,

* Oikeudenkayntikieli: saksa.
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— Euroopan komissio, asiamiehindén G. Braun, H. Kranenborg ja P. Costa de Oliveira,
kuultuaan julkisasiamiehen 21.3.2019 pidetyssd istunnossa esittimén ratkaisuehdotuksen,

on antanut seuraavan

tuomion

Ennakkoratkaisupyynté koskee henkil6tietojen Kkasittelystd ja yksityisyyden suojasta sdhkoisen
viestinndn alalla 12.7.2002 annetun Euroopan parlamentin ja neuvoston direktiivin 2002/58/EY
(sdahkoisen viestinndn tietosuojadirektiivi) (EYVL 2002, L 201, s. 37), sellaisena kuin se on muutettuna
25.11.2009 annetulla Euroopan parlamentin ja neuvoston direktiivilla 2009/136/EY (EUVL 2009,
L 337, s. 11) (jaljempéana direktiivi 2002/58), 2 artiklan f alakohdan ja 5 artiklan 3 kohdan, luettuina
yhdessd yksiloiden suojelusta henkildtietojen kasittelyssd ja ndiden tietojen vapaasta liikkuvuudesta
24.10.1995 annetun Euroopan parlamentin ja neuvoston direktiivin 95/46/EY (EYVL 1995, L 281,
s. 31) 2 artiklan h alakohdan kanssa, sekd luonnollisten henkiléiden suojelusta henkilétietojen
kasittelyssa sekd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46 kumoamisesta 27.4.2016
annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 (yleinen tietosuoja-asetus)
(EUVL 2016, L 119, s. 1) 6 artiklan 1 kohdan a alakohdan tulkintaa.

Tama pyynto on esitetty asiassa, jossa ovat vastakkain Bundesverband der Verbraucherzentralen und
Verbraucherverbinde - Verbraucherzentrale Bundesverband eV (kuluttajaneuvontajirjestdjen ja
-yhdistysten keskusjarjest6 — kuluttajaneuvontajérjestojen keskusjarjestd, Saksa) (jdljempéana
Bundesverband) ja Planet49 GmbH, joka on peleja verkossa tarjoava yhtio, ja joka koskee kyseisen
yhtion mainostarkoituksessa jdrjestimddn arvontaan osallistuneiden antamaa suostumusta heiddn
henkilotietojensa  vélittdmiseen yhtion sponsoreille ja yhteistyokumppaneille sekd tietojen
tallentamiseen ja kyseisten kayttdjien pditelaitteelle tallennettujen tietojen kédyttimiseen.

Asiaa koskevat oikeussdainnot

Unionin oikeus

Direktiivi 95/46
Direktiivin 95/46 1 artiklassa sdddetdan seuraavaa:

”1. Tamdn direktiivin mukaisesti jasenvaltioiden on henkilotietojen kaisittelyssd turvattava yksiloille
heidén perusoikeutensa ja -vapautensa ja erityisesti heidén oikeutensa yksityisyyteen.

2. Jasenvaltiot eivdt voi rajoittaa tai kieltdd henkilotietojen vapaata liikkuvuutta jasenvaltioiden vililla
syistd, jotka liittyvat 1 kohdan mukaisesti turvattavaan suojaan.”

Kyseisen direktiivin 2 artiklassa sdddetddn seuraavaa:

"Tassd direktiivissa tarkoitetaan

a) ’henkilotiedoilla’ kaikenlaisia tunnistettua tai tunnistettavissa olevaa luonnollista henkiloa
(‘rekisteroity’) koskevia tietoja; tunnistettavissa olevana pidetddn henkil6d, joka voidaan suoraan tai
epdsuorasti tunnistaa, erityisesti henkilonumeron taikka yhden tai useamman hinelle

tunnusomaisen fyysisen, fysiologisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan
perusteella,
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b) ’henkilotietojen kasittelylld” (kasittely’) kaikenlaisia sellaisia toimintoja tai toimintojen
kokonaisuuksia, joita kohdistetaan henkilétietoihin joko automaattisen tietojenkasittelyn avulla tai
manuaalisesti, kuten tietojen kerddminen, tallentaminen, jdrjestdminen, sdilyttdminen,
muokkaaminen tai muuttaminen, tiedon haku, kysely, kayttd, luovuttaminen siirtamallg,
levittdmalla tai asettamalla muutoin saataville, yhteensovittaminen tai yhdistdminen seka
suojaaminen, poistaminen tai tuhoaminen,

h) ’rekisteroidyn suostumuksella’ kaikenlaista vapaaehtoista, yksiloitya ja tietoista tahdon ilmaisua, jolla
rekisteroity hyviksyy henkilotietojensa kasittelyn.”

Mainitun direktiivin 7 artiklassa sddadetdan seuraavaa:
Jasenvaltioiden on sdddettédva siitd, ettd henkilotietoja voidaan késitelld ainoastaan,

a) jos rekisteroity on yksiselitteisesti antanut suostumuksensa,

”

Saman direktiivin 10 artiklan sanamuoto on seuraava:

"Jasenvaltioiden on sdddettdvd siitd, ettd rekisterinpitdjan tai hdnen edustajansa on toimitettava
rekisteroidylle, jolta tietoja kerdtddn, vahintddn jéljempana esitetyt tiedot, paitsi jos hén jo tietda ne:

a) rekisterinpitdjan henkil6llisyys ja tarvittaessa hianen edustajansa henkil6llisyys,
b) tietojenkasittelyn tarkoitukset,
¢) kaikenlaiset lisatiedot, kuten

— tietojen vastaanottajat tai vastaanottajaryhmat,

— tieto siitd, onko kysymyksiin vastaaminen pakollista vai vapaaehtoista, sekd vastaamatta
jattdmisen mahdolliset seuraukset,

— onko rekisteroidylld oikeus saada itseddn koskevia tietoja ja oikeus niiden oikaisuun,

siltd osin kuin ndma lisdtiedot ovat tarpeen ottaen huomioon erityiset olosuhteet, joissa tiedot kerétdén,
rekisterdidyn kannalta asianmukaisen tietojenkasittelyn takaamiseksi.”

Direktiivi 2002/58
Direktiivin 2002/58 johdanto-osan 17 ja 24 perustelukappaleessa todetaan seuraavaa:

”(17) Tassd direktiivissd kéyttdjan tai tilaajan suostumuksella olisi, siitd riippumatta, onko kyseessé
luonnollinen vai oikeushenkilo, tarkoitettava samaa kuin rekisteréidyn suostumuksella
direktiivissa [95/46] maddritellyn ja tarkennetun mukaisesti. Suostumus voidaan antaa kayttden
mitd tahansa soveltuvaa tapaa, joka mahdollistaa vapaasti esitetyn tdsmallisen ja tietoon
perustuvan ilmoituksen kayttdjan toiveista, mukaan lukien ruudun rastittaminen vierailtaessa
Internet-sivustolla.
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(24) Séhkoisten viestintdverkkojen kayttdjien padtelaitteet ja téllaisille laitteille tallennetut tiedot
kuuluvat kayttdjien yksityiselimén alueeseen, mika edellyttdad ihmisoikeuksien ja perusvapauksien
suojaamiseksi tehdyn [Roomassa 4.11.1950 allekirjoitetun] eurooppalaisen yleissopimuksen
mukaista suojaa. Niin sanotut urkintatekniikat, jéljitteet, salatut tunnisteet ja muut vastaavat
menetelmat mahdollistavat padasyn kayttdjan péitelaitteelle timén tietdmatta tarkoituksena tiedon
saanti, salatun tiedon tallentaminen tai kdyttdjan toimien jéljittdminen, ja ne saattavat vakavasti
loukata nédiden kayttdjien yksityisyyttd. Téllaisten menetelmien kaytto olisi sallittava vain laillisiin
tarkoituksiin ja siten, ettd kyseiset kayttajat tietavat asiasta.”

Direktiivin 2002/58 1 artiklassa siaadetidn seuraavaa:

”1. Téssa direktiivissa sdddetddn sellaisten kansallisten sdédnnosten yhdenmukaistamisesta, joita
tarvitaan samantasoisen perusoikeuksien ja -vapauksien, erityisesti yksityisyytta ja luottamuksellisuutta
koskevan oikeuden, suojan varmistamiseksi henkilotietojen kasittelyssd sahkoisen viestinndn alalla seké
tallaisten tietojen ja sdhkoisten viestintdlaitteiden ja -palvelujen vapaan liikkuvuuden varmistamiseksi
[Euroopan unionissa].

2. Tamén direktiivin sdédnnoksilld tdsmennetddn ja tdydennetddn direktiivia [95/46] edelld 1 kohdassa
mainittuja tarkoituksia varten. — -7

Kyseisen direktiivin 2 artiklassa sdddetddan seuraavaa:

"Jollei toisin ole saddetty, tdssd direktiivissda sovelletaan direktiivin [95/46] ja sdhkoisten
viestintaverkkojen ja -palvelujen yhteisesta saantelyjarjestelmasta (puitedirektiivi)
7 pdivind maaliskuuta 2002 annetun Euroopan parlamentin ja neuvoston direktiivin 2002/21/EY
[(EYVL 2002, L 108, s. 33)] sisaltimia mairitelmi.

Lisaksi tiassa direktiivissa tarkoitetaan

a) ’kayttdjalld’ luonnollisia henkiloitd, jotka kayttavat vyleisesti saatavilla olevaa sdhkoisté
viestintdpalvelua yksityis- tai liikeasioihin olematta vélttdmattd timdn palvelun tilaajia;

f) kéyttdjéan tai tilagjan 'suostumuksella’ samaa kuin rekisteréidyn suostumuksella direktiivissd [95/46];

»

Mainitun direktiivin 5 artiklan 3 kohdassa sdadetadan seuraavaa:

"Jasenvaltioiden on varmistettava, ettd tietojen tallentaminen tai tilaajan tai kayttdjan péitelaitteelle
tallennettujen tietojen kédyttiminen sallitaan ainoastaan silld edellytykselld, ettd kyseinen tilaaja tai
kayttdja on antanut suostumuksensa saatuaan selkedt ja kattavat tiedot muun muassa kasittelyn
tarkoituksesta direktiivin [95/46] mukaisesti. Tdma ei estd teknistd tallentamista tai kéyttod, jonka
ainoana tarkoituksena on toteuttaa viestinndn vélittdiminen séhkoisissd viestintdverkoissa tai joka on
ehdottoman vilttaimétontd tietoyhteiskuntapalvelun tarjoajalle sellaisen palvelun tarjoamiseksi, jota
tilaaja tai kiyttdja on erityisesti pyytinyt.”
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Asetus 2016/679
Asetuksen 2016/679 johdanto-osan 32 perustelukappaleessa todetaan seuraavaa:

"Suostumus olisi annettava selkedsti suostumusta ilmaisevalla toimella, kuten kirjallisella, mukaan
lukien sdhkoiselld, tai suullisella lausumalla, josta kiy ilmi rekisteréidyn vapaaehtoinen, yksildity,
tietoinen ja yksiselitteinen tahdonilmaisu, jolla hdan hyviksyy henkil6tietojensa kasittelyn. Toimi voisi
esimerkiksi olla se, ettd rekisterdity rastittaa ruudun vieraillessaan internetsivustolla, valitsee
tietoyhteiskunnan palveluiden teknisid asetuksia tai esittdd minkd tahansa muun lausuman tai toimii
tavalla, joka selkedsti osoittaa tdssd yhteydessd, ettd hdan hyviksyy henkilotietojensa késittelyda koskevan
ehdotuksen. Suostumusta ei sen vuoksi pitdisi voida antaa vaikenemalla, valmiiksi rastitetuilla ruuduilla
tai jattamalld jokin toimi toteuttamatta. Suostumuksen olisi katettava kaikki késittelytoimet, jotka
toteutetaan samaa tarkoitusta tai samoja tarkoituksia varten. Jos késittelylld on useita tarkoituksia,
suostumus olisi annettava kaikkia kasittelytarkoituksia varten. Jos rekisterdidyn on annettava
suostumuksensa sidhkdisen pyynnon perusteella, pyynnon on oltava selked ja tiiviisti esitetty eika se saa
tarpeettomasti hdiritd sen palvelun kayttod, jota varten se annetaan.”

Taman asetuksen 4 artiklassa sdadetian seuraavaa:
e e .
Tassa asetuksessa tarkoitetaan

1) ’henkildtiedoilla’ kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n,
jaljempéand ’rekisteroity’, liittyvid tietoja; tunnistettavissa olevana pidetddn luonnollista henkil6d,
joka voidaan suoraan tai epdsuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen,
henkil6tunnuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden tai useamman hénelle
tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai
sosiaalisen tekijan perusteella,

2) ’kasittelylld’ toimintoa tai toimintoja, joita kohdistetaan henkil6tietoihin tai henkil6tietoja siséltaviin
tietojoukkoihin joko automaattista tietojenkisittelyd kédyttden tai manuaalisesti, kuten tietojen
kerdaamistd, tallentamista, jarjestamistd, jasentdmistd, sdilyttdmistd, muokkaamista tai muuttamista,
hakua, kyselyd, kayttod, tietojen luovuttamista siirtdmalld, levittamélla tai asettamalla ne muutoin
saataville, tietojen yhteensovittamista tai yhdistdmistd, rajoittamista, poistamista tai tuhoamista,

11) rekisteroidyn ’suostumuksella’ mitd tahansa vapaaehtoista, yksiloityd, tietoista ja yksiselitteistd
tahdonilmaisua, jolla rekisterdity hyvaksyy henkilotietojensa késittelyn antamalla suostumusta
ilmaisevan lausuman tai toteuttamalla selkedsti suostumusta ilmaisevan toimen,

Mainitun asetuksen 6 artiklassa siadetdan seuraavaa:

”1. Kasittely on lainmukaista ainoastaan jos ja vain siltd osin kuin vdhintdédn yksi seuraavista

edellytyksista tayttyy:

a) rekisterdity on antanut suostumuksensa henkilotietojensa kasittelyyn yhtd tai useampaa erityisté
tarkoitusta varten;

”
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Saman asetuksen 7 artiklan 4 kohdassa saidetdan seuraavaa:

”Arvioitaessa suostumuksen vapaaehtoisuutta on otettava mahdollisimman kattavasti huomioon muun
muassa se, onko palvelun tarjoamisen tai muun sopimuksen tdytantoonpanon ehdoksi asetettu
suostumus sellaisten henkilotietojen kisittelyyn, jotka eivit ole tarpeen kyseisen sopimuksen
taytantoonpanoa varten.”

Asetuksen 2016/679 13 artiklan 1 ja 2 kohdan sanamuoto on seuraava:

1. Kerittdessd rekisteroidylta héntd koskevia henkilotietoja rekisterinpitdjan on silloin, kun
henkilotietoja saadaan, toimitettava rekisterdidylle kaikki seuraavat tiedot:

e) henkilotietojen vastaanottajat tai vastaanottajaryhmat;

2. Edelld 1 kohdassa tarkoitettujen tietojen lisdksi rekisterinpitdjan on silloin, kun henkilotietoja
saadaan, toimitettava rekisterdidylle seuraavat lisdtiedot, jotka ovat tarpeen asianmukaisen ja
lapindkyvén kasittelyn takaamiseksi:

a) henkilotietojen sdilytysaika tai jos se ei ole mahdollista, tdiméan ajan madrittamiskriteerit;

»

Taman asetuksen 94 artiklassa sdadetian seuraavaa:
”1. Kumotaan direktiivi [95/46] 25 péivista toukokuuta 2018.

2. Viittauksia kumottuun direktiiviin pidetddn viittauksina tdhén asetukseen. Viittauksia direktiivin
[95/46] 29 artiklalla perustettuun tietosuojatyoryhmédn pidetddn viittauksina talla asetuksella
perustettuun Euroopan tietosuojaneuvostoon.”

Saksan oikeus

Saksan siviililain (Biirgerliches Gesetzbuch, jiljempand BGB) 307 §:n 1 momentin ensimméiisen
virkkeen mukaan “elinkeinonharjoittajien soveltamat yleiset ehdot ovat patemittomid silloin, kun ne
lojaliteettiperiaatteen vastaisesti ovat kohtuuttomalla tavalla epdedulliset niitd kéyttdvin henkilon
sopimuspuolelle”.

BGB:n 307 §:n 2 momentin 1 kohdassa sdddetddn, ettd epidselvéssd tilanteessa “sopimusehdon on
katsottava olevan kohtuuttomalla tavalla epédedullinen silloin, kun se on yhteensopimaton sen
lainsdddédnnon perusajatuksen kanssa, josta silld poiketaan”.

Sahkoisistd tieto- ja viestintdpalveluista 26.2.2007 annetun lain (Telemediengesetz; BGBL 2007 I,
s. 179), sellaisena kuin sitd sovelletaan padasiaan (jaljempdanda TMG), 12 §:ssd sdddetddn seuraavaa:

”(1) Palveluntarjoaja saa kerdtd ja kayttdd henkilotietoja sdhkoisten tieto- ja viestintdpalvelujen

tarjoamiseksi vain, kun se on sallittu tdssd laissa tai muussa nimenomaisesti sdhkoisid tieto- ja
viestintdpalveluja koskevassa sadnnoksessd tai kun kéyttdja on antanut sithen suostumuksensa.
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(2) Palveluntarjoaja saa kayttdaa sdhkoisten tieto- ja viestintdpalvelujen tarjoamiseksi kerdttyja
henkil6tietoja muihin tarkoituksiin vain, kun se on sallittu tdssd laissa tai muussa nimenomaisesti
sahkoisia tieto- ja viestintdpalveluja koskevassa sddnnoksessd tai kun kiyttdja on antanut siihen
suostumuksensa.

(3) Jollei toisin ole sdddetty, sovelletaan kulloinkin voimassa olevia henkilotietojen suojaa koskevia
sadnnoksid myos silloin, kun tietoja ei késitella automaattisesti.”

TMG:n 13 §:n 1 momentin mukaan palveluntarjoajan on ilmoitettava kayttdjille kayttokerran alkaessa
henkilotietojen kerdamisen ja kiyton tavasta, laajuudesta ja tarkoituksesta yleisesti ymmaérrettavéssa
muodossa, ellei tillaista ilmoitusta ole jo tehty. Automaattisessa menettelyssd, joka mahdollistaa
kayttdjan tunnistamisen myohemmin ja valmistelee henkilotietojen kerdamistd tai kéyttod, ilmoitus
kayttdjalle on tehtdvd menettelyn alkaessa.

TMG:n 15 §:n 3 momentin mukaan palveluntarjoaja voi salanimien kayttotapauksissa laatia
kayttdjaprofiileja  mainonta- ja  markkinatutkimustarkoituksiin  tai = sdhkoisten tieto- ja
viestintdpalvelujen tarpeiden mukaista tarjoamista varten, mikéli kéyttdja ei vastusta sitd saatuaan
tiedon vastustamisoikeudestaan.

20.12.1990 annetun liittovaltion tietosuojalain (Bundesdatenschutzgesetz; BGBL. 1990 I, s. 2954),
sellaisena kuin sitd sovelletaan péddasiaan (jaljempana BDSG), 3 §:n 1 momentin médritelmdn mukaan
"henkilotiedot ovat tunnistettua tai tunnistettavissa olevan luonnollisen henkilon (rekisterdity)
henkilokohtaisia tai asiallisia olosuhteita koskevia yksittdisia tietoja”.

BDSG:n 3 §:n 3 momentissa tille kisitteelle annetun madritelmdn mukaan kerddminen on tietojen
hankkimista rekisteroidysta.

BDSG:n 4a §:n 1 momentin ensimmadisessd virkkeessd, jolla direktiivin 95/46 2 artiklan h alakohta
saatettiin osaksi Saksan oikeusjérjestystd, sdddetddn, ettd suostumus on pitevd ainoastaan, jos se
perustuu rekister6idyn vapaaehtoiseen paatokseen.

Piddasia ja ennakkoratkaisukysymykset
Planet49 jdrjesti 24.9.2013 mainostarkoituksessa arvonnan internetsivustolla www.dein-macbook.de.

Internetkayttdjien, jotka halusivat osallistua tdhdn arvontaan, oli syOtettivd postinumeronsa, minka
jalkeen kayttdjat paatyivat sivulle, johon heiddn oli sydtettivd nimensd ja osoitteensa. Osoitekenttien
alla oli kaksi huomautusta, joiden vieressd oli ruutu rastittamista varten. Ensimméinen huomautus,
jonka vieressd olevaa ruutua (jidljempdnd ensimmdinen ruutu) ei ollut rastitettu valmiiksi, kuului
seuraavasti:

"Hyvéksyn, ettd spomsorit ja yhteistyokumppanit kertovat minulle postitse tai puhelimitse taikka
sahkopostilla tai tekstiviestilla toimialansa tarjonnasta. Voin tehdd padtoksen tédssd itse, muussa
tapauksessa jérjestdja tekee valinnan puolestani. Voin peruuttaa suostumuksen milloin tahansa.
Lisditietoa asiasta on tddlld.”

ECLIL:EU:C:2019:801 7
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Toinen huomautus, jonka vieresséd oleva ruutu (jdljempéanéd toinen ruutu) oli rastitettu valmiiksi, kuului
seuraavasti:

"Hyviaksyn, ettd tietoihini kéytetddn Remintrex-verkkoanalyysipalvelua. Téstd seuraa, ettd arvonnan
jarjestdja, [Planet49], ottaa arvontaan rekisterditymisen jalkeen kayttoon evidsteet, minka ansiosta
Planet49 voi arvioida selauskéyttaytymistdni ja kayttotapojani mainontakumppanien verkkosivuilla ja
Remintrex voi siten kohdentaa mainontaa kiinnostuksen kohteiden mukaan. Voin poistaa evisteet
kéaytostd milloin tahansa. Lisétietoja 16ytyy tddltd.”

Arvontaan oli mahdollista osallistua vasta, kun ainakin ensimmaiinen ruutu oli rastitettu.

Ensimmadisen ruudun vieressd olevassa huomautuksessa kohtiin "sponsorit ja yhteistyokumppanit” ja
"taalla” liitetyn sdahkoisen linkin kautta avautui luettelo, johon oli merkitty 57 yritystd, jokaisen osoite,
mainostettava toimiala ja mainonnassa kéytettivd viestintdviline (séhkoposti, posti tai puhelin).
Alleviivattu sana “peruuta” oli mainittu kunkin yrityksen nimen jalkeen. Luetteloa edelsi seuraava
huomautus:

"Napsauttamalla linkkid 'peruuta’ paitdn, ettei mainitulle yhteistyokumppanille/sponsorille saa antaa
mainontasuostumusta. Jos en ole peruuttanut yhtdédn tai riittavan monta
yhteistyokumppania/sponsoria, Planet49 valitsee vapaan harkintansa mukaan
yhteistyokumppanit/sponsorit minulle (enimmaisméaéara: 30 yhteistyokumppania/sponsoria).”

Napsautettaessa toisen ruudun vieressd olevassa huomautuksessa kohtaan "taalta” liitettyda sahkoista
linkkié tulivat seuraavat tiedot nakyville:

"Kaytetyt evisteet, joiden nimi on ceng_cache, ceng_etag, ceng_png ja gcr, ovat pienié tiedostoja, jotka
kayttamasi selain tallentaa luokitellusti kiintolevylle ja joiden kautta kulkee tiettyjd tietoja, jotka
mahdollistavat kayttdjaystavallisemméan ja tehokkaamman mainonnan. Evésteet siséltdvit tietyn
sattumanvaraisesti =~ madrdytyvin  numeron  (ID-tunnus), joka  lisitddn  samanaikaisesti
rekisteroitymistietoihisi. Jos vierailet tdmén jalkeen Remintrexiin rekisterdityneen mainontakumppanin
verkkosivustolla ~ (se, onko  rekisteroityminen  tapahtunut, selvidd = mainontakumppanin
tietosuojailmoituksesta), sivustolle sijoitettujen kehysten (iFrame) perusteella Remintrex saa
automaattisesti tiedon siitd, ettd sind (toisin sanoen kayttdjd, jolla on tallennettu ID-tunnus) olet
vieraillut sivulla, mistd tuotteesta olit kiinnostunut ja onko sopimus syntynyt.

Tamédn jidlkeen [Planet49] voi arvontoja varten rekisterditymisen yhteydessd annetun
mainontasuostumuksen perusteella ldhettdd sinulle mainontasiahkopostia, jossa otetaan huomioon
mainontakumppanien  verkkosivustoilla  osoittamasi  kiinnostuksen  kohteet. n Mainontaluvan
peruuttamisen jéilkeen et tietenkddn saa endd sihkopostimainontaa.

Eviasteiden  vilittdmid  tietoja  kédytetddn  yksinomaan  mainontaan, jossa  esitellddn
mainontakumppaneiden tuotteita. Tiedot kerdtddn ja tallennetaan ja niitd kaytetddn erikseen jokaista
mainontakumppania varten. Téssd yhteydessd ei luoda useita mainontakumppaneita kasittavia
kayttdjaprofiileja. Yksittdiset mainontakumppanit eivit saa kayttoonsa henkildtietoja.

Jos et halua endd kayttda evisteitd, voit poistaa ne kiytostd milloin tahansa selaimessasi. Ohjeet siihen
16ydat selaimen avustustoiminnosta.

Evisteiden avulla ei voida ajaa ohjelmia eika siirtda viruksia.
Sinulla on tietysti mahdollisuus peruuttaa tdimé suostumus milloin tahansa. Peruutuksen voit tehda

kirjallisesti [Planet49:lle] [osoite]. Téhdn tarkoitukseen riittdd kuitenkin myos sdhkopostiviesti
asiakaspalveluumme [sdahkopostiosoite].”
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Ennakkoratkaisupyynnostd ilmenee, ettd evisteet ovat internetsivuston tarjoajan kyseisen sivuston
kayttdjan tietokoneelle tallentamia tiedostoja, joita tarjoaja voi kdyttad uudelleen kéyttdjan vieraillessa
uudemman kerran sivustolla ja joilla helpotetaan internetin selaamista tai liiketapahtumia taikka joilla
hankitaan tietoja kdyttdjan toiminnasta.

Bundesverband, joka on merkitty luetteloon kieltokanteista kuluttajan oikeuksien loukkausten ja
muiden rikkomisten yhteydessd 26.11.2001 annetun lain (Gesetz tiber Unterlassungsklagen bei
Verbraucherrechts- und anderen Verstofien, Unterlassungsklagengesetz — UKlaG; BGBL. 2001 I,
s. 3138) 4 §:n mukaisista kanneoikeutetuista elimistd, vaitti tuloksettomaksi jadneen kehotuksen
yhteydessd, ettd Planet49:n ensimmdisessd ja toisessa ruudussa pyytdmidt suostumusilmoitukset eivét
tayttaneet BGB:n 307 §:n ja sopimattoman kilpailun estamisestd 3.7.2004 annetun lain (Gesetz gegen
den unlauteren Wettbewerb; BGBI. 2004 I, s. 1414), sellaisena kuin sitd sovelletaan pédasiaan, 7 §:n
2 momentin 2 kohdan sekd TMG:n 12 §:n ja sitd seuraavien pykilien sddnnoksissd edellytettyja
vaatimuksia.

Bundesverband nosti Landgericht Frankfurt am Mainissa (Frankfurt am Mainin alueellinen alioikeus,
Saksa) kanteen, jossa se vaati ldhinng, ettd Planet4d9 lopettaa téllaisten suostumusilmoitusten
pyytdmisen ja ettd se velvoitetaan maksamaan Bundesverbandille 214 euroa korkoineen 15.3.2014
alkaen.

Landgericht Frankfurt am Main hyviksyi kanteen osittain.

Planet49 valitti asiassa Oberlandesgericht Frankfurt am Mainiin (Frankfurt am Mainin osavaltion
ylioikeus, Saksa), minka johdosta kyseinen tuomioistuin katsoi, ettei Bundesverbandin vaatimus siitd,
ettd Planet49 lopettaa sisallyttamastd kuluttajien kanssa tekemiinsd arvontasopimuksiin tdmén tuomion
27 kohdassa olevan maininnan, jonka vieressd oleva toinen ruutu oli rastitettu valmiiksi, ollut
perusteltu, koska yhtaalta kayttdja oli tietoinen mahdollisuudesta poistaa rasti kyseisestd ruudusta ja
toisaalta maininta oli esitetty kirjoitusasultaan riittdvan selkeésti ja siind annettiin tietoja evésteiden
kayttotavoista; ei ole tarpeen paljastaa niiden kolmansien osapuolten henkilollisyyttd, joilla on
mahdollisesti padsy saatuihin tietoihin.

Bundesgerichtshof (liittovaltion ylin tuomioistuin, Saksa), jonka kasiteltdaviksi Bundesverband saattoi
Revision-valituksen, katsoo, ettd pédasian ratkaisu riippuu direktiivin 2002/58 5 artiklan 3 kohdan
ja 2 artiklan f alakohdan, direktiivin 95/46 2 artiklan h alakohdan sekd asetuksen
2016/679 6 artiklan 1 kohdan a alakohdan tulkinnasta.

Koska Bundesgerichtshof on ndiden sdadnnosten perusteella epdvarma Planet49:n internetsivuston
www.dein-macbook.de kayttdjiltd toisen ruudun avulla saaman suostumuksen pdtevyydestd seka
direktiivin 2002/58 5 artiklan 3 kohdassa sdddetyn ilmoittamisvelvollisuuden laajuudesta, se on
paattanyt  lykdtda  asian  kdsittelyd ja  esittdd  unionin = tuomioistuimelle  seuraavat
ennakkoratkaisukysymykset:

”1) a) Onko kyse direktiivin [2002/58] 5 artiklan 3 kohdassa ja 2 artiklan f alakohdassa, luettuina
yhdessa direktiivin [95/46] 2 artiklan h alakohdan kanssa, tarkoitetusta patevistd
suostumuksesta, jos tietojen tallentaminen tai kdyttdjan péételaitteelle jo tallennettujen tietojen
kayttaminen sallitaan verkkosivulle sijoitetulla valmiiksi rastitetulla ruudulla, josta kéyttdjan on
poistettava rasti evitikseen suostumuksensa?

b) Onko direktiivin [2002/58] 5 artiklan 3 kohdan ja 2 artiklan f alakohdan, luettuina yhdessa
direktiivin [95/46] 2 artiklan h alakohdan kanssa, soveltamisen kannalta merkitysta silld, ovatko
tallennetut tai haetut tiedot henkil6tietoja?

c) Onko tdmédn kysymyksen a kohdassa mainituissa olosuhteissa kyseessd asetuksen [2016/679]
6 artiklan 1 kohdan a alakohdassa tarkoitettu péteva suostumus?

ECLIL:EU:C:2019:801 9
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2) Mitd tietoja palveluntarjoajan on annettava kayttgjalle direktiivin [2002/58] 5 artiklan 3 kohdan
mukaisissa selkeissé ja kattavissa tiedoissa? Kuuluvatko niihin myos evisteiden toiminta-aika ja se,
saavatko kolmannet padsyn evisteisiin?”

Ennakkoratkaisukysymysten tarkastelu

Alustavat huomautukset
Aluksi on tutkittava, voidaanko direktiivia 95/46 ja asetusta 2016/679 soveltaa padasian tosiseikkoihin.

Direktiivi 95/46 on kumottu ja korvattu 25.5.2018 alkaen asetuksella 2016/679 kyseisen asetuksen
94 artiklan 1 kohdan nojalla.

Tamaé ajankohta on tosin myohempi kuin ennakkoratkaisua pyytdneessd tuomioistuimessa pidetyn
viimeisen istunnon ajankohta 14.7.2017 ja ajankohta, jolloin mainittu tuomioistuin esitti unionin
tuomioistuimelle ennakkoratkaisupyynnon.

Ennakkoratkaisua pyytidnyt tuomioistuin toteaa kuitenkin, ettd kun otetaan huomioon asetuksen
2016/679 — jota myds ensimmdisen kysymyksen erds osa koskee — voimaantulo 25.5.2018, on
todenndkoistd, ettd tdmd asetus olisi otettava huomioon pédasian ratkaisemisen ajankohtana. Kuten
Saksan hallitus totesi unionin tuomioistuimessa pidetyssd istunnossa, ei myoskddn ole poissuljettua,
ettd koska Bundesverbandin vireille paneman oikeudenkdynnin tarkoituksena on saada Planet49
lopettamaan menettelynsé tulevaisuudessa, asetusta N:o 2016/679 sovelletaan pédasiaan ajallisesti
kieltokanteiden kannalta merkityksellistd oikeudellista tilannetta koskevan kansallisen oikeuskédyténnon
perusteella, mikd on ennakkoratkaisua pyytineen tuomioistuimen tehtdvand tarkistaa (ks.
vahvistuskanteen osalta tuomio 16.1.2019, Deutsche Post, C-496/17, EU:C:2019:26, 38 kohta).

Kun otetaan huomioon se, ettd asetuksen 2016/679 94 artiklan 2 kohdan nojalla direktiivissd 2002/58
olevia viittauksia direktiiviin 95/46 on pidettava viittauksina mainittuun asetukseen, késiteltdvissa
asiassa ei ndin ollen ole poissuljettua, ettd direktiivia 2002/58 sovelletaan yhdessd joko direktiivin
95/46 tai asetuksen 2016/679 kanssa Bundesverbandin vaatimusten luonteen ja asianomaisen
ajanjakson mukaan.

Esitettyihin kysymyksiin on tdten vastattava sekd direktiivin 95/46 ettd asetuksen 2016/679 perusteella.

Ensimmdisen kysymyksen a ja c kohta

Ennakkoratkaisua pyytdnyt tuomioistuin tiedustelee ensimmadisen kysymyksensd a ja ¢ kohdassa
pédasiallisesti, onko direktiivin 2002/58 2 artiklan f alakohtaa ja 5 artiklan 3 kohtaa, luettuina yhdessa
direktiivin 95/46 2 artiklan h alakohdan ja asetuksen 2016/679 6 artiklan 1 kohdan a alakohdan
kanssa, tulkittava siten, ettd ndissd sadnnoksissa tarkoitettu suostumus on pétevisti annettu, kun lupa
tietojen tallentamiseen tai internetsivuston kéyttdjan paatelaitteelle jo tallennettujen tietojen
kayttdmiseen evisteiden avulla on annettu valmiiksi rastitetulla ruudulla, josta kéyttdjan on poistettava
rasti evitdkseen suostumuksensa.

Aluksi on tdsmennettdvad, ettd ennakkoratkaisupyynndssd esitettyjen tietojen mukaan evisteet, joita
voidaan tallentaa Planet49:n mainostarkoituksessa jdrjestimddn arvontaan osallistuvan kéyttdjan
péatelaitteelle, siséltdvat kyseisen kayttdjan, jonka on syotettdvd nimensd ja osoitteensa kyseisen
arvonnan osallistumislomakkeelle, rekisterditymistiedoille annetun numeron. Ennakkoratkaisua
pyytianyt tuomioistuin toteaa lisdksi, ettd tdméd numero ja ndmi tiedot yhdessa yksiloivit evisteiden
tallentamat tiedot kayttdjan kayttdessd internetid, joten ndiden tietojen kerddminen evisteilld on
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henkilGtietojen kasittelyd. Planet49 vahvisti ndima tiedot ja korosti kirjallisissa huomautuksissaan, ettd
toisen ruudun mukaisella suostumuksella on tarkoitus sallia henkil6tietojen eikd anonyymien tietojen
kerddaminen ja kasittely.

Tamédn tdsmennyksen jalkeen on todettava, ettd direktiivin 2002/58 5 artiklan 3 kohdan mukaan
jasenvaltioiden on varmistettava, ettd tietojen tallentaminen tai kéyttdjan paételaitteelle tallennettujen
tietojen kdyttdiminen sallitaan ainoastaan silld edellytykselld, ettd kyseinen kayttdja on antanut
suostumuksensa saatuaan selkedt ja kattavat tiedot muun muassa kasittelyn tarkoituksesta direktiivin
95/46 mukaisesti.

Tédssd yhteydessda on muistutettava, ettd sekd unionin oikeuden vyhtendinen soveltaminen ettd
yhdenvertaisuusperiaate edellyttavit, ettd unionin oikeuden sellaisen sdadnnoksen tai méirdyksen
sanamuotoa, joka ei sisdlldi nimenomaista viittausta jdsenvaltioiden oikeuteen sddnnoksen tai
madrdyksen sisdllon ja ulottuvuuden madrittdmiseksi, on tavallisesti tulkittava koko unionissa
itsendisesti ja yhtendisesti (tuomio 26.3.2019, SM (Lapsi, jonka huoltajuus on jérjestetty algerialaisen
kafala-jarjestelyn mukaisesti), C-129/18, EU:C:2019:248, 50 kohta ja tuomio 11.4.2019, Tarola,
C-483/17, EU:C:2019:309, 36 kohta).

Lisdksi on niin, ettd unionin tuomioistuimen vakiintuneen oikeuskéytdnnén mukaan unionin oikeuden
sadnnoksen tai médrdyksen tulkitsemisessa on otettava huomioon paitsi sen sanamuoto ja silld
tavoitellut padméarit myOs asiayhteys ja unionin oikeuden sddnnokset ja madrdykset
kokonaisuudessaan. My6s unionin oikeuden sdé@nnoksen tai madrdyksen syntyhistoriasta voi ilmetd sen
tulkinnan kannalta merkityksellisia seikkoja (tuomio 10.12.2018, Wightman ym., C-621/18,
EU:C:2018:999, 47 kohta oikeuskayténtoviittauksineen).

Direktiivin 2002/58 5 artiklan 3 kohdan sanamuodosta on todettava, ettd vaikka kyseisessé
sddnnoksessd sdddetddn nimenomaisesti, ettd kdyttdjan on tdytynyt “antala] suostumuksensa”
evisteiden tallentamiseen péételaitteellensa ja niiden hakemiseen sieltd, mainitussa sddnnoksessa ei sitd
vastoin ole mainintaa siitd, miten timéd suostumus on annettava. Ilmaisua "antanut suostumuksensa”
voidaan kuitenkin tulkita sanamuodon mukaisesti siten, ettd kéyttdjan toiminta on tarpeen tdmin
suostumuksen ilmaisemiseksi. Direktiivin 2002/58 johdanto-osan 17 perustelukappaleesta ilmenee télta
osin, ettd kyseisessd direktiivissd tarkoitettu kayttdjan suostumus voidaan antaa kiyttden mitd tahansa
soveltuvaa tapaa, joka mahdollistaa vapaasti esitetyn tdsmallisen ja tietoon perustuvan ilmoituksen
kayttdjan toiveista, muun muassa “ruudun rastittami[sta] vierailtaessa Internet-sivustolla”.

Direktiivin 2002/58 5 artiklan 3 kohdan asiayhteydestd on korostettava, ettd kyseisen direktiivin
2 artiklan f alakohdassa, jossa madritetdén kyseisessd direktiivissd tarkoitettu “suostumus”, viitataan
taltd osin direktiivissa 95/46 mainittuun “rekisterdidyn suostumukse[en]”. Direktiivin 2002/58
johdanto-osan 17 perustelukappaleessa tdsmennetddn, ettd kyseisessd direktiivissd tarkoitetulla
kayttdjan suostumuksella olisi tarkoitettava samaa kuin rekisterdidyn suostumuksella direktiivissé
95/46 madritellyn ja tarkennetun mukaisesti.

Viimeksi mainitun direktiivin 2 artiklan h alakohdassa maééritelladn, ettd "rekister6idyn suostumuksella”
tarkoitetaan “kaikenlaista vapaaehtoista, yksiloityd ja tietoista tahdon ilmaisua, jolla rekisterdity
hyvaksyy henkilotietojensa kasittelyn”.

Kuten julkisasiamies korosti ratkaisuehdotuksensa 60 kohdassa, vaatimus rekisterdidyn tahdon
"ilmaisusta” viittaa selvdsti aktiiviseen eikd passiiviseen toimintaan. Valmiiksi rastitetulla ruudulla
annettu suostumus ei merkitse internetsivuston kayttdjan aktiivista toimintaa.

Tatd tulkintaa tukee direktiivin 95/46 7 artikla, jossa on esitetty tyhjentdva luettelo tilanteista, joissa
henkilotietojen kasittelyn voidaan katsoa olevan laillista (ks. vastaavasti tuomio 24.11.2011, Asociacién
Nacional de Establecimientos Financieros de Crédito, C-468/10 ja C-469/10, EU:C:2011:777, 30 kohta
ja tuomio 19.10.2016, Breyer, C-582/14, EU:C:2016:779, 57 kohta).
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Erityisesti direktiivin 95/46 7 artiklan a alakohdassa sdddetddn, ettd rekisteréidyn suostumus voi tehda
tillaisesta kasittelystd laillista, mikéli rekisterdity on “yksiselitteisesti” antanut suostumuksensa.
Ainoastaan rekisteroidyn aktiivinen toiminta suostumuksensa ilmaisemiseksi voi tdyttdd tdméan
vaatimuksen.

Téltda osin on kdytinndssdé mahdotonta madrittdd objektiivisesti, onko internetsivuston kayttédja
tosiasiallisesti antanut suostumuksensa henkil6tietojensa kisittelyyn, kun hidn ei ole poistanut rastia
valmiiksi rastitetusta ruudusta, ja onko tdmd suostumus joka tapauksessa annettu tietoisesti. Ei
nimittdin ole poissuljettua, ettei mainittu kayttdja ole lukenut valmiiksi rastitetun ruudun vieressd
olevia tietoja tai ettei hdn ole edes huomannut kyseistd ruutua ennen toimintansa jatkamista
vierailemallaan internetsivustolla.

Direktiivin 2002/58 5 artiklan 3 kohdan syntyhistoriasta on lopuksi todettava, ettd tdimén sdé@nnoksen
alkuperiisessd versiossa sdddettiin ainoastaan vaatimuksesta, jonka mukaan kayttdjalla oli “oikeus
kieltdd” evésteiden tallentaminen saatuaan selkedt ja kattavat tiedot muun muassa kasittelyn
tarkoituksesta direktiivin 95/46 mukaisesti. Direktiivilla 2009/136 muutettiin olennaisesti tdmén
sadnnoksen sanamuotoa korvaamalla tdmd ilmaisu ilmaisulla "antanut suostumuksensa”. Direktiivin
2002/58 5 artiklan 3 kohdan syntyhistoriasta ilmenee téten, ettd kayttdjan ei voida vastedes endd
olettaa antaneen suostumustaan vaan suostumuksen on perustuttava kdyttdjan aktiiviseen toimintaan.

Edella esitetyn perusteella direktiivin 2002/58 2 artiklan f alakohdassa ja 5 artiklan 3 kohdassa,
luettuina yhdessé direktiivin 95/46 2 artiklan h alakohdan kanssa, tarkoitettu suostumus ei titen ole
pétevésti annettu, kun lupa tietojen tallentamiseen tai internetsivuston kayttdjan péaatelaitteelle jo
tallennettujen tietojen kdyttaimiseen on annettu palveluntarjoajan valmiiksi rastittamalla ruudulla, josta
kéyttdjan on poistettava rasti evitikseen suostumuksensa.

Lisdksi on todettava, ettd direktiivin 95/46 2 artiklan h alakohdassa tarkoitetun tahdonilmaisun on
muun muassa oltava “yksiloity” niin, ettd sen on koskettava tarkalleen kyseessd olevaa
tietojenkasittelya eikd sitd voida johtaa tahdonilmaisusta, jolla on eri kohde.

Nyt késiteltavéssé asiassa on todettava — toisin kuin Planet49 vaittdd —, ettd se, ettd kayttdja napsauttaa
kyseisen yhtion mainostarkoituksessa jérjestiman arvonnan osallistumispainiketta, ei ndin ollen ole
riittdvad, jotta voitaisiin katsoa, ettd kayttdja on patevésti antanut suostumuksensa evisteiden
tallentamiseen.

Edelld esitettyyn tulkintaan on paadyttava sitd suuremmalla syylld asetuksen 2016/679 perusteella.

Kuten julkisasiamies totesi pé&dasiallisesti ratkaisuehdotuksensa 70 kohdassa, asetuksen
2016/679 4 artiklan 11 alakohdan, jossa maédritellddn kyseisessd asetuksessa ja erityisesti sen
6 artiklan 1 kohdan a alakohdassa — johon ensimmadisen kysymyksen c kohdassa viitataan — tarkoitettu
"rekisterdidyn suostumus”, sanamuoto on vield tiukempi kuin direktiivin 95/46 2 artiklan h alakohdan
sanamuoto, koska siind edellytetddn rekisteroidyn “vapaaehtoista, yksiloityd, tietoista ja yksiselitteista”
tahdonilmaisua antamalla sellainen lausuma tai toteuttamalla sellainen ”selkedsti suostumusta
ilmaisev[a] toim[i]”, joka merkitsee rekisteroidyn antamaa hyviksyntdd henkilotietojensa kasittelylle.

Asetuksessa 2016/679 sdddetddn siten vastedes nimenomaisesti aktiivisesta suostumuksesta. Téltd osin
on todettava, ettd kyseisen asetuksen johdanto-osan 32 perustelukappaleen mukaan suostumus
voidaan ilmaista muun muassa rastittamalla ruutu vierailtaessa internetsivustolla. Kyseisessa
johdanto-osan perustelukappaleessa suljetaan sitd vastoin nimenomaisesti pois se mahdollisuus, etté
suostumus on annettu “vaikenemalla, valmiiksi rastitetuilla ruuduilla tai jattamélld jokin toimi
toteuttamatta”.
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Tastd seuraa, ettd direktiivin 2002/58 2 artiklan f alakohdassa ja 5 artiklan 3 kohdassa, luettuina
yhdessd asetuksen 2016/679 4 artiklan 11 alakohdan ja 6 artiklan 1 kohdan a alakohdan kanssa,
tarkoitettu suostumus ei ole pitevdsti annettu, kun lupa tietojen tallentamiseen tai internetsivuston
kayttdjan paatelaitteelle jo tallennettujen tietojen kayttdimiseen on annettu valmiiksi rastitetulla
ruudulla, josta kayttdjan on poistettava rasti eviatikseen suostumuksensa.

Lopuksi on korostettava, ettd ennakkoratkaisua pyytdnyt tuomioistuin ei ole saattanut unionin
tuomioistuimen kasiteltaviksi kysymystd siitd, onko se, ettd Lkayttdjan antama suostumus
mainostarkoituksessa  tapahtuvaan henkilGtietojensa  késittelyyn on  edellytyksend  kayttdjan
mahdollisuudelle osallistua mainostarkoituksessa jarjestettyyn arvontaan, mikd vaikuttaisi olevan
tilanne kasiteltdvassd asiassa ennakkoratkaisupyynnossa esitettyjen tietojen perusteella ainakin
ensimmadisen ruudun osalta, yhteensopiva direktiivin 95/46 2 artiklan h alakohdassa ja asetuksen
2016/679 4 artiklan 11 alakohdassa ja 7 artiklan 4 kohdassa alakohdassa tarkoitettua "vapaaehtoista”
suostumusta koskevan vaatimuksen kanssa. Unionin tuomioistuimen ei tdten tarvitse tutkia tata
kysymysta.

Kaiken edelld esitetyn perusteella ensimmadisen kysymyksen a ja ¢ kohtaan on vastattava, ettd direktiivin
2002/58 2 artiklan f alakohtaa ja 5 artiklan 3 kohtaa, luettuina yhdessa direktiivin 95/46 2 artiklan
h alakohdan ja asetuksen 2016/679 4 artiklan 11 alakohdan ja 6 artiklan 1 kohdan a alakohdan kanssa,
on tulkittava siten, ettd ndissd sddnnoksissa tarkoitettua suostumusta ei ole annettu patevisti, kun lupa
tietojen tallentamiseen tai internetsivuston kayttdjan padtelaitteelle jo tallennettujen tietojen
kayttdmiseen evisteiden avulla on annettu valmiiksi rastitetulla ruudulla, josta kéyttdjan on poistettava
rasti evitikseen suostumuksensa.

Ensimmdisen kysymyksen b kohta

Ennakkoratkaisua pyytdnyt tuomioistuin tiedustelee ensimmadisen kysymyksensd b kohdassa ldhinni,
onko direktiivin 2002/58 2 artiklan f alakohtaa ja 5 artiklan 3 kohtaa, luettuina yhdessa direktiivin
95/46 2 artiklan h alakohdan ja asetuksen 2016/679 4 artiklan 11 alakohdan ja 6 artiklan 1 kohdan
a alakohdan kanssa, tulkittava eri tavoin sen mukaan, ovatko internetsivuston kéyttdjan péatelaitteelle
tallennetut tai sieltd haetut tiedot direktiivissa 95/46 ja asetuksessa 2016/679 tarkoitettuja
henkilotietoja vai eivit.

Kuten tdmén tuomion 45 kohdassa on todettu, ennakkoratkaisupyynnostd ilmenee, ettd péadasiassa
kyseessd olevien evisteiden tallentaminen on henkil6tietojen kasittelya.

Tamén  tdsmennyksen  jilkeen on  joka  tapauksessa  todettava, ettd  direktiivin
2002/58 5 artiklan 3 kohdassa viitataan “tietojen tallentami[seen]” ja “tallennettujen tietojen
kayttdmi[seen]” mutta siind ei madritelld nditd tietoja eikd tdsmennetd sitd, ettd tietojen on oltava
henkilotietoja.

Kuten julkisasiamies totesi ratkaisuehdotuksensa 107 kohdassa, télld sddnnokselld pyritddn siten
suojelemaan kayttdjad hianen yksityisyytensa loukkaamiselta riippumatta siitd, koskeeko tdma loukkaus
henkilotietoja vai muita tietoja.

Tétd tulkintaa tukee direktiivin 2002/58 johdanto-osan 24 perustelukappale, jonka mukaan siahkoisten
viestintdverkkojen kayttdjien padtelaitteille tallennetut tiedot kuuluvat kayttdjien vyksityiseldman
alueeseen, mikd edellyttdd ihmisoikeuksien ja perusvapauksien suojaamiseksi tehdyn eurooppalaisen
yleissopimuksen mukaista suojaa. Tdtd suojaa sovelletaan kaikkiin téllaiselle paatelaitteelle
tallennettuihin tietoihin riippumatta siitd, onko kyse henkilotiedoista vai ei, ja sen tarkoituksena on
tdastd samasta johdanto-osan perustelukappaleesta ilmenevilld tavalla muun muassa suojata kayttdjid
vaaralta siitd, ettd salatut tunnisteet tai muut vastaavat menetelmdt péadseviat ndiden kayttdjien
paatelaitteelle heiddn tietamattdaan.
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Edelld esitetyn perusteella ensimmadisen kysymyksen b kohtaan on vastattava, ettd direktiivin
2002/58 2 artiklan f alakohtaa ja 5 artiklan 3 kohtaa, luettuina yhdessd direktiivin 95/46 2 artiklan
h alakohdan ja asetuksen 2016/679 4 artiklan 11 alakohdan ja 6 artiklan 1 kohdan a alakohdan kanssa,
ei ole tulkittava eri tavoin sen mukaan, ovatko internetsivuston kayttdjan péitelaitteelle tallennetut tai
sieltd haetut tiedot direktiivissd 95/46 ja asetuksessa 2016/679 tarkoitettuja henkilotietoja vai eivét.

Toinen kysymys

Ennakkoratkaisua pyytdnyt tuomioistuin tiedustelee toisella kysymykselldadn ldhinnd sitd, onko
direktiivin 2002/58 5 artiklan 3 kohtaa tulkittava siten, ettd tietoihin, jotka palveluntarjoajan on
annettava internetsivuston kayttdjélle, kuuluvat tiedot evisteiden toiminta-ajasta sekd siitd, onko
kolmansilla mahdollisuus kéyttdad nditd evasteita.

Kuten tdmin tuomion 46 kohdasta jo ilmenee, direktiivin 2002/58 5 artiklan 3 kohdassa edellytetéén,
ettd kayttdja on antanut suostumuksensa saatuaan “direktiivin [95/46] mukaisesti” selkeit ja kattavat
tiedot muun muassa kasittelyn tarkoituksesta.

Kuten julkisasiamies korosti ratkaisuehdotuksensa 115 kohdassa, kdyttdjin on voitava selkeiden ja
kattavien tietojen avulla helposti maérittdd mahdollisesti antamansa suostumuksen seuraukset, ja nailla
tiedoilla on voitava taata kayttdjille se, ettd tdméd suostumus annetaan tdysin tietoisena asiasta. Tietojen
on oltava selvisti ymmarrettévissd ja riittdvan yksityiskohtaisia, jotta kdyttdjan on mahdollista ymmartéaa
kéytettyjen evisteiden toiminta.

Pddasiassa kyseessd olevan kaltaisessa tilanteessa, jossa unionin tuomioistuimelle toimitetussa
asiakirja-aineistossa olevien tietojen mukaan evisteilld on tarkoitus kerétd tietoja arvonnan jérjestdjan
yhteistyokumppaneiden tuotteiden mainostarkoituksessa, evisteiden toiminta-aika sekd se, onko
kolmansilla mahdollisuus kéyttad nditd evésteitd, kuuluvat selkeisiin ja kattaviin tietoihin, jotka
kayttdjalle on direktiivin 2002/58 5 artiklan 3 kohdan mukaisesti annettava.

Tastd on todettava, ettd direktiivin 95/46, johon direktiivin 2002/58 5 artiklan 3 kohdassa viitataan,
10 artiklassa ja asetuksen 2016/679 13 artiklassa mainitaan tiedot, jotka rekisterinpitdjan on
toimitettava rekisterdidylle, jolta hédntéd koskevia tietoja kerdtdan.

Namé tiedot sisdltdvat direktiivin 95/46 10 artiklan nojalla muun muassa rekisterinpitdjan
henkilollisyyden, tietojenkasittelyn tarkoitukset ja kaikenlaiset lisdtiedot, kuten tietojen vastaanottajat
tai vastaanottajaryhmait, siltd osin kuin ndmad lisitiedot ovat tarpeen ottaen huomioon erityiset
olosuhteet, joissa tiedot kerdtédn, rekisterdidyn kannalta asianmukaisen tietojenkésittelyn takaamiseksi.

Vaikka tietojenkésittelyn kesto ei kuulu ndihin tietoihin, direktiivin 95/46 10 artiklassa olevasta
ilmaisusta "vahintddn” ilmenee, ettei niitd ole lueteltu tyhjentdvésti. Tiedon evésteiden toiminta-ajasta
on katsottava vastaavan mainitussa artiklassa sdddettyd asianmukaisen tietojenkdsittelyn vaatimusta
siltd osin kuin padasiassa kyseessd olevan kaltaisessa tilanteessa pitkdaikainen tai jopa rajoittamaton
kesto merkitsee lukuisten tietojen kerdamistd kayttdjan selailutottumuksista ja mahdollisista
vierailukerroista arvonnan jdrjestdjan yhteistyokumppaneiden sivustoilla.

Tatd tulkintaa tukee asetuksen 2016/679 13 artiklan 2 kohdan a alakohta, jossa sdddetddn, ettd
rekisterinpitdjain on toimitettava rekisterdidylle asianmukaisen ja lapindkyvan kasittelyn takaamiseksi
tiedot muun muassa henkil6tietojen siilytysajasta tai, jos se ei ole mahdollista, tdmén ajan
madrittdmiskriteereista.

14 ECLIL:EU:C:2019:801



80

81

82

Tuomio 1.10.2019 — Asia C-673/17
PLANET49

Kolmansien mahdollisuudesta kayttdd evésteitd on todettava, ettd kyseessdé on direktiivin
95/46 10 artiklan c alakohdassa ja asetuksen 2016/679 13 artiklan 1 kohdan e alakohdassa
mainittuihin tietoihin sisaltyvd tieto, koska ndissd sddnnoksissdé mainitaan nimenomaisesti tietojen
vastaanottajat tai vastaanottajaryhmat.

Edelld  esitetyn  perusteella  toiseen  kysymykseen = on  vastattava, ettd  direktiivin
2002/58 5 artiklan 3 kohtaa on tulkittava siten, ettd tietoihin, jotka palveluntarjoajan on annettava
internetsivuston kayttédjalle, kuuluvat tiedot evisteiden toiminta-ajasta seka siitd, onko kolmansilla
mahdollisuus kéyttdaa nditd evésteitd.

Oikeudenkayntikulut

Padasian asianosaisten osalta asian kasittely unionin tuomioistuimessa on vilivaihe kansallisessa
tuomioistuimessa vireilld olevan asian kasittelyssd, minkéd vuoksi kansallisen tuomioistuimen asiana on
paattad oikeudenkéyntikulujen korvaamisesta. Oikeudenkdyntikuluja, jotka ovat aiheutuneet muille
kuin ndille asianosaisille huomautusten esittdmisestd unionin tuomioistuimelle, ei voida maéréta
korvattaviksi.

Nailla perusteilla unionin tuomioistuin (suuri jaosto) on ratkaissut asian seuraavasti:

1) Henkilotietojen Kkisittelystd ja yksityisyyden suojasta sihkoisen viestinndn alalla 12.7.2002
annetun Euroopan parlamentin ja neuvoston direktiivin 2002/58/EY (sihkoisen viestinndn
tietosuojadirektiivi), sellaisena kuin se on muutettuna 25.11.2009 annetulla Euroopan
parlamentin ja neuvoston direktiivilla 2009/136/EY, 2 artiklan f alakohtaa
ja 5 artiklan 3 kohtaa, luettuina yhdesséa yksiloiden suojelusta henkilotietojen kisittelyssd ja
ndiden tietojen vapaasta liikkuvuudesta 24.10.1995 annetun Euroopan parlamentin ja
neuvoston direktiivin 95/46/EY 2 artiklan h alakohdan ja luonnollisten henkiléiden
suojelusta henkilotietojen kisittelyssda sekd nididen tietojen vapaasta liikkuvuudesta ja
direktiivin 95/46 kumoamisesta 27.4.2016 annetun Euroopan parlamentin ja neuvoston
asetuksen (EU) 2016/679 (yleinen tietosuoja-asetus) 4 artiklan 11 alakohdan
ja 6 artiklan 1 kohdan a alakohdan kanssa, on tulkittava siten, ettd ndissd sddnnoksissi
tarkoitettua suostumusta ei ole annettu pitevisti, kun lupa tietojen tallentamiseen tai
internetsivuston kiyttdjan paitelaitteelle jo tallennettujen tietojen kiyttimiseen evisteiden
avulla on annettu valmiiksi rastitetulla ruudulla, josta kiyttijin on poistettava rasti
evitikseen suostumuksensa.

2) Direktiivin 2002/58, sellaisena kuin se on muutettuna direktiivilli 2009/136, 2 artiklan
f alakohtaa ja 5 artiklan 3 kohtaa, luettuina yhdessa direktiivin 95/46 2 artiklan h alakohdan
ja asetuksen 2016/679 4 artiklan 11 alakohdan ja 6 artiklan 1 kohdan a alakohdan kanssa, ei
ole tulkittava eri tavoin sen mukaan, ovatko internetsivuston kiyttdjin paitelaitteelle
tallennetut tai sielti haetut tiedot direktiivissa 95/46 ja asetuksessa 2016/679 tarkoitettuja
henkil6tietoja vai eiviit.

3) Direktiivin 2002/58, sellaisena kuin se on muutettuna direktiivilli 2009/136,
5 artiklan 3 kohtaa on tulkittava siten, ettd tietoihin, jotka palveluntarjoajan on annettava

internetsivuston kayttdjille, kuuluvat tiedot evisteiden toiminta-ajasta sekd siiti, onko
kolmansilla mahdollisuus kéayttia ndita evisteita.

Allekirjoitukset
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