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W Oikeustapauskokoelma

JULKISASIAMIEHEN RATKAISUEHDOTUS
MACIE] SZPUNAR
21 piivdni maaliskuuta 2019

Asia C-673/17

Planet49 GmbH
vastaan
Bundesverband der Verbraucherzentralen und Verbraucherverbande — Verbraucherzentrale
Bundesverband e.V.

(Ennakkoratkaisupyynté — Bundesgerichtshof (liittovaltion ylin tuomioistuin, Saksa))

Ennakkoratkaisupyynté — Direktiivi 95/46/EY — Direktiivi 2002/58/EY — Asetus (EU) 2016/679 —
Henkilotietojen kasittely ja yksityisyyden suoja sdahkoisen viestinndn alalla — Evésteet —
Rekisterdidyn suostumuksen késite — Suostumuksen antaminen valmiiksi rastitetulla valintaruudulla

I Johdanto

1. Planet49:n jarjestimddn arvontaan osallistuminen edellytti, ettd internetkéyttdja joko rastitti tai poisti
rastin kahdesta valintaruudusta, ennen kuin hdnen oli mahdollista napsauttaa ”osallistumispainiketta”.
Toisessa valintaruuduista kayttdjan oli hyviksyttavd se, ettd useat eri yritykset ldhettivat hénelle
myynninedistamistarjouksia, ja toisessa valintaruudussa kayttijin oli annettava suostumuksensa
evisteiden asettamiseen hénen tietokoneelleen. Namid ovat tiivistettynd nyt kasiteltavaa
Bundesgerichtshofin (liittovaltion ylin tuomioistuin, Saksa) esittdmad ennakkoratkaisupyyntoa koskevat
tosiseikat.

2. Néiden ndenndisesti vaarattomien tosiseikkojen alla piilee unionin tietosuojalainsdddéntoon liittyvia
perustavia kysymyksid: Mitd tarkasti ottaen edellytetddn tietoiselta suostumukselta, joka on annettava
vapaaehtoisesti? Onko henkilotietojen (pelkdn) kisittelyn ja evésteiden asettamisen ja niihin
padsemisen valilld ero? Mitd lainsdddéantovilineitd voidaan soveltaa?

3. Tassda ratkaisuehdotuksessa esitdn, ettd kasiteltivdn asian osalta edellytykset suostumuksen
antamiselle ovat samat direktiivissi 95/46/EY* ja asetuksessa (EU) 2016/679° ja etti nyt
tarkasteltavassa tapauksessa ei ole eroa siind, kasitellddnko yleistd kysymystd henkil6tietojen
kasittelystd vai tdsmallisempédd kysymystd tietojen tallentamisesta ja niiden kdyttimisestd evésteiden
avulla.

1 Alkuperédinen kieli: englanti.
Yksiloiden suojelusta henkilGtietojen kasittelyssd ja ndiden tietojen vapaasta liikkuvuudesta 24.10.1995 annettu Euroopan parlamentin ja
neuvoston direktiivi (EYVL 1995, L 281, s. 31).

3 Luonnollisten henkildiden suojelusta henkilotietojen kasittelyssd sekd nididen tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY
kumoamisesta 27.4.2016 annettu Euroopan parlamentin ja neuvoston asetus (yleinen tietosuoja-asetus) (EUVL 2016, L 119, s. 1).

FI

ECLILEU:C:2019:246 1




RATKAISUEHDOTUS — MACIE] SZPUNAR — Asia C-673/17
PLANET49

II Asiaa koskevat oikeussdaannot

A Unionin oikeus

1. Direktiivi 95/46
4. Direktiivin 95/46 2 artiklassa, jonka otsikko on "Maédritelmét”, sdddetdén seuraavaa:

"Tassa direktiivissa tarkoitetaan

h) ’rekister6idyn suostumuksella’ kaikenlaista vapaaehtoista, yksiloitya ja tietoista tahdon ilmaisua, jolla
rekisterdity hyviksyy henkilotietojensa kasittelyn”.

5. Direktiivin 95/46 1II jaksoon, jonka otsikko on ”Tietojenkasittelyn laillisuutta koskevat periaatteet”,
kuuluvan 7 artiklan a alakohdassa sdddetdan seuraavaa:

”Jasenvaltioiden on sdddettava siitéd, ettd henkilotietoja voidaan kasitelld ainoastaan,

a) jos rekisteroity on yksiselitteisesti antanut suostumuksensa, tai

»

6. Saman direktiivin 10 artiklassa, jonka otsikko on ”Informointi keréttdessa tietoja rekisterdidyltd”,
sdddetddn seuraavaa:

"Jasenvaltioiden on sdddettdava siitd, ettd rekisterinpitdjin tai hénen edustajansa on toimitettava
rekisteroidylle, jolta tietoja kerdtddn, vahintddn jéljempana esitetyt tiedot, paitsi jos hén jo tietda ne:

a) rekisterinpitdjan henkilollisyys ja tarvittaessa hinen edustajansa henkil6llisyys,
b) tietojenkdsittelyn tarkoitukset,
¢) kaikenlaiset lisatiedot, kuten

— tietojen vastaanottajat tai vastaanottajaryhmat,

— tieto siitd, onko kysymyksiin vastaaminen pakollista vai vapaaehtoista, sekd vastaamatta
jattdmisen mahdolliset seuraukset,

— onko rekisteroidylld oikeus saada itseddn koskevia tietoja ja oikeus niiden oikaisuun,

siltd osin kuin ndma lisdtiedot ovat tarpeen ottaen huomioon erityiset olosuhteet, joissa tiedot kerétéén,
rekisteroidyn kannalta asianmukaisen tietojenkasittelyn takaamiseksi.”
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2. Direktiivi 2002/58/EY*
7. Direktiivin 2002/58/EY° johdanto-osan 24 ja 25 perustelukappaleessa todetaan seuraavaa:

”(24) Sahkoisten viestintaverkkojen kayttdjien pédtelaitteet ja tdllaisille laitteille tallennetut tiedot
kuuluvat kayttédjien yksityiselamén alueeseen, miké edellyttda ihmisoikeuksien ja perusvapauksien
suojaamiseksi tehdyn eurooppalaisen yleissopimuksen mukaista suojaa. Niin sanotut
urkintatekniikat, jéljitteet, salatut tunnisteet ja muut vastaavat menetelmét mahdollistavat paasyn
kayttdjan padtelaitteelle tdmdn tietamdttd tarkoituksena tiedon saanti, salatun tiedon
tallentaminen tai kéyttdjan toimien jdljittdminen, ja ne saattavat vakavasti loukata ndiden
kayttdjien yksityisyyttd. Tallaisten menetelmien kaytto olisi sallittava vain laillisiin tarkoituksiin ja
siten, ettd kyseiset kayttdjat tietavit asiasta.

(25) Néiden menetelmien, esimerkiksi evdsteiden, kaytto saattaa kuitenkin olla oikeutettua ja
hyodyllistd esimerkiksi tutkittaessa Internet-sivuston suunnittelun ja mainonnan tehoa ja
tarkistettaessa verkossa tehtdviin liiketoimiin osallistuvien kéyttdjien henkilollisyyttd. Jos téllaisilla
menetelmilld, esimerkiksi evisteilld, on laillinen tarkoitus, esimerkiksi tietoyhteiskunnan
palvelujen tarjoamisen helpottaminen, niiden kéytto olisi sallittava silld edellytykselld, etta kayttédja
saa selkedt ja tdsmadlliset tiedot direktiivin 95/46/EY mukaisesti evisteiden tai vastaavien
menetelmien tarkoituksesta, jotta varmistetaan, ettd kayttdja on tietoinen péditelaitteelleen
saapuvista tiedoista. Kayttdjilld olisi oltava mahdollisuus hyvaksyd tai kieltdd evésteen tai
vastaavan menetelmén tallentaminen pédtelaitteelleen. Taméd on erityisen térkedd tapauksissa,
joissa muut kayttdjat kuin alkuperdinen kayttdja voivat péadstd padtelaitteeseen ja siten laitteelle
tallennettuun yksityisyyden kannalta arkaluonteisia tietoja siséltdvddn aineistoon. Tétd koskeva
tieto ja oikeus kieltdytyd voidaan tarjota yhdelld kertaa useiden kayttdjan padtelaitteille
asennettavien menetelmien osalta saman yhteyden aikana ja siten, ettd ne koskevat ndiden
menetelmien mahdollista muuta kéayttod myohempien yhteyksien aikana. Tapojen, joilla annetaan
tietoja, pyydetddn tai tarjotaan mahdollisuus kieltdytyd tai pyydetddn suostumusta, olisi oltava
mahdollisimman kéyttdjaystavallisid. Tiettyyn sivuston sisdltoon pddsemiseksi voidaan edelleen
edellyttdd evisteen tai vastaavan menetelmédn tietoon perustuvaa hyviaksymistd, jos kyseisté
menetelmad kaytetddn lailliseen tarkoitukseen.”

8. Kyseisen direktiivin 2 artiklan, jonka otsikko on "Maéaritelmét”, f alakohdassa sdddetddn seuraavaa:

"Jollei toisin ole sdddetty, tdssd direktiivissi sovelletaan direktiivin 95/46/EY ja sdahkoisten
viestintaverkkojen ja -palvelujen yhteisestd saantelyjarjestelmasta (puitedirektiivi)
7 pdivdnd maaliskuuta 2002 annetun Euroopan parlamentin ja neuvoston direktiivin 2002/21/EY[°]
sisaltdimid madritelmia.

Lisaksi tiassa direktiivissa tarkoitetaan

f) kéyttdjan tai tilaajan ’suostumuksella’ samaa kuin rekisterdidyn suostumuksella direktiivissd
95/46/EY;

”

4 Siitd kéytetdadn usein nimitystd "séhkoisen viestinnén tietosuojadirektiivi”.

5 Henkilotietojen kisittelysti ja yksityisyyden suojasta sihkoisen viestinndn alalla 12.7.2002 annettu Euroopan parlamentin ja neuvoston direktiivi
(sdhkoisen viestinndn tietosuojadirektiivi) (EYVL 2002, L 201, s. 37), sellaisena kuin se on muutettuna 25.11.2009 annetulla Euroopan
parlamentin ja neuvoston direktiivilld 2009/136/EY (EUVL 2009, L 337, s. 11).

6 EYVL 2002, L 108, s. 33.
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9. Direktiivin 2002/58 5 artiklan, jonka otsikko on ”Viestinndn luottamuksellisuus”, 3 kohdassa
sdddetddn seuraavaa:

"Jasenvaltioiden on varmistettava, ettd tietojen tallentaminen tai tilaajan tai kayttdjan padtelaitteelle
tallennettujen tietojen kayttdminen sallitaan ainoastaan silla edellytykselld, ettd kyseinen tilaaja tai
kayttdja on antanut suostumuksensa saatuaan selkedt ja kattavat tiedot muun muassa kasittelyn
tarkoituksesta direktiivin 95/46/EY mukaisesti. Tdma ei estd teknistd tallentamista tai kayttod, jonka
ainoana tarkoituksena on toteuttaa viestinndn vélittdiminen sdhkoisissa viestintdverkoissa tai joka on
ehdottoman vilttaimétontd tietoyhteiskuntapalvelun tarjoajalle sellaisen palvelun tarjoamiseksi, jota
tilaaja tai kayttdjd on erityisesti pyytinyt.”

3. Direktiivi 2009/136/EY’
10. Direktiivin 2009/136/EY ® johdanto-osan 66 perustelukappaleessa todetaan seuraavaa:

"Kolmannet osapuolet voivat haluta tallentaa tietoja kayttdjan vilineille tai saada yhteyden jo
tallennettuihin tietoihin eri tarkoituksia varten, jotka vaihtelevat laillisista tarkoituksista (kuten
erityyppiset evisteet) tarkoituksiin, joihin liittyy luvaton tunkeutuminen yksityiseldmin alueelle (kuten
vakoiluohjelmat ja virukset). Ndin ollen on ddrimmadisen tdrkedd, ettd kayttdjille tarjotaan selkeidt ja
kattavat tiedot heidén ryhtyessdédn toimiin, jotka voivat johtaa téllaiseen tallennukseen tai kayttamisen
sallimiseen. Tapojen, joilla annetaan tietoja ja tarjotaan mahdollisuus kieltdytyd, olisi oltava
mahdollisimman kayttdjaystavillisia. Poikkeus tietojen antamisesta ja kieltdytymismahdollisuuden
tarjoamisesta olisi rajattava tilanteisiin, joissa tekninen tallennus tai kéyttdmisen salliminen on
ehdottoman vélttdmatontd, jotta voidaan laillisesti mahdollistaa sellaisen yksittdisen palvelun kaytto,
jota tilaaja tai kdyttdja on nimenomaisesti pyytdnyt. Jos se on teknisesti mahdollista ja tehokasta ja
direktiivin 95/46/EY asiaa koskevien sddnndsten mukaista, kédyttdja voi antaa suostumuksensa
kayttdmiseen selaimen tai muun sovelluksen asianmukaisten asetusten avulla. Néiden vaatimusten
voimaansaattamista olisi tehostettava myontamalléd laajennetut valtuudet kansallisille viranomaisille.”

4. Asetus 2016/679
11. Asetuksen 2016/679 johdanto-osan 32 perustelukappaleessa todetaan seuraavaa:

"Suostumus olisi annettava selkedsti suostumusta ilmaisevalla toimella, kuten kirjallisella, mukaan
lukien sdhkoiselld, tai suullisella lausumalla, josta kdy ilmi rekisteroidyn vapaaehtoinen, yksiloity,
tietoinen ja yksiselitteinen tahdonilmaisu, jolla hdn hyviksyy henkilotietojensa kasittelyn. Toimi voisi
esimerkiksi olla se, ettd rekisterdity rastittaa ruudun vieraillessaan internetsivustolla, valitsee
tietoyhteiskunnan palvelujen teknisid asetuksia tai esittdd minkéd tahansa muun lausuman tai toimii
tavalla, joka selkedsti osoittaa tdssd yhteydessd, ettd hian hyviksyy henkilotietojensa kisittelyd koskevan
ehdotuksen. Suostumusta ei sen vuoksi pitdisi voida antaa vaikenemalla, valmiiksi rastitetuilla ruuduilla
tai jattdmalla jokin toimi toteuttamatta. Suostumuksen olisi katettava kaikki kasittelytoimet, jotka
toteutetaan samaa tarkoitusta tai samoja tarkoituksia varten. Jos kasittelylld on useita tarkoituksia,
suostumus olisi annettava kaikkia kasittelytarkoituksia varten. Jos rekisterdidyn on annettava
suostumuksensa sdhkdisen pyynnon perusteella, pyynnén on oltava selked ja tiiviisti esitetty eika se saa
tarpeettomasti hdiritd sen palvelun kayttod, jota varten se annetaan.”

7 Siitd kédytetdadn usein nimitysta “evastedirektiivi”.

8 Yleispalvelusta ja kayttdjien oikeuksista sdahkoisten viestintdverkkojen ja -palvelujen alalla annetun direktiivin 2002/22/EY, henkil6tietojen
kasittelysta ja yksityisyyden suojasta sdhkoisen viestinndn alalla annetun direktiivin 2002/58/EY ja kuluttajansuojalainsdaddannon
tdytdntoonpanosta vastaavien kansallisten viranomaisten yhteisty6std annetun asetuksen (EY) N:o 2006/2004 muuttamisesta 25.11.2009 annettu
Euroopan parlamentin ja neuvoston direktiivi (EUVL 2009, L 337, s. 11). Direktiivin 2009/136 normatiivinen sisélto sisdltyy siten nykyisin
jalkimmaisiin  direktiiveihin ja mainittuun asetukseen, sellaisina kuin ne ovat muutettuina (ja ksiteltdvin asian osalta direktiivin
2002/58 5 artiklan 3 kohtaan), minkd vuoksi kisiteltivdssd asiassa lainataan ainoastaan yhtd direktiivin 2009/136 johdanto-osan
perustelukappaletta.
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12. Kyseisen asetuksen 4 artiklan, jonka otsikko on "Maéritelmidt”, 11 alakohdassa sdaddetddn seuraavaa:

"Tassa asetuksessa tarkoitetaan

(11) rekisteroidyn ’suostumuksella’ mitd tahansa vapaaehtoista, yksiloityd, tietoista ja yksiselitteista
tahdonilmaisua, jolla rekisterdity hyviksyy henkilGtietojensa kasittelyn antamalla suostumusta
ilmaisevan lausuman tai toteuttamalla selkeésti suostumusta ilmaisevan toimen,

13. Saman asetuksen 6 artiklassa, jonka otsikko on "Kasittelyn lainmukaisuus”, sdddetdén seuraavaa:

”1. Kasittely on lainmukaista ainoastaan jos ja vain siltd osin kuin vdhintddn yksi seuraavista

edellytyksista tayttyy:

a) rekisterdity on antanut suostumuksensa henkilotietojensa kasittelyyn yhtd tai useampaa erityisté
tarkoitusta varten;

»

14. Asetuksen 2016/679 7 artiklan otsikko on ”"Suostumuksen = edellytykset”. Mainitun
artiklan 4 kohdan mukaan "arvioitaessa suostumuksen vapaaehtoisuutta on otettava mahdollisimman
kattavasti huomioon muun muassa se, onko palvelun tarjoamisen tai muun sopimuksen
tdytantoonpanon ehdoksi asetettu suostumus sellaisten henkil6tietojen kasittelyyn, jotka eivdt ole
tarpeen kyseisen sopimuksen taytintoonpanoa varten”.

B Saksan oikeus

1. Saksan siviililaki

15. Saksan siviililain (Biirgerliches Gesetzbuch, jiljempinid BGB) 307 §:ssi” sddidetdén seuraavaa:

”(1) Elinkeinonharjoittajien soveltamat yleiset ehdot ovat péatemittomid silloin, kun ne
lojaliteettiperiaatteen vastaisesti ovat kohtuuttomalla tavalla epédedulliset niitd kayttavan henkilon
sopimuspuolelle. Kohtuuton epédedullisuus voi johtua myos siitd, ettd ehto ei ole selked ja

ymmarrettava.

(2) Epaselvissa tilanteessa sopimusehdon on katsottava olevan kohtuuttomalla tavalla epidedullinen
silloin, kun

1. se on yhteensopimaton sen lainsdddannon perusajatuksen kanssa, josta silla poiketaan, tai

2. silld rajoitetaan sopimuksen luonteesta johtuvia keskeisid oikeuksia tai velvollisuuksia siten, etté
sopimuksen tarkoituksen toteutuminen on uhattuna.

9 Tamd alaviite ei ole merkityksellinen suomenkielisen kdédnnoksen kannalta.
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(3) Tamén pykdldn 1 ja 2 momenttia sekd 308 ja 309 §:dd sovelletaan ainoastaan yleisten myyntiehtojen
niihin sddnnoksiin, joissa sovitaan laeista tai asetuksista poikkeavista tai niitd tdydentdvistd ehdoista.
Muut sadnnokset voivat olla patemdttomid 1 momentin toisen virkkeen perusteella, luettuna yhdessé
1 momentin ensimmadisen virkkeen kanssa.”

2. Sopimattoman kilpailun estdmisestd annettu laki

16. Sopimattoman kilpailun estimisestd annetussa laissa (Gesetz gegen den unlauteren Wettbewerb,
jaljempanda UWG) kielletadn kaupalliset toimet, jotka hdiritsevat markkinatoimijaa kohtuuttomasti.
UWG:n 7 §:n 2 momentin 2 kohdassa sdddetddn, ettd "kohtuuttomasta hdirinnéstd on aina katsottava
olevan kyse — — puhelinmainonnassa kuluttajalle ilman tdimén nimenomaista etukiteissuostumusta tai
muulle markkinatoimijalle ilman tdmén ainakin oletettua suostumusta”.

3. Sdhkoisistd tieto- ja viestintdpalveluista annettu laki

17. Séhkoisistd tieto- ja viestintdpalveluista annetun lain (Telemediengesetz, jaljempéand TMG) 12 §:n
1 momentilla pannaan téytintoon direktiivin 95/46 7 artiklan a alakohta ja madritetddn edellytykset,
joiden téyttyessd palveluntarjoajalla on oikeus kerdtd ja kayttdad henkilotietoja sdahkoisten viestimien
tarkoituksiin. Kyseisen pykédlain mukaan palveluntarjoajalla on oikeus kerdtd ja kéyttad henkildtietoja
sahkoisten viestimien tarkoituksiin vain, jos TMG:ssd tai toisessa lainsddddntovilineessd, jolla
sddnnellddn nimenomaisesti sahkoisid viestimid, annetaan oikeus siihen tai jos kayttdja antaa siihen
suostumuksensa.

18. TMG:n 12 §:n 3 momentin mukaan voimassa olevaa henkilotietolainsaadantoda on sovellettava,
vaikka tietoja ei késiteltdisi automaattisesti.

19. TMG:n 13 §:n 1 momentissa edellytetddn, ettd palveluntarjoaja ilmoittaa kéyttdjalle kayton alussa
henkilotietojen kasittelyn luonteesta, laajuudesta ja tarkoituksesta seké direktiivin 95/46 soveltamisalan
ulkopuolella tapahtuvasta tietojen kasittelysta.

20. TMG:n 15 §:n 1 momentissa sdddetddn, ettd palveluntarjoajat voivat kerdtd ja kasitelld
henkilotietoja vain, jos se on tarpeen verkossa tapahtuvan palvelujen kdyton mahdollistamiseksi tai
tahdn kayttoon liittyvan laskun laatimiseksi (jaljempéna kayttdjatiedot). Maédritelmdn mukaan
kayttdjatiedoilla tarkoitetaan muun muassa tietoja, jotka mahdollistavat kayttdjien yksiloimisen.

21. TMG:n 15 §:n 3 momentilla pannaan téytintoon direktiivin 2002/58 5 artiklan 3 kohta, ja siind
annetaan palveluntarjoajalle oikeus salanimien kayttotapauksissa luoda kayttdjaprofiileja mainonnan,
markkinatutkimuksen tai sahkoisten viestimien konfiguraation tarkoituksiin, edellyttden ettd kayttdja ei
vastusta tétd ja ettd palveluntarjoaja on ilmoittanut kéyttdjélle timéan oikeudesta kieltdaa kyseinen kaytto
TMG:n 13 §:n 1 momentissa sdaddetyn tiedottamisvelvollisuuden mukaisesti.

4. Liittovaltion tietosuojalaki

22. Liittovaltion tietosuojalain (Bundesdatenschutzgesetz, jiljempéand BDSG)' 3 §:n 1 momentilla
pannaan taytintoon direktiivin 95/46 2 artiklan a alakohta, ja siihen sisdltyvdn maéritelmédn mukaan
"henkilotiedoilla” tarkoitetaan tunnistettua tai tunnistettavissa olevaa luonnollista henkil6d koskevia
henkilokohtaisia tai asiallisia olosuhteita koskevia tietoja.

10 On syytd huomauttaa, ettd timd on BDSG:n aiempi, 20.12.1990 annettu versio, sellaisena kuin se on muutettuna, eikd nykyinen, 30.6.2017
annettu versio.
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23. BDSG:n 4a §:lld saatetaan osaksi kansallista lainsdadéntod direktiivin 95/46 2 artiklan h alakohta, ja
siind sdddetddn, ettd suostumus on pitevd vain, jos se perustuu kyseisten henkiloiden vapaaseen
valintaan.

III Tosiseikat, asian kisittelyn vaiheet ja ennakkoratkaisukysymykset

24. Planet4d9 GmbH (jiljempand Planet49) jarjesti 24.9.2013 mainostarkoituksessa arvonnan
internetosoitteessa www.dein-macbook.de.' Osallistuakseen arvontaan internetkayttdjan oli syotettiva
postinumeronsa, minka jalkeen kayttdja paatyi sivulle, johon hénen piti syottda nimensé ja osoitteensa.
Osoitekenttien alla oli kaksi huomautusta, joiden edessé oli valintaruutu rastittamista varten. Viittaan
niihin jialjempdnd ensimmadisend valintaruutuna ja toisena valintaruutuna. Ensimmaéinen huomautus,
jonka edessd olevaa valintaruutua ei ollut rastitettu valmiiksi, kuului seuraavasti:

"Hyvaksyn, ettd tietyt sponsorit ja yhteistyokumppanit kertovat minulle postitse tai puhelimitse tai
sahkopostilla/tekstiviestilld toimialansa tarjonnasta. Voin tehdd péédtoksen tdssd itse, muussa
tapauksessa jarjestdja tekee valinnan puolestani. Voin peruuttaa suostumuksen milloin tahansa.
Lisatietoa asiasta on tdalla.”

25. Toinen huomautus, jonka edessd oleva valintaruutu oli rastitettu valmiiksi, kuului seuraavasti:

"Hyviaksyn, ettd tietoihini kéytetddn Remintrex-verkkoanalyysipalvelua. Téstd seuraa, ettd arvonnan
jarjestdja, Planet49 GmbH, ottaa arvontaan rekisterditymisen jalkeen kéyttoon evasteet, minka ansiosta
Planet49 voi arvioida selauskdyttdaytymistdni ja kayttotapojani mainontakumppanien verkkosivuilla ja
Remintrex voi siten kohdentaa mainontaa kiinnostuksen kohteiden mukaan. Voin poistaa evisteet
kaytostd milloin tahansa. Lisdtietoja tdalla.”

26. Arvontaan oli mahdollista osallistua vain, jos ainakin ensimmadinen valintaruutu oli rastitettu.

27. Ensimmaisessd huomautuksessa kohtiin "sponsorit ja yhteistyokumppanit” ja "taalla” liitetyn linkin
kautta avautui luettelo, johon oli merkitty 57 yritystd, jokaisen osoite, mainostettava toimiala ja
mainonnassa kiytettidva viestintéviline (sdhkoposti, posti tai puhelin) sekéd jokaisen yrityksen jilkeen
alleviivattu sana "peruuttaminen”. Luetteloa edelsi seuraava huomautus:

"Napsauttamalla linkkid ’peruuttaminen’ paitdn, ettei mainitulle kumppanille/sponsorille saa antaa
mainontasuostumusta. Jos en ole peruuttanut yhtddn tai riittdvin montaa kumppania/sponsoria,
Planet49 valitsee vapaan harkintansa mukaan kumppanit/sponsorit minulle (enimméismaéra: 30
kumppania/sponsoria).”

28. Napsautettaessa toisessa huomautuksessa sanaan "tdalld” liitettya linkkid naytolle avautui seuraavat
tiedot sisaltava sivu:

"Kaytetyt evisteet, joiden nimi on ceng_cache, ceng_etag, ceng_png ja gcr, ovat pienid tiedostoja, jotka
kayttamasi selain tallentaa luokitellusti kiintolevylle ja joiden kautta kulkee tiettyja tietoja, jotka
mahdollistavat kayttdjaystavallisemmédn ja tehokkaamman mainonnan. Evésteet siséltdvit tietyn
sattumanvaraisesti madrdytyvin numeron (ID), joka lisitddn samanaikaisesti rekisteroitymistietoihisi.
Jos vierailet timén jalkeen Remintrexiin rekisterdityneen mainontakumppanin verkkosivustolla (se,
onko rekisterdityminen tapahtunut, selvidd mainontakumppanin tietosuojailmoituksesta), sivustolle
sijoitettujen kehysten (iFrame) perusteella Remintrex saa automaattisesti tiedon siitd, ettd sind (toisin
sanoen kayttdja, jolla on tallennettu ID) olet vieraillut sivulla, mistd tuotteesta olit kiinnostunut ja
onko sopimus syntynyt.

11 Kuvan siitd, miltd varsinainen internetsivu néytti, saa vierailemalla osoitteessa
https://web.archive.org/web/20130902100750/http:/www.dein-macbook.de:80/.
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Tamén  jilkeen Planet4d9 voi arvontoja varten rekisterditymisen yhteydessd annetun
mainontasuostumuksen perusteella ldhettdd sinulle mainontasdhkopostia, jossa otetaan huomioon
mainontakumppanien  verkkosivustoilla  osoittamasi  kiinnostuksen  kohteet.  Mainontaluvan
peruuttamisen jilkeen et tietenkddn saa endéd sahkopostimainontaa.

Evasteiden  vilittdmid  tietoja  kidytetddn  yksinomaan  mainontaan, jossa  esitellddn
mainontakumppaneiden tuotteita. Tiedot kerétddn ja tallennetaan ja niitd kéaytetdén erikseen jokaista
mainontakumppania varten. Téassd yhteydessd ei luoda useita mainontakumppaneita kasittavia
kayttajaprofiileja. Yksittdiset mainontakumppanit eivit saa kayttoonsa henkilotietoja.

Jos et halua endd kéyttaa evisteitd, voit poistaa ne kaytostd milloin tahansa selaimessasi. Ohjeet siihen
16ydét selaimen avustustoiminnosta.

Evisteiden avulla ei voida ajaa ohjelmia eikd siirtdd viruksia.

Sinulla on tietysti mahdollisuus peruuttaa timé suostumus milloin tahansa. Peruutuksen voit tehda
kirjallisesti PLANET49 GmbH:lle [osoite]. Tdhdn tarkoitukseen riittdd kuitenkin myos sahkopostiviesti
asiakaspalveluumme [sdhkopostiosoite].”

29. Padasiassa  alun  perin  kanteen nostanut Bundesverband der Verbraucherzentralen
(kuluttajaneuvontayhdistysten keskusjarjestd, jaljempénd Bundesverband) on kieltokanteista kuluttajan
oikeuksien loukkausten ja muiden rikkomisten vyhteydessd annetun lain (Gesetz iiber
Unterlassungsklagen bei Verbraucherrechts- und anderen Verstoflen, jiljempand UKlaG) mukaiseen
luetteloon merkitty kanneoikeutettu elin. Bundesverbandin mukaan edelld mainitut Planet49:n
kayttdmat suostumusilmoitukset eivdt tdyttdneet BGB:n 307 §:issi, UWG:n 7 §:n 2 momentin
2 kohdassa ja TMG:n 12 §:ssd ja sitd seuraavissa pykalissda asetettuja edellytyksid. Oikeudenkayntia
edeltidnyt kehotus jai tuloksettomaksi.

30. Bundesverband nosti Landgericht Frankfurt am Mainissa (alueellinen alioikeus, Frankfurt am Main,
Saksa) kanteen, jossa se vaati, etti Planet49 lopettaa edelli mainittujen lausekkeiden' kiyton ja ettd
kyseinen yritys madratdan maksamaan sille 214 euroa korkoineen 15.3.2014 alkaen.

31. Landgericht Frankfurt am Main hyviksyi tietyt kannevaatimukset ja hylkési kanteen muilta osin.
Sen jilkeen, kun edelld mainitusta tuomiosta Oberlandesgericht Frankfurt am Mainiin (osavaltion
ylioikeus, Frankfurt am Main, Saksa) tehdyn valituksen® jilkeen asiassa tehtiin oikeuskysymyksiin
rajoittuva valitus** Bundesgerichtshofiin.

32. Bundesgerichtshof katsoo, ettd Revision-valituksen menestyminen riippuu  direktiivin
2002/58 5 artiklan 3 kohdan ja 2 artiklan f alakohdan, luettuina yhdessé direktiivin 95/46 2 artiklan
h alakohdan ja asetuksen 2016/679 6 artiklan 1 kohdan a alakohdan kanssa, tulkinnasta, ja se on
esittdnyt unionin tuomioistuimelle seuraavat ennakkoratkaisukysymykset:

”1) a) Onko kyse direktiivin 2002/58 5 artiklan 3 kohdassa ja 2 artiklan f alakohdassa, luettuina
yhdessda direktiivin 95/46 2 artiklan h alakohdan kanssa, tarkoitetusta péatevastd
suostumuksesta, jos tietojen tallentaminen tai kdyttdjan péételaitteelle jo tallennettujen tietojen
kayttdminen sallitaan verkkosivulle sijoitetulla valmiiksi rastitetulla ruudulla, josta kiyttdjan on
poistettava rasti evitikseen suostumuksensa?

12 Ja muiden lausekkeiden, jotka eivit ole merkityksellisid késiteltavan asian kannalta.
13 "Berufung”.
14 ”Revision”.
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b) Onko direktiivin 2002/58 5 artiklan 3 kohdan ja 2 artiklan f alakohdan, luettuina yhdessa
direktiivin 95/46 2 artiklan h alakohdan kanssa, soveltamisen kannalta merkitysté silld, ovatko
tallennetut tai haetut tiedot henkilétietoja?

c¢) Onko a kohdassa mainituissa olosuhteissa kyseessd asetuksen 2016/679 6 artiklan 1 kohdan
a alakohdassa tarkoitettu péteva suostumus?

2) Mitd tietoja palveluntarjoajan on annettava kayttgjalle direktiivin 2002/58 5 artiklan 3 kohdan
mukaisissa selkeissd ja kattavissa tiedoissa? Kuuluvatko niihin myo6s evisteiden toiminta-aika ja se,
saavatko kolmannet padsyn evisteisiin?”

33. Ennakkoratkaisupyynt6 saapui unionin tuomioistuimeen 30.11.2017. Kirjallisia huomautuksia
esittivat Planet49, Bundesverband, Portugalin ja Italian hallitukset sekd Euroopan komissio. Planet49,
Bundesverband, Saksan hallitus ja komissio osallistuivat 13.11.2018 pidettyyn istuntoon.

IV Arviointi

34. Molemmat Bundesgerichtshofin esittdmat ennakkoratkaisukysymykset koskevat suostumuksen
antamista tietojen tallentamiseen ja kéyttdjan péadtelaitteelle jo tallennettujen tietojen kayttdmiseen,
toisin sanoen evésteisiin, direktiivin 2002/58 sddnnosten, luettuna yhdessa direktiivin 95/46 ja
asetuksen 2016/679 sddnnosten kanssa, erityisessd asiayhteydessa.

35. Seuraavaksi esittimieni alustavien huomautusten avulla on mielestini hyodyllistda selventdd
tosiseikkojen osalta evisteiden ilmiotd ja siithen liittyvda kasitteistod samoin kuin selventda
oikeudellisesti kasiteltdvassa asiassa sovellettavia lainsdddéntovalineita.

A Alustavat huomautukset

1. Evdisteet

36. Eviste on tapa keritd verkkosivuston luomia ja internetkiyttdjin selaimen tallentamia tietoja.' Se
on pieni data- tai seurantatiedosto, joka on yleensd kooltaan alle kilotavun ja jonka verkkosivusto
pyytdd internetkdyttdjin selainta tallentamaan kayttdjan tietokoneen paikalliselle kiintolevylle tai
mobiililaitteelle. *°

37. Evisteen avulla verkkosivuston on mahdollista "muistaa” kéyttdjan toimet tai mieltymykset ajan
mittaan. Useimmat internetselaimet tukevat evisteitd, mutta kayttdjat voivat madrittdd selaimensa
siten, ettd evésteitd ei hyvaksytd. He voivat myos poistaa evisteet milloin tahansa. Monet kayttéjat
nimittdin maéirittavat evisteasetuksensa selaimissaan siten, ettd evisteet poistetaan automaattisesti
oletusarvoisesti, kun selainikkuna suljetaan. Empiirinen ndyttd osoittaa kuitenkin erittdin selvisti, ettd
ihmiset muuttavat oletusasetuksia harvoin, ilmio, josta kéytetddn nimitystd "oletusasetusten aiheuttama
toimettomuus” (default inertia)."’

38. Verkkosivustot kayttavit evisteitd yksiloiddkseen kayttdjid, muistaakseen heidédn mieltymyksensd ja
antaakseen kayttdjille mahdollisuuden suorittaa toimia ilman, ettd he joutuvat syottiméédn tiedot
uudelleen siirtyessdén sivulta toiselle tai vieraillessaan sivulla myohemmin.

15 Ks. my6s julkiasiamies Botin ratkaisuehdotus Wirtschaftsakademie Schleswig-Holstein (C-210/16, EU:C:2017:796, 5 kohta).

16 Ks. Lynskey, O., "Track[ing] changes: an examination of EU Regulation of online behavioural advertising through a data protection lens”,
European Law Review, Sweet & Maxwell, 2011, s. 874—886, sivuilla 875 ja 876.

17 Ks. em. Lynskey, O., s. 878.
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39. Eviasteiden avulla voidaan myos kerétd tietoja verkkokayttiytymiseen perustuvaa kohdennettua
mainontaa ja markkinointia varten.' Yritykset esimerkiksi kayttivit ohjelmistoja seuratakseen
kayttdjien kayttaytymistd ja luodakseen henkilokohtaisia profiileja, minka ansiosta kayttéjille voidaan
néyttdd heiddn aiempiin hakuihinsa liittyvid mainoksia. "

40. Evésteitd on erityyppisid, joista osa luokitellaan evdsteen keston mukaan (esim. istuntokohtaiset
evisteet ja pysyvdt evisteet) ja osa perustuu verkkotunnukseen, johon eviste kuuluu (esim.
ensimmadisen osapuolen ja kolmannen osapuolen evisteet).” Kun internetsivun avaava internetselain
tallentaa evidsteitd kéyttdjan tietokoneelle tai mobiililaitteelle, niistd kéytetddn nimitystd http header
-evisteet.” Toinen tapa tallentaa evisteitd on kiyttad JavaScript-koodia, joka sisiltyy kyseiseen sivuun
tai johon siind viitataan.” Evisteiden asettamiseen annettavan suostumuksen pitevyytti ja
suostumusta koskevien merkityksellisten poikkeusten sovellettavuutta olisi kuitenkin arvioitava
evisteen tarkoituksen eikd sen teknisten ominaisuuksien perusteella.?

e o0 .

2. Sovellettavat lainsddddntovilineet

4]1. Padasiassa sovellettava lainsdddantokehys on kehittynyt asetuksen 2016/679 &skettiistd
voimaantuloa edeltdvind vuosina.

42. Kasiteltavassa asiassa voidaan soveltaa kahta eri unionin lainsiadantovalinekokonaisuutta.
Ensinnédkin direktiivia 95/46 ja asetusta 2016/679. Toiseksi direktiivia 2002/58, sellaisena kuin se on
muutettuna direktiivilla 2009/136.%*

43. Esitdn niistd kahdesta vilinekokonaisuudesta kaksi huomautusta.
44. Ensimmadinen huomautus koskee direktiivin 95/46 ja asetuksen 2016/679 sovellettavuutta.

45. Asetuksella 2016/679, jota on sovellettu 25.5.2018 alkaen,” kumottiin direktiivi 95/46 samasta
paivisti lukien.

46. Kyseinen ajankohta eli 25.5.2018 on myohdisempi kuin viimeinen ennakkoratkaisua pyytédneen
tuomioistuimen istunto, joka pidettiin 14.7.2017, ja my6s myohdisempi kuin 5.10.2017, jolloin
kasiteltdavassd asiassa esitettiin ennakkoratkaisupyynt6 unionin tuomioistuimelle.

47. Siten 25.5.2018 edeltdvien tilanteiden osalta sovellettavan lainsddddannén muodostavat direktiivi
2002/58 yhdessa direktiivin 95/46 kanssa, kun taas 25.5.2018 ldhtien syntyneiden tilanteiden osalta
sovellettavan lainsdddénnon muodostavat direktiivi 2002/58 yhdessé asetuksen 2016/679 kanssa.

18 Ks. yleisesti Clifford, D., "EU Data Protection Law and Targeted Advertising: Consent and the Cookie Monster — Tracking the crumbs of online
user behaviour”, Journal of Intellectual Property, Information Technology and Electronic Commerce Law, 2014, s. 195 ja 196.

19 Ks. http://ec.europa.eu/ipg/basics/legal/cookies/index_en.htm
20 Ks. em. Clifford, D., s. 195 ja 196.

21 Ks. http://ec.europa.eu/ipg/basics/legal/cookies/index_en.htm
22 Ks. http://ec.europa.eu/ipg/basics/legal/cookies/index_en.htm

23 Ks. esim. 29 artiklan mukaisen tietosuojatydryhmén 7.6.2012 antama lausunto 04/2012 evisteisiin liittyvdd suostumusta koskevasta
vapautuksesta (00879/12/EN, WP 194, s. 12).

24 Kattavan kuvan saamiseksi voitaisiin lisatd, ettd direktiivia 2002/58 oli muutettu my0s yleisesti saatavilla olevien sdhkdisten viestintédpalvelujen tai
yleisten viestintdverkkojen yhteydessd tuotettavien tai kisiteltavien tietojen sdilyttdmisestd ja direktiivin 2002/58/EY muuttamisesta 15.3.2006
annetulla Euroopan parlamentin ja neuvoston direktiivilldi 2006/24/EY (EUVL 2006, L 105, s. 54). Ensinndkin, kuten direktiivin
2006/24 11 artiklasta ilmenee, kyseinen muutos oli kuitenkin vahdinen ja koski ainoastaan yhtd direktiivin 2002/58 artiklaa, ja toiseksi — ja mika
tarkeampad — direktiivi 2006/24 on sittemmin todettu patemattomaksi; ks. tuomio 8.4.2014, Digital Rights Ireland ym. (C-293/12 ja C-594/12,
EU:C:2014:238, 71 kohta).

25 Asetuksen 2016/679 99 artiklan 2 kohdan mukaisesti.

26 Ks. asetuksen 2016/679 94 artiklan 1 kohta.
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48. Sikili kuin Bundesverband haluaa vaatimallaan kieltomairdykselld* estdd Planet49:3d toimimasta
tulevaisuudessa samoin kuin aiemmin, asetusta 2016/679 voidaan soveltaa kasiteltdvassa asiassa.
Tulevaisuuteen suuntautuvaa kieltomédréaystd koskevasta vaatimuksesta annettavassa ratkaisussa
Bundesgerichtshofin on niin ollen otettava huomioon asetuksen 2016/679 vaatimukset. Saksan hallitus
viittaa tdssd yhteydessd johdonmukaiseen kansalliseen oikeuskéytdntoon, joka koskee merkityksellista
oikeudellista tilannetta kieltokanteissa.**

49. Ennakkoratkaisukysymykseen on ndin ollen vastattava sekd direktiivin 95/46 ettd asetuksen
2016/679 kannalta.”

50. Lisdksi on syytd huomata, ettd direktiiviin 2002/58 siséltyvid viittauksia direktiiviin 95/46 on
pidettavd viittauksina asetukseen 2016/679.%

51. Toinen huomautus koskee direktiivin 2002/58 5 artiklan 3 kohdan kehitysta.

52. Direktiivilla 2002/58 pyritddn varmistamaan Euroopan unionin perusoikeuskirjassa ja erityisesti sen
7 ja 8 artiklassa vahvistettujen oikeuksien tdysimddrdinen kunnioittaminen.® Kyseisen direktiivin
5 artiklalla pyritddn varmistamaan “viestinndn luottamuksellisuus”. Mainitun artiklan 3 kohdassa
sdddetddn etenkin evisteiden kaytostd ja vahvistetaan edellytykset, joiden on tdytyttdvd, ennen kuin
tietoja voidaan tallentaa kayttdjan paatelaitteelle tai kayttdjan pédtelaitteelle tallennettuja tietoja
voidaan kayttdd evdsteen asettamisen avulla.

53. Direktiivillda 2009/136 tehtiin merkittdvid muutoksia direktiivin 2002/58 5 artiklan 3 kohdan
mukaisiin suostumusta koskeviin edellytyksiin kayttdjien suojan parantamiseksi. Ennen kyseiselld
direktiivilld tehtyja muutoksia 5 artiklan 3 kohdassa edellytettiin pelkéstddn, ettd kayttdjille annetaan
tietoinen mahdollisuus kieltdytyd (opt-out) tietojen kasittelystd evisteiden avulla. Toisin sanoen
5 artiklan 3 kohdan alkuperdisessd versiossa todettiin, ettd tallentaessaan tietoja kayttdjan
padtelaitteelle tai kéyttdessddn padtelaitteelle tallennettuja tietoja palveluntarjoajan oli annettava
kayttajéille selkedt ja kattavat tiedot etenkin kasittelyn tarkoituksesta ja oikeus kieltdd tdllainen
kasittely.

54. Direktiivissa 2009/136 tamd kieltimisoikeudesta tiedottamista koskeva edellytys korvattiin
edellytykselld, jonka mukaan “kyseinen tilaaja tai kayttija on antanut suostumuksensa”, mika
tarkoittaa, ettd silld korvattiin helpommin tdytettdva tietoinen opt-out-jirjestelmé tietoisella
opt-in-jarjestelmédlld. Lukuun ottamatta hyvin rajattua poikkeusta, jota ei sovelleta kasiteltavissa

27 Saksaksi: "Unterlassungsanspruch”.

28 Ks. Bundesgerichtshof, 23.2.2016, XI ZR 101/15, IL1. kohta, Neue Juristische Wochenschrift (NJW), 2016, s. 1881: Siltd osin kuin kantajan
kieltomaaréystd koskeva vaatimus kohdistuu tulevaisuuteen, Revision-tuomioistuimen on tutkittava kieltoméaaréystd koskevia vaatimuksia, joiden
oikeudellinen perusta on muuttunut oikeudenkédynnin kuluessa, ottaen huomioon nykyisen oikeudellisen tilanteen, vaikka lainsddddntomuutos
on tullut voimaan vasta toisen oikeusasteen tuomioistuimen suullisen kisittelyn pdattymisen jélkeen tai Revision-menettelyn kuluessa. Ks. myos
Bundesgerichtshof, 13.7.2004, KZR 10/03, 1. kohta, Gewerblicher Rechtsschutz und Urheberrecht (GRUR), 2004, s. 62.

29 Direktiivin 95/46 ja asetuksen 2016/679 sovellettavuudesta Saksan prosessioikeuden mukaisen vahvistuskanteen (Feststellungsklage) yhteydessi
ks. tuomio 16.1.2019, Deutsche Post (C-496/17, EU:C:2019:26, 39 kohta) ja julkisasiamies Campos Sénchez-Bordonan ratkaisuehdotus Deutsche
Post (C-496/17, EU:C:2018:838, 32 kohta): "Kansallisen prosessilainsddaddnnén tulkinta on ennakkoratkaisua pyytineen tuomioistuimen tehtava,
eikd unionin tuomioistuin ota siihen kantaa. Jos kansallisen lainsédaddnnon perusteella katsotaan, ettd riita-asia on ratkaistava ajallisista syistd
[asetuksen 2016/679] eikd direktiivin 95/46 mukaisesti, unionin tuomioistuimen on néin ollen tulkittava [asetusta 2016/679] direktiivin sijaan.”

30 Ks. asetuksen 2016/679 94 artiklan 2 kohta.
31 Ks. yleisesti johdanto-osan toinen perustelukappale.
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asiassa,” direktiivin 2002/58 muutetussa 5 artiklan 3 kohdassa evisteiden kiytto sallitaan ainoastaan
silld edellytykselld, ettd kayttija on antanut suostumuksensa saatuaan selkedt ja kattavat tiedot siitd,
miksi hénen tietojaan seurataan, toisin sanoen Kkisittelyn tarkoituksesta direktiivin 95/46 mukaisesti.*

55. Kuten jaljempéna yksityiskohtaisemmin esitetddn, direktiivin 2002/58 5 artiklan 3 kohdan mukaisen
tiedottamisedellytyksen laajuus muodostaa kasiteltdvan riita-asian ytimen, etenkin verkkotoimintoja
koskevien oletusasetusten yhteydessa.

B Ensimmiinen ennakkoratkaisukysymys

56. Ensimmadisen kysymyksensd a kohdassa ennakkoratkaisua pyytinyt tuomioistuin tiedustelee, onko
kyse direktiivin 2002/58 5 artiklan 3 kohdassa ja 2 artiklan f alakohdassa, luettuina yhdessa direktiivin
95/46 2 artiklan h alakohdan kanssa, tarkoitetusta patevdstda suostumuksesta, jos tietojen tallentaminen
tai kayttdjan paatelaitteelle jo tallennettujen tietojen kéyttaminen sallitaan verkkosivulle sijoitetulla
valmiiksi rastitetulla valintaruudulla, josta kéyttdjan on poistettava rasti evitikseen suostumuksensa.
Tassd yhteydessd ennakkoratkaisua pyytinyt tuomioistuin pohtii, onko merkitystd silld, ovatko
tallennetut tai kéytetyt tiedot henkildtietoja (ensimmadisen kysymyksen b kohta). Ennakkoratkaisua
pyytanyt tuomioistuin tiedustelee lisdksi, onko edellda kuvatuissa olosuhteissa kyseessd asetuksen
2016/679 6 artiklan 1 kohdan a alakohdassa tarkoitettu patevéd suostumus (ensimmaéisen kysymyksen c
kohta).

1. Vapaaehtoinen ja tietoinen suostumus
57. Yksi unionin tietosuojalainsddddnnon perustana oleva piirre on suostumus.

58. Ennen kuin tarkastelen nimenomaisesti evisteiti, esitin sovellettavista lainsdadantovilineista
johtuvat yleiset periaatteet, jotka koskevat suostumuksen antamista.

a) Direktiivi 95/46

1) Aktiivinen suostumus
59. Paittelen direktiivin 95/46 sadnnoksistd, ettd suostumus on ilmaistava aktiivisesti. *

60. Direktiivin 95/46 2 artiklan h alakohdassa viitataan rekisteroidyn tahdon ilmaisuun, mika viittaa
selkedsti aktiiviseen eikd passiiviseen kayttaytymiseen. Liséksi direktiivin 95/46 7 artiklan, jossa
kasitelladn (henkilo)tietojen kasittelyn laillisuutta koskevia periaatteita, a alakohdassa sdddetddn, ettd
rekisterdity on yksiselitteisesti antanut suostumuksensa. Tassakin tapauksessa moniselitteisyys voidaan
poistaa ainoastaan aktiivisella eikéd passiivisella kayttaytymisella.

61. Paattelen téstd, ettei tdltd osin riitd, jos kayttdjan suostumusilmoitus on laadittu valmiiksi ja jos
kéyttdjan on aktiivisesti vastustettava, kun hén ei hyviksy tietojen kasittelya.

32 Suostumusta koskeva edellytys ei estd direktiivin 2002/58 5 artiklan 3 kohdan toisen virkkeen mukaista tallentamista tai kayttod, jonka ainoana
tarkoituksena on toteuttaa viestinndn vilittiminen sdhkoisisséd viestintédverkoissa tai joka on ehdottoman vilttimétonta tietoyhteiskuntapalvelun
tarjoajalle sellaisen palvelun tarjoamiseksi, jota tilaaja tai kiyttdja on erityisesti pyytanyt. Késiteltdvissd asiassa tietojen tallentaminen tai kaytto ei
ole teknisesti valttimatonta direktiivin 2002/58 5 artiklan 3 kohdan toisessa virkkeessd tarkoitetulla tavalla, vaan tietoja kaytetddn
mainontatarkoituksiin; néin ollen poikkeusta suostumusta koskevaan edellytykseen ei sovelleta.

33 Ks. my6s Bond, R., "The EU E-Privacy Directive and Consent to Cookies”, The Business Lawyer, nide 68, nro 1, American Bar Association,
marraskuu 2012, s. 215.

34 Kasiteparin "aktiivinen ja passiivinen” kayttdmisen sijasta voitaisiin viitata myos kasitteisiin “eksplisiittinen” ja “implisiittinen”.
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62. Jalkimmaisessd tilanteessa ei nimittdin voida tietdd, onko téllainen valmiiksi laadittu teksti luettu ja
sisdistetty. Tilanne ei ole yksiselitteinen. Kéyttdja on voinut lukea tekstin tai sitten ei. Hin on saattanut
jattda sen lukematta pelkkdd huolimattomuuttaan. Tallaisessa tilanteessa ei ole mahdollista maérittas,
onko suostumus annettu vapaaehtoisesti.

2) Erillinen suostumus

63. Aktiivista suostumusta koskevaan edellytykseen liittyy ldheisesti erillistd suostumusta koskeva
edellytys.*

64. Voitaisiin viittad, kuten Planet49 tekee, ettd rekisterdity antaa pétevan suostumuksen, kun hén
aktiivisesti "napsauttaa” verkossa suoritettavan arvonnan osallistumispainiketta, eiké silloin, kun hén ei
poista rastia valmiiksi laaditusta suostumusilmoituksesta.

65. En yhdy téllaiseen tulkintaan.

66. Jotta suostumus annetaan “vapaaehtoisesti” ja “tietoisesti”, sen on oltava paitsi aktiivinen myos
erillinen. Ké&yttdjan internetissa  harjoittama toiminta (verkkosivun lukeminen, arvontaan
osallistuminen, videon katsominen jne.) ja suostumuksen antaminen eivit voi olla osa samaa toimea.
Kayttdjan ndkokulmasta suostumuksen antaminen ei etenkddn voi vaikuttaa olevan luonteeltaan
liitdnndista arvontaan osallistumiseen ndhden. Molemmat toimet on, etenkin optisesti, esitettiva
yhdenvertaisina. Piddn ndin ollen kyseenalaisena, ettd joukko ilmauksia, joihin sisdltyisi suostumuksen
antaminen, olisi direktiivin 95/46 suostumuksen kasitteen mukaisia.

3) Taysimddrdistd tiedottamista koskeva velvollisuus

67. Tassd yhteydessd kayttdjdlle on tehtdva tdysin selviksi, edellyttddké hénen internetissé
harjoittamansa toiminta suostumuksen antamista. Kayttdjin on pystyttivd arvioimaan, miten laajasti
hdn on valmis antamaan tietonsa voidakseen harjoittaa toimintaansa internetissd. Minkéénlaiselle
moniselitteisyydelle ei saa jaddd tilaa.*® Kiyttdjan on tiedettivd, vaikuttaako se, ettdi hin antaa
suostumuksensa, toiminnan harjoittamiseen internetissé, ja jos, niin missd maarin.

b) Asetus 2016/679
68. Edelld esitetyt periaatteet patevat yhta lailla asetukseen 2016/679.

69. Asetuksen 2016/679 4 artiklan 11 alakohdan maiéritelmédn mukaan rekisterdidyn suostumuksella
tarkoitetaan mitd tahansa vapaaehtoista, yksiloityd, tietoista ja yksiselitteistd tahdonilmaisua, jolla
rekisterdity hyviksyy henkilotietojensa kasittelyn antamalla suostumusta ilmaisevan lausuman tai
toteuttamalla selkedsti suostumusta ilmaisevan toimen.

70. On syytd huomata, ettd tdméd madritelmd on suppeampi kuin direktiivin 95/46 2 artiklan
h alakohtaan siséltyva sikéli, ettd siind edellytetddn rekisterdidyn yksiselitteistda tahdonilmaisua ja sita,
ettd rekisterdity hyviaksyy henkilotietojensa kisittelyn toteuttamalla selkedsti suostumusta ilmaisevan
toimen.

35 Tarkasti ottaen erillistd suostumusta koskeva edellytys siséltad jo aktiivista suostumusta koskevan edellytyksen, silld vain siind tapauksessa, ettd
suostumusta koskevaa edellytystéd sovelletaan erikseen, suostumusta ei voida "ujuttaa” esivalittujen asetusten avulla.

36 Téamad ei tarkoita, ettd arvontaan osallistumisen ehdoksi ei voida asettaa suostumuksen antamista. Suostumuksen on kuitenkin oltava erillinen, ja
siitd on tiedotettava asianmukaisesti kéyttijélle. Palaan tahédn jdljempana.
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71. Liséksi asetuksen 2016/679 johdanto-osan perustelukappaleet ovat erityisen valaisevia. Koska
viittaan laajasti johdanto-osan perustelukappaleisiin,® on syytd palauttaa mieleen, ettid johdanto-osan
perustelukappaleilla ei tietenkiin ole itsendistd oikeudellista arvoa® mutta etti unionin tuomioistuin
tunnetusti turvautuu niihin usein tulkitessaan unionin sdddoksen sddnnoksid. Unionin
oikeusjdrjestyksessd ne ovat luonteeltaan kuvailevia eivdtkd normatiivisia. Kysymys niiden
oikeudellisesta arvosta ei ndet yleensd tule esille siitd yksinkertaisesta syystd, ettd tyypillisesti
johdanto-osan perustelukappaleet kuvastuvat direktiivin sadannoksissda. Unionin poliittisten toimielinten
hyviassd  lainsdddantokdytdnnossd  pyritddn  nimittdin  tilanteeseen, jossa  johdanto-osan
perustelukappaleet muodostavat hyddyllisen taustan saddostekstin sd@nnoksille.*

72. Asetuksen 2016/679 johdanto-osan 32 perustelukappaleen mukaan suostumus olisi annettava
selkedsti suostumusta ilmaisevalla toimella, kuten kirjallisella, mukaan lukien sdahkoiselld, tai suullisella
lausumalla, josta kdy ilmi rekisterdidyn vapaaehtoinen, vyksiloity, tietoinen ja yksiselitteinen
tahdonilmaisu, jolla hdn hyviksyy henkil6tietojensa kasittelyn. Toimi voisi esimerkiksi olla se, ettd
rekisterdity rastittaa ruudun vieraillessaan internetsivustolla, valitsee tietoyhteiskunnan palvelujen
teknisid asetuksia tai esittdd minkd tahansa muun lausuman tai toimii tavalla, joka selkedsti osoittaa
tdssd yhteydessd, ettd hdan hyviksyy henkilotietojensa kasittelyd koskevan ehdotuksen. Suostumusta ei
sen vuoksi pitdisi voida antaa vaikenemalla, valmiiksi rastitetuilla ruuduilla tai jattdmalla jokin toimi
toteuttamatta.

73. Asetuksessa 2016/679 sdddetddn ndin ollen nykyisin nimenomaisesti aktiivisesta suostumuksesta.

74. Kyseisen asetuksen johdanto-osan 43 perustelukappaleessa todetaan lisdksi, ettd jotta voidaan
varmistaa, ettd suostumus on annettu vapaaehtoisesti, suostumuksen ei pitdisi olla péteva
oikeudellinen peruste henkilotietojen késittelylle sellaisessa erityistilanteessa, jossa rekisterdidyn ja
rekisterinpitdjan vélilld on selked epdsuhta. Tamé koskee erityisesti tilannetta, jossa rekisterinpitdjana
on viranomainen ja jossa on sen vuoksi epdtodenndkoistd, ettd suostumus on annettu vapaaehtoisesti
kaikissa kyseiseen tilanteeseen liittyvissd olosuhteissa. Suostumusta ei katsota vapaaehtoisesti
annetuksi, jos ei ole mahdollista antaa erillistd suostumusta eri henkilotietojen kasittelytoimille
huolimatta siitd, ettd tdiméd on asianmukaista yksittdistapauksissa, tai jos sopimuksen taytintoonpanon,
mukaan lukien palvelun tarjoamisen, edellytyksend on suostumuksen antaminen huolimatta siitd, ettd
tillainen suostumus ei ole tarpeellista sopimuksen taytdntoon panemiseksi.

75. Tarvetta erilliseen suostumukseen tdhdennetddn ndin ollen nykyisin nimenomaisesti kyseisessa
johdanto-osan perustelukappaleessa.

¢) Direktiivi 2002/58 — evdisteet

76. Direktiivin 2002/58 5 artiklan 3 kohdan mukaan jasenvaltioiden on varmistettava, ettd tietojen
tallentaminen tai tilagjan tai kayttdjan pédtelaitteelle tallennettujen tietojen kéyttiminen sallitaan
ainoastaan silld edellytykselld, ettd kyseinen tilaaja tai kdyttdja on antanut suostumuksensa saatuaan
selkedt ja kattavat tiedot muun muassa kasittelyn tarkoituksesta direktiivin 95/46 mukaisesti.

77. Kyseisessd sdadnnoksessd ei aseteta muita edellytyksid suostumuksen kasitteelle.

78. Direktiivin 2002/58 ja direktiivin 2009/136 johdanto-osan perustelukappaleisiin sisdltyy kuitenkin
ohjeita suostumuksesta evisteiden osalta.

37 Ja koska olen edelld jo viitannut direktiivin 2002/58 ja direktiivin 2009/136 johdanto-osan perustelukappaleisiin.

38 Tuomio 19.11.1998, Nilsson ym. (C-162/97, EU:C:1998:554, 54 kohta); tuomio 24.11.2005, Deutsches Milch-Kontor (C-136/04, EU:C:2005:716,
32 kohta) ja julkisasiamies Ruiz-Jarabo Colomerin ratkaisuehdotus TeliaSonera Finland (C-192/08, EU:C:2009:309, 87—89 kohta).

39 Ks. myos ratkaisuehdotukseni X ja Visser (C-360/15 ja C-31/16, EU:C:2017:397, 132 kohta).
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79. Direktiivin 2002/58 johdanto-osan 17 perustelukappaleesta ilmenee siten, ettd suostumus voidaan
antaa kayttden mitd tahansa soveltuvaa tapaa, joka mahdollistaa vapaasti esitetyn tdsmallisen ja tietoon
perustuvan ilmoituksen kayttdjan toiveista, mukaan lukien ruudun rastittaminen vierailtaessa
internetsivustolla. *’

80. Direktiivin 2009/136 johdanto-osan 66 perustelukappaleessa liséksi selitetdadn, ettd on ddrimmaisen
tiarkedd, ettd kayttdjille tarjotaan selkedt ja kattavat tiedot heiddn ryhtyessddn toimiin, jotka voivat
johtaa tietojen tallennukseen kayttdjdn vilineille tai yhteyden saamiseen jo tallennettuihin tietoihin, ja
ettd tapojen, joilla annetaan tietoja ja tarjotaan mahdollisuus kieltaytyd, olisi oltava mahdollisimman
kayttdjaystavallisia.

81. Tassd yhteydessd haluan viitata myos 29 artiklan mukaisen tietosuojatyoryhméin® lausuntoihin,
jotka eivdt ole sitovia mutta jotka ovat siitd huolimatta valaisevia ja joiden mukaan suostumus
tarkoittaa sitd, ettd kayttdja vahvistaa aktiivisesti etukédteen suostuvansa evisteen tallentamiseen ja
eviasteen kiyttoon.” Kyseinen tietosuojatydryhmi toteaa, ettd “tahdonilmaisun” kisite edellyttida
toimenpiteiden toteuttamista.”” Suostumuksen maéritelmdn muut osatekijit ja direktiivin
95/46 7 artiklan a alakohdassa sdddetty lisdvaatimus, jonka mukaan suostumuksen on oltava
yksiselitteinen, tukevat tdtd tulkintaa.” Vaatimus, jonka mukaan rekisterdidyn on “ilmaistava”
suostumuksensa, merkitsee, ettd toimenpiteen toteuttamatta jattdminen sindnsd ei riitd ja ettd
suostumus edellyttdd jonkinlaista toimenpidettd. Mahdollisia ovat monet erilaiset toimenpiteet, joita

on arvioitava "asiayhteyden perusteella”.*

2. Soveltaminen kdsiteltdviidn asiaan

82. Sovellan seuraavaksi nditd perusteita kasiteltavdadn asiaan. Nédin tehdessdni tarkastelen ensin
ensimmadisen kysymyksen a ja c kohtaa, toisin sanoen sitd, onko annettu pétevd suostumus evisteiden
asettamiseen ja kdyttamiseen. Téstd on kyse toisessa valintaruudussa.

83. Koska, kuten edelld on juuri todettu, suostumusta koskevat edellytykset eivit eroa suuresti
evasteiden ja yleisemmin henkilotietojen kisittelyn osalta, sekd kattavuuden ettd selkeyden vuoksi —
vaikka ennakkoratkaisua pyytdnyt tuomioistuin ei nimenomaisesti kysykadn tdstd seikasta — unionin
oikeuden oikean ja yhtendisen tulkinnan kannalta on néhddkseni tarpeen analysoida lyhyesti, onko
ensimmadisen valintaruudun yhteydessd annettu pdtevd suostumus henkilotietojen kisittelyyn. Olen
my0s ymmartdnyt, ettd Bundesgerichtshofin on annettava ratkaisu ensimmadisestd valintaruudusta siiné
vireilld olevan oikeudenkéynnin yhteydessa.*

a) Toinen valintaruutu — ensimmdisen kysymyksen a ja c kohta

84. Ennakkoratkaisua pyytanyt tuomioistuin tiedustelee, onko kyse direktiivin
2002/58 5 artiklan 3 kohdassa ja 2 artiklan f alakohdassa, luettuina yhdessa direktiivin 95/46 2 artiklan
h alakohdan kanssa, tarkoitetusta patevistd suostumuksesta, jos tietojen tallentaminen tai kayttdjan
paitelaitteelle jo tallennettujen tietojen kédyttdiminen sallitaan valmiiksi rastitetulla valintaruudulla, josta
kéyttdjan on poistettava rasti evitikseen suostumuksensa.

40 Ks. direktiivin 2002/58 johdanto-osan 17 perustelukappaleen toinen virke.

41 Kyseessd on direktiivin 95/46 29 artiklan mukaisesti perustettu neuvoa-antava elin. Asetuksen 2016/679 voimantulon myo6td 29 artiklan
mukainen tietosuojatyéryhmé korvattiin Euroopan tietosuojaneuvostolla (ks. asetuksen 2016/679 68 artikla ja 94 artiklan 2 kohta).

42 Ks. 29 artiklan mukaisen tietosuojatyéryhman 22.6.2010 antama lausunto 2/2010 kayttotottumuksia seuraavasta internetmainonnasta
(00909/10/EN, WP 171, s. 16, 4.1.3. kohta).

43 29 artiklan mukaisen tietosuojatyéryhmén 13.7.2011 antama lausunto 15/2011 suostumuksen maéritelmastd (01197/11/EN, WP 187, s. 12).
44 29 artiklan mukaisen tietosuojatyéryhmén 13.7.2011 antama lausunto 15/2011 suostumuksen maéritelméstd (01197/11/EN, WP 187, s. 12).
45 29 artiklan mukaisen tietosuojatyéryhméan 13.7.2011 antama lausunto 15/2011 suostumuksen méaritelmastd (01197/11/EN, WP 187, s. 12).

46 Bundesverband vahvisti tdmdn seikan, joka kidy jo ilmi ennakkoratkaisupyynnostd, nimenomaisesti istunnossa unionin tuomioistuimen
tiedustellessa siltd asiaa.
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85. Direktiivin 95/46 2 artiklan h alakohdan ja asetuksen 2016/679 4 artiklan 11 alakohdan tdmén
kysymyksen kannalta ratkaisevat kisitteet ovat “vapaaehtoinen” ja “tietoinen”. Herda kysymys,
voidaanko ennakkoratkaisua pyytineen tuomioistuimen kuvaamassa tilanteessa suostumus antaa
vapaaehtoisesti ja tietoisesti.

86. Planet49:n mukaan asia on nidin. Kaikki muut asianosaiset ja muut osapuolet” ovat eri mielta.
Tassd yhteydessd asianosaisten ja muiden osapuolten kdymaissd oikeudellisessa keskustelussa
keskityttiin ensisijaisesti siihen, tayttddko valintaruudun rastittaminen tai rastin poistaminen valmiiksi
rastitetusta valintaruudusta ndmd edellytykset. Keskustelu koskee kysymystd aktiivisuudesta ja
passiivisuudesta. Taméd ndkokohta, niin tdrked kuin se onkin, muodostaa kuitenkin ainoastaan osan
edellytyksistd. Siind ndet kasitellddn ainoastaan aktiivista suostumusta koskevaa edellytystda muttei
erillistd suostumusta koskevaa edellytysta.

87. Edella maddritettyjen edellytysten perusteella tihdn kysymykseen on ndhdékseni vastattava, ettei
kyseessa ole pdtevd suostumus.

88. Ensinndkaddn se, ettd kayttdjan edellytetddn ehdottomasti poistavan rastin valintaruudusta ja ndin
olevan aktiivinen, jos hén ei anna suostumustaan evisteiden asettamiseen, ei tdytd aktiivista
suostumusta koskevaa edellytystd. Téllaisessa tilanteessa on kaytinnossa mahdotonta madrittda
objektiivisesti, onko kéyttdja antanut suostumuksensa vapaaehtoisen ja tietoisen paatoksen perusteella
vai ei. Sitd vastoin se, ettd kayttdjan edellytetddn rastittavan valintaruudun, tekee tallaisesta véittamésta
paljon todenndkoisemman.

89. Toiseksi, ja mikd tarkedmpédd, osallistuminen verkossa suoritettavaan arvontaan ja suostumuksen
antaminen evéisteiden asettamiseen eivit voi olla osa samaa toimea. Kisiteltivissa asiassa on kuitenkin
juuri nédin. Viime kadessd kayttdja ainoastaan napsauttaa kerran osallistumispainiketta osallistuakseen
arvontaan. Samalla hdn antaa suostumuksensa evisteiden asettamiseen. Kaksi tahdonilmaisua
(osallistuminen arvontaan ja suostumus evésteiden asettamiseen) esitetddn samanaikaisesti. Néama
kaksi tahdonilmaisua eivit voi molemmat olla saman osallistumispainikkeen kohteena. Késiteltdavéssa
asiassa suostumuksen antaminen evisteisiin vaikuttaa nimittdin olevan luonteeltaan liitinndinen siina
mielessd, ettd ei ole suinkaan selvdd, etti se on osa erillistd toimea. Toisin ilmaistuna evisteita
koskevan valintaruudun rastittaminen (tai rastin poistaminen) vaikuttaa valmistelevalta toimelta
lopulliseen ja oikeudellisesti sitovaan toimeen eli osallistumispainikkeen napsauttamiseen ndhden.

90. Téllaisessa tilanteessa kayttdjélld ei ole mahdollisuutta antaa vapaaehtoisesti erillistd suostumustaan
tietojen tallentamiseen pédtelaitteelleen tai sille jo tallennettujen tietojen kayttdmiseen.

91. Liséksi edella on todettu, ettd osallistuminen arvontaan oli mahdollista vain, jos ainakin
ensimmaiinen valintaruutu oli rastitettu. Tastd seuraa, etti arvontaan osallistumisen ehdoksi ei ollut®
asetettu suostumuksen antaminen evisteiden asettamiseen ja kayttdmiseen. Kéyttdja olisi nimittdin
saattanut rastittaa (ainoastaan) ensimmaisen valintaruudun.

92. Kéyttajille ei tietddkseni kuitenkaan tiedotettu tdstd missdédn vaiheessa. Tamd ei tdytd edelld
madritettyd edellytystd tdysimédréisten tietojen antamisesta kayttgjille.

93. Yhteenvetona voidaan todeta, ettd ehdotan, ettd ensimmadisen ennakkoratkaisukysymyksen a ja c
kohtaan vastataan siten, ettd padasiassa kyseessd olevan kaltaisessa tilanteessa ei ole kyse direktiivin
2002/58 5 artiklan 3 kohdassa ja 2 artiklan f alakohdassa, luettuina yhdessa direktiivin 95/46 2 artiklan
h alakohdan kanssa, tarkoitetusta pdtevistd suostumuksesta, jos tietojen tallentaminen tai kayttdjan
péitelaitteelle jo tallennettujen tietojen kdyttaminen sallitaan valmiiksi rastitetulla valintaruudulla, josta

47 Toisin sanoen Bundesverband, Saksan, Italian ja Portugalin hallitukset sekd komissio.
48 Ks. asetuksen 2016/679 7 artiklan 4 kohta.
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kayttdjan on poistettava rasti evitikseen suostumuksensa, ja jos suostumusta ei anneta erikseen vaan
samanaikaisesti kuin vahvistus verkossa suoritettavaan arvontaan osallistumisesta. Sama pitee
direktiivin 2002/58 5 artiklan 3 kohdan ja 2 artiklan f alakohdan, luettuina yhdessd asetuksen
2016/679 4 artiklan 11 alakohdan kanssa, tulkintaan.

b) Ensimmdinen valintaruutu

94. Vaikka ennakkoratkaisua pyytdneen tuomioistuimen kysymyksissd viitataan ainoastaan toiseen
valintaruutuun, esitdn ensimmadisestd valintaruudusta kaksi erityistd huomautusta, jotka voivat auttaa
ennakkoratkaisua pyytanytta tuomioistuinta lopullisen ratkaisun tekemisessa.

95. Ensin on syytd palauttaa mieleen, ettd ensimmadinen valintaruutu ei koske evisteitd vaan ainoastaan
henkilotietojen kasittelyd. Siind kéyttdja ei anna suostumustaan tietojen tallentamiseen paatelaitteelleen
vaan (pelkéstddn) siihen, ettd luettelossa olevat yritykset voivat ottaa héneen yhteyttd postitse,
puhelimitse tai siéhkopostitse.

96. Ensinndkin aktiivista ja erillistd suostumusta sekd tdaysimadrdistd tiedottamista koskevia edellytyksid
sovelletaan selvéstikin myds ensimmaéisen valintaruudun osalta. Aktiivinen suostumus ei vaikuta olevan
ongelma, silld valintaruutua ei ole rastitettu valmiiksi. En ole sitd vastoin aivan varma erillisestd
suostumuksesta. Edella* esitetyn analyysin perusteella, kisiteltivin asian tosiseikkojen kannalta, olisi
parempi, jos kuvaannollisesti puhuen olisi erillinen painike, jota kiyttdjin olisi napsautettava,® eiki
pelkdstddn rastitettava valintaruutu suostumuksen antamiseksi henkil6tietojen kasittelyyn.

97. Toiseksi, kun tarkastellaan ensimmadistd valintaruutua, joka koskee sponsoreiden ja
yhteistyobkumppaneiden yhteydenottoa, huomioon olisi otettava asetuksen 2016/679 7 artiklan 4 kohta.
Kyseisen sdannoksen mukaan arvioitaessa suostumuksen vapaaehtoisuutta on otettava mahdollisimman
kattavasti huomioon muun muassa se, onko palvelun tarjoamisen tai muun sopimuksen
taytantoonpanon ehdoksi asetettu suostumus sellaisten henkilotietojen kasittelyyn, jotka eivit ole
tarpeen kyseisen sopimuksen tdytdntoonpanoa varten. Asetuksen 2016/679 7 artiklan 4 kohdassa

kodifioidaan niin ollen "niputtamiskielto”.

98. Kuten ilmaisusta "on otettava mahdollisimman kattavasti huomioon” ilmenee, niputtamiskielto ei
ole luonteeltaan ehdoton.”

99. Téltd osin on toimivaltaisen tuomioistuimen asia arvioida, onko suostumuksen antaminen
henkilotietojen kasittelyyn vélttdmatontd arvontaan osallistumiseksi. Taltd osin on syytd muistaa, ettd
arvontaan osallistumisen perustana oleva tarkoitus on henkil6tietojen “myyminen” (toisin sanoen
suostumuksen antaminen siihen, ettd niin kutsutut sponsorit lahettavat myynninedistamistarjouksia).
Toisin sanoen henkilotietojen antaminen muodostaa kéyttdjan pddasiallisen velvoitteen arvontaan
osallistumiseksi. Téllaisessa tilanteessa vaikuttaa ndhdédkseni siltd, ettd ndiden henkilotietojen kasittely
on valttimatonti arvontaan osallistumiseksi. **

49 Ks. erityisesti tamén ratkaisuehdotuksen 66 kohta.
50 Osallistumispainikkeen kaltainen painike.

51 Saksankielisessd kisitteistossd: "Kopplungsverbot”; ks. mm. Ingold, A. teoksessa Sydow, G. (toim.), Europdische Datenschutzgrundverordnung,
Handkommentar, Nomos, Baden-Baden, 2017, Artikel 7, 30 kohta.

52 Ks. Heckmann, D. ja Paschke, A. teoksessa Ehmann, E. ja Selmayr, M. (toim.), DS-GVO (Datenschutz-Grundverordnung), Kommentar,
C.H. Beck, Miinchen, 2017, Artikel 7, 53 kohta.

53 Ks. vastaavasti myds Buchner, J. ja Kithling, B. teoksessa Buchner, J. ja Kiihling, B. (toim.), Datenschutz-Grundverordnung/BDSG, Kommentar, 2.
painos, 2018, C.H. Beck, Miuinchen, Artikel 7 DS-GVO, 48 kohta.
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3. Henkilotiedot (ensimmdisen kysymyksen b kohta)

100. Tutkin seuraavaksi, onko direktiivin 2002/58 5 artiklan 3 kohdan ja 2 artiklan f alakohdan,
luettuina yhdessa direktiivin 95/46 2 artiklan h alakohdan kanssa, soveltamisen kannalta merkitysta
silld, ovatko tallennetut tai kéytetyt tiedot henkildtietoja.

101. Tama kysymys on parasta ymmartdd direktiivin 2002/58 5 artiklan 3 kohdan tdytdnto6n panevan
Saksan lainsdddédnnon taustaa vasten.® Itse asiassa Saksan lainsdddidnnéssa erotetaan henkilétietojen ja
muiden tietojen kerddminen ja kaytto.

102. TMG:n 12 §:n 1 momentin mukaan palveluntarjoaja voi kerdtd ja kayttaa henkilotietoja vain, jos
kéyttdja on muun muassa antanut suostumuksensa siihen.

103. Sitd vastoin TMG:n 15 §:n 3 momentin mukaan palveluntarjoaja voi luoda kayttdjaprofiileja
kayttdmalla salanimid muun muassa mainonnan ja markkinatutkimuksen tarkoituksiin, edellyttden etté
kayttdja ei vastusta tatd. Siten siltd osin kuin kyse ei ole henkildtiedoista, Saksan lainsddddnnossé
asetetaan lievempi edellytys: kayttdjin ei tarvitse antaa suostumustaan vaan riittdd, ettei tdma vastusta
kasittelya.

104. Asetuksen 2016/679 4 artiklan 1 alakohtaan sisdltyvin oikeudellisen maédritelmdn mukaan
henkilotiedoilla tarkoitetaan “kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen
henkiloon, jaljempénd ’rekisterdity’, liittyvid tietoja; tunnistettavissa olevana pidetddn luonnollista
henkil6d, joka voidaan suoraan tai epédsuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen,
henkilotunnuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden tai useamman hénelle
tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai
sosiaalisen tekijan perusteella”.

105. On ndhdédkseni tdysin selvdd, ettd sikdli kuin kyse on Kkasiteltavastd asiasta, direktiivin
2002/58 5 artiklan 3 kohdassa tarkoitetut "tiedot” ovat "henkiltietoja”. Téatd mieltd vaikuttaa olevan
my6s  ennakkoratkaisua  pyytinyt tuomioistuin, joka toteaa ennakkoratkaisupyynnodssaan
nimenomaisesti, ettd tietojen hakeminen vastaajan kéyttamistd evésteistd kuuluu TMG:n 12 §:n
1 momentin suostumusedellytyksen piiriin, koska kyse on henkilotiedoista.” Pddasian asianosaiset
vaikuttavat liséksi olevan yhtd mieltd siitd, ettd kyse on henkil6tiedoista.

106. Voidaan niin ollen pohtia tdmdn kysymyksen merkityksellisyyttd késiteltdvdan asian kannalta ja
sitéd, eikd kysymys ole hypoteettinen.*

107. Olipa asia miten tahansa, vastaus tdhdan kysymykseen on ndhdékseni melko yksinkertainen: sillg,
ovatko tallennetut tai kaytetyt tiedot henkilotietoja, ei ole merkitystd. Direktiivin
2002/58 5 artiklan 3 kohdassa viitataan “fiefojen tallentamiseen tai — — tallennettujen tietojen
kiyttimiseen”.”” On selvdd, ettid kaikkiin tallaisiin tietoihin liittyy yksityisyyden suojaa koskeva
nakokohta riippumatta siitd, ovatko ne asetuksen 2016/679 4 artiklan 1 alakohdassa tarkoitettuja
"henkilotietoja” vai eivit. Kuten komissio perustellusti korostaa, direktiivin
2002/58 5 artiklan 3 kohdalla pyritddn suojelemaan kayttdjada hanen yksityisyytensda loukkaamiselta

riippumatta siitd, koskeeko timé loukkaus henkilotietoja vai muita tietoja.

54 Sellaisena kuin se on muutettuna direktiivilla 2009/136.
55 Ks. ennakkoratkaisupyynnon 24 kohta.

56 Bundesverbandin edustaja nimittdin huomautti istunnossa, ettd unionin tuomioistuimen selvennys ensimmdisen kysymyksen b kohtaan olisi
erittdin hyodyllinen, koska Saksan oikeuskirjallisuudessa kiistellddn siitd, onko TMG:n 15 §:n 3 momentti unionin oikeuden mukainen vai ei.

57 Kursivointi téssa.
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108. Direktiivin 2002/58 5 artiklan 3 kohdan tillaisen tulkinnan vahvistavat liséksi saman direktiivin
johdanto-osan 24> ja 25* perustelukappale seki 29 artiklan mukaisen tietosuojatyéryhmin lausunnot.
Mainittu 29 artiklan mukainen tietosuojatyoryhmé nimittdin katsoo, ettd ”5 artiklan 3 kohtaa
sovelletaan (tallennettuun ja/tai kaytettyyn) ’tietoon’. Tietoa ei maédritelld mitenkddn tarkemmin.
Saannoksen soveltaminen ei edellytd, ettd kyseessd olisivat direktiivissa 95/46/EY tarkoitetut
henkilotiedot”. ®

109. Ndin ollen vaikuttaa siltd, ettd TMG:n 15 §n 3 momentilla ei saateta direktiivin
2002/58 5 artiklan 3 kohdan edellytyksié tiysimidériisesti osaksi Saksan lainsddadantod. *!

110. Ehdotan néin ollen, ettd ensimmaéisen ennakkoratkaisukysymyksen b kohtaan vastataan siten, ettd
direktiivin 2002/58 5 artiklan 3 kohdan ja 2 artiklan f alakohdan, luettuina yhdessd direktiivin
95/46 2 artiklan h alakohdan kanssa, soveltamisen kannalta ei ole merkitysta silld, ovatko tallennetut
tai kaytetyt tiedot henkil6tietoja.

C Toinen kysymys

111. Toisella kysymykselladn ennakkoratkaisua pyytdnyt tuomioistuin tiedustelee, mitd tietoja
palveluntarjoajan on annettava kayttdjalle direktiivin 2002/58 5 artiklan 3 kohdan mubkaisissa selkeissé
ja kattavissa tiedoissa ja kuuluvatko niihin my0s evisteiden toiminta-aika ja se, saavatko kolmannet
paasyn evisteisiin.

1. Selkedt ja kattavat tiedot

112. Direktiivin 95/46 10 ja 11 artiklassa (ja asetuksen 2016/679 13 ja 14 artiklassa) asetetaan velvoite
informoida rekisterdityja. Informointivelvollisuus liittyy suostumukseen sikéli, ettd tiedot on aina
toimitettava ennen kuin voidaan antaa suostumus.

113. Kun otetaan huomioon internetkdyttdjin (ja internetpalvelun tarjoajan) ja kuluttajan (ja
elinkeinonharjoittajan) kisitteellinen lidheisyys,*® tdssi vaiheessa voidaan turvautua tavanomaisesti
valistuneen, kohtuullisen tarkkaavaisen ja huolellisen keskivertokuluttajan,® joka kykenee tietoisesti
tekemiin piaitoksen sopimuksen tekemisesti,** kisitteeseen.

114. Evasteiden teknisen monimutkaisuuden, palveluntarjoajan ja kéyttdjén vilisen tiedon epdsuhdan ja
yleisemmin kenen tahansa internetin keskivertokayttdjan suhteellisen vihdisen tietimyksen vuoksi
internetin  keskivertokayttdjalla ei kuitenkaan voida odottaa olevan paljon tietoa evisteiden
toiminnasta.

58 Ks. edelld asiaa koskevat oikeussdannot.

59 Ibid.

60 Ks. 29 artiklan mukaisen tietosuojatyéryhmin 22.6.2010 antama lausunto 2/2010 kéyttétottumuksia seuraavasta internetmainonnasta
(00909/10/EN, WP 171, s. 9, 3.2.1 kohta). Samaan tapaan 29 artiklan mukainen tietosuojatyéryhma totesi 27.2.2013 antamassaan lausunnossa
2/2013 sovelluksista élylaitteissa (00461/13/EN, WP 202, s. 7, 3.1 kohta), ettd "5 artiklan 3 kohdan suostumusvaatimusta sovelletaan kaikkeen
tietoon riippumatta tallennettavien tai kiytettdvien tietojen luonteesta. Soveltamisala ei rajoitu vain henkil6tietoihin, vaan tieto voi olla
kaikentyyppisté laitteeseen tallennettua tietoa”.

61 Tarkasti ottaen direktiivin 2009/136, jolla muutetaan muun muassa direktiivid 2002/58, edellytyksia.

62 Kuluttajansuojan alalla kaytettdvastd kasitteistosta ks. kuluttajan oikeuksista, neuvoston direktiivin 93/13/ETY ja Euroopan parlamentin ja
neuvoston direktiivin 1999/44/EY muuttamisesta sekd neuvoston direktiivin 85/577/ETY ja Euroopan parlamentin ja neuvoston direktiivin
97/7/EY kumoamisesta 25.10.2011 annetun Euroopan parlamentin ja neuvoston direktiivin 2011/83/EU (EUVL 2011, L 304, s. 64) 2 artikla.

63 Tdmé on perinteinen kisitteistd, jota unionin tuomioistuin kéyttda kuvatessaan eurooppalaista keskivertokuluttajaa. Ks. esim. tuomio 7.8.2018,
Verbraucherzentrale Berlin (C-485/17, EU:C:2018:642, 44 kohta); tuomio 7.6.2018, Scotch Whisky Association (C-44/17, EU:C:2018:415,
47 kohta) ja tuomio 16.7.1998, Gut Springenheide ja Tusky (C-210/96, EU:C:1998:369, 31 kohta).

64 Ks. julkisasiamies Saugmandsgaard @Qen ratkaisuehdotus slewo (C-681/17, EU:C:2018:1041, 55 kohta).
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115. Selkedt ja kattavat tiedot tarkoittavat siten sitd, ettd kayttdja pystyy helposti médrittdimaan
mahdollisesti antamansa suostumuksen seuraukset. Tétd varten hdnen on pystyttivd arvioimaan
toimiensa vaikutuksia. Annettujen tietojen on oltava selvésti ymmarrettavid, eivatkd ne saa jittaa tilaa
moniselitteisyydelle tai tulkinnalle. Niiden on oltava riittdvdn yksityiskohtaisia, jotta kayttdjan on
mahdollista ymmartaa tosiasiallisesti kéytettyjen evdsteiden toimintaa.

116. Kuten ennakkoratkaisua pyytidnyt tuomioistuin aivan oikein esittdd, ndihin tietoihin kuuluvat seka
evisteiden toiminta-aika ettd se, saavatko kolmannet péédsyn evésteisiin.

2. Tiedot evdsteiden toiminta-ajasta

117. Direktiivin 2002/58 johdanto-osan 23 ja 26 perustelukappaleen mukaan evésteiden toiminta-aika
on tietoista suostumusta koskevan edellytyksen osatekija, mika tarkoittaa, ettda palvelun tarjoajien olisi
"aina ilmoitettava tilagjille, minka tyyppisid tietoja ne késittelevdt, mikd on kisittelyn tarkoitus ja
kuinka kauan se kestdd”. Vaikka eviste olisikin olennainen, kysymysta siitd, miten invasiivinen se on,
on tutkittava suostumuksen kannalta asiaan liittyvien olosuhteiden perusteella. Sen lisdksi, ettd
kysytddn, mitd tietoja kukin eviste sisédltdd ja liittyvatko ndméd tiedot joihinkin muihin kéyttajasta
tallennettuihin tietoihin, palveluntarjoajien on tarkasteltava evésteen elinkaarta ja sitd, onko tdma
elinkaari asianmukainen evasteen tarkoitus huomioon ottaen.

118. Evisteiden toiminta-aika liittyy tietoisen suostumuksen perustan muodostavien, kayttdjille
annettavien tietojen laatua ja saatavuutta koskevaan nimenomaiseen vaatimukseen. Nama tiedot ovat
erittdin tirkeitd, jotta henkilot voivat tehdd tietoon perustuvia piditoksid ennen tietojen kasittelyd.*
Kuten Portugalin ja Italian hallitukset viittavit, koska evésteilld kerdtyt tiedot on poistettava, kun ne
eivit ole endd tarpeen alkuperdisen tarkoituksen saavuttamiseksi, tdstd seuraa, ettd kerdttyjen tietojen
tallentamisaika on ilmoitettava selkedsti kayttgjalle.

3. Tiedot kolmansien pddsystd evdsteisiin

119. Talta osin Planet49 viittaa, ettd jos kolmannet osapuolet saavat padsyn evésteeseen, tastd on myds
ilmoitettava kayttdjille. Jos, kuten késiteltdvissa asiassa, ainoastaan palveluntarjoajalla, joka haluaa
asettaa evisteen, on padsy evisteeseen, riittdd kuitenkin, ettd tdstd ilmoitetaan kayttgjille. Siitd, ettd
muilla kolmansilla osapuolilla ei ole padsyd evisteeseen, ei tarvitse huomauttaa erikseen. Téllainen
velvollisuus ei olisi yhteensopiva sen lainsdddannon tarkoituksen kanssa, ettd tietosuojalainsdddannon
olisi oltava kayttdjaystavallista ja ytimekasta.

120. En voi yhtyd tdllaiseen tulkintaan. Jotta tiedot ovat selkeitd ja kattavia, kayttdjélle olisi
pikemminkin ilmoitettava nimenomaisesti, onko kolmansilla osapuolilla pédédsy asetettuihin evésteisiin
vai ei. Ja jos kolmansilla osapuolilla on paasy evisteisiin, niiden henkil6llisyys on paljastettava. Kuten
Bundesverband perustellusti korostaa, timd on ehdottoman vilttimidtontd sen varmistamiseksi, ettd
annetaan tietoinen suostumus.

4. Pddtelmd
121. Ehdotan ndin ollen, ettd toiseen ennakkoratkaisukysymykseen vastataan siten, ettd selkeisiin ja
kattaviin ~ tietoihin, = jotka  palveluntarjoajan =~ on  annettava  kayttijalle direktiivin

2002/58 5 artiklan 3 kohdan mukaisesti, kuuluvat evésteiden toiminta-aika ja se, saavatko kolmannet
paasyn evasteisiin.

65 29 artiklan mukaisen tietosuojatyéryhmén 13.7.2011 antama lausunto 15/2011 suostumuksen maéritelmasta (01197/11/EN, WP 187, s. 37).
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V Ratkaisuehdotus

122. Edelld esitetyn perusteella ehdotan, ettd unionin tuomioistuin vastaa Bundesgerichtshofin
esittdmiin ennakkoratkaisukysymyksiin seuraavasti:

1)

2)

3)

4)

Pddasiassa kyseessd olevan kaltaisessa tilanteessa ei ole kyse henkil6tietojen kasittelystd ja
yksityisyyden suojasta sdahkoisen viestinndn alalla 12.7.2002 annetun Euroopan parlamentin ja
neuvoston direktiivin 2002/58/EY (sédhkoisen viestinndn tietosuojadirektiivi), sellaisena kuin se on
muutettuna 25.11.2009 annetulla Euroopan parlamentin ja neuvoston direktiivillda 2009/136/EY,
5 artiklan 3 kohdassa ja 2 artiklan f alakohdassa, luettuina yhdessd yksiloiden suojelusta
henkilotietojen Kkasittelyssa ja nédiden tietojen vapaasta liikkuvuudesta 24.10.1995 annetun
Euroopan parlamentin ja neuvoston direktiivin 95/46/EY 2 artiklan h alakohdan kanssa,
tarkoitetusta pétevistd suostumuksesta, jos tietojen tallentaminen tai kayttdjan pédtelaitteelle jo
tallennettujen tietojen kdyttaiminen sallitaan valmiiksi rastitetulla valintaruudulla, josta kéyttdjan on
poistettava rasti evitikseen suostumuksensa, ja jos suostumusta ei anneta erikseen vaan
samanaikaisesti kuin vahvistus verkossa suoritettavaan arvontaan osallistumisesta.

Sama pdtee direktiivin 2002/58 5 artiklan 3 kohdan ja 2 artiklan f alakohdan, luettuina yhdessa
luonnollisten henkiloiden suojelusta henkilotietojen késittelyssd sekd ndiden tietojen vapaasta
lilkkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27.4.2016 annetun Euroopan parlamentin ja
neuvoston asetuksen (EU) 2016/679 (yleinen tietosuoja-asetus) 4 artiklan 11 alakohdan kanssa,
tulkintaan.

Direktiivin 2002/58 5 artiklan 3 kohdan ja 2 artiklan f alakohdan, luettuina yhdessd direktiivin
95/46 2 artiklan h alakohdan kanssa, soveltamisen kannalta ei ole merkitystd silld, ovatko
tallennetut tai kaytetyt tiedot henkilotietoja.

Selkeisiin ja kattaviin tietoihin, jotka palveluntarjoajan on annettava kayttdjdlle direktiivin
2002/58 5 artiklan 3 kohdan mukaisesti, kuuluvat evisteiden toiminta-aika ja se, saavatko
kolmannet pddsyn evisteisiin.
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