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UNIONIN TUOMIOISTUIMEN TUOMIO (suuri jaosto)

5 pdivand kesdkuuta 2018*

Ennakkoratkaisupyynté — Direktiivi 95/46/EY — Henkilotiedot — Luonnollisten henkil6iden suojelu
henkilotietojen kasittelyssa — Madrdys, joka koskee sellaisen Facebook-sivun (fan page) poistamista
kaytostd, joka mahdollistaa kyseisella sivulla kéavijoihin liittyvien tiettyjen tietojen kerdémisen ja
kasittelyn — 2 artiklan d alakohta — Henkilotietojen késittelystd vastuussa oleva taho — 4 artikla —
Sovellettava kansallinen oikeus — 28 artikla — Kansalliset valvontaviranomaiset — Mainittujen
viranomaisten toimintavaltuudet

Asiassa C-210/16,

jossa. on kyse SEUT 267 artiklaan perustuvasta ennakkoratkaisupyynnostd, jonka

Bundesverwaltungsgericht (liittovaltion ylin hallintotuomioistuin, Saksa) on esittinyt 25.2.2016

tekemallddn padtokselld, joka on saapunut unionin tuomioistuimeen 14.4.2016, saadakseen

ennakkoratkaisun asiassa

Unabhingiges Landeszentrum fiir Datenschutz Schleswig-Holstein

vastaan

Wirtschaftsakademie Schleswig-Holstein GmbH,

Facebook Ireland Ltd:n ja

Vertreter des Bundesinteresses beim Bundesverwaltungsgerichtin osallistuessa asian kasittelyyn,
UNIONIN TUOMIOISTUIN (suuri jaosto),

toimien kokoonpanossa: presidentti K. Lenaerts, varapresidentti A. Tizzano (esittelevd tuomari),

jaostojen puheenjohtajat M. Ilesi¢, L. Bay Larsen, T. von Danwitz, A. Rosas, ]. Malenovsky ja E. Levits

sekd tuomarit E. Juhasz, A. Borg Barthet, F. Biltgen, K. Jiiriméde, C. Lycourgos, M. Vilaras ja E. Regan,

julkisasiamies: Y. Bot,

kirjaaja: hallintovirkamies C. Stromholm,

ottaen huomioon kirjallisessa kasittelyssd ja 27.6.2017 pidetyssa istunnossa esitetyn,

ottaen huomioon huomautukset, jotka sille ovat esittineet

— Unabhingiges Landeszentrum fiir Datenschutz Schleswig-Holstein, edustajinaan U. Karpenstein ja
M. Kottmann, Rechtsanwilte,

* Oikeudenkayntikieli: saksa.
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— Wirtschaftsakademie Schleswig-Holstein GmbH, edustajanaan C. Wolff, Rechtsanwalt,

— Facebook Ireland Ltd, edustajinaan C. Eggers, H.-G. Kamann ja M. Braun, Rechtsanwilte, sekd
L. Perego, avvocato,

— Saksan hallitus, asiamiehenain J. Moller,

— Belgian hallitus, asiamiehindén L. Van den Broeck, C. Pochet, P. Cottin ja ].-C. Halleux,
— Tsekin hallitus, asiamiehindédn M. Smolek, J. VIacil ja L. Brezinov4,

— Irlanti, edustajinaan M. Browne, L. Williams, E. Creedon, G. Gilmore ja A. Joyce,

— Italian hallitus, asiamiehenddn G. Palmieri, avustajanaan P. Gentili, avvocato dello Stato,
— Alankomaiden hallitus, asiamiehindén C.S. Schillemans ja K. Bulterman,

— Suomen hallitus, asiamiehendin J. Heliskoski,

— Euroopan komissio, asiamiehindédn H. Kramer ja D. Nardj,

kuultuaan julkisasiamiehen 24.10.2017 pidetyssd istunnossa esittdméan ratkaisuehdotuksen,

on antanut seuraavan

tuomion

Ennakkoratkaisupyynté koskee yksiloiden suojelusta henkilotietojen kasittelyssd ja nédiden tietojen
vapaasta liikkkuvuudesta 24.10.1995 annetun Euroopan parlamentin ja neuvoston direktiivin 95/46/EY
(EYVL 1995, L 281, s. 31) tulkintaa.

Tamad pyynto on esitetty asiassa, jossa asianosaisina ovat Unabhéngiges Landeszentrum fiir Datenschutz
Schleswig-Holstein ~ (Schleswig-Holsteinin itsendinen alueellinen tietosuojaviranomainen, Saksa;
jaljempana ULD) ja Wirtschaftsakademie Schleswig-Holstein GmbH, joka on koulutusalaan
erikoistunut yksityisoikeudellinen yhtié (jaljempéna Wirtschaftsakademie), ja jossa on kyse ULD:n
viimeksi mainitulle antaman sellaisen médrdyksen lainmukaisuudesta, jolla Wirtschaftsakademie on
madrétty poistamaan kéytostd fanisivunsa Facebook-nimisen verkkoyhteison (jdljempénd Facebook)
sivustolta.

Asiaa koskevat oikeussdinnot

Unionin oikeus
Direktiivin 95/46 johdanto-osan 10, 18, 19 ja 26 perustelukappaleessa todetaan seuraavaa:

”10) henkilotietojen késittelyd koskevien kansallisten lainsddadéntdjen tavoitteena on taata
perusoikeuksien ja -vapauksien kunnioittaminen, erityisesti yksityisyyttd koskevan oikeuden
kunnioittaminen, joka tunnustetaan myo0s ihmisoikeuksien ja perusvapauksien suojaamiseksi
tehdyn Euroopan yleissopimuksen 8 artiklassa ja [unionin] oikeuden yleisissa periaatteissa; timan
vuoksi lainsdddantojen ldhentdminen ei saa johtaa lainsdddénnolld turvattavan tietosuojan
heikentymiseen, vaan silld on pdinvastoin varmistettava tietosuojan korkea taso [unionissa],
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18) jotta yksilo ei jdisi vaille tdimdn direktiivin mukaisesti taattavaa tietosuojaa, kaiken [unionissa]
tapahtuvan henkilotietojen kisittelyn on tapahduttava jonkin jdsenvaltion lainsddadannon
mukaisesti; ndin ollen tietyssd maassa toimivan rekisterinpitdjén vastuulla oleva tietojenkésittely
olisi suoritettava kyseisen valtion lainsddddnnon mukaisesti,

19) rekisterinpitdjan sijoittautuminen jonkin jésenvaltion alueelle edellyttda tosiasiallista toimintaa ja
kiintedd toimipaikkaa; tdssd suhteessa ei oikeudellisella muodolla ole merkitystd, olkoon kyseessa
sitten pelkkd sivuliike tai tytdryhtio, jolla on oikeushenkil6llisyys; jos sama rekisterinpitdja on
sijoittautunut usean jdsenvaltion alueelle, erityisesti tytaryhtionsa kautta, kyseisen rekisterinpitdjén
on mahdollisten vadrinkédytosten estamiseksi varmistettava, ettd kaikki yritykset téyttavét niiden
toimintaan sovellettavan kansallisen oikeuden velvoitteet,

26) tietosuojaa koskevia periaatteita on sovellettava kaikkiin tunnistettua tai tunnistettavissa olevaa
henkil6d koskeviin tietoihin; sen madrittaimiseksi, onko henkilé tunnistettavissa, olisi otettava
huomioon kaikki kohtuullisesti toteutettavissa olevat keinot, joita joko rekisterinpitdja tai joku
muu voi kyseisen henkilon tunnistamiseksi kayttds; tietosuojaa koskevia periaatteita ei sovelleta
tietoihin, jotka on tehty anonyymeiksi siten, ettei rekisterdity endd ole tunnistettavissa; — —”

Direktiivin 95/46 1 artiklassa, jonka otsikko on ”"Direktiivin tavoite”, sdddetddn seuraavaa:

”1. Téamén direktiivin mukaisesti jdsenvaltioiden on henkilotietojen kasittelyssd turvattava yksiloille
heidén perusoikeutensa ja -vapautensa ja erityisesti heidén oikeutensa yksityisyyteen.

2. Jasenvaltiot eivdt voi rajoittaa tai kieltdd henkilotietojen vapaata liikkuvuutta jasenvaltioiden vililla
syistd, jotka liittyvat 1 kohdan mukaisesti turvattavaan suojaan.”

Direktiivin 2 artiklassa, jonka otsikko on "Maédritelmét”, sdddetdén seuraavaa:

"Tassa direktiivissa tarkoitetaan

b) ’henkilotietojen kasittelylla” (kasittely’) kaikenlaisia sellaisia toimintoja tai toimintojen
kokonaisuuksia, joita kohdistetaan henkil6tietoihin joko automaattisen tietojenkasittelyn avulla tai
manuaalisesti, kuten tietojen kerddminen, tallentaminen, jérjestdminen, sdilyttdminen,
muokkaaminen tai muuttaminen, tiedon haku, kysely, kayttd, luovuttaminen siirtamallg,
levittdimalla tai asettamalla muutoin saataville, yhteensovittaminen tai yhdistdminen seka
suojaaminen, poistaminen tai tuhoaminen,

d) ’rekisterinpitdjalla’ luonnollista tai oikeushenkil6d, julkista viranomaista, virastoa tai muuta
toimielintd, joka, yksin tai yhdessd toisten kanssa, maddrittelee henkilotietojen kasittelyn
tarkoituksen ja keinot; jos kasittelyn tarkoitus ja keinot madritelladn kansallisilla tai [unionin]
laeilla tai asetuksilla, rekisterinpitdja tai erityiset perusteet rekisterinpitdjan nimedmiseksi voidaan
vahvistaa kansallisten tai [unionin] sddnndsten mukaisesti,

e) ’henkilotietojen kisittelijalld’ luonnollista tai oikeushenkil6d, julkista viranomaista, virastoa tai
muuta toimielintd, joka késittelee henkil6tietoja rekisterinpitdjan lukuun,
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f) ’sivullisella’ luonnollista tai oikeushenkil6d, julkista viranomaista, virastoa tai muuta toimielinté
kuin rekisteroityd, rekisterinpitdjad, henkilotietojen kasittelijad tai henkilotietoja kahden viimeksi
mainitun lukuun kasittelevas,

”

Mainitun direktiivin 4 artiklan, jonka otsikko on ”Sovellettava kansallinen oikeus”, 1 kohdassa
sdddetddn seuraavaa:

"Kunkin jésenvaltion on sovellettava henkilotietojen kasittelyyn kansallisia sdédnnoksié, jotka se antaa
taman direktiivin mukaisesti, jos

a) kasittely suoritetaan kyseisen jdsenvaltion alueella sijaitsevassa rekisterinpitdjan toimipaikassa
tapahtuvan toiminnan yhteydessd; jos sama rekisterinpitdja on sijoittautunut usean jasenvaltion
alueelle, sen on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd kussakin
toimipaikassa noudatetaan sovellettavan kansallisen oikeuden mukaisia velvoitteita,

b) rekisterinpitéja ei ole sijoittautunut kyseisen jdsenvaltion alueelle, vaan paikkaan, jossa jasenvaltion
kansallista lakia sovelletaan kansainvilisen julkisoikeuden nojalla,

c) rekisterinpitdja ei ole sijoittautunut [unionin] alueelle, mutta kayttdda henkilotietojen kasittelyssa
automatisoituja tai muunlaisia vélineitd, jotka sijaitsevat kyseisen jasenvaltion alueella, paitsi jos
nditd vilineitd kéytetddn ainoastaan tiedonsiirtoon [unionin] alueen kautta.”

Direktiivin 95/46 17 artiklan, jonka otsikko on "Késittelyn turvallisuus”, 1 ja 2 kohdassa sdddetddn
seuraavaa:

”1. Jasenvaltioiden on sdddettdva siitd, ettd rekisterinpitdjin on toteutettava tarpeelliset tekniset ja
organisatoriset toimenpiteet henkilotietojen suojaamiseksi vahingossa tapahtuvalta tai laittomalta
tuhoamiselta, vahingossa tapahtuvalta hdvidmiseltd, muuttamiselta, luvattomalta luovuttamiselta tai
tietojen antamiselta, erityisesti jos kasittely muodostuu tietojen siirtdmisesta verkossa, sekd kaikelta
muulta laittomalta kasittelylta.

Ottaen huomioon kehityksen taso ja toimenpiteiden kustannukset on taattava asianmukainen
turvallisuuden taso suhteessa késittelyn riskeihin ja suojattavien tietojen luonteeseen.

2. Jasenvaltioiden on sdddettdvd, ettd jos kasittely suoritetaan rekisterinpitdjan lukuun, tdmén on
valittava henkilotietojen kaisittelija, joka antaa riittavat takeet kisittelyyn liittyvista teknisistd ja
organisatorisista turvatoimista, ja huolehdittava siitd, ettd ndimé toimet toteutetaan.”

Kyseisen direktiivin 24 artiklassa, jonka otsikko on "Sanktiot”, sdddetddn seuraavaa:

"Jasenvaltioiden on toteutettava tarvittavat toimenpiteet tdmén direktiivin sdédnndsten téaydellisen
soveltamisen varmistamiseksi ja maddriteltdvd erityisesti sanktiot, joita sovelletaan tdmén direktiivin
mukaisesti sdddettyjen sddnnosten rikkomistapauksissa.”

Mainitun direktiivin 28 artiklassa, jonka otsikko on "Valvontaviranomainen”, sdddetddn seuraavaa:

”1. Kunkin jdsenvaltion on sdddettivd siitd, ettd jasenvaltioiden tdmén direktiivin mukaisesti
toteuttamien toimenpiteiden soveltamista sen alueella valvoo yksi tai useampi julkinen viranomainen.

Niiden viranomaisten on hoidettava tehtividan itsenaisesti.
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2. Kunkin jésenvaltion on sdadettiva siitd, ettd valvontaviranomaisia kuullaan henkiléiden oikeuksien ja
vapauksien suojaamista henkilotietojen kasittelyssd koskevia lainsdddénnollisia ja hallinnollisia
toimenpiteitd suunniteltaessa.

3. Kullakin valvontaviranomaisella on erityisesti oltava:

— tutkintavaltuudet, kuten valtuudet saada kisiteltdvid tietoja ja kerdtd kaikki valvontatehtdvansa
suorittamiseksi tarvittavat tiedot,

— tehokkaat toimintavaltuudet, kuten esimerkiksi valtuudet 20 artiklan mukaisesti antaa lausuntoja
ennen kisittelyn toteuttamista ja varmistaa ndiden lausuntojen asianmukainen julkistaminen taikka
valtuudet maédritd tietojen suojaamisesta, poistamisesta tai tuhoamisesta tai kieltdd kasittely
viliaikaisesti tai lopullisesti taikka valtuudet antaa rekisterinpitdjélle huomautus tai varoitus taikka
valtuudet saattaa asioita kasiteltdavaksi kansalliselle parlamentille tai muille poliittisille elimille,

— valtuudet olla asianosaisena oikeudenkdynnissd, jos tdmén direktiivin mukaisesti toteutettuja
kansallisia toimenpiteitd rikotaan, tai valtuudet saattaa ndma rikkomukset lainkdyttoviranomaisten
tietoon.

Valvontaviranomaisen péatoksistd, jotka antavat aihetta valituksiin, voi valittaa tuomioistuimeen.

6. Riippumatta  kyseessdé  olevaan  kisittelyyn  sovellettavasta  kansallisesta  oikeudesta
valvontaviranomainen on toimivaltainen kayttdmédn jdsenvaltionsa alueella valtuuksia, jotka sille
kuuluvat 3 kohdan mukaisesti. Toisen jdsenvaltion viranomainen voi pyytdd valvontaviranomaista
kayttdmadn valtuuksiaan.

Valvontaviranomaisten on oltava yhteistyossd keskendén siind méérin kuin on tarpeen tehtdviensd
suorittamiseksi, erityisesti vaihtamalla hyodyllisia tietoja.

”

Saksan oikeus

Saksan liittovaltion tietosuojalain (Bundesdatenschutzgesetz; jiljempand BDSG), sellaisena kuin sitd
sovelletaan pédasian tosiseikkoihin, 3 §:n 7 momentissa sdddetddn seuraavaa:

"Tietojen kasittelystd vastaavalla elimelld tarkoitetaan jokaista henkiloa tai elintd, joka kerdd, kasittelee
tai kayttad henkilotietoja omaan lukuunsa tai antaa tdmén muiden tehtévaksi.”

BDSG:n 11 §:n otsikko on "Henkil6tietojen keradminen, kasittely tai kaytto toisen henkilon lukuun”, ja
siind sdddetddn seuraavaa:

(1) Jos henkilotietoja kerdtdadn, kisitellddn tai kdytetddn toisen henkilon lukuun, se, jonka lukuun
tehtdvéd suoritetaan, on vastuussa tdmén lain sddnnosten ja muiden tietosuojaa koskevien sddnnosten
noudattamisesta. — —

(2) Henkilotietojen Kkasittelija on valittava huolellisesti ja valinnassa on erityisesti kiinnitettéva
huomiota sen toteuttamien teknisten ja organisatoristen toimenpiteiden asianmukaisuuteen.
Henkilotietojen kasittelystd toisen lukuun on sovittava kirjallisesti, ja erityisesti on maédritettiva
yksityiskohtaisesti — —
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Sen, jonka lukuun tehtdvd suoritetaan, on varmistuttava siitd, ettd henkilotietojen kasittelijan
toteuttamia teknisid ja organisatorisia toimenpiteitd noudatetaan, ennen tietojenkisittelyn aloittamista
ja sen jalkeen sdadnnollisesti. Tulokset on tallennettava.

”

BDSG:n 38 §:n 5 momentissa saadetddn seuraavaa:

"Tamén lain ja muiden tietosuojaa koskevien sddnnosten noudattamisen varmistamiseksi
valvontaviranomainen voi maérétd toimenpiteitd henkilotietojen kerddamisessd, kasittelyssa tai kaytossa
todettujen rikkomisten taikka teknisten tai organisatoristen puutteiden korjaamiseksi. Jos rikkomiset
tai puutteet ovat vakavia, erityisesti silloin kun niistd aiheutuu erityinen persoonallisuusoikeuden
loukkaamisen vaara, valvontaviranomainen voi kieltdd tietojen kerddmisen, kasittelyn tai kéyton ja
tiettyjen menetelmien kayton, jos rikkomisia tai puutteita ei ensimmadisessd virkkeessd tarkoitetun
madrédyksen vastaisesti ja uhkasakon asettamisesta huolimatta korjata ajoissa. Valvontaviranomainen
voi vaatia tietosuojavastaavan erottamista, jos télld ei ole tehtdviensd hoitamisen edellyttimaa
asiantuntemusta ja luotettavuutta.”

Sahkoisistd tieto- ja viestintdpalveluista 26.2.2007 annetun lain (BGBL 2007 I, s. 179; jdljempand TMGQG)
12 §:ssé@ sdddetddn seuraavaa:

”(1) Palveluntarjoaja saa kerdtd ja hyodyntdd henkilotietoja sdhkoisten tieto- ja viestintdpalvelujen
tarjoamiseksi vain, kun se on sallittu tdssd laissa tai muussa nimenomaisesti sdhkoisid tieto- ja
viestintdpalveluja koskevassa sddnnoksessa tai kun kayttdja on antanut siihen suostumuksensa.

(3) Jollei toisin ole sdddetty, sovelletaan kulloinkin voimassa olevia henkilétietojen suojaa koskevia
sadannoksida myos silloin, kun tietoja ei kasitelld automaattisesti.”

Pidasia ja ennakkoratkaisukysymykset

Wirtschaftsakademie tarjoaa koulutuspalveluja verkkoyhteisopalvelu Facebookissa olevan fanisivun
kautta.

Fanisivut ovat kayttdjatileja, joita yksityishenkilot tai yritykset voivat perustaa Facebookiin. Tatd
tarkoitusta varten fanisivun perustaja voi Facebookiin rekisteroidyttyddn kayttdd Facebookin luomaa
alustaa esittiytydkseen kyseisen verkkoyhteison kayttdjille sekd fanisivulla vierailijoille ja esittda
kaikentyyppisid viesteja kayttden sivua media- ja mielipidevaikuttamisen kanavana. Fanisivujen
hallinnoijat voivat saada anonyymeja tilastotietoja, jotka koskevat kyseisilla sivuilla kévijoitd, Facebook
Insight -vilineelld, jonka Facebook antaa heiddn kéyttoonsd ilmaiseksi kayttoehdoilla, joita ei voi
muuttaa. Ndmé tiedot kerétddn sellaisten tunnistetiedostojen (jaljempénd evéste) avulla, joista kukin
sisaltdd ainutkertaisen kayttdjakoodin, joka on voimassa kaksi vuotta ja jonka Facebook tallentaa
fanisivulla kévijoiden tietokoneen kovalevylle tai mille hyvinsd muulle tallennusvélineelle.
Kéayttdjikoodi, joka voidaan yhdistdd Facebookin rekisterdityjen kayttdjien sisddnkirjautumistietoihin,
noudetaan ja kasitelldadn, kun kéyttdja avaa fanisivuja. Taltd osin ennakkoratkaisupyynndstd ilmenee,
ettei Wirtschaftsakademie eikd Facebook Ireland Ltd ole ottanut esiin kyseisen evdsteen tallentamista
ja toimintaa eika tietojen jatkokésittelyd, ainakaan padasiassa merkityksellisen ajanjakson kuluessa.

ULD maéarési direktiivin 95/46 28 artiklassa tarkoitettuna valvontaviranomaisena, jonka tehtivd on
valvoa Saksan liittotasavallan kyseisen direktiivin nojalla antamien sddnnosten soveltamista
Schleswig-Holsteinin osavaltiossa (Saksa), 3.11.2011 tekemdssddn péitoksessé (jaljempénad riidanalainen
péaatos) Wirtschaftsakademien BDSG:n 38 §:n 5 momentin ensimmaéisen virkkeen nojalla poistamaan
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kaytostda Facebookiin osoitteeseen www.facebook.com/wirtschaftsakademie luomansa fanisivun
uhkasakon uhalla, mikéli madrdystd ei noudatettaisi asetetussa mddrdajassa, silld perusteella, ettei
Wirtschaftsakademie eikd Facebook kumpikaan ilmoittanut fanisivulla kévijoille, ettd viimeksi mainittu
kerdsi evisteiden avulla heitd koskevia henkilotietoja ja sen jdlkeen Kkasitteli kyseisid tietoja.
Wirtschaftsakademie teki téstd péddtoksestd oikaisuvaatimuksen ja vaitti padasiallisesti, ettei se ollut
sovellettavan tietosuojalainsddddnnon mukaan tietojenkésittelystd vastaava elin sen enempad
Facebookin suorittaman tietojenkésittelyn osalta kuin tdimén asettamien evésteiden osaltakaan.

ULD hylkési oikaisuvaatimuksen 16.12.2011 tekemallddn paatokselld, koska se katsoi, ettd
Wirtschaftsakademien vastuu palveluntarjoajana oli néytetty toteen TMG:n 3 §:n 3 momentin
4 kohdan ja 12 §:n 1 momentin sekd BDSG:n 3 §:n 7 momentin mukaisesti. ULD toi esiin, ettd
fanisivun perustamalla Wirtschaftsakademie osallistui aktiivisesti ja vapaaehtoisesti Facebookin
harjoittamaan kyseiselld fanisivulla kavijoita koskevien henkilotietojen kerddmiseen, ja ndistéd tiedoista
se hyotyi siten, ettd Facebook antoi sen kéyttoon tilastotietoja.

Wirtschaftsakademie nosti tastd péadtoksestd kanteen Verwaltungsgerichtissd (hallintotuomioistuin,
Saksa) ja vaitti, ettei sen voida katsoa olevan vastuussa Facebookin = suorittamista
tietojenkasittelytoimista ja ettei se myoskdadn ole BDSG:n 11 §:ssd tarkoitetuin tavoin antanut
Facebookin tehtdviksi suorittaa tietojenkasittelyd, johon silla olisi méarédysvalta tai johon se pystyisi
vaikuttamaan. Wirtschaftsakademie paatteli tastd, ettd ULD:n olisi pitdnyt ryhtyd toimenpiteisiin
suoraan Facebookia vastaan eikd tehdd riidanalaista paatosta Wirtschaftsakademieta vastaan.

Verwaltungsgericht kumosi riidanalaisen péadtoksen 9.10.2013 antamallaan tuomiolla ja totesi
padasiallisesti, ettei Facebookissa olevan fanisivun hallinnoija ole BDSG:n 3 §:n 7 momentissa
tarkoitettu “tietojenkasittelystd vastaava elin” ja ettei Wirtschaftsakademie siten voinut olla BDSG:n
38 §:n 5 momentin nojalla toteutetun toimenpiteen adressaatti.

Oberverwaltungsgericht (osavaltion ylempi hallintotuomioistuin, Saksa) hylkédsi ULD:n tdstd tuomiosta
tekemén valituksen perusteettomana. Mainittu tuomioistuin katsoi pédasiallisesti, ettd riidanalaisessa
péaatoksessd asetettu tietojenkdsittelykielto oli lainvastainen, koska BDSG:n 38 §:n 5 momentin toisessa
virkkeessd sdddetddn vaiheittaisesta prosessista, jonka ensimmadisessd vaiheessa saadaan toteuttaa vain
toimenpiteitd, joilla on tarkoitus korjata tietojenkasittelyssa todetut rikkomiset. Viliton
tietojenkasittelykielto on mahdollinen vain, jos tietojenkasittelymenettely on kokonaisuudessaan
lainvastainen ja  jos  rikkominen  voidaan  korjata = vain = keskeyttimélla = menettely.
Oberverwaltungsgerichtin mukaan ndin ei kuitenkaan ole ollut tdssi tapauksessa, koska Facebook
pystyy lopettamaan rikkomiset, joita ULD vaittda tapahtuvan.

Oberverwaltungsgericht lisési, ettd riidanalainen pé&tds on lainvastainen myos sen vuoksi, ettd BDSG:n
38 §:n 5 momentissa tarkoitettu méadrdys voidaan antaa vain BDSG:n 3 §:n 7 momentissa tarkoitetulle
tietojenkasittelystd vastaavalle elimelle, joka sen mukaan ei ole Wirtschaftsakademie, kun on kyse
Facebookin kerdamistd tiedoista. Nimittdin vain Facebook paittdd sen mukaan Facebook Insight
-toiminnon yhteydessa kaytettyjen henkilotietojen kerddamisen ja kasittelyn tarkoituksen ja keinot, ja
Wirtschaftsakademie puolestaan saa vain tilastotietoja, jotka on tehty anonyymeiksi.

ULD teki Revision-valituksen Bundesverwaltungsgerichtille (liittovaltion ylin hallintotuomioistuin,
Saksa) ja vetoaa siind muiden perusteiden ohella siihen, ettd BDSG:n 38 §:n 5 momenttia on rikottu, ja
tuo esiin useita toisen asteen tuomioistuimen ratkaisussa olevia menettelyvirheitd. Se katsoo, ettd
rikkominen, johon Wirtschaftsakademie on syyllistynyt, johtuu siitd, ettd se on antanut internetsivun
toteuttamisen, verkkoisdnnoéinnin ja ylldpidon tdhdn tehtdvadn soveltumattoman palveluntarjoajan, eli
tdssd tapauksessa Facebook Irelandin, joka ei noudata tietosuojalainsdddantod, hoidettavaksi.
Riidanalaisessa péadtoksessd Wirtschaftsakademielle annettu méadrdys poistaa fanisivunsa kaytosta koski
siis mainitun rikkomisen korjaamista, koska siind kiellettiin Wirtschaftsakademieta jatkamasta
Facebookin infrastruktuurin kéayttamistéd internetsivustonsa teknisend perustana.
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Bundesverwaltungsgericht katsoo Oberverwaltungsgerichtin tavoin, ettd Wirtschaftsakademien ei voida
itse katsoa olevan BDSG:n 3 §:n 7 momentissa tai direktiivin 95/46 2 artiklan d alakohdassa tarkoitettu
rekisterinpitdja. Bundesverwaltungsgericht katsoo kuitenkin, ettd mainittua késitettd on ldhtokohtaisesti
tulkittava laajasti, jotta oikeutta yksityisyyteen suojattaisiin tehokkaasti, kuten unionin tuomioistuin on
todennut asiaa koskevassa viimeaikaisessa oikeuskaytdnnossaan. Bundesverwaltungsgerichtilld on lisaksi
nyt kasiteltdvdssd asiassa epdilyksia ULD:n toimivallasta Facebook Germanyn suhteen, kun otetaan
huomioon se, ettd unionin tasolla Facebook-konsernin sisdlld henkilotietojen kerdamisestd ja
kasittelystd vastaava taho on Facebook Ireland. Lopuksi Bundesverwaltungsgericht pohtii sitd, mité
vaikutusta ULD:n toimintavaltuuksien kayton kannalta on sen valvontaviranomaisen, jonka
valvontavallan alaisuuteen Facebook Ireland kuuluu, arviolla kyseisten henkilotietojen kasittelyn
lainmukaisuudesta.

Bundesverwaltungsgericht paatti tdssd tilanteessa lykdtd asian kasittelyd ja esittdd unionin
tuomioistuimelle seuraavat ennakkoratkaisukysymykset:

”1) Onko direktiivin [95/46] 2 artiklan d alakohtaa tulkittava siten, ettd silli sddnnellddn vastuuta
tietosuojaloukkauksista lopullisesti ja tyhjentdvésti, vai voidaanko [tdmén direktiivin] 24 artiklassa
tarkoitettujen ’tarvittavien toimenpiteiden’ ja 28 artiklan 3 kohdan toisessa luetelmakohdassa
tarkoitettujen ’tehokkaiden toimintavaltuuksien’ yhteydessd katsoa, ettd monitasoisissa tietojen
toimittajien suhteissa elimelle, joka ei ole [mainitun direktiivin] 2 artiklan d alakohdassa tarkoitettu
rekisterinpitdjd, syntyy vastuu sen valitessa toimijaa, jota se kayttdd tiedottamisessaan?

2) Onko siitd, ettd direktiivin [95/46] 17 artiklan 2 kohdassa jdsenvaltiot velvoitetaan sdatdméadn
rekisterinpitdjan lukuun suoritettavan tietojenkésittelyn osalta, ettd rekisterinpitdjan ’on valittava
henkilotietojen  kasittelija, joka antaa riittavat takeet kasittelyyn liittyvistd teknisistd ja
organisatorisista turvatoimista’, tehtdvd vastakohtaispddtelmd, ettd muissa tietojen kayttod
koskevissa suhteissa, jotka eivit liity [tdimédn direktiivin] 2 artiklan e alakohdassa tarkoitettuun
tietojenkaésittelyyn rekisterinpitdjin lukuun, ei ole mitdén velvollisuutta tehdd huolellista valintaa
eikd tallaista velvollisuutta voida perustaa myoskadn kansalliseen oikeuteen?

3) Kun Euroopan unionin ulkopuolelle sijoittautuneella emoyhtiolld on oikeudellisesti itsendisid
toimipaikkoja (tytaryhtioitd) eri jdsenvaltioissa, onko jdsenvaltion (késiteltdvissd asiassa Saksan)
valvontaviranomaisella direktiivin [95/46] 4 artiklan ja 28 artiklan 6 kohdan nojalla toimivalta
kayttaa sille [tdmdn direktiivin] 28 artiklan 3 kohdan mukaisesti kuuluvia valtuuksia sen alueella
sijaitsevaa toimipaikkaa kohtaan myos silloin, kun tdmé toimipaikka vastaa vain tdmén jasenvaltion
asukkaisiin kohdistettavasta mainospaikkojen myynninedistdmisestd ja myynnistd ja muusta
markkinointitoiminnasta, kun taas toiseen jdsenvaltioon (késiteltdvissd asiassa Irlantiin)
sijoittautuneella itsendiselld toimipaikalla (tytdryhtiolld) on konsernin sisdisen tehtévienjaon
mukaan yksinomainen vastuu henkilotietojen kerddmisestéd ja kasittelysta koko unionin alueella ja
siten my0s toisessa jdsenvaltiossa (kisiteltdvdssd asiassa Saksassa), mutta pédtoksen
tietojenkasittelystd tekee tosiasiallisesti emoyhtio?

4) Onko direktiivin [95/46] 4 artiklan 1 kohtaa ja 28 artiklan 3 kohtaa tulkittava siten, ettd kun
rekisterinpitdjdlla on toimipaikka jasenvaltion (késiteltavéissd asiassa Irlannin) alueella ja toisen
jasenvaltion (kasiteltdvassd asiassa Saksan) alueella on toinen, oikeudellisesti itsendinen
toimipaikka, joka vastaa muun muassa mainospaikkojen myynnistd ja jonka toiminta kohdistuu
kyseisen valtion asukkaisiin, tdssd toisessa jdsenvaltiossa (késiteltdvassd asiassa Saksassa)
toimivaltainen valvontaviranomainen voi tietosuojalainsddadannon téytdnto6n panemiseksi osoittaa
toimenpiteitd ja madrdyksid myos toiselle (kisiteltdvédssd asiassa Saksassa sijaitsevalle) toimipaikalle,
joka konsernin sisdisen tehtdvien- ja vastuunjaon mukaan ei ole tietojenkasittelystd vastaava
rekisterinpitdja, vai voiko toimenpiteitd ja madrdyksid osoittaa télloin ainoastaan sen jasenvaltion
(kasiteltavassd asiassa Irlannin) valvontaviranomainen, jonka alueella on konsernin sisdisessé
vastuussa olevan elimen kotipaikka?
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5) Onko direktiivin [95/46] 4 artiklan 1 kohdan a alakohtaa ja 28 artiklan 3 ja 6 kohtaa tulkittava
siten, ettd kun jasenvaltion (késiteltdvéssd asiassa Saksan) valvontaviranomainen ryhtyy [tdmdn
direktiivin] 28 artiklan 3 kohdan nojalla toimenpiteisiin sen alueella toimintaa harjoittavaa
henkil64d tai elintd kohtaan sen vuoksi, ettd tdmd on valinnut tietojenkésittelyprosessiin osallistuvan
sivullisen (kasiteltavissd asiassa Facebookin) huolimattomasti, koska kyseinen sivullinen rikkoo
tietosuojalainsdddantos, toimenpiteisiin ryhtyvaa (kasiteltavassa asiassa Saksan)
valvontaviranomaista sitoo sen toisen jasenvaltion (kasiteltdvdssd asiassa Irlannin), jossa
rekisterinpitdjand  toimivan sivullisen toimipaikka on, valvontaviranomaisen arviointi
tietosuojalainsdaddannostd, jolloin ensin mainittu ei saa tehdd tdstd poikkeavaa oikeudellista
arviointia, vai saako toimenpiteisiin ryhtyva (késiteltdvdssa asiassa Saksan) valvontaviranomainen
tutkia toiseen jdsenvaltioon (késiteltdvissd asiassa Irlantiin) sijoittautuneen sivullisen suorittaman
tietojenkasittelyn laillisuuden itsendisesti esikysymyksenéd ennen toimenpiteisiin ryhtymistd?

6) Jos toimenpiteisiin ryhtyva (kasiteltdvdssd asiassa Saksan) valvontaviranomainen saa suorittaa
itsendista valvontaa, onko direktiivin [95/46] 28 artiklan 6 kohdan toista virkettd tulkittava siten,
ettd tdmd valvontaviranomainen saa kayttad sille [tdman direktiivin] 28 artiklan 3 kohdan nojalla
kuuluvia tehokkaita toimintavaltuuksia sen alueelle sijoittautunutta henkiloa tai elintd kohtaan sen
johdosta, ettd myOs se on vastuussa toiseen jdsenvaltioon sijoittautuneen sivullisen tekemisté
tietosuojaloukkauksista, vain jos se on ensin pyytinyt kyseisen toisen jdsenvaltion (késiteltdvassa
asiassa Irlannin) valvontaviranomaista kayttdmaéan valtuuksiaan?”

Ennakkoratkaisukysymysten tarkastelu

Ensimmdinen ja toinen kysymys

Ensimmiaiselld ja toisella kysymyksellddn, jotka on tutkittava yhdessd, ennakkoratkaisua pyytényt
tuomioistuin  pyrkii selvittiméddn ldhinnd, onko direktiivin 95/46 2 artiklan d alakohtaa,
17 artiklan 2 kohtaa, 24 artiklaa ja 28 artiklan 3 kohdan toista luetelmakohtaa tulkittava siten, ettd
niiden mukaan on mahdollista katsoa, ettd verkkoyhteisossa olevan fanisivun hallinnoijana oleva elin
on vastuussa henkilotietojen suojaa koskevien sddntojen rikkomisesta sen vuoksi, ettd se on valinnut
kayttda kyseistd verkkoyhteisod tiedotuksessaan.

Naihin  kysymyksiin = vastaamiseksi —on muistutettava siitd, ettd — kuten direktiivin
95/46 1 artiklan 1 kohdasta ja sen johdanto-osan kymmenennestd perustelukappaleesta ilmenee —
kyseiselld direktiivilla pyritddn turvaamaan luonnollisille henkil6ille henkilotietojen kasittelyssa heidédn
perusoikeutensa ja -vapautensa ja erityisesti heiddn yksityisyyttd koskevan oikeutensa korkeatasoinen
suoja (tuomio 11.12.2014, Rynes, C-212/13, EU:C:2014:2428, 27 kohta oikeuskayténtoviittauksineen).

Mainitun tavoitteen mukaisesti kyseisen direktiivin 2 artiklan d alakohdassa maaritelladn
rekisterinpitdjan kasite laajasti siten, ettd silld tarkoitetaan luonnollista henkil6d tai oikeushenkil6d,
viranomaista, virastoa tai muuta elintd, joka, yksin tai yhdessd toisten kanssa, maédrittelee
henkilotietojen kasittelyn tarkoituksen ja keinot.

Kuten unionin tuomioistuin on nimittdin jo todennut, kyseisen sddnnoksen tavoitteena on varmistaa
rekisterdityjen tehokas ja kattava suojelu maédrittelemélld rekisterinpitdjan késite laajasti (tuomio
13.5.2014, Google Spain ja Google, C-131/12, EU:C:2014:317, 34 kohta).

Kuten direktiivin 95/46 2 artiklan d alakohdassa nimenomaisesti sdddetddn, kasite “rekisterinpitdja”
merkitsee lisdksi elintd, joka “yksin tai yhdessd toisten kanssa”, madrittelee henkilGtietojen kasittelyn
tarkoituksen ja keinot, joten mainitulla kasitteelld ei valttamatta viitata yhteen ainoaan elimeen ja se
voi koskea useita toimijoita, jotka osallistuvat mainittuun kasittelyyn, jolloin kuhunkin niisté
sovelletaan tietosuojan alalla sovellettavia sddnnoksid.
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Nyt kasiteltdavdssd asiassa Facebook Inc:n ja unionin osalta Facebook Irelandin on katsottava
padasiallisesti madrittdvan Facebookin kayttdjien sekd Facebookissa olevilla fanisivuilla kidyneiden
henkiloiden henkilotietojen kasittelyn tarkoituksen ja keinot ja kuuluvan siis direktiivin
95/46 2 artiklan d alakohdassa tarkoitetun rekisterinpitdjan késitteen alaan, mistd ei ole esitetty
epdilyksid nyt kisiteltdvdssd asiassa.

Esitettyihin kysymyksiin vastaamiseksi on kuitenkin tutkittava, osallistuuko Facebookissa olevan
fanisivun hallinnoija, kuten Wirtschaftsakademie, kyseisen fanisivun osalta yhdessd Facebook Irelandin
ja Facebook Inc:n kanssa mainitulla fanisivulla kavijoiden henkilotietojen kasittelyn tarkoituksen ja
keinojen madrittamiseen ja missd médrin ndin on ja voidaanko sitd siis myos pitdd direktiivin
95/46 2 artiklan d alakohdassa tarkoitettuna “rekisterinpitdjana”.

Taltd osin on niin, ettd henkilo, joka haluaa perustaa fanisivun Facebookiin, tekee Facebook Irelandin
kanssa erityisen sopimuksen mainitunlaisen sivun avaamisesta ja hyviksyy tdtd varten kyseisen sivun
kayttoehdot, mukaan lukien siihen liittyvan evistepolitilkan, minkéd tarkastaminen on kansallisen
tuomioistuimen tehtava.

Kuten unionin tuomioistuimelle esitetystd asiakirja-aineistosta ilmenee, padasiassa kyseessd oleva
tietojenkdsittely tapahtuu ldhinnd siten, ettd Facebook asentaa fanisivulla kéyvien henkiloiden
tietokoneelle tai mille hyviansa muulle laitteelle evisteitd, joiden tarkoituksena on varastoida tietoja
internetselaimille ja jotka toimivat kahden vuoden ajan, jos niitd ei poisteta. Téastd seuraa myos, ettéd
kaytdnnossd Facebook vastaanottaa, tallentaa ja késittelee evisteiden tietoja muun muassa silloin, kun
henkilo kayttad "Facebookin, muiden Facebook-yhtididen tai muiden Facebookin palveluja kayttivien
yritysten palveluja”. Lisdksi muut yhteisot, kuten Facebookin kumppanit tai jopa kolmannet, "voivat
kéayttad Facebookin palvelujen evisteitd [ehdottaakseen palveluja suoraan kyseisessd verkkoyhteisossi]
seka yrityksissd, jotka mainostavat Facebookissa”.

Mainitun henkildtietojen kasittelyn tarkoituksena on muun muassa mahdollistaa yhtdaltd se, ettd
Facebook parantaa verkostonsa kautta levittdiménsd mainonnan jirjestelmdd, ja toisaalta se, ettd
fanisivujen hallinnoija saa toimintansa edistimisen hallinnointia varten Facebookin laatimia sellaisia
tilastoja vierailuista kyseiselld sivulla, joiden avulla se saa tietdd esimerkiksi sen fanisivusta tykdnneiden
kavijoiden tai sen sovelluksia kayttdneiden henkiloiden profiilin, jotta se voi tarjota heille
merkityksellisempéi siséltod ja kehittda toimintoja, jotka kiinnostaisivat heitd enemmaén.

Vaikkei pelkkda Facebookin kaltaisen verkkoyhteison kéyttaminen tee Facebookin kayttdjasta
yhteisvastuullista rekisterinpitdjad kyseisen yhteison suorittaman henkilotietojen kasittelyn osalta, on
sitd vastoin todettava, ettd Facebookissa olevan fanisivun hallinnoija tarjoaa tdllaisen sivun
perustamalla Facebookille mahdollisuuden sijoittaa evisteitd fanisivullaan kdyneen henkilon
tietokoneelle tai mille hyvinsd muulle laitteelle riippumatta siitd, onko kyseiselld henkil6lla
Facebook-tilid vai ei.

Taltd osin unionin tuomioistuimelle esitetyistd tiedoista ilmenee, ettd fanisivun perustaminen
Facebookiin merkitsee kyseisen sivun hallinnoijan kannalta sellaista parametrien valitsemista muun
muassa kohdeyleison sekd toiminnan hallinnoinnin ja edistimisen tavoitteiden suhteen, joka vaikuttaa
henkilotietojen késittelyyn kyseiselld fanisivulla vierailujen pohjalta laadittavien tilastojen laatimisessa.
Kyseinen hallinnoija voi Facebookin sen kayttoon asettamien suodattimien avulla maaritelld perusteet,
joiden mukaan mainitut tilastot on laadittava, ja jopa maédritelld henkiloryhmait, joiden henkilotietoja
Facebook tulee kdyttiméddn. Niin ollen Facebookissa olevan fanisivun hallinnoija osallistuu
fanisivullaan kavijoiden henkilotietojen kasittelyyn.

Erityisesti fanisivun hallinnoija voi pyytdd — ja siis pyytdd, ettd kyseisid tietoja késitellddn —
kohdeyleisoddn koskevia vdestotieteellisid tietoja erityisesti ikdad, sukupuolta, parisuhdetta ja ammattia
koskevista suuntauksista, tietoja kohdeyleison eldméntyylistd ja kiinnostuksenkohteista, tietoja sivullaan
kavijoiden ostoksista ja erityisesti verkko-ostokdyttaytymisestd, tdtd yleiso6d eniten kiinnostavista tuote-
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ja palveluluokista sekd maantieteellisid tietoja, joiden avulla fanisivun hallinnoija pystyy tietimaén,
missd sen kannattaa toteuttaa mainoskampanjoita ja jérjestdd tapahtumia, ja yleisemmin paremmin
kohdistamaan tiedottamistaan.

Vaikka Facebookin laatimat kavijdtilastot toimitetaan fanisivun hallinnoijalle ainoastaan anonyymissa
muodossa, on kuitenkin niin, ettd mainittujen tilastojen laadinta perustuu sitd edeltdvdan keruuseen
Facebookin kyseisella sivulla kavijoiden tietokoneille tai mille hyvinsd muille laitteille asentamien
evasteiden avulla, ja kyseisten kévijoiden henkilotietoja késitellidn mainitunlaisia tilastoja varten.
Missddn tapauksessa direktiivissda 95/46 ei edellytetd, ettd silloin kun useampi toimija vastaa yhdessa
samasta henkilotietojen kasittelystd, kaikilla niistd on péaasy kyseisiin henkil6tietoihin.

Naissd olosuhteissa on katsottava, ettd Facebookissa olevan fanisivun hallinnoija, kuten
Wirtschaftsakademie, osallistuu valitsemalla parametrit muun muassa kohdeyleisonsd ja toimintansa
hallinnoinnin tai edistdmisen tavoitteiden mukaan fanisivullaan kavijoiden henkilotietojen kasittelyn
tarkoituksen ja keinojen maddrittamiseen. Tdstd syystd mainittua hallinnoijaa on nyt késiteltavéssa
tapauksessa pidettdva direktiivin 95/46 2 artiklan d alakohdassa tarkoitettuna rekisterinpitdjana
unionissa yhdessa Facebook Irelandin kanssa.

Se seikka, ettd fanisivun hallinnoija kayttda Facebookin tarjoamaa alustaa hyodyntéddkseen téhan liittyvia
palveluja, ei nimittdin vapauta sitd sen henkilotietojen suojaa koskevien velvollisuuksien
noudattamisesta.

Muutoinkin on korostettava, ettd Facebookin fanisivuilla voivat kidydd myos henkildt, jotka eivdt ole
Facebookin kayttdjid ja joilla ei siis myoskadn ole kayttdjatilia kyseisessd verkkoyhteisossa. Téllaisessa
tilanteessa fanisivun hallinnoijan vastuu kyseisten henkildiden henkilotietojen késittelystd on vield
suurempi, silld pelkdstddn se, ettd kavijat kdayvit katsomassa fanisivua, johtaa automaattisesti heidan
henkilotietojensa kasittelyyn.

Nidin ollen se, ettd tunnustetaan verkkoyhteison yllapitdjan ja kyseisessd verkkoyhteisossd olevan
fanisivun hallinnoijan yhteinen vastuu kyseiselld fanisivulla kévijoiden henkil6tiedoista, edistda
direktiivin 95/46 vaatimusten mukaisesti niiden oikeuksien kattavamman suojan varmistamista, joita
kyseiselld fanisivulla kavijoilld on.

Vaikka on ndin, on tdsmennettivd, kuten julkisasiamies on todennut ratkaisuehdotuksensa 75
ja 76 kohdassa, ettei yhteinen vastuu valttaméatta merkitse henkilotietojen kasittelyyn osallistuvien eri
toimijoiden samanlaista vastuuta. Kyseiset toimijat voivat pdinvastoin osallistua henkilGtietojen
kasittelyyn eri vaiheissa ja eriasteisesti, joten kunkin niistd vastuun taso on arvioitava ottaen huomioon
kaikki kyseisessa tapauksessa merkitykselliset olosuhteet.

Kun edelld esitetyt ndkokohdat otetaan huomioon, ensimmaiseen ja toiseen kysymykseen on vastattava,
ettd direktiivin 95/46 2 artiklan d alakohtaa on tulkittava siten, ettd mainitussa sddnnoksessa tarkoitettu
kasite "rekisterinpitdja” kasittdd verkkoyhteisossd olevan fanisivun hallinnoijan.

Kolmas ja neljds kysymys

Kolmannella ja neljannelld kysymykselldédn, joita on tarkasteltava yhdessd, ennakkoratkaisua pyytanyt
tuomioistuin pyrkii selvittimdan lahinnd, onko direktiivin 95/46 4 ja 28 artiklaa tulkittava siten, ettd
silloin kun unionin ulkopuolelle sijoittautuneella yritykselld on useita toimipaikkoja eri jasenvaltioissa,
jasenvaltion valvontaviranomainen on toimivaltainen kayttdmaan silla direktiivin
95/46 28 artiklan 3 kohdan mukaan olevia toimivaltuuksia kyseisen jdsenvaltion alueella sijaitsevan
toimipaikan osalta, vaikka konsernin sisdisen tehtdvdnjaon mukaan yhtdéltd kyseinen toimipaikka
vastaa vain mainospaikkojen myynnistd ja muusta markkinoinnista kyseisen jasenvaltion alueella ja
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toisaalta yksinomainen vastuu henkilotietojen kerddmisestd ja kasittelysta koko unionin alueella on
jonkin toisen jésenvaltion alueella sijaitsevalla toimipaikalla, vai onko viimeksi mainitun jasenvaltion
valvontaviranomaisen tehtéva kayttda kyseisid valtuuksia suhteessa jalkimmaiseen toimipaikkaan.

ULD:ll4 ja Italian hallituksella on epdilyksia siitd, voidaanko mainitut kysymykset ottaa tutkittavaksi, sen
vuoksi, ettei niilldi mainittujen tahojen mukaan ole merkitystd péddasiassa kyseessd olevan riidan
ratkaisussa. Riidanalaisen paiatoksen adressaatti on nimittdin Wirtschaftsakademie, eikéd se siis koske
Facebook Inc:td eikd mitddn sen unionin alueelle sijoittautuneista tytaryhtioista.

Tastd on muistutettava, ettd SEUT 267 artiklassa kéyttoon otetussa unionin tuomioistuimen ja
kansallisten tuomioistuinten vélisessd yhteistyossd yksinomaan kansallisen tuomioistuimen, jossa asia
on vireilld ja joka vastaa annettavasta ratkaisusta, tehtdvdnéd on kunkin asian erityispiirteiden perusteella
harkita, onko ennakkoratkaisu tarpeen asian ratkaisemiseksi ja onko sen unionin tuomioistuimelle
esittamilla kysymyksilld merkitystd asian kannalta. Jos esitetyt kysymykset koskevat unionin oikeuden
tulkintaa, unionin tuomioistuimen on siten ldahtokohtaisesti ratkaistava ne (tuomio 6.9.2016,
Petruhhin, C-182/15, EU:C:2016:630, 19 kohta oikeuskaytidntoviittauksineen).

Nyt kasiteltdvdssa asiassa on todettava, ettd ennakkoratkaisua pyytdnyt tuomioistuin tuo esiin, ettd
unionin tuomioistuimen vastaus kolmanteen ja neljanteen ennakkoratkaisukysymykseen on sille
tarpeen padasian ratkaisemiseksi. Ennakkoratkaisua pyytdnyt tuomioistuin selittdd nimittéin, ettd siind
tapauksessa, ettd mainitun vastauksen perusteella todettaisiin, ettd ULD saattoi korjata vditetyt
henkilotietojen suojaa koskevan oikeuden loukkaukset ryhtymalld toimenpiteisiin Facebook Germanyéa
vastaan, kyseinen seikka olisi omiaan osoittamaan, ettd riidanalaisessa padtoksessd on arviointivirhe sen
vuoksi, ettd se on virheellisesti tehty Wirtschaftsakademieta vastaan.

Niin ollen kolmas ja neljas kysymys on otettava tutkittavaksi.

Naihin kysymyksiin vastaamiseksi on aluksi muistutettava siitd, ettd direktiivin 95/46 28 artiklan 1
ja 3 kohdasta seuraa, ettd valvontaviranomaiset kayttdvit kaikkia niille kansallisessa oikeudessa
annettuja toimivaltuuksia jdsenvaltionsa alueella sen varmistamiseksi, ettd tdlla alueella noudatetaan
tietosuojaa koskevia sddntoja (ks. vastaavasti tuomio 1.10.2015, Weltimmo, C-230/14, EU:C:2015:639,
51 kohta).

Kysymysta siitd, mitd kansallista oikeutta sovelletaan henkilétietojen késittelyyn, sdadnnellddan direktiivin
95/46 4 artiklassa. Mainitun artiklan 1 kohdan a alakohdan mukaan kunkin jasenvaltion on sovellettava
henkilotietojen késittelyyn kansallisia sdédnnoksid, jotka se antaa tdmén direktiivin mukaisesti, jos
kasittely suoritetaan kyseisen jdsenvaltion alueella sijaitsevassa rekisterinpitdjan toimipaikassa
tapahtuvan toiminnan yhteydessd. Mainitussa sddnnoksessd tdsmennetddn, ettd jos sama
rekisterinpitdja on sijoittautunut usean jadsenvaltion alueelle, sen on toteutettava tarvittavat
toimenpiteet sen varmistamiseksi, ettd kussakin toimipaikassa noudatetaan sovellettavan kansallisen
oikeuden mukaisia velvoitteita.

Mainitun sddnnoksen ja direktiivin 95/46 28 artiklan 1 ja 3 kohdan lukemisesta yhdessé ilmenee siten,
ettd silloin, kun sen jasenvaltion kansallista oikeutta, jonka valvontaviranomaisesta on kyse, sovelletaan
mainitun direktiivin 4 artiklan 1 kohdan a alakohdan nojalla sen vuoksi, ettd kyseessd oleva kasittely
tapahtuu mainitun jdsenvaltion alueella sijaitsevassa rekisterinpitdjan toimipaikassa tapahtuvan
toiminnan yhteydessd, mainittu valvontaviranomainen voi kéyttdd kaikkia silld kyseisen oikeuden
mukaan olevia toimivaltuuksia mainitun toimipaikan suhteen, ja ndin on riippumatta siitd, onko
rekisterinpitdjalla toimipaikkoja my6s muissa jasenvaltioissa.

Niin ollen sen maédrittaimiseksi, onko valvontaviranomaisella péddasiassa kyseessd olevien kaltaisissa
olosuhteissa oikeus kayttad sille kansallisessa oikeudessa annettuja toimivaltuuksia sen jésenvaltion,
jonka viranomainen se on, alueella sijaitsevan toimipaikan suhteen, on tarkastettava, tayttyvitko kaksi
direktiivin 95/46 4 artiklan 1 kohdan a alakohdassa asetettua edellytystd, eli yhtdaltd, onko kyseessa
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mainitussa sddnnoksessa tarkoitettu “rekisterinpitdjan toimipaikka”, ja toisaalta, onko mainittu késittely
tapahtunut mainitussa sddnnoksessd tarkoitetulla tavalla kyseisessd toimipaikassa “tapahtuvan
toiminnan yhteydessa”.

Ensiksi edellytyksestd, jonka mukaan henkilotietojen kasittelystd vastuussa olevalla taholla on oltava
toimipaikka sen jdsenvaltion alueella, jonka valvontaviranomaisesta on kyse, on palautettava mieleen,
ettd direktiivin 95/46 johdanto-osan 19 perustelukappaleessa todetaan, ettd rekisterinpitdjan
sijoittautuminen jonkin jasenvaltion alueelle edellyttdd tosiasiallista toimintaa ja kiintedd toimipaikkaa
ja ettei oikeudellisella muodolla ole merkitystd, olkoon kyseessd sitten pelkka sivuliike tai tytdryhtio,
jolla on oikeushenkildllisyys (tuomio 1.10.2015, Weltimmo, C-230/14, EU:C:2015:639, 28 kohta
oikeuskaytdntoviittauksineen).

Nyt kasiteltdvéssd asiassa on selvdd, ettd Facebook Inc:lld henkilotietojen kasittelystd yhdessd Facebook
Irelandin kanssa vastuussa olevana on kiinteéd toimipaikka Saksassa, eli Hampurissa sijaitseva Facebook
Germany, ja ettd viimeksi mainittu yhtio harjoittaa tosiasiallista toimintaa mainitussa jdsenvaltiossa. Se
on ndin ollen direktiivin 95/46 4 artiklan 1 kohdan a alakohdassa tarkoitettu toimipaikka.

Toiseksi edellytyksestd, jonka mukaan henkilotietojen késittelyn on tapahduttava kyseisessa
toimipaikassa “tapahtuvan toiminnan yhteydessd”, on muistutettava ensinndkin, ettd kun otetaan
huomioon direktiivin 95/46 tavoite, joka on turvata luonnollisille henkildille henkilétietojen
kasittelyssd heiddn perusoikeuksiensa ja -vapauksiensa ja erityisesti heiddn yksityisyyttd koskevan
oikeutensa tehokas ja kattava suoja, ilmaisua "toimipaikassa tapahtuvan toiminnan yhteydessd” ei voida
tulkita suppeasti (tuomio 1.10.2015, Weltimmo, C-230/14, EU:C:2015:639, 25 kohta
oikeuskéytdntoviittauksineen).

Tamaén jdlkeen on korostettava, ettd direktiivin 95/46 4 artiklan 1 kohdan a alakohdassa ei edellyteta,
ettd kyseessd oleva toimipaikka itse “suorittaa” kyseessd olevan henkildtietojen kasittelyn, vaan
yksinomaan, ettd se suoritetaan kyseisessd toimipaikassa “tapahtuvan toiminnan yhteydessd” (tuomio
13.5.2014, Google Spain ja Google, C-131/12, EU:C:2014:317, 52 kohta).

Nyt kasiteltavassa asiassa ennakkoratkaisupyynnostd ja Facebook Irelandin esittamistd kirjallisista
huomautuksista ilmenee, ettd Facebook Germany on vastuussa mainospaikkojen myynninedistimisesta
ja myynnistd ja ettd se huolehtii Saksassa asuviin henkil6ihin kohdistettavasta toiminnasta.

Kuten tdmén tuomion 33 ja 34 kohdassa on muistutettu, pddasiassa kyseessd olevan henkildtietojen
kasittelyn suorittaa Facebook Inc. yhdessd Facebook Irelandin kanssa, ja siind kerdtddn mainitunlaisia
tietoja Facebookissa olevilla fanisivuilla kévijoiden tietokoneille tai mille hyvinsd muille laitteille
asennettujen evisteiden valitykselld tarkoituksena muun muassa mahdollistaa se, ettd kyseinen
verkkoyhteiso voi parantaa mainontaansa kohdentamalla paremmin levittdmidan viesteja.

Kuten julkisasiamies kuitenkin huomauttaa ratkaisuehdotuksensa 94 kohdassa, koska yhtailta
Facebookin kaltainen verkkoyhteis6 saa huomattavan osan tuloistaan mainonnasta, jota levitetddn
muun muassa kdyttdjien laatimien ja kéyttdmien verkkosivujen ohessa, ja koska toisaalta Facebookin
Saksassa sijaitsevan toimipaikan tehtivdnd on huolehtia kyseisessd jdsenvaltiossa niiden
mainospaikkojen myynninedistdmisestd ja myynnistd, joiden avulla Facebookin tarjoamista palveluista
tulee kannattavia, kyseisen toimipaikan toiminnan on katsottava erottamattomasti liittyvan péadasiassa
kyseessd olevaan henkilotietojen késittelyyn, jonka osalta Facebook Inc. ja Facebook Ireland ovat
yhteisvastuullisia rekisterinpitdjid. Nain ollen kyseisen henkilotietojen Kkasittelyn on katsottava
tapahtuneen direktiivin 95/46 4 artiklan 1 kohdan a alakohdassa tarkoitetulla tavalla rekisterinpitdjin
toimipaikassa tapahtuvan toiminnan yhteydessd (ks. vastaavasti tuomio 13.5.2014, Google Spain ja
Google, C-131/12, EU:C:2014:317, 55 ja 56 kohta).
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Tastd seuraa, ettd koska péddasiassa kyseessd olevaan henkilotietojen kasittelyyn sovelletaan direktiivin
95/46 4 artiklan 1 kohdan a alakohdan mukaan Saksan oikeutta, Saksan valvontaviranomainen oli
mainitun direktiivin 28 artiklan 1 kohdan mukaan toimivaltainen soveltamaan kyseistd oikeutta
mainittuun henkilotietojen kasittelyyn.

Naiin ollen kyseiselld valvontaviranomaisella oli toimivalta varmistaa henkil6tietojen suojaa koskevien
sdaantojen noudattaminen Saksan alueella kdyttamalla Facebook Germanyéd kohtaan kaikkia valtuuksia,
joita silla on direktiivin 95/46 28 artiklan 3 kohdan tdytint6on panemiseksi annettujen kansallisten
sddnnosten nojalla.

On vield tdsmennettivd, ettd se ennakkoratkaisua pyytdneen tuomioistuimen kolmannessa
kysymyksessddn korostama seikka, jonka mukaan unionin alueella asuvia henkiloitd koskevien
henkilotietojen kerdamistd ja kasittelyd koskevat strategiset padtokset tekee kolmanteen maahan
sijoittautunut emoyhtio, kuten nyt késiteltdvdssd asiassa Facebook Inc., ei ole omiaan saattamaan
kyseenalaiseksi jasenvaltion oikeuden soveltamisalan piiriin kuuluvan valvontaviranomaisen toimivaltaa
suhteessa kyseisen valtion alueella sijaitsevaan, mainittujen tietojen kisittelystd vastuussa olevan tahon
toimipaikkaan.

Kun kaikki edelld esitetty otetaan huomioon, kolmanteen ja neljinteen kysymykseen on vastattava, etté
direktiivin 95/46 4 ja 28 artiklaa on tulkittava siten, ettd silloin kun unionin ulkopuolelle
sijoittautuneelle  yrityksella ~on  useita  toimipaikkoja  eri jdsenvaltioissa, jdsenvaltion
valvontaviranomainen on toimivaltainen kdyttimdan silla kyseisen direktiivin 28 artiklan 3 kohdan
mukaan olevia toimivaltuuksia mainitun yrityksen kyseisen jasenvaltion alueella sijaitsevan toimipaikan
osalta, vaikka konsernin sisdisen tehtdvdnjaon mukaan yhtddlta kyseinen toimipaikka vastaa vain
mainospaikkojen myynnistd ja muusta markkinoinnista kyseisen jdsenvaltion alueella ja toisaalta
yksinomainen vastuu henkildtietojen kerdémisestd ja kasittelystd koko unionin alueella on jonkin
toisen jasenvaltion alueella sijaitsevalla toimipaikalla.

Viides ja kuudes kysymys

Viidennelld ja kuudennella kysymykselldén, joita on tarkasteltava yhdessd, ennakkoratkaisua pyytdnyt
tuomioistuin pyrkii selvittimddn ldhinnd, onko direktiivin 95/46 4 artiklan 1 kohdan a alakohtaa
ja 28 artiklan 3 ja 6 kohtaa tulkittava siten, ettd silloin, kun jésenvaltion valvontaviranomainen aikoo
kayttda Lkyseisen jdsenvaltion alueelle sijoittautuneen elimen suhteen kyseisen direktiivin
28 artiklan 3 kohdassa tarkoitettuja toimintavaltuuksia sen vuoksi, ettd henkilotietojen kasittelysta
vastuussa oleva sivullinen, jonka kotipaikka on jossakin toisessa jdsenvaltiossa, on rikkonut
henkil6tietojen suojaa koskevia sddntojd, kyseinen valvontaviranomainen on toimivaltainen arvioimaan
viimeksi mainitun jdsenvaltion valvontaviranomaiseen ndhden itsendisesti mainittujen tietojen
kasittelyn lainmukaisuutta ja voi kéyttdd toimintavaltuuksiaan alueelleen sijoittautuneen elimen
suhteen pyytdmaittd ensin kyseisen toisen jasenvaltion valvontaviranomaista toimimaan.

Naihin kysymyksiin vastaamiseksi on muistutettava siitd, ettd — kuten ensimmdiseen ja toiseen
ennakkoratkaisukysymykseen annetusta vastauksesta ilmenee — direktiivin 95/46 2 artiklan d alakohtaa
on tulkittava niin, ettd se mahdollistaa péddasiassa kyseessd olevien kaltaisissa olosuhteissa sen, ettd
Wirtschaftsakademien kaltaista elintd voidaan pitdd Facebookissa olevan fanisivun hallinnoijana
vastuullisena henkilotietojen suojaa koskevien sddntdjen rikkomisesta.

Tastd seuraa, ettd direktiivin 95/46 4 artiklan 1 kohdan a alakohdan sekd 28 artiklan 1 ja 3 kohdan
mukaan sen jdsenvaltion valvontaviranomainen, jonka alueelle kyseinen elin on sijoittautunut, on
toimivaltainen soveltamaan kansallista oikeuttaan ja siis kéyttdimédn kyseistd elintd vastaan kaikkia
toimivaltuuksia, jotka sille on kyseisessd kansallisessa oikeudessa mainitun direktiivin
28 artiklan 3 kohdan mukaisesti annettu.
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Kuten mainitun direktiivin 28 artiklan 1 kohdan toisessa alakohdassa sdddetdadn, kunkin jasenvaltion
saman direktiivin mukaisesti toteuttamien toimenpiteiden soveltamista sen alueella valvovat
valvontaviranomaiset, joiden on hoidettava tehtdvidan tdysin itsendisesti. Téllainen vaatimus perustuu
myo6s unionin  primaarioikeuteen, muun muassa Euroopan unionin perusoikeuskirjan
8 artiklan 3 kohtaan ja SEUT 16 artiklan 2 kohtaan (ks. vastaavasti tuomio 6.10.2015, Schrems,
C-362/14, EU:C:2015:650, 40 kohta).

Lisdksi on niin, ettd vaikka direktiivin 95/46 28 artiklan 6 kohdan toisen alakohdan mukaan
valvontaviranomaisten on oltava yhteistyossd keskenddn siind méddrin kuin on tarpeen tehtdviensa
suorittamiseksi, erityisesti vaihtamalla hyodyllisid tietoja, samassa direktiivissd ei sdddetd mistddn
etusijaa koskevasta arviointiperusteesta, joka sddntelisi kyseisten valvontaviranomaisten toimia
suhteessa toisiinsa, eikd aseteta jdsenvaltion valvontaviranomaiselle mitddn velvollisuutta noudattaa
toisen jasenvaltion valvontaviranomaisen mahdollisesti ilmaisemaa kantaa.

Niin ollen mikddn ei velvoita valvontaviranomaista, jonka toimivalta on tunnustettu sen kansallisessa
oikeudessa, noudattamaan toisen valvontaviranomaisen vastaavassa tilanteessa tekeméd ratkaisua.

Taltd osin on muistutettava siitd, ettd kansallisilla valvontaviranomaisilla on perusoikeuskirjan
8 artiklan 3 kohdan ja direktiivin 95/46 28 artiklan mukaisesti tehtdvdnd valvoa luonnollisten
henkiloiden suojaa henkilotietojen késittelyssd koskevien unionin sddntojen noudattamista, joten kukin
niistd on toimivaltainen selvittdmiddn, onko henkilotietojen kisittely sen jdsenvaltion alueella, jonka
viranomaisesta on kyse, direktiivissd 95/46 sdddettyjen vaatimusten mukaista (ks. vastaavasti tuomio
6.10.2015, Schrems, C-362/14, EU:C:2015:650, 47 kohta).

Koska direktiivin 95/46 28 artiklaa sovelletaan jo sen luonteenkin perusteella kaikkeen henkildtietojen
kasittelyyn  silloinkin, kun toisen jdsenvaltion valvontaviranomainen on tehnyt péétoksen,
valvontaviranomaisen, jonka kasiteltdvaksi henkil6 on saattanut vaatimuksen oikeuksiensa ja
vapauksiensa suojelusta henkilGtietojensa kasittelyssd, on voitava tutkia tdysin itsendisesti,
noudatetaanko néiden tietojen kisittelyssd kyseisessd direktiivissd sdddettyja vaatimuksia (ks.
vastaavasti tuomio 6.10.2015, Schrems, C-362/14, EU:C:2015:650, 57 kohta).

Tastd seuraa, ettd direktiivilla 95/46 vahvistetun jarjestelmdn mukaan ULD:lla oli nyt kasiteltdvassa
asiassa toimivalta arvioida itsendisesti Irlannin valvontaviranomaisen arviointeihin ndhden pédasiassa
kyseessd olevan tietojen kisittelyn lainmukaisuutta.

Ndin  ollen viidenteen ja kuudenteen kysymykseen on vastattava, ettd direktiivin
95/46 4 artiklan 1 kohdan a alakohtaa ja 28 artiklan 3 ja 6 kohtaa on tulkittava siten, ettd silloin, kun
jasenvaltion valvontaviranomainen aikoo kayttdd kyseisen jdsenvaltion alueelle sijoittautuneen elimen
suhteen kyseisen direktiivin 28 artiklan 3 kohdassa tarkoitettuja toimintavaltuuksia sen vuoksi, ettd
henkilotietojen kisittelystd vastuussa oleva sivullinen, jonka kotipaikka on jossakin toisessa
jasenvaltiossa, on rikkonut henkilotietojen suojaa koskevia sddntoja, kyseinen valvontaviranomainen on
toimivaltainen arvioimaan viimeksi mainitun jasenvaltion valvontaviranomaiseen ndhden itsendisesti
mainittujen tietojen kasittelyn lainmukaisuutta ja voi kéyttdd toimintavaltuuksiaan alueelleen
sijoittautuneen elimen suhteen pyytdmidttd ensin kyseisen toisen jdsenvaltion valvontaviranomaista
toimimaan.

Oikeudenkayntikulut

Pddasian asianosaisten osalta asian kasittely unionin tuomioistuimessa on vilivaihe kansallisessa
tuomioistuimessa vireilld olevan asian késittelyssd, minkéd vuoksi kansallisen tuomioistuimen asiana on
paattad oikeudenkéyntikulujen korvaamisesta. Oikeudenkdyntikuluja, jotka ovat aiheutuneet muille
kuin ndille asianosaisille huomautusten esittdmisestd unionin tuomioistuimelle, ei voida maaréta
korvattaviksi.
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Nailla perusteilla unionin tuomioistuin (suuri jaosto) on ratkaissut asian seuraavasti:

1)

2)

3)

Yksiloiden suojelusta henkilotietojen kisittelyssda ja ndiden tietojen vapaasta liikkuvuudesta
24.10.1995 annetun Euroopan parlamentin ja neuvoston direktiivin 95/46/EY 2 artiklan
d alakohtaa on tulkittava siten, ettd mainitussa saiannoksessd tarkoitettu Kkasite
7rekisterinpitdja” kasittda verkkoyhteisossd olevan fanisivun hallinnoijan.

Direktiivin 95/46 4 ja 28 artiklaa on tulkittava siten, ettd silloin kun Euroopan unionin
ulkopuolelle sijoittautuneella yritykselli on useita toimipaikkoja eri jdsenvaltioissa,
jasenvaltion valvontaviranomainen on toimivaltainen kiyttimadn silla kyseisen direktiivin
28 artiklan 3 kohdan mukaan olevia toimivaltuuksia mainitun yrityksen kyseisen jisenvaltion
alueella sijaitsevan toimipaikan osalta, vaikka konsernin sisdisen tehtdvinjaon mukaan
yvhtdédlta Kkyseinen toimipaikka vastaa vain mainospaikkojen myynnistd ja muusta
markkinoinnista Kkyseisen jdsenvaltion alueella ja toisaalta yksinomainen vastuu
henkilotietojen kerdamisesti ja kisittelysti koko Euroopan unionin alueella on jonkin toisen

jasenvaltion alueella sijaitsevalla toimipaikalla.

Direktiivin 95/46 4 artiklan 1 kohdan a alakohtaa ja 28 artiklan 3 ja 6 kohtaa on tulkittava
siten, ettd silloin, kun jasenvaltion valvontaviranomainen aikoo kiyttda kyseisen jasenvaltion
alueelle sijoittautuneen elimen suhteen kyseisen direktiivin 28 artiklan 3 kohdassa
tarkoitettuja toimintavaltuuksia sen vuoksi, etti henkilotietojen kisittelysti vastuussa oleva
sivullinen, jonka kotipaikka on jossakin toisessa jdsenvaltiossa, on rikkonut henkil6tietojen
suojaa koskevia sddntojd, kyseinen valvontaviranomainen on toimivaltainen arvioimaan
viimeksi mainitun jasenvaltion valvontaviranomaiseen nidhden itsendisesti mainittujen
tietojen kasittelyn lainmukaisuutta ja voi kayttdid toimintavaltuuksiaan alueelleen
sijoittautuneen elimen suhteen pyytimitta ensin kyseisen toisen jdsenvaltion
valvontaviranomaista toimimaan.

Allekirjoitukset
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