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SEUT 218 artiklan 11 kohdan nojalla annettu lausunto — Luonnos Kanadan ja Euroopan unionin
viliseksi sopimukseksi — Lentomatkustajarekisteritietojen siirtiminen unionista Kanadaan —
Asianmukaiset oikeusperustat — SEUT 16 artiklan 2 kohta, SEUT 82 artiklan 1 kohdan toisen
alakohdan d alakohta ja SEUT 87 artiklan 2 kohdan a alakohta — Yhteensopivuus Euroopan unionin
perusoikeuskirjan 7 ja 8 artiklan seka 52 artiklan 1 kohdan kanssa

Lausuntomenettelyssd 1/15,

jossa on kyse SEUT 218 artiklan 11 kohtaan perustuvasta lausuntopyynnostd, jonka Euroopan
parlamentti on esittdnyt 30.1.2015,

UNIONIN TUOMIOISTUIN (suuri jaosto),
toimien kokoonpanossa: presidentti K. Lenaerts, varapresidentti A. Tizzano, jaostojen puheenjohtajat
L. Bay Larsen, T. von Danwitz (esittelevd tuomari), J. L. da Cruz Vilaga, M. Berger, A. Prechal ja
M. Vilaras sekd tuomarit A. Rosas, E. Levits, D. Svaby, E. Jarasitinas ja C. Lycourgos,
julkisasiamies: P. Mengozzi,
kirjaaja: hallintovirkamies V. Tourres,
ottaen huomioon kirjallisessa kasittelyssa ja 5.4.2016 pidetyssd istunnossa esitetyn,
ottaen huomioon huomautukset, jotka sille ovat esittineet
— Euroopan parlamentti, asiamiehindén F. Drexler, A. Caiola ja D. Moore,
— Bulgarian hallitus, asiamiehindédn M. Georgieva ja E. Petranova,

— Viron hallitus, asiamieheniian K. Kraavi-Kierdi,

— Irlanti, asiamiehindén E. Creedon, G. Hodge ja A. Joyce, avustajinaan D. Fennelly, BL, ja C. Doyle,
BL,

— Espanjan hallitus, asiamiehinddn A. Rubio Gonzilez ja M. Sampol Pucurull,
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— Ranskan hallitus, asiamiehindédn G. de Bergues, D. Colas ja F.-X. Bréchot,

— Yhdistyneen kuningaskunnan hallitus, asiamiehindan C. Brodie ja D. Robertson, avustajinaan
D. Beard, QC, ja S. Ford, barrister,

— Euroopan unionin neuvosto, asiamiehinddn M.-M. Joséphides, S. Boelaert ja E. Sitbon,

— Euroopan komissio, asiamiehindén P. Van Nuffel, D. Nardi, D. Maidani ja P. Costa de Oliveira,
— Euroopan tietosuojavaltuutettu, asiamiehinddn A. Buchta, G. Zanfir ja R. Robert,

kuultuaan julkisasiamiehen 8.9.2016 pidetyssé istunnossa esittimén ratkaisuehdotuksen,

on antanut seuraavan

lausunnon

I Lausuntopyynto
Euroopan parlamentti on esittdnyt unionin tuomioistuimelle seuraavan lausuntopyynnon:

"Onko [matkustajarekisteritietojen siirtdmistd ja kasittelyd koskeva Kanadan ja Euroopan unionin
vdlinen] suunniteltu sopimus sopusoinnussa luonnollisten henkiléiden oikeutta henkil6tietojen suojaan
koskevien perussopimuksen (SEUT 16 artikla) ja Euroopan unionin perusoikeuskirjan (7 ja 8 artikla
ja 52 artiklan 1 kohta) maéréysten kanssa?

Ovatko SEUT 82 artiklan 1 kohdan [toisen alakohdan] d alakohta ja [SEUT] 87 artiklan 2 kohdan
a alakohta asianmukainen oikeusperusta suunnitellun sopimuksen tekemistd koskevalle [Euroopan
unionin] neuvoston toimelle, vai onko tdimén toimen perustuttava SEUT 16 artiklaan?”

Parlamentti on muiden asiakirjojen ohella toimittanut unionin tuomioistuimelle lausuntopyyntonsa
liitteind seuraavat asiakirjat:

— luonnos matkustajarekisteritietojen siirtamistd ja kasittelyd koskevaksi Kanadan ja Euroopan
unionin viliseksi sopimukseksi (jaljempédnd suunniteltu sopimus)

— esitys neuvoston padtokseksi matkustajarekisteritietojen siirtdmista ja kasittelyd koskevan Kanadan
ja Euroopan unionin vilisen sopimuksen tekemisestd unionin puolesta (jdljempédnd esitys

neuvoston péitokseksi suunnitellun sopimuksen tekemisestd) ja

— kirje, joka on pdivitty 7.7.2014 ja jossa neuvosto on pyytdnyt parlamenttia hyviksyméédn kyseisen
péédtosesityksen.

II Asiaa koskevat oikeussdaannot

A Chicagon yleissopimus

Kansainvalisen siviili-ilmailun yleissopimus, joka allekirjoitettiin Chicagossa 7.12.1944 (Yhdistyneiden
kansakuntien sopimussarja, nide 15, nro 102; jaljempéna Chicagon yleissopimus), on Kanadan ja
kaikkien Euroopan unionin jdsenvaltioiden ratifioima, mutta Euroopan unioni itse ei ole sen
sopimuspuoli.
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Yleissopimuksen 13 artiklassa médrataan seuraavaa:

"Ilma-alusten matkustajien, henkiloston ja tavaran maahan saapumista tai sieltd ldhtod, kuten
maahantuloa, selvitystd, siirtolaisuutta, passeja, tullia ja karanteenia koskevia sopimusvaltion lakeja ja
madrdyksid on noudatettava matkustajiin, henkil6stoon tai tavaraan ndhden sanotun valtion alueelle
tultaessa, sielld oltaessa tai sieltd poistuttaessa.”

Chicagon  vyleissopimuksella ~on  perustettu  Kansainvilinen  siviili-ilmailujérjesto ~ (ICAO);
yleissopimuksen 44 artiklan mukaan kyseisen jérjeston tarkoituksena on muun muassa kehittda
kansainvélisen ilmailun periaatteita ja tekniikkaa.

B Poytikirja (N:o 21) Yhdistyneen kuningaskunnan ja Irlannin asemasta vapauden,
turvallisuuden ja oikeuden alueen osalta

Yhdistyneen kuningaskunnan ja Irlannin asemasta vapauden, turvallisuuden ja oikeuden alueen osalta
tehdyn poytakirjan (N:o 21) (EUVL 2010, C 83, s. 295; jdljempénd poytdkirja N:o 21) 1 artiklassa
maarataan seuraavaa:

"Jollei 3 artiklasta muuta johdu, Yhdistynyt kuningaskunta ja Irlanti eivét osallistu Euroopan unionin
toiminnasta tehdyn sopimuksen kolmannen osan V osaston nojalla ehdotettujen toimenpiteiden
hyviksymiseen neuvostossa. Neuvoston jasenten yksimielisyys, lukuun ottamatta Yhdistyneen
kuningaskunnan ja Irlannin hallitusten edustajia, on edellytyksend niille neuvoston péitoksille, jotka
on tehtdva yksimielisesti.

”

Kyseisen poytdkirjan 3 artiklan 1 kohdassa maératdan seuraavaa:

"Yhdistynyt kuningaskunta tai Irlanti voi ilmoittaa neuvoston puheenjohtajalle kirjallisesti kolmen
kuukauden kuluessa siitd, kun Euroopan unionin toiminnasta tehdyn sopimuksen kolmannen osan V
osaston nojalla tehty ehdotus tai aloite on esitetty neuvostolle, ettd se haluaa osallistua ehdotetun
toimenpiteen antamiseen tai soveltamiseen, jolloin kyseisella valtiolla on oikeus tehdd niin.”

C Poytikirja (N:o 22) Tanskan asemasta

Tanskan asemasta tehdyn poytékirjan (N:o 22) (EUVL 2010, C 83, s. 299; jaljempéna poytékirja N:o 22)
johdanto-osan kolmannesta viidenteen kohdassa todetaan, ettd korkeat sopimuspuolet

“ovat tietoisia siitd, ettd Edinburghin paitokseen perustuvan oikeudellisen jérjestelyn jatkaminen
perussopimusten nojalla rajoittaa huomattavasti Tanskan osallistumista tyoskentelyyn tarkeilld unionin
yhteistyoaloilla ja ettd unionin sddnnoston yhtendisyyden varmistaminen vapauden, turvallisuuden ja
oikeuden alalla olisi unionin etujen mukaista,

haluavat sen vuoksi luoda oikeudelliset puitteet, joissa Tanskalle annetaan mahdollisuus osallistua
Euroopan unionin toiminnasta tehdyn sopimuksen kolmannen osan V osaston nojalla ehdotettujen
toimenpiteiden hyviksymiseen, ja panevat tyytyvdisend merkille Tanskan aikomuksen kayttda tdta
mahdollisuutta silloin, kun se Tanskan valtiosddnnon asettamien vaatimusten mukaan on mahdollista,

toteavat, ettei Tanska vastusta sitd, ettd muut jésenvaltiot kehittdviat edelleen yhteistyotddn niiden
toimenpiteiden osalta, jotka eivit sido Tanskaa”.
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Poytakirjan 1 artiklassa méaratadn seuraavaa:

"Tanska ei osallistu neuvostossa sellaisten toimenpiteiden antamiseen, joita ehdotetaan Euroopan
unionin toiminnasta tehdyn sopimuksen kolmannen osan V osaston nojalla. Neuvoston niiden
paatosten edellytyksend, jotka on tehtdvd yksimielisesti, on neuvoston jasenten yksimielisyys, lukuun
ottamatta Tanskan hallituksen edustajaa.

Tatd artiklaa sovellettaessa méadrdenemmistdé madrdytyy Euroopan unionin toiminnasta tehdyn
sopimuksen 238 artiklan 3 kohdan mukaisesti.”

Poytakirjan 2 artiklassa méaratadn seuraavaa:

"Euroopan unionin toiminnasta tehdyn sopimuksen kolmannen osan V osaston mairdykset, mainitun
osaston nojalla hyvaksytyt toimenpiteet, unionin mainitun osaston nojalla tekemdn kansainvilisen
sopimuksen madrédykset tai Euroopan unionin tuomioistuimen téllaista maérédystd tai toimenpidettd
tulkitsevat paatokset taikka mainitun osaston nojalla muutetut tai muutettavissa olevat toimenpiteet
eivit sido Tanskaa eikd niitd sovelleta siihen. Nama maééraykset, toimenpiteet tai padtokset eivit rajoita
millddn tavoin Tanskan toimivaltaa, oikeuksia tai velvollisuuksia. Téllaiset madrdykset, toimenpiteet tai
péatokset eiviat myoskadn vaikuta millddn tavoin yhteison tai unionin sddnnostoon eivitkd ne ole osa
unionin oikeutta sellaisina kuin niitd sovelletaan Tanskaan. Erityisesti poliisiyhteistyon ja rikosasioissa
tehtavin oikeudellisen yhteistyon alalla ennen Lissabonin sopimuksen voimaantuloa hyvaksytyt unionin
saadokset, joita muutetaan, sitovat edelleen Tanskaa ja niitd sovelletaan siihen muutoksitta.”

Poytdkirjan 2 a artiklassa madratdan seuraavaa:

"Tamdn poytikirjan 2 artiklaa sovelletaan myo6s niihin Euroopan unionin toiminnasta tehdyn
sopimuksen 16 artiklan perusteella vahvistettuihin sééntoihin, jotka koskevat jdsenvaltioiden
suorittamaa henkilotietojen késittelyd niiden toteuttaessa mainitun sopimuksen kolmannen osan V
osaston 4 tai 5 luvun soveltamisalaan kuuluvaa toimintaa.”

D Direktiivi 95/46/EY

Yksiloiden suojelusta henkilotietojen késittelyssa ja nédiden tietojen vapaasta liikkuvuudesta 24.10.1995
annetun Euroopan parlamentin ja neuvoston direktiivin 95/46/EY (EYVL 1995, L 281, s. 31)
25 artiklassa sdddetddn seuraavaa:

”1. Jasenvaltioiden on sdddettdva siitd, ettd kasiteltdvien tai siirron jélkeen kasiteltéviksi tarkoitettujen
henkilotietojen siirto kolmanteen maahan voidaan suorittaa ainoastaan, jos kyseisessd kolmannessa
maassa taataan tietosuojan riittdvd taso, jollei tdmén direktiivin muiden sddnnosten mukaisesti
saddetyistd kansallisista sdédannoksistd muuta johdu.

2. Kolmannessa maassa taattavan tietosuojan tason riittavyyttd on arvioitava kaikkien tiettyyn siirtoon
tai siirtojen ryhmaian liittyvien olosuhteiden osalta; erityisesti on otettava huomioon tietojen luonne,
suunnitellun kasittelyn tai suunniteltujen késittelyjen tarkoitus ja kestoaika, alkuperdmaa ja lopullinen
kohde, kyseisessdé kolmannessa maassa voimassa olevat yleiset tai alakohtaiset oikeussddnnot seka
ammattisddnnot ja tdssd maassa noudatettavat turvatoimet.
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6. Komissio voi 31 artiklan 2 kohdassa vahvistetun menettelyn mukaisesti todeta, ettd tietyssé
kolmannessa maassa taataan tietosuojan riittdvd taso tdmédn artiklan 2 kohdan tarkoittamassa
merkityksessd, mikd johtuu kyseisen maan sisédisestd lainsdddéanndstd tai kansainvélisistd sitoumuksista,
jotka on tehty erityisesti 5 kohdassa tarkoitettujen neuvottelujen yhteydessd henkiléiden yksityiseldman
ja perusoikeuksien ja -vapauksien turvaamiseksi.

”

E Direktiivi 2004/82/EY

Liikenteenharjoittajien velvollisuudesta toimittaa tietoja matkustajista 29.4.2004 annetun neuvoston
direktiivin 2004/82/EY (EUVL 2004, L 261, s. 24) 3 artiklan 1 ja 2 kohdassa sdddetdédn seuraavaa:

”1. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet velvoittaakseen liikenteenharjoittajat
toimittamaan henkiléille ulkorajoilla suoritettavista tarkastuksista vastaavien viranomaisten pyynnosta
lahtoselvityksen padtyttyd tiedot matkustajista, jotka liikenteenharjoittajat kuljettavat viralliselle
rajanylityspaikalle, jonka kautta kyseiset henkilot saapuvat jasenvaltioiden alueelle.

2. Edelld mainittuihin tietoihin on siséllyttava:

— kéytetyn matkustusasiakirjan numero ja tyyppi,

— kansalaisuus,

— koko nimi,

— syntymadaika,

— rajanylityspaikka, jonka kautta henkilé saapuu jasenvaltioiden alueelle,

— kuljetuksen koodi,

— kuljetuksen 1dhto- ja saapumisaika,

— asianomaisella kuljetuksella kuljetettujen henkildiden kokonaismaara,

— alkuperidinen lahtopaikka.”

IIT Suunnitellun sopimuksen tausta

Neuvosto teki 18.7.2005 paidtoksen 2006/230/EY matkustajatietojen (API) / matkustajarekisteritietojen
(PNR) kasittelemistd koskevan sopimuksen tekemisestd Euroopan yhteison ja Kanadan hallituksen
valilla (EUVL 2006, L 82, s. 14) ja hyviksyi silla kyseisen sopimuksen (jaljempénd vuoden 2006
sopimus). Téma sopimus tehtiin sen johdanto-osan mukaan ottaen huomioon ”"Kanadan hallituksen
vaatimu[s], jonka mukaan Kanadaan suuntautuvaa matkustajaliikennettd harjoittavien lentoyhtididen
on toimitettava Kanadan toimivaltaisille viranomaisille matkustajatiedot ja matkustajarekisteritiedot,
jaljempéna ’API/PNR-tiedot’, jotka kerdtddn ja tallennetaan lentoyhtididen automaattiseen
varausjdrjestelmdan ja lahtoselvitysjdrjestelmaan (DCS)”.

Vuoden 2006 sopimuksen 1 artiklan 1 kohdan mukaan tdméan sopimuksen tarkoituksena oli "varmistaa,

ettd kysymykseen tulevilla reiteilld matkustavien henkiléiden API/PNR-tiedot toimitetaan noudattaen
perusoikeuksia ja -vapauksia, erityisesti yksityisyyden suojaa”. Sopimuksen 3 artiklan 1 kohdan mukaan
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"sopimuspuolet [olivat sopineet], ettd tdmén sopimuksen soveltamisalaan kuuluvilla reiteilld
matkustavien henkiloiden API/PNR-tiedot kasitelladn ~API/PNR-tiedot saavan toimivaltaisen
viranomaisen antamien sitoumusten mukaisesti”. Kyseisen sopimuksen liitteen I mukaan Kanadan
toimivaltainen viranomainen oli Kanadan rajapalvelujen virasto (CBSA).

Niiden sitoumusten perusteella Euroopan yhteiséjen komissio teki 6.9.2005 paatoksen 2006/253/EY
Kanadan rajapalveluvirastolle toimitettavien lentomatkustajia koskevaan matkustajarekisteriin
sisdltyvien henkilotietojen suojan riittdvastd tasosta (EUVL 2006, L 91, s. 49). Tamin paétoksen
1 artiklassa sdddettiin, ettd “direktiivin [95/46] 25 artiklan 2 kohdan soveltamiseksi katsotaan [CBSA:n]
tarjoavan [tdmén pédidtoksen] liitteessd olevien [CBSA:n PNR-ohjelmaansa koskevien] sitoumusten
mukaisesti riittdvan tasoisen suojan yhteisostd siirrettdville matkustajarekisteritiedoille, jotka koskevat
lentoliikennettd Kanadaan”. Saman paidtoksen 7 artiklan mukaan tdmén pddtoksen “voimassaolo
paatty[isi] kolme vuotta ja kuusi kuukautta sen tiedoksi antamisen jalkeen, jollei voimassaoloa
pidennetd direktiivin [95/46] 31 artiklan 2 kohdassa sdddetyn menettelyn mukaisesti”. Téllaista
pidennysti ei tehty.

Vuoden 2006 sopimuksen voimassaoloaika oli sen 5 artiklan 1 ja 2 kohdan mukaan sidoksissa
paatoksen 2006/253 voimassaoloaikaan, joten sopimuksen voimassaolo paattyi syyskuussa 2009.

Parlamentti  antoi  5.5.2010  p&itoslauselman  neuvottelujen  aloittamisesta =~ PNR-  eli
matkustajarekisteritietoja koskevien sopimusten tekemiseksi Yhdysvaltojen, Australian ja Kanadan
kanssa (EUVL 2011, C 81 E, s. 70). Paitoslauselman 7 kohdassa parlamentti kehotti “laatimaan
PNR-tietojen kayttod lainvalvonta- ja turvallisuustarkoituksiin koskevan johdonmukaisen strategian,
jossa vahvistetaan yhteiset periaatteet kolmansien maiden kanssa tehtdvien sopimusten perustaksi” ja
kehotti “komissiota tekemddn —— ehdotuksen tdllaiseksi yhteiseksi malliksi ja luonnoksen
neuvotteluvaltuutukseksi kolmansien maiden kanssa” ja luetteli samalla péitoslauselman 9 kohdassa
viahimmadisvaatimukset, joiden on tdytyttava siltd osin kuin kyse on lentomatkustajatietojen kaytosta
kolmansissa maissa.

Neuvosto antoi 2.12.2010 paatoksen, jolla komissio valtuutettiin aloittamaan unionin puolesta
neuvottelut Kanadan kanssa sopimuksen tekemiseksi —matkustajarekisteritietojen (jdljempédna
PNR-tiedot) siirtdmisestd ja kaytosta terrorismin ja muun vakavan kansainvilisen rikollisuuden
ehkdisemiseksi ja torjumiseksi, sekd neuvotteluohjeet.

Kanadan kanssa kéytyjen neuvottelujen tuloksena syntynyt suunniteltu sopimus parafoitiin 6.5.2013.
Komissio antoi 18.7.2013 ehdotuksen neuvoston paatokseksi matkustajarekisteritietojen siirtdmistd ja
kasittelyd koskevan Kanadan ja Euroopan unionin vilisen sopimuksen tekemisestda (COM(2013) 528
final; jaljempdnd suunnitellun sopimuksen tekemisestd annettavaa neuvoston péadtosta koskeva
ehdotus) ja ehdotuksen neuvoston paitokseksi matkustajarekisteritietojen siirtamistd ja kasittelya
koskevan Kanadan ja Euroopan unionin vilisen sopimuksen allekirjoittamisesta (COM(2013) 529
final).

Suunnitellun sopimuksen tekemisestd annettavaa neuvoston pédatostda koskevan ehdotuksen
perusteluissa todettiin seuraavaa:

"Kanadan lainsdddédnnossd annetaan [CBSA:lle] valtuudet pyytda kaikkia lentoliikenteen harjoittajia,
jotka harjoittavat matkustajaliikennettd Kanadaan ja Kanadasta, antamaan sille sdhkoinen pédsy
[PNR-tietoihin] ennen matkustajan saapumista Kanadaan tai ennen tdmén poistumista Kanadasta.
Kanadan viranomaisten vaatimukset perustuvat Kanadan tullilain (Customs Act) 107.1 §:dén,
asetuksiin, jotka koskevat matkustajatietoja tulliyhteyksissa (Passenger Information (Customs)
Regulations), maahanmuutosta ja pakolaisten suojelusta annetun lain (Immigration and Refugee
Protection Act) 148 §:n 1 momentin d kohtaan sekd maahanmuuttoa ja pakolaisten suojelua koskevien
asetusten (Immigration and Refugee Protection Regulations) asetukseen nro 269.
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Lainsédddédnnon tarkoituksena on saada matkustajien PNR-tiedot sdahkoisesti ennen lennon saapumista
ja tdlla tavoin parantaa huomattavasti [CBSA:n] valmiuksia arvioida matkustajiin liittyvat riskit
etukdteen tehokkaasti ja tuloksellisesti sekd helpottaa vilpittoméssd mielessd tapahtuvaa matkustusta
parantaen siten Kanadan turvallisuutta. Euroopan unioni tekee Kanadan kanssa yhteisty6td terrorismin
ja muun vakavan kansainvilisen rikollisuuden torjumiseksi, ja se katsoo, ettd siirtdmélla PNR-tietoja
Kanadaan edistetddn kansainvilistd poliisiyhteistyotd ja oikeudellista yhteisty6td. Kanadan saamat
PNR-tietoja sisdltdvdat analyyttiset tiedot jaetaan jdsenvaltioiden toimivaltaisten poliisi- ja
oikeusviranomaisten kanssa sekd Europolin ja Eurojustin kanssa ndiden toimivallan mukaisesti.

Lentoliikenteen harjoittajilla on velvollisuus antaa [CBSA:lle] péasy tiettyihin PNR-tietoihin siltd osin
kuin niitd kerédtddn ja tallennetaan lentoliikenteen harjoittajan automaattiseen varausjirjestelméin ja
lahtoselvitysjérjestelmaan.

[Euroopan unionin] tietosuojalainsddddnnon mukaan [unionista] ldhtevaa lentoliikennettd harjoittavat
eurooppalaiset ja muut lentoliikenteen harjoittajat eivdt saa siirtdd ilman asianmukaisia takeita
matkustajien PNR-tietoja sellaisille kolmansille maille, jotka eivét takaa henkil6tietojen riittdvaa suojaa.
Koska PNR-tietojen kaytté on tirked ja vélttimdton osa terrorismin ja vakavan kansainvilisen
rikollisuuden torjuntaa, tarvitaan ratkaisu, jolla muodostetaan oikeusperusta PNR-tietojen siirtdmiselle
[Euroopan unionista] Kanadaan ja taataan oikeusvarmuus lentoliikenteen harjoittajille. Kyseisté
ratkaisua olisi lisdksi sovellettava yhdenmukaisesti koko Euroopan unionissa lentoliikenteen
harjoittajien oikeusvarmuuden turvaamiseksi sekd henkilotietojen suojaa ja fyysistd turvallisuutta
koskevien yksilonoikeuksien varmistamiseksi.

»

Euroopan tietosuojavaltuutettu (jaljempénd tietosuojavaltuutettu) antoi 30.9.2013 lausunnon
mainituista paatosehdotuksista. Lausunnon koko teksti, jonka tiivistelmd on julkaistu Euroopan
unionin virallisessa lehdessa (EUVL 2014, C 51, s. 12), on saatavilla tietosuojavaltuutetun
internetsivustolla.

Neuvosto antoi 5.12.2013 padatoksen matkustajarekisteritietojen siirtdmistd ja kasittelyd koskevan
Kanadan ja Euroopan unionin vilisen sopimuksen allekirjoittamisesta. Samana pdivind kyseinen
toimielin paatti, ettd sen esitykselle paatokseksi suunnitellun sopimuksen tekemisestd pyydettdisiin
parlamentin hyviksyntaa.

Suunniteltu sopimus allekirjoitettiin 25.6.2014.

Neuvosto pyysi 7.7.2014 paivatylla kirjeelld parlamenttia hyviaksymaian esityksen neuvoston péaitokseksi
suunnitellun sopimuksen tekemisesta.

Parlamentti antoi 25.11.2014 péitoslauselman unionin tuomioistuimen lausunnon pyytdmisesta

matkustajarekisteritietojen siirtdmistd ja tietojen késittelyd koskevan Kanadan ja Euroopan unionin
vilisen sopimuksen yhteensopivuudesta perussopimusten kanssa (EUVL 2016, C 289, s. 2).

IV Esitys neuvoston piaitokseksi suunnitellun sopimuksen tekemisesti
Esityksessd neuvoston pddtokseksi suunnitellun sopimuksen tekemisestd ilmoitetaan timéan paatoksen

oikeusperustoiksi SEUT 82 artiklan 1 kohdan toisen alakohdan d alakohta ja SEUT
87 artiklan 2 kohdan a alakohta yhdessa SEUT 218 artiklan 6 kohdan a alakohdan kanssa.
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Tamén padtosesityksen johdanto-osan viidennessd ja kuudennessa perustelukappaleessa todetaan
seuraavaa:

”(5) [Poytdkirjassa (N:o 21)] olevan 3 artiklan mukaisesti [Yhdistynyt kuningaskunta ja Irlanti] ovat
ilmoittaneet haluavansa osallistua tdmén péaatoksen antamiseen.

(6) [Poytdkirjassa (N:o 22)] olevan 1 ja 2 artiklan mukaisesti Tanska ei osallistu tidmin péaiatoksen
antamiseen, se ei sido Tanskaa eiki sitd sovelleta Tanskaan.”

Kyseisen paatosesityksen 1 artiklassa sdddetddn seuraavaa:

"Matkustajarekisteritietojen siirtdmistd ja kasittelyd koskeva Kanadan ja Euroopan unionin vilinen
sopimus hyviksytddn unionin puolesta.

Sopimuksen teksti on liitetty tdhdn paatokseen.”

V Suunniteltu sopimus

Suunnitellussa sopimuksessa maaritdén seuraavaa:

"Kanada,

ja

Euroopan unioni,

jaljempéna "osapuolet’, jotka

pyrkivdt estimédn, torjumaan, tukahduttamaan ja poistamaan terrorismia ja terroritoimintaan liittyvid
rikoksia sekd muuta vakavaa kansainvilistd rikollisuutta keinona suojella kumpikin demokraattista
yhteiskuntaansa ja yhteisid arvojaan sekd edistddkseen siten turvallisuutta ja oikeusvaltioperiaatteen
noudattamista,

tunnustavat, ettd on tdrkedd estdd, torjua, tukahduttaa ja poistaa terrorismia ja terroritoimintaan
liittyvid rikoksia sekd muuta vakavaa kansainvalistéd rikollisuutta, samalla kun suojellaan perusoikeuksia

ja -vapauksia seka erityisesti oikeutta yksityisyyteen ja tietosuojaan,

pyrkivdt tehostamaan ja edistiméddn osapuolten vilistd yhteistyotd Kanadan ja Euroopan unionin
kumppanuuden hengessd,

tunnustavat, ettd tiedonvaihto on olennainen osa terrorismin ja siihen liittyvien rikosten sekd muun
vakavan  kansainvdlisen rikollisuuden torjuntaa ja ettd tdssd  yhteydessi PNR- el

matkustajarekisteritietojen kéytto on ratkaisevan tarked keino néiden tavoitteiden saavuttamiseksi,

tunnustavat, ettd yleisen turvallisuuden varmistamiseksi ja lainvalvontatarkoituksia varten olisi
laadittava sddannot, jotka koskevat lentoliikenteen harjoittajien PNR-tietojen siirtdmistd Kanadalle,

tunnustavat, ettd osapuolilla on tietosuojaan ja yksityisyyteen liittyvid yhteisid arvoja, jotka ilmenevét
niiden lainsaddédnnosss,
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ottavat huomioon Euroopan unionista tehdyn sopimuksen 6 artiklan mukaiset Euroopan unionin
sitoumukset, jotka koskevat perusoikeuksien kunnioittamista, Euroopan unionin toiminnasta tehdyn
sopimuksen 16 artiklassa vahvistetun oikeuden yksityisyyden suojaan henkilotietojen késittelyssa seké
suhteellisuus- ja tarpeellisuusperiaatteet, jotka koskevat Euroopan unionin perusoikeuskirjan 7
ja 8 artiklan, ihmisoikeuksien ja perusvapauksien suojaamiseksi tehdyn eurooppalaisen yleissopimuksen
8 artiklan, vyksiloiden suojelua henkilotietojen automaattisessa tietojenkdsittelyssa koskevan
[Strasbourgissa 28.1.1981 allekirjoitetun] Euroopan neuvoston yleissopimuksen N:o 108 ja sen
[Strasbourgissa 8.11.2001 allekirjoitetun] lisapdytakirjan N:o 181 mukaista oikeutta nauttia yksityis- ja
perhe-elamén kunnioitusta, yksityisyyden kunnioitusta seka oikeutta henkil6tietojen suojaan,

ottavat huomioon asiaankuuluvat Kanadan oikeuksien ja vapauksien peruskirjan (Charter of Rights and
Freedoms) maéraykset ja Kanadan yksityisyyttd koskevan lainsdddannon sadannokset,

panevat merkille Euroopan unionin sitoumuksen varmistaa, ettei lentoliikenteen harjoittajia estetd
noudattamasta Kanadan lainsddddntod, joka koskee Euroopan unionista perdisin olevien PNR-tietojen
siirtdmistd Kanadalle tdmdn sopimuksen perusteella,

panevat merkille osapuolten vuonna 2006 tekemdn PNR-tietojen siirtdmistd koskevan sopimuksen
vuonna 2008 suoritetun menestyksellisen yhteisen tarkastelun,

toteavat, ettd titd sopimusta ei ole tarkoitus soveltaa matkustajia koskeviin ennakkotietoihin (Advanced
Passenger Information, API), joita lentoliikenteen harjoittajat kerddvat ja toimittavat Kanadalle
rajavalvontaa varten,

toteavat myo0s, ettd tdmad sopimus ei estd Kanadaa jatkamasta lentoliikenteen harjoittajilta saamiensa
tietojen kasittelya poikkeuksellisissa olosuhteissa, joissa se on tarpeen ilmaliikenteeseen tai kansalliseen
turvallisuuteen kohdistuvan vakavan ja vélittomdn uhan lievittdmiseksi, noudattaen Kanadan
lainsddddnnossda sdddettyja tiukkoja rajoituksia ja joka tapauksessa ylittdmétta tdssd sopimuksessa
madrattyja rajoituksia,

panevat merkille, ettd on osapuolten ja Euroopan unionin jésenvaltioiden edun mukaista vaihtaa tietoja,
jotka koskevat tdmdn sopimuksen asianomaisissa artikloissa maérattyd tapaa siirtdd PNR-tietoja ja
PNR-tietojen luovuttamista Kanadan ulkopuolelle, ja panevat lisiksi merkille, ettd on Euroopan
unionin etujen mukaista, ettd tdmd tapahtuu tdssd sopimuksessa madadrdtyn neuvottelu- ja
tarkastelumenettelyn yhteydessa,

toteavat, ettd osapuolet voivat tarkastella vastaavan, meriliikenteen PNR-tietojen késittelyd koskevan
sopimuksen tarpeellisuutta ja toteutettavuutta,

panevat merkille Kanadan sitoumuksen, jonka mukaan Kanadan toimivaltainen viranomainen késittelee
PNR-tietoja terrorismirikosten ja vakavan kansainvilisen rikollisuuden estdmiseksi, havaitsemiseksi,
tutkimiseksi ja niistd syytteeseen panemiseksi noudattaen tarkasti tdssd sopimuksessa madadrattyja
suojatoimia yksityisyyden ja henkilotietojen suojaamiseksi,

korostavat sen merkitystd, ettd Kanadan tdmdn sopimuksen perusteella saamat PNR-tiedot sekd
olennaiset ja asiaankuuluvat PNR-tietoja sisdltdvdt analyyttiset tiedot jaetaan kansainvilisen
poliisiyhteistyon ja oikeudellisen yhteistyon edistimiseksi Euroopan unionin jdsenvaltioiden
toimivaltaisten poliisi- ja oikeusviranomaisten sekd Europolin ja Eurojustin kanssa,

vahvistavat, ettei tdméd sopimus muodosta ennakkotapausta millekddn muulle tulevalle Kanadan ja

Euroopan unionin véliselle tai jommankumman osapuolen ja jonkin muun osapuolen viliselle
jarjestelylle, joka koskee PNR-tietojen kasittelyd ja siirtoa tai tietosuojaa,
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ottavat huomioon osapuolten keskindisen sitoumuksen soveltaa ja kehittdd edelleen PNR-tietojen
kasittelyd koskevia kansainvilisid standardeja,

ovat sopineet seuraavaa:
Yleiset madraykset
1 artiklaSopimuksen tarkoitus

Osapuolet madrittavat tdssd sopimuksessa ehdot, jotka koskevat [PNR-tietojen] siirtdmistd ja kéyttoa
yleisen turvallisuuden varmistamiseksi, sekd keinot, joilla tiedot suojataan.

2 artiklaMéaritelmat
Tassa sopimuksessa tarkoitetaan

a) ’lentoliikenteen harjoittajalla’ kaupallista kuljetusyhtiotd, joka kayttda ilma-alusta matkustajien
kuljettamiseen Kanadan ja Euroopan unionin vililla;

b) ’[PNR-tiedoilla]’ lentoliikenteen harjoittajan varausten kasittelyd ja valvontaa varten perustamia
tiedostoja kustakin matkasta, jonka matkustaja on varannut tai joka on varattu hénen puolestaan.
PNR-tiedoilla tarkoitetaan tdssd sopimuksessa nimenomaan tietoja, jotka on lueteltu tdméan
sopimuksen liitteess;

c) ’kasittelylld’ kaikkia sellaisia toimintoja tai toimintojen kokonaisuuksia, jotka kohdistetaan
PNR-tietoihin joko automaattisen tietojenkésittelyn avulla tai muutoin, kuten kerddminen,
tallentaminen, jérjestiminen, sdilyttdminen, muokkaaminen tai muuttaminen, tietokantakutsu,
haku, tutkiminen, kaytto, siirtdiminen, jakelu, luovuttaminen tai muu saataville asettaminen,
yhteensovittaminen tai yhdistiminen taikka suojaaminen, peittdminen, poistaminen tai
tuhoaminen;

d) ’Kanadan toimivaltaisella viranomaisella’ Kanadan viranomaista, joka vastaa tdhdn sopimukseen
perustuvasta PNR-tietojen vastaanottamisesta ja kasittelysta;

e) ’arkaluonteisilla tiedoilla’ mitd hyvinsé tietoja, joista ilmenee rotu tai etninen alkuperd, poliittisia
mielipiteitd, uskonnollinen tai filosofinen vakaumus, ammattiliiton jasenyys taikka henkilon
terveyttd tai seksuaalista kayttaytymistd koskevia tietoja.

3 artiklaPNR-tietojen kaytto

1. Kanada varmistaa, ettd Kanadan toimivaltainen viranomainen Kkasittelee tdmdn sopimuksen
perusteella saatuja PNR-tietoja ainoastaan terrorismirikosten ja vakavan kansainvilisen rikollisuuden
estamiseksi, havaitsemiseksi, tutkimiseksi tai niistd syytteeseen panemiseksi.

2. Tassd sopimuksessa 'terrorismirikoksella’ tarkoitetaan

a) poliittista, uskonnollista tai ideologista tarkoitusta, tavoitetta tai asiaa varten suoritettua tekoa tai
laiminlyontia, jonka pddmé&drand on synnyttdd ihmisissd turvallisuuteen, myos taloudelliseen
turvallisuuteen, liittyvad pelkoa tai pakottaa henkilo, hallitus taikka kansallinen tai kansainvélinen
jarjesto toteuttamaan tai jaittdimadn toteuttamatta jokin toimi ja jolla tarkoituksellisesti
i) aiheutetaan kuolema tai vakava vamma,

ii) vaarannetaan ihmishenki,
iii) aiheutetaan vakava vaara ihmisten terveydelle tai turvallisuudelle,
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iv) aiheutetaan huomattavia omaisuusvahinkoja, jotka ovat omiaan johtamaan i-iii kohdassa
tarkoitettuun haittaan, tai

v) aiheutetaan olennaiseen palveluun, laitokseen tai jérjestelmddn vakava hdirio tai vakava
keskeytys muutoin kuin seurauksena laillisesta tai laittomasta asian ajamisesta, protestista,
erimielisyydestd tai tyonseisauksesta, kuten lakosta, jonka tarkoituksena ei ole johtaa i-iii
kohdassa tarkoitettuun haittaan; tai

b) toimia, jotka ovat sovellettavien terrorismia koskevien kansainvilisten yleissopimusten ja
poytakirjojen mukaiseen soveltamisalaan kuuluvia rikoksia ja niissa sellaisiksi méariteltyjd; tai

c) tietoista osallistumista toimintaan, jonka tavoitteena on tehostaa terroristiyksikoiden kykya
helpottaa tai toteuttaa a ja b alakohdassa kuvattuja tekoja tai laiminlyonteja, tai téllaisen toiminnan
edistamistd taikka henkilon, ryhmén tai jarjeston ohjeistamista tdllaisen toiminnan toteuttamiseen;
tai

d) syytteenalaisen rikoksen tekemistd silloin, kun rikoksen muodostava teko tai laiminlyonti
toteutetaan terroristiyksikon lukuun tai sen johdolla tai yhteistyossd sen kanssa; tai

e) omaisuuden kerddmistd tai henkilon, ryhmén tai jarjeston kehottamista tarjoamaan omaisuutta tai
taloudellisia tai muita palveluita, omaisuuden tai taloudellisten tai muiden palveluiden tarjoamista
tai kdyttoon antamista, minké tavoitteena on mahdollistaa a tai b alakohdassa kuvattu teko tai
laiminlyonti, tai omaisuuden kayttod tai hallussapitoa a tai b alakohdassa kuvatun teon tai
laiminlydnnin toteuttamiseksi; tai

f) a tai b alakohdassa kuvatun teon tai laiminlydnnin yrittdmistd tai silld uhkaamista, a tai
b alakohdassa kuvattuun tekoon tai laiminlyontiin liittyvdd juonittelua, edistamistd, ohjeistamista tai
neuvontaa, toimimista teon tai laiminlyonnin jilkeen rikoskumppanina, tai katkemistd tai
salaamista, jotta terroristiyksikko voi helpottaa a tai b alakohdassa kuvatun teon tai laiminlydnnin
toteuttamista tai toteuttaa sen.

g) Téssa kohdassa 'terroristiyksikolld” tarkoitetaan
i) henkil6d, ryhmda tai jarjestod, jonka yhtend tarkoituksena tai toiminta-alana on a tai
b alakohdassa kuvatun teon tai laiminlyonnin helpottaminen tai toteuttaminen, tai
ii) henkilod, ryhmaa tai jarjestod, joka toimii tietoisesti i alakohdassa tarkoitetun henkilon, ryhmén
tai jarjeston lukuun tai sen johdolla tai yhteistyossé sen kanssa.

3. []Vakavalla kansainviliselld rikollisuudella[’] tarkoitetaan mitd hyvinsd sellaista Kanadan
lainsdddédnnossd madriteltyd rikosta, josta voidaan Kanadassa tuomita enimmadisrangaistuksena
vahintddn nelja vuotta vankeutta tai ankarampi rangaistus, jos rikos on luonteeltaan kansainvilinen.
Tassd sopimuksessa rikos katsotaan luonteeltaan kansainviliseksi, jos se on tehty

a) useammassa kuin yhdessd maassa;

b) yhdessd maassa, mutta huomattava osa sen valmistelusta, suunnittelusta, johtamisesta tai
valvonnasta tapahtuu toisessa maassa;

c) yhdessd maassa, mutta sithen on osallistunut jérjestaytynyt rikollisryhmé, joka harjoittaa rikollista
toimintaa useammassa kuin yhdessd maassa;

d) yhdessd maassa, mutta silld on huomattavia vaikutuksia toisessa maassa; tai

e) yhdessd maassa, ja sen tekijd on toisessa maassa tai aikoo matkustaa toiseen maahan.

ECLILEU:C:2017:592 13



LAUSUNTO 1/15 26.7.2017
SEUT 218 ARTIKLAN 11 KOHDAN NOJALLA ANNETTU LAUSUNTO

4. Poikkeustapauksissa Kanadan toimivaltainen viranomainen voi késitelld PNR-tietoja, jos se on
tarpeen henkilon elintdrkeiden etujen suojaamiseksi esimerkiksi seuraavissa tapauksissa:

a) kuoleman tai vakavan loukkaantumisen riski; tai

b) huomattava riski kansanterveydelle, erityisesti sellainen, jota tarkoitetaan kansainvilisesti
tunnustetuissa normeissa.

5. Kanada voi késitella PNR-tietoja tapauskohtaisesti myos

a) julkishallinnon valvonnan ja vastuuvelvollisuuden varmistamiseksi; tai
b) tuomioistuimen antaman haasteen tai médrdyksen noudattamiseksi.

4 artiklaPNR-tietojen toimittamisen varmistaminen

1. Euroopan unioni varmistaa, ettei lentoliikenteen harjoittajia estetd siirtimastd PNR-tietoja Kanadan
toimivaltaiselle viranomaiselle timan sopimuksen mukaisesti.

2. Kanada ei vaadi lentoliikenteen harjoittajia luovuttamaan sellaisia PNR-tietoja, joita ei ole vield
kerdtty tai joita lentoliikenteen harjoittaja ei siilytd varaustarkoituksiin.

3. Jos lentoliikenteen harjoittajan tdméan sopimuksen perusteella toimittamiin tietoihin siséltyy muita
kuin liitteessa lueteltuja tietoja, Kanada poistaa tillaiset tiedot heti ne saatuaan.

4. Osapuolet varmistavat, ettd lentoliikenteen harjoittajat voivat siirtdd PNR-tietoja Kanadan
toimivaltaiselle viranomaiselle tdssd sopimuksessa madrittyihin tarkoituksiin ja siind maéadrétyin
edellytyksin sellaisten valtuutettujen edustajien vilitykselld, jotka toimivat lentoliikenteen harjoittajan
puolesta ja tdméan vastuulla.

5 artiklaTietosuojan riittavyys

Mikali tata sopimusta noudatetaan, Kanadan toimivaltaisen viranomaisen katsotaan tarjoavan Euroopan
unionin asiaa koskevassa tietosuojalainsdddanndssé edellytetyn riittdvin tietosuojan tason PNR-tietojen
kasittelyssa ja kéaytossd. Lentoliikenteen harjoittajan, joka antaa PNR-tietoja Kanadalle tdmén
sopimuksen mukaisesti, katsotaan noudattavan oikeudellisia vaatimuksia, joita Euroopan unionissa
sovelletaan PNR-tietojen siirtoon Euroopan unionista Kanadaan.

6 artiklaPoliisiyhteistyo ja oikeudellinen yhteisty6

1. Kanada jakaa tdmdn sopimuksen perusteella saatuja PNR-tietoja sisdltavat merkitykselliset ja
asianmukaiset analyyttiset tiedot mahdollisimman pian Europolin tai Eurojustin kanssa, ndiden
toimivaltuuksien rajoissa, tai Euroopan unionin jasenvaltion poliisi- tai oikeusviranomaisten kanssa.
Kanada varmistaa, ettd ndmi tiedot jaetaan noudattaen lainvalvontaa tai tiedon jakamista koskevia
Kanadan ja Europolin, Eurojustin tai kyseisen jasenvaltion vilisid sopimuksia ja jérjestelyja.

2. Kanada jakaa tamén sopimuksen perusteella saadut PNR-tiedot tai PNR-tietoja siséltévat analyyttiset
tiedot pyynnostda Europolin tai Eurojustin kanssa, ndiden toimivaltuuksien rajoissa, tai Euroopan
unionin jasenvaltion poliisi- tai oikeusviranomaisten kanssa yksittdisissd tapauksissa terrorismirikoksen
tai vakavan kansainvilisen rikollisuuden estamiseksi, havaitsemiseksi, tutkimiseksi tai niistd syytteeseen
panemiseksi Euroopan unionissa. Kanada asettaa ndméd tiedot saataville noudattaen lainvalvontaa,
oikeudellista yhteistyotd tai tiedon jakamista koskevia Kanadan ja Europolin, Eurojustin tai kyseisen
jasenvaltion vilisid sopimuksia ja jarjestelyja.
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PNR-tietojen kasittelyyn sovellettavat suojatoimet
7 artiklaSyrjintékielto

Kanada varmistaa, ettd PNR-tietojen kasittelyyn sovellettavia suojatoimia sovelletaan vyhtildisesti
kaikkiin matkustajiin ilman lainvastaista syrjintéa.

8 artiklaArkaluonteisten tietojen kaytto

1. Jos matkustajasta kerdtyt PNR-tiedot sisdltavdt arkaluonteisia tietoja, Kanada varmistaa, ettd
Kanadan toimivaltainen viranomainen peittdd arkaluonteiset tiedot kayttdmailld automaattisia
jarjestelmid. Kanada varmistaa, ettd Kanadan toimivaltainen viranomainen ei késittele téllaisia tietoja
muutoin kuin 3, 4 ja 5 kohdan mukaisesti.

2. Kanada toimittaa Euroopan komissiolle luettelon tunnuksista ja nimikkeistd, joilla eritellddn
arkaluonteiset tiedot, jotka Kanadan on peitettivd. Kanada toimittaa luettelon 90 péivin kuluessa
tamén sopimuksen voimaantulosta.

3. Kanada voi kasitelld arkaluonteisia tietoja tapauskohtaisesti poikkeuksellisissa olosuhteissa, jos
tillainen késittely on vilttamatontd ihmishengen vaarantumisen tai vakavan loukkaantumisen riskin

vuoksi.

4. Kanada varmistaa, ettd arkaluonteisia tietoja késitellddn 3 kohdan mukaisesti ainoastaan noudattaen
tiukkoja menettelyyn liittyvid toimenpiteitd, mukaan luettuina seuraavat:

a) Kanadan toimivaltaisen viranomaisen paallikko hyvaksyy arkaluonteisten tietojen kasittelyn;

b) arkaluonteisia tietoja kasittelee vain virkamies, joka on siihen erikseen ja henkilokohtaisesti
valtuutettu; ja

c¢) kun arkaluonteiset tiedot eivit endd ole peitettyjd, niitd ei endd kisitelld automaattisilla
jarjestelmilla.

5. Kanada poistaa arkaluonteiset tiedot 15 pdivian kuluessa siitd, kun Kanada on vastaanottanut ne,
jollei Kanada siilytd niitd 16 artiklan 5 kohdan mukaisesti.

6. Jos Kanadan toimivaltainen viranomainen kasittelee Euroopan wunionin jonkin jésenvaltion
kansalaista koskevia arkaluonteisia tietoja 3, 4 ja 5 kohdan mukaisesti, Kanada varmistaa, ettd Kanadan
toimivaltainen viranomainen ilmoittaa kyseisen jdsenvaltion viranomaisille tietojen Kkasittelysté
mahdollisimman pian. Kanada antaa tdmén ilmoituksen noudattaen lainvalvontaa tai tiedon jakamista
koskevia Kanadan ja kyseisen jasenvaltion vilisid sopimuksia ja jérjestelyja.

9 artiklaTietoturva ja tietojen eheys

1. Kanada toteuttaa sddntelyyn tai menettelyihin liittyvdt tai tekniset toimenpiteet PNR-tietojen
suojelemiseksi tahattomalta, laittomalta tai luvattomalta tietoihin paasyltd, kasittelylta tai
hukkaamiselta.

2. Kanada varmistaa tietojen vaatimustenmukaisuuden tarkastamisen, tietosuojan ja -turvan seka
tietojen luottamuksellisuuden ja eheyden. Kanada

a) soveltaa PNR-tietoihin kasittelyssd salaus-, luvananto- ja dokumentointimenettelyjs;

b) rajoittaa PNR-tietoihin padsyn siihen valtuutetuille virkamiehille;
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c) sdilyttad PNR-tietoja suojatussa fyysisessa ympéristdssd, jonne péadsyd valvotaan; ja

d) ottaa kdyttoon mekanismin sen varmistamiseksi, ettd PNR-tietohaut suoritetaan yhdenmukaisesti
3 artiklan kanssa.

3. Jos henkilon PNR-tietoihin padstddn kasiksi tai niitd paljastetaan ilman lupaa, Kanada toteuttaa
toimenpiteet ilmoittaakseen asiasta henkilolle, jota asia koskee, pienentddkseen vahingon riskid ja
toteuttaakseen korjaavia toimia.

4. Kanada varmistaa, ettd Kanadan toimivaltainen viranomainen ilmoittaa Euroopan komissiolle
pikaisesti merkittavistd tapauksista, joissa PNR-tietoihin on paasty kasiksi, niitd on késitelty tai niitd on
hukattu tahattomasti, laittomasti tai luvattomasti.

5. Kanada varmistaa, ettd mikd hyvdnsa tietoturvan rikkominen, erityisesti sellainen, joka johtaa
tietojen tahattomaan tai laittomaan tuhoamiseen, tahattomaan hukkaamiseen, muuttamiseen,
luvattomaan paljastamiseen tai niihin paasyyn, sekd ettd kaikki laittoman kasittelyn muodot johtavat
tehokkaisiin ja varoittaviin korjaaviin toimenpiteisiin, joihin voi sisiltyd seuraamuksia.

10 artiklaValvonta

1. Téahdn sopimukseen perustuvan PNR-tietojen kisittelyn tietosuojakeinoja valvoo riippumaton
julkinen viranomainen tai hallinnollisin keinoin muodostettu viranomainen, joka suorittaa tehtidvénsa
puolueettomasti ja jolla on todistetusti itsendinen asema, jiljempédnd ’valvontaviranomainen’. Kanada
varmistaa, ettd valvontaviranomaisella on tehokkaat valtuudet tutkia, noudatetaanko sdintojd, jotka
liittyvdit PNR-tietojen kerddmiseen, kayttoon, luovuttamiseen, sdilyttdmiseen tai poistamiseen.
Valvontaviranomainen voi toteuttaa vaatimustenmukaisuustarkastuksia ja -tutkimuksia, raportoida
havainnoistaan ja antaa suosituksia Kanadan toimivaltaiselle viranomaiselle. Kanada varmistaa, ettd
valvontaviranomaisella on valtuudet siirtdd tdhdn sopimukseen liittyvit lainsddaddannon rikkomukset
tarvittaessa syytteeseen pantaviksi tai kurinpitotoimia varten.

2. Kanada varmistaa, ettd valvontaviranomainen varmistaa sen, ettd sopimuksen noudattamatta
jattdmistda koskevat valitukset vastaanotetaan ja tutkitaan ja niihin vastataan, ja ettd niiden johdosta
toteutetaan tarvittavat korjaukset.

11 artiklaAvoimuus

1. Kanada varmistaa, ettd Kanadan toimivaltaisen viranomaisen verkkosivuilla on seuraavat tiedot:

a) luettelo PNR-tietojen kerdémisen sallivasta lainsdddannosts;

b) syy PNR-tietojen kerddamiseen;

c) PNR-tietojen suojaamistapa;

d) miten ja missd méédrin PNR-tietoja voidaan jakaa edelleen;

e) tietoja, jotka koskevat tietoihin péadsyd, sekd tietoja korjausten tekemisestd, merkinnoistd ja
muutoksenhausta; ja

f) yhteystiedot tiedusteluja varten.
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2. Osapuolet tekevit yhteistyotd asianomaisten kolmansien osapuolten, kuten lentoliikennealan, kanssa
avoimuuden lisddmiseksi, mieluummin varauksen tekoajankohtana, antamalla matkustajille seuraavat
tiedot:

a) PNR-tietojen kerddmisen syyt;

b) PNR-tietojen kaytto;

¢) PNR-tietoihin tutustumista tarkoittavan pyynnon tekemistd koskevat menettelyt, ja

d) PNR-tietojen korjauspyynnon tekemista koskevat menettelyt.

12 artiklaYksityishenkiloiden tiedonsaanti

1. Kanada varmistaa, ettd yksityishenkil6 voi tutustua PNR-tietoihinsa.

2. Kanada varmistaa, ettd Kanadan toimivaltainen viranomainen kohtuullisessa ajassa

a) antaa yksityishenkilolle jaljennoksen tdmén PNR-tiedoista, jos henkilo pyytad tietojaan kirjallisesti;

b) vastaa kirjallisesti kaikkiin pyyntoihin;

c) antaa yksityishenkilolle mahdollisuuden tutustua tallennettuihin tietoihin, jotka vahvistavat, ettd
henkilon PNR-tietoja on luovutettu edelleen, jos henkilo pyytaa tillaista vahvistusta;

d) ilmoittaa oikeudelliset tai tosiseikkoihin liittyvat syyt, joiden perusteella yksityishenkilon ei sallita
tutustua PNR-tietoihinsa;

e) ilmoittaa yksityishenkil6lle, jos héntd koskevia PNR-tietoja ei ole;

f) ilmoittaa yksityishenkil6lle timén mahdollisuudesta tehda valitus ja antaa tietoa valitusmenettelysta.
3. Kanada voi soveltaa tietojen paljastamiseen kohtuullisia oikeudellisia vaatimuksia ja rajoitteita,
mukaan luettuina rajoitteet, jotka ovat tarpeen rikosten estamiseksi, havaitsemiseksi, tutkimiseksi tai
niistd syytteeseen panemiseksi taikka yleisen tai kansallisen turvallisuuden suojelemiseksi, ottamalla
talloin asianmukaisesti huomioon kyseisen henkilon oikeutetut edut.

13 artiklaYksityishenkiloita koskevat korjaukset ja merkinnat

1. Kanada varmistaa, ettd yksityishenkilé voi pyytdd PNR-tietojensa korjaamista.

2. Kanada varmistaa, ettd Kanadan toimivaltainen viranomainen kisittelee kaikki kirjalliset
korjauspyynnot ja ettd se kohtuullisessa ajassa

a) korjaa PNR-tiedot ja ilmoittaa asianomaiselle henkilolle, ettd korjaus on tehty; tai

b) kieltdaytyy tekemastd korjausta osittain tai kokonaan, ja
i) liittdd PNR-tietoihin maininnan pyydetystd korjauksesta, jonka tekemisestd on kieltaydytty, ja
ii) ilmoittaa asianomaiselle henkil6lle, ettd
i. korjauspyyntd on evitty, ja esittdd tdhdn epddmiseen johtaneet oikeudelliset tai
tosiseikkoihin liittyvit syyt, ja ettd
ii. PNR-tietoihin on liitetty i alakohdan mukainen maininta; ja

c) ilmoittaa yksityishenkilolle timén mahdollisuudesta tehda valitus ja antaa tietoa valitusmenettelysta.

ECLILEU:C:2017:592 17



LAUSUNTO 1/15 26.7.2017
SEUT 218 ARTIKLAN 11 KOHDAN NOJALLA ANNETTU LAUSUNTO

14 artiklaHallinnollinen ja oikeudellinen muutoksenhaku

1. Kanada varmistaa, ettd riippumaton julkinen viranomainen tai hallinnollisin keinoin muodostettu
viranomainen, joka toimii puolueettomasti ja joka toimii todistetusti itsendisesti, vastaanottaa ja tutkii
yksityishenkiloiden tekemdt valitukset, jotka koskevat heiddn pyynt6jadn saada tutustua
PNR-tietoihinsa taikka korjausten tai merkintojen tekemisestd niihin, ja vastaa ndihin valituksiin.
Kanada varmistaa, ettd asianomainen viranomainen ilmoittaa valituksen tekijille 2 kohdassa
tarkoitetuista oikeudellisista muutoksenhakukeinoista.

2. Kanada varmistaa, ettd jokainen vyksityishenkilo, joka katsoo oikeuksiaan rikotun héanen
PNR-tietoihinsa liittyvélla paidtoksellda tai toimella, voi hakea oikeudellisesti muutosta Kanadan
lainsdddannon mukaisesti tehokkaalla tavalla pyytdmailld laillisuuden tutkimista tai jonkin muun
sellaisen oikeussuojakeinon soveltamista, johon saattaa siséltyd korvauksia.

15 artiklaAutomaattiseen kasittelyyn perustuvat paatokset

Kanada ei yksinomaan PNR-tietojen automaattisen kisittelyn perusteella tee pddtostd, jolla on
matkustajaan huomattavia kielteisid vaikutuksia.

16 artiklaPNR-tietojen sdilyttiminen

1. Kanada ei sdilytd PNR-tietoja pitempéén kuin viisi vuotta siitd, kun se on vastaanottanut PNR-tiedot.

2. Kanada rajaa paasyn tietoihin rajoitetulle maarille Kanadan erikseen valtuuttamia virkamiehia.

3. Kanada erottaa 30 vuorokauden kuluttua PNR-tietojen vastaanottamisesta tiedoista tunnistamisen

mahdollistavat  tiedot peittdimalld kaikkien —matkustajien nimet.Kaksi vuotta PNR-tietojen

vastaanottamisen jilkeen Kanada jatkaa tunnistamisen estdmistéd peittdmalld seuraavat tiedot:

a) muut PNR-tiedoista saadut nimet ja PNR-tiedoissa olevien matkustajien maars;

b) kaikki kaytettdvissa olevat yhteystiedot (mukaan lukien tietojen ldhde);

c) vyleiset merkinndt, mukaan lukien tiedot muista palveluista (other supplementary information, OSI),
tiedot erityispalveluista (special service information, SSI) ja tiedot erityispalvelua koskevista
pyynnoistd (special service request, SSR), siind mdérin kuin niihin siséltyy luonnollisen henkil6n
tunnistamisen mahdollistavia tietoja; ja

d) mahdolliset varausta varten kerdtyt matkustajia koskevat ennakkotiedot (advance passenger
information, API), siltd osin kuin niihin siséltyy luonnollisen henkilén tunnistamisen mahdollistavia

tietoja.

4. Kanada voi sallia peitettyjen PNR-tietojen tarkastelun ainoastaan, jos kaytettdvissd olevien tietojen
perusteella on tarpeen tehdd 3 artiklan soveltamisalaan kuuluvia tutkimuksia, seuraavasti:

a) 30 vuorokaudesta kahteen vuoteen siitd, kun tiedot on vastaanotettu ensimmaiisen kerran,
rajoitetulle méarélle erikseen valtuutettuja virkamiehis; ja

b) kahdesta vuodesta viiteen vuoteen siiti, kun tiedot on vastaanotettu ensimmaisen Kkerran,
ainoastaan Kanadan toimivaltaisen viranomaisen paéllikon tai pédllikon erikseen valtuuttaman

ylemmadn virkamiehen etukidteen myontamalld luvalla.

5. Sen estamattd, mitd 1 kohdassa maarataan,
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a) Kanada voi sdilyttdd PNR-tietoja, jotka ovat tarpeen jotakin tiettyd toimenpidettd, tarkistamista,
tutkintaa, tdytdntoonpanoa, oikeudellista menettelyd, syytteeseenpanoa tai seuraamusten
taytantoonpanoa varten, kunnes se on saatu paatokseen;

b) Kanada sdilyttdd a alakohdassa tarkoitetut tiedot vield kaksi vuotta, mutta vain julkishallinnon
valvomiseksi tai sen vastuullisuuden varmistamiseksi, jotta ne voidaan luovuttaa matkustajalle, jos
tama niitd pyytaa.

6. Kanada tuhoaa PNR-tiedot PNR-tietojen sdilytysajan umpeuduttua.

17 artiklaPNR-tietojen kasittelyn lokitiedot ja dokumentointi

Kanada siilyttda lokitiedot kaikesta PNR-tietojen kasittelystd ja dokumentoi sen. Kanada kayttaa
lokitietoja tai dokumentointia ainoastaan seuraaviin tarkoituksiin:

a) oma valvonta ja tietojenkisittelyn laillisuuden varmentaminen;
b) asianmukaisen tietojen eheyden varmistaminen;

¢) turvallisen tietojenkésittelyn varmistaminen; ja

d) julkishallinnon valvonnan ja vastuullisuuden varmistaminen.
18 artiklaTietojen luovuttaminen edelleen Kanadan sisalld

1. Kanada varmistaa, ettd Kanadan toimivaltainen viranomainen ei luovuta PNR-tietoja muille valtion
viranomaisille Kanadassa, jolleivit seuraavat edellytykset tayty:

a) PNR-tiedot luovutetaan valtion viranomaisille, joiden tehtdvat liittyvat suoraan 3 artiklan
soveltamisalaan;

b) PNR-tietoja luovutetaan ainoastaan tapauskohtaisesti;
c) tietojen luovuttaminen on kyseisessd tilanteessa tarpeen 3 artiklassa mainittuja tarkoituksia varten;
d) PNR-tietoja luovutetaan pienin mahdollinen maar;

e) vastaanottava valtion viranomainen noudattaa tdssd sopimuksessa kuvattuja toimia vastaavia
suojatoimia; ja

f) vastaanottava valtion viranomainen ei luovuta PNR-tietoja toiselle taholle, ellei luovuttamiseen ole
saatu lupaa Kanadan toimivaltaiselta viranomaiselta téssd kohdassa asetettujen ehtojen mukaisesti.

2. Tamédn sopimuksen perusteella saatuja PNR-tietoja siséltdvid analyyttisia tietoja siirrettdessd on
noudatettava téssd artiklassa maaréttyja PNR-tietoja koskevia suojatoimia.

19 artiklaTietojen luovuttaminen Kanadan ulkopuolelle

1. Kanada varmistaa, ettd Kanadan toimivaltainen viranomainen ei luovuta PNR-tietoja muiden maiden
kuin Euroopan unionin jasenvaltioiden valtion viranomaisille, paitsi jos seuraavat edellytykset tayttyvat:

a) PNR-tiedot luovutetaan valtion viranomaisille, joiden tehtavit liittyvdt suoraan 3 artiklan
soveltamisalaan;
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b) PNR-tietoja luovutetaan ainoastaan tapauskohtaisesti;
¢) PNR-tietoja luovutetaan ainoastaan, jos niitd tarvitaan 3 artiklassa maarattyihin tarkoituksiin;
d) PNR-tietoja luovutetaan pienin mahdollinen maara;

e) Kanadan toimivaltainen viranomainen on vakuuttunut siitd, etta
i) PNR-tiedot vastaanottava ulkomainen viranomainen soveltaa PNR-tietojen suojaamisessa
standardeja, jotka vastaavat tdssd sopimuksessa esitettyjd suojatoimia, noudattaen tillaiset
standardit siséltdavid sopimuksia ja jarjestelyja; tai
ii) ulkomainen viranomainen soveltaa PNR-tietojen suojaamisessa standardeja, joista se on sopinut
Euroopan unionin kanssa.

2. Jos Kanadan toimivaltainen viranomainen luovuttaa 1 kohdan mukaisesti jonkin Euroopan unionin
jasenvaltion kansalaisen PNR-tietoja, Kanada varmistaa, ettd Kanadan toimivaltainen viranomainen
ilmoittaa kyseisen jasenvaltion viranomaisille tietojen luovuttamisesta mahdollisimman pian. Kanada
antaa tdmén ilmoituksen noudattaen lainvalvontaa tai tiedon jakamista koskevia, Kanadan ja kyseisen
jasenvaltion vilisid sopimuksia ja jérjestelyja.

3. Tamén sopimuksen perusteella saatuja PNR-tietoja siséltdvid analyyttisia tietoja siirrettdessd on
noudatettava tdssd artiklassa maaréttyja PNR-tietoja koskevia suojatoimia.

20 artiklaSiirtotapa

Osapuolet varmistavat, ettd lentoliikenteen harjoittajat siirtavat PNR-tiedot Kanadan toimivaltaiselle
viranomaiselle ainoastaan tarjontamenetelmadlld ja seuraavia menettelyjda noudattaen:

a) PNR-tiedot siirretddan sdhkoisesti Kanadan toimivaltaisen viranomaisen teknisida vaatimuksia
noudattaen tai, jos jdrjestelméddn tulee tekninen vika, kéayttden muuta riittdvén tietoturvan
varmistavaa asianmukaista keinoa;

b) PNR-tiedot siirretddn yhteisesti sovittua viestimuotoa kéyttden;

c¢) PNR-tiedot siirretddn turvallisesti ja noudattaen Kanadan toimivaltaisen viranomaisen edellyttamia
yhteisid kaytantoja.
21 artiklaSiirtojen tiheys

1. Kanada varmistaa, ettd Kanadan toimivaltainen viranomainen vaatii lentoliikenteen harjoittajaa
siirtamddn PNR-tiedot

a) sddnnollisen aikataulun mukaisesti, jolloin aikaisin ajankohta on enintddn 72 tuntia ennen
aikataulun mukaista laht64; ja

b) enintédén viisi kertaa tiettyd lentoa kohti.

2. Kanada varmistaa, ettd Kanadan toimivaltainen viranomainen ilmoittaa lentoliikenteen harjoittajille
siirroille méaaratyt ajankohdat.

3. Erityistapauksissa, jos on viitteitd siitd, ettd tietoja on tdmdn lisdksi voitava tarkastella 3 artiklan
soveltamisalaan kuuluvan erityisen uhan torjumiseksi, Kanadan toimivaltainen viranomainen voi vaatia
lentoliikenteen harjoittajaa siirtdimddan PNR-tietoja ennen aikataulun mukaisia siirtoja, niiden vélissd tai
niiden jdlkeen. Kanada toimii tdtd mahdollisuutta kéyttdessdédn punnitusti ja oikeasuhteisesti seka
kayttaa 20 artiklassa kuvattua siirtotapaa.
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Taytdntoonpano ja loppumaaraykset
22 artiklaEnnen tdmén sopimuksen voimaantuloa saadut PNR-tiedot

Kanada soveltaa tdmdn sopimuksen maaréyksia kaikkiin PNR-tietoihin, jotka silld on hallussaan tdimén
sopimuksen tullessa voimaan.

23 artiklaVastavuoroisuus

1. Jos Euroopan unioni perustaa PNR-tietojen kisittelyjérjestelmén Euroopan unionia varten, osapuolet
neuvottelevat keskenddn madritelldkseen, onko tdtd sopimusta tarpeen muuttaa tdysimédrdisen
vastavuoroisuuden varmistamiseksi.

2. Kanadan ja Euroopan unionin viranomaiset tekevdt yhteistyotd pyrkidkseen PNR-tietojen
kasittelyjarjestelmiensd keskindiseen johdonmukaisuuteen tavalla, joka parantaa entisestddn Kanadan,
Euroopan unionin ja muiden maiden kansalaisten turvallisuutta.

24 artiklaPoikkeamattomuus

Tamén sopimuksen ei saa tulkita merkitsevin poikkeusta mihinkddn Kanadan ja Euroopan unionin

jasenvaltioiden tai kolmansien maiden viliseen velvoitteeseen pyytdd apua tai vastata avunpyyntéon
keskindistda avunantoa koskevien sopimusten perusteella.

26 artiklaNeuvottelut, tarkastelu ja muutokset

2. Osapuolet tarkastelevat yhdessd tdmén sopimuksen tdytdntoonpanoa vuoden kuluttua sen
voimaantulosta ja sen jilkeen sddnnollisin véliajoin sekéd lisdksi muuna ajankohtana, jos kumpi tahansa
osapuoli sitd pyytdd ja ndin yhteisesti sovitaan.

28 artiklaKesto

1. Jollei 2 kohdan soveltamisesta muuta johdu, tdiméd sopimus on voimassa seitsemén vuotta sen
voimaantulopéivasta.

2. Kunkin seitsemén vuoden jakson paittyessd tdmd sopimus uusitaan ilman eri toimenpiteité
seitsemiksi vuodeksi, jollei jompikumpi osapuoli ilmoita toiselle osapuolelle aikomuksestaan olla
uusimatta tdtd sopimusta. Tdmén osapuolen on ilmoitettava asiasta toiselle osapuolelle kirjallisesti
diplomaattiteitse véhintddn kuusi kuukautta ennen seitsemén vuoden jakson péddttymista.

3. Kanada jatkaa tdmén sopimuksen maédrdysten soveltamista kaikkiin PNR-tietoihin, jotka se on
saanut ennen tdmén sopimuksen voimassaolon péaattymisté.

Liite

[PNR-tietojen] osat, joita tarkoitetaan 2 artiklan b alakohdassa
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1. PNR-tiedoston kirjauskoodi

2. Lipun varauspdivé/kirjoituspdiva

3. Suunniteltu (suunnitellut) matkustuspaiva(t)
4. Nimi (nimet)

5. Kéytettavissd olevat kanta-asiakasohjelmaa ja etuja koskevat tiedot (vapaaliput, matkustusluokan
korotus jne.)

6. Muut PNR-tiedoista saadut nimet ja PNR-tiedoissa olevien matkustajien maara

7. Kaikki kaytettdvissd olevat yhteystiedot (mukaan lukien tietojen ldhde)

8. Kaikki kaytettdvissa  olevat maksu- tai laskutustiedot (lukuun ottamatta muita
maksutapahtumatietoja, jotka liittyvat luottokorttiin tai tiliin ja joilla ei ole yhteyttd matkaa
koskevaan maksutapahtumaan)

9. Matkareitti tiettyjen PNR-tietojen osalta

10. Matkatoimisto/matkatoimistovirkailija

11. Yhteistunnusten kayttoa koskevat tiedot

12. Ositetut tai jaetut tiedot

13. Matkustajan matkustustilanne (mukaan lukien vahvistukset ja ldhtoselvitystilanne)

14. Lipputiedot, mukaan lukien lipun numero, yksisuuntaiset liput ja sdhkoisten lippujen hinnan
ilmoittaminen

15. Kaikki matkatavaratiedot
16. Paikkatiedot, mukaan lukien paikan numero

17. Yleiset merkinndt, mukaan lukien tiedot muista palveluista (OSI), tiedot erityispalveluista (SSI) ja
tiedot erityispalvelua koskevista pyynndista (SSR)

18. Mahdolliset varausta varten kerdtyt matkustajia koskevat ennakkotiedot (API)

19. Kaikki aiemmat muutokset 1—-18 kohdassa lueteltuihin PNR-tietoihin.”

VI Parlamentin lausuntopyynndéssdin esittimit arviot

A Suunnitellun sopimuksen tekemisti koskevan neuvoston piidtoksen asianmukainen
oikeusperusta

Parlamentti toteaa, ettd vaikka suunnitellulla sopimuksella on sen 1 artiklan mukaan kaksi tarkoitusta
eli yhtaaltd varmistaa yleinen turvallisuus ja toisaalta maarittda keinot, joilla PNR-tiedot suojataan, sen
padasiallisena tarkoituksena on henkilotietojen suoja. Parlamentin mielestd nimittdin unionin oikeus
henkilotietojen suojan alalla on esteend PNR-tietojen siirtdmiselle sellaisiin kolmansiin maihin, jotka
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eivit takaa henkilotietojen suojan riittdvaa tasoa. Suunnitellulla sopimuksella on siis tarkoitus luoda
tietynlainen direktiivin 95/46 25 artiklan 6 kohdassa tarkoitettu “henkil6tietojen suojan riittdvaa tasoa
koskeva pditos”, jotta voidaan tarjota oikeusperusta PNR-tietojen lailliselle siirrolle unionista
Kanadaan. Téllainen ldhestymistapa on tédysin sama kuin aikaisemmin vuoden 2006 sopimuksessa ja
paatoksessa  2006/253, koska  tdmd  viimeksi  mainittu  péaatds  tehtiin  direktiivin
95/46 25 artiklan 6 kohdan nojalla.

Parlamentti siis katsoo, ettd SEUT 82 artiklan 1 kohdan toisen alakohdan d alakohdan ja SEUT
87 artiklan 2 kohdan a alakohdan valinta suunnitellun sopimuksen tekemistd koskevan neuvoston
paiatoksen oikeusperustoiksi on virheellinen. Paidtés on perustettava pikemminkin SEUT 16 artiklaan,
koska titd artiklaa sovelletaan kaikkiin unionin oikeuden aloihin, mukaan lukien ne, joita tarkoitetaan
EUT-sopimuksen kolmannen osan V osastossa, joka koskee vapauden, turvallisuuden ja oikeuden
aluetta; tdtd tukee Lissabonin sopimuksen hyviksyneen hallitustenvilisen konferenssin
péatosasiakirjaan liitetty julistus henkilotietojen suojasta rikosoikeuden alalla tehtdvin oikeudellisen
yhteistyon ja poliisiyhteistyon aloilla (EUVL 2010, C 83, s. 345).

Parlamentin mielestd suunnitellun sopimuksen sisélto tukee parlamentin arviota, jonka mukaan tdiméan
sopimuksen pédasiallinen tekija koskee henkil6tietojen suojaa. Parlamentti nimittdin viittad, ettd suurin
osa suunnitellun sopimuksen madrdyksistd, erityisesti sen keskeiset artiklat eli 4 artiklan 1 kohta
ja 5 artikla, jotka ovat oikeusperusta PNR-tietojen lailliselle siirrolle unionista Kanadaan, koskevat
henkilotietojen suojaa. Lisdksi on niin, ettei suunnitellussa sopimuksessa madrété siitd, ettd unionin
viranomaiset siirtdavit PNR-tietoja Kanadan viranomaisille, vaan siitd, ettd yksityiset, nimittdin
lentoyhtiot, siirtdvdt nditd tietoja Kanadan viranomaisille. Niinpd on vaikea tehda pédtelmad, jonka
mukaan kyseiset madrédykset kuuluvat varsinaisen oikeudellisen yhteistyon ja poliisiyhteistyon piiriin.
Lisdksi suunnitellun sopimuksen 6 artikla, jonka otsikko on ”Poliisiyhteistyd ja oikeudellinen
yhteistyd”, on luonteeltaan vain liitdnndinen verrattuna kyseisen sopimuksen 4 ja 5 artiklaan, koska
sitd ei voida soveltaa soveltamatta ensin itse nditd viimeksi mainittuja artikloja. Kanada nimittdin ei voi
jakaa kyseessd olevia tietoja saamatta ensin PNR-tietoja lentoliikenteen harjoittajilta, jotka puolestaan
voivat siirtdd PNR-tiedot Kanadaan vain “henkil6tietojen suojan riittdvaa tasoa koskevan paatoksen”
perusteella. Lisdksi on todettava, ettei samassa 6 artiklassa madritd tietojen vaihdosta asianomaisten
viranomaisten vilill§, ja siind vain viitataan alan muihin kansainvilisiin sopimuksiin.

Jos unionin tuomioistuin kuitenkin katsoo, ettd suunnitellulla sopimuksella on tarkoituksia, joita ei
voida erottaa toisistaan, sopimuksen tekemistd koskeva neuvoston paitos voidaan silloin parlamentin
mukaan perustaa samanaikaisesti SEUT 16 artiklaan, SEUT 82 artiklan 1 kohdan toisen alakohdan
d alakohtaan ja SEUT 87 artiklan 2 kohdan a alakohtaan. Poytékirjojen N:o 21 ja N:o 22 mahdollisen
sovellettavuuden osalta parlamentti muistuttaa 27.2.2014 annettuun tuomioon Yhdistynyt
kuningaskunta v. neuvosto (C-656/11, EU:C:2014:97, 49 kohta) perustuvasta unionin tuomioistuimen
oikeuskéytdnnostd, jonka mukaan unionin toimen oikeusperustan valinnan lainmukaisuuteen ei vaikuta
seuraus, joka kyseiselld toimella voi olla ndiden perussopimuksiin liitettyjen poytékirjojen soveltamisen
tai soveltamatta jattdmisen osalta.

B Suunnitellun sopimuksen yhteensopivuus EUT-sopimuksen ja Euroopan unionin
perusoikeuskirjan mairdysten kanssa

Parlamentti katsoo tietosuojavaltuutetun erityisesti 30.9.2013 antamassaan lausunnossa esittdmien
vakavien epdilysten ja 8.4.2014 annettuun tuomioon Digital Rights Ireland ym. (C-293/12 ja C-594/12,
EU:C:2014:238) perustuvan oikeuskidytinnon perusteella, ettd on oikeudellisesti epdvarmaa, sopiiko
suunniteltu sopimus yhteen SEUT 16 artiklan sekd Euroopan unionin perusoikeuskirjan (jéljempéana
perusoikeuskirja) 7, 8 ja 52 artiklan kanssa.
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Parlamentin mielestd PNR-tietojen siirto unionista Kanadaan, jotta Kanadan viranomaiset voivat
mahdollisesti saada kyseisid tietoja suunnitellussa sopimuksessa maardtylla tavalla, kuuluu
perusoikeuskirjan 7 ja 8 artiklan soveltamisalaan. Néiden tietojen kokonaisuus nimittdin mahdollistaa
hyvin tarkkojen péditelmien tekemisen niiden henkiloiden, joiden PNR-tietoja kasitelldén,
yksityiselamadstd, kuten heidén vakituisista tai véliaikaisista oleskelupaikoistaan, heiddn liikkumisestaan
ja heidan tekemisistddn. Kyseinen sopimus merkitsee siis hyvin laajamittaista ja erityisen vakavaa
puuttumista perusoikeuskirjan 7 ja 8 artiklassa taattuihin perusoikeuksiin.

Parlamentti muistuttaa yhtddlta perusoikeuskirjan 52 artiklan 1 kohtaan ja toisaalta perusoikeuskirjan
8 artiklan 2 kohtaan siséltyvistd vaatimuksista ja katsoo, ettd on siis kysyttdvd, onko suunniteltu
sopimus mainituissa madrdyksissd tarkoitettu “laki” ja voiko se olla perustana perusoikeuskirjan 7
ja 8 artiklassa taattujen oikeuksien kdyton rajoituksille. Vaikka ilmaus "laki” vastaa EUT-sopimukseen
sisaltyvdad kasitettd “lainsdatdmisjérjestyksessd hyvaksytty sdados”, kansainvélinen sopimus ei ole
tillainen lainsdatamisjéarjestyksessd hyviksytty sdddos, joten on kysyttava, olisiko asianmukaisempaa
antaa SEUT 16 artiklaan perustuva sisdinen toimi pikemminkin kuin tehdd suunnitellun sopimuksen
kaltainen kansainvilinen sopimus SEUT 218 artiklan nojalla.

Suhteellisuusperiaatteen osalta parlamentti viittaa 8.4.2014 annettuun tuomioon Digital Rights Ireland
ym. (C-293/12 ja C-594/12, EU:C:2014:238, 47 ja 48 kohta) perustuvaan unionin tuomioistuimen
oikeuskdytdntoon ja katsoo, ettd tdssd tapauksessa unionin lainsddtdjan harkintavalta on rajallinen ja
ettd mainitusta periaatteesta johtuvien edellytysten noudattamista koskevan tuomioistuinvalvonnan on
oltava tarkkaa erityisesti siksi, ettd kyse on puuttumisista perusoikeuksiin.

Parlamentti toteaa lisdksi, ettd — kuten 1.7.2008 annettuun Euroopan ihmisoikeustuomioistuimen
tuomioon Liberty ym. v. Yhdistynyt kuningaskunta (CE:ECHR:2008:0701JUD005824300, 62
ja 63 kohta) perustuvasta Euroopan ihmisoikeustuomioistuimen oikeuskédytinnosta ja 8.4.2014
annettuun tuomioon Digital Rights Ireland ym. (C-293/12 ja C-594/12, EU:C:2014:238, 54 kohta
oikeuskaytdntoviittauksineen) perustuvasta unionin tuomioistuimen oikeuskdytdnnostd ilmenee -
suunnitellussa sopimuksessa on maddrdttiva selvistd ja tdsmallisistd kyseessd olevien toimenpiteiden
lagjuutta ja soveltamista koskevista sddnnoistd, joissa asetetaan vahimmaisvaatimukset, jotta henkiloilla,
joiden henkilGtietoja on kasitelty, on riittavét takeet, joiden avulla niitd tietoja voidaan tehokkaasti
suojata vadrinkdyton vaaroilta sekéd kaikenlaiselta ndiden tietojen laittomalta saannilta ja kéytolta.

Parlamentti pohtii ensinndkin vyleisesti, onko "PNR-jérjestelmén” perustaminen perusoikeuskirjan
52 artiklan 1 kohdan toisessa virkkeessa tarkoitetulla tavalla valttiméaton. Neuvosto ja komissio
nimittdin eivit tdhdn mennessd ole osoittaneet objektiivisten seikkojen perusteella, ettd suunnitellun
sopimuksen tekeminen todella on valttdméatonta.

Toiseksi parlamentti vdittad, ettd suunniteltu sopimus koskee yleisesti kaikkia lentomatkustajia ilman,
ettd ndmad olisivat sellaisessa tilanteessa, joka voi johtaa rikosoikeudellisiin toimiin, ja ilman, ettd
vaadittaisiin yhteyttd heiddn PNR-tietojensa ja yleistd turvallisuutta koskevan uhan vilillda. Tdémén
yleisen rajoitusten puuttumisen lisdksi perusteet ja edellytykset, jotka suunnitellussa sopimuksessa
mainitaan, ovat epamaéardisia eivatkd mahdollista Kanadan viranomaisten toteuttaman PNR-tietojen
kasittelyn rajoittamista tdysin valttdméattomdan. On my6s huomattava, ettei suunnitellussa
sopimuksessa maaritd, ettd Kanadan viranomaisten oikeus saada kyseisid tietoja edellyttdisi joko
tuomioistuimen tai itsendisen hallinnollisen yksikon toteuttamaa etukiteistd tarkastusta, jonka
tarkoituksena olisi rajoittaa tietojen saanti ja niiden kéytto siihen, mikd on tdysin vélttiméatonta
tavoitellun padmadrdan saavuttamiseksi, ja joka suoritettaisiin kyseiselle tuomioistuimelle tai kyseiselle
yksikolle osoitetusta rikoksen estdmis-, selvittdmis- tai syyteharkintamenettelyssd esitetysta
perustellusta pyynnosta.

Parlamentti toteaa kolmanneksi PNR-tietojen sdilytysajasta, joka on suunnitellun sopimuksen

16 artiklan mukaan viisi vuotta, ettd tdtd aikaa sovelletaan tdysin erotuksetta kaikkiin
lentomatkustajiin. Se viittdd lisdksi, ettei neuvosto ole esittinyt téllaisen ajan valinnalle mitdén
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objektiivisiin perusteisiin nojautuvia perusteluja. Vaikka oletettaisiin, ettd vuoden 2006 sopimuksessa
madritty kolmen ja puolen vuoden siilytysaika olisi ollut hyvéksyttavissa, on kysyttdvd, miksi kyseisté
aikaa on pitinyt pidentdd viiteen vuoteen.

Neljanneksi ja viimeiseksi parlamentti viittdd, ettei suunnitellussa sopimuksessa varmisteta, ettd
toimenpiteet, jotka Kanadan viranomaisten on toteutettava, ovat riittdvida ja ettd ne tayttavat
perusoikeuskirjan 8 artiklan ja SEUT 16 artiklan olennaiset vaatimukset.

VII Tiivistelmd unionin tuomioistuimelle esitetyistd huomautuksista

Nyt kasiteltdavastd lausuntopyynnostd ovat esittdneet unionin tuomioistuimelle kirjallisia huomautuksia
Bulgarian ja Viron hallitukset, Irlanti, Espanjan, Ranskan ja Yhdistyneen kuningaskunnan hallitukset
sekd neuvosto ja komissio.

Lisdksi unionin tuomioistuin esitti tyojarjestyksensd 196 artiklan 3 kohdan nojalla jasenvaltioille ja
toimielimille kysymyksid vastattaviksi kirjallisesti ja pyysi Euroopan unionin tuomioistuimen
perussadnnon 24 artiklan toisen kohdan nojalla myo6s tietosuojavaltuutettua vastaamaan niihin. Tama
toimitti huomautuksensa unionin tuomioistuimelle.

A Lausuntopyynnon tutkittavaksi ottaminen

Ranskan hallitus ja neuvosto pohtivat tdimdn lausuntopyynnén jalkimmaisen kysymyksen tutkittavaksi
ottamisen edellytysten tdyttymistd. Ne toteavat nimittdin yhtdaltd, ettei parlamentti kyseenalaista talla
kysymyksellddn unionin toimivaltaa tehdd suunniteltu sopimus eikd myoskddn toimivallan
jakautumista téssd yhteydessd unionin ja jdsenvaltioiden vélilld. Toisaalta virheellinenkdéan SEUT 82 ja
SEUT 87 artiklan kayttd ei vaikuta mitenkddn menettelyyn, jota suunnitellun sopimuksen tekemista
koskevan neuvoston paitoksen antamisessa on noudatettava, siltd osin kuin sekd SEUT 16 artiklan
ettd SEUT 82 ja SEUT 87 artiklan soveltaminen edellyttda toimimista tavallisen lainsadtdmisjarjestyksen
mukaisesti. Kummassakin tapauksessa on siis sovellettava SEUT 218 artiklan 6 kohdan a alakohdan
v alakohtaa, joten edellytyksend on parlamentin hyviksynta.

B Suunnitellun sopimuksen tekemistdi koskevan neuvoston péaidtoksen asianmukainen
oikeusperusta

Bulgarian ja Viron hallitukset, Irlanti, Ranskan ja Yhdistyneen kuningaskunnan hallitukset seka
neuvosto ja komissio katsovat, ettd suunnitellun sopimuksen padasiallisena tarkoituksena on varmistaa
yleinen turvallisuus, kuten tdmd ilmenee erityisesti sopimuksen johdanto-osan ensimmdisestd
kolmanteen ja viidennestd kohdasta samoin kuin sen 1 ja 3 artiklasta. Jos henkilotietojen suojaakin
olisi pidettavd suunnitellun sopimuksen tarkoituksena, se olisi liitinndinen suhteessa péddasialliseen
tarkoitukseen.

Neuvosto ja komissio lisdadvat, ettd vaikka onkin totta, ettd PNR-tietojen siirrossa kolmansiin maihin on
noudatettava perusoikeuskirjaa, ndiden tietojen suojaa koskevissa suunnitellun sopimuksen
madrédyksissa on kyse vain vilineestd, jonka avulla kyseiselld sopimuksella pyritddn torjumaan
terrorismia ja vakavaa kansainvilistd rikollisuutta. Niinpd se, ettd suunnitellussa sopimuksessa
vahvistetaan huomattavalla maaralla sopimusmaéédréayksia PNR-tietojen siirron yksityiskohtaiset sdannot
ja edellytykset perusoikeuksia kunnioittaen ja luodaan tietynlainen “henkilGtietojen suojan riittdvaa
tasoa koskeva paatos”, ei kumoa sitd, ettd suunnitellun sopimuksen pédasiallisena tarkoituksena pysyy
yleinen turvallisuus. SEUT 16 artikla on toimen asianmukainen oikeusperusta vain silloin, kun toimen
pédasiallisena tarkoituksena on henkil6tietojen suoja. Pédinvastoin toimilla, joilla on tarkoitus toteuttaa
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tiettyja henkilotietojen kasittelyja edellyttdvida alakohtaisia politiikkoja, on oltava asianomaista
politilkkaa vastaava oikeusperusta, ja niiss8 on noudatettava samanaikaisesti perusoikeuskirjan
8 artiklaa ja SEUT 16 artiklan nojalla annettuja unionin toimia.

Siltd osin kuin kyse on SEUT 16 artiklan, SEUT 82 artiklan 1 kohdan toisen alakohdan d alakohdan ja
SEUT 87 artiklan 2 kohdan a alakohdan mahdollisesta kumuloinnista suunnitellun sopimuksen
tekemistd koskevan neuvoston pédtoksen aineellisina oikeusperustoina, Ranskan hallitus viittaa
toissijaisesti, ettd tédllainen kumulointi olisi ajateltavissa, koska kyseiset oikeusperustat sopivat
keskenddn yhteen siltd osin kuin niissd kaikissa méérétdan tavallisesta lainsddtamisjéarjestyksestd. Sen
mielestd on ldhtokohtaisesti tosin niin, ettd kun otetaan huomioon, ettd Irlanti ja Yhdistynyt
kuningaskunta sekd Tanskan kuningaskunta eivdt poytikirjojen N:o 21 ja N:o 22 nojalla osallistu
EUT-sopimuksen kolmannen osan V osaston soveltamisalaan kuuluvien toimien antamiseen, toimea ei
voida perustaa samanaikaisesti kyseisen V osaston soveltamisalaan kuuluviin méaardyksiin ja siihen
kuulumattomiin maééréyksiin. Ranskan hallitus kuitenkin vaittad, ettd mikali SEUT 16 artiklan nojalla
annetaan sddntojd, jotka koskevat sitd, ettd jdsenvaltiot kisittelevat henkilotietoja EUT-sopimuksen
kolmannen osan V osaston 4 tai 5 luvun soveltamisalaan kuuluvassa toiminnassaan, Irlanti ja
Yhdistynyt kuningaskunta sekd Tanskan kuningaskunta eivét osallistu kyseisten sddntdjen antamiseen,
koska ndmé sdadnnot eivit poytakirjan N:o 21 6 a artiklan ja poytékirjan N:o 22 2 a artiklan mukaan
sido mainittuja jasenvaltioita.

Neuvosto sitd vastoin katsoo, ettd yhtdéltda SEUT 16 artiklan ja toisaalta SEUT 82 ja SEUT 87 artiklan
kumulointi ei olisi laillisesti hyvaksyttavissd, kun otetaan huomioon pdytakirjoista N:o 21 ja N:o 22
johtuvat erityiset sddnnoét neuvoston &ddnestysmenettelyistd Irlannin ja Yhdistyneen kuningaskunnan
sekd Tanskan kuningaskunnan osallistumisen osalta.

C Suunnitellun sopimuksen yhteensopivuus EUT-sopimuksen ja perusoikeuskirjan maiiriaysten
kanssa

Kaikki unionin tuomioistuimelle huomautuksia esittdneet jasenvaltiot sekd neuvosto ja komissio
katsovat padasiallisesti, ettd suunniteltu sopimus sopii yhteen EUT-sopimuksen ja perusoikeuskirjan
madrdysten kanssa.

Siltd osin kuin kyse on puuttumisesta perusoikeuskirjan 7 ja 8 artiklassa vahvistettuihin
perusoikeuksiin, Viron ja Ranskan hallitukset yhtyvit parlamentin puolustamaan ndkemykseen, jonka
mukaan suunniteltu sopimus merkitsee téllaista puuttumista, koska sen 4 artiklan 1 kohdassa unioni
velvoitetaan olemaan estdmittd PNR-tietojen siirtoja Kanadan toimivaltaiselle viranomaiselle ja koska
sen 3 artiklassa méadratddn, ettd kyseinen viranomainen késittelee mainittuja tietoja. Ranskan hallitus
kuitenkin katsoo, ettei tdllaista puuttumista tulisi pitdd erityisen vakavana, kun otetaan huomioon,
ettei se ole yhtd laajaa kuin se, joka johtui yleisesti saatavilla olevien sdhkoéisten viestintdpalvelujen tai
yleisten viestintdverkkojen yhteydessd tuotettavien tai kasiteltdvien tietojen sdilyttamisestd ja direktiivin
2002/58/EY muuttamisesta 15.3.2006 annetusta Euroopan parlamentin ja neuvoston direktiivisté
2006/24/EY (EUVL 2006, L 105, s. 54), joka oli kyseessa 8.4.2014 annettuun tuomioon Digital Rights
Ireland ym. johtaneessa asiassa (C-293/12 ja C-594/12, EU:C:2014:238). PNR-tietojen perusteella ei
myoskéadn voida tehda kovin tdsmallisia padtelmia lentomatkustajien yksityiselamasta.

Kaikki huomautuksia esittineet jdsenvaltiot sekd neuvosto ja komissio katsovat, ettd suunnitellulla
sopimuksella on yleisen edun mukainen tavoite, nimittdin terrorismin ja vakavan kansainvilisen
rikollisuuden torjunta.

Suhteellisuusperiaatteesta johtuvien vaatimusten osalta neuvosto ja komissio ovat yhtd mieltd
parlamentin kanssa ja huomauttavat erityisesti viittaamalla 8.4.2014 annettuun tuomioon Digital
Rights Ireland ym. (C-293/12 ja C-594/12, EU:C:2014:238, 54 kohta) perustuvaan unionin
tuomioistuimen oikeuskaytantoon seka direktiivin 95/46 6 artiklan 1 kohdan c alakohtaan, ettd
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suunnitellussa sopimuksessa on madrattava selvistd ja tasmaéllisista kyseessd olevan puuttumisen
lagjuutta ja soveltamista koskevista sddnnoistd sekd riittdvistd takeista, joiden avulla henkilGtietoja
voidaan tehokkaasti suojata vadrinkdyton vaaroilta sekd kaikenlaiselta ndiden tietojen laittomalta
saannilta ja kaytolta.

Erityisesti sen osalta, onko PNR-tietojen siirto Kanadaan valttimé&tontd, komissio myontdd neuvoston
tukemana, ettei ole olemassa tdsmallisid tilastoja, joiden avulla voitaisiin tietdd, miten namé tiedot
edistavit rikollisuuden ja terrorismin estdmistd, havaitsemista, tutkimista ja niistd syytteeseen
panemista. PNR-tietojen kayton valttiméttomyyden vahvistavat kuitenkin tiedot, jotka ovat perdisin
PNR-tietoja lainvalvontatarkoituksiin jo kayttaviltd kolmansilta mailta ja jdasenvaltioilta. Komissio toteaa
erityisesti, ettd matkustajarekisteritietojen kayttod terrorismirikosten ja vakavan rikollisuuden
ehkdisemistd, paljastamista, tutkimista ja syytteeseenpanoa varten koskevasta Euroopan parlamentin ja
neuvoston direktiivistd 2.2.2011 annetun ehdotuksen (KOM(2011) 32 lopullinen) perusteluissa
todetaan tdssd yhteydessd, ettd erdiden maiden kokemukset osoittavat, ettd PNR-tietojen kayttdo on
ratkaisevalla tavalla edistinyt huumekaupan, ihmiskaupan ja terrorismin torjuntaa ja auttanut
ymmadrtdmédn paremmin terroristi- ja muiden rikollisverkostojen kokoonpanoa ja toimintaa.

Komissio vaittdd lisdksi, ettd Kanadan viranomaiset ovat toimittaneet tietoja, jotka osoittavat, ettd
PNR-tiedot ovat ratkaisevasti myotdvaikuttaneet terrorismista tai vakavasta rikollisuudesta
mahdollisesti epdiltyjen henkiloiden tunnistamiseen. Niinpd on huomattava, ettd kun unionin ja
Kanadan vilisilla lennoilla matkusti vuoden 2014 huhtikuun ja vuoden 2015 maaliskuun vélisena
ajanjaksona 28 miljoonaa lentomatkustajaa, kyseiset tiedot mahdollistivat 178 henkilén ottamisen
kiinni heidan henkilollisyytensa selvittimiseksi sekd huumausaineiden takavarikoinnin 71 tapauksessa
ja lapsipornografisen aineiston takavarikoinnin kahdessa tapauksessa. Kyseiset tiedot mahdollistivat
my0s terrorismiin liittyneiden tutkimusten kdynnistimisen tai jatkamisen 169 tapauksessa. Komissio
vaittdd lopuksi, ettd matkustajarekisteritietojen (PNR) siirtoa kolmansiin maihin koskevasta
kokonaisvaltaisesta ldhestymistavasta 21.9.2010 annetusta komission tiedonannosta (KOM(2010) 492
lopullinen; jéljempdnéd tiedonanto KOM(2010) 492) ilmenee, ettd unionilla on velvollisuus “tehda
yhteistyotd kolmansien maiden kanssa [terrorismin ja vakavan kansainvilisen rikollisuuden] uhkien
torjumiseksi”.

Viron hallitus, Irlanti, Espanjan, Ranskan ja Yhdistyneen kuningaskunnan hallitukset sekd neuvosto ja
komissio ovat pddasiallisesti sitd mieltd, ettd suunnitellussa sopimuksessa noudatetaan
suhteellisuusperiaatteesta johtuvia vaatimuksia ja ettd nyt kasiteltdvd asia poikkeaa asiasta, joka oli
kyseessd 8.4.2014 annetussa tuomiossa Digital Rights Ireland ym. (C-293/12 ja C-594/12,
EU:C:2014:238). Suunnitellussa sopimuksessa madérdtty mekanismi muistuttaa jarjestelmallistd
ulkorajoilla toteutettavaa valvontaa ja lentokentilld toteutettavia turvatarkastuksia pikemminkin kuin
direktiivissd 2006/24 tarkoitetun kaltaista tietojen sdilyttamista. Liséksi kyseinen sopimus, jonka luonne
ja vaikutukset ovat selvisti rajallisemmat kuin mainitulla direktiivills, siséltda tasta direktiivistd poiketen
tiukkoja sdantoja tietoihin péddsyn ja niiden kayton edellytyksistd ja rajoituksista sekd sdéntoja
tietoturvasta. Lopuksi tdssd samassa sopimuksessa madrdtddn riippumattoman viranomaisen
toteuttamasta kyseisten sddntdjen noudattamisen valvonnasta, asianomaisille henkildille heidan
tietojensa siirrosta ja kasittelystd annettavasta tiedosta, tietoihin péédsyd ja niiden oikaisua koskevasta
oikeudesta sekéd hallinnollisista ja oikeudellisista muutoksenhakukeinosta ndiden henkil6iden oikeuksien
takaamiseksi.

Parlamentin argumentista, jonka mukaan suunnitellussa sopimuksessa ei aseteta PNR-tietojen siirron
edellytykseksi yleiseen turvallisuuteen kohdistuvan uhan olemassaoloa, Viron, Ranskan ja Yhdistyneen
kuningaskunnan hallitukset sekd komissio esittdvit padasiallisesti, ettd PNR-tietojen kaytolla pyritdadn
mahdollistamaan sellaisten henkildiden tunnistaminen, jotka eivdt siihen asti ole olleet toimivaltaisten
yksikoiden tiedossa ja jotka ovat mahdollinen uhka turvallisuudelle, silld téltd osin tiedossa jo olevat
henkil6t voidaan tunnistaa ennalta annettavien lentomatkustajatietojen perusteella. Ennalta
ehkdisemistd koskevaa tavoitetta ei siis voitaisi saavuttaa, jos PNR-tietojen toimittaminen olisi sallittua
ainoastaan niistd henkiloistd, joiden jo on ilmoitettu olevan turvallisuusuhka.
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PNR-tietojen kayttoa koskevista rajoituksista neuvosto ja komissio toteavat, ettd suunnitellun
sopimuksen 3 artiklan 3 kohdassa tehty viittaus Kanadan lainsdéddéntoon ei mahdollista padtelmaa,
jonka mukaan kyseinen sopimus on liilan epamaéadrdinen. Kyseiset toimielimet huomauttavat tissa
yhteydessd, ettd kansainviliseen sopimukseen on vaikea sisdllyttdd vain unionin oikeuden mukaisia
kasitteitd. Suunnitellun sopimuksen 3 artiklan 5 kohdan b alakohdasta kyseiset toimielimet vaittavit,
ettd mainittu madrdys heijastaa Kanadan perustuslaissa kaikille Kanadan viranomaisille asetettua
velvollisuutta noudattaa oikeusviranomaisen antamaa sitovaa ratkaisua. Lisdksi kyseinen maédrdys
edellyttad, ettd oikeusviranomainen tutkii PNR-tietoihin padsyn valttamattomyyttd ja oikeasuhteisuutta
koskevien kriteerien kannalta ja ettd kyseinen pddsy perustellaan oikeusviranomaisen ratkaisussa.
Neuvosto ja komissio toteavat lopuksi, etteivit Kanadan viranomaiset kdytdnnossd koskaan panneet
kyseistd madrdystd tiaytintoon vuoden 2006 sopimuksen tultua voimaan.

PNR-tietoihin péésevid viranomaisia ja henkil6itd koskevista rajoituksista neuvosto ja komissio katsovat,
ettd se, ettd Kanadan toimivaltaista viranomaista ei ole yksiloity suunnitellussa sopimuksessa, on
menettelyllinen kysymys, jolla ei ole mitddn vaikutusta suhteellisuusperiaatteen noudattamiseen
kyseisella sopimuksella. Joka tapauksessa on niin, ettd vuoden 2014 kesdakuussa Kanada ilmoitti
unionille, ettd CBSA on suunnitellun sopimuksen 2 artiklan d alakohdassa tarkoitettu Kanadan
toimivaltainen viranomainen. Koska suunnitellun sopimuksen 16 artiklan 2 kohdan mukaan Kanadan
on rajattava padsy PNR-tietoihin “rajoitetulle méérélle Kanadan erikseen valtuuttamia virkamiehid”,
taman seurauksena vain CBSA:n henkilostolld on valtuutus ottaa vastaan ja kasitelld kyseisid tietoja.
Komissio ja neuvosto toteavat lopuksi, ettd suunnitellun sopimuksen 9 artiklan 2 kohdan a ja
b alakohdassa seké 9 artiklan 4 ja 5 kohdassa on lisitakeita.

Sen osalta, ettei suunnitellussa sopimuksessa aseteta PNR-tietoihin péddsyn edellytykseksi
oikeusviranomaisen tai riippumattoman hallintoviranomaisen toteuttamaa etukiteisvalvontaa, Irlanti
katsoo, ettei tdllainen valvonta ole vilttimaton, kun otetaan huomioon suunnitellun sopimuksen
11-14, 16, 18 ja 20 artiklaan jo siséltyvit suojatoimet. Viron ja Yhdistyneen kuningaskunnan hallitukset
katsovat, ettei kisiteltdavia PNR-tietoja vastaavia kriteereja ole mahdollista madrittdd etukdteen, joten
ennakkoluvan saamista ei voida vaatia jarjestelmallisesti. Téllainen lupa voi siis olla vain yleinen, joten
se ei tuo mitédén lisdarvoa.

Siltd osin kuin kyse on PNR-tietojen luovuttamisesta muille viranomaisille, komissio toteaa, ettd
suunnitellun sopimuksen 1, 3, 18 ja 19 artiklassa maaritelladn tiukasti tarkoitukset, joita varten kyseisia
tietoja voidaan kasitelld, ja niiden luovuttamisen edellytykset. Joka tapauksessa on niin, kuten kyseinen
toimielin korostaa, ettd kaikesta PNR-tietojen luovuttamisesta on suunnitellun sopimuksen 17 artiklan
mukaan sailytettava lokitiedot, se on dokumentoitava ja sen on oltava riippumattoman viranomaisen
jalkikateen toteuttaman valvonnan kohteena.

PNR-tietojen siilytysajasta Viron ja Ranskan hallitukset, Irlanti ja Yhdistyneen kuningaskunnan hallitus
vaittavat, ettei sdilytysaika ylita sitd, mikd on tdysin valttdmitonta suunnitellun sopimuksen
asiayhteydessd, kun tédta tarkastellaan kokonaisuutena. Terrorismirikoksia ja vakavaa kansainvilistd
rikollisuutta koskevien tutkimusten monitahoisuuden ja vaikeuden takia on mahdollista, ettd
matkustajan, jota tdllaiset teot koskevat, tekemdn matkan ja sen ajankohdan vilill, jona
lainvalvontaviranomaiset tarvitsevat péddsyd PNR-tietoihin kyseisten rikosten havaitsemiseksi,
tutkimiseksi ja niistd syytteeseen panemiseksi, kuluu tietty aika. Rikosoikeudelliset menettelyt saattavat
paattya yli viisi vuotta PNR-tietojen toimittamisen jalkeen. Liséksi on otettava huomioon suunnitellun
sopimuksen 16 artiklan maaraykset, joissa on tiukkoja menettelyvaatimuksia PNR-tietojen peittdmisen
ja peitettyjen tietojen tarkastelun sallimisen osalta, jotta henkilotiedot saisivat lisdsuojaa, seka
sopimuksen 8 artiklan 5 kohdan maédrdykset, joissa médratadn erityisestd jarjestelméstd arkaluonteisia
tietoja varten.

Neuvosto ja komissio lisdavat, ettd PNR-tietojen sdilytysaika on direktiivin 95/46 6 artiklan mukaisesti

madritettdvd sen mukaan, miten valttdmattomid ndmia tiedot ovat niiden kerddamisen tarkoitusten
toteuttamisen kannalta, joten tietyn sdilytysajan oikeasuhteisuutta ei voida arvioida abstraktisti.
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Kyseiset toimielimet korostavat, ettd suunnitellun sopimuksen sopimuspuolet ovat pitdneet téssé
sopimuksessa madrattyd viiden vuoden sdilytysaikaa tdysin valttiméttoménd sopimuksen tarkoitusten
toteuttamiseksi. Ne lisddvit, ettd vuoden 2006 sopimuksessa madrdtyn kaltainen kolmen ja puolen
vuoden aika olisi Kanadan mielesta sitd vastoin ollut omiaan estimdan PNR-tietojen tehokkaan kéyton
sellaisten tilanteiden havaitsemiseksi, jotka ilmentdvdat kohonnutta terrorismin tai jérjestaytyneen
rikollisuuden riskid, kun otetaan huomioon, ettd tutkimukset vievit aikaa. Lisdksi suunnitellun
sopimuksen 16 artiklan 3 kohdassa mééritdédn, ettd 30 vuorokautta PNR-tietojen vastaanottamisesta
ndistd tiedoista erotetaan niiden tunnistamisen mahdollistavat tiedot ja ettd tunnistamisen estdmista
jatketaan kaksi vuotta kyseisten tietojen vastaanottamisesta.

Perusoikeuskirjan 8 artiklan 3 kohdassa ja SEUT 16 artiklan 2 kohdassa edellytetystd riippumattoman
viranomaisen toteuttamasta henkilotietojen suojaa koskevien sddntdjen noudattamisen valvonnasta
neuvosto ja komissio toteavat, ettd se, ettd suunnitellussa sopimuksessa ei yksiloidd Kanadan
toimivaltaista viranomaista, ei kyseenalaista toimenpiteiden, jotka Kanadan on toteutettava, riittavyytta.
Kyseiset toimielimet toteavat lisdksi, ettd tieto kyseisen sopimuksen 10 ja 14 artiklassa tarkoitetuista
toimivaltaisista viranomaisista on ilmoitettu komissiolle.

Siltd osin kuin kyse on muun muassa 9.3.2010 annettuun tuomioon komissio v. Saksa (C-518/07,
EU:C:2010:125, 30 kohta) perustuvan unionin tuomioistuimen oikeuskdytdnnon, jonka mukaan
valvontaviranomaisen on oltava itsendinen siten, ettd se voi suorittaa tehtdvinsd vapaana ulkoisesta
vaikuttamisesta, noudattamisesta, komissio huomauttaa, ettd Kanadan tietosuojavaltuutettu on
riippumaton viranomainen niin institutionaalisella kuin toiminnallisellakin tasolla. Komissio lisaa, etté
koska Kanadan lainsddddnnosséd ei anneta tietoihin tutustumista koskevaa oikeutta ulkomaalaisille,
jotka eivdt oleskele Kanadassa, suunnitellun sopimuksen 10 ja 14 artiklassa on pitdnyt maarata
“hallinnollisin keinoin muodostetun viranomaisen” perustamisesta sen takaamiseksi, ettd kaikki
henkil6t, joita asia mahdollisesti koskee, voivat kayttdd oikeuksiaan, myos tietoihin tutustumista
koskevaa oikeutta.

VIII Unionin tuomioistuimen kannanotto

Aluksi on muistutettava, ettd unionin tuomioistuimen vakiintuneen oikeuskdytinnén mukaan
kansainvilisen sopimuksen, jonka unioni on tehnyt SEUT 217 ja SEUT 218 artiklan mukaisesti,
madréykset ovat sopimuksen tultua voimaan erottamaton osa unionin oikeusjarjestysta (ks. vastaavasti
tuomio 30.4.1974, Haegeman, 181/73, EU:C:1974:41, 5 kohta ja tuomio 11.3.2015, Oberto ja O’Leary,
C-464/13 ja C-465/13, EU:C:2015:163, 29 kohta; lausunto 2/13 (Unionin liittyminen Euroopan
ihmisoikeussopimukseen), 18.12.2014, EU:C:2014:2454, 180 kohta). Kyseisen sopimuksen maddrdysten
on siis oltava tdysin yhdenmukaisia perussopimusten kanssa ja niistd johtuvien perustuslaillisten
periaatteiden kanssa.

A Lausuntopyynnon tutkittavaksi ottaminen

SEUT 218 artiklan 11 kohdan mukaan jédsenvaltio, parlamentti, neuvosto tai komissio voi hankkia
unionin tuomioistuimen lausunnon siitd, onko suunniteltu sopimus sopusoinnussa perussopimusten
kanssa.

Unionin tuomioistuimen vakiintuneen oikeuskaytdnnon mukaan kyseisen méadrdyksen tarkoituksena on
ehkdistd vaikeuksia, jotka voisivat aiheutua oikeudenkdynneistd, jotka koskisivat unionia sitovien
kansainvdlisten sopimusten yhteensopivuutta perussopimusten kanssa. On nimittdin niin, etté
tuomioistuimen ratkaisusta, jossa mahdollisesti todetaan unionia sitovan kansainvilisen sopimuksen
tekemisen jilkeen, ettd tillainen sopimus on joko sisdltonsd tai sopimuksen tekemisessd kaytetyn
menettelytavan vuoksi yhteensopimaton perussopimusten méérédysten kanssa, aiheutuisi paitsi unionin
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sisallda myos kansainvilisissd suhteissa vakavia vaikeuksia ja mahdollisesti vahinkoa kaikille osapuolille,
joita asia koskee, kolmannet valtiot mukaan lukien (lausunto 2/13 (Unionin liittyminen Euroopan
ihmisoikeussopimukseen), 18.12.2014, EU:C:2014:2454, 145 ja 146 kohta oikeuskayténtoviittauksineen).

SEUT 218 artiklan 11 kohdassa madratyn menettelyn yhteydessd on siis voitava tutkia kaikki
kysymykset, jotka ovat omiaan herédttdmddn epdilyksia sopimuksen aineellisesta tai muodollisesta
pétevyydestd perussopimusten kannalta. Sen arviointi, onko sopimus yhteensopiva perussopimusten
kanssa, voi tdmén osalta erityisesti riippua paitsi toimivaltaa, menettelyd tai unionin
toimielinjarjestelmad koskevista méarayksistda myos aineellisoikeudellisista maardyksistd (ks. vastaavasti
EY 300 artiklan 6 kohdan osalta lausunto 1/08 (Sopimukset GATS-sopimukseen perustuvien erityisten
sitoumusten listojen muuttamisesta), 30.11.2009, EU:C:2009:739, 108 kohta
oikeuskaytantoviittauksineen). Tama pétee kysymykseen kansainvilisen sopimuksen
yhteensopivuudesta SEU 6 artiklan 1 kohdan ensimmadisen alakohdan kanssa ja siis perusoikeuskirjassa
vahvistettujen takeiden kanssa, koska perusoikeuskirjalla on sama oikeudellinen arvo kuin
perussopimuksilla.

Suunnitellun sopimuksen tekemistd koskevan neuvoston péédtoksen asianmukaisen oikeusperustan
kysymyksen osalta on palautettava mieleen, ettd asianmukaisen oikeudellisen perustan valinnalla on
perustuslaillinen merkitys, silld koska unionilla on vain rajoitettua erityistoimivaltaa, unionin on
liitettdvd antamansa toimet EUT-sopimuksen maarayksiin, joissa sille todellakin annetaan toimivalta
tahan tarkoitukseen (ks. vastaavasti tuomio 1.10.2009, komissio v. neuvosto, C-370/07, EU:C:2009:590,
47 kohta).

Virheellisen oikeusperustan kayttdminen voi siis johtaa itse sopimuksen tekemistd koskevan toimen
kumoamiseen ja tehdad siten patemidttomiksi unionin suostumuksen sitoutua allekirjoittamaansa
sopimukseen.

Ranskan hallituksen ja neuvoston argumentti, jonka mukaan mahdollisesti virheellinen oikeusperustan
valinta ei tdssd tapauksessa vaikuttaisi unionin toimivaltaan tehdd suunniteltu sopimus, unionin ja
jasenvaltioiden viliseen toimivallan jakautumiseen tdssd yhteydessd tai noudatettavaan sopimuksen
tekemistd koskevan toimen antamismenettelyyn, ei ole omiaan johtamaan nyt kasiteltavin
lausuntopyynnon jalkimmaéisen kysymyksen tutkimatta jattamiseen.

On nimittdin katsottava, ettd kun otetaan huomioon tdmén lausunnon 69 kohdassa mieleen palautettu
SEUT 218 artiklan 11 kohdassa madrdatyn menettelyn tehtdvd, joka on ehkdistd unionin
tuomioistuimelta etukiteen pyydettivin lausunnon vilitykselld unionin tasolla ja kansainvalisella
tasolla mahdollisia vaikeuksia, jotka voisivat aiheutua kansainvilisen sopimuksen tekemistd koskevan
toimen kumoamisesta, pelkka tdllaisen kumoamisen riski riittdd siihen, ettd unionin tuomioistuimelta
voidaan pyytdd lausuntoa. Lisdksi kysymys siitd, mitd tosiasiallisia vaikutuksia aiheutuisi tietyssa
tapauksessa oikeusperustan tai oikeusperustojen virheellisestd valinnasta suunnitellun sopimuksen
tekemistd koskevan neuvoston péidtoksen kaltaisen, kansainvilisen sopimuksen tekemistd koskevan
toimen patevyyteen, liittyy erottamattomasti asianmukaista oikeusperustaa koskevan kysymyksen
asiasisdllon tutkimiseen, joten sitd ei voida arvioida tarkasteltaessa lausuntopyynnon tutkittavaksi
ottamisen edellytysten tdyttymista.

Edelld esitetystd seuraa, ettd koko tdmé lausuntopyynto on otettava tutkittavaksi.

B Suunnitellun sopimuksen tekemisti koskevan neuvoston pédiatoksen asianmukainen
oikeusperusta

Unionin tuomioistuimen vakiintuneen oikeuskdytinnon mukaan unionin toimen - kansainvélisen

sopimuksen tekemiseksi annettava toimi mukaan lukien — oikeudellisen perustan valinnan on
perustuttava sellaisiin objektiivisiin seikkoihin, jotka voivat olla tuomioistuimen suorittaman valvonnan
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kohteena ja joihin kuuluvat toimen tarkoitus ja sisdltd (tuomio 6.5.2014, komissio v. parlamentti ja
neuvosto, C-43/12, EU:C:2014:298, 29 kohta ja tuomio 14.6.2016, parlamentti v. neuvosto, C-263/14,
EU:C:2016:435, 43 kohta oikeuskéyténtoviittauksineen).

Jos unionin toimea tarkasteltaessa ilmenee, etti silli on kaksi eri tarkoitusta tai ettd siind on
kahdenlaisia tekijoitd, ja jos toinen ndistd on yksiloitdvissd toimen padasialliseksi tarkoitukseksi tai
tekijaksi, kun taas toinen on ainoastaan liitdnndinen, on kaytettdvd yhtd oikeudellista perustaa, toisin
sanoen sitd, jota toimen pédasiallinen tai médraava tarkoitus tai tekija edellyttda. Jos sen sijaan toimella
on useampi samanaikainen tarkoitus tai silld on useita osatekijoitd, joita ei voida erottaa toisistaan ja
joista mikdén ei ole toiseen nidhden liitdnndinen, jolloin on mahdollista soveltaa useita perussopimusten
madrayksia, tallaista toimea annettaessa on poikkeuksellisesti kaytettdva useaa eri oikeudellista perustaa
(tuomio  14.6.2016, parlamentti v. neuvosto, C-263/14, EU:C:2016:435, 44  kohta
oikeuskaytantoviittauksineen).

Kahden oikeudellisen perustan kiayttaiminen ei kuitenkaan ole mahdollista, jos ndiden perustojen osalta
maiérityt menettelyt ovat keskenédédn yhteensopimattomia (tuomio 6.11.2008, parlamentti v. neuvosto,
C-155/07, EU:C:2008:605, 37 kohta oikeuskayténtoviittauksineen).

Suunnitellun sopimuksen tekemistd koskevan neuvoston péaitoksen asianmukainen oikeusperusta on
madritettavé edelld esitetyn valossa.

1. Suunnitellun sopimuksen tarkoitus ja sisdlto

Kuten suunnitellun sopimuksen johdanto-osan kolmannesta kohdasta ilmenee, sopimuspuolet pyrkivit
talld sopimuksella tehostamaan ja edistamaén yhteistyotaan. Tétd varten sopimuksen 1 artiklassa, jonka
otsikkona on "Sopimuksen tarkoitus”, madrataan, ettd "osapuolet madrittavat — — ehdot, jotka koskevat
[PNR-tietojen] siirtdmistd ja kadyttod yleisen turvallisuuden varmistamiseksi, sekd keinot, joilla tiedot
suojataan”.

Siltd osin kuin kyse on tdssa 1 artiklassa mainitusta yleisen turvallisuuden varmistamisen tavoitteesta,
suunnitellun sopimuksen johdanto-osan ensimmadisessd kohdassa tdsmennetddan muun muassa, ettd
sopimuspuolet pyrkivat estdmddn, torjumaan, tukahduttamaan ja poistamaan terrorismia ja
terroritoimintaan liittyvid rikoksia sekd muuta vakavaa kansainvilistd rikollisuutta. Tassd yhteydessa
johdanto-osan toisessa ja neljannessa kohdassa korostetaan, ettd on tirkeda yhtdéltd torjua terrorismia,
terroritoimintaan liittyvid rikoksia sekd muuta vakavaa kansainvilistd rikollisuutta ja toisaalta kayttda
PNR-tietoja ja vaihtaa tietoja kyseistd torjuntaa varten. Niiden toteamusten perusteella kyseisen
johdanto-osan viidennessd kohdassa mainitaan, ettd vyleisen turvallisuuden varmistamiseksi ja
lainvalvontatarkoituksia varten on laadittava sddnnot, jotka koskevat lentoliikenteen harjoittajien
toteuttamaa PNR-tietojen siirtdmistd Kanadalle. Lopuksi saman johdanto-osan 16 kohdassa
korostetaan sen merkitystd, ettd Kanadan saamat PNR-tiedot sekd olennaiset ja asiaankuuluvat
PNR-tietoja siséltdvit analyyttiset tiedot jaetaan kansainvilisen poliisiyhteistyon ja oikeudellisen
yhteistyon edistamiseksi unionin jdsenvaltioiden toimivaltaisten poliisi- ja oikeusviranomaisten seka
Europolin ja Eurojustin kanssa.

Niinpd on katsottava, ettd suunnitellun sopimuksen tarkoituksena on varmistaa yleinen turvallisuus
siirtdimalla PNR-tietoja Kanadaan ja kayttamalld niitd terrorismirikosten ja vakavan kansainvilisen
rikollisuuden torjunnassa ja myds jakamalla niitd tietoja unionin jdsenvaltioiden toimivaltaisten
viranomaisten sekd Europolin ja Eurojustin kanssa.

Suunnitellun sopimuksen 1 artiklassa mainitusta jalkimmadisestd tarkoituksesta eli PNR-tietojen
suojaamista koskevien keinojen madrittdmisestd on huomattava yhtééltd, ettd suunnitellun sopimuksen
johdanto-osan toisessa, kuudennessa ja seitsemadnnessda kohdassa korostetaan tarvetta kunnioittaa SEU
6 artiklaan perustuvien unionin sitoumusten mukaisesti perusoikeuksia, erityisesti perusoikeuskirjan
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7 artiklassa taattua oikeutta yksityiselamédn kunnioittamiseen ja perusoikeuskirjan 8 artiklassa taattua
oikeutta henkildtietojen suojaan, ja niissd muistutetaan samalla, ettd sopimuspuolilla on tietosuojaan ja
yksityisyyteen liittyvid yhteisid arvoja.

Toisaalta suunnitellun sopimuksen 5 artiklan maardyksistd ilmenee, ettd sdantojen, joita Kanadan
toimivaltaisen viranomaisen on noudatettava PNR-tietojen kisittelyssd, katsotaan takaavan
henkilotietojen suojaa koskevassa unionin lainsddddnndssé edellytetyn riittdvén tietosuojan tason, joten
suunnitellulla sopimuksella on my6s tarkoitus varmistaa tillainen kyseisten tietojen suojan taso.

Juuri ndiden nékokohtien perusteella sopimuksen 1 artiklassa mainitaan nimenomaisesti sopimuksen
kyseiset kaksi tarkoitusta.

Suunnitellun sopimuksen sisdllostd on huomattava, ettd sen ensimmaéinen osa, jonka otsikko on ”Yleiset
madrédykset” (1-6 artikla), sisdltad sopimuksen 5 artiklan, jossa médratdan, ettd mikali kyseista
sopimusta noudatetaan, Kanadan toimivaltaisen viranomaisen katsotaan tarjoavan unionin asiaa
koskevassa tietosuojalainsaddédnndssd edellytetyn riittdvén tietosuojan tason PNR-tietojen késittelyssa ja
kéaytossd, ja ettd lentoliikenteen harjoittajan, joka antaa PNR-tietoja Kanadalle saman sopimuksen
mukaisesti, katsotaan noudattavan oikeudellisia vaatimuksia, joita unionissa sovelletaan PNR-tietojen
siirtoon unionista Kanadaan. Kyseinen ensimmadinen osa sisdltdd myos suunnitellun sopimuksen
4 artiklan, jonka 1 kohdassa mddrdtddn, ettd unioni varmistaa, ettei lentoliikenteen harjoittajia estetd
siirtaméstd PNR-tietoja Kanadan toimivaltaiselle viranomaiselle, joka suunnitellun sopimuksen
2 artiklan d alakohdan mukaan vastaa PNR-tietojen vastaanottamisesta ja kasittelystd. Liséksi
suunnitellun sopimuksen 3 artiklan, jossa vahvistetaan tarkoitukset, jotka oikeuttavat PNR-tietojen
kasittelyn Kanadan toimivaltaisessa viranomaisessa, 1 kohdassa méddrdtddn, ettd tdma kasittely on
sallittua ainoastaan terrorismirikosten ja vakavan kansainvilisen rikollisuuden estdmiseksi,
havaitsemiseksi, tutkimiseksi tai niistd syytteeseen panemiseksi, samalla kun sen 4 ja 5 kohdassa
madratadn tastd sdannostd hyvin rajallisia poikkeuksia. Lopuksi saman sopimuksen 6 artiklan mukaan
PNR-tiedot ja PNR-tietoja sisdltdvdat merkitykselliset ja asianmukaiset analyyttiset tiedot jaetaan
jasenvaltioiden toimivaltaisten oikeus- tai poliisiviranomaisten, Europolin ja Eurojustin kanssa tai ne
asetetaan ndiden saataville noudattaen lainvalvontaa tai tiedon jakamista koskevia sopimuksia ja
jarjestelyja.

Suunnitellun sopimuksen toisessa osassa, jonka otsikko on "PNR-tietojen kasittelyyn sovellettavat
suojatoimet” (7-21 artikla), madratddn sddannoistd ja periaatteista, joilla sddnnelldén ja rajoitetaan sitd,
miten Kanadan toimivaltainen viranomainen voi kayttdd PNR-tietoja Kanadassa, ja niiden
luovuttamista tdmén kolmannen maan muille viranomaisille ja muiden kolmansien maiden
viranomaisille. Niinpd suunnitellun sopimuksen 7 artikla sisaltdd syrjintéikieltolausekkeen ja sen
8 artikla sddnnon, joka koskee erityisesti arkaluonteisia tietoja ja jossa ndiden tietojen kaytolle on
asetettu rajoittavia edellytyksid. Lisdksi tdhdn toiseen osaan sisdltyvissd suunnitellun sopimuksen
9 artiklassa on sddntoja PNR-tietoja koskevasta tietoturvasta ja ndiden tietojen eheydestd
ja 10 artiklassa taas sddntoja suunnitellun sopimuksen siséltdmien suojatoimien noudattamisen
valvonnasta. Saman sopimuksen 11-14 artiklassa puolestaan méadratddn avoimuussddnnostd ja
vahvistetaan henkiloiden, joiden PNR-tiedoista on kyse, oikeudet, kuten oikeus tutustua tietoihin,
oikeus pyytda niihin korjausta ja oikeus muutoksenhakuun.

Edelleen suunnitellun sopimuksen toiseen osaan sisdltyvissd 15 artiklassa edellytetdadn, ettd Kanada ei
yksinomaan PNR-tietojen automaattisen kasittelyn perusteella tee padtoksid, joilla on huomattavia
kielteisia vaikutuksia, ja sen 16 artiklassa mddratddn sddnt6ja muun muassa kyseisten tietojen
sdilytysajasta sekd niiden peittdmisestd ja peitettyjen tietojen tarkastelun sallimisesta. Lisdksi kyseiseen
toiseen osaan sisdltyvissda 18 ja 19 artiklassa on sddntdjd Kanadan toimivaltaisen viranomaisen
toteuttamasta PNR-tietojen luovuttamisesta ja sen 20 ja 21 artiklassa on sddnt6ja PNR-tietojen
siirtotavasta ja siirtojen tiheydesta.
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Suunnitellun sopimuksen sisdltod koskevista eri toteamuksista ilmenee, ettd tdmd sopimus koskee
muun muassa sellaisen jarjestelmin perustamista, joka koostuu joukosta sddntojd, joilla on tarkoitus
suojata henkilotietoja ja joita Kanada sitoutuu noudattamaan PNR-tietojen kasittelyssd, kuten
suunnitellun sopimuksen johdanto-osan 15 kohdassa todetaan.

Suunnitellussa sopimuksessa on siis sekd sen tarkoitusten ettd sen sisdllon perusteella kaksi tekijaa,
joista toinen koskee yleisen turvallisuuden varmistamisen tarvetta ja toinen PNR-tietojen suojaa.

Siitd, kumpi ndistd kahdesta tekijastd on mddradavd, on huomattava, ettd on kylld niin, ettd
lentoliikenteen harjoittajien toteuttama PNR-tietojen siirto Kanadaan ja ndiden tietojen kaytto
Kanadan toimivaltaisessa viranomaisessa voidaan oikeuttaa sellaisinaan vain tavoitteella, jossa on kyse
yleisen turvallisuuden varmistamisesta kyseisessda kolmannessa maassa sekd unionissa.

Suunnitellun sopimuksen sisdltoé koostuu kuitenkin suuressa maarin yksityiskohtaisista sadanndéistd, joilla
varmistetaan, ettd PNR-tietojen siirto Kanadaan niiden kayttdmiseksi yleisen turvallisuuden
suojaamiseen toteutetaan edellytyksilld, jotka ovat henkil6tietojen suojan mukaisia.

Tassd yhteydessé on huomattava, ettd PNR-tietojen kaltaisten henkilGtietojen siirto unionista
kolmanteen maahan on laillisesti mahdollista vain, jos tdssdé maassa on sddntojd, joilla taataan
perusvapauksien ja -oikeuksien suojan sellainen taso, joka pédosiltaan vastaa unionissa taattua tasoa
(ks. vastaavasti tuomio 6.10.2015, Schrems, C-362/14, EU:C:2015:650, 68 ja 74 kohta).

Tastd seuraa, ettd suunnitellun sopimuksen kaksi tekijad liittyvdt erottamattomasti toisiinsa. Niitd
molempia on siis pidettdvéd luonteeltaan olennaisina.

2. Asianmukainen oikeusperusta EUT-sopimuksen kannalta

Edelld esitetyn perusteella on katsottava, ettd suunnitellun sopimuksen tekemistd koskeva paitos liittyy
ensinndkin suoraan SEUT 16 artiklan 2 kohdan tavoitteeseen.

Tatd médrdystd nimittdin on pidettdvd — rajoittamatta SEU 39 artiklan soveltamista — asianmukaisena
oikeusperustana silloin, kun henkilotietojen suojaaminen on yksi unionin lainsdatdjan antamien
sdantojen olennaisista tarkoituksista tai tekijoistd, mukaan lukien sdédnnoét, jotka siséltyvit oikeudellista
yhteistyotd rikosoikeuden alalla ja poliisiyhteistyotd koskevien EUT-sopimuksen maédrdysten
soveltamisalaan kuuluvien toimenpiteiden antamiseen, miké saa tukea poytdkirjan N:o 21 6 a artiklasta
ja poytdkirjan N:o 22 2 a artiklasta samoin kuin tdméan lausunnon 32 kohdassa mainitusta julistuksesta.

Tiastd seuraa, ettd suunnitellun sopimuksen tekemistd koskevan neuvoston péditoksen on perustuttava
SEUT 16 artiklaan.

Toiseksi tdmédn padtoksen on perustuttava myos SEUT 87 artiklan 2 kohdan a alakohtaan. Téssd
madrdyksessd nimittdin madratadn, ettd SEUT 87 artiklan 1 kohdassa, jonka mukaan unioni "toteuttaa
jasenvaltioiden kaikkien toimivaltaisten viranomaisten —— vilisen poliisiyhteistyon”, tarkoitettujen
tavoitteiden saavuttamiseksi parlamentti ja neuvosto voivat sddtdad toimenpiteistd, jotka koskevat "asiaa
koskevien tietojen kerddmistd, tallentamista, késittelyd, analysointia ja vaihtoa”.

Tassd yhteydessd on huomattava yhtaaltd, ettd SEUT 87 artiklan 2 kohdan a alakohdassa tarkoitetut
asiaa koskevat tiedot rikosten ehkdisemisen, paljastamisen ja tutkinnan aloilla voivat sisdltda
henkilotietoja, ja toisaalta, ettd henkilotietojen “késittely” ja “vaihto” kattavat sekd niiden siirron
jasenvaltioiden alalla toimivaltaisille viranomaisille ettd niiden kayton kyseisissd viranomaisissa. Niinpa
toimenpiteet, jotka koskevat henkildtietojen siirtoa rikosten ehkdisemisen, paljastamisen ja tutkinnan
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aloilla toimivaltaisille viranomaisille ja kyseisten tietojen késittelyd ndissd samoissa viranomaisissa,
kuuluvat SEUT 87 artiklan 2 kohdan a alakohdassa tarkoitettuun poliisiyhteisty6hon ja voivat perustua
tdhdn madrdykseen.

Nyt kasiteltavdssd asiassa on niin, ettd suunnitellulla sopimuksella otetaan kiaytté6n muun muassa
sdantoja, joilla sddnnellddn sekd PNR-tietojen siirtoa Kanadan toimivaltaiselle viranomaiselle etté
ndiden tietojen kayttod tdssd viranomaisessa. Kyseinen viranomainen on suunnitellun sopimuksen
2 artiklan d alakohdan, luettuna yhdessd sen 3 artiklan 1 kohdan kanssa, mukaan toimivaltainen
kasittelemdédn PNR-tietoja terrorismirikosten ja vakavan kansainvilisen rikollisuuden estdmiseksi,
havaitsemiseksi, tutkimiseksi tai niistd syytteeseen panemiseksi. Lisdksi kyseisen sopimuksen
6 artiklassa madratadn yhtddlta, ettd Kanada jakaa PNR-tietoja sisaltavat merkitykselliset ja
asianmukaiset analyyttiset tiedot mahdollisimman pian Europolin tai Eurojustin kanssa tai jasenvaltion
poliisi- tai oikeusviranomaisten kanssa. Kyseisessd artiklassa maddratddn toisaalta, ettd Kanada jakaa
PNR-tiedot tai nditd tietoja siséltdvdat analyyttiset tiedot pyynnostd kyseisten virastojen ja
viranomaisten kanssa yksittdisissd tapauksissa terrorismirikoksen tai vakavan kansainvilisen
rikollisuuden estdmiseksi, havaitsemiseksi, tutkimiseksi tai niistd syytteeseen panemiseksi unionissa.
Kuten julkisasiamies toteaa ratkaisuehdotuksensa 105 ja 106 kohdassa, suunniteltu sopimus koskee siis
SEUT 87 artiklan 2 kohdan a alakohdassa tarkoitettujen asiaa koskevien tietojen késittelya ja vaihtoa ja
liittyy myos SEUT 87 artiklan 1 kohdan tarkoitukseen, kuten muun muassa timén lausunnon
80 kohdasta ilmenee.

Niinpd se, ettd PNR-tiedot kerdd alun perin lentoliikenteen harjoittaja kaupallisiin tarkoituksiin eika
toimivaltainen viranomainen rikosten ehkéisemisen, paljastamisen ja tutkinnan alalla, ei voi olla
esteend — toisin kuin parlamentti vdittdaa — sille, ettd myos SEUT 87 artiklan 2 kohdan a alakohta on
suunnitellun sopimuksen tekemistd koskevan neuvoston paatoksen asianmukainen oikeusperusta.

Tdamd padtos ei sitd vastoin voi perustua SEUT 82 artiklan 1 kohdan toisen alakohdan d alakohtaan,
jossa maardtadn parlamentin  ja neuvoston mahdollisuudesta sddtdd toimenpiteistd, joiden
tarkoituksena on “helpottaa jdsenvaltioiden oikeusviranomaisten tai vastaavien viranomaisten
yhteistyota rikosasioiden kasittelyn ja padtosten taytdntdonpanon yhteydessd”.

Suunnitellun sopimuksen milldédn méardykselld ei nimittdin ole tarkoitus helpottaa téllaista yhteistyota,
kuten julkisasiamies on todennut ratkaisuehdotuksensa 108 kohdassa. Kanadan toimivaltaisesta
viranomaisesta on huomattava, ettei se ole oikeusviranomainen eikd myoskdan vastaava viranomainen.

Niinpd suunnitellun sopimuksen tekemistd koskevan neuvoston padtoksen olisi tdmdn lausunnon
77 kohdassa mainitun oikeuskdytannon kannalta perustuttava sekd SEUT 16 artiklan 2 kohtaan etté
SEUT 87 artiklan 2 kohdan a alakohtaan, ellei tdllainen oikeusperustojen yhdistdminen ole tdmén
lausunnon 78 kohdassa mainitun oikeuskdytinnon mukaan mahdotonta.

3. SEUT 16 artiklan 2 kohdassa ja SEUT 87 artiklan 2 kohdan a alakohdassa mdidrdttyjen
menettelyjen keskindinen yhteensopivuus

Aluksi on muistutettava, ettd SEUT 218 artiklan mukaisessa kansainvilisen sopimuksen tekemistd
koskevassa menettelyssd timén sopimuksen tekemistd koskevan paatoksen aineelliset oikeusperustat
madrittavat, minkétyyppistd menettelyd SEUT 218 artiklan 6 kohdan nojalla sovelletaan (tuomio
24.6.2014, parlamentti v. neuvosto, C-658/11, EU:C:2014:2025, 58 kohta).

Nyt késiteltavissa asiassa sovellettavien aineellisten oikeusperustojen, eli SEUT 16 artiklan 2 kohdan ja
SEUT 87 artiklan 2 kohdan a alakohdan, mukaan on kaytettdvé tavallista lainsadtamisjérjestystd, joka
edellyttdd neuvoston madrdenemmistopédiatosta ja parlamentin téyttd osallistumista. Niinpd nédiden
kummankin maéaardyksen samanaikainen kaytto ei lahtokohtaisesti johda toisistaan poikkeaviin
hyviksymismenettelyihin.
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Neuvosto kuitenkin viittda padasiallisesti, ettd poytakirjoihin N:o 21 ja N:o 22 sisdltyvien maardysten
vuoksi dénestyssdadnnot neuvostossa vaihtelevat sen mukaan, perustuuko kansainvilisen sopimuksen
tekemistd koskeva paatos SEUT 16 artiklan 2 kohtaan vai SEUT 87 artiklan 2 kohdan a alakohtaan.

Téassd yhteydessd on huomattava, ettd unionin tuomioistuin on kylld jo katsonut, etteivit poytékirjat
N:o 21 ja Nio 22 voi mitenkddn vaikuttaa kysymykseen asianomaisen pédatoksen antamisen
asianmukaisesta oikeusperustasta (ks. vastaavasti tuomio 22.10.2013, komissio v. neuvosto, C-137/12,
EU:C:2013:675, 73 kohta).

On kuitenkin niin, ettd siltd osin kuin neuvoston aénestyssdantdjen viliset erot voivat johtaa siihen,
etteivat kyseessd olevat oikeusperustat sovi keskenddn yhteen (ks. vastaavasti tuomio 10.1.2006,
komissio v. parlamentti ja neuvosto, C-178/03, EU:C:2006:4, 58 kohta ja tuomio 19.7.2012, parlamentti
v. neuvosto, C-130/10, EU:C:2012:472, 47 ja 48 kohta), on selvitettivd, miten kyseiset poytakirjat
vaikuttavat neuvoston &ddnestyssddntoihin, mikéli suunnitellun sopimuksen tekemistd koskevan
neuvoston péadtoksen perustana kiytetddn samanaikaisesti SEUT 16 artiklan 2 kohtaa ja SEUT
87 artiklan 2 kohdan a alakohtaa.

Siltd osin kuin kyse on poytdkirjasta N:o 21, suunnitellun sopimuksen tekemisestd annettavaa
neuvoston paitostd koskevan esityksen johdanto-osan viidennestd perustelukappaleesta ilmenee, etté
Irlanti ja Yhdistynyt kuningaskunta ovat ilmoittaneet haluavansa osallistua kyseisen paatoksen
antamiseen. Mainitun poytakirjan madrdykset eivit siis vaikuta neuvoston &édnestyssaantoihin, mikali
kyseisen paatoksen perustana kéytetddn samanaikaisesti SEUT 16 artiklan 2 kohtaa ja SEUT
87 artiklan 2 kohdan a alakohtaa, kuten julkisasiamies on todennut ratkaisuehdotuksensa
128 kohdassa.

Poytdkirjasta N:o 22 on todettava, ettd silld on tarkoitus perustaa — kuten sen johdanto-osan
kolmannesta viidenteen kohdasta ilmenee ja kuten julkisasiamies on todennut ratkaisuehdotuksensa
132 kohdassa — oikeudellinen jarjestely, jonka avulla jasenvaltiot voivat kehittdd edelleen yhteistyotaan
vapauden, turvallisuuden ja oikeuden alueen alalla antamalla ilman Tanskan kuningaskunnan
osallistumista toimenpiteitd, jotka eivit sido mainittua jasenvaltiota, samalla kun télle tarjotaan
mahdollisuus osallistua mainitun alan toimenpiteiden hyviksymiseen ja sitoutua niihin kyseisen
poytakirjan 8 artiklassa maaratyin edellytyksin.

Tatd varten poytdkirjan N:o 22 1 artiklan ensimmaéisessd kohdassa madratddn, ettd Tanskan
kuningaskunta ei osallistu neuvostossa sellaisten toimenpiteiden antamiseen, joita ehdotetaan
EUT-sopimuksen kolmannen osan V osaston nojalla. Liséksi kyseisen poytdkirjan 2 artiklan mukaan
tillaiset toimenpiteet eivit sido Tanskan kuningaskuntaa. Poytékirjan 2 a artiklan mukaan kyseisté
2 artiklaa “sovelletaan myo6s niihin [SEUT] 16 artiklan perusteella vahvistettuihin sddntoihin, jotka
koskevat jasenvaltioiden suorittamaa henkilotietojen kasittelyd niiden toteuttaessa mainitun
sopimuksen kolmannen osan V osaston 4 tai 5 luvun soveltamisalaan kuuluvaa toimintaa” eli
toimintaa, joka kuuluu poliisiyhteistyohon ja oikeudelliseen yhteistyohon rikosoikeuden alalla.

Nyt kasiteltdvissa asiassa on niin, ettd koska suunnitellun sopimuksen tekemistd koskevan paatoksen
on perustuttava sekd SEUT 16 ettd SEUT 87 artiklaan ja koska se siis kuuluu EUT-sopimuksen
kolmannen osan V osaston 5 luvun soveltamisalaan siltd osin kuin sen on perustuttava kyseiseen SEUT
87 artiklaan, mainitun péaatoksen sddnnokset ja siis suunniteltu sopimus eivét poytakirjan N:o 22 2 ja 2
a artiklan nojalla sido Tanskan kuningaskuntaa. Témian poytdkirjan 1 artiklan mukaan Tanskan
kuningaskunta ei myoskédn osallistu mainitun paitoksen antamiseen.

Toisin kuin neuvosto nédyttdd antavan ymmartdd, mainittua péadtelmédd ei kumoa se, ettd poytikirjan
N:o 22 2 a artiklassa vain viitataan kyseisen poytdkirjan 2 artiklaan sulkematta kuitenkaan
nimenomaisesti pois Tanskan kuningaskunnan osallistumista SEUT 16 artiklaan perustuvien ja siind
tarkoitettujen sdéntojen antamiseen.
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Tassd yhteydesséd kyseisen poytdkirjan systemaattisesta tarkastelusta ilmenee, ettei sen 2 artiklaa voida
tulkita ja soveltaa kyseisen poytdkirjan 1 artiklasta riippumatta. On nimittdin niin, ettd mainitun
2 artiklan sddnto, jonka mukaan siind tarkoitetut toimenpiteet, madrdykset ja paitokset eivit sido
Tanskan kuningaskuntaa, liittyy erottamattomasti kyseisen 1 artiklan sdéntoon, jonka mukaan tima
jasenvaltio ei osallistu EUT-sopimuksen kolmannen osan V osaston soveltamisalaan kuuluvien
toimenpiteiden antamiseen, joten mainittuja kahta sddntod ei voida ymmairtda tarkastelemalla niitd
toisistaan erilladn. Niinpd poytdkirjan N:o 22 2 a artiklan viittausta sen 2 artiklaan on valttamatta
tulkittava siten, ettd siind tarkoitetaan myos poytakirjan 1 artiklaa.

Kuten julkisasiamies on todennut ratkaisuehdotuksensa 132 kohdassa, olisi lisdksi tdimén lausunnon
111 kohdassa mainitun, poytdkirjan N:o 22 tavoitteen vastaista, jos Tanskan kuningaskunnan
annettaisiin osallistua sellaisen unionin toimen antamiseen, jonka oikeusperusta on sekd SEUT
16 artikla ettd jokin poliisiyhteistyotd ja oikeudellista yhteistyotd rikosoikeuden alalla koskevista
EUT-sopimuksen médrdyksistd, ilman ettd kyseinen toimi sitoisi sit.

Poytakirja N:o 22 ei siis voi tdssd tapauksessa johtaa neuvostossa toisistaan poikkeaviin
ddnestyssaantoihin, mikali kdytetddn sekda SEUT 16 artiklan 2 kohtaa ettd SEUT 87 artiklan 2 kohdan
a alakohtaa.

Niinpd tdmén lausuntopyynnon jalkimmadiseen kysymykseen on vastattava, ettd suunnitellun
sopimuksen  tekemistd  koskevan neuvoston péddtoksen on  perustuttava sekd SEUT
16 artiklan 2 kohtaan ettd SEUT 87 artiklan 2 kohdan a alakohtaan.

C Suunnitellun sopimuksen yhteensopivuus EUT-sopimuksen ja perusoikeuskirjan maéirdysten
kanssa

Siltd osin kuin kysymykselld suunnitellun sopimuksen yhteensopivuudesta EUT-sopimuksen ja
perusoikeuskirjan maéddrdysten kanssa viitataan SEUT 16 artiklaan sekd perusoikeuskirjan 7
ja 8 artiklaan ja kun huomioon otetaan parlamentin lausuntopyynnossddn esittdmét arviot, tdméin
toimielimen on katsottava pyytdvdn unionin tuomioistuimelta lausuntoa suunnitellun sopimuksen
yhteensopivuudesta erityisesti yksityiselaman kunnioittamista koskevan oikeuden ja henkilGtietojen
suojaa koskevan oikeuden kanssa.

Siltd osin kuin jaljempéna esitettdvit arviot koskevat suunnitellun sopimuksen yhteensopivuutta seka
SEUT 16 artiklan 1 kohdassa ettd perusoikeuskirjan 8 artiklassa vahvistetun henkil6tietojen suojaa
koskevan oikeuden kanssa, unionin tuomioistuin viittaa vain jalkimmadiseen maaraykseen. On nimittdin
niin, ettd vaikka onkin totta, ettd kummankin madrdyksen mukaan jokaisella on oikeus
henkilotietojensa suojaan, vain perusoikeuskirjan 8 artiklassa, sen 2 kohdassa, madratdadn
nimenomaisemmin edellytyksistd, joiden téyttyessd henkil6tiedot voivat olla kasittelyn kohteena.

1. Asianomaiset perusoikeudet ja puuttuminen niihin

Suunnitellun sopimuksen liitteessd olevan luettelon mukaan tdssd sopimuksessa tarkoitettuja
PNR-tietoja ovat muun muassa paitsi lentomatkustajan tai lentomatkustajien nimi myos varauksen
kannalta tarpeelliset tiedot, kuten suunnitellut matkustuspéivit ja matkareitti, lippuja koskevat tiedot,
samalla varausnumerolla rekisterdityjen henkilojen ryhmait, matkustajan tai matkustajien yhteystiedot,
maksuvilineitd tai laskutusta koskevat tiedot, matkatavaratiedot sekéd yleiset merkinnat matkustajista.

Koska PNR-tiedot sisdltdvit siten tietoja tunnistetuista luonnollisista henkildistéd eli lentomatkustajista
unionin ja Kanadan vilisilld lennoilla, ne eri kasittelyt, joiden kohteena kyseiset tiedot voivat
suunnitellun sopimuksen mukaan olla, nimittdin niiden siirto unionista Kanadaan, niihin paasy niiden
kayttod varten tai niiden sdilyttdiminen, vaikuttavat perusoikeuskirjan 7 artiklassa taattuun
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yksityiselamdn kunnioittamista koskevaan perusoikeuteen. Témi oikeus nimittdin koskee kaikenlaisia
tunnistettua tai tunnistettavissa olevaa luonnollista henkilod koskevia tietoja (ks. vastaavasti tuomio
9.11.2010, Volker und Markus Schecke ja Eifert, C-92/09 ja C-93/09, EU:C:2010:662, 52 kohta; tuomio
24.11.2011, Asociaciéon Nacional de Establecimientos Financieros de Crédito, C-468/10 ja C-469/10,
EU:C:2011:777, 42 kohta ja tuomio 17.10.2013, Schwarz, C-291/12, EU:C:2013:670, 26 kohta).

Lisdksi  suunnitellussa  sopimuksessa tarkoitetut =~ PNR-tietojen  kasittelyt kuuluvat myos
perusoikeuskirjan 8 artiklan soveltamisalaan, koska ne merkitsevdt tdssd artiklassa tarkoitettuja
henkilotietojen késittelyja ja niiden on néin ollen valttdmattd tdytettava kyseisessd artiklassa maaratyt
tietosuojan vaatimukset (ks. vastaavasti tuomio 9.11.2010, Volker und Markus Schecke ja Eifert,
C-92/09 ja C-93/09, EU:C:2010:662, 49 kohta; tuomio 5.5.2011, Deutsche Telekom, C-543/009,
EU:C:2011:279, 52 kohta ja tuomio 8.4.2014, Digital Rights Ireland ym., C-293/12 ja C-594/12,
EU:C:2014:238, 29 kohta).

Kuten unionin tuomioistuin jo on katsonut, henkilotietojen vilittdminen kolmannelle, kuten
viranomaiselle, merkitsee puuttumista perusoikeuskirjan 7 artiklassa vahvistettuun perusoikeuteen
vilitettyjen tietojen myohemmastd kaytostd riippumatta. Sama koskee henkilotietojen sdilyttamista
sekd padsya kyseisiin tietoihin niiden kayttimiseksi viranomaisissa. Tédssd yhteydessd ei ole merkitysta
silla, ovatko kyseessd olevat vyksityiseldmadn liittyvdt tiedot arkaluonteisia vai eivdt tai onko
asianomaisille mahdollisesti aiheutunut haittaa tastd puuttumisesta (ks. vastaavasti tuomio 20.5.2003,
Osterreichischer Rundfunk ym., C-465/00, C-138/01 ja C-139/01, EU:C:2003:294, 74 ja 75 kohta;
tuomio 8.4.2014, Digital Rights Ireland ym., C-293/12 ja C-594/12, EU:C:2014:238, 33-35 kohta ja
tuomio 6.10.2015, Schrems, C-362/14, EU:C:2015:650, 87 kohta).

Niinpa sekd PNR-tietojen siirto unionista Kanadan toimivaltaiselle viranomaiselle ettd unionin Kanadan
kanssa neuvottelema kehys edellytyksille, jotka koskevat muun muassa suunnitellun sopimuksen 3, 4, 6,
8, 12, 15, 16, 18 ja 19 artiklassa sallittuja kyseisten tietojen siilyttdmistd, niiden kaytt6d ja niiden
mahdollisia myohempia siirtoja muille Kanadan viranomaisille, Europolille, Eurojustille, jasenvaltioiden
oikeus- tai poliisiviranomaisille tai vield muiden kolmansien maiden viranomaisille, merkitsevit
puuttumista perusoikeuskirjan 7 artiklassa taattuun oikeuteen.

Kyseiset toimet merkitsevit myos puuttumista perusoikeuskirjan 8 artiklassa taattuun henkildtietojen
suojaa koskevaan perusoikeuteen, koska niissdé on kyse henkilotietojen kisittelyista (ks. vastaavasti
tuomio 17.10.2013, Schwarz, C-291/12, EU:C:2013:670, 25 kohta ja tuomio 8.4.2014, Digital Rights
Ireland ym., C-293/12 ja C-594/12, EU:C:2014:238, 36 kohta).

Téssd yhteydessd on huomattava yhtédltd, ettd suunniteltu sopimus mahdollistaa kaikkien unionin ja
Kanadan vilisilla lennoilla matkustavien henkildiden PNR-tietojen jarjestelmallisen ja jatkuvan siirron.

Toisaalta on todettava, ettd vaikka jotkin PNR-tiedoista eivdt erikseen tarkasteltuina néytd voivan
paljastaa merkittdvid tietoja asianomaisten henkildiden yksityiselamastd, kyseiset tiedot voivat yhdessa
tarkasteltuina muun muassa paljastaa koko matkareitin, matkustustottumuksia, kahden tai useamman
henkilon vilisia suhteita sekd tietoja lentomatkustajien taloudellisesta tilanteesta, heidédn
ravintotottumuksistaan tai heidén terveydentilastaan, ja ne voisivat jopa valittdd ndistd matkustajista
suunnitellun sopimuksen 2 artiklan e alakohdassa maéadritellyn kaltaisia arkaluonteisia tietoja.

Suunnitellussa sopimuksessa madrdtyn PNR-tietojen siirtoa ja kasittelyd koskevan jérjestelmén
ominaispiirteet vahvistavat, ettd kyseisessd sopimuksessa sallitut puuttumiset ovat luonteeltaan
todellisia.

Kyseiset tiedot nimittdin on suunnitellun sopimuksen 21 artiklan 1 kohdan mukaan siirrettdvd ennen
asianomaisen lentomatkustajan aikataulun mukaista 1daht6d, ja niitd hyodynnetddn padasiallisesti —
kuten muun muassa neuvoston, komission ja tietosuojavaltuutetun huomautuksista samoin kuin
tiedonannon KOM(2010) 492 2.1 kohdasta ilmenee — "tiedustelussa”.
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Tata varten — kuten kyseisen tiedonannon 2.2 kohdasta ilmenee ja kuten muun muassa parlamentti,
neuvosto, komissio ja tietosuojavaltuutettu ovat vastauksissaan unionin tuomioistuimen kysymyksiin
vahvistaneet — siirretyt PNR-tiedot on suunnitellun sopimuksen perusteella tarkoitettu analysoitaviksi
ennalta vahvistettuihin malleihin ja kriteereihin perustuvilla automaattisilla vilineilld jarjestelmallisesti
ennen ilma-aluksen saapumista Kanadaan. Kyseiset tiedot voidaan my0s tarkastaa automaattisesti
vertailemalla niitd muihin tietokantoihin. Téllaiset kasittelyt ovat omiaan antamaan lisétietoja
lentomatkustajien yksityiselamasta.

Kyseiset analyysit voivat lisdksi johtaa lisatarkastuksiin rajoilla sellaisten lentomatkustajien osalta, joiden
on katsottu voivan merkité riskid yleiselle turvallisuudelle, ja téllaisten tarkastusten perusteella voidaan
tarvittaessa antaa yksittdispaatoksid, joilla on heihin kohdistuvia sitovia vaikutuksia. Lisaksi kyseiset
analyysit tehddén ilman, ettd on olemassa sellaisiin yksittdisiin olosuhteisiin perustuvia syitd, joiden
pohjalta voitaisiin katsoa, ettd asianomaiset henkilot voisivat merkita riskid yleiselle turvallisuudelle.
Lopuksi on todettava, ettd koska PNR-tietojen sidilyttdmisaika voi suunnitellun sopimuksen
16 artiklan 1 kohdan mukaan olla jopa viisi vuotta, kyseinen sopimus mahdollistaa, ettd
lentomatkustajien yksityiselamaéstd on kaytettdvissa tietoja erityisen pitkan ajan.

2. Suunnitellusta sopimuksesta johtuvien perusoikeuksiin puuttumisten oikeuttaminen

Perusoikeuskirjan 7 artiklassa taataan jokaiselle oikeus siihen, ettd hdnen yksityis- ja perhe-elaméénss,
kotiaan sekd viestejddn kunnioitetaan. Lisdksi perusoikeuskirjan 8 artiklan 1 kohdassa annetaan
nimenomaisesti jokaiselle oikeus henkil6tietojensa suojaan.

Tama oikeus henkilotietojen suojaan edellyttdd muun muassa, ettd unionin oikeudessa myonnetyn
vapauksien ja perusoikeuksien suojan korkean tason jatkuvuus varmistetaan siirrettidessd henkilotietoja
unionista kolmanteen maahan. Vaikka téllaisen suojan tason takaamiseen tarkoitetut keinot voivat
poiketa niistd, joita unionissa kéytetddn unionin oikeudesta johtuvien vaatimusten noudattamisen
varmistamiseksi, keinojen on kéytdnnossd osoittauduttava tehokkaiksi takaamaan suoja, joka
pédosiltaan vastaa unionissa taattua suojaa (ks. analogisesti tuomio 6.10.2015, Schrems, C-362/14,
EU:C:2015:650, 72—-74 kohta).

Tassd asiayhteydessd on huomattava myds, ettd perusoikeuskirjan johdanto-osan neljiannen kohdan
mukaan on vélttdimatontd “yhteiskunnan muutoksen, sosiaalisen edistyksen seka tieteen ja tekniikan
kehityksen mukaisesti vahvistaa ndiden perusoikeuksien suojaa”.

Perusoikeuskirjan 7 ja 8 artiklassa vahvistetut oikeudet eivit kuitenkaan ole ehdottomia, vaan ne on
suhteutettava siihen tehtdvddn, joka niilld on vyhteiskunnassa (ks. vastaavasti tuomio 12.6.2003,
Schmidberger, C-112/00, EU:C:2003:333, 80 kohta; tuomio 9.11.2010, Volker und Markus Schecke ja
Eifert, C-92/09 ja C-93/09, EU:C:2010:662, 48 kohta ja tuomio 17.10.2013, Schwarz, C-291/12,
EU:C:2013:670, 33 kohta).

Tassd yhteydessa on huomattava myos, ettd perusoikeuskirjan 8 artiklan 2 kohdan mukaan
henkilotietojen kasittelyn on muun muassa “tapahduttava tiettyd tarkoitusta varten ja asianomaisen
henkilon suostumuksella tai muun laissa sdddetyn oikeuttavan perusteen nojalla”.

Lisdksi perusoikeuskirjan 52 artiklan 1 kohdan ensimmadisen virkkeen mukaan perusoikeuskirjassa
tunnustettujen oikeuksien ja vapauksien kayttimistd voidaan rajoittaa ainoastaan lailla sekd niiden
keskeistd sisdltod kunnioittaen. Perusoikeuskirjan 52 artiklan 1 kohdan toisessa virkkeessd maaratdén,
ettd suhteellisuusperiaatteen mukaisesti ndille oikeuksille ja vapauksille voidaan sddtda rajoituksia
ainoastaan, jos ne ovat vilttimattomid ja vastaavat tosiasiallisesti unionin tunnustamia yleisen edun
mukaisia tavoitteita tai tarvetta suojella muiden henkildiden oikeuksia ja vapauksia.
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On lisattava, ettd edellytys, jonka mukaan perusoikeuksien kéyttdmistd voidaan rajoittaa ainoastaan
lailla, tarkoittaa sitd, ettd itse siind oikeusperustassa, joka mahdollistaa puuttumisen néihin oikeuksiin,
on madriteltdvd asianomaisen oikeuden kayttdmiselle asetettavien rajoitusten laajuus (ks. vastaavasti
tuomio 17.12.2015, WebMindLicenses, C-419/14, EU:C:2015:832, 81 kohta).

Suhteellisuusperiaatteen noudattamisesta on todettava, ettd yksityiseldmadn kunnioittamista koskevan
perusoikeuden suoja unionin tasolla edellyttdd unionin tuomioistuimen vakiintuneen oikeuskéytdnnon
mukaan sitd, ettd henkilotietojen suojaa koskevat poikkeukset ja rajoitukset toteutetaan tdysin
valttimattoman rajoissa (tuomio 16.12.2008, Satakunnan Markkinaporssi ja Satamedia, C-73/07,
EU:C:2008:727, 56 kohta; tuomio 8.4.2014, Digital Rights Ireland ym., C-293/12 ja C-594/12,
EU:C:2014:238, 51 ja 52 kohta; tuomio 6.10.2015, Schrems, C-362/14, EU:C:2015:650, 92 kohta ja
tuomio 21.12.2016, Tele2 Sverige ja Watson ym., C-203/15 ja C-698/15, EU:C:2016:970, 96 ja 103
kohta).

Tdmain edellytyksen tayttamiseksi kyseessd olevassa sadnnostossd, joka merkitsee kyseistd puuttumista,
on saddettdvd selvistd ja tdsmallisistd asianomaisen toimenpiteen laajuutta ja soveltamista koskevista
sddnnoistd, joissa asetetaan vahimmadisvaatimukset, jotta henkil6illd, joiden tietoja on siirretty, on
riittavat takeet, joiden avulla heiddn henkilotietojaan voidaan tehokkaasti suojata véarinkayton
vaaroilta. Siind on erityisesti mainittava, missd olosuhteissa ja milld edellytyksilla tillaisten tietojen
kasittelyd koskeva toimenpide voidaan toteuttaa, jotta taataan, ettd puuttuminen rajoittuu tdysin
valttdimattomaan. Tarve téllaisista takeista on tdrked varsinkin silloin, kun henkil6tietoja kasitelldaan
automaattisesti. Namd ndkokohdat pédtevdt erityisesti silloin, kun on suojattava henkilGtietojen
erityiskategoriaa eli arkaluonteisia tietoja (ks. vastaavasti tuomio 8.4.2014, Digital Rights Ireland ym.,
C-293/12 ja C-594/12, EU:C:2014:238, 54 ja 55 kohta ja tuomio 21.12.2016, Tele2 Sverige ja Watson
ym., C-203/15 ja C-698/15, EU:C:2016:970, 109 ja 117 kohta; ks. vastaavasti Euroopan
ihmisoikeustuomioistuimen tuomio 4.12.2008, S. ja Marper v. Yhdistynyt kuningaskunta,
CE:ECHR:2008:1204JUD003056204, 103 kohta).

a) PNR-tietojen suunnitellussa sopimuksessa tarkoitettujen kéisittelyjen perusta

Siitd, perustuvatko PNR-tietojen siirto Kanadaan ja niiden myohemmait kasittelyt lentomatkustajien
"suostumukseen” tai “muuhun laissa sdddettyyn oikeuttavaan perusteeseen” perusoikeuskirjan
8 artiklan 2 kohdassa tarkoitetulla tavalla, on huomattava, ettd tillaisilla PNR-tietojen kasittelyilld on
eri tarkoitus kuin se, johon lentoliikenteen harjoittajat kerddvat kyseisia tietoja.

Niiden ei siis voida katsoa perustuvan suostumukseen, jonka lentomatkustajat antavat siihen, etté
lentoliikenteen harjoittajat kerddviat kyseisid tietoja varaustarkoituksiin, joten ne edellyttavat
sellaisinaan joko lentomatkustajien omaa suostumusta tai muuta laissa sdddettyd oikeuttavaa
perustetta.

Koska missddn suunnitellun sopimuksen maarayksessé ei aseteta PNR-tietojen Kanadaan siirtdmisen ja
niiden myohempien kisittelyjen edellytykseksi asianomaisten lentomatkustajien suostumusta, on
selvitettdvd, onko mainittu sopimus perusoikeuskirjan 8 artiklan 2 kohdassa tarkoitettu muu laissa
sdddetty oikeuttava peruste.

Tassd yhteydessd on huomattava, ettd parlamentin argumentti, jonka mukaan suunniteltu sopimus ei
kuulu perusoikeuskirjan 8 artiklan 2 kohdassa tarkoitetun kasitteen "laki” eikd siis perusoikeuskirjan
52 artiklan 1 kohdan soveltamisalaan, koska se ei parlamentin mukaan ole "lainsdatéamisjéarjestyksessa
hyviksytty sdddos”, ei missddn tapauksessa voi menestya.

On nimittdin niin yhtééltd, ettd SEUT 218 artiklan 6 kohta heijastaa ulkosuhteissa toimielinten vélisen

toimivallan jakoa, jota sovelletaan unionin sisdlld, ja siind muodostetaan symmetria unionin sisdisten
toimien antamismenettelyjen ja kansainvilisten sopimusten hyviaksymismenettelyjen valilla sen
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takaamiseksi, ettd suhteessa tiettyyn alaan parlamentilla ja neuvostolla on sama toimivalta,
perussopimuksissa vahvistettua toimielinten vilistd tasapainoa kunnioittaen (tuomio 24.6.2014,
parlamentti v. neuvosto, C-658/11, EU:C:2014:2025, 56 kohta). Niinpd kansainvilisten sopimusten
tekeminen aloilla, joilla unionin sisédlld sovelletaan SEUT 294 artiklassa madrdttyd tavallista
lainsddtamisjarjestystd, edellyttdd SEUT 218 artiklan 6 kohdan a alakohdan v alakohdan nojalla
parlamentin hyviksyntés, joten téllaisen sopimuksen voidaan ulkosuhteissa katsoa vastaavan unionin
sisdlld  lainsddtamisjérjestyksessa  hyviksyttyda sdddostd, kuten julkisasiamies on todennut
ratkaisuehdotuksensa 192 kohdassa. Toisaalta nyt kyseessd olevassa menettelyssd ei ole viitetty
mitenkddn, ettei suunniteltu sopimus ehkd tdytd saatavuuden ja ennakoitavuuden vaatimuksia, joita
edellytetddn, jotta sopimuksen sisdltaimid perusoikeuksiin puuttumisia voidaan pitdd laissa sdddettyina
perusoikeuskirjan 8 artiklan 2 kohdassa ja 52 artiklan 1 kohdassa tarkoitetulla tavalla.

Tastd seuraa, ettd PNR-tietojen siirto Kanadaan perustuu perusoikeuskirjan 8 artiklan 2 kohdassa
tarkoitettuun “[muuhun laissa sdddettyyn perusteeseen]”. Siitd, onko tdma peruste viimeksi mainitussa
madrdyksessa tarkoitetulla tavalla oikeuttava, on todettava, ettd tdmd kysymys sekoittuu tédssa
tapauksessa kysymykseen, joka koskee sitd, onko suunnitellun sopimuksen tavoite yleisen edun
mukainen, ja joka tutkitaan tdimén lausunnon 148 kohdassa ja sitd seuraavissa kohdissa.

b) Yleisen edun mukainen tavoite ja kyseessd olevien perusoikeuksien keskeisen sisdllon
kunnioittaminen

Kuten tdmédn lausunnon 82 kohdassa todettiin, suunnitellun sopimuksen tarkoituksena on muun
muassa varmistaa yleinen turvallisuus siirtdmalla PNR-tietoja Kanadaan ja kayttdmallda niitd
terrorismirikosten ja vakavan kansainvalisen rikollisuuden torjunnassa.

Téllainen tarkoitus on — kuten unionin tuomioistuimen oikeuskdytinnostd ilmenee — unionin yleisen
edun mukainen tavoite, jolla voidaan oikeuttaa vakavatkin puuttumiset perusoikeuskirjan 7
ja 8 artiklassa vahvistettuihin perusoikeuksiin. Lisdksi yleisen turvallisuuden suojaaminen
myotavaikuttaa myos muiden henkiloiden oikeuksien ja vapauksien suojeluun. Tdssd yhteydessd on
huomattava, ettd perusoikeuskirjan 6 artiklassa mainitaan jokaisen oikeus paitsi vapauteen myos
turvallisuuteen (ks. vastaavasti tuomio 8.4.2014, Digital Rights Ireland ym., C-293/12 ja C-594/12,
EU:C:2014:238, 42 ja 44 kohta ja tuomio 15.2.2016, N., C-601/15 PPU, EU:C:2016:84, 53 kohta).

Perusoikeuskirjan 7 artiklassa vahvistetun, yksityiselamdn kunnioittamista koskevan perusoikeuden
keskeisestd sisdllostd on todettava, ettd vaikka PNR-tiedot voivat tarvittaessa paljastaa erittdin tarkkoja
tietoja henkilon yksityiseldmastd, ndiden tietojen luonne rajoittuu tiettyihin yksityiselamén
nakokohtiin, jotka koskevat erityisesti lentomatkoja Kanadan ja unionin vililli. Perusoikeuskirjan
8 artiklassa vahvistetun henkil6tietojen suojaa koskevan oikeuden keskeisestd siséllostd puolestaan on
todettava, ettd suunnitellun sopimuksen 3 artiklassa rajataan PNR-tietojen késittelyn tarkoitukset, ja
sen 9 artiklassa madrataan sdannoistd, joilla on tarkoitus varmistaa muun muassa tietoturva ja ndiden
tietojen luottamuksellisuus ja eheys ja suojata niitd siltd, ettd niihin paastdisiin ja niitd kasiteltdisiin
laittomasti.

Niinpd suunnitellun sopimuksen sisdltimét puuttumiset perusoikeuksiin voidaan oikeuttaa unionin
yleisen edun mukaisella tavoitteella, eivdtkd ne ole omiaan loukkaamaan perusoikeuskirjan 7
ja 8 artiklassa vahvistettujen perusoikeuksien keskeista sisaltoa.

¢) Suunnitellussa sopimuksessa tarkoitettujen, PNR-tietojen kdisittelyjen soveltuvuus tavoitteeseen
varmistaa yleinen turvallisuus

Siltd osin kuin kyse on siitd, soveltuvatko PNR-tietojen siirto Kanadaan ja niiden myohemmat kasittelyt

tissda kolmannessa maassa varmistamaan vyleisen turvallisuuden, tiedonannon KOM(2010)
492 2.2 kohdasta ilmenee, ettd lentomatkustajien aiheuttamien riskien arviointi analysoimalla kyseiset
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tiedot ennen heiddn saapumistaan “helpottaa ja nopeuttaa huomattavasti turvatarkastusten ja
rajavalvontaan liittyvien tarkastusten suorittamista”. Lisdksi komissio on korostanut Kkirjallisissa
huomautuksissaan, ettd CBSA:n toimittamien tietojen mukaan PNR-tietojen kasittelyn avulla oli
muiden tulosten ohella voitu pidéattad 178 henkil6d niistd 28 miljoonasta henkilostd, jotka matkustivat
unionin ja Kanadan vilisilla lennoilla vuoden 2014 huhtikuun ja vuoden 2015 maaliskuun vilisend
ajanjaksona.

Niinpd PNR-tietojen siirron Kanadaan ja niiden myohempien kisittelyjen voidaan katsoa soveltuvan
varmistamaan suunnitellun sopimuksen tavoitteen, joka koskee yleisen turvallisuuden suojaamista,
toteutumisen.

d) Suunnitellun sopimuksen sisdltdmien perusoikeuksiin puuttumisten vilttdmdttomyys

Suunnitellun sopimuksen sisdltimien perusoikeuksiin puuttumisten vélttaméttomyydestd on tdmén
lausunnon 140 ja 141 kohdassa mainitun oikeuskdytdnnon mukaisesti selvitettdvd, rajoittuvatko ne
taysin valttamattomadn ja onko kyseisessd sopimuksessa tdssd yhteydessd selvid ja tdsmallisid siind
madrittyjen toimenpiteiden laajuutta ja soveltamista koskevia sdaantoja.

1) Suunnitellussa sopimuksessa tarkoitetut PNR-tiedot

i) Suunnitellun sopimuksen riittdvd tismdllisyys siirrettdvien PNR-tietojen kannalta

Suunnitellussa sopimuksessa tarkoitetuista tiedoista on todettava, ettd tdssd sopimuksessa olisi
madriteltava selvasti ja tdsmallisesti ne PNR-tiedot, jotka lentoliikenteen harjoittajien on siirrettava
Kanadaan kyseisen sopimuksen nojalla.

Suunnitellun sopimuksen liitteessd mainittujen PNR-tietojen 19 otsikkoa vastaavat komission
huomautusten mukaan Kansainvilisen siviili-ilmailujérjeston (ICAO) PNR-tietoja koskevien
suuntaviivojen liitettd I, mutta tdssd yhteydessd on kuitenkin korostettava, kuten julkisasiamies on
todennut ratkaisuehdotuksensa 217 kohdassa, ettd otsikossa 5, jossa mainitaan “kdytettdvissd olevat
’kanta-asiakasohjelmaa ja etuja’ koskevat tiedot (vapaaliput, matkustusluokan korotus jne.)”, ja otsikossa
7, joka kattaa “kaikki kaytettdvissd olevat yhteystiedot (mukaan lukien tietojen ldhde)”, ei mééritelld
siirrettdvid PNR-tietoja riittdvan selvésti ja tasmallisesti.

Otsikosta 5 nimittdin on todettava, ettd kayttdmalld siind ilmaisua ”jne.” ei médritetd siirrettiavien
tietojen laajuutta riittdavasti. Kyseisen otsikon sanamuodon perusteella ei myodskddn voida tietda,
tarkoitetaanko mainitussa otsikossa tietoja, jotka koskevat pelkkdd lentomatkustajien asemaa
kanta-asiakasohjelmissa, vai tarkoitetaanko siind pédinvastoin kaikkia tietoja, jotka koskevat
lentomatkoja ja tdllaisten ohjelmien yhteydessa toteutettuja transaktioita.

Kun otsikossa 7 kaytetdan ilmaisua “kaikki kéytettavissd olevat yhteystiedot”, siindkddn ei méériteté
siirrettdvien tietojen laajuutta riittdvésti. Siind ei varsinkaan tdsmennetd, minkatyyppisid yhteystietoja
siind tarkoitetaan, eikd myoskddn sitd, kattavatko ndmia yhteystiedot myos — kuten komission
kirjallisesta vastauksesta unionin tuomioistuimen kysymyksiin voidaan paételli - lennon
lentomatkustajalle ~ varanneiden  kolmansien  yhteystiedot, kolmansien, joiden vilitykselld
lentomatkustajaan voidaan ottaa yhteyttd, yhteystiedot tai viela hétatapauksessa informoitavien
kolmansien yhteystiedot.

Silta osin kuin kyse on otsikosta 8, tdssd otsikossa mainitaan "kaikki kaytettdvissd olevat maksu- tai
laskutustiedot (lukuun ottamatta muita maksutapahtumatietoja, jotka liittyvdt luottokorttiin tai tiliin ja
joilla ei ole yhteyttd matkaa koskevaan maksutapahtumaan)”. Kyseinen otsikko voisi kylld vaikuttaa
erityisen laajalta siltd osin kuin siind kéytetddan ilmaisua “kaikki kéytettdvissd olevat [tiedot]”. Kuten
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komission vastauksesta unionin tuomioistuimen kysymyksiin ilmenee, kyseisessa otsikossa on kuitenkin
katsottava tarkoitettavan vain tietoja, jotka koskevat lentolipun maksutapoja ja laskutusta, eikd mitdan
muita sellaisia tietoja, jotka eivét liity suoraan lentoon. Nain tulkittuna kyseisen otsikon voidaan siis
katsoa tdyttdvédn selvyyden ja tdsmaéllisyyden vaatimukset.

Otsikossa 17 puolestaan mainitaan "yleiset merkinnit, mukaan lukien tiedot muista palveluista (OSI),
tiedot erityispalveluista (SSI) ja tiedot erityispalvelua koskevista pyynnéistd (SSR)”. Muun muassa
komission esittdmien selitysten mukaan tdméa otsikko on ns. vapaan tekstin (free text) otsikko, johon
voidaan siséllyttad “kaikki lisdtiedot” suunnitellun sopimuksen liitteessd toisaalla lueteltujen tietojen
lisdksi. Tallaisessa otsikossa ei siten esitetd mitddn seikkoja toimitettavien tietojen luonteesta ja
laajuudesta, ja se ndyttdd jopa voivan sisdltdd tietoja, jotka eivit liity mitenkddn PNR-tietojen siirron
tarkoitukseen. Lisdksi on huomattava, ettd koska kyseisessd otsikossa mainitut tiedot esitetdén vain
esimerkkeind, kuten ilmaisun “mukaan lukien” kdytto osoittaa, otsikossa ei rajoiteta mitenkddn
tietojen, jotka voivat sisdltya siihen, luonnetta ja laajuutta. Niinpéd otsikkoa 17 ei voida katsoa rajatun
riittdvén selvésti ja tasmallisesti.

Siltd osin kuin on lopuksi kyse otsikosta 18, tdssd otsikossa mainitaan "mahdolliset varausta varten
kerédtyt matkustajia koskevat ennakkotiedot (API)”. Neuvoston ja komission esittimien tdsmennysten
mukaan ndmai tiedot vastaavat direktiivin 2004/82 3 artiklan 2 kohdassa mainittuja tietoja, joita ovat
kdytetyn matkustusasiakirjan numero ja tyyppi, kansalaisuus, koko nimi, syntyméaika,
rajanylityspaikka, jonka kautta henkilo saapuu jdsenvaltioiden alueelle, kuljetuksen koodi, kuljetuksen
lahto- ja saapumisaika, asianomaisella kuljetuksella kuljetettujen henkiléiden kokonaisméadrd ja
alkuperdinen ldhtopaikka. Kyseisen otsikon voidaan katsoa tédyttivan selvyyden ja tdsmallisyyden
vaatimukset, kunhan sitd tulkitaan siten, ettd se kattaa vain viimeksi mainitussa sddnnoksessi
nimenomaisesti mainitut tiedot.

Suunnitellun sopimuksen 4 artiklan 3 kohdan madrayksilla — joissa madritdan, ettd jos Kanadalle
toimitettuihin PNR-tietoihin sisdltyy muita kuin kyseisen sopimuksen liitteessd lueteltuja tietoja,
Kanada on velvollinen poistamaan tillaiset tiedot — ei voida korjata kyseisen liitteen otsikkojen 5, 7
ja 17 epatdsmallisyyttd. On nimittdin niin, ettd siltd osin kuin tdssd luettelossa ei sellaisenaan rajata
siirrettdvida PNR-tietoja riittdvdn selvdsti ja tdsmallisesti, kyseisilld maééréyksilld ei voida korjata
epdavarmuutta niiden PNR-tietojen osalta, joiden on oltava siirron kohteena.

Kanadaan siirrettdvista PNR-tiedoista on siis katsottava, ettd suunnitellun sopimuksen liitteen
otsikoissa 5, 7 ja 17 ei rajata perusoikeuskirjan 7 ja 8 artiklassa vahvistettuihin perusoikeuksiin
puuttumisen laajuutta riittdvan selvésti ja tdsmallisesti.

ii) Arkaluonteiset tiedot

Suunnitellun sopimuksen 2 artiklan e alakohdassa tarkoitettujen arkaluonteisten tietojen siirron osalta
on niin, ettd kyseisessda madrdyksessd ndma tiedot madiritelldén siten, ettd niilld tarkoitetaan kaikkia
tietoja, joista ilmenee "rotu tai etninen alkuperd, poliittisia mielipiteitd, uskonnollinen tai filosofinen
vakaumus, ammattiliiton jasenyys taikka henkilon terveyttd tai seksuaalista kayttdytymistd koskevia
tietoja”. Vaikka yhdessdkdan suunnitellun sopimuksen liitteessé olevista 19 otsikosta ei nimenomaisesti
mainita tillaisia tietoja, ndma tiedot voisivat kuitenkin kuulua otsikon 17 soveltamisalaan, kuten muun
muassa komissio on vahvistanut vastauksessaan unionin tuomioistuimen kysymyksiin. Lisaksi se, etté
suunnitellun sopimuksen 8 ja 16 artiklassa on erityisid sddntoja arkaluonteisten tietojen kayttamisesta ja
sailyttamisestd, merkitsee valttamattd, ettd sopimuspuolet ovat myontineet sen mahdollisuuden, etté
téllaisia tietoja voidaan siirtdd Kanadaan.

Tassd yhteydessd on huomattava, ettd kullakin siihen ldhtokohtaan — jonka mukaan yksi tai useampi

suunnitellun sopimuksen 2 artiklan e alakohtaan sisdltyvistd ominaispiirteistd voisi itsessddn ja
asianomaisen matkustajan omasta kayttdytymisestd riippumatta olla merkityksellinen PNR-tietojen
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kasittelyjen tarkoitukselle eli terrorismin ja vakavan kansainvilisen rikollisuuden torjunnalle —
perustuvalla toimenpiteelld loukattaisiin perusoikeuskirjan 7 ja 8 artiklassa, luettuina yhdessa
perusoikeuskirjan 21 artiklan kanssa, taattuja oikeuksia. Kun otetaan huomioon perusoikeuskirjan
21 artiklan vastaisen tietojenkasittelyn riski, arkaluonteisten tietojen siirto Kanadaan edellyttiisi
tasmallistd ja erityisen vahvaa oikeuttamisperustetta, joka olisi lahtoisin muista perusteista kuin yleisen
turvallisuuden suojaamisesta terrorismilta ja vakavalta kansainviliseltd rikollisuudelta. Tassa
tapauksessa tillaista oikeuttamisperustetta ei kuitenkaan ole.

Kaiken liséksi on huomattava, ettd unionin lainsddtdja on sulkenut pois arkaluonteisten tietojen
kasittelyn matkustajarekisteritietojen (PNR) kaytostd terrorismirikosten ja vakavan rikollisuuden
ennalta estdmistd, paljastamista ja tutkintaa sekd tillaisiin rikoksiin liittyvid syytetoimia varten
27.4.2016 annetun Euroopan parlamentin ja neuvoston direktiivin (EU) 2016/681 (EUVL 2016, L 119,
s. 132) 6 artiklan 4 kohdassa, 7 artiklan 6 kohdassa ja 13 artiklan 4 kohdassa.

Kahdessa edellisessd kohdassa esitetyn perusteella on todettava, ettd perusoikeuskirjan 7, 8 ja 21 artikla
sekd 52 artiklan 1 kohta ovat esteend sekd arkaluonteisten tietojen siirrolle Kanadaan ettd kehykselle,
jonka unioni on neuvotellut timidn kolmannen valtion kanssa edellytyksille, jotka koskevat tillaisten
tietojen kayttod ja sdilyttdmistd mainitun kolmannen valtion viranomaisissa.

2) PNR-tietojen automaattinen késittely

Kuten tdmdn lausunnon 130-132 kohdasta ilmenee ja kuten julkisasiamies on todennut
ratkaisuehdotuksensa 252 kohdassa, Kanadaan siirretyt PNR-tiedot on pédasiallisesti tarkoitettu
analysoitaviksi automaattisilla vilineilld, jotka perustuvat ennalta vahvistettuihin malleihin ja
kriteereihin ja vertailuihin eri tietokantojen kanssa.

Lentomatkustajien yleiselle turvallisuudelle aiheuttamien riskien arviointi tehdddn — kuten tdmén
lausunnon 130 ja 131 kohdasta ilmenee — PNR-tietojen automaattisilla analyyseilld ennen néiden
lentomatkustajien saapumista Kanadaan. Siltd osin kuin ndmd analyysit tehdédén tarkistamattomien
henkilotietojen sekd ennalta vahvistettujen mallien ja kriteereiden perusteella, niihin liittyy valttamatta
tietty virhemarginaali, kuten muun muassa Ranskan hallitus ja komissio myonsivit istunnossa.

Kuten  ehdotuksesta  neuvoston  puitepddtokseksi  matkustajarekisterin ~ (PNR)  kéytosté
lainvalvontatarkoituksiin annetun Euroopan tietosuojavaltuutetun lausunnon (EUVL 2008, C 110, s. 1),
johon tietosuojavaltuutettu viittasi vastauksessaan unionin tuomioistuimen kysymyksiin, 30 kohdasta
ilmenee, kyseinen virhemarginaali on huomattava.

PNR-tietojen automaattisen kasittelyn seurauksista on kylla todettava, ettd suunnitellun sopimuksen
15 artiklassa maaritdén, ettd Kanada ei "yksinomaan PNR-tietojen automaattisen kasittelyn perusteella
tee padtostd, jolla on matkustajaan huomattavia kielteisid vaikutuksia”. Myos sopimuksen 3 artiklaa,
jossa asetetaan rajat sille, mitd tarkoituksia varten Kanadan toimivaltainen viranomainen voi kasitella
kyseisid tietoja, ja sopimuksen 7 artiklaa, joka sisdltdd syrjintdkieltolausekkeen, sovelletaan
mainitunlaiseen kasittelyyn.

On kuitenkin niin, ettd se, miten laajasti PNR-tietojen automaattisilla analyyseilld puututaan
perusoikeuskirjan 7 ja 8 artiklassa vahvistettuihin oikeuksiin, riippuu olennaisesti niistd ennalta
vahvistetuista malleista ja kriteereistd sekd tietokannoista, joihin tillainen tietojenkasittely perustuu.
On siis katsottava, ettd kun myods tdméan lausunnon 169 ja 170 kohdassa esitetty otetaan huomioon,
ennalta vahvistettujen mallien ja kriteerien olisi oltava yhtddlta erityisid ja luotettavia, jotta niilld
voidaan saavuttaa — kuten julkisasiamies on todennut ratkaisuehdotuksensa 256 kohdassa — tulokset,
joissa kohdennetaan henkilot, joihin voi kohdistua kohtuullinen epdily osallistumisesta
terrorismirikoksiin tai vakavaan kansainvéliseen rikollisuuteen, ja toisaalta syrjimattomid. Samoin olisi
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tdsmennettdvd, ettd tietokantojen, joihin PNR-tietoja vertaillaan, on oltava luotettavia, ajankohtaisia ja
rajoitettu niihin tietokantoihin, joita Kanada hyodyntda terrorismin ja vakavan kansainvilisen
rikollisuuden torjunnassa.

Lisdaksi on katsottava, ettd siltd osin kuin PNR-tietojen automaattiset analyysit siséltdvit valttamatta
tietyn virhemarginaalin, kuten timdn lausunnon 169 kohdassa todettiin, kukin kyseisten tietojen
automaattisella kasittelylla saatu positiivinen lopputulos on suunnitellun sopimuksen 15 artiklan
nojalla tutkittava uudelleen erikseen muilla kuin automaattisilla vilineilld ennen sellaisen
yksittdistoimenpiteen toteuttamista, jolla on asianomaisiin lentomatkustajiin kielteisia vaikutuksia.
Niinpéd tdllainen toimenpide ei mainitun 15 artiklan nojalla voi perustua ratkaisevasti pelkkéadn
PNR-tietojen automaattisen kasittelyn lopputulokseen.

Lopuksi sen takaamiseksi kdytdnnossd, ettd ennalta vahvistetut mallit ja kriteerit, niiden kéytto seka
kaytettavit tietokannat eivdt ole syrjivid ja ettd ne rajoittuvat tdysin valttdméttoméédn, ndiden ennalta
vahvistettujen mallien ja kriteerien sekd kéytettavien tietokantojen luotettavuus ja ajankohtaisuus olisi
oltava suunnitellun sopimuksen 26 artiklan 2 kohdassa maaratyn, timén sopimuksen taytintodonpanoa
koskevan yhteisen tarkastelun kohteena siten, ettd otetaan huomioon tilastotiedot ja kansainvilisen
tutkimuksen tulokset.

3) PNR-tietojen kdsittelyjen tarkoitukset

i) Terrorismirikosten ja vakavan kansainvilisen rikollisuuden estdminen, havaitseminen tai niisti
syytteeseen paneminen

Suunnitellun sopimuksen 3 artiklan 1 kohdan mukaan Kanadan toimivaltainen viranomainen voi
kasitelld PNR-tietoja ainoastaan terrorismirikosten ja vakavan kansainvilisen rikollisuuden estdmiseksi,
havaitsemiseksi, tutkimiseksi tai niistd syytteeseen panemiseksi.

Ilmauksen “terrorismirikokset” osalta kyseisen sopimuksen 3 artiklan 2 kohdassa maaritelldén selvisti ja
tasmallisesti sekd toimet, joita kyseiselld ilmauksella tarkoitetaan, ettd henkilot, ryhmat ja jérjestot, joita
voidaan pitdd “terroristiyksikkona”.

Samoin siltd osin kuin kyse on ilmauksesta "vakava kansainvilinen rikollisuus”, kyseisen sopimuksen
3 artiklan 3 kohdan ensimmadisessd alakohdassa madritelldédn selvasti ja tdsmallisesti asianomaisten
rikosten vakavuuden aste ja madratadn, ettd ndistd rikoksista voidaan tuomita enimmaéisrangaistuksena
vahintddn nelja vuotta vankeutta tai ankarampi rangaistus. Lisdksi mainittujen rikosten luonteen osalta
myos kyseistd mddrdystd on pidettdva riittdvdn tdsmadllisend siltd osin kuin siind viitataan Kanadan
lainsdddéannossd madriteltyihin rikoksiin. Lopuksi sopimuksen 3 artiklan 3 kohdan toisessa alakohdassa
mainitaan selvésti ja tdsmallisesti ne eri tapaukset, joissa rikos katsotaan luonteeltaan kansainviliseksi.

Suunnitellun sopimuksen 3 artiklan 1-3 kohta sisdltavdt siis selvid, tdsmallisida ja tdysin
valttimattomadn rajattuja saantoja.

ii) Muut tarkoitukset

Suunnitellun sopimuksen 3 artiklan 4 kohdan mukaan Kanadan toimivaltainen viranomainen voi
poikkeustapauksissa kisitellda PNR-tietoja, jos se on tarpeen henkilon elintirkeiden etujen
suojaamiseksi esimerkiksi silloin, kun kyseessd on kuoleman tai vakavan loukkaantumisen riski tai
huomattava riski kansanterveydelle, erityisesti sellainen, jota tarkoitetaan kansainvilisesti tunnustetuissa
normeissa. Suunnitellun sopimuksen 3 artiklan 5 kohdan a ja b alakohdan mukaan Kanada voi liséksi
kasitelld PNR-tietoja “tapauskohtaisesti” “julkishallinnon valvonnan ja vastuuvelvollisuuden
varmistamiseksi” ja "tuomioistuimen antaman haasteen tai maardyksen noudattamiseksi”.
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Koska suunnitellun sopimuksen 3 artiklan 4 kohdassa rajataan henkiloiden elintirkeiden etujen
suojaamiseen ne tapaukset, joissa Kanadan toimivaltainen viranomainen voi muissa kuin suunnitellun
sopimuksen varsinaisissa tarkoituksissa, joita ovat terrorismin ja vakavan kansainvilisen rikollisuuden
torjunta, kayttdd suunnitellun sopimuksen nojalla kerittyja PNR-tietoja, mainitussa madrdyksessa
madritellddn selvésti ja tdsmallisesti ne tapaukset, joissa tdllainen kéytté on sallittua. Lisdksi on
katsottava, ettd siltd osin kuin kyseisen méirdyksen mukaan Kanadan toimivaltaisella viranomaisella
on tdhdn oikeus vain poikkeuksellisesti, samassa madrdyksessd on sddntdja, jotka on rajattu tdysin
valttdmattomaan.

Sitd vastoin niiden tapausten sanamuoto, joissa Kanada voi suunnitellun sopimuksen
3 artiklan 5 kohdan a ja b alakohdan nojalla kasitella PNR-tietoja, on liian epamédrdinen ja yleinen
voidakseen tdyttdd asetetut selvyyden ja tdsmaéllisyyden vaatimukset. Kyseisessd madrdyksessd mainitut
sddnnot eivédt siten rajoitu siihen, mikd on tdysin vélttimétontd kyseisen sopimuksen tavoitteen
saavuttamiseksi.

4) Suunnitellussa sopimuksessa tarkoitetut Kanadan viranomaiset

Suunnitellun sopimuksen 2 artiklan d alakohdan mukaan Kanadan toimivaltainen viranomainen vastaa
tdhdn sopimukseen perustuvasta PNR-tietojen vastaanottamisesta ja kasittelystd. Sopimuksen 5 artiklan
mukaan tdmédn viranomaisen katsotaan takaavan unionin lainsddddnndssd edellytetyn riittavén
tietosuojan tason kyseisten tietojen kasittelyssd ja kaytossa. Lisaksi — kuten suunnitellun sopimuksen
johdanto-osan 15 kohdasta ilmenee — Kanada sitoutuu siihen, ettd kyseinen viranomainen noudattaa
samassa sopimuksessa madréttyjd suojatoimia yksityisyyden ja henkilotietojen suojaamiseksi.

Vaikka suunnitellussa sopimuksessa ei sellaisenaan mainita Kanadan toimivaltaista viranomaista, sen
30 artiklan 2 kohdan a alakohdassa Kanada velvoitetaan ilmoittamaan tdma viranomainen komissiolle
ennen kyseisen sopimuksen voimaantuloa. Niinpd tdméd sopimus on riittdvin selvd ja tdsmaéllinen
Kanadan toimivaltaisen viranomaisen osalta.

Lisdksi on kylld huomattava, ettd sopimuksen 18 artiklan 1 kohdassa ei tdsmennetd niitd "muita valtion
viranomaisia Kanadassa”, joille Kanadan toimivaltainen viranomainen saa tdssd méérayksessd mainituin
edellytyksin luovuttaa PNR-tietoja. Suunnitellun sopimuksen 18 artiklan 1 kohdan a, c ja e alakohdasta
ilmenee kuitenkin selvésti, ettd PNR-tietoja voidaan luovuttaa vain viranomaisille, "joiden tehtévit
liittyvdt suoraan 3 artiklan soveltamisalaan”, silloin, kun tietojen luovuttaminen on “tarpeen
3 artiklassa mainittuja tarkoituksia varten”, ja silld varauksella, ettd kyseiset viranomaiset noudattavat
"tdssd sopimuksessa kuvattuja toimia vastaavia suojatoimia”.

Siltd osin kuin wuseissa suunnitellun sopimuksen médrdyksissi — nimittdin sopimuksen
3 artiklan 5 kohdassa, 6 artiklan 1 ja 2 kohdassa, 8 artiklan 3-5 kohdassa, 12 artiklan 3 kohdassa seka
16 ja 17 artiklassa — mainitaan "Kanada” tahoksi, joka vastaa ndissd madrédyksissd tarkoitetuista
PNR-tietojen kasittelyistd, kyseinen sopimus on ymmadrrettiva siten, ettd siind tarkoitetaan joko
Kanadan toimivaltaista viranomaista tai sen 18 artiklassa tarkoitettuja viranomaisia. Nain tulkittuina
suunnitellun sopimuksen 3 artiklan 5 kohdan, 6 artiklan 1 ja 2 kohdan, 8 artiklan 3-5 kohdan,
12 artiklan 3 kohdan sekd 16 ja 17 artiklan voidaan katsoa tdyttdvdn selvyyden ja tdsmiallisyyden
vaatimukset.

5) Asianomaiset lentomatkustajat

Suunniteltu sopimus kattaa kaikkien unionin ja Kanadan vilisilla lennoilla matkustavien henkildiden
PNR-tiedot. Nama tiedot siirretddn Kanadaan riippumatta mistdén sellaisesta objektiivisesta seikasta,
jonka perusteella voidaan katsoa, ettd matkustajat voivat merkitd riskia yleiselle turvallisuudelle
Kanadassa.
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Tassd yhteydessd on huomattava, ettd — kuten tdimén lausunnon 152 ja 169 kohdassa muistutettiin —
PNR-tiedot on muun muassa tarkoitettu kisiteltdviksi automaattisesti. Kuten useat osapuolet ovat
esittdneet, kyseiselld kasittelylld on tarkoitus tunnistaa riski, joka voisi mahdollisesti aiheutua yleiselle
turvallisuudelle henkil6ista, jotka eivdt télld hetkelld ole toimivaltaisten viranomaisten tiedossa ja joihin
voitaisiin kyseisen riskin takia kohdistaa perusteellinen tutkinta. Téssd yhteydessd nididen tietojen
automaattinen kisittely ennen matkustajien saapumista Kanadaan helpottaa ja nopeuttaa
turvatarkastuksia muun muassa rajoilla. Lisdksi tiettyjen henkiloryhmien tai tiettyjen ldhtoalueiden
pois sulkeminen olisi omiaan estimddn PNR-tietojen automaattisen késittelyn sen tavoitteen
saavuttamisen, joka on kyseisten tietojen tarkastamisella tunnistaa kaikkien lentomatkustajien joukosta
henkilot, jotka voivat merkité riskia yleiselle turvallisuudelle, ja mahdollistamaan, ettd titd tarkastusta
voidaan kiertaa.

Lisdksi Chicagon yleissopimuksen 13 artiklan, johon erityisesti neuvosto ja komissio ovat viitanneet
vastauksissaan unionin tuomioistuimen kysymyksiin, mukaan kaikkien lentomatkustajien on
sopimusvaltion alueelle tullessaan, sielld ollessaan ja sieltd poistuessaan noudatettava tdmédn valtion
lakeja ja madrédyksia lentomatkustajien saapumisesta tdmén valtion alueelle tai ldhtemisestd sielta.
Kaikki lentomatkustajat, jotka haluavat tulla Kanadaan tai ldhted tdstd maasta, ovat siis mainitun
artiklan nojalla rajatarkastusten alaisia ja velvollisia noudattamaan Kanadan voimassa olevassa
oikeudessa asetettuja maahantulon ja maastaldhdon edellytyksid. Lisaksi — kuten tdmén lausunnon 152
ja 187 kohdasta ilmenee — matkustajien, jotka voivat merkitd riskid yleiselle turvallisuudelle,
tunnistaminen PNR-tietojen avulla on osa rajatarkastuksia. On siis niin, ettd koska lentomatkustajat,
jotka haluavat tulla Kanadaan ja oleskella sielld, ovat téllaisten tarkastusten kohteena, jo kyseisen
toimenpiteen luonteenkin vuoksi heiddn PNR-tietonsa tarkastetaan.

Niinpd suunniteltu sopimus ei ylitd tdysin vélttaméttoméan rajoja siltd osin kuin se mahdollistaa
kaikkien lentomatkustajien PNR-tietojen siirron Kanadaan.

6) PNR-tietojen sdilyttdminen ja kdytto

Sen varmistamiseksi, ettd siirrettyjen PNR-tietojen sdilyttdminen suunnitellussa sopimuksessa
tarkoitetuissa Kanadan viranomaisissa, ndiden viranomaisten paasy kyseisiin tietoihin ja nédiden tietojen
kéayttd mainituissa viranomaisissa rajoittuvat taysin vélttdmattoméaén, suunnitellussa sopimuksessa olisi
tamén lausunnon 141 kohdassa mainitun unionin tuomioistuimen vakiintuneen oikeuskédytdnnon
mukaan madrattava selvistd ja tdsmallisistd sddnnoistd, joissa ilmoitetaan, missd olosuhteissa ja milld
edellytyksilla kyseiset viranomaiset voivat sdilyttdd mainittuja tietoja, pdésta niihin ja kéyttda niita.

Henkilotietojen sdilyttaimisestd on huomattava, ettd kyseessd olevan sddnndston on muun muassa oltava
aina sellaisten objektiivisten perusteiden mukainen, joilla luodaan yhteys sdilytettdvien henkilotietojen
ja asetetun tavoitteen vilille (ks. vastaavasti tuomio 6.10.2015, Schrems, C-362/14, EU:C:2015:650,
93 kohta ja tuomio 21.12.2016, Tele2 Sverige ja Watson ym., C-203/15 ja C-698/15, EU:C:2016:970,
110 kohta).

Oikeutetusti sdilytettyjen henkilotietojen kaytostd viranomaisessa on muistutettava, ettd unionin
tuomioistuimen mukaan unionin sddnndstossé ei voida tyytyd vaatimaan, ettd péaasy kyseisiin tietoihin
vastaa jotakin kyseisen sddnndston tarkoituksista, vaan siind on myds sdddettivd aineellisista ja
menettelyllisistd kyseista kayttoda koskevista edellytyksista (ks. analogisesti tuomio 21.12.2016, Tele2
Sverige ja Watson ym., C-203/15 ja C-698/15, EU:C:2016:970, 117 ja 118 kohta
oikeuskaytdntoviittauksineen).

Nyt késiteltavissd asiassa on niin, ettd — kuten tdméan lausunnon 171 kohdassa todettiin — suunnitellun
sopimuksen 3 artiklassa rajataan se, mihin tarkoituksiin Kanadan toimivaltainen viranomainen voi
kayttda PNR-tietoja, sen 7 artiklassa madritdan syrjintékieltolausekkeesta ja sen 15 artikla sisaltda
madrdyksen Kanadan paatoksistd, jotka perustuvat ndiden tietojen automaattiseen késittelyyn.
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Lisaksi suunnitellun sopimuksen 16 artiklan 1 kohdassa maédratdaan, ettd Kanada voi sailyttda
PNR-tietoja viisi vuotta niiden vastaanottamisen jilkeen, ja sopimuksen 16 artiklan 3 kohdassa
tdsmennetddn, ettd osa ndistd tiedoista on peitettivd 30 vuorokauden tai kahden vuoden kuluttua
niiden vastaanottopdivastd. Nadissd méaarayksissa ei tehdd mitddn erottelua asianomaisten matkustajien
mukaan, joten niiden perusteella voidaan sdilyttdaa kaikkien lentomatkustajien PNR-tiedot.

Lopuksi kyseisen sopimuksen 16 artiklan 4 kohdassa médritddn, ettd peitettyjen tietojen tarkastelu
voidaan sallia, jos on tarpeen tehdd saman sopimuksen 3 artiklan soveltamisalaan kuuluvia
tutkimuksia; peitettyjen tietojen tarkastelu voidaan sallia tapauksen mukaan joko rajoitetulle maarille
erikseen valtuutettuja virkamiehid tai Kanadan toimivaltaisen viranomaisen péallikon tai paéllikon
erikseen valtuuttaman ylemmain virkamiehen etukédteen myontamallad luvalla.

i) PNR-tietojen sdilyttdminen ja kdytté ennen lentomatkustajien saapumista Kanadaan, heiddin
oleskellessaan sielld ja heiddn lihdettyddn sieltd

Suunniteltu sopimus mahdollistaa siten kaikkien lentomatkustajien PNR-tietojen kadytén sopimuksen
3 artiklassa mainittuihin tarkoituksiin koko ndiden tietojen sdilyttdmisen ajan.

PNR-tietojen sdilyttamisestd ja kaytostd siithen asti, kun lentomatkustajat lahtevit Kanadasta, on
huomattava, ettd ndiden tietojen avulla voidaan muun muassa helpottaa turvatarkastuksia ja
rajavalvontaan liittyvid tarkastuksia. Niiden sdilyttdmistd ja kayttoa tdhdn tarkoitukseen ei jo niiden
luonteenkaan vuoksi voida rajata maarattyyn joukkoon lentomatkustajia, eivdatkd ne myoskaan voi olla
tuomioistuimen tai riippumattoman hallintoelimen etukédteen antaman luvan kohteena. Niinpd on
katsottava tdmén lausunnon 186-188 kohdassa esitetyn arvioinnin mukaisesti, ettd niin kauan kuin
lentomatkustajat ovat Kanadassa tai ovat ldhdossd tdstd kolmannesta maasta, kyseisten tietojen ja
suunnitellun sopimuksen tavoitteen vilinen tarpeellinen yhteys sdilyy, joten tilld sopimuksella ei ylitetd
taysin valttdimattoman rajoja pelkdstdan siksi, ettd sen avulla voidaan jérjestelmaéllisesti sdilyttdd ja
kayttda kaikkien ndiden matkustajien PNR-tietoja.

Samoin PNR-tietojen jarjestelmallinen kaytto niiden ennalta vahvistettujen mallien ja kriteerien, joihin
ndiden tietojen automaattiset késittelyt perustuvat, luotettavuuden ja ajankohtaisuuden selvittdmiseksi,
kuten tdmén lausunnon 174 kohdassa todettiin, tai uusien mallien ja kriteerien maarittelemiseksi niille
kasittelyille, liittyy suoraan témén lausunnon edellisessi kohdassa tarkoitettujen tarkastusten
toteuttamiseen, joten siitdkin on katsottava, ettei silld ylitetd tdysin vélttimattomén rajoja.

Lisdksi on huomattava, ettd lentomatkustajien Kanadassa oleskelun aikana ja riippumatta siitd
tuloksesta, joka saadaan ennen heidén saapumistaan tahdn kolmanteen maahan tehdyssd PNR-tietojen
automaattisessa analyysissd, voi ilmaantua tilanteita, joissa Kanadan toimivaltaisella viranomaisella on
kaytossadn kyseisen oleskelun aikana kerdttyja viitteitd siitd, ettd heiddn tietojensa kayttd voisi
osoittautua tarpeelliseksi terrorismin ja vakavan kansainvilisen rikollisuuden torjumiseksi.

PNR-tietojen kaytostd edellisessda kohdassa tarkoitetuissa tilanteissa on kuitenkin huomattava, ettd kun
lentomatkustajien on heiddn PNR-tietojensa tarkastamisen jéilkeen sallittu tulla kyseisen kolmannen
maan alueelle, kyseisten tietojen kdyton heiddn oleskellessaan Kanadassa on perustuttava uusiin
kyseisen kayton oikeuttaviin olosuhteisiin. Mainittu kaytto edellyttdd siis tdmén lausunnon 141
ja 192 kohdassa mainitun oikeuskdytinnon mukaan s&dntojd kyseisen kayton aineellisista ja
menettelyllisista edellytyksistda muun muassa kyseisten tietojen suojaamiseksi védrinkdyton vaaroilta.
Tallaisten sddntdjen on perustuttava objektiivisiin kriteereihin, joissa maaritelladn olosuhteet, joissa, ja
edellytykset, joilla suunnitellussa sopimuksessa tarkoitetut Kanadan viranomaiset saavat kayttda kyseisia
tietoja.
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Tassd yhteydessa on niin, ettd kun on olemassa objektiivisia seikkoja, joiden perusteella voidaan katsoa,
ettd yhden tai useamman lentomatkustajan PNR-tiedoilla voidaan tosiasiallisesti myo6tévaikuttaa
terrorismirikosten ja vakavan kansainvilisen rikollisuuden torjunnan tavoitteeseen, ndiden tietojen
kaytto ei ylitd tdysin valttimattoman rajoja (ks. analogisesti tuomio 21.12.2016, Tele2 Sverige ja Watson
ym., C-203/15 ja C-698/15, EU:C:2016:970, 119 kohta oikeuskaytantoviittauksineen).

Lisdaksi sen takaamiseksi kaytdnnossd, ettd kahdessa edellisessdé kohdassa mainittuja edellytyksid
noudatetaan tdysiméddrdisesti, on olennaista, ettd sdilytettyjen PNR-tietojen kaytto silloin, kun
lentomatkustajat oleskelevat Kanadassa, ldhtokohtaisesti edellyttdd asianmukaisesti perusteltuja
kiireellisia tapauksia lukuun ottamatta joko tuomioistuimen tai riijppumattoman hallintoelimen
etukdteisvalvontaa ja sitd, ettd kyseisen tuomioistuimen tai elimen ratkaisu annetaan perustellusta
pyynnostd, jonka toimivaltaiset viranomaiset esittivait muun muassa rikoksen estdmis-, selvittdmis- tai
syyteharkintamenettelyssd (ks. analogisesti tuomio 21.12.2016, Tele2 Sverige ja Watson ym., C-203/15
ja C-698/15, EU:C:2016:970, 120 kohta oikeuskayténtoviittauksineen).

Siltd osin kuin suunniteltu sopimus ei tdytd kahteen edelliseen kohtaan sisdltyvid vaatimuksia, tdma
sopimus ei takaa, ettd siind tarkoitetut Kanadan viranomaiset kayttivit lentomatkustajien PNR-tietoja
heidédn Kanadassa oleskelunsa aikana siten, ettd kaytto rajoittuu téysin valttdméattomaan.

ii) PNR-tietojen sdilyttdminen ja kdytto lentomatkustajien lihdettyd Kanadasta

Kanadasta ldhteneet lentomatkustajat ovat padsdantoisesti olleet tarkastusten kohteena Kanadaan
tullessaan ja sieltd ldhtiessadn. Samoin heiddn PNR-tietonsa on tarkastettu ennen heiddn saapumistaan
Kanadaan ja tarvittaessa heiddn téssd kolmannessa maassa oleskellessaan ja sieltd lahtiessdén. Niinpéd on
katsottava, etteivit ndmd matkustajat ldhtokohtaisesti merkitse terrorismiin tai vakavaan
kansainviliseen rikollisuuteen liittyvaa riskid siltd osin kuin kyseiset tarkastukset tai muutkaan
olosuhteet eivdt ole paljastaneet kyseiseen riskiin viittaavien objektiivisten seikkojen olemassaoloa.
Missddn tapauksessa ei ole niin, ettd kaikki Kanadaan matkustaneet lentomatkustajat merkitsisivat
tdstd maasta lahdettyddn suurempaa riskid kuin muut henkildt, jotka eivit ole matkustaneet kyseiseen
maahan viiden viime vuoden aikana ja joista Kanadalla ei siis ole kiytossaan PNR-tietoja.

Niinpa siltd osin kuin kyse on lentomatkustajista, joiden osalta téllaista riskid ei ole tunnistettu heidan
Kanadaan saapumisensa ajankohdasta siihen asti, kun he ldahtevit tdstd kolmannesta maasta, heiddn
PNR-tietojensa ja suunnitellun sopimuksen tavoitteen vélilld ei heiddn kyseisestd maasta lahdettydan
ole edes sellaista vilillistd yhteyttd, joka oikeuttaisi kyseisten tietojen sdilyttdmisen. Muun muassa
neuvoston ja komission unionin tuomioistuimessa esittimit ndkemykset, jotka koskevat vakavan
rikollisuuden kansainvilisten verkostojen keskimadrdista elinkaarta sekd ndihin verkostoihin
kohdistettujen tutkimusten kestoa ja monitahoisuutta, eivdt ole omiaan oikeuttamaan kaikkien
lentomatkustajien PNR-tietojen sellaista jatkuvaa sdilytystd heiddn ldhdettyddn Kanadasta, jolla voidaan
taata mahdollinen padsy kyseisiin tietoihin mutta joka on riippumaton siitd, onko olemassa yhteytta
terrorismin ja vakavan kansainvélisen rikollisuuden torjuntaan (ks. analogisesti tuomio 21.12.2016,
Tele2 Sverige ja Watson ym., C-203/15 ja C-698/15, EU:C:2016:970, 119 kohta).

Kaikkien lentomatkustajien PNR-tietojen jatkuva sdilytys heidén ldhdettydédn Kanadasta ei siis rajoitu
taysin valttdmattomaan.

Siltd osin kuin erityistapauksissa kuitenkin tunnistetaan objektiivisia seikkoja, joiden perusteella voidaan
katsoa, ettd jotkut lentomatkustajat voisivat Kanadasta ldhdettydadnkin merkitd riskid terrorismin ja
vakavan kansainvilisen rikollisuuden torjunnan kannalta, heiddn PNR-tietojensa siilytys on
hyvaksyttavdda heiddn Kanadassa oleskelunsa paattymisenkin jélkeen (ks. analogisesti tuomio
21.12.2016, Tele2 Sverige ja Watson ym., C-203/15 ja C-698/15, EU:C:2016:970, 108 kohta).
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Niin sdilytettyjen PNR-tietojen kéytostd on todettava, ettd tdmén kéayton olisi tdmdn lausunnon 201
ja 202 kohdassa mainitun oikeuskdytdinnon mukaan perustuttava objektiivisiin kriteereihin, joilla
madritellddn olosuhteet, joissa, ja edellytykset, joilla suunnitellussa sopimuksessa tarkoitetut Kanadan
viranomaiset voivat saada padsyn kyseisiin tietoihin niiden kayttod varten. Samoin tdméan kayton olisi
asianmukaisesti perusteltuja kiireellisia tapauksia lukuun ottamatta edellytettivd joko sellaisen
tuomioistuimen tai sellaisen riippumattoman hallintoelimen toteuttamaa etukiteisvalvontaa, jonka
ratkaisu, jossa kaytto sallitaan, annetaan Kanadan viranomaisten muun muassa rikoksen estimis-,
selvittdmis- tai syyteharkintamenettelyssd esittdmaésta perustellusta pyynndsta.

Tamén lausunnon 207 kohdassa tarkoitettujen lentomatkustajien PNR-tietojen siilyttdmisajasta on
huomattava, ettd suunnitellun sopimuksen 16 artiklan 1 kohdassa madrdttyd yleistd aikaa on
pidennetty puolellatoista vuodella verrattuna vuoden 2006 sopimukseen sisdltyneeseen aikaan. Téssé
yhteydessd on kuitenkin myonnettivd muun muassa niiden tdméan lausunnon 205 kohdassa mainittujen
nakokohtien, jotka erityisesti neuvosto ja komissio ovat esittineet, valossa, ettd suunnitellun
sopimuksen 16 artiklan 1 kohdassa madaratty viiden vuoden aika ei ylitd sen rajoja, mikd on tdysin
vélttdmatontd terrorismin ja vakavan kansainvilisen rikollisuuden torjumiseksi.

Lopuksi on todettava, ettd siltd osin kuin yhtdalta suunnitellun sopimuksen 9 artiklan 2 kohta, jonka
mukaan Kanada sdilyttdd PNR-tietoja “suojatussa fyysisessd ympéristossd, jonne péddsyd valvotaan”,
merkitsee, ettd ndmad tiedot on siilytettivd Kanadan alueella, ja toisaalta suunnitellun sopimuksen
16 artiklan 6 kohta, jonka mukaan Kanada tuhoaa PNR-tiedot ndiden tietojen sdilytysajan
umpeuduttua, on ymmadrrettivd siten, ettd siind asetetaan velvollisuus havittdd kyseiset tiedot
lopullisesti, kyseisten médrdysten voidaan katsoa tdyttdvin selvyyden ja tdsmaillisyyden vaatimukset (ks.
analogisesti tuomio 21.12.2016, Tele2 Sverige ja Watson ym., C-203/15 ja C-698/15, EU:C:2016:970,
122 kohta oikeuskéaytdntoviittauksineen).

Kun tdmén lausunnon 204-206 ja 208 kohdassa esitetty otetaan huomioon, suunnitellussa
sopimuksessa ei taata, ettd PNR-tietojen sdilyttdminen ja kaytt6 Kanadan viranomaisissa
lentomatkustajien lahdettyd Kanadasta rajoittuisivat taysin vélttaméttomaan.

7) PNR-tietojen luovuttaminen

i) PNR-tietojen luovuttaminen viranomaisille

Suunnitellun sopimuksen 18 ja 19 artiklassa annetaan Kanadan toimivaltaiselle viranomaiselle
mahdollisuus luovuttaa PNR-tietoja muille Kanadan viranomaisille ja muiden kolmansien maiden
viranomaisille. Siltd osin kuin tosiasiassa tdllainen luovuttaminen antaa niille viranomaisille péadsyn
kyseisiin tietoihin ja mahdollisuuden kayttda niitd, luovuttamisen olisi tdytettdva kyseisten tietojen
kayttod koskevat edellytykset, sellaisina kuin ne mainittiin tdméan lausunnon 200-202 ja 208 kohdassa.

Erityisesti PNR-tietojen luovuttamisesta muiden kolmansien maiden viranomaisille on todettava vield
lisiksi, ettd suunnitellun sopimuksen 19 artiklan 1 kohdan e alakohdassa Kanadan toimivaltaiselle
viranomaiselle annetaan harkintavaltaa arvioida kyseisissd maissa taatun tietosuojan tasoa.

Tassd yhteydessd on muistutettava, ettd henkilotietojen siirto unionista kolmanteen maahan on
mahdollista vain, jos tdmd maa takaa perusvapauksien ja -oikeuksien suojan sellaisen tason, joka
padosiltaan vastaa unionissa taattua tasoa. Tdmé vaatimus pdtee samoin suunnitellun sopimuksen
19 artiklassa tarkoitettuun PNR-tietojen luovuttamiseen Kanadasta muihin kolmansiin maihin sen
estamiseksi, ettd mainitussa sopimuksessa maarittya tietosuojan tasoa voitaisiin kiertdd henkilotietojen
siirroilla muihin kolmansiin maihin, ja unionin oikeudessa taatun tietosuojan tason jatkuvuuden
varmistamiseksi (ks. analogisesti tuomio 6.10.2015, Schrems, C-362/14, EU:C:2015:650, 72 ja 73
kohta). Niinpé téllainen luovuttaminen edellyttdd joko suunniteltua sopimusta vastaavaa sopimusta
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unionin ja asianomaisen kolmannen maan vélilld tai direktiivin 95/46 25 artiklan 6 kohtaan perustuvaa
komission paatostd, jossa kyseisen kolmannen maan todetaan takaavan unionin oikeudessa tarkoitetun
tietosuojan riittdvan tason ja joka kattaa viranomaiset, joille PNR-tietoja aiotaan siirtda.

Siltd osin kuin suunnitellun sopimuksen 18 ja 19 artikla eivdt tdytd tdmdn lausunnon
212-214 kohdassa mainittuja vaatimuksia, tdssd sopimuksessa ei taata, ettd PNR-tietojen
luovuttaminen Kanadan toimivaltaiselta viranomaiselta muille Kanadan viranomaisille tai muiden
kolmansien maiden viranomaisille rajoittuu téysin valttamattomaan.

ii) PNR-tietojen luovuttaminen yksityishenkiloille

Suunnitellun sopimuksen 12 artiklan 3 kohdassa annetaan Kanadalle mahdollisuus "soveltaa tietojen
paljastamiseen kohtuullisia oikeudellisia vaatimuksia ja rajoitteita — — ottamalla tdlloin asianmukaisesti
huomioon kyseisen henkilon oikeutetut edut”. Sopimuksessa ei kuitenkaan rajata luovutettavissa
olevien tietojen luonnetta eikd tdllaisen luovuttamisen vastaanottajia eikd myoskddn ndille tiedoille
varattua kayttoa.

Kaiken lisdksi on niin, ettei suunnitellussa sopimuksessa madritelld ilmausta "kohtuulliset oikeudelliset
vaatimukset ja rajoitteet” eikd ilmausta “kyseisen henkilon oikeutetut edut” eikd siind myodskadn
vaadita, ettd PNR-tietojen luovuttaminen yksityishenkilolle olisi yhteydessd terrorismin ja vakavan
kansainvilisen rikollisuuden torjuntaan tai ettd luovuttaminen edellyttdisi oikeusviranomaisen tai
riippumattoman hallintoelimen lupaa. Niinpd kyseiselld maéraykselld ylitetddn sen, mikd on tdysin
valttdimatontd, rajat.

3. Lentomatkustajien henkilokohtaiset oikeudet

Perusoikeuskirjan 8 artiklan 2 kohdan toisessa virkkeessa taataan, ettd henkil6illd, joiden henkilotietoja
on keritty, on oikeus tutustua nidihin tietoihin ja saada ne oikaistuiksi.

Lisdksi unionin tuomioistuin on jo katsonut perusoikeuskirjan 7 artiklasta, ettd tdssd artiklassa
vahvistettu perusoikeus yksityiselamén kunnioittamiseen edellyttdd, ettd asianomainen henkilé voi
varmistua henkilotietojensa kasittelyn paikkansapitdvyydestd ja laillisuudesta. Kyseiselld henkilolld on
oltava oikeus tutustua itseddn koskeviin kasiteltdviin tietoihin voidakseen suorittaa tarpeelliset
tarkastukset (ks. vastaavasti tuomio 7.5.2009, Rijkeboer, C-553/07, EU:C:2009:293, 49 kohta).

Naiden oikeuksien kunnioittamisen varmistamiseksi on tédrkedd, ettd lentomatkustajia informoidaan
heiddn PNR-tietojensa siirrosta Kanadaan ja niiden tietojen kaytostd heti, kun téllainen tiedoksianto ei
ole omiaan vaarantamaan suunnitellussa sopimuksessa tarkoitettuja viranomaisten suorittamia
tutkimuksia. Tallainen informointi nimittdin on vélttimé&tontd, jotta lentomatkustajat voivat kayttaa
oikeuttaan saada tutustua PNR-tietoihinsa ja tarvittaessa oikeuttaan pyytdd niiden oikaisua seka
perusoikeuskirjan 47  artiklan  ensimmadisen kohdan mukaista oikeuttaan tehokkaisiin
oikeussuojakeinoihin tuomioistuimessa (ks. analogisesti tuomio 21.12.2016, Tele2 Sverige ja Watson
ym., C-203/15 ja C-698/15, EU:C:2016:970, 121 kohta oikeuskayténtoviittauksineen).

a) Oikeus informaatioon, oikeus tutustua PNR-tietoihin ja oikeus pyytdd ndiden tietojen oikaisua
Vaikka suunnitellun sopimuksen 12 ja 13 artiklan mukaan lentomatkustajilla on oikeus tutustua

PNR-tietoihinsa ja oikeus pyytdd niiden korjausta, mainituissa madrayksissa ei edellytetd, ettd kyseisia
matkustajia informoidaan heidan PNR-tietojensa siirrosta Kanadaan ja niiden kaytosta.
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Tédssd yhteydessd on niin, ettd suunnitellun sopimuksen 11 artiklassa tyydytddn méadrdaamadan
avoimuutta koskevasta sddnnostd, jossa Kanadan toimivaltainen viranomainen velvoitetaan
ilmoittamaan verkkosivuillaan tiettyja yleisluonteisia tietoja PNR-tietojen siirrosta ja niiden kaytosta,
eikd siind aseteta mitddn velvollisuutta informoida lentomatkustajia henkilokohtaisesti.

Téllaisen avoimuussddnnon avulla voidaan kylld riittavésti informoida lentomatkustajia sekd heidén
PNR-tietojensa siirrosta Kanadaan ettd niiden tdmén lausunnon 197 ja 198 kohdassa tarkoitetusta
jarjestelmallisesta kdytostda turvatarkastusten ja rajavalvontaan liittyvien tarkastusten toteuttamiseksi.
Tallainen suunnitellun sopimuksen 11 artiklassa tarkoitettu lentomatkustajien yleinen informointi ei
sitd vastoin anna heille mahdollisuutta tietdd, onko Kanadan toimivaltainen viranomainen kayttanyt
heidin tietojaan muuhunkin kuin kyseisiin tarkastuksiin. Niinpéd tdmén lausunnon 199 ja 207 kohdassa
tarkoitetuissa tapauksissa, joissa esiintyy tdllaisen kadyton oikeuttavia ja oikeusviranomaisen tai
riippumattoman hallintoelimen etukdteen antamaa lupaa edellyttivia objektiivisia seikkoja,
lentomatkustajien henkilokohtainen informointi osoittautuu tarpeelliseksi. Sama pdtee tapauksiin,
joissa lentomatkustajien PNR-tiedot luovutetaan muille viranomaisille tai yksityishenkiloille.

Tallainen informaatio on kuitenkin tdimén lausunnon 220 kohdassa mainitun oikeuskéytdnnén mukaan
annettava vasta, kun se ei ole omiaan vaarantamaan suunnitellussa sopimuksessa tarkoitettuja
viranomaisten suorittamia tutkimuksia.

Kyseisessd sopimuksessa olisi siis tdismennettdvd, ettd Kanadan toimivaltainen viranomainen informoi
niitd lentomatkustajia, joiden PNR-tietoja se on kiyttdnyt ja sdilyttdnyt tdmén lausunnon 199
ja 207 kohdassa tarkoitetuissa tapauksissa, ja niitd lentomatkustajia, joiden tiedot on luovutettu muille
viranomaisille tai yksityishenkiloille, tillaisesta kaytostd ja tillaisesta luovuttamisesta tdmén lausunnon
edellisessd kohdassa tarkoitetuin edellytyksin.

b) Muutoksenhakuoikeus

Lentomatkustajien muutoksenhakuoikeuden osalta suunnitellun sopimuksen 14 artiklan 2 kohdassa
madratadn, ettd Kanada varmistaa, ettd jokainen yksityishenkilo, joka katsoo oikeuksiaan loukatun
hédnen PNR-tietoihinsa liittyvilld paatokselld tai toimella, voi hakea oikeudellisesti muutosta Kanadan
lainsdddédnnon mukaisesti tehokkaalla tavalla tai jonkin muun sellaisen oikeussuojakeinon soveltamista,
johon saattaa siséltyd korvauksia.

Koska tdssd madrdyksessd mainitaan ”jokainen yksityishenkild, joka katsoo oikeuksiaan [loukatun]”, se
kattaa kaikki lentomatkustajat riippumatta heiddn kansalaisuudestaan, asuinpaikastaan, kotipaikastaan
tai oleskelustaan Kanadassa. Lisdksi se on — kuten neuvosto on huomauttanut — ymmarrettava siten,
ettd lentomatkustajilla on kéytettdvissadn oikeussuojakeino tuomioistuimessa, kuten perusoikeuskirjan
47 artiklan ensimmdisessdé kohdassa edellytetddn. Siitd, ettd suunnitellun sopimuksen
14 artiklan 2 kohdan mukaan tehokasta oikeudellista muutoksenhakua voidaan tdydentéa
oikeussuojakeinolla, jolla haetaan vahingonkorvausta, ei seuraa, toisin kuin parlamentti viittad, ettd
lentomatkustajat menettdisivat téllaisen tehokkaan muutoksenhakukeinon, vaan se on pikemminkin
omiaan vahvistamaan asianomaisten henkildiden oikeussuojaa, kuten julkisasiamies on todennut
ratkaisuehdotuksensa 324 kohdassa.

4. PNR-tietoja koskevien tietosuojakeinojen valvonta

Perusoikeuskirjan 8 artiklan 3 kohdan mukaan riippumaton viranomainen valvoo perusoikeuskirjan
8 artiklan 1 ja 2 kohdasta johtuvien vaatimusten noudattamista.

Unionin tuomioistuimen vakiintuneen oikeuskdytdnnon mukaan téllaisen valvontaviranomaisen,

jollaisen perustamisesta madratddn myos SEUT 16 artiklan 2 kohdassa, riippumattomuuden
takaamisella pyritddn varmistamaan yksiléiden suojelua henkil6tietojen kasittelyssé koskevien sdéntojen
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noudattamisen valvonnan tehokkuus ja luotettavuus, ja sitd on tulkittava tdmdn tavoitteen valossa.
Riippumattoman valvontaviranomaisen perustaminen on siis keskeinen tekija yksiloiden suojelussa
henkil6tietojen késittelyssd (tuomio 9.3.2010, komissio v. Saksa, C-518/07, EU:C:2010:125, 25 kohta;
tuomio 8.4.2014, komissio v. Unkari, C-288/12, EU:C:2014:237, 48 kohta ja tuomio 6.10.2015,
Schrems, C-362/14, EU:C:2015:650, 41 kohta).

Nyt kasiteltdvédssa asiassa on niin, ettd suunnitellun sopimuksen 10 artiklan 1 kohdan ensimmaisessa
virkkeessd maddrétddn, ettd PNR-tietojen kisittelyn tietosuojakeinoja valvoo “riippumaton julkinen
viranomainen tai hallinnollisin keinoin muodostettu viranomainen, joka suorittaa tehtdvinsa
puolueettomasti ja jolla on todistetusti itsendinen asema”. Siltd osin kuin tdmdn maéérdyksen mukaan
kyseistd  valvontaa  harjoittaa  riippumaton viranomainen, se vastaa  perusoikeuskirjan
8 artiklan 3 kohtaan siséltyvad vaatimusta. Mainitussa maardyksessd kyseisestd viranomaisesta annettu
vaihtoehtoinen kuvaus mahdollistaa sitd vastoin, ettd kyseistd valvontaa voi osittain tai kokonaan
harjoittaa viranomainen, joka ei hoida tehtdvddnsa tdysin riippumattomasti vaan sellaisen sitd valvovan
viranomaisen alaisuudessa, jolta se voi saada ohjeistusta, ja joka ei siis ole suojassa kaikelta sen
paatoksia mahdollisesti ohjaavalta ulkoiselta vaikutukselta.

Niinpd on katsottava, kuten julkisasiamies on todennut ratkaisuehdotuksensa 316 kohdassa, ettd
suunnitellun sopimuksen 10 artiklassa ei taata riittdvan selvésti ja tdsmallisesti, ettd tdssd sopimuksessa
madrittyjen sddntojen, jotka koskevat yksiloiden suojaa PNR-tietojen kasittelyssd, noudattamista valvoo
perusoikeuskirjan 8 artiklan 3 kohdassa tarkoitettu riippumaton viranomainen.

IX Vastaus lausuntopyyntoon
Kaiken edelld esitetyn valossa on todettava, etté

1) suunnitellun sopimuksen tekemistd koskevan neuvoston pditoksen on perustuttava sekd SEUT
16 artiklan 2 kohtaan ettd SEUT 87 artiklan 2 kohdan a alakohtaan

2) suunniteltu sopimus ei sovi yhteen perusoikeuskirjan 7, 8 ja 21 artiklan sekd 52 artiklan 1 kohdan
kanssa siltd osin kuin siind ei suljeta pois arkaluonteisten tietojen siirtoa unionista Kanadaan eika
myo6skadn ndiden tietojen kéyttod ja sdilyttamistd

3) jotta suunniteltu sopimus sopisi yhteen perusoikeuskirjan 7 ja 8 artiklan seka 52 artiklan 1 kohdan

kanssa, siind on

a) madritettava selvisti ja tdsmaéllisesti unionista Kanadaan siirrettaviat PNR-tiedot

b) madrattavd, ettd PNR-tietojen automaattisen kasittelyn yhteydessa kaytettavit mallit ja kriteerit
ovat erityisid ja luotettavia sekd syrjiméttomid; maarattiva, ettd kdytettdvit tietokannat rajataan
niihin, joita Kanada hyodyntda terrorismin ja vakavan kansainvilisen rikollisuuden torjunnassa

c) madrattavd, ettd — lukuun ottamatta tarkastuksia, jotka koskevat ennalta vahvistettuja malleja ja
kriteerejd, joihin PNR-tietojen automaattiset kisittelyt perustuvat — ndiden tietojen kayttoon
Kanadan toimivaltaisessa viranomaisessa lentomatkustajien oleskellessa Kanadassa ja heidén
lahdettyddn tdstd maasta samoin kuin kaikkeen kyseisten tietojen luovuttamiseen muille
viranomaisille sovelletaan objektiivisiin kriteereihin perustuvia aineellisia ja menettelyllisia
edellytyksid; madrattiavd, ettd tdimé kayttd ja tdméd luovuttaminen edellyttivit asianmukaisesti
perusteltuja kiireellisid tapauksia lukuun ottamatta joko sellaisen tuomioistuimen tai sellaisen
riippumattoman hallintoelimen toteuttamaa etukiteisvalvontaa, jonka ratkaisu, jossa kaytto
sallitaan, annetaan toimivaltaisten viranomaisten muun muassa rikoksen estdmis-, selvittdmis-
tai syyteharkintamenettelyssd esittimésta perustellusta pyynnosté

d) rajattava PNR-tietojen siilyttiminen lentomatkustajien lihdettyd maasta koskemaan niiden
matkustajien tietoja, joiden osalta on olemassa sellaisia objektiivisia seikkoja, joiden perusteella
voidaan katsoa, ettd he voisivat merkitd riskid terrorismin ja vakavan kansainvilisen
rikollisuuden torjunnan kannalta
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e) madrattavd, ettd se, ettd Kanadan toimivaltainen viranomainen luovuttaa PNR-tietoja
kolmannen maan viranomaisille, edellyttdd joko suunniteltua sopimusta vastaavaa sopimusta
unionin ja kyseisen kolmannen maan vililld tai direktiivin 95/46 25 artiklan 6 kohtaan
perustuvaa komission paatostd, joka kattaa viranomaiset, joille PNR-tietoja aiotaan luovuttaa

f) madrattava lentomatkustajien oikeudesta henkilokohtaiseen informaatioon, mikéli Kanadan
toimivaltainen viranomainen kayttdd heiddn PNR-tietojaan heidén oleskellessaan Kanadassa ja
heidan ldhdettyddn tdstd maasta ja mikdli se luovuttaa nditd tietoja muille viranomaisille tai
yksityishenkiloille, ja

g) taattava, ettd suunnitellussa sopimuksessa madrittyja sdantojé, jotka koskevat lentomatkustajien
suojaa heiddn PNR-tietojensa kasittelyssd, valvoo riippumaton valvontaviranomainen.

Niin ollen unionin tuomioistuin (suuri jaosto) antaa seuraavan lausunnon:

1)

2)

3)

Neuvoston paiatoksen matkustajarekisteritietojen siirtimistd ja kasittelyd koskevan Kanadan
ja Euroopan unionin vilisen sopimuksen tekemisesti unionin puolesta on perustuttava seki
SEUT 16 artiklan 2 kohtaan ettd SEUT 87 artiklan 2 kohdan a alakohtaan.

Matkustajarekisteritietojen siirtimistd ja kasittelyd koskeva Kanadan ja Euroopan unionin
vilinen sopimus ei sovi yhteen Euroopan unionin perusoikeuskirjan 7, 8 ja 21 artiklan seka
52 artiklan 1 kohdan kanssa siltd osin kuin siind ei suljeta pois arkaluonteisten tietojen
siirtoa Euroopan unionista Kanadaan eikd myoskidian ndiden tietojen kiyttod ja sdilyttamista.

Jotta matkustajarekisteritietojen siirtimistd ja kisittelyd koskeva Kanadan ja Euroopan

unionin vilinen sopimus sopisi yhteen perusoikeuskirjan 7 ja 8 artiklan sekid

52 artiklan 1 kohdan kanssa, siinid on

a) maddritettivd selviasti ja tdsmillisesti Euroopan unionista Kanadaan siirrettivit
matkustajarekisteritiedot

b) mddrittivd, ettd matkustajarekisteritietojen automaattisen Kkisittelyn yhteydessd
kiytettiviat mallit ja kriteerit ovat erityisid ja luotettavia sekd syrjimidttomid; madrattiava,
ettda kaytettiviat tietokannat rajataan niihin, joita Kanada hyodyntda terrorismin ja
vakavan kansainvilisen rikollisuuden torjunnassa

c) madrittivd, etti — lukuun ottamatta tarkastuksia, jotka koskevat ennalta vahvistettuja
malleja ja kriteerejd, joihin matkustajarekisteritietojen automaattiset kasittelyt perustuvat
— ndiden tietojen kidyttoon Kanadan toimivaltaisessa viranomaisessa lentomatkustajien
oleskellessa Kanadassa ja heiddn ldhdettyddn tdasta maasta samoin kuin kaikkeen
kyseisten tietojen luovuttamiseen muille viranomaisille sovelletaan objektiivisiin
kriteereihin perustuvia aineellisia ja menettelyllisid edellytyksid; maidrattiavd, ettd tima
kiytto ja timid luovuttaminen edellyttiviat asianmukaisesti perusteltuja Kkiireellisid
tapauksia lukuun ottamatta joko sellaisen tuomioistuimen tai sellaisen riippumattoman
hallintoelimen toteuttamaa etukiteisvalvontaa, jonka ratkaisu, jossa kdytto sallitaan,
annetaan toimivaltaisten viranomaisten muun muassa rikoksen estimis-, selvittimis- tai
syyteharkintamenettelyssi esittimastda perustellusta pyynnosta

d) rajattava matkustajarekisteritietojen sidilyttiminen lentomatkustajien lihdettyd maasta
koskemaan niiden matkustajien tietoja, joiden osalta on olemassa sellaisia objektiivisia
seikkoja, joiden perusteella voidaan katsoa, ettid he voisivat merkitd riskid terrorismin ja
vakavan kansainvilisen rikollisuuden torjunnan kannalta

e) madaarittivi, etti se, ettda Kanadan toimivaltainen viranomainen luovuttaa
matkustajarekisteritietoja ~ kolmannen  maan  viranomaisille, edellyttida  joko
matkustajarekisteritietojen siirtimista ja kasittelyd koskevaa Kanadan ja Euroopan
unionin vilistd sopimusta vastaavaa sopimusta Euroopan unionin ja kyseisen kolmannen
maan vililld tai yksiloiden suojelusta henkilotietojen kisittelyssa ja nididen tietojen
vapaasta liikkuvuaudesta 24.10.1995 annetun Euroopan parlamentin ja neuvoston
direktiivin 95/46/EY 25 artiklan 6 kohtaan perustuvaa Euroopan komission péitostd, joka
kattaa viranomaiset, joille matkustajarekisteritietoja aiotaan luovuttaa
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f) madriattivd lentomatkustajien oikeudesta henkilokohtaiseen informaatioon, mikili
Kanadan toimivaltainen viranomainen kiyttidd heidin matkustajarekisteritietojaan heidin
oleskellessaan Kanadassa ja heiddn lihdettydidn tistd maasta ja mikili se luovuttaa naitd
tietoja muille viranomaisille tai yksityishenkiléille, ja

g) taattava, etti matkustajarekisteritietojen siirtimistid ja kasittelyd koskevassa Kanadan ja
Euroopan unionin vilisessi sopimuksessa madrdttyja sddntojd, jotka koskevat
lentomatkustajien suojaa heidin matkustajarekisteritietojensa Kkisittelyssd, valvoo
riippumaton valvontaviranomainen.

Lenaerts Tizzano Bay Larsen
von Danwitz Da Cruz Vilaga Berger
Prechal Vilaras Rosas
Levits Svaby Jarasitinas
Lycourgos

Annettiin Luxemburgissa 26 pdivand heindkuuta 2017.

Kirjaaja Presidentti
A. Calot Escobar K. Lenaerts
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