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UNIONIN TUOMIOISTUIMEN TUOMIO (suuri jaosto)

8 péivand huhtikuuta 2014*

Sahkoiset viestintapalvelut — Direktiivi 2006/24/EY — Yleisesti saatavilla olevat sahkoiset
viestintdpalvelut tai yleiset viestintdverkot — Téllaisten palvelujen yhteydessa tuotettavien tai
kasiteltdvien tietojen sdilyttiminen — Patevyys — Euroopan unionin perusoikeuskirjan 7, 8 ja 11 artikla

Yhdistetyissa asioissa C-293/12 ja C-594/12,
joissa on kyse High Courtin (Irlanti) 27.1.2012 ja Verfassungsgerichtshofin (Itavalta) 28.11.2012 SEUT
267 artiklan nojalla esittdimistd ennakkoratkaisupyynnoistd, jotka ovat saapuneet unionin
tuomioistuimeen 11.6.2012 ja 19.12.2012, asioissa
Digital Rights Ireland Ltd (C-293/12)
vastaan
Minister for Communications, Marine and Natural Resources,
Minister for Justice, Equality and Law Reform,
Commissioner of the Garda Siochéana,
Irlanti ja
The Attorney General,
Irish Human Rights Commissionin
osallistuessa asian kasittelyyn,
ja
Kéirntner Landesregierung (C-594/12),

Michael Seitlinger ja

Christof Tschohl ym.,

* Oikeudenkdyntikielet: englanti ja saksa.

FI
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UNIONIN TUOMIOISTUIN (suuri jaosto),

toimien kokoonpanossa: presidentti V. Skouris, varapresidentti K. Lenaerts, jaostojen puheenjohtajat
A. Tizzano, R. Silva de Lapuerta, T. von Danwitz (esittelevd tuomari), E. Juhdsz, A. Borg Barthet,
C.G. Fernlund ja J. L. da Cruz Vilaca sekd tuomarit A. Rosas, G. Arestis, ].-C. Bonichot,
A. Arabadjiev, C. Toader ja C. Vajda,

julkisasiamies: P. Cruz Villalén,

kirjaaja: hallintovirkamies K. Malacek,

ottaen huomioon kirjallisessa késittelyssd ja 9.7.2013 pidetyssé istunnossa esitetyn,

ottaen huomioon huomautukset, jotka sille ovat esittaneet

Digital Rights Ireland Ltd, edustajinaan F. Callanan, SC, ja F. Crehan, BL, solicitor S. McGarrin
valtuuttamina,

Michael Seitlinger, edustajanaan Rechtsanwalt G. Otto,
Christof Tschohl ym., edustajanaan Rechtsanwalt E. Scheucher,

Irish Human Rights Commission, edustajanaan P. Dillon Malone, BL, solicitor S. Luceyn
valtuuttamana,

Irlanti, asiamiehinédén E. Creedon ja D. McGuinness, avustajinaan E. Regan, SC, ja D. Fennelly, JC,
Itdvallan hallitus, asiamiehindédn G. Hesse ja G. Kunnert,

Espanjan hallitus, asiamiehenddn N. Diaz Abad,

Ranskan hallitus, asiamiehinddn G. de Bergues, D. Colas ja B. Beaupére-Manokha,

Italian hallitus, asiamiehenddn G. Palmieri, avustajanaan avvocato dello Stato A. De Stefano,
Puolan hallitus, asiamiehindan B. Majczyna ja M. Szpunar,

Portugalin hallitus, asiamiehindén L. Inez Fernandes ja C. Vieira Guerra,

Yhdistyneen kuningaskunnan hallitus, asiamiehendan L. Christie, avustajanaan barrister S. Lee,
Euroopan parlamentti, asiamiehinddn U. Rosslein, A. Caiola ja K. Zejdova,

Euroopan unionin neuvosto, asiamiehiniin J. Monteiro, E. Sitbon ja I. Sulce,

Euroopan komissio, asiamiehindédn D. Maidani, B. Martenczuk ja M. Wilderspin,

kuultuaan julkisasiamiehen 12.12.2013 pidetyssd istunnossa esittdmén ratkaisuehdotuksen,

on antanut seuraavan
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tuomion

Ennakkoratkaisupyynnot koskevat yleisesti saatavilla olevien sdhkoisten viestintapalvelujen tai yleisten
viestintdverkkojen yhteydessd tuotettavien tai kisiteltdvien tietojen sdilyttimisestd ja direktiivin
2002/58/EY muuttamisesta 15.3.2006 annetun Euroopan parlamentin ja neuvoston direktiivin
2006/24/EY (EUVL L 105, s. 54) patevyytta.

High Courtin esittdmé pyynto (asia C-293/12) koskee riitaa, jossa kantajana on Digital Rights Ireland
Ltd (jaljempdna Digital Rights) ja vastaajina ovat Minister for Communications, Marine and Natural
Resources, Minister for Justice, Equality and Law Reform, Commissioner of the Garda Siochéna,
Irlanti sekd Attorney General ja joka koskee sdhkodiseen viestintddn liittyvien tietojen sailyttdmista
koskevien kansallisten lainsdddénnollisten ja hallinnollisten toimenpiteiden lainmukaisuutta.

Verfassungsgerichtshofin esittdma pyynto (asia C-594/12) liittyy perustuslainmukaisuutta koskeviin
kanteisiin, jotka Kéarntner Landesregierung (Karntenin osavaltion hallitus) sekd Michael Seitlinger,
Christof Tschohl ja 11 128 muuta kantajaa ovat nostaneet tdssd tuomioistuimessa ja joissa on kyse
lain, jolla  direktiivi 2006/24 on saatettu osaksi Itdvallan sisdistd oikeusjérjestystd,
yhteensoveltuvuudesta liittovaltion perustuslain (Bundes-Verfassungsgesetz) kanssa.

Asiaa koskevat oikeussdinnot

Direktiivi 95/46/EY

Yksiloiden suojelusta henkilotietojen kasittelyssa ja nédiden tietojen vapaasta liikkuvuudesta 24.10.1995
annetun Euroopan parlamentin ja neuvoston direktiivin 95/46/EY (EYVL L 281, s. 31) tavoitteena on
sen 1 artiklan 1 kohdan mukaan turvata henkil6tietojen kasittelysséd yksiloille heidédn perusoikeutensa
ja -vapautensa ja erityisesti heiddn oikeutensa yksityisyyteen.

Téllaisten tietojen kasittelyn turvallisuudesta sdddetddn mainitun direktiivin 17 artiklan 1 kohdassa
seuraavaa:

"Jasenvaltioiden on sdddettavd siitd, ettd rekisterinpitdjan on toteutettava tarpeelliset tekniset ja
organisatoriset toimenpiteet henkilotietojen suojaamiseksi vahingossa tapahtuvalta tai laittomalta
tuhoamiselta, vahingossa tapahtuvalta hdvidmiseltd, muuttamiselta, luvattomalta luovuttamiselta tai
tietojen antamiselta, erityisesti jos kasittely muodostuu tietojen siirtdmisestd verkossa, sekd kaikelta
muulta laittomalta kasittelylta.

Ottaen huomioon kehityksen taso ja toimenpiteiden kustannukset on taattava asianmukainen
turvallisuuden taso suhteessa késittelyn riskeihin ja suojattavien tietojen luonteeseen.”

Direktiivi 2002/58/EY

Henkilotietojen kasittelystd ja yksityisyyden suojasta séhkoisen viestinndn alalla (sdahkoisen viestinndn
tietosuojadirektiivi) 12.7.2002 annetun Euroopan parlamentin ja neuvoston direktiivin 2002/58/EY
(EYVL L 201, s. 37), sellaisena kuin se on muutettuna 25.11.2009 annetulla Euroopan parlamentin ja
neuvoston direktiivilla 2009/136/EY (EUVL L 337, s. 11; jaljempdnd direktiivi 2002/58), tarkoituksena
on sen 1 artiklan 1 kohdan mukaan yhdenmukaistaa sellaiset kansalliset sdédnnokset, joita tarvitaan
samantasoisen perusoikeuksien ja -vapauksien, erityisesti yksityisyyttd ja luottamuksellisuutta koskevan
oikeuden, suojan varmistamiseksi henkilotietojen kasittelyssd séhkoisen viestinnén alalla sekd téllaisten
tietojen ja sdhkoisten viestintilaitteiden ja -palvelujen vapaan liikkuvuuden varmistamiseksi Euroopan
unionissa. Saman artiklan 2 kohdan mukaan tdmédn direktiivin sddnnoksillda tdsmennetddn ja
tdydennetddn direktiivid 95/46 edelld 1 kohdassa mainittuja tarkoituksia varten.
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Tietojen kasittelyn turvallisuudesta sdaddetdadn direktiivin 2002/58 4 artiklassa seuraavaa:

1. Yleisesti saatavilla olevien sdahkoisten viestintdpalvelujen tarjoajan on toteutettava asianmukaiset
tekniset ja organisatoriset toimenpiteet varmistaakseen tarjoamiensa palvelujen turvallisuuden, verkon
turvallisuuden osalta tarvittaessa yhdessa yleisen viestintdverkon tarjoajan kanssa. Nailld toimenpiteilld
on voitava varmistaa riskiin suhteutettu turvallisuustaso ottaen huomioon uusin tekniikka ja
toimenpiteiden kayttoonottokustannukset.

la. Rajoittamatta direktiivin 95/46/EY soveltamista 1 kohdassa tarkoitetuilla toimenpiteilld on
vahintdan

— varmistettava, ettd henkilotietoja péddsee kasittelemddn vain siihen luvan saanut henkilosto
oikeudellisesti perustelluissa tapauksissa,

— suojattava tallennetut tai siirretyt henkilotiedot tahattomalta tai laittomalta tuhoamiselta,
tahattomalta kadottamiselta tai muuttamiselta taikka luvattomalta tai laittomalta sdilyttdmiselts,
kasittelyltd, kaytoltd tai luovuttamiselta, ja

— varmistettava henkilotietojen kasittelyd koskevan turvapolitiikan toteuttaminen.

Kansallisilla s@antelyviranomaisilla on valtuudet tarkastaa yleisesti saatavilla olevien sdhkoisten
viestintdpalvelujen tarjoajien toteuttamia toimenpiteitd ja antaa suosituksia parhaista kaytannoistd,
jotka koskevat turvallisuuden tasoa, joka niilld toimenpiteilld olisi saavutettava.

2. Jos verkon turvallisuuteen kohdistuu erityinen riski, on yleisesti saatavilla olevan sdhkoisen
viestintdpalvelun tarjoajan ilmoitettava tilaajille tdllaisesta riskistd, ja jos palvelujen tarjoaja ei voi
vaikuttaa riskiin, mahdollisista korjauskeinoista mukaan lukien asiaan liittyvdt todenndkdiset
kustannukset.”

Viestinnén ja liikennetietojen luottamuksellisuudesta mainitun direktiivin 5 artiklan 1 ja 3 kohdassa
sdddetdadn seuraavaa:

”1. Jasenvaltioiden on kansallisella lainsdddannélld varmistettava yleisen viestintdverkon ja yleisesti
saatavilla olevien sdhkoisten viestintdpalvelujen vilitykselld tapahtuvan viestinndn ja siihen liittyvien
liilkennetietojen luottamuksellisuus. Niiden on erityisesti kiellettdvd se, ettd muut henkil6t kuin
kayttajat ilman kyseisten kéyttdjien nimenomaista suostumusta kuuntelevat, salakuuntelevat,
tallentavat tai muulla tavalla sieppaavat tai valvovat viestintdd ja siihen liittyvid liikennetietoja, jollei se
ole laillisesti sallittua 15 artiklan 1 kohdan mukaisesti. Mitd tassa kohdassa sdddetddn, ei estd teknistd
tallentamista, joka on tarpeen viestinndn vélittdmiselle, tdmén rajoittamatta luottamuksellisuuden
periaatteen soveltamista.

3. Jasenvaltioiden on varmistettava, ettd sdahkoisten viestintdverkkojen kaytto tietojen tallentamiseksi tai
tilagjan tai kéyttdjan padtelaitteelle tallennettujen tietojen kéyttamiseen sallitaan ainoastaan silld
edellytykselld, ettd kyseiselle tilaajalle tai kéyttdjélle annetaan selkedt ja kattavat tiedot muun muassa
kasittelyn tarkoituksesta direktiivin 95/46/EY mukaisesti ja ettd hédnelle annetaan oikeus kieltda
tietojen kasittelystd vastaavaa tahoa suorittamasta téllaista kasittelyd. Tamd ei estd teknistéd
tallentamista tai kéyttod, jonka ainoana tarkoituksena on toteuttaa viestinnédn vilittdminen sdhkoisissa
viestintdverkoissa tai helpottaa sitd tai joka on ehdottoman vilttiméatontd sellaisen tietoyhteiskunnan
palvelun tarjoamiseksi, jota tilaaja tai kayttdja on erityisesti pyytanyt.”
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Direktiivin 2002/58 6 artiklan 1 kohdassa siddetaidn seuraavaa:

"Tilaajia ja kéyttdjia koskevat liikennetiedot, jotka yleisen viestintdverkon tai yleisesti saatavilla olevien
sdahkoisten viestintdpalvelujen tarjoaja késittelee ja tallentaa, on poistettava tai tehtdvd nimettomiksi,
kun niitd ei endd tarvita viestinnén vilittdmiseen, sanotun kuitenkaan rajoittamatta tdmén artiklan 2, 3
ja 5 kohdan sekd 15 artiklan 1 kohdan soveltamista.”

Direktiivin 2002/58 15 artiklan 1 kohdassa saddetain seuraavaa:

“Jasenvaltiot voivat toteuttaa lainsddddnnollisia toimenpiteitd, joilla rajoitetaan tdmén direktiivin
5 artiklassa, 6 artiklassa, 8 artiklan 1, 2, 3 ja 4 kohdassa sekd 9 artiklassa sdaddettyjen oikeuksien ja
velvollisuuksien soveltamisalaa, jos téllaiset rajoitukset ovat valttdmattomid, asianmukaisia ja
oikeasuhteisia ~demokraattisen yhteiskunnan toimenpiteitd kansallisen turvallisuuden (valtion
turvallisuus) sekd puolustuksen, yleisen turvallisuuden tai rikosten tai sdhkoisen viestintdjéarjestelmén
luvattoman kéytén torjunnan, tutkinnan, selvittimisen ja syyteharkinnan varmistamiseksi direktiivin
95/46/EY 13 artiklan 1 kohdan mukaisesti. Tédtd varten jasenvaltiot voivat muun muassa hyviksya
lainsdddénnollisia toimenpiteitd, joissa sdddetddn tietojen siilyttamisestd sellaiseksi rajoitetuksi ajaksi,
joka on perusteltua tdssd kohdassa sdddetyistd syistd. Kaikkien tdssd kohdassa tarkoitettujen
toimenpiteiden on oltava yhteison oikeuden yleisten periaatteiden mukaisia, mukaan lukien Euroopan
unionista tehdyn sopimuksen 6 artiklan 1 ja 2 kohdassa tarkoitetut periaatteet.”

Direktiivi 2006/24

Konsultoituaan lainvalvontayksikkojen ja séhkoisen viestinndn edustajia ja tietotosuoja-alan
asiantuntijoita komissio esitti 21.9.2005 arvioinnin liikennetietojen sdilyttamistd koskevien sddntojen
poliittisten vaihtoehtojen vaikutuksista (jaljempéna vaikutustenarviointi). Tdmé arviointi oli pohjana
ehdotukselle yleisten sdahkoisten viestintdpalvelujen yhteydessd késiteltdvien tietojen sdilyttdmisestd ja
direktiivin 2002/58/EY muuttamisesta annettavaksi Euroopan parlamentin ja neuvoston direktiiviksi
(KOM(2005) 438 lopullinen; jdljempéanéd ehdotus direktiiviksi), joka tehtiin samana pédivdnd ja joka
johti direktiivin 2006/24 antamiseen EY 95 artiklan nojalla.

Direktiivin 2006/24 johdanto-osan neljannessd perustelukappaleessa todetaan seuraavaa:

"Direktiivin 2002/58/EY 15 artiklan 1 kohdassa sdddetddn, millaisin ehdoin jdsenvaltiot voivat rajoittaa
mainitun direktiivin 5 ja 6 artiklassa, 8 artiklan 1, 2, 3 ja 4 kohdassa sekd 9 artiklassa sdddettyjen
oikeuksien ja velvollisuuksien soveltamisalaa. Rajoitusten on demokraattisessa yhteiskunnassa oltava
valttimattomid, asianmukaisia ja oikeasuhteisia tiettyihin yleiseen jarjestykseen liittyviin syihin ndhden,
kuten kansallisen turvallisuuden (valtion turvallisuus) sekd puolustuksen, yleisen turvallisuuden tai
rikosten tai sdhkoisen viestintdjirjestelmén luvattoman kéyton torjunnan, tutkinnan, selvittimisen ja
syyteharkinnan varmistamiseksi.”

Direktiivin 2006/24 johdanto-osan viidennen perustelukappaleen ensimmadisen virkkeen mukaan
"useissa jdasenvaltioissa on annettu lainsdddantod, jonka mukaan palvelujen tarjoajien on siilytettéva
tietoja rikosten torjuntaa, tutkintaa, selvittimistd ja syyteharkintaa varten”.

Direktiivin 2006/24 johdanto-osan 7—11 perustelukappaleessa todetaan seuraavaa:

”(7) Joulukuun 19 pdivind 2002 kokoontuneen oikeus- ja sisdasioiden neuvoston padtelmissa
korostetaan, ettd sahkoisen viestinndn tarjoamien mahdollisuuksien huomattavan lisdédntymisen
johdosta sdhkoisen viestinndn kayttoon liittyvit tiedot ovat erityisen tdrked ja ndin myos
hyodyllinen viline rikosten ja varsinkin jarjestdytyneen rikollisuuden, torjunnassa, tutkinnassa,
selvittaimisessd ja syyteharkinnassa.
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Eurooppa-neuvoston 25 pdivind maaliskuuta 2004 antamassa julkilausumassa terrorismin
torjunnasta neuvostoa kehotettiin tarkastelemaan toimenpiteitd, joiden avulla palvelujen tarjoajille
laaditaan viestintiliikennetietojen sdilyttamistd koskevat sdannot.

[Roomassa 4.11.1950 allekirjoitetun] Euroopan ihmisoikeussopimuksen 8 artiklan mukaan
jokaisella on oikeus nauttia yksityiseldmddnsd ja kirjeenvaihtoonsa kohdistuvaa kunnioitusta.
Viranomaiset saavat puuttua tdmén oikeuden kéyttdmiseen ainoastaan silloin kun laki sen sallii ja
se on demokraattisessa yhteiskunnassa vilttdmatontd esimerkiksi kansallisen tai yleisen
turvallisuuden vuoksi, epédjarjestyksen ja rikollisuuden estdmiseksi tai muiden henkil6iden
oikeuksien ja vapauksien turvaamiseksi. Koska tietojen siilyttdminen on osoittautunut niin
tarpeelliseksi ja tehokkaaksi tutkintakeinoksi lainvalvonnassa monissa jasenvaltioissa ja erityisesti
vakavissa asioissa, kuten jéarjestaytyneen rikollisuuden ja terrorismin tutkinnassa, on tarpeen taata,
ettd sdilytetyt tiedot saatetaan lainvalvontaviranomaisten saataville tietyn ajanjakson ajaksi tédssa
direktiivissa sdddetyin edellytyksin. — —

Neuvosto vahvisti uudelleen 13 pdivind heindkuuta 2005 julkilausumassaan Lontoon
terrori-iskujen tuomitsemisesta, ettd teletietojen liikennetietojen siilyttamistd koskevia yhteisid
toimenpiteitd on toteutettava mahdollisimman pian.

Kun otetaan huomioon liikenne- ja paikkatietojen merkitys rikosten tutkinnassa, selvittimisessd ja
syyteharkinnassa, minkd eri tutkimukset ja useiden jdsenvaltioiden kéytdannon kokemus ovat
osoittaneet, on syytd varmistaa Euroopan tasolla, ettd yleisesti saatavilla olevien sdhkoisten
viestintdpalvelujen tai yleisten viestintaverkkojen tarjoajien viestintdpalvelujen tarjoamisen
yhteydessd tuottamia tai késittelemid tietoja on sdilytettdva tietty aika tdssd direktiivissa sdddetyin
edellytyksin.”

15 Mainitun direktiivin johdanto-osan 16, 21 ja 22 perustelukappaleessa tismennetdin seuraavaa:

”(16) Palveluntoimittajien velvollisuudet, jotka koskevat tietojen laadun turvaavia toimia ja jotka

(21)

aiheutuvat direktiivin 95/46/EY 6 artiklasta, samoin kuin niiden velvollisuudet, jotka koskevat
tietojen kasittelyn luottamuksellisuuden ja turvallisuuden takaavia toimia ja jotka aiheutuvat
kyseisen direktiivin 16 ja 17 artiklasta, koskevat tdysimadrdisesti tietoja, jotka sdilytetddn tédssa
direktiivissa tarkoitetulla tavalla.

Jasenvaltiot eivdt voi riittavalld tavalla toteuttaa timén direktiivin tavoitteita, eli yhdenmukaistaa
palvelujen tarjoajien velvollisuudet sdilyttdaa tietyt tiedot ja varmistaa, ettd kyseiset tiedot ovat
kaytettdvissda kunkin jasenvaltion kansallisessa lainsdddannossa vakavaksi rikollisuudeksi
maédritellyn rikollisuuden tutkintaa, selvittimisté ja syyteharkintaa varten, vaan ne voidaan tdman
direktiivin laajuuden ja vaikutusten takia saavuttaa paremmin yhteison tasolla, joten yhteisé voi
toteuttaa toimenpiteitd perustamissopimuksen 5 artiklassa vahvistetun toissijaisuusperiaatteen
mukaisesti. Kyseisessd artiklassa vahvistetun suhteellisuusperiaatteen mukaisesti téssd
direktiivissa ei ylitetd sitd, mikd on ndiden tavoitteiden saavuttamiseksi tarpeen.

Tassd direktiivissd kunnioitetaan perusoikeuksia ja noudatetaan erityisesti Euroopan unionin
perusoikeuskirjassa tunnustettuja periaatteita. Télld direktiivilld ja direktiivilla 2002/58/EY
pyritdédn erityisesti varmistamaan kansalaisten perusoikeus siihen, ettd heidén yksityiselaméédnsa
ja viestejadn kunnioitetaan sekd henkilotietojaan suojataan, kuten perusoikeuskirjan 7
ja 8 artiklassa todetaan.”
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16 Direktiivissd 2006/24 saddetddn yleisesti saatavilla olevien sdhkoisten viestintdpalvelujen tai yleisten
viestintdverkkojen tarjoajien tuottamien tai késittelemien erdiden tietojen sdilyttdmisvelvollisuudesta.
Tastd sdddetddn tamén direktiivin 1-9, 11 ja 13 artiklassa seuraavaa:

"1 artikla
Kohde ja soveltamisala

1. Taman direktiivin tavoitteena on yhdenmukaistaa jasenvaltioiden sddnnokset, jotka koskevat yleisesti
saatavilla olevien sdhkoisten viestintdpalvelujen tai yleisten viestintdverkkojen tarjoajien tuottamien tai
kasittelemien erdiden tietojen sdilyttimiseen liittyvid velvollisuuksia, sen varmistamiseksi, ettd kyseisid
tietoja voidaan kayttdad kunkin jdsenvaltion kansallisessa lainsddddnnossd vakavaksi rikollisuudeksi
madritellyn rikollisuuden tutkintaa, selvittimistd ja syyteharkintaa varten.

2. Tata direktiivid sovelletaan oikeushenkildiden ja luonnollisten henkiloiden liikenne- ja
paikkatietoihin sekd tilaajan tai rekisterdityneen kayttdjan tunnistamiseksi tarvittaviin tietoihin.
Direktiivid ei sovelleta sdhkoisen viestinndn sisdltoon eikd sdhkoistda viestintdverkkoa kayttamalla
haettuihin tietoihin.

2 artikla

Maéaéritelmat

1. Tassa direktiivissd sovelletaan direktiivissa 95/46/EY, sdhkoisten viestintdaverkkojen ja -palvelujen
yhteisestd sddntelyjarjestelméstda Euroopan parlamentin ja neuvoston 7 pdivdnd maaliskuuta 2002
antamassa direktiivissé 2002/21/EY (puitedirektiivi) —— ja direktiivissa 2002/58/EY annettuja
madritelmia.

2. Tassa direktiivissa tarkoitetaan

a) ’tiedoilla’ lilkenne- ja paikkatietoja seka tarvittaessa tilaajan tai kéyttdjan tunnistamiseksi tarvittavia
tietoja;

b) ’kayttdjalld’ oikeushenkiloitd tai luonnollisia henkiloitd, jotka kayttavat yleisesti saatavilla olevaa
sahkoistd viestintdpalvelua yksityis- tai liikeasioihin olematta vélttamétta tdmén palvelun tilaajia;

¢) ’puhelinpalvelulla’ puheluita (mukaan lukien &énipuhelut, puheposti sekd neuvottelu-
ja datapuhelut), lisdpalveluita (mukaan lukien kutsunsiirto ja puhelunsiirto) ja viestipalveluita ja
multimediapalveluita (mukaan lukien tekstiviestipalvelut, EMS-palvelut (Enhanced Media Service)
ja multimediapalvelut);

d) ’kayttdjatunnuksella’ yksilollistd, henkiloille Internet-yhteyspalvelun tai Internet-viestintdpalvelun
tilaamisen tai siihen kirjautumisen yhteydessd osoitettavaa tunnistetta;

e) ’solun tunnistenumerolla’ sen solun tunnusta, josta tai johon matkapuhelu soitettiin;

f) ’epédonnistuneella kutsulla’ viestintdd, jossa puhelinyhteys on saatu, mutta siihen ei vastattu, tai on
tehty verkonhallintatoimenpide.
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3 artikla
Tietojen sdilyttdmisvelvollisuus
1. Poiketen siitd, mitd direktiivin 2002/58/EY 5, 6 ja 9 artiklassa sdddetddn, jasenvaltioiden on
toteutettava toimenpiteitd sen varmistamiseksi, ettd tdman direktiivin 5 artiklassa eritellyt tiedot
sdilytetddn tdméan direktiivin sddnnosten mukaisesti, jos ne ovat yleisesti saatavilla olevien siahkoisten
viestintdpalvelujen tai yleisten viestintiaverkkojen tarjoajien toimivaltansa puitteissa kyseessd olevia
viestintdpalveluja toimittaessaan tuottamia tai kasittelemia.
2. Edelld 1 kohdassa sédddetty tietojen siilyttamisvelvollisuus koskee myos 5 artiklassa eriteltyjen
tietojen sdilyttdmistd epdonnistuneista kutsuista, joissa yleisesti saatavilla olevien sdhkoisten
viestintdpalvelujen tai yleisten viestintdverkkojen tarjoajat tuottavat tai kisittelevdt ja varastoivat
puhelutietoja taikka kirjaavat Internet-yhteystietoja kyseisen jasenvaltion toimivallan puitteissa kyseessa
olevia viestintdpalveluja toimittaessaan. Tassa direktiivissé ei edellytetd tietojen sdilyttdmistd puheluista,
joissa yhteyttd ei saatu.
4 artikla
Tietojen saanti
Jasenvaltioiden on toteutettava toimenpiteitd sen varmistamiseksi, ettd tdmdn direktiivin nojalla
sdilytetyt tiedot toimitetaan yksinomaan erityistapauksissa kansallisen lainsdddénnén mukaan
toimivaltaisille kansallisille viranomaisille. Kunkin jdsenvaltion on kansallisessa lainsdddanndssaian
madritettdvd noudatettavat menettelyt ja sdilytettdvien tietojen saannin edellytykset ottaen huomioon
valttimattomyyden ja suhteellisuuden vaatimusten tdyttyminen sekd Euroopan unionin oikeuden ja
kansainvalisen julkisoikeuden asiaan liittyvit sédnnokset ja erityisesti Euroopan ihmisoikeussopimuksen
madrdykset, sellaisina kuin Euroopan ihmisoikeustuomioistuin on niita tulkinnut.
5 artikla
Sailytettavat tietoluokat
1. Jasenvaltioiden on varmistettava, ettd tdimén direktiivin nojalla sdilytetdén seuraavat tietoluokat:
a) viestinndn lahteen jéljittamiseksi ja tunnistamiseksi tarvittavat tiedot:

1) Kkiinteissd verkoissa ja matkaviestintdverkoissa tapahtuvan puhelintoiminnan osalta:

i)  puhelinnumero, josta on soitettu;
ii) tilagjan tai rekisterdidyn kayttdjan nimi ja osoite;
2) Internet-yhteyden, Internet-sihkopostin ja Internet-puhelimen osalta:

i)  osoitettu kayttdjatunnus tai osoitetut kayttdjatunnukset;

ii) yleiseen puhelinverkkoon saapuvalle viestille rekisterdity kayttdjatunnus ja
puhelinnumero;

iii) sen tilaajan tai rekisteridyn kayttdjan nimi ja osoite, jonka nimiin

Internet-protokollaosoite (IP-osoite), kayttdjatunnus tai puhelinnumero oli rekisteroity
silloin, kun yhteys otettiin;
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viestinndn kohteen jéljittamiseksi ja tunnistamiseksi tarvittavat tiedot:

1)

kiinteissd verkoissa ja matkaviestintéverkoissa tapahtuvan puhelintoiminnan osalta:

i)

ii)

valittu puhelinnumero tai valitut puhelinnumerot (johon tai joihin on soitettu) seka
tapauksissa, joissa on kaytetty lisdpalveluita, kuten ennakkosiirtoa tai kutsunsiirtoa,
numero tai numerot, joihin puhelu siirrettiin;

tilaajien tai rekisterdityjen kéyttdjien nimet ja osoitteet;

Internet-sdhkopostin ja Internet-puhelimen osalta:

i)

ii)

Internet-puhelun aiotun vastaanottajan tai aiottujen vastaanottajien kéyttdjatunnus tai
puhelinnumero;

tilagjien tai rekisterdityjen kayttdjien nimet ja osoitteet sekd viestinndn aiotun
vastaanottajan kayttdjatunnus;

viestinndn pédivamadran, kellonajan ja keston maarittdmiseen tarvittavat tiedot:

1)

kiinteissd verkoissa ja matkaviestintdverkoissa tapahtuvan puhelintoiminnan osalta yhteyden
alkamisen ja paattymisen paivimadrd ja kellonaika;

Internet-yhteyden, Internet-sahkopostin ja Internet-puhelimen osalta:

i)

ii)

Internet-yhteyspalvelun alkamisen ja péaédttymisen pédivimaarit ja kellonajat médratylla
aikavyohykkeelld, Internet-palvelun tarjoajan liittymaille osoittama dynaaminen tai
staattinen Internet-protokollaosoite (IP-osoite) seka tilaajan tai rekisterdidyn kayttdjan
kéayttdjatunnus;

Internet-sdhkopostin  tai Internet-puhelimen palvelun alkamisen ja pééttymisen
paivamadrit ja kellonajat maaratylld aikavyohykkeelld;

viestintdtyypin tunnistamiseksi tarvittavat tiedot:

1)

2)

kiinteissd verkoissa ja matkaviestintdverkoissa tapahtuvan puhelintoiminnan osalta: kaytetty
puhelinpalvely;

Internet-séhkopostin ja Internet-puhelimen osalta: kédytetty Internet-palvelu;

kayttdjien viestintdlaitteen tai oletetun viestintélaitteen tunnistamiseksi tarvittavat tiedot:

1)

kiinteissd verkoissa tapahtuvan puhelintoiminnan osalta puhelinnumerot, joista ja joihin on
soitettu;

matkaviestintdverkoissa tapahtuvan puhelintoiminnan osalta:

i)
ii)
iif)

iv)

puhelinnumerot, joista ja joihin on soitettu;
soittajan kansainvilinen matkaviestintilaajan tunnus (IMSI-tunnus);
soittajan kansainvilinen matkaviestimen laitetunnus (IMEI-tunnus);

vastaanottajan IMSI-tunnus;
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v) vastaanottajan IMEI-tunnus;

vi) ennalta maksetun anonyymin palvelun tapauksessa palvelun ensimmdiisen aktivoinnin
pdivimadra ja kellonaika sekd sijaintitunniste (solun tunnistenumero), josta palvelu
aktivoitiin;

3) Internet-yhteyden, Internet-sihkopostin ja Internet-puhelimen osalta:
i) modeemia kéyttavien yhteyksien osalta puhelinnumero, josta on soitettu;
ii) digitaalinen liittyma (DSL-liittymd) tai muu viestinnén lahteen loppupiste;
f)  matkaviestintélaitteen sijainnin tunnistamiseksi tarvittavat tiedot:

1) sijaintitunniste (solun tunnistenumero) viestinnidn alkaessa;

2) tiedot solujen maantieteellisestd sijainnista sen perusteella, mitkd olivat solujen
sijaintitunnisteet (solujen tunnistenumerot) siné aikana, jolta viestintitiedot on siilytetty.

2. Viestinnén sisdllon paljastavia tietoja ei voida sdilyttdd tamén direktiivin nojalla.
6 artikla
Sailytysaika

Jasenvaltioiden on varmistettava, ettd 5 artiklassa eritellyt tietoluokat sdilytetdédn vahintddan kuuden
kuukauden ja enintdén kahden vuoden ajan viestinndn pédivimaarasta.

7 artikla

Tietosuoja ja tietoturva

Rajoittamatta direktiivin 95/46/EY ja direktiivin 2002/58/EY nojalla annettuja sddnnoksid jokaisen
jasenvaltion on varmistettava, ettd yleisesti saatavilla olevien sdhkoisten viestintdpalvelujen ja yleisten
viestintdverkkojen tarjoajat noudattavat tamén direktiivin mukaisesti sdilytettyjen tietojen kasittelyssa

vahintddn seuraavia tietoturvaperiaatteita:

a) sdilytettyjen tietojen on oltava laadultaan samanlaisia ja niiden on nautittava samaa tietoturvaa ja
-suojaa kuin kyseisten verkossa olevien tietojen;

b) tiedoille on suoritettava asianmukaisia teknisid ja organisatorisia toimia niiden suojaamiseksi
tahattomalta tai laittomalta tuhoamiselta, tahattomalta kadottamiselta tai muuttamiselta taikka

luvattomalta tai laittomalta varastoinnilta, kasittelyltd, kaytolta tai valittdmiseltd edelleen;

c) tiedoille on suoritettava asianmukaisia teknisid ja organisatorisia toimia sen varmistamiseksi, etté
vain henkil6t, joilla on siihen erityisvaltuudet, voivat kéyttaa tietoja;

ja

d) tiedot, lukuun ottamatta tietoja, joita on kéytetty ja jotka on tallennettu, on tuhottava sdilytysajan
lopussa.
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8 artikla

Sailytettyjen tietojen varastointia koskevat vaatimukset

Jasenvaltioiden on varmistettava, ettd tdimédn direktiivin nojalla sdilytettavit 5 artiklassa eritellyt tiedot ja
kyseisiin tietoihin liittyvdt muut tarpeelliset tiedot sdilytetddn sellaisella tavalla, ettd ne voidaan
toimittaa pyynndsté toimivaltaisille viranomaisille ilman tarpeetonta viivastysta.

9 artikla

Tarkastusviranomainen

1. Kunkin jasenvaltion on nimettdvd yksi tai useampi viranomainen, joka valvoo jadsenvaltioiden
7 artiklan mukaisesti hyvaksymien, sdilytettyjen tietojen turvallisuutta koskevien sddnnosten
soveltamista asianomaisen jdsenvaltion alueella. Valvonnasta voivat huolehtia direktiivin 95/46/EY

28 artiklassa tarkoitetut viranomaiset.

2. Edella 1 kohdassa tarkoitetut viranomaiset toimivat ehdottoman riippumattomasti kyseisessa
kohdassa tarkoitettua valvontaa suorittaessaan.

11 artikla
Direktiivin 2002/58/EY muuttaminen
Lisataan direktiivin 2002/58/EY 15 artiklaan kohta seuraavasti:

‘la. Edelld olevaa 1 kohtaa ei sovelleta tietoihin, jotka on [direktiivin 2006/24] nojalla erityisesti
sdilytettava kyseisen direktiivin 1 artiklan 1 kohdassa eriteltyjd tarkoituksia varten.

’

13 artikla
Oikeuskeinot, vastuu ja seuraamukset

1. Kunkin jédsenvaltion on aiheellisin toimin varmistettava, ettd direktiivin 95/46/EY III luvun
oikeuskeinoja, vastuuta ja sanktioita koskevien sddnnosten kansalliset tdytdntoonpanotoimet
toteutetaan tdysimittaisesti tdmén direktiivin nojalla tapahtuvassa tietojen kasittelyssa.

2. Kunkin jasenvaltion on aiheellisin toimin varmistettava erityisesti, ettd tdméan direktiivin mukaisesti
sdilytettyjen tietojen tahallisesta kaytostd tai siirtdmisestd, jota ei ole sallittu tdimén direktiivin nojalla
annetussa kansallisessa lainsdddédnnossd, langetetaan tehokkaita, oikeasuhteisia ja varoittavia
hallinnollisia tai rikosoikeudellisia seuraamuksia.”
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Pidasiat ja ennakkoratkaisukysymykset

Asia C-293/12

Digital Rights nosti 11.8.2006 High Courtissa kanteen, jossa se vdittdd omistavansa matkapuhelimen,
joka rekisterditiin 3.6.2006 ja jota se viittdd kédyttdneensd rekisterdintipdivastd lahtien. Se
kyseenalaistaa sdhkoiseen viestintddn liittyvien tietojen sdilyttdmistd koskevien kansallisten
lainsdddénto- ja hallintotoimien lainmukaisuuden ja vaatii ennakkoratkaisupyynnon esittanytta
tuomioistuinta muun muassa toteamaan mitattomiksi direktiivin 2006/24 ja vuoden 2005 rikosoikeutta
(terrorismirikoksia) koskevan lain (Criminal Justice (Terrorist Offences) Act 2005) seitsemidnnen osan,
jossa sdddetddn, ettd puhelinviestintdpalvelujen tarjoajien on siilytettdvd ndihin palveluihin liittyvia
liilkenne- ja paikkatietoja laissa maddritetyn ajan rikosten ehkdisemistd, selvittdmistd, tutkimista ja
syyteharkintaa varten seka valtion turvallisuuden suojelemiseksi.

High Court katsoo, ettei se voi ratkaista sen kasiteltdvaksi saatettuja kansalliseen oikeuteen liittyvia
kysymyksid ilman, ettd direktiivin 2006/24 pitevyys tutkitaan, ja se on paattanyt lykatd asian kasittelya
ja esittdd unionin tuomioistuimelle seuraavat ennakkoratkaisukysymykset:

”1) Onko direktiivin 2006/24 3, 4 ja 6 artiklan vaatimuksista johtuva kantajan matkapuhelinviestintdén
liittyvien oikeuksien rajoittaminen ristiriidassa SEU 5 artiklan 4 kohdan kanssa siltd osin, ettd se
on suhteetonta ja tarpeetonta tai ei sovellu seuraavien hyviksyttavien tavoitteiden saavuttamiseen:

a) sen varmistaminen, ettd tietyt tiedot ovat kaytettdvissa vakavan rikollisuuden tutkintaa,
selvittamista ja syyteharkintaa varten

ja/tai
b) Euroopan unionin sisimarkkinoiden moitteettoman toiminnan varmistaminen?
2) Erityisesti halutaan selvittdd seuraavaa:

a) Onko direktiivi 2006/24 yhteensopiva SEUT 21 artiklassa vahvistetun vapaata liikkumista ja
oleskelua jésenvaltioiden alueella koskevan kansalaisten oikeuden kanssa?

b) Onko direktiivi 2006/24 yhteensopiva [Euroopan unionin perusoikeuskirjan (jaljempana
perusoikeuskirja)] 7 artiklassa ja Euroopan ihmisoikeussopimuksen 8 artiklassa vahvistetun
yksityiselamén kunnioitusta koskevan oikeuden kanssa?

c¢) Onko direktiivi 2006/24 vyhteensopiva perusoikeuskirjan 8 artiklassa vahvistetun
henkil6tietojen suojaa koskevan oikeuden kanssa?

d) Onko direktiivi 2006/24 yhteensopiva perusoikeuskirjan 11 artiklassa ja Euroopan
ihmisoikeussopimuksen 10 artiklassa vahvistetun sananvapautta koskevan oikeuden kanssa?

e) Onko direktiivi 2006/24 yhteensopiva perusoikeuskirjan 41 artiklassa vahvistetun hyvaa
hallintoa koskevan oikeuden kanssa?

3) Missd méadrin perussopimukset — ja erityisesti SEU 4 artiklan 3 kohdassa vahvistettu vilpittomén
yhteistyon periaate — edellyttiavat kansallisen tuomioistuimen tutkivan ja arvioivan direktiivin
2006/24 kansallisten tdytdntoonpanotoimenpiteiden yhteensopivuutta perusoikeuskirjan, muun
muassa sen 7 artiklan (joka noudattelee Euroopan ihmisoikeussopimuksen 8 artiklaa), mukaisten
takeiden kanssa?”
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Asia C-594/12

Asiassa C-594/12 esitetyn ennakkoratkaisupyynnon taustalla on useita kanteita, jotka Karntner
Landesregierung seka Seitlinger, Tschohl ja 11 128 muuta kantajaa nostivat Verfassungsgerichtshofissa
ja joissa ne vaativat kumoamaan vuoden 2003 televiestintilain (Telekommunikationsgesetz 2003) 102a
§:n, joka lisdttiin tdhdn lakiin sitd muuttavalla liittovaltion lailla (Bundesgesetz, mit dem das
Telekommunikationsgesetz 2003 — TKG 2003 geéndert wird; BGBL. I, 27/2011) direktiivin 2006/24
saattamiseksi osaksi Itdvallan sisdistd oikeutta. Naméd asianosaiset vaittdvdit muun muassa, ettd 102a
§:11a loukataan yksildiden perusoikeutta heiddn tietojensa suojaan.

Verfassungsgerichtshof kysyy muun muassa, onko direktiivi 2006/24 yhteensoveltuva perusoikeuskirjan
kanssa siltd osin kuin direktiivissd sallitaan monenlaisten tietojen varastointi rajoittamattoman
henkilomédran osalta pitkiksi ajaksi. Tietojen siilyttdiminen koskee ldhes yksinomaan henkiloitd,
joiden kéyttaytyminen ei mitenkéédn oikeuta heitd koskevien tietojen sdilyttamiseen. Naihin henkil6ihin
kohdistuu tavallista suurempi vaara siitd, ettd viranomaiset kerdavit heiddn tietojaan, tutustuvat tietojen
sisdltoon, hankkivat tietoa téllaisten henkiloiden yksityiselaméstd ja kayttdvit téllaisia tietoja muihin
tarkoituksiin, kun otetaan huomioon muun muassa niiden henkiloiden &dédreton maéird, jotka voivat
saada tietoja vdhintddn kuuden kuukauden ajan. Ennakkoratkaisupyynnon esittineen tuomioistuimen
mukaan on epdiltiva yhtaalta sitd, voidaanko télld direktiivilld saavuttaa silld tavoitellut paamaarit, ja
toisaalta sitd, onko kyseisiin perusoikeuksiin puuttuminen oikeasuhteista.

Naissd olosuhteissa Verfassungsgerichtshof on péattanyt lykdtd asian kasittelyd ja esittdd unionin
tuomioistuimelle seuraavat ennakkoratkaisukysymykset:

”1) Unionin toimielinten toimien pétevyys:
Ovatko direktiivin 2006/24 3—9 artikla yhteensopivia [perusoikeuskirjan] 7, 8 ja 11 artiklan kanssa?
2)  Perussopimusten tulkinta

a) Onko direktiivi 95/46 ja yksiloiden suojelusta yhteisojen toimielinten ja elinten suorittamassa
henkilotietojen kasittelyssd ja ndiden tietojen vapaasta liikkuvuudesta 18.12.2000 annettu
Euroopan parlamentin ja neuvoston asetus (EY) N:o 45/2001 [EYVL 2001, L 8, s. 1] otettava
huomioon puuttumisten sallittavuutta arvioitaessa samanveroisesti perusoikeuskirjan
8 artiklan 2 kohdassa ja 52 artiklan 1 kohdassa vahvistettujen edellytysten kanssa, kun
otetaan huomioon perusoikeuskirjan 8 artiklaa koskevat selitykset, jotka on laadittu
perusoikeuskirjan 52 artiklan 7 kohdan mukaan [sen] tulkitsemisen ohjaamiseksi ja jotka
Verfassungsgerichtshofin on otettava asianmukaisesti huomioon?

b) Mikd on perusoikeuskirjan 52 artiklan 3 kohdan viimeisessd virkkeesséd tarkoitetun unionin
oikeuden ('Recht der Union’) suhde tietosuojaoikeuksia koskeviin direktiiveihin?

c¢) Kun pidetddn mielessd direktiivin 95/46 ja asetuksen —— N:o 45/2001 sisdltamdt ehdot ja
rajoitukset, jotka liittyvit perusoikeuskirjassa vahvistetun tietosuojaa koskevan perusoikeuden
turvaamiseen, onko myohemmin annettuun johdettuun oikeuteen perustuvat muutokset
otettava huomioon perusoikeuskirjan 8 artiklan tulkinnassa?

d) Kun otetaan huomioon perusoikeuskirjan 52 artiklan 4 kohta, seuraako perusoikeuskirjan
53 artiklassa tarkoitetusta suojan korkeamman tason siilyttdmistd koskevasta periaatteesta,
ettd perusoikeuskirjaan perustuvia rajoja, jotka koskevat johdetulla oikeudella hyvaksyttévasti
tehtdvid rajoituksia, on tiukennettava?
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e) Kun otetaan huomioon perusoikeuskirjan 52 artiklan 3 kohta, johdanto-osan viides
perustelukappale ja 7 artiklaa koskevat selitykset, joiden mukaan siind taatut oikeudet
vastaavat Euroopan ihmisoikeussopimuksen 8 artiklassa tarkoitettuja oikeuksia, voiko
Euroopan ihmisoikeussopimuksen 8 artiklaa koskevasta Euroopan
ihmisoikeustuomioistuimen oikeuskdytdnnostd ilmetd sellaisia perusoikeuskirjan 8 artiklan
tulkintaa koskevia nidkokohtia, joilla on vaikutusta viimeksi mainitun artiklan tulkintaan?”

Unionin tuomioistuimen presidentin 11.6.2013 antamalla madraykselld asiat C-293/12 ja C-594/12
yhdistettiin suullista kasittelyd sekd tuomion antamista varten.

Ennakkoratkaisukysymykset

Toisen kysymyksen b—d kohta asiassa C-293/12 ja ensimmdinen kysymys asiassa C-594/12

Toisen kysymyksen b—d kohdassa asiassa C-293/12 ja ensimmaisessd kysymyksesséd asiassa C-594/12,
joita on tutkittava yhdessd, ennakkoratkaisua pyytdneet tuomioistuimet pyytdvit unionin
tuomioistuinta tutkimaan direktiivin 2006/24 pitevyyden perusoikeuskirjan 7, 8 ja 11 artiklan
kannalta.

Perusoikeuskirjan 7, 8 ja 11 artiklan merkitys direktiivin 2006/24 pitevyyttd koskevan kysymyksen
kannalta

Direktiivin 2006/24 1 artiklasta ja sen johdanto-osan 4, 5, 7-11, 21 ja 22 perustelukappaleesta ilmenee,
ettd direktiivin tavoitteena on yhdenmukaistaa jdsenvaltioiden sddnnokset, jotka koskevat yleisesti
saatavilla olevien sdhkoisten viestintapalvelujen tai yleisten viestintédverkkojen tarjoajien tuottamien tai
kasittelemien erdiden tietojen sidilyttamistd sen varmistamiseksi, ettd kyseiset tiedot ovat kdytettavissa
vakavan rikollisuuden, kuten jérjestdytyneen rikollisuuden ja terrorismin, ehkdisemistd, tutkintaa,
selvittdmista ja syyteharkintaa varten perusoikeuskirjan 7 ja 8 artiklan mukaisia oikeuksia noudattaen.

Direktiivin 2006/24 3 artiklassa sdddetty yleisesti saatavilla olevien sdhkoisten viestintdpalvelujen tai
yleisten viestintaverkkojen tarjoajien velvollisuus sdilyttda direktiivin 5 artiklassa lueteltuja tietoja, jotta
toimivaltaiset kansalliset viranomaiset voivat tarvittaessa saada ne, herdttdd kysymyksid
perusoikeuskirjan 7 artiklassa vahvistetun yksityiselamdn ja viestien suojan, perusoikeuskirjan
8 artiklassa madrdatyn henkilotietojen suojan sekd perusoikeuskirjan 11 artiklassa vahvistetun
sananvapauden noudattamisen kannalta.

Tastd on todettava, ettd tiedot, joita yleisesti saatavilla olevien sdhkoisten viestintdpalvelujen tai yleisten
viestintdverkkojen tarjoajien on direktiivin 2006/24 3 ja 5 artiklan nojalla sdilytettdvd, ovat muun
muassa viestinndn lahteen ja kohteen jdljittdmiseksi ja tunnistamiseksi tarvittavat tiedot, viestinnin
pdivamadrdn, kellonajan, keston ja tyypin sekd kdyttdjien viestintdlaitteen madrittdmiseksi tarvittavat
tiedot sekd matkaviestintdlaitteen sijainnin tunnistamiseksi tarvittavat tiedot, joihin kuuluu muun
muassa tilaajan tai rekisterdidyn kéyttdjan nimi ja osoite, soittajan puhelinnumero ja valittu numero
sekd internetpalvelujen IP-protokollaosoite. Néiden tietojen avulla voidaan muun muassa saada selville
kuka on se henkilo, jonka kanssa tilaaja tai rekisterdity kéyttdja on viestinyt ja milld laitteella, sekd
madrittad viestinndn ajankohta sekd paikka, josta késin viestintd tapahtui. Niiden avulla voidaan liséksi
saada tietoon, kuinka tihedsti tilaaja tai rekisterdity kdyttdja on viestinyt tiettyjen henkil6iden kanssa
tietyn ajanjakson aikana.

Nididen tietojen kokonaisuus voi mahdollistaa hyvin tarkkojen pédtelmien tekemisen niiden
henkiloiden, joiden tietoja on siilytetty, yksityiselaméstd, kuten eldméntavoista, vakituisista tai
viliaikaisista oleskelupaikoista, pdéivittdisestd tai muusta liikkumisesta, tekemisestd sekd ndiden
henkiloiden sosiaalisista suhteista ja heiddn sosiaalisesta ympéristostdan.
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Vaikka direktiivissa 2006/24 ei sen 1 artiklan 2 kohdan ja 5 artiklan 2 kohdan mukaan sallita viestinnan
sisallon eikd sdhkoistd viestintdverkkoa kayttamalla haettujen tietojen sailyttdmistd, tdssd tilanteessa ei
voida sulkea pois sitd, ettd kyseisten tietojen sdilyttiminen voi vaikuttaa tilaajien tai rekisteroityjen
kayttdjien tdssd direktiivissd tarkoitettujen viestintdvdlineiden kayttoon ja ndin ollen viimeksi
mainittujen perusoikeuskirjan 11 artiklassa taatun sananvapauden harjoittamiseen.

Tietojen sdilyttdminen direktiivissa 2006/24 sdddetylld tavalla, jotta toimivaltaiset viranomaiset voivat
saada niitd, koskee suoraan ja erityisesti yksityiselamédéd ja ndin ollen perusoikeuskirjan 7 artiklassa
taattuja oikeuksia. Lisdksi tdllainen tietojen sdilyttiminen kuuluu myo6s sen 8 artiklan soveltamisalaan,
koska se merkitsee tdssa artiklassa tarkoitettua henkilotietojen kasittelyd ja sen on ndin ollen
valttamattd tdytettava tésta artiklasta johtuvat tietojen suojan vaatimukset (tuomio Volker und Markus
Schecke ja Eifert, C-92/09 ja C-93/09, EU:C:2010:662, 47 kohta).

Vaikka kasiteltdvissd asioissa tehdyissd ennakkoratkaisupyynnoissdé nousee esille muun muassa
periaatteellinen kysymys siitd, voidaanko tilaajien ja rekisterdityjen kayttdjien tietoja perusoikeuskirjan
7 artikla huomioon ottaen siilyttdd vai ei, ne koskevat myos kysymysta siitd, tiytetddnko direktiivissa
2006/24 perusoikeuskirjan 8 artiklasta johtuvat henkildtietojen suojan vaatimukset.

Edella esitetyilld perusteilla vastauksen antamiseksi toisen kysymyksen b—d kohtaan asiassa C-293/12 ja
ensimmadiseen kysymykseen asiassa C-594/12 on tutkittava direktiivin péatevyyttd perusoikeuskirjan 7
ja 8 artiklan kannalta.

Perusoikeuskirjan 7 ja 8 artiklassa vahvistettuihin oikeuksiin puuttumisen olemassaolo

Kun direktiivissa 2006/24 velvoitetaan siilyttdimddn sen 5 artiklan 1 kohdassa luetellut tiedot ja
annetaan toimivaltaisille kansallisille viranomaisille oikeus saada niitd, tdssd direktiivissd poiketaan,
kuten julkisasiamies erityisesti ratkaisuehdotuksensa 39 ja 40 kohdassa totesi, yksityiselamdn suojan
kunnioitusta koskevan oikeuden suojaa koskevasta sddnndstostd, joka luotiin direktiiveilld 95/46
ja 2002/58 sdahkoisen viestinndn alalla tapahtuvan henkilotietojen kisittelyn osalta, silld ndissa viimeksi
mainituissa  direktiiveissd sdddettiin  viestien ja liikennetietojen luottamuksellisuudesta seka
velvollisuudesta poistaa ndmé tiedot tai tehdd ne nimettomiksi, kun niitd ei endd tarvita viestinnédn
valittdmiseen, paitsi jos ne ovat tarpeellisia laskuttamisessa ja ainoastaan niin kauan kuin tdmd tarve on
voimassa.

Yksityiselamédn kunnioituksen perusoikeuteen puuttumisen olemassaolon osoittamisessa merkitystd ei
ole silla, ovatko kyseiset yksityiselamaan liittyvat tiedot arkaluonteisia vai eivdt tai onko asianomaisille
mahdollisesti aiheutunut haittaa tisti puuttumisesta (ks. vastaavasti tuomio Osterreichischer Rundfunk
ym., C-465/00, C-138/01 ja C-139/01, EU:C:2003:294, 75 kohta).

Téastd seuraa, ettd direktiivin 2006/24 3 ja 6 artiklassa yleisesti saatavilla olevien sdhkoisten
viestintdpalvelujen tai yleisten viestintdverkkojen tarjoajille asetettu velvollisuus sdilyttad tietyn ajan
tietoja henkilon yksityiselamasté ja hdnen viestinndstdédn, kuten tdmén direktiivin 5 artiklassa mainittuja
tietoja, merkitsee sellaisenaan puuttumista perusoikeuskirjan 7 artiklassa taattuihin oikeuksiin.

Lisdksi toimivaltaisten kansallisten viranomaisten oikeus saada tietoja merkitsee myds puuttumista
tdhan perusoikeuteen (ks. Euroopan ihmisoikeussopimuksen 8 artiklan osalta Euroopan
ihmisoikeustuomioistuimen tuomiot asiassa Leander v. Ruotsi, 26.3.1987, A-sarja, nro 116, 48 kohta;
asiassa Rotaru v. Romania (suuri jaosto), nro 28341/95, 46 kohta, CEDH 2000-V ja asiassa Weber ja
Saravia v. Saksa (pdétos), nro 54934/00, 79 kohta, CEDH 2006-XI). Ndin ollen direktiivin 2006/24 4
ja 8 artikla, joissa sdddetddn toimivaltaisten kansallisten viranomaisten tietojen saantia koskevista
sddnnoistd, merkitsevit myos puuttumista perusoikeuskirjan 7 artiklassa taattuihin oikeuksiin.
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Direktiivi 2006/24 merkitsee samoin puuttumista perusoikeuskirjan 8 artiklassa taattuun
henkil6tietojen suojan perusoikeuteen, koska direktiivissa sddadetddn henkilotietojen kasittelysta.

On todettava, ettd direktiivin 2006/24 sisdltimd puuttuminen perusoikeuskirjan 7 ja 8 artiklassa
vahvistettuihin perusoikeuksiin on, kuten julkisasiamies esittdd erityisesti ratkaisuehdotuksensa 77
ja 80 kohdassa, laajamittaista, ja se on katsottava erityisen vakavaksi. Liséksi tietojen sdilyttiminen ja
niiden myohempi kayttdo ilman, ettd tilaajalle tai rekisterdidylle kayttdjélle ilmoitetaan siitd, voi
aiheuttaa kyseisille ihmisille, kuten julkisasiamies toteaa ratkaisuehdotuksensa 52 ja 72 kohdassa,
tunteen siitd, ettd heiddn yksityiselaméansa on jatkuvan tarkkailun kohteena.

Perusoikeuskirjan 7 ja 8 artiklassa taattuihin oikeuksiin puuttumisen perusteltavuus

Perusoikeuskirjan 52 artiklan 1 kohdan mukaan perusoikeuskirjassa vahvistettujen oikeuksien ja
vapauksien kayttamistd voidaan rajoittaa ainoastaan lailla ja niiden keskeistd sisdltod kunnioittaen ja
suhteellisuusperiaatteen mukaisesti rajoituksia ndihin oikeuksiin ja vapauksiin voidaan sdatda
ainoastaan, jos ne ovat valttiméttomid ja vastaavat tosiasiallisesti unionin tunnustamia yleisen edun
mukaisia tavoitteita tai tarvetta suojella muiden henkildiden oikeuksia ja vapauksia.

Yksityiselamdn kunnioitusta koskevan perusoikeuden ja muiden perusoikeuskirjan 7 artiklassa
vahvistettujen oikeuksien keskeisestd sisdllostd on todettava, ettd vaikka tietojen siilyttdminen, johon
direktiivissd 2006/24 velvoitetaan, merkitsee erityisen vakavaa puuttumista ndihin oikeuksiin, se ei ole
omiaan aiheuttamaan haittaa mainitulle sisillolle, koska kuten direktiivin 1 artiklan 2 kohdasta
ilmenee, siind ei sallita tiedon saamista sdahkoisen viestinnén sisallosta sellaisenaan.

Tamd tietojen sdilyttdiminen ei myodskddn ole omiaan aiheuttamaan haittaa perusoikeuskirjan
8 artiklassa vahvistetun henkil6tietojen suojaa koskevan perusoikeuden keskeiselle sisdllolle, koska
direktiivin 2006/24 7 artiklassa sdddetddn tietosuojaa ja tietoturvaa koskevasta sddnnostd, jonka
mukaan rajoittamatta direktiivin 95/46 ja direktiivin 2002/58 nojalla annettuja sddnnoksid yleisesti
saatavilla olevien sdhkoisten viestintdpalvelujen ja vyleisten viestintiverkkojen tarjoajien on
noudatettava tiettyjd tietosuojaa ja tietoturvaa koskevia periaatteita, joiden mukaan jdsenvaltiot
varmistavat, ettd suoritetaan asianmukaisia teknisid ja organisatorisia toimia tietojen suojaamiseksi
tahattomalta tai laittomalta tuhoamiselta sekd tahattomalta kadottamiselta tai muuttamiselta.

Siita kysymyksestd, vastaako mainittu puuttuminen yleisen edun mukaista tavoitetta, on todettava, ettd
vaikka direktiivin 2006/24 tarkoituksena on yhdenmukaistaa jasenvaltioiden sadnnokset, jotka koskevat
mainittujen tarjoajien tuottamien tai késittelemien erdiden tietojen sdilyttdimiseen liittyvid
velvollisuuksia, tdmédn direktiivin aineellinen tavoite on, kuten sen 1 artiklan 1 kohdasta ilmenee,
varmistaa, ettd kyseiset tiedot ovat kaytettdvissd kunkin jdsenvaltion kansallisessa lainsdddanndssa
vakavaksi rikollisuudeksi maéaritellyn rikollisuuden tutkintaa, selvittimistd ja syyteharkintaa varten.
Tamaén direktiivin aineellinen tavoite on ndin ollen myo6tiavaikuttaa vakavan rikollisuuden torjumiseen
ja ndin ollen lopulta yleiseen turvallisuuteen.

Unionin tuomioistuimen oikeuskdytannostd ilmenee, ettd kansainvilisen terrorismin torjuminen
kansainvilisen rauhan ja turvallisuuden ylldpitdmiseksi on unionin yleisen edun mukainen tavoite (ks.
vastaavasti tuomio Kadi ja Al Barakaat International Foundation v. neuvosto ja komissio, C-402/05 P
ja C-415/05 P, EU:C:2008:461, 363 kohta ja tuomio Al-Agsa v. neuvosto, C-539/10 P ja C-550/10 P,
EU:C:2012:711, 130 kohta). Sama koskee vakavan rikollisuuden torjuntaa yleisen turvallisuuden
takaamiseksi (ks. vastaavasti tuomio Tsakouridis, C-145/09, EU:C:2010:708, 46 ja 47 kohta). Liséksi on
taltd osin todettava, ettd perusoikeuskirjan 6 artiklassa mainitaan jokaisen oikeus paitsi vapauteen,
my0s henkilokohtaiseen turvallisuuteen.
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Taltd osin direktiivin 2006/24 johdanto-osan seitsemdnnestd perustelukappaleesta ilmenee, ettd
19.12.2002 kokoontunut oikeus- ja sisdasioiden neuvosto totesi sdhkoisen viestinndn tarjoamien
mahdollisuuksien huomattavan lisdédntymisen johdosta, ettd séhkoisen viestinndn kayttoon liittyvat
tiedot ovat erityisen tdrked ja ndin myods hyodyllinen viline rikosten ja varsinkin jarjestdaytyneen
rikollisuuden torjunnassa.

Niin ollen on todettava, ettd tietojen sdilyttdiminen, jotta toimivaltaiset viranomaiset voivat tarvittaessa
kayttda niitd ja johon direktiivissda 2006/24 velvoitetaan, vastaa tehokkaasti yleisen edun mubkaista
tavoitetta.

Tiassd tilanteessa on tarkastettava todetun puuttumisen oikeasuhteisuus.

Tastd on huomautettava, ettd suhteellisuusperiaate edellyttdd unionin tuomioistuimen vakiintuneen
oikeuskdytdannon mukaan, ettd kyseessd olevan sddnnoston legitiimit tavoitteet ovat toteutettavissa
unionin toimielinten saddoksilld, paatoksilld ja muilla toimilla ja ettd niilld ei ylitetd niitd rajoja, jotka
johtuvat siitd, mikd on tarpeellista ndiden tavoitteiden toteuttamiseksi ja tdhdn soveltuvaa (ks.
vastaavasti tuomio Afton Chemical, C-343/09, EU:C:2010:419, 45 kohta; tuomio Volker und Markus
Schecke ja Eifert, EU:C:2010:662, 74 kohta; tuomio Nelson ym., C-581/10 ja C-629/10, EU:C:2012:657,
71 kohta; tuomio Sky Osterreich, C-283/11, EU:C:2013:28, 50 kohta ja tuomio Schaible, C-101/12,
EU:C:2013:661, 29 kohta).

Koska on kyse perusoikeuksiin puuttumisesta, nédiden edellytysten noudattamista koskevassa
tuomioistuinvalvonnassa unionin lainsdédtdjan harkintavallan laajuus voi osoittautua rajoitetuksi
tiettyjen seikkojen vuoksi, joita ovat muun muassa kyseinen ala, perusoikeuskirjassa taatun oikeuden
luonne, puuttumisen luonne ja vakavuus sekd sen paaméaira (ks. analogisesti ihmisoikeussopimuksen
8 artiklan osalta Euroopan ihmisoikeustuomioistuimen tuomio asioissa S ja Marper v. Yhdistynyt
kuningaskunta (suuri jaosto), nro 30562/04 ja nro 30566/04, 102 kohta, CEDH 2008-V).

Kun otetaan huomioon yhtdaltd henkilotietojen suojan tirked rooli yksityiselamdn kunnioitusta
koskevan perusoikeuden kannalta ja toisaalta sen tdhdn oikeuteen puuttumisen laajuus ja vakavuus,
jonka direktiivi 2006/24 siséltdd, unionin lainsaatdjan harkintavalta on késiteltdavdssd asiassa pieni, joten
valvonnan on oltava tarkkaa.

Siitd kysymyksestd, voidaanko tietojen sdilyttdmiselld toteuttaa direktiivin 2006/24 tavoite, on todettava,
ettd kun otetaan huomioon séhkoisten viestintdvilineiden kasvava merkitys, timén direktiivin mukaan
sdilytettavit tiedot antavat rikosasioissa toimivaltaisille kansallisille viranomaisille lisimahdollisuuksia
selvittdad vakavia rikoksia ja tdltd osin ne siis ovat hyddyllinen viline rikostutkinnassa. Néin ollen
voidaan katsoa, ettd tillaisella tietojen sdilyttdmiselld voidaan saavuttaa mainitun direktiivin tavoite.

Tata arviointia ei voida kyseenalaistaa silld seikalla, johon muun muassa Tschohl ja Seitlinger seka
Portugalin hallitus vetoavat unionin tuomioistuimelle esittimissddn kirjallisissa huomautuksissa, ettd
on olemassa useita sahkoisen viestinndn muotoja, jotka eivdt kuulu direktiivin 2006/24- soveltamisalaan
tai joiden avulla voidaan viestid nimettomaésti. Vaikka tdmd seikka varmasti voi rajoittaa tietojen
sdilytystoimenpiteen soveltuvuutta tavoitellun padméédrian saavuttamiseen, se ei kuitenkaan voi tehdd
tastd toimenpiteestd soveltumatonta siithen, kuten julkisasiamies toteaa ratkaisuehdotuksensa
137 kohdassa.

Direktiivissa 2006/24 edellytetyn tietojen sdilyttdmisen tarpeellisuudesta on todettava, ettd vakavan
rikollisuuden, muun muassa jdrjestaytyneen rikollisuuden ja terrorismin, torjuminen on tosiaan
ensisijaisen tdrkedd yleisen turvallisuuden takaamiseksi, ja tdmédn torjumisen tehokkuus voi riippua
suuressa madrin nykyaikaisten tutkintatekniikkojen kaytostd. Téllainen yleisen edun mukainen tavoite,
niin perustavanluonteinen kuin se onkaan, ei kuitenkaan yksin voi oikeuttaa katsomaan direktiivissa
2006/24 saddetyn kaltaista sdilyttamistoimenpidettd vélttaméttoméksi mainitun torjumisen kannalta.
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Unionin tuomioistuimen vakiintuneen oikeuskdytinnon mukaan yksityiseldmén kunnioitusta koskevan
perusoikeuden suoja kuitenkin edellyttdd, ettd henkilotietojen suojaa koskevat poikkeukset ja
rajoitukset on toteutettava tdysin valttdmattoman rajoissa (tuomio IPI, C-473/12, EU:C:2013:715,
39 kohta oikeuskaytdntoviittauksineen).

Tastd on huomattava, ettd henkilotietojen suoja, joka johtuu perusoikeuskirjan 8 artiklan 1 kohdassa
madritystd nimenomaisesta velvollisuudesta, on erityisen tirked sen 7 artiklassa vahvistetun
yksityiselamén kunnioitusta koskevan oikeuden kannalta.

Nidin ollen kyseisessd unionin lainsdddédnnodssd on sdddettivd selvistd ja tdsmallisistd kyseisen
toimenpiteen laajuutta ja soveltamista koskevista sddnnoisté, joissa asetetaan vdhimmaéisvaatimukset,
jotta henkiloilld, joiden tietoja on sdilytetty, on riittdvit takeet, joiden avulla voidaan tehokkaasti
suojata heiddn henkil6tietonsa vaarinkdyton vaaroja vastaan sekd kaikenlaista ndiden tietojen laitonta
saantia ja kayttod vastaan (ks. analogisesti Euroopan ihmisoikeussopimuksen 8 artiklan osalta
Euroopan ihmisoikeustuomioistuimen tuomiot asiassa Liberty ym. v. Yhdistynyt kuningaskunta, nro
58243/00, 1.7.2008, 62 ja 63 kohta; em. asiassa Rotaru v. Romania, 57-59 kohta ja em. asioissa S ja
Marper v. Yhdistynyt kuningaskunta, 99 kohta).

Tarve tallaisista takeista on sitd tirkedmpi, kun, kuten direktiivissd 2006/24 sdadetdédn, henkilotietoja
kasitellddn automaattisesti ja on olemassa huomattava vaara laittomasta péadsystd néihin tietoihin (ks.
analogisesti Euroopan ihmisoikeussopimuksen 8 artiklan osalta Euroopan ihmisoikeustuomioistuimen
tuomiot em. asioissa S ja Marper v. Yhdistynyt kuningaskunta, 103 kohta ja asiassa K. v. Ranska, nro
19522/09, 18.4.2013, 35 kohta).

Siita kysymyksestd, onko direktiivin 2006/24 sisdltdima puuttuminen rajoitettu tdysin vélttimattomaan,
on todettava, ettd mainitun direktiivin 3 artiklassa, luettuna yhdessd sen 5 artiklan 1 kohdan kanssa,
velvoitetaan kaikkien kiintedn puhelimen, matkapuhelimen, internetyhteyden, internetsiahkopostin ja
internetpuhelimen liikennetietojen sdilyttimiseen. Néin ollen direktiivi koskee kaikkia sellaisia sahkdisia
viestintavilineitd, joiden kayttd on hyvin laajaa ja joilla on kasvava merkitys jokaisen jokapiiviisessa
elamidssd. Lisdksi direktiivin 3 artiklan mukaan direktiivi kattaa kaikki tilaajat ja rekisterdityneet
kayttdjat. Se siséltda siis puuttumisen lahes kaikkien Euroopan asukkaiden perusoikeuksiin.

Tastd on todettava ensiksi, ettd direktiivi 2006/24 kattaa yleisesti kaikki henkilot ja kaikki sdhkoiset
viestintdvélineet sekd kaikki liikennetiedot ilman, ettd tehtdisiin mitddn erottelua, rajoituksia tai
poikkeuksia vakavan rikollisuuden torjunnan tavoitteen perusteella.

Yhtaaltd direktiivi 2006/24 nimittdin koskee vyleiselld tavalla sdahkoisida viestintdpalveluja kayttavia
kaikkia henkil6ita ilman, ettd henkilot, joiden tietoja sdilytetdén, olisivat edes epédsuorasti sellaisessa
tilanteessa, joka voisi johtaa rikosoikeudellisiin toimiin. Sitd sovelletaan siis myos henkil6ihin, joiden
osalta ei ole mitddn seikkaa, jonka perusteella voitaisiin olettaa, ettd heiddn toimintansa voisi olla edes
epasuorasti tai kaukaisesti yhteydessd vakavaan rikollisuuteen. Siind ei myoskddn sdddeta
minkadnlaisesta poikkeuksesta, joten sitd sovelletaan jopa henkil6ihin, joiden viestintdédn sovelletaan
kansallisen lainsddadannon mukaan salassapitovelvollisuutta.

Toisaalta on niin, ettd vaikka tarkoituksena on mydtévaikuttaa vakavan rikollisuuden torjumiseen,
mainitussa direktiivissd ei vaadita minkéédnlaista yhteyttd siilytettdviksi sdddettyjen tietojen ja yleisté
turvallisuutta koskevan uhan vililld, eikd siind varsinkaan rajoituta siilyttdméddn joko tiettyyn
ajanjaksoon ja/tai maantieteellisesti madriteltyyn alueeseen ja/tai sellaisten tiettyjen henkiloiden piiriin,
jotka voisivat olla sekaantuneita tavalla tai toisella vakavaan rikollisuuteen, liittyvid tietoja, tai
henkil6ihin, joiden tietojen sdilyttiminen voisi muilla perusteilla myotavaikuttaa vakavan rikollisuuden
ehkdisemiseen, selvittimiseen tai syyteharkintaan, liittyvia tietoja.
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Toiseksi tdhdn yleiseen rajoitusten puuttumiseen on lisdttdva se seikka, ettei direktiivissa 2006/24
sdddetd objektiivisesta perusteesta, jonka nojalla voitaisiin rajoittaa toimivaltaisten kansallisten
viranomaisten oikeutta saada tietoja ja kayttdd niitd myohemmin sellaisten rikosten estdmiseen,
selvittdimiseen tai syyteharkintaan, jotka voidaan perusoikeuskirjan 7 ja 8 artiklassa vahvistettuihin
perusoikeuksiin puuttumisen laajuuden ja vakavuuden yhteydessd katsoa riittdvan vakaviksi, jotta ne
oikeuttavat tillaisen puuttumisen. Sitd vastoin direktiivin 2006/24 1 artiklan 1 kohdassa tyydytddn
viittaamaan vyleisesti kunkin jdsenvaltion kansallisessa lainsddddnndssd vakavaksi rikollisuudeksi
madriteltyyn rikollisuuteen.

Direktiivi 2006/24 ei myoskéadn sisdlla aineellisia ja menettelyllisia edellytyksid, joilla toimivaltaiset
kansalliset viranomaiset voivat saada tietoja ja kéyttdd niitd myohemmin. Direktiivin 4 artiklassa, jossa
sdddellddn ndiden viranomaisten oikeutta saada sdilytettyjd tietoja, ei sdddetd nimenomaisesti, etté
tama kyseisten tietojen saanti ja myohempi kdytté on tdysin rajoitettava tarkasti rajatun vakavan
rikollisuuden ehkiisemiseen ja selvittdmiseen tai siihen liittyvddn syyteharkintaan, vaan siind sdddetdan
pelkastdan, ettd kunkin jasenvaltion on maédritettdvd noudatettavat menettelyt ja sdilytettivien tietojen
saannin edellytykset ottaen huomioon vilttamattomyyden ja suhteellisuuden vaatimusten tdyttyminen.

Erityisesti on todettava, ettd direktiivissd 2006/24 ei sdddetd mistddn objektiivisesta perusteesta, jolla
voitaisiin rajoittaa niiden henkiloiden méaaraa, joilla on oikeus saada ja myohemmin kayttad sdilytettavia
tietoja, tavoitellun pddmadrdn kannalta tdysin vélttiméttoméan. Se, ettd toimivaltaisilla kansallisilla
viranomaisilla on oikeus saada siilytettivia tietoja, ei ennen kaikkea edellytd joko tuomioistuimen tai
itsendisen hallinnollisen yksikon, jonka paatoksessd rajoitetaan tietojen saanti ja niiden kéytto siihen,
mikd on tdysin valttdimatontd tavoitellun padmdédrdn saavuttamiseksi, etukateistd tarkastusta, joka
suoritetaan perustellusta pyynnostd, jonka ndma viranomaiset esittdvit rikoksen estimis-, selvittamis-
tai syyteharkintamenettelyssd. Ei ole myoskddn sdddetty jasenvaltioiden tdsmiallisestd velvollisuudesta
asettaa téllaisia rajoituksia.

Kolmanneksi on todettava ndiden tietojen sdilytysajasta, ettd direktiivin 2006/24 6 artiklassa sdddetdan
niiden sdilyttdmisestd véhintddn kuuden kuukauden ajan tekeméttd minkddnlaista eroa tdmén
direktiivin 5 artiklassa sdddettyjen tietoluokkien vililla sen mukaan, kuinka hyddyllisia ne mahdollisesti
ovat tavoitellun padmadaran kannalta, tai kyseessd olevien henkildiden mukaan.

Lisdksi tdma kesto on vdhintddn kuusi kuukautta ja enintdén 24 kuukautta, eiké ole tarkennettu, ettd
sdilyttdmisen keston médrittdmisen pitdd nojautua objektiivisin perusteisiin sen takaamiseksi, ettd se
rajoittuu tdysin valttdiméattomaan.

Edelld esitetystd johtuu, ettei direktiivissdé 2006/24 sdddetd selvistd ja tasmaéllisistd sddnnoistd, joilla
sdddellddan perusoikeuskirjan 7 ja 8 artiklassa vahvistettuihin perusoikeuksiin puuttumisen laajuutta.
Niin ollen on todettava, ettd tdméa direktiivi sisdltdd laajaperdisen ja erityisen vakavan puuttumisen
ndihin perusoikeuksiin unionin oikeusjdrjestyksessa ilman, ettd tdllaista puuttumista olisi tarkasti
rajoitettu sdannoksilld, joilla voidaan taata, ettd se todella rajoitetaan téysin valttdmattomaén.

Lisdksi sadannoistd, jotka koskevat yleisesti saatavilla olevien sédhkoisten viestintdpalvelujen tai yleisten
viestintdverkkojen tarjoajien sdilyttdmien tietojen turvaa ja suojaa, on todettava, ettei direktiivissé
2006/24 saadeta sellaisista perusoikeuskirjan 8 artiklassa edellytetyistd riittavistd takeista, joilla voidaan
varmistaa sdilytettyjen tietojen tehokas suoja védrinkdyton vaaraa vastaan sekd ndiden tietojen
kaikenlaista laitonta saantia ja kéyttod vastaan. Direktiivin 2006/24 7 artiklassa ei nimittdin
ensinndkddn sdddetd niiden tietojen suureen madrddn, joiden sdilyttdmistd téssd direktiivissa
edellytetddn, ndiden tietojen arkaluonteisuuteen sekd niiden lainvastaista saantia koskevaan vaaraan
mukautetuista erityisistd sadnndistd, joilla on tarkoitus erityisesti sddnnelld selvdsti ja tiukasti kyseisten
tietojen suojaa ja turvaa niiden tdyden koskemattomuuden ja luottamuksellisuuden takaamiseksi.
Lisdksi ei sdddetd myoskédn jasenvaltioiden tdsmallisestd velvollisuudesta vahvistaa téllaisia sdéntoja.
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Direktiivin 2006/24 7 artikla, luettuna yhdessa direktiivin 2002/58 4 artiklan 1 kohdan ja direktiivin
95/46 17 artiklan 1 kohdan toisen alakohdan kanssa, ei takaa sitd, ettd mainitut tarjoajat soveltavat
erityisen korkeaa suojan ja turvan tasoa turvautumalla teknisiin ja organisatorisiin toimiin, vaan siind
annetaan ndille tarjoajille muun muassa mahdollisuus ottaa soveltamansa turvallisuuden tason
madrittdmisessd huomioon taloudelliset ndkokannat turvallisuustoimien toteuttamisen kulujen osalta.
Erityisesti on todettava, ettd direktiivissa 2006/24 ei taata tietojen lopullista havittdmistd, kun niiden
sdilyttamisaika padttyy.

Toiseksi on lisdttavd, ettei mainitussa direktiivissd edellytetd, ettd kyseisid tietoja sdilytetddn unionin
alueella, joten ei voida katsoa, ettd perusoikeuskirjan 8 artiklan 3 kohdassa nimenomaisesti vaadittu
rilppumattoman viranomaisen suorittama, tdmén tuomion kahdessa edellisessé kohdassa tarkoitettujen
suojaa ja turvaa koskevien vaatimusten noudattamista koskeva valvonta taataan tdysin. Tallainen
valvonta, joka tehdddn unionin oikeuden perusteella, on kuitenkin keskeinen tekija yksiloiden
suojelussa henkilotietojen kasittelyssd (ks. vastaavasti tuomio komissio v. Itdvalta, C-614/10,
EU:C:2012:631, 37 kohta).

Edelld esitetyilld perusteilla on katsottava, ettd unionin lainséétédja ylitti direktiivin 2006/24 antaessaan
rajat, joita suhteellisuusperiaatteen noudattaminen edellyttdd perusoikeuskirjan 7 ja 8 artiklan
ja 52 artiklan 1 kohdan kannalta.

Tassd tilanteessa ei tarvitse tutkia direktiivin 2006/24 patevyytta perusoikeuskirjan 11 artiklan kannalta.

Niin ollen toisen kysymyksen b—d kohtaan asiassa C-293/12 ja ensimmadiseen kysymykseen asiassa
C-594/12 on vastattava, ettd direktiivi 2006/24 on pateméton.

Ensimmdinen kysymys ja toisen kysymyksen a ja e kohta sekd kolmas kysymys asiassa C-293/12 ja
toinen kysymys asiassa C-594/12

Edellisessd kohdassa todetusta ilmenee, ettei ensimmaiiseen kysymykseen, toisen kysymyksen a ja e
kohtaan ja kolmanteen kysymykseen asiassa C-293/12 eikd toiseen kysymykseen asiassa C-594/12 ole
tarpeen vastata.

Oikeudenkayntikulut

Padasioiden asianosaisten osalta asioiden kisittely unionin tuomioistuimessa on valivaihe kansallisessa
tuomioistuimessa vireilld olevien asioiden kasittelyssa, minké vuoksi kansallisen tuomioistuimen asiana
on paattdd oikeudenkayntikulujen korvaamisesta. Oikeudenkdyntikuluja, jotka ovat aiheutuneet muille
kuin ndille asianosaisille huomautusten esittdmisestd unionin tuomioistuimelle, ei voida maéréta
korvattaviksi.

Nailld perusteilla unionin tuomioistuin (suuri jaosto) on ratkaissut asiat seuraavasti:
Yleisesti saatavilla olevien sdhkoisten viestintipalvelujen tai yleisten viestintiverkkojen
yhteydessd tuotettavien tai kisiteltivien tietojen sidilyttimisestd ja direktiivin 2002/58/EY

muuttamisesta 15.3.2006 annettu Euroopan parlamentin ja neuvoston direktiivi 2006/24/EY on
piatemiton.

Allekirjoitukset
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