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Soveltamisala

Tétd sddntod sovelletaan kyberturvallisuuden osalta luokkien L, M, N ja O ajoneuvoihin, joissa on ainakin yksi
elektroninen ohjausyksikko.

Tamai sddnto ei rajoita sellaisten muiden E-sddntojen taikka alueellisten tai kansallisten siddosten soveltamista, joilla
sddnnelldan valtuutettujen tahojen pddsya kisiksi ajoneuvoon taikka sen tietoihin, toimintoihin ja resursseihin seka
tillaisen pddsyluvan edellytyksid. Se ei rajoita myoskddn sellaisten kansallisten tai alueellisten saddosten
soveltamista, jotka liittyvit yksityisyyden suojaan ja luonnollisten henkildiden suojeluun heidin henkilétietojensa
kasittelyssd.

Tamd sddnto ei rajoita sellaisten muiden E-sddntojen taikka alueellisten tai kansallisten sdddosten soveltamista, joilla
saannellddan fyysisten ja digitaalisten varaosien ja korvaavien komponenttien kehittimistd ja asentamista tai
jarjestelmdin integroimista kyberturvallisuuden osalta.

Maiiritelmait

Tissd sddnnossd sovelletaan seuraavia maaritelmii:

‘Ajoneuvotyypilld  tarkoitetaan ajoneuvoja, jotka eivdt eroa toisistaan ainakaan seuraavilta olennaisilta
ominaisuuksiltaan:

a) valmistajan ajoneuvotyypille antama nimitys

b) sihkoisen/elektronisen arkkitehtuurin ja ulkoisten liitintdjen olennaiset ominaisuudet kyberturvallisuuden
kannalta.

"Kyberturvallisuudella’ tarkoitetaan maantieajoneuvojen ja niiden toimintojen suojaamista sidhkoisiin tai elektronisiin
komponentteihin kohdistuvilta kyberuhkilta.

‘Kyberturvallisuuden hallintajarjestelmalld (CSMS) tarkoitetaan riskiperusteista jdrjestelyd, jolla maddritellddn ne
organisatoriset prosessit, vastuut ja hallinnolliset toimet, joilla puututaan ajoneuvoihin kohdistuviin kyberuhkiin ja
suojataan ajoneuvoja kyberhyokkayksilta.

Jarjestelmalld’ tarkoitetaan komponenttien jaftai osajdrjestelmien kokoonpanoa, jolla toteutetaan toiminto tai
toimintoja.

"Kehittamisvaiheella’ tarkoitetaan ajoneuvotyypin tyyppihyviksyntdd edeltdvaa vaihetta.
"Tuotantovaiheella’ tarkoitetaan ajoneuvotyypin tuotannon kestoaikaa.

"Tuotannon jdlkeiselld vaiheella’ tarkoitetaan aikaa ajoneuvotyypin tuotannon lopettamisesta kaikkien ajoneuvotyyppiin
kuuluvien ajoneuvojen kiyttoajan paattymiseen. Tietyn ajoneuvotyypin muodostavia ajoneuvoja on timédn vaiheen
aikana kdytossd, mutta niitd ei endd valmisteta. Vaihe pédttyy, kun ajoneuvotyyppiin kuuluvia ajoneuvoja ei endd ole

kiytossd.
"Lieventamistoimenpiteelld’ tarkoitetaan toimenpidettd, joka pienentda riskia.

"Riskilld’ tarkoitetaan mahdollisuutta, etti tietty uhka hyodyntdd ajoneuvon haavoittuvuuksia ja aiheuttaa tdlld tavoin
vahinkoa asianomaiselle organisaatiolle tai henkil6lle.

"Riskinarvioinnilla’ tarkoitetaan riskin havaitsemisen, tunnustamisen ja kuvaamisen Kkisittdvdd prosessia (riskin
tunnistaminen), jolla pyritddn saamaan kisitys riskin luonteesta ja madrittimdin sen taso (riskianalyysi) ja jossa
vertaillaan riskianalyysin tuloksia riskikriteereihin sen maarittdmiseksi, onko riski ja/tai sen suuruus hyviksyttava
tai siedettdva (riskinarviointi).

"Riskinhallinnalla’ tarkoitetaan koordinoituja toimia, joilla ohjataan ja valvotaan organisaatiota riskin osalta.
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"Uhkalla’ tarkoitetaan mahdollista syytd ei-toivottuun tapahtumaan, joka voi aiheuttaa vahinkoa jdrjestelmaille,
organisaatiolle tai yksilolle.

"Haavoittuvuudella’ tarkoitetaan omaisuuseran tai lieventimistoimenpiteen heikkoutta, jota yksi tai useampi uhka voi

hy6dyntaa.

Hyviksynnin hakeminen

Hakemuksen ajoneuvotyypin hyviksymiseksi kyberturvallisuuden osalta tekee ajoneuvon valmistaja tai timin
asianmukaisesti valtuutettu edustaja.

Hakemukseen on liitettdvi jiljempdna mainitut asiakirjat kolmena kappaleena seki seuraavat tiedot:

Ajoneuvotyypin kuvaus tdimin sddnnon liitteessd 1 mainittujen seikkojen osalta.

Jos niiden tietojen on osoitettu kuuluvan teollis- ja tekijanoikeuksien piiriin tai edustavan valmistajan tai timén
toimittajien erityisté taitotietoa, valmistajan tai timéan toimittajien on annettava riittavit tiedot, joiden perusteella
tdssd sddnnossd tarkoitetut tarkastukset voidaan tehdd asianmukaisesti. Téllaisia tietoja késitellddn luottamuk-
sellisina.

Tamin sddnnon kohdan 6 mukainen kyberturvallisuuden hallintajarjestelmén vaatimustenmukaisuustodistus.

Asiakirja-aineisto koostuu seuraavista kahdesta osasta:

a) Hyviksyntdd varten tarvittava virallinen asiakirjapaketti, joka sisiltdd liitteessd 1 eritellyn aineiston ja joka on
toimitettava hyviksyntiviranomaiselle tai sen tutkimuslaitokselle tyyppihyviksyntdhakemuksen yhteydessa.
Hyviksyntdviranomainen tai tutkimuslaitos kdyttad pakettia perusvertailuaineistona hyvaksyntimenettelyssa.
Hyviksyntiviranomaisen tai tutkimuslaitoksen on varmistettava, ettd asiakirjapaketti pidetddn saatavilla
vahintddn kymmenen vuotta siitd, kun ajoneuvon tuotanto on lopetettu kokonaan.

b) Valmistaja voi pitdd hallussaan muuta aineistoa, jolla on merkitystd timan sddnnon vaatimusten kannalta.
Aineisto on asetettava saataville tyyppihyviaksynnidn yhteydessi. Valmistajan on varmistettava, ettd
tyyppihyviksynnin yhteydessd saataville asetettu aineisto on saatavilla kymmenen vuoden ajan siitd, kun
ajoneuvon tuotanto on lopetettu kokonaan.

Merkinnat

Jokaiseen tdimdn sddnnon mukaisesti hyviksyttyd ajoneuvotyyppid vastaavaan ajoneuvoon on kiinnitettivd nakyvasti
hyviksyntdlomakkeessa méariteltyyn helppopdisyiseen paikkaan kansainvilinen hyviksyntdmerkki, joka koostuu
seuraavista:

. E-kirjain ja hyviksynnin myontineen maan tunnusnumero, jotka ovat ympyrin sisilld

. kohdassa 4.1.1 tarkoitetun ympyrin oikealla puolella sijaitseva timéan sddnnon numero, jota seuraa R-kirjain, viiva ja

tyyppihyvaksyntinumero.

Kohdassa 4.1.1 maddriteltyd tunnusta ei tarvitse toistaa, jos ajoneuvo vastaa ajoneuvotyyppid, joka on hyvaksytty
yhden tai useamman sopimukseen liitetyn muun sdinnén mukaisesti maassa, joka on myontinyt hyviksynnin
timdn sddnnon mukaisesti. Téllaisessa tapauksessa kaikkien niiden sddntojen numerot, hyvaksyntinumerot ja
lisatunnukset, joiden mukaisesti hyviksyntd on myonnetty hyviksynnin tdimin sddnnon mukaisesti myontineessi
maassa, on merkittivé pystysarakkeisiin kohdassa 4.1.1 madritellyn tunnuksen oikealle puolelle.
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Hyviksyntdmerkin on oltava helposti luettavissa ja pysyva.

Hyviksyntimerkki on sijoitettava valmistajan kiinnittiméin ajoneuvon tyyppikilpeen tai sen lihelle.

Tdmdn sddnnon liitteessd 3 annetaan esimerkkeja hyviksyntamerkeisti.

Hyviksyntad

Hyviksyntdviranomaiset myontivit tyyppihyviksynndn kyberturvallisuuden osalta ainoastaan sellaisille
ajoneuvotyypeille, jotka tdyttavit timédn sddnnon vaatimukset.

Hyviksyntaviranomaisen tai tutkimuslaitoksen on asiakirjatarkastuksin todennettava, ettd ajoneuvonvalmistaja on
toteuttanut ajoneuvotyypin osalta toimenpiteet, joilla huolehditaan seuraavista:

a) Tassd sddnnossd vaaditut tiedot keritddn ja todennetaan koko toimitusketjusta sen osoittamiseksi, ettd
toimittajiin liittyvat riskit on tunnistettu ja hallitaan.

b) Ajoneuvotyyppid koskeva riskinarviointi (kehittimisvaiheessa tai jalkikdteen), testaustulokset ja sovelletut
lieventdmistoimenpiteet dokumentoidaan, myos riskinarviointia tukevat suunnittelutiedot.

¢) Ajoneuvotyypin suunnittelussa toteutetaan asianmukaiset kyberturvallisuustoimenpiteet.
d) Mahdolliset kyberturvallisuushyokkéykset havaitaan ja niihin reagoidaan.

e¢) Pidetddn kirjaa tiedoista kyberhyokkayksien havaitsemisen tueksi ja huolehditaan siitd, ettd kiytettdvissd on
tietojenkisittelyvalmiudet kyberhyokkaysyritysten tai onnistuneiden kyberhyokkaysten analysoimiseksi.

. Hyvidksyntdviranomaisen tai tutkimuslaitoksen on ajoneuvotyyppid edustavalle ajoneuvolle tehtavilld testeilld

todennettava, ettd ajoneuvonvalmistaja on toteuttanut dokumentoimansa kyberturvallisuustoimenpiteet. Nama
otantaan perustuvat testit tekee hyviksyntiviranomainen tai tutkimuslaitos joko itse tai yhteistyossd ajoneuvonval-
mistajan kanssa. Otannassa on keskityttdvi erityisesti mutta ei pelkdstddn riskeihin, jotka on riskinarvioinnissa
arvioitu suuriksi.

. Hyviksyntdviranomaisen tai tutkimuslaitoksen on evittivd tyyppihyviksyntd kyberturvallisuuden osalta, jos

ajoneuvonvalmistaja ei ole tdyttinyt kohdassa 7.3 tarkoitetuista vaatimuksista yhtd tai useampaa ja erityisesti
seuraavia:

a) Ajoneuvonvalmistaja ei ole tehnyt kohdassa 7.3.3 tarkoitettua kattavaa riskinarviointia eli ei esimerkiksi ole
tarkastellut kaikkia liitteen 5 osassa A tarkoitettuihin uhkiin liittyvii riskeja.

b) Ajoneuvonvalmistaja ei ole suojannut ajoneuvotyyppid riskinarvioinnissaan yksil6idyilta riskeiltd, tai kohdassa
7 edellytettyjd oikeasuhteisia lieventdmistoimenpiteitd ei ole toteutettu.

¢) Ajoneuvonvalmistaja ei ole toteuttanut asianmukaisia ja oikeasuhteisia toimenpiteitd, joilla suojataan
ajoneuvotyypissd (mahdollisesti) olevat ympiristot, jotka on tarkoitettu jilkimarkkinoiden ohjelmistojen,
palvelujen, sovellusten tai datan tallentamista ja kiytt6d varten.

d) Ajoneuvonvalmistaja ei ole ennen hyviksyntdd tehnyt asianmukaisia ja riittdvid testejd, joilla todennetaan
toteutettujen turvatoimien tehokkuus.

. Arvioivan hyviksyntdviranomaisen on evittivd tyyppihyviksyntd kyberturvallisuuden osalta myos siind

tapauksessa, ettd hyviksyntiviranomainen tai tutkimuslaitos ei ole saanut ajoneuvonvalmistajalta riittdvid tietoja
ajoneuvotyypin kyberturvallisuuden arvioimiseksi.

Tétd sddntod soveltaville vuoden 1958 sopimuksen sopimuspuolille on ilmoitettava tdhidn sddnto6n perustuvasta
ajoneuvotyypin hyviksynnastd tai hyviksynndn laajentamisesta tai epddmisestd timan sddnnon liitteessd 2 esitetyn
mallin mukaisella lomakkeella.
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Hyviksyntiviranomaiset eivit saa myontdd tyyppihyviksyntdd varmistamatta, ettd valmistaja on ottanut kdytt66n
tyydyttavit jrjestelyt ja menettelyt timan sddnnon kattamien kyberturvallisuusndkokohtien asianmukaista hallintaa
varten.

. Hyviksyntdviranomaisen ja sen tutkimuslaitosten on varmistettava vuoden 1958 sopimuksen litteessd 2

vahvistettujen kriteerien tayttymisen lisdksi seuraavat:

a) Niilld on pitevit tyontekijat, joilla on asianmukaiset kyberturvallisuustaidot ja erityisesti autoihin liittyvien
riskien arviointiin tarvittava osaaminen. (')

b) Niilld on kaytossd menettelyt timédn sddnnon mukaista yhdenmukaista arviointia varten.

. Tatd E-sddntod soveltavan sopimuspuolen on hyviksyntiviranomaisensa vilitykselld ilmoitettava ja annettava

tiedoksi muiden titd E-sddnt6d soveltavien sopimuspuolten hyviksyntaviranomaisille ne menetelmat ja perusteet,
joiden mukaisesti ilmoittava viranomainen arvioi timan sadnnon ja etenkin sen kohtien 5.1, 7.2 ja 7.3 mukaisesti
toteutettujen toimenpiteiden asianmukaisuuden.

Niamd tiedot on toimitettava a) ennen ensimmadisen timéan sadnnén mukaisen hyviksynnin my6ntimista ja b) aina
kun arviointimenetelmai tai -perusteita paivitetdan.

Tietojen toimittamisen tarkoituksena on mahdollistaa parhaiden kdytintojen kerddminen ja analysointi ja varmistaa,
ettd kaikki tdtd sddntod soveltavat hyviksyntaviranomaiset soveltavat sitd yhdenmukaisesti.

. Kohdassa 5.3.2 tarkoitetut tiedot on ladattava englanninkielisind Yhdistyneiden kansakuntien Euroopan

talouskomission perustamaan DETA-tietokantaan () ripedsti ja viimeistddn 14 pdivdd ennen kuin ensimmadistd
kertaa myonnetddn hyviksyntd asianomaisten arviointimenetelmien ja -perusteiden mukaisesti. Tietojen perusteella
on voitava saada selko niistd vahimmadissuoritustasoista, joita hyvaksyntdviranomainen soveltaa kuhunkin kohdassa
5.3.2 tarkoitettuun vaatimukseen, ja niistd menettelyistd ja toimenpiteistd, joilla se varmentaa, ettd nima vahimmiis-
suoritustasot tayttyvit. ()

. Kun hyviksyntaviranomaiset ovat saaneet kohdassa 5.3.2 tarkoitetut tiedot, ne voivat esittdd ilmoittavalle

hyviksyntiviranomaiselle huomautuksia lataamalla ne DETA-tietokantaan 14 péivin kuluessa tiedoksiantopdivasti.

. Jos hyviksynnin myontivad hyviksyntdviranomainen ei voi ottaa kohdan 5.3.4 mukaisesti saatuja huomautuksia

huomioon, huomautuksia ldhettineiden hyviksyntiviranomaisten ja hyviksynnin myontavin hyviksyntivira-
nomaisen on haettava asiaan lisdselvityksid vuoden 1958 sopimuksen liitteen 6 mukaisesti. Ajoneuvoja koskevien
sddntojen yhdenmukaistamista kisittelevin maailmanfoorumin (WP.29) asianomainen titd sddntod tarkasteleva
tyoryhmad (*) sopii arviointimenetelmien ja -perusteiden yhteisestd tulkinnasta. () Tétd yhteistd tulkintaa on
sovellettava yhteisesti, ja kaikkien hyviksyntiviranomaisten on myonnettivd tihdn sddntdon perustuvat
tyyppihyvaksynnat sen mukaisesti.

Esim. standardit ISO 26262-2018, ISO/PAS 21448 ja ISO/SAE 21434.
https:/[www.unece.org/trans/main/wp29/datasharing.html.
Ladattavista yksityiskohtaisista tiedoista (esim. menetelmd, kriteerit, suoritustaso) ja niiden esittimismuodosta annetaan ohjeita
tulkinta-asiakirjassa, jonka kyberturvallisuutta ja langatonta viestintdd kisittelevd tyoryhmi laatii esitettdviksi GRVA-tyoryhman
seitsemdnnessi kokouksessa.
Automatisoitujajautonomisia ja verkkoon liitettyja ajoneuvoja ksitteleva tydryhma (GRVA).
Tulkinta on otettava huomioon kohdan 5.3.3 alaviitteessi tarkoitetussa tulkinta-asiakirjassa.
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5.3.6. Kaikkien hyviksyntdviranomaisten, jotka myontavit tyyppihyviksynnin timén sidnnon mukaisesti, on ilmoitettava
myontimdstddn hyviksynndstd muille hyvaksyntiviranomaisille. Hyviksyntdviranomaisen on ladattava
tyyppihyvaksyntd ja sitd tdydentdvit asiakirjat englanninkielisini DETA-tietokantaan 14 piivin kuluessa
hyviksynnan myontimisest. ()

5.3.7. Sopimuspuolet voivat tarkastella kohdan 5.3.6 mukaisesti tallennettujen tietojen perusteella myonnettyja
hyviksyntid. Sopimuspuolten mahdolliset ndkemyserot ratkaistaan vuoden 1958 sopimuksen 10 artiklan ja liitteen
6 mukaisesti. Sopimuspuolten on ilmoitettava vuoden 1958 sopimuksen liitteessé 6 tarkoitetuista tulkintaeroistaan
myos ajoneuvoja koskevien sddntdjen yhdenmukaistamista kisittelevin maailmanfoorumin (WP.29) asianomaiselle
tyoryhmalle. Tyoryhma auttaa nikemyserojen ratkaisemisessa ja kuulee asiasta tarvittaessa WP.29:44.

5.4. Tamdin sidnnon kohdan 7.2 soveltamiseksi valmistajan on varmistettava, ettd tdimin sddnnon soveltamisalaan
kuuluvat kyberturvallisuusnikokohdat pannaan taytintoon.

6.  Kyberturvallisuuden hallintajarjestelman vaatimustenmukaisuustodistus

6.1. Sopimuspuolten on nimettiva hyviksyntdviranomainen, joka suorittaa valmistajan arvioinnin ja antaa kyberturval-
lisuuden hallintajarjestelmin vaatimustenmukaisuustodistuksen.

6.2. Kyberturvallisuuden hallintajirjestelmin vaatimustenmukaisuustodistusta koskevan hakemuksen tekee ajoneuvon-
valmistaja tai timén asianmukaisesti valtuutettu edustaja.

6.3. Hakemukseen on liitettdvi jdljempand mainitut asiakirjat kolmena kappaleena seki seuraavat tiedot:
6.3.1. kyberturvallisuuden hallintajarjestelmin kuvaus
6.3.2. allekirjoitettu vakuutus, joka vastaa liitteen 1 lisdyksessd 1 esitettyd mallia.

6.4. Arvioinnin yhteydessd valmistajan on liitteen 1 lisdyksessd 1 esitettyd mallia kéyttden vakuutettava ja tyyppihyvik-
syntdviranomaista tai sen tutkimuslaitosta tyydyttavilld tavalla osoitettava, etti silli on kdytossd menettelyt, joita
tarvitaan kaikkien tdiman sddnnon mukaisten kyberturvallisuusvaatimusten noudattamiseen.

6.5. Kun arviointi on saatu hyviksyttivisti paatokseen ja valmistajalta on saatu liitteen 1 lisdyksessd 1 esitetyn mallin
mukainen allekirjoitettu vakuutus, valmistajalle annetaan timéan sdinnon liitteessd 4 kuvattu kyberturvallisuuden
hallintajarjestelmédn vaatimustenmukaisuustodistus.

6.6. Hyviksyntdviranomaisen tai sen tutkimuslaitoksen on laadittava kyberturvallisuuden hallintajirjestelmin
vaatimustenmukaisuustodistus timan sddnnon liitteessd 4 esitetyn mallin mukaisesti.

6.7. Kyberturvallisuuden hallintajdrjestelmidn vaatimustenmukaisuustodistus on voimassa enintddn kolme vuotta
todistuksen antamispdivastd, ellei sitd peruuteta.

6.8. Kyberturvallisuuden hallintajirjestelmidn vaatimustenmukaisuustodistuksen myontanyt hyviksyntiviranomainen
voi milloin tahansa varmentaa, ettd sitd koskevat vaatimukset tdyttyvit edelleen. Hyvaksyntdviranomaisen on
peruutettava kyberturvallisuuden hallintajirjestelmidn vaatimustenmukaisuustodistus, jos tdssd sddnnossd
vahvistetut vaatimukset eivit endi téyty.

(®) GRVA-tyoryhma laatii tarkempia ohjeita asiakirjapakettiin liittyvistd vahimmaisvaatimuksista seitsemadnnen kokouksensa aikana.
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Valmistajan on ilmoitettava hyviksyntdviranomaiselle tai sen tutkimuslaitokselle kaikista muutoksista, jotka
vaikuttavat kyberturvallisuuden hallintajirjestelmin vaatimustenmukaisuustodistuksen patevyyteen. Hyviksynta-
viranomainen tai sen tutkimuslaitos paittdd valmistajaa kuultuaan, tarvitaanko uusia tarkastuksia.

Jotta hyviksyntiviranomainen voi saattaa arviointinsa paatokseen ennen kyberturvallisuuden hallintajirjestelméin
vaatimustenmukaisuustodistuksen voimassaolon péittymistd, valmistajan on hyvissd ajoin haettava uutta
todistusta tai todistuksen voimassaolon jatkamista. Jos arvio on myonteinen, hyviksyntiviranomaisen on
annettava uusi kyberturvallisuuden hallintajdrjestelmin vaatimustenmukaisuustodistus tai jatkettava todistuksen
voimassaoloa kolmella vuodella. Hyviksyntdviranomaisen on varmennettava, ettd kyberturvallisuuden hallintajér-
jestelmd on edelleen timin sddnnon vaatimusten mukainen. Hyviksyntdviranomaisen on annettava uusi todistus,
jos muutokset on tuotu sen tai sen tutkimuslaitoksen tietoon ja niistd on tehty my6nteinen arviointi.

Valmistajalle  myonnetyn  kyberturvallisuuden  hallintajdrjestelmin  vaatimustenmukaisuustodistuksen
voimassaolon paittymistd tai peruuttamista on niiden ajoneuvotyyppien osalta, joihin hallintajirjestelmd on
tarkoitettu, pidettdvd kohdassa 8 tarkoitettuna hyviksynnin muutoksena, joka voi johtaa hyviksynnin
peruuttamiseen, jos sen myontimisen edellytykset eivdt endd tayty.

Vaatimukset

Yleiset vaatimukset

Tdman sddnnon vaatimukset eivit rajoita muiden E-sddnt6jen maardysten tai vaatimusten soveltamista.

Kyberturvallisuuden hallintajirjestelmai koskevat vaatimukset

Arviointia varten hyviksyntdviranomaisen tai sen tutkimuslaitoksen on varmennettava, etti ajoneuvonval-
mistajalla on kdytossi kyberturvallisuuden hallintajirjestelmi ja ettd se on timédn sddnnon mukainen.

Kyberturvallisuuden hallintajirjestelmén on katettava seuraavat seikat:

Ajoneuvonvalmistajan on osoitettava hyviksyntiviranomaiselle tai tutkimuslaitokselle, ettd sen kyberturval-
lisuuden hallintajirjestelméd sovelletaan seuraaviin vaiheisiin:

a) kehittimisvaihe
b) tuotantovaihe

¢) tuotannon jilkeinen vaihe.

Ajoneuvonvalmistajan on osoitettava, ettd sen kyberturvallisuuden hallintajdrjestelmassid  kéytettdvilld
menettelyilldi varmistetaan, ettd turvallisuusseikat, kuten liitteessd 5 luetellut riskit ja riskienlieventimistoi-
menpiteet, otetaan asianmukaisesti huomioon. Menettelyitd ovat

a) menettelyt, joita valmistajan organisaatiossa kdytetdan kyberturvallisuuden hallintaan

b) menettelyt, joilla kartoitetaan ajoneuvotyyppeihin kohdistuvat riskit ja joiden yhteydessa tarkastellaan liitteen
5 osassa A mainittuja ja muita asiaan liittyvid riskejd

¢) menettelyt, joita kdytetddn kartoitettujen riskien arviointiin, luokitteluun ja kisittelyyn
d) menettelyt, joilla varmennetaan, ettd kartoitettujen riskien hallinta on asianmukaista
¢) menettelyt, joilla testataan ajoneuvotyypin kyberturvallisuus

f)  menettelyt, joilla varmistetaan, ettd riskinarviointi pidetddn ajan tasalla

ELL http://data.europa.eu/elijreg/2025/5/oj 7/30



FI

EUVL L, 10.1.2025

7.2.2.3.

7.2.2.4.

7.2.2.5.

7.3.

g) menettelyt, joilla harjoitetaan seurantaa ajoneuvotyyppeihin liittyvien kyberhyokkaysten, kyberuhkien ja
haavoittuvuuksien varalta, havaitaan ne ja reagoidaan niihin, sekd menettelyt, joilla arvioidaan, ovatko
toteutetut kyberturvallisuustoimenpiteet havaittujen uusien kyberuhkien ja haavoittuvuuksien valossa
edelleen tehokkaita

h) menettelyt, joilla tuotetaan merkityksellisti tietoa kyberhyokkaysyritysten tai onnistuneiden
kyberhyokkdysten analysoinnin tueksi.

Ajoneuvonvalmistajan on osoitettava, ettd sen kyberturvallisuuden hallintajdrjestelmissid  kéytettdvilld
menettelyilldi varmistetaan, ettd kohdan 7.2.2.2 alakohdissa ¢ ja g tarkoitettuun luokitteluun perustuvien
kyberuhkien ja haavoittuvuuksien, jotka edellyttavit ajoneuvonvalmistajan toimia, lieventdmiseksi toteutetaan
toimenpiteitd kohtuullisessa ajassa.

Ajoneuvonvalmistajan on osoitettava, ettd sen kyberturvallisuuden hallintajdrjestelmissid  kéytettdvilld
menettelyilld varmistetaan, ettd kohdan 7.2.2.2 alakohdassa g tarkoitettu seuranta on jatkuvaa. Seurannan on

a) kdynnistyttivd ajoneuvon ensirekisterdinnistd

b) mahdollistettava kyberuhkien, haavoittuvuuksien ja kyberhyokkiysten analysointi ja havaitseminen
ajoneuvon tietojen ja lokitiedostojen avulla. Timdn mahdollisuuden kiytossd on noudatettava kohtaa 1.3 ja
kunnioitettava autonomistajien tai kuljettajien yksityisyyttd etenkin tietojen kédyttoon annettavan
suostumuksen osalta.

Ajoneuvonvalmistajan on osoitettava, kuinka sen kyberturvallisuuden hallintajirjestelmalld hallitaan sellaisia
kohdan 7.2.2.2 vaatimuksiin liittyvid tekijoitd, joiden osalta se voi olla riippuvainen tavarantoimittajistaan,
palveluntarjoajistaan tai alaorganisaatioistaan.

Ajoneuvotyyppejd koskevat vaatimukset

Valmistajalla on oltava hyviksyttivad ajoneuvotyyppid koskeva voimassa oleva kyberturvallisuuden hallintajér-
jestelmdn vaatimustenmukaisuustodistus. Kun kyse on luokkien M, N ja O ajoneuvoille ennen 1. heindkuuta
2024 tai luokan L ajoneuvoille ennen 1. heindkuuta 2029 myonnetyistd ensimmdisistd tyyppihyvaksynnistd ja
niiden laajennuksista, joiden tapauksessa ajoneuvonvalmistaja voi osoittaa, ettd ajoneuvotyyppid ei ole voitu
kehittdd kyberturvallisuuden hallintajirjestelmin mukaisesti, ajoneuvonvalmistajan on kuitenkin osoitettava, ettd
kyberturvallisuus on otettu asianmukaisesti huomioon kyseisen ajoneuvotyypin kehittimisvaiheessa.

Ajoneuvonvalmistajan on kartoitettava ja hallittava hyviksyttavid ajoneuvotyyppid koskevat toimittajiin liittyvat
riskit.

Ajoneuvonvalmistajan on kartoitettava ajoneuvotyyppiin liittyvit kriittiset elementit ja tehtdvd ajoneuvotyypille
kattava riskinarviointi sekd huolehdittava siitd, ettd havaittuihin riskeihin puututaan tai ne hallitaan
asianmukaisesti. Riskinarvioinnissa on tarkasteltava ajoneuvotyypin yksittdisid elementteja ja niiden
vuorovaikutusta. Riskinarvioinnissa on lisdksi tarkasteltava vuorovaikutusta mahdollisten ulkoisten jarjestelmien
kanssa. Riskejd arvioidessaan ajoneuvonvalmistajan on tarkasteltava kaikkiin liitteen 5 osassa A tarkoitettuihin
uhkiin liittyvid ja muita merkityksellisia riskeja.

Ajoneuvonvalmistajan on suojattava ajoneuvotyyppi suorittamassaan riskinarvioinnissa kartoitetuilta riskeilta.
Ajoneuvotyypin suojaamiseksi on toteutettava oikeasuhteisia lieventdimistoimenpiteitd. Lieventdmistoimen-
piteisiin on sisallyttava kaikki liitteen 5 osissa B ja C tarkoitetut toimenpiteet, jotka ovat kartoitettujen riskien
kannalta merkityksellisid. Jos jokin liitteen 5 osassa B tai C tarkoitettu lieventimistoimenpide ei ole riskin
kannalta merkityksellinen tai riittdvd, ajoneuvonvalmistajan on huolehdittava siité, ettd toteutetaan jokin toinen
asianmukainen lieventdmistoimenpide.
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7.4.

7.4.1.

7.4.2.

8.1.

Etenkin kun kyse on luokkien M, N ja O ajoneuvoille ennen 1. heindkuuta 2024 tai luokan L ajoneuvoille ennen
1. heindkuuta 2029 myonnetyistd ensimmadisistd tyyppihyvaksynnistd ja niiden laajennuksista, ajoneuvonval-
mistajan on huolehdittava siitd, ettd jos liitteen 5 osassa B tai C tarkoitettu lieventdmistoimenpide ei ole teknisesti
toteutettavissa, toteutetaan jokin toinen asianmukainen lieventdmistoimenpide. Valmistajan on toimitettava
hyviksyntdviranomaiselle teknisestd toteutettavuudesta tehty arviointi.

Ajoneuvonvalmistajan on toteutettava asianmukaiset ja oikeasuhteiset toimenpiteet, joilla suojataan
ajoneuvotyypissd (mahdollisesti) olevat ympdristot, jotka on tarkoitettu jilkimarkkinoiden ohjelmistojen,
palvelujen, sovellusten tai tietojen tallentamista ja kdyttod varten.

Ajoneuvonvalmistajan on ennen tyyppihyviksyntda tehtdvd asianmukaiset ja riittdvat testit, joilla todennetaan
toteutettujen turvatoimien tehokkuus.

Ajoneuvonvalmistajan on toteutettava ajoneuvotyypin osalta toimenpiteet, joilla
a) havaitaan ja estetddn kyseiseen ajoneuvotyyppiin kuuluviin ajoneuvoihin kohdistuvat kyberhyokkaykset

b) tuetaan ajoneuvonvalmistajan seurantavalmiuksia, jotka koskevat ajoneuvotyyppiin liittyvid uhkia,
haavoittuvuuksia ja kyberhyokkayksid

¢) luodaan tietojenkdsittelyvalmiudet  kyberhyokkaysyritysten tai  onnistuneiden  kyberhyokkaysten
analysoimiseksi.

Tdmén sddnnon soveltamiseksi kdytettdvien salausmoduulien on oltava yhdenmukaisten standardien mukaisia. Jos
kiytetyt salausmoduulit eivit ole yhdenmukaisten standardien mukaisia, ajoneuvonvalmistajan on perusteltava
niiden kaytto.

Raportointimaardykset

Ajoneuvonvalmistajan on vdhintddn kerran vuodessa ja tarvittaessa useamminkin ilmoitettava hyviksyntivirano-
maiselle tai tutkimuslaitokselle kohdan 7.2.2.2 alakohdassa g tarkoitettujen seurantatoimiensa tulokset, mukaan
luettuina merkitykselliset tiedot uusista kyberhyokkayksistd. Ajoneuvonvalmistajan on lisdksi ilmoitettava ja
vahvistettava hyviksyntdviranomaiselle tai tutkimuslaitokselle, ettd niiden ajoneuvotyyppiensi osalta toteuttamat
kyberturvallisuusriskien lieventdmistoimenpiteet ovat edelleen tehokkaita ja ettd mahdollisiin lisdtoimiin on

ryhdytty.

Hyvaksyntiviranomaisen tai tutkimuslaitoksen on todennettava toimitetut tiedot ja tarvittaessa kehotettava
ajoneuvonvalmistajaa korjaamaan havaitut puutteet.

Jos raportointi tai reagointi ei ole riittdvaa, hyviksyntdviranomainen voi pddttdd peruuttaa kyberturvallisuuden
hallintajérjestelmin vaatimustenmukaisuustodistuksen kohdan 6.8 mukaisesti.

Ajoneuvotyypin muutokset ja tyyppihyviksynnin laajentaminen

Ajoneuvotyyppiin tehtdvistd muutoksista, jotka vaikuttavat sen tekniseen suorituskykyyn kyberturvallisuuden ja/
tai tdssd sddnnossd vaadittujen asiakirjojen osalta, on ilmoitettava ajoneuvotyypin hyviksyneelle hyviksyntavira-
nomaiselle. Hyvaksyntdviranomainen voi tdlloin

joko katsoa, ettd muutokset ovat edelleen voimassa olevan tyyppihyviksynnan vaatimusten ja dokumentointiedel-
lytysten mukaisia, tai

tehdd kohdan 5 mukaisen tdydentivdn vaikutustenarvioinnin ja tarvittaessa vaatia testien suorittamisesta
vastaavalta tutkimuslaitokselta uuden testausselosteen.
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8.1.3. Hyviksynnin laajentamisen tai epddmisen vahvistus, jossa eritellddn muutokset, on annettava tiedoksi timan
sdannon liitteessd 2 esitetyn mallin mukaisella ilmoituslomakkeella. Hyviksynnin laajentamisen myontineen
hyvaksyntiviranomaisen on annettava laajentamiselle sarjanumero ja ilmoitettava siitd muille titd sdantod
soveltaville vuoden 1958 sopimuksen sopimuspuolille timédn sddnnon liitteessd 2 esitetyn mallin mukaisella

ilmoituslomakkeella.
9. Tuotannon vaatimustenmukaisuus
9.1. Tuotannon vaatimustenmukaisuuden testausmenettelyjen on vastattava vuoden 1958 sopimuksen liitteessd 1 (E/

ECE/TRANS/505/Rev.3) vahvistettuja menettelyji, ja seuraavassa esitettyjen vaatimusten on tdytyttava.

9.1.1.  Hyvéksynnan haltijan on varmistettava, ettd tuotannon vaatimustenmukaisuuden testien tulokset kirjataan ja ettd
liiteasiakirjat ovat saatavilla hyviksyntdviranomaisen tai sen tutkimuslaitoksen kanssa sovitun ajan. Tima aika ei
saa olla pitempi kuin 10 vuotta tuotannon lopettamisesta.

9.1.2.  Tyyppihyvaksynnin myontinyt hyviksyntdviranomainen voi milloin tahansa tarkastaa kussakin tuotantolai-
toksessa sovellettavat vaatimustenmukaisuuden valvontamenetelmit. Tillaisia tarkastuksia tehddin tavallisesti
kerran kolmessa vuodessa.

10. Seuraamukset vaatimustenmukaisuudesta poikkeavasta tuotannosta

10.1.  Ajoneuvotyypille tdimin sddnnon mukaisesti myonnetty hyviksyntd voidaan peruuttaa, jos tissd sddnnossd
vahvistetut vaatimukset eivat tdyty tai jos ndyteajoneuvot eivit tdytd timdn sddnnon vaatimuksia.

10.2.  Jos hyviksyntdviranomainen peruuttaa aiemmin myontiminsd hyviksynnin, sen on viipymittd ilmoitettava
asiasta muille tdtd sddntod soveltaville sopimuspuolille tdimin sddnnon liitteessd 2 esitetyn mallin mukaisella
ilmoituslomakkeella.

11. Tuotannon lopettaminen

11.1.  Jos hyviksynnin haltija lopettaa kokonaan timén sddnnon perusteella hyviksytyn ajoneuvotyypin valmistamisen,
hyvaksynndn haltijan on ilmoitettava tdstd hyvidksynnin myontineelle viranomaiselle. Saatuaan asianmukaisen
ilmoituksen viranomaisen on ilmoitettava asiasta titd sddntod soveltaville muille sopimuspuolille hyviksyntilo-
makkeella, jonka loppuun on suuraakkosin lisitty allekirjoituksella ja pdivdykselld varustettu merkintd
"TUOTANTO LOPETETTU".

12. Hyviksyntitesteistd vastaavien tutkimuslaitosten ja tyyppihyviksyntiviranomaisten nimet ja osoitteet

12.1. Tdtd sdantod soveltavien sopimuspuolten on ilmoitettava Yhdistyneiden kansakuntien sihteeristolle
hyviksyntitestien suorittamisesta vastaavien tutkimuslaitosten sekd niiden tyyppihyviksyntaviranomaisten nimet
ja osoitteet, jotka myontdvit hyviksynnit ja joille lomakkeet todistukseksi muissa maissa myOnnetystd
hyvaksynnasti taikka hyviksynnin laajentamisesta, epddmisestd tai peruuttamisesta on toimitettava.
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LIITE 1

Ilmoituslomake

Seuraavat tiedot on tarvittaessa toimitettava kolmena kappaleena, ja nithin on liitettivd sisillysluettelo. Mahdolliset
piirustukset on toimitettava asianmukaisessa mittakaavassa ja riittdvin yksityiskohtaisina A4-koossa tai sithen kokoon
taitettuina. Mahdollisten valokuvien on oltava riittdvin yksityiskohtaisia.

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

Kyberturvallisuus

Ajoneuvotyypin yleiset rakenteelliset ominaisuudet, mukaan luettuina seuraavat:
a) ajoneuvon jdrjestelmit, jotka ovat ajoneuvotyypin kyberturvallisuuden kannalta merkityksellisia
b) ndiden jdrjestelmien komponentit, jotka ovat kyberturvallisuuden kannalta merkityksellisia

¢) ndiden jarjestelmien vuorovaikutus ajoneuvotyypin muiden jdrjestelmien ja ulkoisten liitdnt6jen kanssa.

Ajoneuvotyyppid kuvaava kaavio

Hyviksyttavdd ajoneuvotyyppid koskevat asiakirjat, joissa kuvataan riskinarvioinnin tulokset ja havaitut
ISR L

Hyviksyttavdd ajoneuvotyyppid koskevat asiakirjat, joissa kuvataan lueteltuja jarjestelmid tai ajoneuvotyyppid

Kuvaus toimitusketjun tarkastelusta kyberturvallisuuden kannalta: ..o
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Liite 1 — Lisdys 1

Kyberturvallisuuden hallintajirjestelmii koskevan valmistajan vaatimustenmukaisuusvakuutuksen
malli

Valmistajan vakuutus kyberturvallisuuden hallintajirjestelmdi koskevien vaatimusten noudattamisesta

R0 T 0 0¥ o o

............................................................................................................. (valmistajan nimi)

vakuuttaa, ettd E-sddnnon nro 155 kohdassa 7.2 vahvistettujen kyberturvallisuuden hallintajirjestelmdd koskevien
vaatimusten noudattamiseen tarvittavat menettelyt on otettu kdyttdon ja pidetddn kaytossa.

(Valmistajan edustajan leima ja allekirjoitus)
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LIITE 2
Ilmoitus
(Enimmadiskoko: A4 (210 x 297 mm))

Antaja: Viranomaisen nimi:

Aihe: hyviksynnan mydntiminen

Ajoneuvotyy- hyvaksynnin laajentaminen

pin: (% hyviksynnin peruuttaminen pp/kk/vvvv alkaen
hyviksynnin epdiaminen
tuotannon lopettaminen

E-sdannén nro 155 mukaisesti.

HYVAKSYIEANUITIEIO! « .. ettt ettt ettt ettt e et e e e e et et et et et e e e et ettt e e e e e e e ens

4. AJONEUVOIUOKAL: ..o e

5. Valmistajan | valmistajan edustajan nimi ja 0SOIE: ... ... .ueuttintent ettt

10, TeStauSSElOSTEEI MUIMETO . . .. ettt ettt ettt ettt ettt et e e et e e et et e e e e et e e e e e et
11, HUOMAULUKSEE (JOS OI):. . ettt ettt ettt e et et e et e e et e e et e e et e e et e et et e et e e e enneaaes

1 Y1 4

(") Hyviksynnan myontineen/laajentaneen/evinneen/peruuttaneen maan tunnusnumero (ks. sddnnén hyviksyntimairiykset).
(*) Tarpeeton viivataan yli.
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13.

14.

15.

Liitteend on luettelo hyvaksyntdviranomaiselle luovutetusta aineistosta, joka on pyynnosti saatavissa.

14/30
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LIITE 3
Hyviksyntimerkki
MALLI A

(Ks. timin sdannon kohta 4.2)

b2 |pa

Fa) 1= 1s55r 001234 ¢

w |

a = vihintdin 8 mm

Edelld olevasta ajoneuvoon kiinnitetystd hyviksyntdmerkistd kdy ilmi, ettd kyseinen maantiekdyttoon soveltuva
ajoneuvotyyppi on hyviksytty Alankomaissa (E4) sddnnoén nro 155 mukaisesti hyviksyntinumerolla 001234.
Hyviksyntdnumeron kaksi ensimmdistd merkkid (00) tarkoittavat, ettd hyvdksyntd on myOnnetty timin sddnnon
vaatimusten mukaisesti sddnnon ollessa alkuperdisessd muodossaan.
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LIITE 4

KYBERTURVALLISUUDEN HALLINTAJARJESTELMAN VAATIMUSTENMUKAISUUSTODISTUKSEN MALLI

Todistus kyberturvallisuuden hallintajirjestelmin vaatimustenmukaisuudesta
suhteessa E-sdinto6n nro 155
Todistuksen numero [viitenumero]
L e e hyvaksyntaviranomainen)

todistaa, etti

VAlIMSTAJAT .ottt et
ValMUSLAJAN OSOILE: ..ottt ittt ettt ettt ettt et et et e e e et et e et e e e et et e
noudattaa saannon nro 155 kohdan 7.2 médrayksid

Tarkastukset on suorittanut (paivéys)

(hyvaksyntdviranomaisen tai tutkimuslaitoksen nimi ja 0SOIte): ..........o.ivuititiiiint i
SelOSteen NUMETO: . .uvvteit et et e et e eiieeeneeannss
Tidmi todistus on voimassa [............... pdivamddrd] asti.
Tehty [ eeneenei paikka]
[ pdiviys]
[ Allekirjoitus]

Liitteet: valmistajan antama kyberturvallisuuden hallintajirjestelman kuvaus.
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LIITE 5
Luettelo uhkista ja niiden lieventimiseksi toteutetuista toimista
1. Tassd liitteessd on kolme osaa. Liitteen osassa A annetaan peruskuvaus uhkista, haavoittuvuuksista ja hyokkdysmene-

telmistd. Liitteen osassa B kuvataan ajoneuvotyyppeihin kohdistuvien uhkien lieventimistoimenpiteet. Osassa C
kuvataan ajoneuvon ulkopuolelle (esim. tietoteknisiin taustaohjelmiin) kohdistuvien uhkien lieventdmistoimenpiteet

2. Osat A, B ja C on otettava huomioon ajoneuvonvalmistajien toteuttamissa riskinarvioinneissa ja lieventimistoi-
menpiteissa.

3. Osassa A esitetddn indeksoituina yldtason haavoittuvuudet ja niitd vastaavat esimerkit. Samaa indeksointia kdytetdan
myo0s osien B ja C taulukoissa kunkin hyokkayksen tai haavoittuvuuden yhdistimiseksi vastaaviin lieventdmistoi-
menpiteisiin.

4. Uhka-analyysissd olisi otettava huomioon myos hyokkayksen mahdolliset vaikutukset. Niistd voi olla apua riskin

vakavuuden madrittimisessd ja lisdriskien tunnistamisessa. Hyokkaykset voivat
a) vaarantaa ajoneuvon toimintaturvallisuuden

b) keskeyttdd ajoneuvon toimintoja

¢) muuttaa ohjelmistoja ja toimintakykya

d) muuttaa ohjelmistoja ilman vaikutuksia toimintaan

e) rikkoa tietojen eheyden

f)  vaarantaa tietojen luottamuksellisuuden

g) estdd padsyn tietoihin

h) aiheuttaa muita vaikutuksia, myos luonteeltaan rikollisia.

OSA A

Uhkiin liittyvit haavoittuvuudet tai hyokkdysmenetelmiit

Taulukossa A1 esitetddn yliatason kuvaus uhkista ja nithin liittyvéstd haavoittuvuudesta tai hyokkdysmenetelmista.

Taulukko A1

Uhkiin liittyvit haavoittuvuudet tai hyokkiysmenetelmiit

Yla- ja alatason kuvaus haavoittuvuudesta/uhkasta Esimerkki haavoittuvuudesta tai hyokkdysmenetelmastd
4.3.1. Liikenteessa 1 Taustapalvelimien kaytto 1.1 Henkilosto kayttad oikeuksiaan vaarin

oleviin ajoneuvoon kohdistuviin (sisapiirihyokkays).

ajoneuvoihin hyokkayksiin tai tietojen X X

liictyvid poimimiseen 1.2 | Palvelimeen otetaan luvaton internetyhteys

(esimerkiksi hyodyntdmalld takaportteja,

taustapalveli- . SEA gl s s

mia koskevat paikkaamattomia jarjestelmaohjelmistojen

uhkat haavoittuvuuksia, SQL-hyokkayksid tai muita
keinoja).

1.3 | Palvelinta kéytetddn luvatta fyysisesti (esimerkiksi
USB-muistitikulla tai muulla palvelimeen
yhdistetylld vilineelld).

2 Taustapalvelimen palvelujen | 2.1 Hyokkiys taustapalvelimeen pysdyttda sen
hairintd, joka haittaa toiminnan ja esimerkiksi estda sitd toimimasta
ajoneuvon toimintaa vuorovaikutuksessa ajoneuvojen kanssa ja

tarjoamaan niille niiden tarvitsemia palveluja.

ELL http://data.europa.eu/elijreg/2025/5/oj
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Yli- ja alatason kuvaus haavoittuvuudesta/uhkasta

Esimerkki haavoittuvuudesta tai hyokkadysmenetelmastd

3 Taustapalvelimilla 3.1 Henkilosto kayttad oikeuksiaan vaarin
sdilytettivien ajoneuvoon (sisapiirihyokkdys).
liittyvien tietojen katoaminen
tai vaarantuminen 3.2 | Pilvipalveluissa olevat tiedot katoavat. Hyokkaysten
("tietosuojaloukkaus”) tai onnettomuuksien vuoksi voidaan menettia

arkaluonteisia tietoja, joita sdilytetddn kolmannen
osapuolen tarjoamissa pilvipalveluissa.

3.3 | Palvelimeen otetaan luvaton internetyhteys
(esimerkiksi hyodyntamalld takaportteja,
paikkaamattomia jarjestelmaohjelmistojen
haavoittuvuuksia, SQL-hyokkayksid tai muita
keinoja).

3.4 | Palvelinta kdytetddn luvatta fyysisesti (esimerkiksi
USB-muistitikulla tai muulla palvelimeen
yhdistetylld vilineelld).

3.5 Tietojen tahaton jakaminen vaarantaa tietosuojan
(esim. hallinnolliset virheet).

4.3.2 Ajoneuvoihin | 4 Ajoneuvon vastaanottamien | 4.1 | Viestejd vddrennetddn esiintymalld toisena henkilond
niiden viestien tai tietojen (esim. yhteistoiminnalliseen tietoisuuteen tai
viestintdkana- védrentiminen ajoliikkeiden koordinointiin kéytettavit ajoneuvon
vien kautta ja toisen ajoneuvon tai muun tahon viliset V2X-
kohdistuvat viestit (CAM, MCM), GNSS-viestit jne.).
uhkat

4.2 | Sybil-hyokkdys (muiden ajoneuvojen annetaan
ymmartid, ettd tielld on useita ajoneuvoja)

5 Viestintikanavien kiytto 5.1 | Viestintakanavien kautta voidaan syottdd
ajoneuvossa sdilytettdvin viestiliikenteeseen koodia, esimerkiksi muunneltua
koodin tai datan luvattomaan binaarikoodia.
manipulointiin, poistamiseen
tai muuhun muuttamiseen. 5.2 | Viestintakanavien kautta voidaan manipuloida

ajoneuvossa sdilytettavid koodia/dataa.

5.3 | Viestintikanavien kautta voidaan korvata
ajoneuvossa sdilytettavid koodia/dataa.

5.4 | Viestintdkanavien kautta voidaan poistaa
ajoneuvossa sdilytettivad koodia/dataa.

5.5 | Viestintakanavien kautta voidaan sy6ttdd dataa/
koodia ajoneuvoon (kirjoittaa dataa/koodia).

6 Viestintdkanavat sallivat 6.1 Hyviksytddn tietoja epdluotettavasta lahteesta.
epaluotettavien viestien
hyvaksymisen tai ovat alttiita | 6.2 | Viliintulohyokkays | istunnon kaappaaminen.
istuntojen kaappaamiselle tai
toistohytkkayksille. 6.3 | Toistohyokkays: hyokkiijd voi esimerkiksi

viestintdvaylddn kohdistetun hyokkayksen avulla
heikentdd elektronisen ohjausyksikon ohjelmistoa
tai viyldssd kaytettdvaa laiteohjelmistoa.

7 Tietojen paljastuminen on 7.1 Tietojen sieppaaminen | héiritsev siteily |
helppoa. Voidaan esimerkiksi viestinndn kuuntelu
salakuunnella viestintdd tai
sallia luvaton padsy 7.2 Hankitaan luvaton péisy tiedostoihin tai tietoihin.

arkaluonteisiin tiedostoihin
tai kansioihin.
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Yli- ja alatason kuvaus haavoittuvuudesta/uhkasta

Esimerkki haavoittuvuudesta tai hyokkadysmenetelmastd

8 Ajoneuvon toimintojen 8.1 Lihetetddn ajoneuvon tietojirjestelméddn suuria
hairitseminen méirid roskadataa, jolloin jirjestelmad ei pysty
viestintidkanavien kautta tarjoamaan palveluja tavanomaisella tavalla.
tehtavilld
palvelunestohyokkayksilld 8.2 Hyokkadjd hiiritsee ajoneuvojen vilistd viestintdd

black hole -reitityshyokkaykselld, jolloin hin pystyy
estdmddn viestien siirtymisen ajoneuvojen valilla.

9 Etuoikeudeton kayttijd voi 9.1 | Etuoikeudeton kiyttdjd voi saada etuoikeutetun
saada etuoikeutetun padsyn kéyttdjan aseman, esimerkiksi paakayttdjan
ajoneuvojen jdrjestelmiin. oikeudet.

10 | Viestintdvilineisiin upotetut 10.1 | Viestintavilineisiin upotettu virus saastuttaa
virukset voivat saastuttaa ajoneuvon jarjestelmat.
ajoneuvon jérjestelmia.

11 | Ajoneuvon vastaanottamissa | 11.1 | Haitalliset sisdiset viestit (esim. CAN).

(esim. X2V- tai

vianmddrityssanomat) tai sen | 11.2 | Haitalliset V2X-viestit esim. infrastruktuurista
sisilld lahetetyissd viesteissd ajoneuvoon tai ajoneuvosta ajoneuvoon (esim. CAM,
on haitallista sisaltda. DENM).

11.3 | Haitalliset vianmaarityssanomat.

11.4 | Haitalliset valmistajaviestit (esim. viestit, joiden
lahettdja on yleensd alkuperdinen laitevalmistaja tai
komponentin, jirjestelmin tai toiminnon
toimittaja).

4.3.3. Ajoneuvoihin | 12 | Piivitysmenettelyjen 12.1 | Langattomien ohjelmistopdivitysmenettelyjen
kohdistuvat vadrinkaytto tai vaarantaminen, kuten
pdivityksiin vaarantaminen jarjestelmapaivitysohjelmiston tai kiintedn
liittyvat uhkat ohjelmiston vddrentiminen.

12.2 | Paikallisten tai fyysisten
ohjelmistopdivitysmenettelyjen vaarantaminen,
kuten jarjestelmapaivitysohjelmiston tai kiintedn
ohjelmiston vddrentdminen.

12.3 | Ohjelmistoa peukaloidaan ennen péivitysprosessia
(joten se on vioittunut), mutta itse paivitysprosessi
on kunnossa.

12.4 | Heikennetdin ohjelmistotoimittajan salausavaimia,
jotta voidaan tehdd vaara paivitys.

13 | Mahdollisuus estdd viralliset | 13.1 | Kohdistetaan piivityspalvelinta tai -verkkoa vastaan
paivitykset palvelunestohyokkdys, jolla estetddn kriittisten

ohjelmistopdivitysten suorittaminen ja/tai lukittujen
asiakaskohtaisten ominaisuuksien avaaminen.
4.3.4. Ajoneuvoihin | 15 | Kdayttooikeuksin varustetut 15.1 | Uhri (esim. omistaja, kdyttdjd tai huoltomekaanikko)
kohdistuvat henkil6t voivat toteuttaa huijataan toteuttamaan toimi, jolla hdn tahattomasti
uhkat, jotka toimia, jotka saattavat lataa haittaohjelman tai mahdollistaa hyokkiyksen.
liittyvat vahingossa helpottaa
kyberhyok- kyberhyokkayksen tekemistd. | 15.2 Médriteltyjd turvamenettelyjd ei noudateta.
kaiyksid
helpottaviin
tahattomiin
ihmisen
toimiin

ELL http://data.europa.eu/elijreg/2025/5/oj
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Yli- ja alatason kuvaus haavoittuvuudesta/uhkasta

Esimerkki haavoittuvuudesta tai hyokkadysmenetelmastd

4.3.5. Ajoneuvoihin | 16 | Kyberhyokkayksen

niiden mahdollistaminen

ulkoisen manipuloimalla ajoneuvon
liitettavyyden toimintojen liitettavyyttd,

ja ulkoisten esim. telematiikkaa, etakdyton
liitantjen mahdollistavia jirjestelmia ja
kautta lyhyen kantaman langatonta
kohdistuvat viestintdd kdyttavid

uhkat jarjestelmid

16.1 | Manipuloidaan toimintoja, jotka liittyvat
jarjestelmien etdkdyttoon, kuten kaukosiddinavain,
ajonestolaite tai latausparisto.

16.2 | Manipuloidaan ajoneuvon telematiikkaa (esim.
lampaotilalle herkkien tavaroiden laimpétilan
mittauksen manipulointi, tavaratilojen ovien kauko-
ohjattu avaaminen).

16.3 | Hairitadn lyhyen kantaman langattomia jarjestelmia
tai antureita.

17 | Ajoneuvojirjestelmiin
kohdistettu hyokkays, jossa
hyddynnetddn ajoneuvossa
olevia kolmansien osapuolten
jarjestelmid, kuten
viihdesovelluksia

17.1 | Kohdistetaan ajoneuvojdrjestelmiin hyokkays
korruptoituneiden tai ohjelmistoturvallisuudeltaan
heikkojen sovellusten kautta.

18 | Ajoneuvojirjestelmiin
kohdistettu hyokkays, jossa
hyodynnetdin ulkoisiin
liitantoihin (esim. USB- tai
OBD-porttiin) kytkettyja

18.1 | Kaytetddn ulkoisia liitdntojd, kuten USB- tai muita
portteja hyokkdysvaylana esimerkiksi syottdmalld
koodia niiden kautta.

18.2 | Ajoneuvojirjestelmdn liitetddn tallennusviline,

laitteita joka sisaltdd viruksen.

18.3 | Kaytetddn vianmddritysyhteyttd (esim. OBD-porttiin
liitettyd suojausavainta) helpottamaan hyokkaysta,
esim. ajoneuvon parametrien manipulointiin
(suoraan tai epadsuorasti).

4.3.6. Ajoneuvon 19 | Ajoneuvon datan/koodin 19.1 | Tekijanoikeussuojattujen tai omisteisten
dataan| poimiminen ohjelmistojen poimiminen ajoneuvojirjestelmista
koodiin (tuotepiratismi)
kohdistuvat
uhkat 19.2 | Luvaton paisy omistajan yksityisyyden suojan piiriin

kuuluviin tietoihin, kuten henkilollisyys,
maksutilitiedot, osoitekirja, paikkatiedot, ajoneuvon
siahkoinen tunniste jne.

19.3 | Salausavaimien kopiointi

20 | Ajoneuvon datan/koodin
manipulointi

20.1 | Laittomat/luvattomat muutokset ajoneuvon
sihkoiseen tunnisteeseen

20.2 | Henkilollisyyspetos. Esimerkki: kdyttajd esittdd
toisen henkil6llisyyden yhteyksissdin
tiemaksujdrjestelmiin tai valmistajan
taustajarjestelmiin.

20.3 | Toimet seurantajirjestelmien kiertdmiseksi (kuten
viestien hakkerointi, luvaton muuntaminen tai
estdminen, esim. ajotietotallentimen tiedot, ajojen
lukumaara)

20.4 | Tietojen manipulointi ajoneuvon ajotietojen
véddrentdmiseksi (esim. ajokilometrit, ajonopeus,
reitti)

20.5 | Luvattomat muutokset jrjestelmin
vianmadritystietoihin

21 | Tietojen tai koodin
poistaminen

21.1 | Jarjestelmin tapahtumalokien luvaton poistaminen
tai manipulointi

22 | Haittakoodin sy6ttiminen

22.2 | Syotetddn haittaohjelma tai aiheutetaan ohjelman
haitallinen toiminta.
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Yli- ja alatason kuvaus haavoittuvuudesta/uhkasta

Esimerkki haavoittuvuudesta tai hyokkadysmenetelmastd

23 | Uusien ohjelmien lataaminen | 23.1 | Véirennetddn ajoneuvon hallinta- tai
tai olemassa olevien tietojdrjestelman ohjelmistoja.
ohjelmien korvaaminen

24 | Jdrjestelmien tai toimintojen | 24.1 | Aiheutetaan palvelunesto esimerkiksi sisdiseen
hairintd verkkoon ruuhkauttamalla CAN-viyli tai

aiheuttamalla viestitulvalla virhetoimintoja
elektroniseen ohjausyksikkoon.

25 | Ajoneuvon parametrien 25.1 | Hankitaan luvaton péisy ja peukaloidaan ajoneuvon
manipulointi keskeisten toimintojen konfiguraatioparametreja,

kuten jarrutietoja, turvatyynyn laukaisukynnysti
jne.

25.2 | Hankitaan luvaton pddsy ja peukaloidaan
latausparametreja, kuten latausjdnnitettd,
lataustehoa, akun limpétilaa jne.

4.3.7. Mahdolliset 26 | Salausteknologioiden 26.1 | Salausavaimien lyhyys ja pitkd voimassaoloaika
haavoittu- turvallisuus voidaan antaa hyokkaijille mahdollisuuden murtaa salaus.
vuudet, joita vaarantaa tai niitd ei kdytetd
voidaan riittavasti. 26.2 | Arkaluontoisten jirjestelmien suojaamiseen ei
hyoddyntia, kiytetd riittdvisti salausalgoritmeja.
ellei suojaus
ole riittdvé tai 26.3 | Kéytetddn vanhentuneita tai pian vanhentuvia
sitd ei salausalgoritmeja.
paranneta

27 | Osien tai tarvikkeiden 27.1 | Laitteita tai ohjelmia muokataan hyokkayksen
turvallisuus voi vaarantua mahdollistamiseksi, tai ne eivit taytd hyokkayksen
siten, ettd ajoneuvoon voidaan pysdyttamiseksi tarvittavia suunnittelukriteereja.
kohdistaa hyokkays.

28 | Ohjelmien tai laitteiden 28.1 | Ohjelmistovirheet. Ohjelmistovirheet voivat
suunnittelu aiheuttaa aiheuttaa hyodynnettivissd olevia haavoittuvuuksia.
haavoittuvuuksia. Tami on mahdollista erityisesti silloin, kun

ohjelmistoa ei ole testattu tunnettujen virhekoodien
ja virheiden varalta ja tuntemattomien virhekoodien
ja virheiden esiintymisriskin pienentdmiseksi.

28.2 | Kehittdmisvaiheesta on voinut jaada vilineité (esim.
virheenkorjausportit, JTAG-portit,
mikroprosessorit, kehittimisvaiheen
oikeellisuustodistukset, kehittijien salasanat), joiden
avulla hyokkaiija voi saada pddsyn elektroniseen
ohjausyksikkoon tai hankkia laajempia
kayttooikeuksia.

29 | Verkon rakenne aiheuttaa 29.1 | Ylimdaréiset auki jatetyt verkkoportit tarjoavat
haavoittuvuuksia. pdasyn verkkojarjestelmiin.

29.2 | Kierretddn verkkojen erottelu hallinnan saamiseksi.
Kéytetddn esimerkiksi suojaamattomia
yhdyskaytivii tai liitdntdpisteitd (kuten kuorma-
autojen ja perdvaunujen yhdyskaytivid) suojausten
kiertimiseksi ja muiden verkkosegmenttien
ottamiseksi haltuun, jotta voidaan suorittaa
vihamielisid toimia, esim. ldhettdd sattumanvaraisia
viesteja CAN-viyldn kautta.

31 | Mahdolliset tahattomat 31.1 | Tietosuojaloukkaus. Henkilotietoja voi vuotaa, kun

tiedonsiirrot

auto vaihtaa kayttdjaa (esim. kun se myyddan tai
vuokra-ajoneuvon vuokraaja vaihtuu).

ELL http://data.europa.eu/elijreg/2025/5/oj
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Yli- ja alatason kuvaus haavoittuvuudesta/uhkasta

Esimerkki haavoittuvuudesta tai hyokkadysmenetelmastd

32 | Jarjestelmien fyysinen
manipulointi voi mahdollistaa
hyokkayksen.

32.1 | Manipuloidaan sihkdisid laitteita: esim. lisdtddn
ajoneuvoon luvattomia elektronisia laitteita, jotka
mahdollistavat valiintulohy6kkayksen.
Vaihdetaan luvallinen elektroninen laite (esim.
anturi) luvattomaan.

Manipuloidaan anturin kerddmi tietoja (esim.
héiritsemalld vaihdelaatikkoon yhdistettyd Hall-
anturia magneetilla).

OSA B

Ajoneuvoihin kohdistuvien uhkien lieventimistoimenpiteet

1. Ajoneuvon viestintikanavia koskevat lieventdmistoimenpiteet

Taulukossa B1 luetellaan ajoneuvon viestintikanaviin liittyvien uhkien lieventimistoimenpiteet.

Taulukko B1

Ajoneuvon viestintikanaviin liittyvien uhkien lieventimistoimenpiteet

Viite Ajoneuvon viestintdkanaviin kohdistuvat . . o .
taulukossa hkat Viite Lieventdmistoimenpide
Al unka

4.1 Viestejd vddrennetddn esiintymalld M10 | Ajoneuvo tarkastaa saamiensa viestien aitouden ja
toisena henkiloni (esim. eheyden.
yhteistoiminnalliseen tietoisuuteen tai
ajoliikkeiden koordinointiin kaytettavat
ajoneuvon ja toisen ajoneuvon tai muun
tahon viliset V2X-viestit (CAM, MCM),

GNSS-viestit jne.).

4.2 Sybil-hyokkays (muiden ajoneuvojen M11 | Salausavaimien séilyttdmisessd kdytetddn
annetaan ymmartad, ettd tielld on useita turvavalvontatoimia (esim.
ajoneuvoja) laitteistoturvamoduulit).

5.1 Viestintdkanavien kautta voidaan syottda | M10 | Ajoneuvo tarkastaa saamiensa viestien aitouden ja
ajoneuvossa olevaan dataan/koodiin M6 eheyden.
koodia, esimerkiksi muunneltua Jarjestelmissd on riskien minimoimiseksi
binaarikoodia viestiliikenteeseen. noudatettava sisidnrakennetun turvallisuuden

periaatetta.

5.2 Viestintikanavien kautta voidaan M7 | Jarjestelmdn datan/koodien suojaamiseksi
manipuloida ajoneuvossa siilytettivaa kaytetddn padsynvalvontatekniikoita ja
koodia/dataa. -jrjestelyja.

5.3 Viestintikanavien kautta voidaan
korvata ajoneuvossa sdilytettavid
koodia/dataa.

5.4 Viestintiakanavien kautta voidaan poistaa

21.1 ajoneuvossa siilytettdvai koodia/dataa.

5.5 Viestintdkanavien kautta voidaan syottda
dataa/koodia ajoneuvojirjestelmiin
(kirjoittaa dataa/koodia).
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Viite . T . .
Ajoneuvon viestintikanaviin kohdistuvat . . i .
taulukossa Viite Lieventimistoimenpide
uhkat
Al

6.1 Hyviksytddn tietoja epaluotettavasta M10 | Ajoneuvo tarkastaa saamiensa viestien aitouden ja
lahteesta. eheyden.

6.2 Viliintulohy6kkdys | istunnon M10 | Ajoneuvo tarkastaa saamiensa viestien aitouden ja
kaappaaminen eheyden.

6.3 Toistohyokkays: hyokkadjd voi
esimerkiksi viestintdvéylddn kohdistetun
hyokkayksen avulla heikentda
elektronisen ohjausyksikon ohjelmistoa
tai vayldssd kaytettavad laiteohjelmistoa.

7.1 Tietojen sieppaaminen | hiiritsevid M12 | Ajoneuvoon tai ajoneuvosta siirretyt salassa
siteily [ viestinndn kuuntelu pidettavit tiedot suojataan.

7.2 Hankitaan luvaton padsy tiedostoihin tai | M8 | Jdrjestelman suunnittelun ja padsynvalvonnan olisi
tietoihin. estettdvd valtuuttamattomien tyontekijoiden padsy

henkilotietoihin tai jarjestelmin kannalta
kriittisiin tietoihin. Turvavalvontatoimenpiteistd
annetaan esimerkkeja OWASP-hankkeessa.

8.1 Lihetetddn ajoneuvon tietojirjestelmddn | M13 | Toteutetaan toimenpiteitd, joilla havaitaan
suuria maarid roskadataa, jolloin palvelunestohyokkays ja palautetaan
jarjestelmd ei pysty tarjoamaan palveluja toimintakunto sen jilkeen.
tavanomaisella tavalla.

8.2 Hyokkadja hiiritsee ajoneuvojen vilistd | M13 | Toteutetaan toimenpiteitd, joilla havaitaan
viestintéd black hole palvelunestohyokkdys ja palautetaan
-reitityshyokkayksell, jolla estetddn toimintakunto sen jalkeen.
viestien siirtiminen toisiin ajoneuvoihin.

9.1 Etuoikeudeton kdyttijd voi saada M9 | Toteutetaan toimenpiteitd, joilla estetddn ja
etuoikeutetun kéyttdjan aseman, havaitaan luvaton paisy.
esimerkiksi padkayttdjan oikeudet.

10.1 Viestintdvilineisiin upotettu virus M14 | Harkitaan toimenpiteitd jarjestelmien
saastuttaa ajoneuvon jarjestelmat. suojaamiseksi upotetuilta viruksilta/

haittaohjelmilta.

11.1 Haitalliset sisdiset viestit (esim. CAN). M15 | Harkitaan toimenpiteité haitallisten sisdisten

viestien havaitsemiseksi.

11.2 Haitalliset V2X-viestit esim. M10 | Ajoneuvo tarkastaa saamiensa viestien aitouden ja
infrastruktuurista ajoneuvoon tai eheyden.
ajoneuvosta ajoneuvoon (esim. CAM,

DENM).
11.3 Haitalliset vianmédrityssanomat.
11.4 Haitalliset valmistajaviestit (esim. viestit,

joiden lihettdja on yleensd alkuperdinen
laitevalmistaja tai komponentin,
jarjestelmdn tai toiminnon toimittaja).

ELL http://data.europa.eu/elijreg/2025/5/oj
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2. Piivitysprosessiin liittyvit lieventdmistoimenpiteet

Taulukossa B2 luetellaan piivitysprosesseihin kohdistuvien uhkien lieventimistoimenpiteet.

Taulukko B2

Piivitysprosesseihin kohdistuvien uhkien lieventimistoimenpiteet

Viite
taulukossa Piivitysprosessiin kohdistuvat uhkat Viite Lieventimistoimenpide
Al

12.1 Langattomien M16 | Kaytetddn suojattuja
ohjelmistopaivitysmenettelyjen ohjelmistopaivitysmenettelyja.
vaarantaminen, kuten
jarjestelmapaivitysohjelmiston tai kiintedn
ohjelmiston vddrentdminen.

12.2 Paikallisten tai fyysisten
ohjelmistopdivitysmenettelyjen
vaarantaminen, kuten
jarjestelmapaivitysohjelmiston tai kiintedn
ohjelmiston vddrentiminen.

12.3 Ohjelmistoa peukaloidaan ennen
péivitysprosessia (joten se on vioittunut),
mutta itse paivitysprosessi on kunnossa.

12.4 Heikennetddn ohjelmistotoimittajan M11 | Salausavaimien sdilyttimisessa kaytetdan
salausavaimia, jotta voidaan tehdd vaird turvavalvontatoimia.
pdivitys.

13.1 Kohdistetaan piivityspalvelinta tai M3 | Taustajdrjestelmiin sovelletaan
-verkkoa vastaan palvelunestohyokkays, turvavalvontatoimenpiteitd. Kun
jolla estetddn kriittisten taustapalvelimet ovat palvelujen tarjoamisen
ohjelmistopdivitysten suorittaminen ja/tai kannalta kriittisid, jarjestelman kéyttokatkon
lukittujen asiakaskohtaisten varalta on olemassa palautusmenettelyja.
ominaisuuksien avaaminen. Turvavalvontatoimenpiteistd annetaan

esimerkkejia OWASP-hankkeessa.
3. Lieventdmistoimenpiteet, jotka liittyvit kyberhyokkayksid helpottaviin tahattomiin ihmisen toimiin

Taulukossa B3 luetellaan lieventdmistoimenpiteet, jotka liittyvat kyberhyokkayksid helpottaviin tahattomiin ihmisen

toimiin.

Taulukko B3

Lieventimistoimenpiteet, jotka liittyvit kyberhy6kkiyksid helpottaviin tahattomiin ihmisen toimiin

Viite
taulukossa Tahattomiin ihmisen toimiin liittyvat uhkat Viite Lieventdmistoimenpide
Al
15.1 Uhri (esim. omistaja, kdyttdja tai M18 | Toteutetaan toimenpiteitd kdyttdjaroolien ja

huoltomekaanikko) huijjataan
toteuttamaan toimi, jolla hin tahattomasti
lataa haittaohjelman tai mahdollistaa
hyokkéyksen.

kéyttooikeuksien mairittelemiseksi ja
valvomiseksi pienimpien kiyttooikeuksien
periaatteen mukaisesti.
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Viite
taulukossa Tahattomiin ihmisen toimiin liittyvit uhkat Viite Lieventidmistoimenpide
Al
15.2 Mairiteltyjd turvamenettelyjd ei noudateta. | M19 | Organisaatiot varmistavat, ettd turvamenettelyt
maédritellddn ja niitd noudatetaan, mukaan
luettuna turvallisuustoimintojen hallinnointiin
liittyvien toimien ja kdyttooikeuksien kayton
kirjaaminen.
4. Ulkoiseen liitettdvyyteen ja ulkoisiin liitdint6ihin liittyvat lieventimistoimenpiteet

Taulukossa B4 luetellaan ulkoiseen liitettdvyyteen ja ulkoisiin liitintoihin liittyvien uhkien lieventimistoimenpiteet.

Taulukko B4

Ulkoiseen liitettivyyteen ja ulkoisiin liitint6ihin liittyvien uhkien lieventimistoimenpiteet

tau;;li(tgssa Ulkoiseen liitettéii/.}./ytegp ja ulkoisiin liitintoihin Viite Lieventamistoimenpide
Al jittyvat uhkat

16.1 Manipuloidaan toimintoja, jotka liittyvat | M20 | Etakéytolld varustettuihin jirjestelmiin
jarjestelmien etikayttoon, kuten sovelletaan turvavalvontatoimenpiteiti.
kaukosiidinavain, ajonestolaite tai
latausparisto.

16.2 Manipuloidaan ajoneuvon telematiikkaa
(esim. lampatilalle herkkien tavaroiden
lampétilan mittauksen manipulointi,
tavaratilojen ovien kauko-ohjattu
avaaminen).

16.3 Hairitddn lyhyen kantaman langattomia
jarjestelmid tai antureita.

17.1 Kohdistetaan ajoneuvojdrjestelmiin M21 | Ohjelmistoista on tehtdva turvallisuusarvio, ne
hyokkdys korruptoituneiden tai on varmennettava, ja niiden eheys on
ohjelmistoturvallisuudeltaan heikkojen suojattava.
sovellusten kautta. Turvavalvontatoimenpiteilli on minimoitava

sellaisten kolmansien osapuolten ohjelmistojen
aiheuttama riski, joiden isinndinti ajoneuvossa
on suunniteltua tai ennakoitavissa.

18.1 Kéytetddn ulkoisia liitdnt6jd, kuten USB-tai | M22 | Ulkoisiin liitdntoihin sovelletaan
muita portteja hyokkédysviyland turvavalvontatoimenpiteita.
esimerkiksi syottdmalld koodia niiden
kautta.

18.2 Ajoneuvoon liitetddn tallennusviline, joka
sisiltdd viruksen.

18.3 Kéytetddn vianmédritysyhteyttd (esim. M22 | Ulkoisiin liitintoihin sovelletaan
OBD-porttiin liitettyd suojausavainta) turvavalvontatoimenpiteita.
helpottamaan hyokkaysta, esim.
ajoneuvon parametrien manipulointiin
(suoraan tai epadsuorasti).
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5.

Lieventdmistoimenpiteet, jotka koskevat hyokkayksen mahdollisia kohteita tai syitd

Taulukossa B5 luetellaan lieventdmistoimenpiteet, jotka koskevat hyokkayksen mahdollisiin kohteisiin tai syihin
liittyvid uhkia.

Taulukko B5

Lieventimistoimenpiteet, jotka koskevat hy6kkiyksen mahdollisiin kohteisiin tai syihin liittyvii uhkia

Viite . ORI -
taulukossa Uhkat, jotka 1111<t tﬁva.t .}}yokkay.ks.en mahdollisiin Viite Lieventdmistoimenpide
Al ohteisiin tai syihin

19.1 Tekijanoikeussuojattujen tai omisteisten M7 | Jarjestelmin datan/koodien suojaamiseksi
ohjelmistojen noutaminen kéytetddn padsynvalvontatekniikoita ja
ajoneuvojdrjestelmista (tuotepiratismi | -jarjestelyja. Turvavalvontatoimenpiteistd
anastettu ohjelmisto) annetaan esimerkkeja OWASP-hankkeessa.

19.2 Luvaton pddsy omistajan yksityisyyden M8 | Jarjestelmin suunnittelun ja padsynvalvonnan
suojan piiriin kuuluviin tietoihin, kuten olisi estettdva valtuuttamattomien
henkil6llisyys, maksutilitiedot, osoitekirja, tyontekijoiden padsy henkilotietoihin tai
paikkatiedot, ajoneuvon sihkéinen jarjestelman kannalta kriittisiin tietoihin.
tunniste jne. Turvavalvontatoimenpiteistd annetaan

esimerkkejd OWASP-hankkeessa.

19.3 Salausavaimien kopiointi M11 | Salausavaimien sdilyttimisessi kdytetddn

turvavalvontatoimia esim. turvamoduuleja.

20.1 Laittomat/luvattomat muutokset M7 | Jarjestelmin datan/koodien suojaamiseksi
ajoneuvon sihkoiseen tunnisteeseen kéytetddn padsynvalvontatekniikoita ja

-jarjestelyjd. Turvavalvontatoimenpiteistd

20.2 Henkil6llisyyspetos. Esimerkki: kayttdja annetaan esimerkkeja OWASP-hankkeessa.
esittdd toisen henkil6llisyyden
yhteyksissddn tiemaksujarjestelmiin tai
valmistajan taustajirjestelmiin.

20.3 Toimet seurantajirjestelmien kiertdmiseksi | M7 | Jarjestelmdn datan/koodien suojaamiseksi
(kuten viestien hakkerointi, luvaton kéytetddn padsynvalvontatekniikoita ja
muuntaminen tai estiminen, esim. -jdrjestelyjd. Turvavalvontatoimenpiteistd
ajotietotallentimen tiedot, ajojen annetaan esimerkkeja OWASP-hankkeessa.
lukumaird) Antureihin tai siirrettyihin tietoihin kohdistuvia

datamanipulointiuhkia voidaan lieventad eri

20.4 Tietojen manipulointi ajoneuvon tietolahteista tulevan datan korreloinnilla.
ajotietojen vddrentdmiseksi (esim.
ajokilometrit, ajonopeus, reitti)

20.5 Luvattomat muutokset jirjestelmén
vianmddritystietoihin

21.1 Jarjestelmén tapahtumalokien luvaton M7 | Jarjestelmin datan/koodien suojaamiseksi
poistaminen tai manipulointi kiytetddn padsynvalvontatekniikoita ja

-jarjestelyja. Turvavalvontatoimenpiteistd
annetaan esimerkkeja OWASP-hankkeessa.

2222 Syotetdin haittaohjelma tai aiheutetaan M7 | Jarjestelmin datan/koodien suojaamiseksi
ohjelman haitallinen toiminta. kéytetddn padsynvalvontatekniikoita ja

-jdrjestelyjd. Turvavalvontatoimenpiteistd

23.1 Viddrennetddn ajoneuvon hallinta- tai annetaan esimerkkejd OWASP-hankkeessa.

tietojrjestelman ohjelmistoja.
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Viite . O -
taulukossa Uhkat, jotka hll: tyvat ‘}}yokkay‘ks.en mahdollisiin Viite Lieventdmistoimenpide
Al ohteisiin tai syihin

24.1 Aiheutetaan palvelunesto esimerkiksi M13 | Toteutetaan toimenpiteitd, joilla havaitaan
sisdiseen verkkoon ruuhkauttamalla CAN- palvelunestohy6kkdys ja palautetaan
vayla tai aiheuttamalla viestitulvalla toimintakunto sen jélkeen.
virhetoimintoja elektroniseen
ohjausyksikkoon.

25.1 Hankitaan luvaton péisy ja peukaloidaan | M7 | Jdrjestelmén datan/koodien suojaamiseksi
ajoneuvon keskeisten toimintojen kéytetddn padsynvalvontatekniikoita ja
konfiguraatioparametreja, kuten -jarjestelyjd. Turvavalvontatoimenpiteistd
jarrutietoja, turvatyynyn laukaisukynnysta annetaan esimerkkeja OWASP-hankkeessa.
jne.

25.2 Hankitaan luvaton péisy ja peukaloidaan
latausparametreja, kuten latausjannitettd,
lataustehoa, akun limpétilaa jne.

6.  Lieventdmistoimenpiteet, jotka koskevat mahdollisia haavoittuvuuksia, joita voidaan hy6dyntai, ellei suojaus ole

riittdva tai sitd ei paranneta

Taulukossa B6

esitetddn sellaisia uhkia koskevat lieventdmistoimenpiteet, jotka koskevat mahdollisia

haavoittuvuuksia, joita voidaan hyodyntas, ellei suojaus ole riittdvi tai sité ei paranneta.

Taulukko B6

Sellaisia uhkia koskevat lieventimistoimenpiteet, jotka koskevat mahdollisia haavoittuvuuksia, joita
voidaan hyodyntii, ellei suojaus ole riittivi tai sitd ei paranneta

Viite
taulukossa
Al

Uhkat, jotka koskevat mahdollisia haavoittuvuuksia,
joita voidaan hy6dyntdd, ellei suojaus ole riittdva tai sitd
ei paranneta

Viite Lieventimistoimenpide

26.1

Salausavaimien lyhyys ja pitkd voimassaoloaika
antaa hyokkasjille mahdollisuuden murtaa
salaus.

26.2

Arkaluontoisten jarjestelmien suojaamiseen ei
kéyteta riittavasti salausalgoritmeja.

26.3

Kiytetddn vanhentuneita salausalgoritmeja.

M23 | Noudatetaan kyberturvallisuuden parhaita
kiytdnt6ja ohjelmistojen ja laitteistojen
kehittdmisessa.

27.1

Laitteita tai ohjelmia muokataan hyokkayksen
mahdollistamiseksi, tai ne eivit tdytd
hyokkayksen pysdyttamiseksi tarvittavia
suunnittelukriteereja.

M23 | Noudatetaan kyberturvallisuuden parhaita
kéytidnt6ja ohjelmistojen ja laitteistojen
kehittimisessa.

28.1

Ohjelmistovirheet voivat aiheuttaa
hy6dynnettivissd olevia haavoittuvuuksia. Tima
on mahdollista erityisesti silloin, kun ohjelmistoa
ei ole testattu tunnettujen virhekoodien ja
virheiden varalta ja tuntemattomien virhekoodien
ja virheiden esiintymisriskin pienentdmiseksi.

M23 | Noudatetaan kyberturvallisuuden parhaita
kaytantojd ohjelmistojen ja laitteistojen
kehittimisessi.

Tehdddn riittdvan laajuisia
kyberturvallisuustesteja.
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Viite Uhkat, jotka koskevat mahdollisia haavoittuvuuksia,
taulukossa | joita voidaan hyddynta, ellei suojaus ole riittdva tai sitd | Viite Lieventimistoimenpide
Al ei paranneta
28.2 Kehittdmisvaiheesta on voinut jaada vilineitd

(esim. virheenkorjausportit, JTAG-portit,
mikroprosessorit, kehittdmisvaiheen
oikeellisuustodistukset, kehittdjien salasanat),
joiden avulla hyokkadjd voi saada padsyn
elektroniseen ohjausyksikkoon tai hankkia
laajempia kayttooikeuksia.

29.1 Ylimaariiset auki jatetyt verkkoportit tarjoavat
paasyn verkkojarjestelmiin.

29.2 Kierretddn verkkojen erottelu hallinnan M23 | Noudatetaan kyberturvallisuuden parhaita
saamiseksi. Kdytetddn esimerkiksi kdytantojd ohjelmistojen ja laitteistojen
suojaamattomia yhdyskaytavia tai liitdntdpisteitd kehittdmisessi.

(kuten kuorma-autojen ja perdvaunujen Noudatetaan jérjestelmien suunnittelun ja
yhdyskaytivid) suojausten kiertimiseksi ja integroinnin parhaita kiytintoja.

muiden verkkosegmenttien ottamiseksi haltuun,
jotta voidaan suorittaa vihamielisid toimia, esim.
lahettdd sattumanvaraisia viesteja CAN-véylan
kautta.

7. Ajoneuvon tietojen katoamista tai niihin liittyvai tietosuojaloukkausta koskevat lieventimistoimenpiteet

Taulukossa B7 luetellaan ajoneuvon tietojen katoamista tai nithin liittyvdd tietosuojaloukkausta koskevien uhkien
lieventamistoimenpiteet.

Taulukko B7
Ajoneuvon tietojen katoamista tai niihin liittyvii tietosuojaloukkausta koskevien uhkien lieventimistoi-
menpiteet
Viite Ajoneuvon tietojen katoamista tai niihin liittyvid
taulukossa joneu ) v Viite Lieventdmistoimenpide
Al tietosuojaloukkausta koskevat uhkat
31.1 Tietosuojaloukkaus. Henkil6tietoja voi vuotaa, kun | M24 | Henkilotietojen sdilyttimisessd
auto vaihtaa kayttdjad (esim. kun se myydain tai noudatetaan tietojen eheyden ja
vuokra-ajoneuvon vuokraaja vaihtuu) luottamuksellisuuden suojaamista
koskevia parhaita kdytantoja.
8. Lieventdmistoimenpiteet, jotka koskevat hyokkayksen mahdollistavaa jirjestelmien fyysistd manipulointia

Taulukossa B8 luetellaan lieventdmistoimenpiteet, jotka koskevat hyokkidyksen mahdollistavaan jirjestelmien
fyysiseen manipulointiin liittyvid uhkia.

Taulukko B8

Lieventimistoimenpiteet, jotka koskevat hyokkiyksen mahdollistavaan jirjestelmien fyysiseen
manipulointiin liittyvid uhkia

Viite Uhkat, jotka koskevat hyokkayksen
taulukossa mahdollistavaa jarjestelmien fyysistd Viite Lieventdmistoimenpide
Al manipulointia
32.1 Manipuloidaan alkuperaisen M9 | Toteutetaan toimenpiteitd, joilla estetddn ja
laitevalmistajan toimittamia laitteita: esim. havaitaan luvaton péasy.

lisitddn ajoneuvoon luvattomia
elektronisia laitteita, jotka mahdollistavat
viliintulohyokkayksen.
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OSA C

Ajoneuvon ulkopuolisten uhkien lieventimistoimenpiteet

1. Taustapalvelimiin liittyvit lieventdmistoimenpiteet

Taulukossa C1 luetellaan taustapalvelimiin kohdistuvien uhkien lieventdmistoimenpiteet.

Taulukko C1

Taustapalvelimiin kohdistuvien uhkien lieventimistoimenpiteet

Viite T . . ST .

taulukossa Al Taustapalvelimiin liittyvat uhkat Viite Lieventdmistoimenpide

1.1&3.1 Henkilosto kayttad oikeuksiaan vadrin | M1 Taustapalvelimiin sovelletaan
(sisapiirihyokkdys). turvavalvontatoimenpiteitd sisdpiirihyokkayksen riskin

minimoimiseksi.

12&3.3 Palvelimeen otetaan luvaton M2 Taustapalvelimiin sovelletaan
internetyhteys (esimerkiksi turvavalvontatoimenpiteitd luvattomien yhteyksien
hyodyntimilld takaportteja, minimoimiseksi. Turvavalvontatoimenpiteistd annetaan
paikkaamattomia esimerkkejia OWASP-hankkeessa.

jarjestelmaohjelmistojen
haavoittuvuuksia, SQL-hyokkayksid tai
muita keinoja).

13&3.4 Palvelinta kdytetddn luvatta fyysisesti M8 Jarjestelmin suunnittelun ja padsynvalvonnan olisi
(esimerkiksi USB-muistitikulla tai estettdvd valtuuttamattomien tyontekijoiden paasy
muulla palvelimeen yhdistetylla henkil6tietoihin tai jarjestelman kannalta kriittisiin
vilineelld). tietoihin.

2.1 Hyokkéys taustapalvelimeen pysdyttda | M3 Taustajérjestelmiin sovelletaan
sen toiminnan ja esimerkiksi estda sitd turvavalvontatoimenpiteitd. Kun taustapalvelimet ovat
toimimasta vuorovaikutuksessa palvelujen tarjoamisen kannalta kriittisid, jarjestelmédn
ajoneuvojen kanssa ja tarjoamaan niille kiyttokatkon varalta on olemassa palautusmenettelyja.
niiden tarvitsemia palveluja. Turvavalvontatoimenpiteistd annetaan esimerkkeji

OWASP-hankkeessa.

3.2 Pilvipalveluissa olevat tiedot katoavat. | M4 Sovelletaan turvavalvontatoimenpiteiti pilvipalveluihin
Hyokkéysten tai onnettomuuksien liittyvien riskien minimoimiseksi.
vuoksi voidaan menettdd arkaluonteisia Turvavalvontatoimenpiteistd annetaan esimerkkejd
tietoja, joita sdilytetddn kolmannen OWASP-hankkeessa ja NCSC:n pilvipalveluohjeissa.

osapuolen tarjoamissa pilvipalveluissa.

3.5 Tietojen tahaton jakaminen vaarantaa | M5 Taustajérjestelmiin sovelletaan
tietosuojan (esim. hallinnolliset virheet turvavalvontatoimenpiteité tietosuojaloukkausten
tai tietojen sdilyttiminen korjaamojen estamiseksi. Turvavalvontatoimenpiteistd annetaan
palvelimilla). esimerkkeja OWASP-hankkeessa.
2. Tahattomiin ihmisen toimiin liittyvit lieventdmistoimenpiteet

Taulukossa C2 luetellaan tahattomiin ihmisen toimiin liittyvien uhkien lieventdmistoimenpiteet.
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Taulukko C2

Tahattomiin jhmisen toimiin liittyvien uhkien lieventimistoimenpiteet

Viite
taulukossa Tahattomiin ihmisen toimiin liittyvit uhkat Viite Lieventdmistoimenpide
Al
15.1 Uhri (esim. omistaja, kayttdja tai M18 | Toteutetaan toimenpiteitd kdyttdjaroolien ja

huoltomekaanikko) huijataan kédyttooikeuksien mairittelemiseksi ja
toteuttamaan toimi, jolla hidn tahattomasti valvomiseksi pienimpien kayttooikeuksien
lataa haittaohjelman tai mahdollistaa periaatteen mukaisesti.
hyokkayksen.

15.2 Madriteltyjd turvamenettelyjd ei noudateta. | M19 | Organisaatiot varmistavat, ettd turvamenettelyt
madritellddn ja niitd noudatetaan, mukaan
luettuna turvallisuustoimintojen hallinnointiin
liittyvien toimien ja kdyttdoikeuksien kiyton
kirjaaminen.

3. Tietojen fyysiseen menettimiseen liittyvit lieventimistoimenpiteet

Taulukossa C3 luetellaan tietojen fyysiseen menettimiseen liittyvien uhkien lieventimistoimenpiteet.
Taulukko C3

Tietojen fyysiseen menettimiseen liittyvien uhkien lieventimistoimenpiteet

Viite
taulukossa Tietojen fyysiseen menettimiseen liittyvit uhkat Viite Lieventdmistoimenpide
Al
30.1 Kolmannen osapuolen aiheuttama vahinko. M24 | Henkilotietojen siilyttimisessd
Fyysiset vauriot liitkenneonnettomuuden tai noudatetaan tietojen eheyden ja
varkauden yhteydessi voivat johtaa luottamuksellisuuden suojaamista
arkaluontoisten tietojen menettimiseen tai koskevia parhaita kdytintoja.
vaarantumiseen. Turvavalvontatoimenpiteistd annetaan
— — — - - esimerkkeji asiakirjassa
30.2 Tietojen menettiminen digitaalisten oikeuksien 1S0/SC27/WGS5.
hallintaan (DRM) liittyvien ristiriitojen vuoksi.
Kayttdjatietoja voidaan poistaa DRM-ongelmien
vuoksi.
30.3 Arkaluontoisia tietoja voidaan menettid (tai niiden
eheys voi kirsid) komponenttien kulumisen
vuoksi, milld voi olla kerrannaisvaikutuksia (esim.
avainten muuttamisen tapauksessa).
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