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(Padtoslauselmat, suositukset ja lausunnot)

LAUSUNNOT

EUROOPAN TIETOSUOJAVALTUUTETTU

Euroopan tietosuojavaltuutetun lausuntoehdotuksesta asetukseksi rijihteiden lihtdaineiden
markkinoille saattamisesta ja kiytostd

(2011/C 101/01)

EUROOPAN TIETOSUOJAVALTUUTETTU, jOka

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopi-
muksen ja erityisesti sen 16 artiklan,

ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityi-
sesti sen 7 ja 8 artiklan,

ottaa huomioon yksiloiden suojelusta henkilotietojen kasitte-
lyssd ja ndiden tietojen vapaasta liikkuvuudesta 24 piivind lo-
kakuuta 1995 annetun Euroopan parlamentin ja neuvoston di-
rektiivin 95/46/EY (1),

ottaa huomioon yksiloiden suojelusta yhteisdjen toimielinten ja
elinten suorittamassa henkilotietojen kisittelyssd ja naiden tieto-
jen vapaasta liikkuvuudesta 18 piivinid joulukuuta 2000 anne-
tun Euroopan parlamentin ja neuvoston asetuksen (EY) N:o
45/2001 28 artiklan 2 kohdan mukaisesti tehdyn lausunto-

pyynnon (%),
ON ANTANUT SEURAAVAN LAUSUNNON:

I JOHDANTO

1. Euroopan komissio hyviksyi 20. syyskuuta 2010 ehdotuk-
sen asetukseksi rdjdhteiden lihtoaineiden markkinoille saat-
tamisesta ja kaytostd () (jaljempand ehdotus). Komission
antama ehdotus ldhetettiin Euroopan tietosuojavaltuutetulle
11. marraskuuta 2010 lausuntoa varten asetuksen (EY) N:o
45/2001 28 artiklan 2 kohdan mukaisesti. Euroopan tieto-
suojavaltuutettu suhtautuu myonteisesti sithen, ettd komis-
sio pyysi hineltd lausuntoa ja ettd ehdotuksen johdanto-
osan kappaleissa viitataan tihdn lausuntoon.

() EYVL L 281, 23.11.1995, s. 31.
() EYVL L 8, 12.1.2001, s. 1.
() KOM(2010) 473.

2. Ehdotettujen toimenpiteiden pédtarkoitus on vahentdd sitd
riskid, ettd terroristit tai muut rikolliset kdyttavit kotitekoi-
sia pommeja. Tdtd varten asetuksessa rajoitetaan suuren
yleison mahdollisuutta saada tiettyjd kemikaaleja, joita voi-
daan kiyttad vddrin kotitekoisten rdjahteiden lihtoaineina.
Lisiksi ehdotuksessa siidetddn, ettd tillaisten kemikaalien
myyntid valvotaan tarkemmin, silld epdilyttavistd liiketoi-
mista ja varkauksista on ilmoitettava.

3. Tassd lausunnossa Euroopan tietosuojavaltuutettu pyytdd
lainsddtdjad kiinnittimdin huomiota lukuisiin asiaankuu-
luviin tietosuojakysymyksiin ja antaa suosituksia varmis-
taakseen henkil6tietojen suojaa koskevan perusoikeuden.

II EHDOTUKSEN JA ASIAANKUULUVIEN TIETOSUOJAKY-
SYMYSTEN ANALYSOINTI

1. Komission ehdottamat toimenpiteet

4. Ehdotuksella puututaan tiettyjen markkinoilla laajasti suu-
ren yleison saatavilla olevien kemikaalien vairinkaytt6on
kotitekoisten réjdhteiden ldhtoaineina. Ehdotuksen 4 ja
5 artikla koskevat kieltoa myydd suurelle yleisolle, lupajar-
jestelmédd ja vaatimusta rekisterdidd luvan kohteena olevat
liiketoimet. Ehdotuksen 6 artiklassa vaaditaan taloudellisia
toimijoita ilmoittamaan epdilyttavistd litketoimista ja var-
kauksista. Lopuksi 7 artiklassa kisitellddn tietosuojan tar-
vetta.

Ehdotuksen 4 ja 5 artikla: Myyntikielto, lupajdrjestelmd ja lii-
ketoimien rekisterdinti

5. Tiettyjen kemikaalien myynti suureen yleisoon kuuluville
raja-arvot ylittdvind pitoisuuksina on kielletty. Myynti kor-
keampina pitoisuuksina olisi sallittua ainoastaan kayttéjille,
jotka voivat osoittaa asiakirjoin perustellun tarpeen kemi-
kaalin kayttoon.
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6. Kiellon soveltamisala on rajattu vain joihinkin kemiallisiin Ehdotuksen 7 artikla: Tietosuoja

10.

11.

12.

aineisiin ja niiden seoksiin (katso ehdotuksen liite I) sekd
nididen aineiden myyntiin suurelle yleisolle. Rajoitukset eivat
koske ammattikdyttod eivatkd yritysten valisid toimia. Li-
siksi joidenkin lueteltujen aineiden myyntid suurelle ylei-
solle rajoitetaan ainoastaan tiettyind pitoisuuksina. Aineita
voi edelleen saada esittimalld viranomaiselta saadun luvan
(josta kdy ilmi laillinen kaytto). Poikkeusta sovelletaan vil-
jelijoihin, jotka saavat ostaa ammoniumnitraattia lannoite-
kdyttod varten ilman lupaa pitoisuusraja-arvoista riippu-
matta.

. Lupaa vaaditaan my®s, jos suureen yleiso6n kuuluva aikoo

tuoda lueteltuja aineita Euroopan unioniin.

. Taloudellisen toimijan, joka luovuttaa aineen tai seoksen

suureen yleisoon kuuluvalle, jolla on lupa, on tarkistettava
lupa ja sailytettdva litketoimesta tosite.

. Kunkin jdsenvaltion on annettava luvan myontimistd kos-

kevat sddnnot. Jasenvaltion toimivaltaisen viranomaisen on
evattavd hakijan lupa, jos on aiheellista epiilld aiotun kay-
ton laillisuutta. Myonnettyjen lupien on oltava voimassa
kaikissa jasenvaltioissa. Komissio voi laatia ohjeita lupien
teknisistd yksityiskohdista niiden vastavuoroisen tunnusta-
misen helpottamiseksi.

Ehdotuksen 6 artikla: Epdilyttavistd liiketoimista ja varkauksista
ilmoittaminen

Monien ongelmakemikaalien myyntid (liitteessa II luetellut
sekd liitteessd I luetellut kemikaalit, joihin jo sovelletaan
lupavaatimusta) koskee velvollisuus ilmoittaa epdilyttavistd
liiketoimista ja varkauksista.

Ehdotuksessa vaaditaan, ettd kukin jdsenvaltio perustaa
epdilyttavistd liiketoimista ilmoittamista varten kansallisen
yhteyspisteen (jonka puhelinnumero ja sdhkopostiosoite il-
moitetaan selvisti). Taloudellisten toimijoiden on ilmoitet-
tava epdilyttavisti litketoimista ja varkauksista viipymittd ja,
jos mahdollista, ilmoitettava asiakkaan henkilollisyys.

Komissio laatii ja paivittdd taloudellisten toimijoiden avuksi
ohjeita epdilyttavien liiketoimien tunnistamiseksi ja ilmoit-
tamiseksi. Ohjeisiin sisdllytetdidn myos sadnnoélliset paivityk-
set muita kuin liitteeseen I tai liitteeseen II kuuluvia aineita
koskevaan luetteloon. Niiden osalta rohkaistaan ilmoitta-
maan vapaaehtoisesti epdilyttdvistd liiketoimista ja varkauk-
sista.

13.

14.

15.

16.

17.

18.

Johdanto-osan 11 kappaleessa ja 7 artiklassa vaaditaan, ettd
asetukseen perustuva henkilotietojen kisittely on aina suo-
ritettava EU:n tietosuojalainsdddannon mukaisesti, erityisesti
direktiivin 95/46/EY (%) ja timin direktiivin tdytdntoonpa-
nemiseksi annetun kansallisen tietosuojalainsdddannon mu-
kaisesti. Ehdotus ei sisdlli muita tietosuojasddannoksia.

2. Henkil6tietojen riittivid suojaa varten tarvitaan yk-
sityiskohtaisempia siinnoksid

Asetuksessa saddettavit epailyttavistd liiketoimista ja var-
kauksista ilmoittaminen sekd lupa- ja rekisterointijirjes-
telmd edellyttavit henkilotietojen kisittelyd. Namd molem-
mat merkitsevit — ainakin jossain méirin — puuttumista
yksityisyyteen ja henkilotietojen suojaa koskevaan oikeuteen
ja edellyttavit siten asianmukaisia suojatoimia.

Euroopan tietosuojavaltuutettu pitdd myonteisend sitd, ettd
ehdotus sisdltdd erillisen sddnnoksen (7 artikla) tietosuo-
jasta. Tdmd ainut — ja erittdin yleinen — sddnnos ei kuiten-
kaan yksin riitd ratkaisemaan asianmukaisesti ehdotettuihin
toimenpiteisiin liittyvid tietosuojakysymyksia. Lisdksi ehdo-
tuksen asiaa koskevissa artikloissa (4, 5 ja 6 artikla) ei
myoskddn kuvata riittdvan yksityiskohtaisesti sdddettyjen
tietojenkisittelytoimien erityispiirteita.

Asetuksessa vaaditaan esimerkiksi lupajdrjestelmin osalta,
ettd taloudellisten toimijoiden on sdilytettdvd luvan koh-
teena olevista liikketoimista tosite, mutta siind ei madritelld,
mitd henkilotietoja kyseisten tositteiden pitdisi sisaltdd, mi-
ten kauan niitd on sdilytettdva, kenelle niitd voidaan niyttda
ja milld edellytyksin. Siind ei myoskddn méaritelld, mitd
tietoja lupahakemusten kisittelyn yhteydessd keratddn.

Ehdotuksessa sdddetddn epiilyttavistd liiketoimista ja var-
kauksista ilmoittamista koskevasta vaatimuksesta, mutta
siind el médritelld epdilyttdvad liiketointa, eikd sitd, mitkd
henkilotiedot on ilmoitettava, miten kauan ilmoitettuja tie-
toja on siilytettivd, kenelle ne voidaan luovuttaa ja milld
edellytyksin. Ehdotuksessa ei myoskdian anneta lisitietoja
perustettavasta kansallisesta yhteyspisteestd tai tietokan-
nasta, jonka nimi yhteyspisteet voivat perustaa jasenvalti-
oita varten, tai EU:n tasolla perustettavasta mahdollisesta
tietokannasta.

Tietosuojandkokulmasta epdilyttdvid liiketoimia koskevien
tietojen keruu on ehdotuksen arkaluonteisin aihe. Asiaa
koskevia sddnnoksid on selkeytettdvd sen varmistamiseksi,
ettd tietojenkdsittely on edelleen oikeasuhteista ja ettd vaa-
rinkdytto estetddn. Tdmdn saavuttamiseksi tietojenkdsittelyn
edellytykset on maddriteltdva selkedsti ja asianmukaisia suo-
jatoimia on sovellettava.

(*) Mainittu alaviitteessd 1.
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19. On tarkedd, ettd tietoja ei kdytetd muihin tarkoituksiin kuin periaatteisiin: henkil6tietojen keruuta ja siilytystd on rajoi-

20.

21.

22.

23,

C)

terrorismin torjuntaan (ja muiden sellaisten rikosten torjun-
taan, joihin liittyy kotitekoisten pommien valmistamiseen
kdytettavien kemikaalien vadrinkdytto). Tietoja ei pitdisi
myoskddn sdilyttdd kauan, etenkddn, jos mahdollisten tai
todellisten vastaanottajien médrd on suuri jaftai tietoja kdy-
tetddn tiedonlouhintaa varten. Tdima on vieldkin tarkedmpaa
tapauksissa, joissa voidaan osoittaa, ettd alustava epdily oli
aiheeton. Niissd tapauksissa tietojen sidilyttdmisen jatkami-
nen edellyttdd erityisperusteluja. Euroopan tietosuojavaltuu-
tettu mainitsee esimerkkind tdssd yhteydessd Euroopan ih-
misoikeustuomioistuimen asiassa S. ja Marper v. Yhdistynyt
kuningaskunta (2008) antaman tuomion (°), jonka mukaan
sellaisten henkiloiden DNA:n pitkdaikainen siilytys, joita ei
ole tuomittu rikoksesta, loukkasi heidin Euroopan ihmis-
oikeussopimuksen 8 artiklan mukaista oikeuttaan yksityi-

syyteen.

Niistd syistd Euroopan tietosuojavaltuutettu suosittelee, ettd
ehdotuksen 5, 6 ja 7 artiklaan sisillytetddn tarkempia lisd-
saannoksid ndiden huolenaiheiden ratkaisemiseksi. Jaljem-
pdnd esitetddn erityisid suosituksia.

Lisaksi on my®os otettava huomioon, voidaanko yksityiskoh-
taisempia erityissadnnoksid antaa komission tdytintoonpa-
nopddtoksessd ehdotuksen 10, 11 ja 12 artiklan mukaisesti
muiden tietosuojakysymysten ratkaisemiseksi kdytannon ta-
solla.

Lopuksi Euroopan tietosuojavaltuutettu suosittelee myos,
ettd komission ohjeisiin epdilyttavistd litketoimista ja lupien
teknisistd yksityiskohdista sisillytettdisiin tietojenkasittelya
ja tietosuojaa koskevia erityissddnnoksid. Ohjeet ja mahdol-
linen tietosuoja-alan tdytint66npanopditds on hyvaksyttava
Euroopan tietosuojavaltuutetun ja — jos kyse on tdytantoon-
panosta kansallisella tasolla — 29 artiklan mukaisen tieto-
suojatyoryhmin kuulemisen jilkeen. Itse asetuksessa on
saadettava tastd selkedsti, ja siind on myos lueteltava oh-
jeissaftdytantoonpanopaitoksessd ratkaistavat paakysymyk-
set.

3. Lupajirjestelmdi ja liiketoimien rekisterointid kos-
kevat suositukset

3.1. Ehdotuksen 5 artiklaa koskevat suositukset
Kerdttyjen tietojen enimmadissdilytysaika ja ryhmat

Euroopan tietosuojavaltuutettu suosittelee, ettd asetuksen
5 artiklassa madritellddn tallennettavien tietojen enimmiis-
siilytysaika (prima facie enintddn kaksi vuotta) sekd ryhmit
(korkeintaan nimi, lupanumero ja ostetut tuotteet). Nama
suositukset perustuvat tarpeellisuuden ja oikeasuhteisuuden

S. ja Marper v. Yhdistynyt kuningaskunta, Euroopan ihmisoikeustuo-

mioistuimen tuomio 4.12.2008 (kannchakemukset n:o 30562/04 ja
30566/04).

24,

25.

26.

27.

28.

tettava sithen, mikd on todella tarpeen niiden tarkoituksen
toteuttamiseksi (katso direktiivin 95/46/EY 6 artiklan 1
kohdan c ja e alakohta). Jos tallaisista mairitelmistd voidaan
paattdd kansallisessa lainsdddianndssi tai kdytdnnossd, tima
luultavasti johtaa kdytinndssd tarpeettomiin epavarmuuste-
kijoihin ja samanlaisten tapausten eriarvoiseen kohteluun.

Erityisiin tietoryhmiin kuuluvien tietojen keruun kieltaminen

Lisaksi asetuksen 5 artiklassa on myos nimenomaisesti kiel-
lettavd — lupamenettelyn yhteydessa — erityisiin tietoryhmiin
kuuluvien tietojen (sellaisina kuin ne on méaritelty direktii-
vin 95/46/EY 8 artiklassa), esimerkiksi rotua tai etnistd
alkuperid, poliittisia mielipiteitd tai uskonnollista tai filoso-
fista vakaumusta koskevien henkilotietojen, keruu ja kasit-
tely.

Tamd auttaa myos varmistamaan, ettei hakijoita kohdella
syrjivasti, esimerkiksi rodun, kansalaisuuden tai poliittisen
tai uskonnollisen suuntautumisen takia. Tdssd yhteydessd
Euroopan tietosuojavaltuutettu korostaa, ettd korkeatasoisen
tietosuojan varmistaminen on myos yksi tapa torjua rasis-
mia, muukalaisvihaa ja syrjintdd, mikd puolestaan voi estdd
radikalisoitumista ja varvdystd terrorismiin.

3.2. Ohjeita/tiytintéonpanopditostd koskevat suosituk-
set

Lupamenettelyn aikana kerdtyt tiedot

Asetuksessa sdddetdin, ettd lupahakemukset on evittivi, jos
on aiheellista epdilldi aiotun kiyton laillisuutta. Tdmén
osalta olisi hyodyllistd, jos ohjeissa tai tdytintoonpanopaa-
toksessd yksiloidddn tiedot, joita lupaviranomaiset voivat
kerdtd lupahakemuksen yhteydessa.

Kayttitarkoituksen rajoittaminen

Ohjeissa tai taytantoonpanopadtoksessd on maarattava, ettd
tietoja voidaan luovuttaa ainoastaan toimivaltaisille lainval-
vontaviranomaisille, jotka tutkivat terroristien toimia tai ra-
jhteiden lihtoaineiden muuta epdiltya rikollista vaarinkédyt-
tod. Tietoja ei pitdisi kayttdd muuhun tarkoitukseen (katso
direktiivin 95/46/EY 6 artiklan 1 kohdan b alakohta).

Rekisteroidyille tiedottaminen liiketoimien rekisterginnistd (ja
epdilyttavistd liiketoimista ilmoittamisesta)

Euroopan tietosuojavaltuutettu suosittelee lisdksi, ettd oh-
jeissa tai tdytintoOnpanopdatoksessd madrtddn, ettd lupa-
viranomaisen — joka pystyy parhaiten toimittamaan nima
tiedot suoraan rekisteroidyille — on tiedotettava luvanhalti-
joille siitd, ettd heiddn ostoksensa rekisterdidddn ja ettd
niistd voidaan tehdad ilmoitus, jos ne havaitaan “epdilytta-
viksi” (katso direktiivin 95/46/EY 10 ja 11 artikla).
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29.

30.

31.

32.

33.

4. Epiilyttivistd liiketoimista ja varkauksista ilmoitta-
mista koskevat suositukset

4.1. Ehdotuksen 6 artiklaa koskevat suositukset

Euroopan tietosuojavaltuutettu suosittelee, ettd kansallisten
yhteyspisteiden asemaa ja luonnetta selkeytetddn ehdotuk-
sessa. Vaikutusten arvioinnissa (6.33 kohdassa) todetaan,
ettd ndiden yhteyspisteiden ei tarvitse olla "lainvalvontavi-
ranomaisia”, vaan ne voivat olla myos “jarjestojd”. Lainsdd-
dintoasiakirjoissa ei anneta lisitietoja tdstd. Tatd on selkey-
tettdva erityisesti ehdotuksen 6 artiklan 2 kohdassa. Lain-
valvontaviranomaisten on periaatteessa sailytettavd tiedot.
Tietojen sdilyttdiminen muualla on perusteltava selkedsti.

Lisiksi asetuksen 6 artiklassa on yksiloitava rekisterditdvat
henkilotiedot (korkeintaan nimi, lupanumero, ostetut tuot-
teet ja epdilyn perusteet). Ndiden suositusten on perustut-
tava tarpeellisuuden ja oikeasuhteisuuden periaatteisiin: hen-
kilotietojen keruu on rajoitettava sithen, mikd on todella
tarpeen niiden tarkoituksen toteuttamiseksi (katso direktii-
vin 95/46/EY 6 artiklan 1 kohdan c alakohta). Tdssd yh-
teydessd sovelletaan 23 kohdassa mainittuja perusteluja.

Asetuksen 6 artiklassa on myo6s nimenomaisesti kiellettdva
- ilmoitusmenettelyn yhteydessd — erityisiin tietoryhmiin
kuuluvien tietojen (sellaisina kuin ne on madritelty direktii-
vin 95/46/EY 8 artiklassa), esimerkiksi rotua tai etnistd
alkuperdd, poliittisia mielipiteitd tai uskonnollista tai filoso-
fista vakaumusta koskevien tietojen, keruu ja Kkasittely
(katso my6s 24-25 kohta).

Lopuksi 6 artiklassa on asetettava enimmadissailytysaika ot-
taen huomioon tietojen tallennuksen tarkoitus. Euroopan
tietosuojavaltuutettu suosittelee, ettd — jollei epdilyttava lii-
ketoimi tai varkaus ole johtanut erityistutkintaan ja tutkinta
on vield kesken — kaikki ilmoitetut epdilyttavit liikketoimet
ja varkaudet on poistettava tietokannasta tietyn ajan kulut-
tua (prima facie viimeistddn kahden vuoden kuluttua ilmoi-
tuksen paivimairistd). Timdn pitdisi auttaa varmistamaan,
ettd tapauksissa, joissa epdilystd ei ole vahvistettu (tai lisd-
tutkintaa ei ole tehty), viattomista henkiloistd ei pidetd
"mustaa listaa” tai he eivit ole “epiiltyja” kohtuuttoman
pitkdn ajan (katso direktiivin 95/46/EY 6 artiklan 1 kohdan
e alakohta). Tiltd osin on kaikissa tapauksissa viltettava
lifan suuria eroja kansallisella tasolla.

Tdmi rajoitus on myods tarpeen tietojen laatua koskevan
periaatteen varmistamiseksi (katso direktiivin  95/46/EY
6 artiklan 1 kohdan d alakohta) sekd muiden tirkeiden
oikeusperiaatteiden, kuten syyttomyysolettaman, varmista-
miseksi. Tamd voi johtaa yksiloiden korkeatasoisempaan
suojaan, mutta samalla lainvalvonnassa voidaan keskittyd
tehokkaammin vakavimpiin tapauksiin, joissa epdily voi-
daan todennikaisesti lopulta vahvistaa.

34.

35.

36.

37.

38.

4.2. Ohjeita/tiytantoonpanopdiditosti koskevat suosituk-
set

Epdilyttavid liiketoimia koskevat perusteet pitdisi mddrittdd

Ehdotuksessa ei madritelld, mitka liiketoimet ovat "epdilyt-
tavia”. Ehdotuksen 6 artiklan 6 kohdan a alakohdassa sia-
detddn, ettd komissio “laatii ja piivittdd ohjeita” ja antaa
tietoja “epdilyttavien liiketoimien tunnistamisesta ja ilmoit-
tamisesta”.

Euroopan tietosuojavaltuutettu pitdd myonteisend sitd, ettd
ehdotuksessa vaaditaan komissiota laatimaan ohjeita. Nii-
den ohjeiden on oltava riittavin selkeitd ja konkreettisia.
Ohjeilla on estettava liian laaja tulkinta, minimoitava hen-
kilotietojen ilmoittaminen lainvalvontaviranomaisille ja es-
tettivda mahdolliset sattumanvaraiset tai syrjivat kdytinnot
esimerkiksi rodun, kansalaisuuden tai poliittisen tai uskon-
nollisen suuntautumisen takia.

Kayttotarkoituksen rajoittaminen, luottamuksellisuus, turvallisuus
ja tietojen saanti

Ohjeissa/taytintoonpanopaitoksessd on lisdksi madrattava,
ettd tietoja on siilytettdvd turvassa ja pidettdvd luottamuk-
sellisina ja ettd niitd saa luovuttaa ainoastaan toimivaltaisille
lainvalvontaviranomaisille, jotka tutkivat terroristien toimia
tai rdjahteiden ldhtoaineiden muuta epiiltyd rikollista vaa-
rinkdyttod. Tietoja ei saa kdyttdd muihin tarkoituksiin, esi-
merkiksi luovuttaa vero- tai maahanmuuttoviranomaisille,
jotka voivat tutkia asiaan liittymattomia kysymyksia.

Ohjeissa/taytintoonpanopaitoksessd on lisaksi madriteltava,
kenelld on pddsy kansallisten yhteyspisteiden vastaanotta-
miin (ja tallentamiin) tietoihin. Tietojen saantia/tietojen luo-
vutusta rajoitetaan tiedonsaantitarpeen perusteella. Mahdol-
lisia vastaanottajia koskevan luettelon julkaisemista pitiisi
myos harkita.

Rekisterdityjen tiedonsaantioikeudet

Ohjeissa/taytintoonpanopaitoksessa on maédriteltava rekis-
terdityjen tiedonsaantioikeudet, mukaan lukien tarvittaessa
rekisteroityja koskevien tietojen oikaisu tai poisto (katso
direktiivin 95/46/EY 12-14 artikla). Télld oikeudella — tai
mahdollisilla 13 artiklan mukaisilla poikkeuksilla — voi olla
merkittavid seurauksia. Esimerkiksi yleisten sddntojen mu-
kaan rekisteroidylli on myos oikeus tietdd, onko hinen
liiketoimensa ilmoitettu epdilyttaviksi. Tamadn oikeuden
(mahdollinen) kaytto voisi kuitenkin estdd rdjahteiden ldhto-
aineiden myyjdd ilmoittamasta ostajan epdilyttavista liiketoi-
mista. Ndin ollen mahdolliset poikkeukset pitdisi selvisti
perustella ja yksiloidd mieluiten asetuksessa tai joka tapauk-
sessa ohjeissa/taytintoonpanopddtoksessd. On myos sdddet-
tdvd muutoksenhakumenettelystd, johon kansalliset yhteys-
pisteet osallistuvat.



1.4.2011

Euroopan unionin virallinen lehti

C 101/5

39.

40.

41.

5. Lisihuomautukset
Tehokkuuden maddrdaikaistarkastelu

Euroopan tietosuojavaltuutettu suhtautuu myonteisesti sii-
hen, ettd ehdotuksen 16 artiklassa midritddn asetuksen
uudelleentarkastelusta (viiden vuoden kuluttua sen antami-
sesta). Euroopan tietosuojavaltuutettu katsoo, ettd maardai-
kaistarkastelussa on osoitettava, etti uudet vilineet ovat
edelleen tehokkaita keinoja terrorismin (ja muun rikollisen
toiminnan) torjumiseksi. Euroopan tictosuojavaltuutettu
suosittelee, ettd asetuksessa on nimenomaisesti sdddettdva,
ettd tdllaisen tarkastelun aikana on myos arvioitava asetuk-
sen tehokkuutta sekd sen vaikutusta perusoikeuksiin, myos
tietosuojaan.

[l PAATELMAT

Euroopan tietosuojavaltuutettu suosittelee, ettd ehdotukseen
lisdtddn tarkempia sddnnoksid, joissa kisitellddn asianmukai-
sesti tietosuojakysymyksid. Lisaksi komission ohjeisiin epéi-
lyttavistd liiketoimista ja lupien teknisistd yksityiskohdista —
sekd mahdolliseen tietosuojan tdytintoonpanopaitokseen —
on siséllytettdvd erityissiannoksid tietojenkasittelystd ja tie-
tosuojasta. Euroopan tietosuojavaltuutettua ja tarvittaessa
29 artiklan mukaista tyéryhmii, jossa on jdsenvaltioiden
tietosuojaviranomaisten edustajia, pitdisi kuulla ennen oh-
jeiden (ja mahdollisen tiytintoonpanopaitoksen) hyvaksy-
mista.

Asetuksen 5 artiklassa on mdiriteltdvd rekisterdityjen lii-
ketoimien enimmaissiilytysaika (prima facie enintddn kaksi
vuotta) sekd rekisteroitivien henkilotietojen ryhmit (kor-
keintaan nimi, lupanumero ja ostetut tuotteet). Erityisiin
tietoryhmiin kuuluvien tietojen kasittely on nimenomaisesti
kiellettava.

42.

43.

44,

Kansallisten yhteyspisteiden asemaa ja luonnetta on selkey-
tettdivd ehdotuksen 6 artiklassa. Téssd sadnnoksessd on
myos madriteltivi epiilyttavia liiketoimia koskevien tietojen
enimmdissdilytysaika (prima facie enintddn kaksi vuotta) sekd
rekisterditavit henkilotiedot (korkeintaan nimi, lupanu-
mero, ostetut tuotteet sekd epdilyn perusteet). Erityisiin tie-
toryhmiin kuuluvien tietojen kisittely on nimenomaisesti
kiellettdva.

Lisaksi ohjeissa/tdytintoonpanosadnndissd on maddriteltdva
tiedot, joita lupaviranomaiset voivat kerdtd lupahakemuksen
yhteydessd. Niissi on my0s selvasti madriteltivd tietojen
kayttotarkoitukset. Vastaavia sadnnoksid on myos sovellet-
tava epdilyttavid litketoimia koskeviin tietoihin. Ohjeissa/
taytantoonpanopddtoksessd on madrdttava, ettd lupaviran-
omaisen on ilmoitettava lupahakijoille siitd, ettd niiden
hankinnat rekister6idddn ja ettd niistd voidaan tehdd ilmoi-
tus, jos ne havaitaan “epiilyttaviksi”. Ohjeissa/tdytanto6npa-
nopédtoksessd on lisiksi madriteltdvi, kenelld on paisy kan-
sallisten yhteyspisteiden vastaanottamiin (ja tallentamiin)
tietoihin. Tietojen saantia | tietojen luovutusta rajoitetaan
tiedonsaantitarpeen perusteella. Niissd on myos maariteltdva
rekisterdityjen oikeudet saada tietoa sekd ilmoitettava ja
perusteltava selkeisti mahdolliset poikkeukset.

Sdddettyjen toimenpiteiden tehokkuutta on tarkasteltava
médrdajoin ja samalla arvioitava niiden vaikutusta yksityi-
syyteen.

Tehty Brysselissd 15 pdivand joulukuuta 2010.

Peter HUSTINX
Euroopan tietosuojavaltuutettu
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Euroopan tietosuojavaltuutetun lausunto komission tiedonannosta Euroopan parlamentille ja

neuvostolle “EU:n sisdisen turvallisuuden

strategian toteuttaminen: viisi askelta kohti

turvallisempaa Eurooppaa”

(2011/C 101/02)

EUROOPAN TIETOSUOJAVALTUUTETTU, joka

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopi-
muksen ja erityisesti sen 16 artiklan,

ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityi-
sesti sen 7 ja 8 artiklan,

ottaa huomioon yksiloiden suojelusta henkil6tietojen ksitte-
lyssd ja ndiden tietojen vapaasta liikkuvuudesta 24 piivind lo-
kakuuta 1995 annetun Euroopan parlamentin ja neuvoston di-
rektiivin 95/46/EY (),

ottaa huomioon yksiloiden suojelusta yhteisojen toimielinten ja
elinten suorittamassa henkilotietojen kisittelyssd ja ndiden tieto-
jen vapaasta liikkuvuudesta 18 paivind joulukuuta 2000 anne-
tun Euroopan parlamentin ja neuvoston asetuksen (EY) N:o
45/2001 (?) ja erityisesti sen 41 artiklan mukaisesti tietosuoja-
valtuutetulle ldhetetyn lausuntopyynnén,

ON ANTANUT SEURAAVAN LAUSUNNON:

I JOHDANTO

1. Komissio antoi 22. marraskuuta 2010 tiedonannon "EU:n
sisdisen turvallisuuden strategian toteuttamissuunnitelma:
viisi askelta kohti turvallisempaa Eurooppaa” (jiljempini
‘tiedonanto’) (). Tiedonanto toimitettiin Euroopan tietosuo-
javaltuutetulle kuulemista varten.

2. Euroopan tietosuojavaltuutettu on tyytyvdinen siihen, ettd
komissio kuuli hintd tiedonannosta. Euroopan tietosuoja-
valtuutettu esitti epdvirallisia huomioita tiedonantoluonnok-
sesta jo ennen sen hyvaksymistd, ja jotkin noista huomi-
oista on otettu huomioon lopullisessa tiedonannossa.

Tiedonannon taustaa

3. Tiedonannossa kisitellddn EU:n sisdisen turvallisuuden stra-
tegiaa, joka hyviksyttiin 23. helmikuuta 2010 Espanjan
puheenjohtajakaudella (%). Strategiassa méaritellddn euroop-
palainen turvallisuusmalli, jossa yhdistellddn toimia muun
muassa lainvalvonnan, oikeudellisen yhteistyon, rajaturvalli-

) EYVL L 281, 23.11.1995, s. 31.

()
(3 EYVL L 8, 12.1.2001, s. 1.
(}) KOM(2010) 673 lopullinen
(*) Asiak. 5842/2/10.

suuden ja pelastuspalvelun alalla kunnioittaen kuitenkin sa-
malla yhteisid eurooppalaisia arvoja, kuten perusoikeuksia.
Strategian pddtavoitteina on:

— esitelld kansalaisille nykyiset EU:n vilineet, joilla voi-
daan jo taata EUnn kansalaisten turvallisuus ja vapaus,
sekd osoittaa lisdarvo, jota EUnn toiminnasta saadaan
talld alalla;

— kehittdd edelleen yhteisid vilineitd ja toimintamalleja
soveltamalla yhtendisempad lahestymistapaa, jossa puu-
tutaan turvattomuuden seurausten ohella myds sen syi-

hin;

— vahvistaa lainvalvontaa, oikeudellista yhteistyotd, raja-
turvallisuutta, pelastuspalvelua sekd suuronnettomuuk-
sien hallintaa.

4. Sisdisen turvallisuuden strategian tavoitteena on torjua EU:n
turvallisuuden kannalta suurimpia uhkia ja haasteita, kuten
vakavaa ja jarjestdytynyttd rikollisuutta, terrorismia seké tie-
toverkkorikollisuutta. Lisaksi siind pyritddn lujittamaan EU:n
ulkorajojen valvontaa ja vahvistamaan kykya selviytya seka
luonnonvoimien ettd ihmisen aiheuttamista katastrofeista.
Strategiassa mddritetddn yleiset suuntaviivat, periaatteet ja
ohjeet, joiden mukaisesti EU:n pitdisi toimia noilla aloilla,
sekd kehotetaan komissiota antamaan ehdotuksia oikein
ajoitetuista toimista strategian toteuttamiseksi.

5. Tassd  yhteydessi ~ on  tdrkedd  mainita  my0s
8-9. marraskuuta 2010 pidetyn oikeus- ja sisdasioiden neu-
voston pditelmat jdrjestdytynyttd ja vakavaa kansainvalistd
rikollisuutta koskevan EU:n toimintapoliittisen syklin perus-
tamisesta ja toteuttamisesta (°) (jaljempdnd ’‘marraskuun
2010 padtelmat’). Marraskuun 2010 pddtelmit ovat jatkoa
neuvoston vuonna 2006 hyviksymille paitelmille sisdisen
turvallisuuden rakenteista (°), ja niissd kehotetaan neuvostoa
ja komissiota kehittimain kattava sisdisen turvallisuuden
strategia, joka perustuu EU:n perusoikeuskirjassa vahvistet-
tuihin EU:n yhteisiin arvoihin (7).

(°) Neuvoston 3043. istunto, oikeus- ja  sisdasiat, Bryssel,

8-9. marraskuuta 2010.

(6) Asiak. 7039/2/06 JAI 86 CATS 34.

(7) Marraskuun 2010 paitelmissd hyvaksyttiin vakavaa kansainvilistd ja
jarjestaytynyttd rikollisuutta koskeva EU:n toimintapoliittinen sykli,
joka on nelivaiheinen: 1) Toimintapolitikan suunnittelu kayttden
perustana vakavaa ja jirjestdytynyttd rikollisuutta koskevaa Euroopan
unionin uhkakuva-arviota (European Union Serious and Organised
Crime Threat Assessment, EU SOCTA). 2) Toimintapolitiikan maa-
rittely ja paitoksenteko sen perusteella, ettd neuvosto madrittdd ra-
joitetun mddrdn painopisteitd. 3) Vuotuisten operatiivisten toiminta-
suunnitelmien tdytintoonpano ja seuranta. 4) Toimintapoliittisen
syklin paitteeksi suoritetaan perinpohjainen arviointi, joka toimii
seuraavan syklin lahtokohtana.
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6. Marraskuun 2010 péidtelmissd luetellaan sisdisen turvalli-

suuden strategian toteuttamisessa olennaisia ohjeita ja ta-
voitteita, kuten ennakoivan ja tiedusteluperusteisen lahesty-
mistavan kehittiminen, EU:n erillisvirastojen yhteistyon
vahvistaminen ja niiden vilisen tietojenvaihdon parantami-
nen sekd kansalaisten tietoisuuden lisddminen siitd, miten
merkittdvad tyotd unioni tekee heidin suojelemisekseen.
Marraskuun 2010 pditelmissi kehotetaan myds komissiota
laatimaan asiaankuuluvien virastojen sekd jasenvaltioiden
asiantuntijoiden kanssa kullekin painopisteelle monivuoti-
sen strategiaohjelman, jossa madritetddn paras strategia kul-
loinkin kyseessd olevan ongelman ratkaisemista varten. Li-
siksi marraskuun 2010 pédtelmissd kehotetaan komissiota
kuulemaan jasenvaltioiden ja EU:n erillisvirastojen asiantun-
tijoita ja kehittdimdin sen perusteella riippumattoman me-
kanismin, jolla voidaan arvioida monivuotisten strategia-
ohjelmien toteuttamista. Euroopan tietosuojavaltuutettu pa-
laa nédihin asioihin jiljempéni tdssd lausunnossa, koska ne
liittyvat laheisesti tai vaikuttavat merkittavésti niin henkilo-
tietojen suojaan, yksityisyyteen kuin muihin asiaan kuu-
luviin perusoikeuksiin ja -vapauksiin.

Tiedonannon sisilto ja tavoitteet

. Tiedonannossa esitetddn viisi strategista tavoitetta, jotka
kaikki liittyvat yksityisyyteen ja tietosuojaan:

— Hajotetaan kansainviliset rikollisverkostot.

— Ehkdistddn terrorismia ja radikalisoitumista ja puututaan
terroristien varvaystoimintaan.

— Parannetaan kansalaisten ja yritysten turvallisuutta verk-
koympiristossi.

— Vahvistetaan turvallisuutta rajavalvonnan avulla.

— Parannetaan Euroopan kykyi selviytyd kriiseistd ja ka-
tastrofeista.

. Tiedonannon mukaan sisgisen turvallisuuden strategian toteut-
tamissuunnitelmassa mdadritetddn yhteinen toimintaohjelma
jasenvaltioille, Euroopan parlamentille, komissiolle, neuvos-
tolle, erillisvirastoille sekd muille toimijoille, kuten kansa-
laisyhteiskunnalle ja paikallisviranomaisille. Toteuttamis-
suunnitelmassa tehdddn my6s ehdotuksia siitd, milld tavoin
edelld mainittujen pitdisi tehdd yhteistyotd seuraavien neljan
vuoden aikana, jotta sisdisen turvallisuuden strategian ta-
voitteet voitaisiin saavuttaa.

. Tiedonanto perustuu Lissabonin sopimukseen, ja siind huo-
mioidaan myos Tukholman ohjelmaan (ja sitd koskevaan
toimintasuunnitelmaan) sisiltyvit ohjeet. Tukholman ohjel-
man luvussa 4.1 korostetaan tarvetta kehittdd kattava sisdi-
sen turvallisuuden strategia, jossa kunnioitetaan perusoike-
uksia sekd kansainvilisen suojelun ja oikeusvaltion periaa-
tetta. Tukholman ohjelman mukaan sisdisen turvallisuuden

10.

11.

12.

strategian kehittdminen, seuranta ja toteuttaminen pitdisi
my0s asettaa yhdeksi Euroopan unionin toiminnasta tehdyn
sopimuksen 71 artiklan mukaisesti perustetun sisdisen tur-
vallisuuden pysyvian komitean (COSI) pdatehtavistd. Jotta
sisdisen turvallisuuden strategiaa voitaisiin toteuttaa tehok-
kaasti, sithen pitisi sisillyttid myos yhdennetyn rajavalvon-
nan turvallisuusnikokohdat seki tarvittaessa rikosoikeudel-
linen yhteisty6 sisdistd turvallisuutta koskevan operatiivisen
yhteistyon alalla. Téssd yhteydessd on myos tirkedd mainita,
ettd Tukholman ohjelmassa kehotetaan omaksumaan siséi-
sen turvallisuuden strategiaa varten yhdennetty lahestymis-
tapa, jossa huomioidaan myos EU:n ulkoisen turvallisuuden
strategia sekd muut EU:n toimet erityisesti sisdimarkkinoiden
alalla.

Lausunnon tavoite

Tiedonannossa viitataan moniin politiikan aloihin, jotka
Euroopan unionissa sisaltyvit tai joilla on vaikutusta sisgisen
turvallisuuden Kisitteeseen laaja-alaisesti ymmarrettyna.

Lausunnon tavoitteena ei ole analysoida kaikkia tiedonan-
nossa kisiteltyja politiikan aloja ja yksittaisia kysymyksia,
vaan tavoitteena on:

— tarkastella tiedonannossa esitettyjd sisdisen turvallisuu-
den strategian tavoitteita yksityisyyden ja tietosuojan
nakokulmasta sekd painottaa — samasta ndkokulmasta
— tarvetta liittdd se muihin strategioihin, joita EU:ssa
kasitelladn ja hyviksytidn;

— madritelld tietyt tietosuojaa koskevat kisitteet, jotka olisi
huomioitava suunniteltaessa, kehitettdessid ja toteutetta-
essa sisdisen turvallisuuden strategiaa EUn tasolla;

— antaa tarpeen mukaan ehdotuksia siitd, miten tietosuo-
jaa koskevat seikat voitaisiin parhaiten huomioida toteu-
tettaessa tiedonannossa ehdotettuja toimia.

Euroopan tietosuojavaltuutettu painottaa ehdotuksissaan
etenkin sisdisen turvallisuuden strategian ja tiedonhallinta-
strategian vilistd yhteyttd sekd kattavan tietosuojalainsii-
ddnnon luomista. Lisiksi Euroopan tietosuojavaltuutettu
viittaa muun muassa seuraaviin kasitteisiin: paras kdytetta-
vissd oleva tekniikka ja “sisddnrakennettu yksityisyyden
suoja”’, yksityisyyden suojaa ja tietosuojaa koskeva vaikutus-
ten arviointi sekd rekisteroityjen oikeudet. Ne vaikuttavat
valittomasti sisdisen turvallisuuden strategian suunnitteluun
ja toteuttamiseen. Lausunnossa esitetddn myos huomioita
tietyistd erityisaloista, kuten yhdennetystd rajaturvallisuu-
desta, Euroopan rajavalvontajirjestelméstd (EUROSUR) ja
henkilétietojen kisittelystd Euroopan rajaturvallisuusviras-
tossa (Frontex), sekd joistakin muista aloista, kuten verkko-
ympdristostd ja terrorismin rahoituksen jiljittimisohjel-
masta (TFTP).
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13.

14.

15.

16.

17.

)

II YLEISIA HUOMIOITA

Sisidisen turvallisuuden strategiaa koskevia EU:n strate-
gioita varten tarvitaan kokonaisvaltaisempi, kattavampi
ja "strategisempi” lihestymistapa

EU:ssa keskustellaan tilld hetkelld lukuisista Lissabonin so-
pimukseen ja Tukholman ohjelmaan perustuvista EU:n stra-
tegioista, jotka vaikuttavat vélittomasti tai vélillisesti tieto-
suojaan. Sisdisen turvallisuuden strategia on niistd yksi, ja se
liittyy laheisesti muihin strategioihin (joita on kasitelty hil-
jattain komission tiedonannoissa tai joita on tarkoitus ka-
sitelld ldhitulevaisuudessa). Esimerkkeind mainittakoon EU:n
tiedonhallintastrategia ja eurooppalainen tiedonvaihtomalli,
EU:n perusoikeuskirjan toteuttamista koskeva strategia, ko-
konaisvaltainen tietosuojastrategia sekd EU:n terrorismin
vastainen strategia. Euroopan tietosuojavaltuutettu kiinnit-
tad lausunnossa erityistd huomiota tiedonhallintastrategiaan
ja Euroopan unionin toiminnasta tehdyn sopimuksen
16 artiklaan perustuvaan kattavaan tietosuojalainsdadin-
t66n. Ne liittyvit selkeimmin sisdisen turvallisuuden strate-
giaan tietosuojan ndkokulmasta.

Edelld mainitut strategiat muodostavat yhdessd monitahoi-
sen toisiinsa liittyvien poliittisten suuntaviivojen, ohjelmien
ja suunnitelmien "tilkkutdkin”, minkd vuoksi EU:ssa tarvi-
taan kattavaa ja yhtendistd ldhestymistapaa.

Yleisemmin voidaan todeta, ettd jos tulevia toimia toteutet-
taessa sovelletaan eri strategioiden yhdistimiseen perustuvaa
lahestymistapaa, se osoittaisi, ettd EU:lla on yhteniinen na-
kemys EU:n strategioista ja ettd kyseiset strategiat ja niitd
kisittelevdt viimeaikaiset tiedonannot liittyvat laheisesti toi-
siinsa. Tama johtuu siitd, ettd Tukholman ohjelma muodos-
taa niille kaikille yhteisen viitekohdan. Talld tavoin luotai-
siin myos myonteisid synergiaetuja vapauden, turvallisuu-
den ja oikeuden alueeseen liittyvien toimien vilille sekd
valtettdisiin padllekkaiset toimet kyseiselld alalla. Mika tar-
keintd, tillainen lahestymistapa myos tehostaisi ja johdon-
mukaistaisi tietosuojasddnnosten soveltamista toisiinsa liit-
tyvien strategioiden yhteydessa.

Euroopan tietosuojavaltuutettu korostaa, ettd yksi sisdisen
turvallisuuden strategian tukipilareista on tehokas tiedon-
hallinta Euroopan unionissa. Sen pitdisi perustua tarpeelli-
suuden ja suhteellisuuden periaatteisiin, jotta tietojen vaih-
taminen olisi perusteltua.

Kuten Euroopan tietosuojavaltuutetun lausunnossa tiedon-
hallintaa kisittelevisti tiedonannosta (%) todetaan, Euroopan
tietosuojavaltuutettu korostaa sitd, ettd uusia henkilotietojen

Euroopan tietosuojavaltuutetun 30. syyskuuta 2010 antama lausunto
komission tiedonannosta Euroopan parlamentille ja neuvostolle "Kat-
saus tiedonhallintaan vapauden, turvallisuuden ja oikeuden alalla”.

18.

19.

20.

tallennusta ja vaihtoa koskevia siddosehdotuksia pitdisi an-
taa vain, jos niiden tarpeellisuus voidaan osoittaa konkreet-
tisesti (°). Tamdn lakisditeisen vaatimuksen pitdisi edistdd
ennakoivaa politiikkaa sisdisen turvallisuuden strategian to-
teuttamisessa. Se, ettd sisdisen turvallisuuden strategia edel-
lyttdd kattavaa lahestymistapaa, johtaa vidistimattd myos
sithen, ettd kaikki sisdisen turvallisuuden alalla nykyisin
kidytossd olevat vilineet on arvioitava ennen kuin ehdote-
taan uusia.

Tahin liittyen Euroopan tietosuojavaltuutettu esittdd myos,
ettd olemassa olevien vilineiden sddnnollistd arviointia kos-
kevia lausekkeita sovellettaisiin useammin. Tallainen lauseke
sisiltyi esimerkiksi tietojen siilyttimisestd annettuun direk-
tiiviin, jota arvioidaan parhaillaan (19).

Tietosuoja sisdisen turvallisuuden strategian tavoit-
teena

Tiedonannossa viitataan henkilotietojen suojaan kohdassa
Yhteisiin arvoihin perustuva turvallisuuspolitiikka. Siind tode-
taan, ettd sisdisen turvallisuuden strategian toteuttamissuun-
nitelman ja sen tdytintoonpanovilineiden ja -toimien tulee
perustua yhteisiin arvoihin, kuten oikeusvaltion periaattee-
seen ja EUn peruskirjassa vahvistettujen perusoikeuksien
noudattamiseen. Tihdn liittyen kyseisessd kohdassa tode-
taan: "Silloin kun lainvalvontatoimia EU:ssa tehostetaan tie-
tojenvaihdon avulla, on my6s suojattava yksiloiden oikeus
yksityisyyteen ja heidin perusoikeutensa henkilotietojen
suojaan.”

Tamad on myonteinen toteamus. Sen ei kuitenkaan voida
sellaisenaan katsoa ratkaisevan sisdisen turvallisuuden stra-
tegiaan liittyvid tietosuojakysymyksid. Tiedonannossa ei ki-
sitelld tietosuojaa tarkemmin (1'), eikd siind myoskain seli-
tetd, miten yksityisyys ja tietosuoja taataan sisdisen turval-
lisuuden strategiaa koskevissa kdytinnon toimissa.

Kyse on lakisditeisestd vaatimuksesta; katso erityisesti Euroopan

yhteis6jen tuomioistuimen 2. marraskuuta 2010 antama tuomio
yhdistetyissd asioissa C-92/09 ja C-93/09. Euroopan tietosuojaval-
tuutettu on korostanut titd lahestymistapaa eri yhteyksissd myos
esimerkiksi seuraavissa vapauden, turvallisuuden ja oikeuden aluetta
koskevista  sdddosehdotuksista  antamissaan  lausunnoissa:
19. lokakuuta 2005 annettu lausunto kolmesta Schengenin tieto-
jarjestelmin toista sukupolvea (SIS II) koskevasta ehdotuksesta;
20. joulukuuta 2007 annettu lausunto ehdotuksesta neuvoston pui-
tepadtokseksi matkustajarekisterin (PNR) kéytostd lainvalvontatar-
koituksiin; 18. helmikuuta 2009 annettu lausunto ehdotuksesta
asetukseksi Eurodac-jirjestelmidn perustamisesta sormenjilkien ver-
tailua varten (kolmannen maan kansalaisen tai kansalaisuudettoman
henkilon johonkin jdsenvaltioon jattiman kansainvélistd suojelua
koskevan hakemuksen Kkisittelystd vastuussa olevan jdsenvaltion
madrittimisperusteiden ja -menettelyjen vahvistamisesta) annetun
asetuksen  (EY) Nwo [...[]...]  tehokkaaksi  soveltamiseksi;
18. helmikuuta 2009 annettu lausunto ehdotuksesta asetukseksi
kolmannen maan kansalaisen tai kansalaisuudettoman henkilén jo-
honkin jdsenvaltioon jittiman kansainvilistd suojelua koskevan ha-
kemuksen kisittelystd vastuussa olevan jisenvaltion médrittimispe-
rusteiden ja -menettelyjen vahvistamisesta; 7. lokakuuta 2009 an-
nettu lausunto ehdotuksista, jotka koskevat lainvalvontaviranomais-
ten paisyd Eurodac-jirjestelmiin.

Euroopan parlamentin ja neuvoston 15 pdivind maaliskuuta 2006
antama direktiivi 2006/24/EY yleisesti saatavilla olevien siahkoisten
viestintdpalvelujen tai yleisten viestintdverkkojen yhteydessi tuotet-
tavien tai kasiteltdvien tietojen siilyttimisestd ja direktiivin
2002/58/EY muuttamisesta, (EUVL L 105, 13.4.2006, s. 54).
Tietosuoja mainitaan erityisesti vain kohdassa, jossa viitataan hen-
kilotietojen kisittelyyn Frontexissa.
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suuden strategian toteuttamissuunnitelman yhtend tavoitteena
pitdisi olla suoja laajemmin ymmirrettyn, jotta kansalaisten
suojelu vallitsevilta uhkilta ja toisaalta heiddn yksityisyy-
tensd suojaaminen ja oikeutensa henkilotietojen suojaan
olisivat varmasti oikealla tavalla tasapainossa keskendin. Toi-
sin sanoen turvallisuus- ja yksityisyyskysymykset on otet-
tava huomioon myos sisdisen turvallisuuden strategiaa ke-
hitettdessd, kuten Tukholman ohjelmassa ja neuvoston paa-
telmissd esitetddn.

Itse asiassa EU:n sisdisen turvallisuuden strategian tavoit-
teena pitdisi nimenomaan olla turvallisuuden varmistami-
nen siten, ettd yksityisyyttd ja tietosuojaa kunnioitetaan tay-
simédraisesti. Tdmdan pitdisi ndkyd kaikissa toimissa, joita
jasenvaltiot ja EU:n toimielimet toteuttavat strategian yhtey-
dessi.

Tassd yhteydessd Euroopan tietosuojavaltuutettu viittaa tie-
donantoon KOM(2010) 609 kattavasta lahestymistavasta
henkilétietojen suojaan Euroopan unionissa ('?). Euroopan
tietosuojavaltuutettu antaa siitd pian erillisen lausunnon
mutta korostaa tdssd, ettei sisdisen turvallisuuden strategian
tehokas toteuttaminen ole mahdollista, jollei sitd tdydentd-
midn luoda kestivdd tietosuojajirjestelmdd keskindisen
luottamuksen ja tehokkuuden parantamiseksi.

III SISAISEN TURVALLISUUDEN STRATEGIAN SUUNNIT-
TELUUN JA TOTEUTTAMISEEN SOVELLETTAVIA KASIT-
TEITA

On selvdd, ettd jotkin sisdisen turvallisuuden strategian ta-
voitteisiin liittyvistd toimista voivat muodostaa uhan yksi-
16iden yksityisyydelle ja tietosuojalle. Uhkien torjumiseksi
Euroopan tietosuojavaltuutettu haluaa kiinnittda erityista
huomiota sellaisiin kasitteisiin kuin "sisidnrakennetun yksi-
tyisyyden suoja”, yksityisyyden suojaa ja tietosuojaa koskeva
vaikutusten arviointi, rekisterdityjen oikeudet sekd paras
kiytettdvissd oleva tekniikka. Kaikki mainitut késitteet pi-
tdisi huomioida sisdisen turvallisuuden strategiaa toteutetta-
essa, ja ne voivat myos osaltaan edistdd yksityisyyden suo-
jan ja tietosuojan kunnioittamista tdtd alaa koskevassa po-
litiikassa.

Sisdinrakennettu yksityisyyden suoja

Euroopan tietosuojavaltuutettu on korostanut useaan ottee-
seen ja useissa lausunnoissa sisddnrakennettua yksityisyyden
suojaa (englanniksi "Privacy by design” tai "Privacy by de-
fault”). Ksite on yleistyméssd sekd yksityiselld ettd julkisella
sektorilla, minkid vuoksi sen on oltava keskeisessid asemassa
my6s EUn sisdisen turvallisuuden alalla sekd poliisi- ja oi-
keusasioissa (13).

Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroo-

pan talous- ja sosiaalikomitealle ja alueiden komitealle kattavasta
lahestymistavasta henkil6tietojen  suojaan  Euroopan  unionissa,
KOM(2010) 609.

Euroopan tietosuojavaltuutettu suositteli Tukholman ohjelmaa kos-
kevasta komission tiedonannosta antamassaan lausunnossa, etti tie-
tojarjestelmien rakentajille ja kayttdjille pitdisi asettaa velvoite hyo-
dyntédd jdrjestelmid, joissa noudatetaan sisddnrakennetun yksityisyy-
den suojan periaatteita.
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javaltuutetun mukaan tétd késitettd pitdisi soveltaa kohden-
netuissa toimissa, joita chdotetaan ja toteutetaan sisdisen
turvallisuuden strategian yhteydessd. Tamd patee erityisesti
tavoitteeseen 4, "vahvistetaan turvallisuutta rajavalvonnan
avulla”, jossa mainitaan selvasti uusien teknologioiden kéy-
ton lisddminen rajatarkastuksissa ja rajavalvonnassa.

Yksityisyyden suojaa ja tietosuojaa koskeva vaikutus-
ten arviointi

Euroopan tietosuojavaltuutettu kannustaa komissiota pohti-
maan — osana tiedonantoon perustuvan sisdisen turvallisuu-
den strategian tulevaa suunnittelua ja toteuttamista — mitd
yksityisyyden suojaa ja tietosuojaa koskevalla vaikutusten arvioin-
nilla todella tarkoitetaan vapauden, turvallisuuden ja oike-
uden alueella ja erityisesti sisdisen turvallisuuden strategi-
assa.

Tiedonannossa kasitellddan uhkien ja riskien arviointia, mika
on hyvi asia. Tiedonannossa ei kuitenkaan — missddn koh-
dassa — mainita yksityisyyden suojaa ja tietosuojaa koskevaa
vaikutusten arviointia. Euroopan tietosuojavaltuutettu kat-
so0, ettd sisdisen turvallisuuden strategiasta annetun tiedo-
nannon tiytintoonpano antaisi hyvin tilaisuuden kehittdd
yksityisyyden suojaa ja tietosuojaa koskevia vaikutusten ar-
viointeja sisdisen turvallisuuden alalla. Euroopan tietosuoja-
valtuutettu panee merkille, ettei titd kasitettd médritelld tar-
kemmin eikd sitd aseteta toimintapoliittiseksi vaatimukseksi
sen enempdd tiedonannossa kuin komission vaikutusten
arviointeja koskevissa ohjeissakaan (14).

Euroopan tietosuojavaltuutettu suositteleekin, ettd tulevia
vilineitd toteutettaessa yksityisyyden suojaa ja tietosuojaa
koskevat vaikutukset arvioidaan nykyistd tarkemmin ja te-
hokkaammin joko erillisend arviointina tai osana yleistd
perusoikeuksiin kohdistuvien vaikutusten arviointia. Vaiku-
tusten arvioinnissa ei pitdisi tyytyd vain mainitsemaan ylei-
sid kasitteitd tai analysoimaan toimintapoliittisia vaihtoeh-
toja, kuten nykyisin tehdddn, vaan sen yhteydessd pitiisi
suositella yksittéisid ja konkreettisia suojatoimenpiteita.

Tatd varten pitdisi kehittdd erityisid indikaattoreita ja omi-
naisuuksia, joiden avulla varmistetaan, ettd kaikki yksityi-
syyden suojaan ja tietosuojaan mahdollisesti vaikuttavat eh-
dotukset, joita EU:n sisdisen turvallisuuden alalla annetaan,
ovat suhteellisuuden, tarpeellisuuden ja kayttotarkoituksen
rajoittamisen periaatteiden nakokulmasta tarkkaan harkit-
tuja.

Lisaksi tassd yhteydessd voisi olla hyva viitata RFID-tunnis-
teista annetun suosituksen (1°) kohtaan 4, jossa komissio
kehottaa jisenvaltioita varmistamaan, ettd elinkeinoelima
madrittelee yhteistyossd asiaan liittyvien kansalaisyhteiskun-
nan sidosryhmien kanssa kehyksen yksityisyyden suojaa ja

(%) SEC(2009) 92, 15.1.2009.

*)

C(2009) 3200 lopullinen, 12.5.2009.
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tietosuojaa koskeville vaikutusten arvioinneille. My6s tieto-
suojavaltuutettujen kansainvilisessd konferenssissa marras-
kuussa 2009 hyviksytyssi Madridin julkilausumassa suosi-
teltiin, ettd yksityisyyden suojan ja tietosuojan vaikutukset
arvioidaan ennen kuin uusia henkilotietojen kasittelyyn liit-
tyvid tietojarjestelmid ja -tekniikoita otetaan kayttoon tai
nykyisiin tehdddn olennaisia muutoksia.

Rekisterdityjen oikeudet

Euroopan tietosuojavaltuutettu panee merkille, ettei tiedo-
nannossa kisitelld erikseen rekisteroityjen oikeuksia — tdr-
kead aihetta, joka on olennainen osa tictosuojaa ja joka
pitdisi siten huomioida sisdisen turvallisuuden strategian
suunnittelussa. On ehdottomasti varmistettava, ettd kaikissa
erilaisissa EUin sisdiseen turvallisuuteen liittyvissd jarjestel-
missd ja vilineissd taataan henkilotietojen kasittelyn osalta
samat oikeudet kaikille kansalaisille.

Tiedonannossa mainitaan useita jirjestelmid, jotka sisaltdvit
erityiset sddannot rekisterdityjen oikeuksille (jotka koskevat
my0s sellaisia henkiloryhmid kuin uhreja, rikoksesta epail-
tyja sekd siirtolaisia). Jarjestelmien ja valineiden valilli on
kuitenkin suuria eroja, mille ei ole kunnollisia perusteita.

Niin ollen Euroopan tietosuojavaltuutettu kehottaa komis-
siota pohtimaan lahitulevaisuudessa tarkemmin rekisteroity-
jen oikeuksien yhtendistimistd EU:ssa sisdisen turvallisuu-
den strategian ja tiedonhallintastrategian alalla.

Erityistd huomiota pitdisi kiinnittdd oikeussuojamekanismei-
hin. Sisdisen turvallisuuden strategiassa pitdisi varmistaa,
ettd rekisterinpitdjilli on kaytossddn helposti saavutettava,
tehokas ja edullinen valitusmenettely, jos yksilon oikeuksia
ei ole kunnioitettu tdysimaardisesti.

Paras kiytettivissd oleva tekniikka

Sisdisen turvallisuuden strategian toteuttaminen edellyttdd
luonnollisesti sellaista tietotekniikkainfrastruktuuria, joka
tukee tiedonannossa ehdotettuja toimia. Paras kiytettivissd
oleva tekniikka voi auttaa 10ytimaidn oikeanlaisen tasapai-
non sisdisen turvallisuuden strategian tavoitteiden ja yksilon
oikeuksien kunnioittamisen vilille. Tdssd yhteydessd Euroo-
pan tietosuojavaltuutettu haluaisi toistaa aiemmissa lausun-
noissaan antamansa suosituksen (1), jonka mukaan komis-
sion pitdisi yhdessd alan sidosryhmien kanssa maarittda ja

Euroopan tietosuojavaltuutetun heindkuussa 2009 antama lausunto
dlykkaistd liikennejdrjestelmistd ja Euroopan tietosuojavaltuutetun
joulukuussa 2007 antama lausunto RFID-tunnisteita koskevasta tie-
donannosta. Katso myos Euroopan tietosuojavaltuutetun vuosiker-
tomus 2006, s. 48.
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edistdd konkreettisia toimenpiteitd parhaan kéytettdvissa
olevan tekniikan soveltamiseksi. Tdma tarkoittaa tietyn toi-
minnan ja siind kéytettdvien tapojen tehokkainta ja edisty-
neinti astetta, jolla voidaan osoittaa olevan sellaiset tekniset
ja kaytannolliset ominaisuudet, jotka tuottavat tehokkaasti
tuloksia ja ovat samalla yksityisyyden suojaa ja tietosuojaa
koskevien EU-sddnndsten mukaisia. Tama lahestymistapa
on tdysin yhdenmukainen aiemmin mainitun sisddnraken-
netun yksityisyyden suojan periaatteen kanssa.

Parasta kaytettdvissd olevaa tekniikkaa koskevien viiteasia-
kirjojen pitéisi tarpeen ja mahdollisuuksien mukaan sisdltda
ohjeita sisdisen turvallisuuden strategiaan sisiltyvien toi-
menpiteiden kdytinnon toteuttamista varten sekd parantaa
sen oikeusvarmuutta. Ndin voitaisiin edistdd myos kyseisten
toimenpiteiden yhdenmukaistamista jasenvaltioissa. Lisaksi
yksityisyyden suojaa ja turvallisuutta edistivin parhaan kay-
tettdvissd olevan tekniikan mddrittiminen helpottaisi tieto-
suojaviranomaisten valvontatyotd, koska heilld olisi siten
kdytossddn yksityisyyden suojan ja tietosuojan alalle sovel-
tuvia teknisid viitteitd, jotka myds rekisterinpitdjit ovat hy-
viksyneet.

Euroopan tietosuojavaltuutettu tuo myos esiin, miten tar-
kedd on yhtendistdd sisdisen turvallisuuden strategia seitse-
médnnen tutkimuksen, teknologian kehittdimisen ja de-
monstroinnin puiteohjelman seki turvallisuutta ja vapauk-
sien suojelua koskevan puiteohjelman yhteydessa toteutet-
tujen toimien kanssa. Yhtendinen nikemys parhaan kiytet-
tivissd olevan tekniikan médrittimisessd auttaa luomaan
uutta tietoa ja uusia valmiuksia, joita vaaditaan, jotta kan-
salaisia voidaan suojella perusoikeuksia loukkaamatta.

Euroopan tietosuojavaltuutettu korostaa my6s Euroopan
verkko- ja tietoturvaviraston (ENISA) asemaa laadittaessa
ohjeita ja arvioitaessa tietoturvamekanismeja, joiden avulla
voidaan varmistaa tietoteknisten jirjestelmien yhtenisyys ja
saatavuus. Virasto on keskeisessd asemassa myos parhaan
kiytettavissd olevan tekniikan edistimisessd. Tdhdn liittyen
Euroopan tietosuojavaltuutettu panee tyytyvdisend merkille,
ettd Euroopan verkko- ja tietoturvavirasto on keskeisend
toimijana kehittdmassi valmiuksia torjua verkkohyokkayk-
sid ja verkkorikollisuutta (17).

Eri toimijoiden ja niiden tehtivien méirittiminen

On médritettdvd aiempaa tarkemmin, mitkd toimijat ovat
mukana sisdisen turvallisuuden strategian rakenteessa tai
vaikuttavat sithen. Tiedonannossa mainitaan lukuisia toimi-
joita ja sidosryhmid, kuten kansalaiset, oikeuslaitos, EU:n
erillisvirastot, kansalliset viranomaiset, poliisiviranomaiset

Euroopan tietosuojavaltuutetulla on tarkoitus antaa joulukuun 2010
aikana lausunto ENISAn sdddoskehyksesti.
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ja yritykset. Eri toimijoiden erityistehtdvit ja toimivalta pi-
tdisi madrittdd tarkemmin kunkin sisdisen turvallisuuden
strategian yhteydessd ehdotettavan toimenpiteen kohdalla.

IV ERITYISIA HUOMIOITA SISAISEN TURVALLISUUDEN
STRATEGIAAN LITTYVISTA POLITIIKAN ALOISTA

Yhdennetty rajaturvallisuus

Tiedonannon mukaan EU:lla on Lissabonin sopimuksen
voimaantulon my6td entistd paremmat mahdollisuudet
hyodyntdd matkustaja- ja tavaraliikennettd koskevien raja-
turvallisuuspolitiikkojen vilisid ~synergiactuja. Tiedonan-
nossa todetaan, ettd “henkildiden liikkuvuuden alalla EU
voi tarkastella muuttoliikkeen hallintaa ja rikollisuuden tor-
juntaa yhdennettyyn rajaturvallisuusstrategiaan kuuluvina
rinnakkaisina tavoitteina”. Rajavalvonta nahdéin tiedonan-
nossa erinomaisena keinona torjua vakavaa kansainvalistd
rikollisuutta (18).

Euroopan tietosuojavaltuutettu panee myos merkille, ettd
tiedonannossa madritetddn strategian kolme osa-aluetta: 1)
uuden teknologian tehostettu kiytto rajatarkastuksissa (SIS
11, viisumitietojdrjestelma VIS, maahantulo- ja maastapoistu-
misjdrjestelmé sekd rekisteroityjen matkustajien asemaa kos-
keva ohjelma,) 2) uuden teknologian tehostettu kdytto ra-
javalvonnassa (Euroopan rajavalvontajirjestelmd EURO-
SUR), 3) jdsenvaltioiden toimien tehostettu koordinointi
Frontexin johdolla.

Euroopan tietosuojavaltuutettu kayttdd tilaisuuden hyvik-
seen ja palauttaa tdssd lausunnossa mieliin useissa aiem-
missa lausunnoissa esittiméinsd kehotuksen: EU:lle pitdisi
luoda selked rajaturvallisuuspolitiikka, jossa noudatetaan
tdysimadrdisesti tietosuojasddnnoksid. Euroopan tietosuoja-
valtuutettu katsoo, ettd sisdisen turvallisuuden strategian ja
tiedonhallinnan parissa tehtavé tyo luo erittdin hyvin mah-
dollisuuden edeti noilla aloilla konkreettisemmin kohti joh-
donmukaista toimintapoliittista ldhestymistapaa.

Euroopan tietosuojavaltuutettu panee merkille, ettd tiedo-
nannossa viitataan lukuisiin laaja-alaisiin jarjestelmiin, joista
osa on jo kiytossd ja osa otetaan mahdollisesti kdyttoon
lahitulevaisuudessa (esimerkiksi SIS, SIS 1I ja VIS). Tiedo-
nannossa viitataan myos — samassa yhteydessd — jdrjestel-
miin, joista komissio antaa mahdollisesti ehdotuksia myo-
hemmin mutta joista ei ole vield pditetty (esimerkiksi re-
kister6ityjen matkustajien ohjelma ja maahantulo- ja maas-
tapoistumisjarjestelmd). Tissd yhteydessdi on muistettava,
ettei kyseisten jarjestelmien tavoitteita tai kdyttoonoton pe-
rusteita ole vield tismennetty ja osoitettu esimerkiksi ko-
mission tekemien vaikutusten arviointien kautta. Jos ndin ei
tehdd, tiedonannon voidaan katsoa ennakoivan paitoksen-
tekomenettelyd, eli siind ei oteta huomioon, ettei rekister6i-

Lehdistotiedote "EU:n sisdisen turvallisuuden strategian toteuttami-

nen: viisi askelta kohti turvallisempaa Eurooppaa”, memo 10/598.
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tyjen matkustajien ohjelman eikd maahantulo- ja maasta-
poistumisjirjestelman kayttoonotosta Euroopan unionissa
ole vield pddtetty.

Niin ollen Euroopan tietosuojavaltuutettu ehdottaa, ettei
sisdisen turvallisuuden strategian toteuttamisen suunnitte-
lussa tehdéd jatkossa vastaavia ennakointeja. Kuten edelld
todettiin, uusien laaja-alaisten ja yksityisyyden suojaan vai-
kuttavien jdrjestelmien kayttoonotosta pitdisi paattdd vasta
sen jilkeen, kun kaikki nykyiset jirjestelmdt on arvioitu
asianmukaisesti tarpeellisuuden ja suhteellisuuden nikokul-
masta.

EUROSUR

Tiedonannon mukaan komissio antaa vuonna 2011 sda-
dosehdotuksen EUROSURjérjestelmin perustamisesta siséi-
sen turvallisuuden ja rikoksentorjunnan parantamiseksi. Tie-
donannon mukaan EUROSURin yhteydessi hyodynnetdin
EU-rahoituksen avulla eri tutkimushankkeiden ja -toimien
yhteydessd kehitettyd uutta teknologiaa, kuten satelliittiku-
vausjdrjestelmid, joiden avulla voidaan havaita ja jdljittad
kohteita merirajoilla, esimerkiksi nopeita aluksia, joilla tuo-
daan huumeita EUn alueelle.

Tahén liittyen Euroopan tietosuojavaltuutettu huomauttaa,
ettei ole selvai, sisiltyyko henkilotietojen kasittely EURO-
SUR-jdrjestelmassd saddosehdotukseen, jonka komissio ai-
koo antaa EUROSURista vuonna 2011, ja jos sisiltyy,
niin miten laajaa se olisi. Komission kanta tihin ei kiy
selvasti ilmi tiedonannosta. Asia on kuitenkin hyvin olen-
nainen ottaen huomioon, etti tiedonannossa EUROSUR ja
Frontex liitetddn selvisti toisiinsa taktisella, operatiivisella ja
strategisella tasolla (katso Frontexia koskevat huomiot jdl-
jempdnd) sekd vaaditaan tiivistd yhteistyotd niiden valilld.

Henkilotietojen kisittely Frontexissa

Euroopan tietosuojavaltuutettu antoi 17. toukokuuta 2010
lausunnon  Frontexin  perustamisasetuksen — muuttami-
sesta (1%). Lausunnossa tietosuojavaltuutettu vaati, ettd hen-
kilotietoja koskevista kysymyksistd keskustellaan kunnolla
ja perinpohjaisesti, kun Frontexin nykyistd asemaa vahvis-
tetaan ja sille annetaan uusia toimivaltuuksia.

Tiedonannossa viitataan tarpeeseen vahvistaa Frontexin ase-
maa ulkorajoilla tavoitteen 4, "vahvistetaan turvallisuutta
rajavalvonnan avulla”, yhteydessd. Tahan liittyen tiedonan-
nossa todetaan, ettd saamiensa kokemusten perusteella ja
EUn yleisen tiedonhallintastrategian puitteissa komissio
katsoo, ettd myontamalld Frontexille valtuudet kisitelld ja
kdyttad nditd tietoja rajoitetusti ja henkildtietojen hallintaa

Euroopan tietosuojavaltuutetun 17. toukokuuta 2010 antama lau-
sunto ehdotuksesta Euroopan parlamentin ja neuvoston asetukseksi
Euroopan unionin jdsenvaltioiden operatiivisesta ulkorajayhteis-
tyostd huolehtivan viraston (Frontex) perustamisesta annetun neu-
voston asetuksen (EY) N:o 2007/2004 muuttamisesta.
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50.

51.

52.

53.

koskevien selkeidsti madriteltyjen sddnt6jen mukaisesti voi-
daan merkittavilld tavalla edistdd rikollisjarjestojen hajotta-
mista. Tdmd ldhestymistapa on uusi verrattuna komission
ehdotukseen Frontexin perustamisasetuksen muuttamisesta.
Euroopan parlamentti ja neuvosto kasittelevit ehdotusta
parhaillaan, eikd siind mainita mitenkddn henkilotietojen
kasittelya.

Edelld mainitut seikat huomioon ottaen Euroopan tietosuo-
javaltuutettu paneekin tyytyvidisend merkille, ettd tiedonan-
nossa viitataan tilanteisiin, joissa tietojen kasittely saattaisi
olla tarpeen (esimerkiksi riskianalyysi, yhteisten operaatioi-
den parempi kohdentaminen tai tietojen vaihtaminen Euro-
polin kanssa). Tiedonannossa todetaan, ettd rikollisia kos-
kevia tietoja — joita Frontex saa haltuunsa operaatioidensa
yhteydessd — ei voida nykyisin hyodyntdd edelleen riskiana-
lyysien laatimista tai tulevien yhteisten operaatioiden koh-
dentamista varten. Tarkeitd tietoja epdillyistd rikollisista ei
voida myoskain luovuttaa toimivaltaisille kansallisille viran-
omaisille tai Europolille lisitutkimuksia varten.

Euroopan tietosuojavaltuutettu toteaa kuitenkin, ettei tiedo-
nannossa viitata kdynnissd olevaan keskusteluun Frontexin
sdadoskehyksen muuttamisesta. Keskustelussa pyritdan 16y-
timddn lainsddadinnollisia ratkaisuja, kuten edelld todetaan.
Lisdksi tiedonannossa korostetaan Frontexin asemaa rikol-
lisjarjestojen hajottamisessa sanamuodoin, joiden voidaan
tulkita tarkoittavan Frontexin toimivaltuuksien laajenta-
mista. Euroopan tietosuojavaltuutettu ehdottaa, ettd timad
otetaan huomioon sekd Frontexin perustamisasetuksen
muuttamisen ettd sisdisen turvallisuuden strategian toteutta-
misen yhteydessa.

Euroopan tietosuojavaltuutettu kiinnittdd huomiota myos
tarpeeseen varmistaa, ettei Europolin ja Frontexin toimin-
nassa ole paillekkdisyyksid. Tahdn liittyen Euroopan tieto-
suojavaltuutettu panee tyytyvdisend merkille, ettd tiedonan-
non mukaan Frontexin ja Europolin tehtivien paallekkai-
syys on viltettdvi. Téatd asiaa pitdisi kuitenkin kisitelld pe-
rusteellisemmin sekd Frontexin perustamisasetuksen muut-
tamisen ettd sisdisen turvallisuuden strategian toteuttamis-
toimien yhteydessd, koska molemmissa pyritddn tiivista-
méin Frontexin ja Europolin valistd yhteisty6td. Tima on
erityisen tdrkedd kdyttotarkoituksen rajoittamista ja tiedon
laatua koskevien periaatteiden nakokulmasta. Sama huomio
pitee tulevaan yhteistyohon muiden virastojen, kuten Eu-
roopan verkko- ja tietoturvaviraston (ENISA) tai Euroopan
turvapaikka-asioiden tukiviraston, kanssa.

Biometristen tietojen kiytto

Tiedonannossa ei kasitelld erikseen sitd, ettd biometristen
tietojen kayttd on lisddntymassd vapauden, turvallisuuden
ja oikeuden alueella muun muassa EU:n laaja-alaisissa tie-
tojarjestelmissd ja muissa rajaturvallisuuden vilineissa.

54. Euroopan tietosuojavaltuutettu haluaakin tdssd yhteydessd

55.

56.

57.

(20

(21

toistaa chdotuksensa (2%), jonka mukaan tima tietosuojan
ndkokulmasta hyvin arkaluonteinen asia on otettava asian-
mukaisesti huomioon sisdisen turvallisuuden strategiaa to-
teutettaessa etenkin rajaturvallisuuden alalla.

Euroopan tietosuojavaltuutettu kehottaa myos kehittimain
selkedn ja tiukan politikkan biometristen tietojen kayttod
varten vapauden, turvallisuuden ja oikeuden alueella. Politii-
kan pitéisi perustua siihen, ettd biometristen tietojen kayton
tarpeellisuus arvioidaan perinpohjaisesti ja tapauskohtaisesti,
ja siind pitdisi noudattaa sellaisia tietosuojan perusperiaat-
teita kuin suhteellisuus, tarpeellisuus ja kayttotarkoituksen
rajoittaminen.

Terrorismin rahoittamisen jiljittimisohjelma (TFTP)

Tiedonannon mukaan komissio kehittdd vuoden 2011 ai-
kana polititkan EU:ssa tapahtuvaa rahaliikenteen sanomava-
litystietojen kerddamistd ja analysointia varten. Tdssd yhtey-
dessd Euroopan tietosuojavaltuutettu viittaa 22. kesikuuta
2010 antamaansa lausuntoon terrorismin rahoituksen jaljit-
timisohjelmaa (TFTP II) varten tapahtuvasta rahaliikenteen
sanomanvilitystietojen Kkisittelystd ja siirtimisestd EU:sta
Yhdysvaltoihin (?!). Kyseisessd lausunnossa esitetyt kriittiset
huomiot patevit yhtd lailla suunnitelmiin luoda EU:ssa puit-
teet rahalitkenteen sanomavilitystietoja varten. Ndin ollen
ne pitdisi ottaa huomioon titd asiaa koskevissa keskuste-
luissa. Erityisesti olisi kiinnitettdvd huomiota suhteellisuu-
den periaatteeseen kerdttdessi ja kasiteltdessd suuria maaria
sellaisten henkildiden tietoja, joita ei epilld rikoksesta, seka
riippumattomien viranomaisten ja oikeuslaitosten harjoitta-
man valvonnan tehokkuuteen.

Kansalaisten ja yritysten turvallisuus verkkoympiris-
tossd

Euroopan tietosuojavaltuutettu on tyytyvéinen siihen, ettd
tiedonannossa painotetaan ennaltachkiisevid toimia EU:ssa.
Hin katsoo myos, etti tietoteknisten verkkojen turvallisuu-
den parantaminen on keskeinen tekijd toimivan tietoyhteis-
kunnan luomisessa. Euroopan tietosuojavaltuutettu tukee
my0s erityistoimia, joilla voidaan parantaa valmiuksia rea-
goida verkkohyokkayksid vastaan, kehittdd lainvalvontaelin-
ten ja oikeuslaitosten valmiuksia ja luoda kumppanuuksia
teollisuuden kanssa kansalaisten ja yritysten mukaan otta-
miseksi. ENISAn tuki monissa titd tavoitetta koskevissa
toimissa on myos myoOnteinen asia.

Katso erityisesti alaviitteessd 8 mainittu Euroopan tietosuojavaltuu-

tetun lausunto, joka koskee tiedonantoa katsauksesta tiedonhallin-
taan vapauden, turvallisuuden ja oikeuden alueella.

Euroopan tietosuojavaltuutetun 22. kesidkuuta 2010 antama lau-
sunto ehdotuksesta neuvoston paitokseksi terrorismin rahoituksen
jdljittimisohjelmaa (TFTP II) varten tapahtuvaa rahaliikenteen sano-
manvilitystietojen kasittelyd ja siirtimistd Euroopan unionista Yh-
dysvaltoihin koskevan Euroopan unionin ja Amerikan yhdysvaltojen
vilisen sopimuksen tekemisesta.
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58. Sisdisen turvallisuuden strategian toteuttamissuunnitelmassa ei 16 artiklaan perustuvan kattavan tietosuojalainsdddannon

59.

60.

61.

kuitenkaan kasitelld tarkemmin verkkoymparistoon kohdis-
tuvia lainvalvontatoimia eikd sitd, miten kyseiset toimet
saattavat vaarantaa yksilon oikeudet tai millaisia suojatoi-
menpiteitd tarvitaan. Euroopan tietosuojavaltuutettu kehot-
taa omaksumaan kunnianhimoisemman lahestymistavan
asianmukaisiin takuisiin. Sen tavoitteena olisi suojella kaik-
kien yksiloiden perusoikeuksia — mukaan lukien henkilot,
joihin rikosten estimiseksi toteutettavat toimet mahdolli-
sesti kohdistuvat.

V PAATELMAT JA SUOSITUKSET

Euroopan tietosuojavaltuutettu kehottaa huomioimaan si-
sdisen turvallisuuden strategian toteuttamisessa erilaiset
EU:n strategiat ja tiedonannot. Tamén ldhestymistavan poh-
jalta pitdisi laatia konkreettinen toimintasuunnitelma, jonka
yhteydessd myos arvioidaan tarpeet asianmukaisesti. Sen
seurauksena EU:lle pitdisi muodostua sisdisen turvallisuuden
strategian alalla kattava, yhdennetty ja hyvin jasennelty po-
litiikka.

Euroopan tietosuojavaltuutettu haluaa tdssd yhteydessd ko-
rostaa myos lakisddteistd vaatimusta, jonka mukaan kaikki
sisdisen turvallisuuden strategian ja tietojenvaihdon alalla
nykyisin sovellettavat vilineet on arvioitava kunnolla ennen
uusien ehdottamista. Ndin ollen on erittdin suositeltavaa
hyvaksya siaannoksid, joissa sdddetddn keskeisten vilineiden
tehokkuuden sddnnoéllisestd arvioimisesta.

Euroopan tietosuojavaltuutettu ehdottaa, ettd neuvoston
marraskuun 2010 paitelmissd esitettyd monivuotista strate-
giaohjelmaa laadittaessa huomioidaan jatkuva tyo, jota teh-
dddn Euroopan unionin toiminnasta tehdyn sopimuksen

62.

63.

64.

65.

alalla. Erityisesti mainittakoon komission tiedonanto

KOM(2010) 609.

Euroopan tietosuojavaltuutettu tekee useita ehdotuksia tie-
tosuojan alalla keskeisistd kisitteistd, jotka pitdisi ottaa huo-
mioon sisdisen turvallisuuden strategiassa. Niitd ovat esi-
merkiksi sisddnrakennettu yksityisyyden suoja, yksityisyyden
suojaa ja tietosuojaa koskeva vaikutusten arviointi sekd pa-
ras kiytettdvissd oleva tekniikka.

Euroopan tietosuojavaltuutettu suosittelee, ettd tulevia vali-
neitd toteutettaessa arvioidaan yksityisyyden suojaa ja tieto-
suojaa koskevat vaikutukset joko erillisend arviointina tai
osana yleistd perusoikeuksiin kohdistuvien vaikutusten arvi-
ointia.

Euroopan tietosuojavaltuutettu kehottaa my6s komissiota
laatimaan sisdisen turvallisuuden strategian yhteydessd joh-
donmukaiset ja yhtendiset toimintapoliittiset ohjeet biomet-
risten tietojen kdyton edellytyksille sekd yhtenaistimédan re-
kisteroityjen oikeuksia EU:n tasolla.

Euroopan tietosuojavaltuutettu esittid myos useita huomi-
oita henkildtietojen kisittelystd rajaturvallisuuden alalla eri-
tyisesti Frontexissa ja mahdollisesti EUROSUR-jirjestel-
mdssa.

Tehty Brysselissd 17 pdiviand joulukuuta 2010.

Peter HUSTINX

Euroopan tietosuojavaltuutettu



C 101/14

Euroopan unionin virallinen lehti

1.4.2011

Euroopan tietosuojavaltuutetun lausunto muutetusta ehdotuksesta Euroopan parlamentin ja

neuvoston asetukseksi FEurodacjirjestelmin perustamisesta sormenjilkien vertailua varten

(kolmannen maan kansalaisen tai kansalaisuudettoman henkilon johonkin jisenvaltioon jittimin

kansainvilisti suojelua koskevan hakemuksen Kkisittelysti vastuussa olevan jisenvaltion

médrittdmisperusteiden ja -menettelyjen vahvistamisesta annetun) asetuksen (EY) N:oo (...[...)
tehokkaaksi soveltamiseksi

(2011/C 101/03)

EUROOPAN TIETOSUOJAVALTUUTETTU, joka

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopi-
muksen ja erityisesti sen 16 artiklan,

ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityi-
sesti sen 8 artiklan,

ottaa huomioon yksiloiden suojelusta henkildtietojen kisitte-
lyssd ja ndiden tietojen vapaasta liikkkuvuudesta 24 pdivini lo-
kakuuta 1995 annetun Euroopan parlamentin ja neuvoston di-
rektiivin 95/46/EY (),

ottaa huomioon yksiloiden suojelusta yhteisojen toimielinten ja
elinten suorittamassa henkilotietojen kisittelyssd ja ndiden tieto-
jen vapaasta liikkuvuudesta annetun asetuksen (EY) N:o
45/2001 28 artiklan 2 kohdan mukaisesti tehdyn lausunto-

pyynnén (%),
ON ANTANUT SEURAAVAN LAUSUNNON:

[. JOHDANTO

1. Lokakuun 11 pdivind 2010 Euroopan komissio hyviksyi
muutetun ehdotuksen Euroopan parlamentin ja neuvoston
asetukseksi Eurodac-jirjestelmdn perustamisesta sormenjil-
kien vertailua varten (kolmannen maan kansalaisen tai kan-
salaisuudettoman henkilon johonkin jasenvaltioon jattiman
kansainvilistd suojelua koskevan hakemuksen Kkisittelystd
vastuussa olevan jdsenvaltion maédrittimisperusteiden ja
-menettelyjen vahvistamisesta annetun) asetuksen (EY) N:o
(-..]...) tehokkaaksi soveltamiseksi (jaljempdna ehdotus) (3).
Samana piivind komission hyviksymi ehdotus ldhetettiin
asetuksen (EY) N:o 45/2001 28 artiklan 2 kohdan mukai-
sesti tietosuojavaltuutetulle kuulemista varten. Tietosuoja-
valtuutettu pitdd myonteisend sitd, ettd komissio kuulee
hints, ja pyytdd, ettd kuulemiseen viitataan ehdotuksen joh-
danto-osassa.

2. Eurodac perustettiin  Eurodac-jirjestelmidn perustamisesta
sormenjilkien vertailua varten Dublinin yleissopimuksen
tehokkaaksi soveltamiseksi annetulla asetuksella (EY)
N:o 2725/2000 (*). Komissio antoi joulukuussa 2008

) EYVL L 281, 23.11.1995, s. 31.

()
(3 EYVL L 8, 12.1.2001, s. 1.
(}) KOM(2010) 555 lopullinen.
() EYVL L 62, 5.3.2002, s. 1.

ehdotuksen Eurodac-asetuksen uudelleenlaatimiseksi (°) (jal-
jempind joulukuussa 2008 annettu ehdotus). Tietosuojaval-
tuutettu otti ehdotukseen kantaa helmikuussa 2009 anta-
massaan lausunnossa (°).

3. Joulukuussa 2008 annetussa ehdotuksessa pyrittiin tuke-
maan tehokkaammin Dublin-asetuksen soveltamista ja otta-
maan tietosuojakysymykset asianmukaisesti huomioon. Eh-
dotuksessa myds yhdenmukaistettiin tietojarjestelmien hal-
linnointikehys SIS II- ja VIS-asetusten sddnnosten kanssa
esittdmalld, ettd Eurodacin operatiiviseen hallinnointiin liit-
tyvat tehtavat siirtyvat tulevalle virastolle, joka vastaa va-
pauden, turvallisuuden ja oikeuden alueeseen liittyvien
laaja-alaisten tietojarjestelmien operatiivisesta hallinnoin-
nista () (jaljempana tietotekniikkavirasto) (3).

4. Tamin jlkeen komissio hyviksyi syyskuussa 2009 muu-
tetun ehdotuksen, jossa se antoi jisenvaltioiden lainvalvon-
taviranomaisille ja Europolille mahdollisuuden tutustua Eu-
rodac-keskustietokannan tietoihin terrorismirikosten ja mui-
den vakavien rikosten torjumiseksi, havaitsemiseksi ja tut-
kimiseksi.

(°) Ehdotus Euroopan parlamentin ja neuvoston asetukseksi Eurodac-

jarjestelmén perustamisesta sormenjilkien vertailua varten (kolman-
nen maan kansalaisen tai kansalaisuudettoman henkilon johonkin
jasenvaltioon jittimén kansainvilistd suojelua koskevan hakemuksen
kisittelystd vastuussa olevan jdsenvaltion médrittimisperusteiden ja
-menettelyjen vahvistamisesta annetun) asetuksen (EY) N:o (...[...)
tehokkaaksi soveltamiseksi, KOM(2008) 825 lopullinen.
(°) Euroopan tietosuojavaltuutetun 18 paivina helmikuuta 2009 antama
lausunto ehdotuksesta asetukseksi Eurodac-jirjestelmin perustami-
sesta sormenjdlkien vertailua varten (kolmannen maan kansalaisen
tai kansalaisuudettoman henkilon johonkin jdsenvaltioon jittiméan
kansainvilistd suojelua koskevan hakemuksen kisittelystd vastuussa
olevan jdsenvaltion mdirittimisperusteiden ja -menettelyjen vahvis-
tamisesta) annetun asetuksen (EY) N:o (...[...) tehokkaaksi sovelta-
miseksi (KOM(2008) 825), EUVL C 229, 23.9.2009, s. 6.
Ehdotus Euroopan parlamentin ja neuvoston asetukseksi vapauden,
turvallisuuden ja oikeuden alueeseen liittyvien laaja-alaisten tietojér-
jestelmien operatiivisesta hallinnoinnista vastaavan viraston perusta-
misesta (KOM(2009) 293 lopullinen) hyviksyttiin 24 paivind kesi-
kuuta 2009. Muutettu ehdotus hyvaksyttiin 19 pdivini maaliskuuta
2010: Muutettu ehdotus Euroopan parlamentin ja neuvoston asetuk-
seksi (EU) N:o .../[... vapauden, turvallisuuden ja oikeuden alueeseen
liittyvien laaja-alaisten tietojirjestelmien operatiivisesta hallinnoin-
nista vastaavan viraston perustamisesta, KOM(2010) 93.
Tietosuojavaltuutettu antoi lausunnon tietotekniikkaviraston perusta-
misesta (7 paivind joulukuuta 2009 annettu lausunto ehdotuksesta
asetukseksi vapauden, turvallisuuden ja oikeuden alueeseen liittyvien
laaja-alaisten tietojdrjestelmien operatiivisesta hallinnoinnista vastaa-
van viraston perustamisesta ja ehdotuksesta neuvoston paatokseksi
SIS II- ja VIS+jirjestelmien operatiiviseen hallinnointiin liittyvien teh-
tdvien osoittamisesta virastolle Euroopan unionista tehdyn sopimuk-
sen VI osaston nojalla, EUVL C 70, 19.3.2010, s. 13).

—
Y
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5. Kyseiseen ehdotukseen sisallytettiin erityisesti ns. yhdyskay- II. EUROOPAN TIETOSUOJAVALTUUTETUN LAUSUNNON

tavilauseke, jolla sallitaan tutustuminen Eurodac-tietoihin
lainvalvontatarkoituksia varten, ja tarvittavat lisdsddnnokset.
Lisaksi joulukuussa 2008 annettuun ehdotukseen esitettiin
muitakin muutoksia. Se annettiin samaan aikaan kuin eh-
dotus neuvoston pditokseksi jasenvaltioiden lainvalvontavi-
ranomaisten ja Europolin oikeudesta pyytdd sormenjalkitie-
tojen vertailua Eurodac-tietojen kanssa lainvalvontatarkoi-
tuksia varten (!) (jaljempani: neuvoston piitds). Se sisdltdd
yksityiskohtaiset sdannokset, jotka koskevat oikeutta tutus-
tua tietoihin. Tietosuojavaltuutettu antoi lausunnon ehdo-
tuksesta joulukuussa 2009 (3).

. Ehdotus neuvoston paitokseksi raukesi, kun Lissabonin so-

pimus tuli voimaan ja pilarijirjestelmd poistettiin; se oli
peruutettava virallisesti ja korvattava uudella ehdotuksella,

jossa otetaan huomioon SEUT-sopimuksen mukainen uusi
kehys.

. Ehdotuksen perusteluissa todetaan, ettd jotta turvapaikkapa-

ketista kdytavissd neuvotteluissa edistytddn (3) ja Eurodac-
asetuksesta pddstdin helpommin sopimukseen, komissio pi-
tdd asianmukaisena ratkaisuna sitd, ettd Eurodac-asetuksesta
poistetaan sadnnokset, jotka viittaavat oikeuteen tutustua
Eurodac-tietoihin lainvalvontatarkoituksia varten.

. Lisdksi komissio katsoo, ettd peruuttamalla ehdotuksen ky-

seisen (melko kiistanalaisen) osan ja nopeuttamalla siten
uuden Eurodac-asetuksen antamista voidaan myos perustaa
ajoissa virasto, joka vastaa vapauden, turvallisuuden ja oi-
keuden alueeseen liittyvien laaja-alaisten tietojarjestelmien
operatiivisesta hallinnoinnista. Viraston on tarkoitus vastata
my6s Eurodacin hallinnoinnista.

. Vaikka tdhdn ehdotukseen sisiltyy kaksi teknistd sddnnostd,

sen pdatarkoitus on niin ollen muuttaa aiempaa syyskuussa
2009 annettua ehdotusta poistamalla siitd mahdollisuus tu-
tustua Eurodac-tietoihin lainvalvontatarkoituksia varten. Ta-
min vuoksi titd ehdotusta laadittaessa ei katsottu aiheelli-
seksi tehdd uutta erillistd vaikutustenarviointia.

() KOM(2009) 344.

(%) Euroopan tietosuojavaltuutetun lausunto muutetusta ehdotuksesta

Euroopan parlamentin ja neuvoston asetukseksi Eurodac-jrjestelmén
perustamisesta sormenjilkien vertailua varten (kolmannen maan
kansalaisen tai kansalaisuudettoman henkil6n johonkin jasenvaltioon
jattdimdn kansainvélistd suojelua koskevan hakemuksen kasittelystd
vastuussa olevan jdsenvaltion maarittimisperusteiden ja -menettely-
jen vahvistamisesta annetun) asetuksen (EY) N:o (.../...) tehokkaaksi
soveltamiseksi, sekd ehdotuksesta neuvoston paitokseksi jasenvalti-
oiden lainvalvontaviranomaisten ja Europolin oikeudesta pyytdi sor-
menjilkitietojen vertailua Eurodac-tietojen kanssa lainvalvontatarkoi-
tuksia varten, EUVL C 92, 10.4.2010, s. 1.

"Turvapaikkapaketilla” pyritidn parantamaan tapaa, jolla EU:n turva-
paikkajarjestelméd toimii, ja vahvistamaan turvapaikanhakijoiden oi-
keuksia. Se sisiltdd muutosehdotuksia vastaanotto-olosuhteita koske-
vaan direktiiviin sekd Dublin- ja Eurodac-asetuksiin. Tarkoitus on
perustaa myds Euroopan turvapaikka-asioiden tukivirasto (jiljem-
pdnd tukivirasto); tukiviraston rahoituksen helpottamiseksi tehdiin
pddtos Euroopan pakolaisrahastolle tilld hetkelli kohdennettujen
mdirdrahojen osittaisesta uudelleenkohdentamisesta.

10.

11.

12.

13.

YDIN

Kuten edelld todetaan, tietosuojavaltuutettu on antanut jo
useita tdhdn alueeseen liittyvid lausuntoja. Tamdn lausun-
non tarkoituksena on suositella parannuksia ehdotukseen;
namd suositukset perustuvat joko uuteen kehitykseen tai
aiemmin esitettyihin suosituksiin, joita ei ole vield otettu
huomioon, tilanteissa, joissa tietosuojavaltuutettu katsoo,
ettei hdnen perusteitaan ole vield otettu asianmukaisesti
huomioon tai ettd ndiden suositusten tukena on uusia pe-
rusteita.

Téssd lausunnossa keskitytddn seuraaviin seikkoihin:

— lainvalvontaviranomaisten paisyd Eurodaciin koskevien
sddnnosten poistaminen;

— sellaisen yksityisen oikeussubjektin asema, jonka sor-
menjalkid ei voi kayttaa;

— rekisterdityd koskevat tiedot;

— parhaan kiytettavissd olevan tekniikan kiytto keinona
toteuttaa “sisddnrakennettu yksityisyyden suoja”;

— jarjestelmdn kehittdmisen tai hallinnoinnin (osittaisen)
ulkopuoliselle alihankkijalle siirtimisen vaikutukset.

II. LAINVALVONTAVIRANOMAISTEN PAASYA KOSKE-
VIEN SAANNOSTEN POISTAMINEN

Tietosuojavaltuutettu suhtautuu myonteisesti siihen, ettd eh-
dotuksesta on jitetty pois lainvalvontaviranomaisten mah-
dollisuus paidstd Eurodaciin. Vaikka tietosuojavaltuutettu ei
kielld sitd, ettd hallitukset tarvitsevat asianmukaiset vilineet
kansalaisten turvallisuuden takaamiseksi, hidn oli seuraavien
seikkojen perusteella ilmaissut epdilevansd vakavasti ehdo-
tuksen lainmukaisuutta.

Toimenpiteiden toteuttaminen terrorismirikosten ja muiden
vakavien rikosten torjumiseksi voi olla oikeutettu peruste
sallia henkil6tietojen kasittely — vaikka se olisi ristiriidassa
niiden tarkoitusten kanssa, joita varten tiedot kerdttiin —
edellyttden, ettd yksityisyyteen puuttumisen valttimatto-
myys perustellaan selkeilld ja kiistattomilla seikoilla ja ettd
kisittelyn oikeasuhteisuus osoitetaan. Tima on erityisen tar-
kedd siksi, ettd ehdotukset koskevat haavoittuvassa asemassa
olevaa ryhmai, joka tarvitsee vahvempaa suojelua paettuaan
vainoa. Niiden henkiloiden epdvarma asema on otettava
huomioon arvioitaessa ehdotetun toimen tarvetta ja oikea-
suhteisuutta. Tietosuojavaltuutettu korosti myos, ettd tarve
olisi perusteltava esittimailld vakuuttavia todisteita siitd, ettd
turvapaikanhakijoiden ja terrorismin ja/tai muun vakavan
rikollisuuden vililld on yhteys. Nain ei ehdotuksissa ollut
tehty.
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14. Yleisemmalld tasolla tietosuojavaltuutettu on monissa lau- alkuperddn tai ammattiin. Vaikuttaa erityisesti siltd, ettd

15.

16.

17.

18.

19.

-

sunnoissa ja huomioissa, erityisesti viimeaikaisissa lausun-
noissa, joissa aiheina ovat "Katsaus tiedonhallintaan vapau-
den, turvallisuuden ja oikeuden alueella” () ja "EU:n terro-
risminvastainen politiikka: tirkeimmat saavutukset ja tule-
vaisuuden haasteet” (2) korostanut tarvetta arvioida kaikki
nykyiset tiedonvaihtovilineet ennen kuin uusia ehdotetaan.

On keskeisen tirkedd arvioida olemassa olevien toimenpi-
teiden tehokkuutta samalla kun tarkastellaan uusien suun-
niteltujen toimenpiteiden vaikutusta yksityisyyden suojaan,
ja tdllaisen arvioinnin olisi oltava keskeisessd asemassa Eu-
roopan unionin tdmén alan toiminnassa Tukholman ohjel-
massa ehdotetun lahestymistavan mukaisesti. Tassd tapauk-
sessa erityistd huomiota olisi kiinnitettdva esimerkiksi tieto-
jenvaihdon toteutukseen Priim-mekanismin mukaisesti. Sor-
menjilkid koskevien tietojen vaihtamisesta sdddetddn tdssd
yhteydessd, ja on osoitettava, ettd jirjestelmassd on vakavia
puutteita, joiden vuoksi paddsy Eurodacin kaltaiseen tieto-
kantaan on perusteltua.

Lopuksi todettakoon, ettd kuten monissa aikaisemmissakin
lausunnoissaan, tietosuojavaltuutettu suosittelee tdssd, ettd
erityistd huomiota on kiinnitettdvd ehdotuksiin, jotka perus-
tuvat henkilotietojen kerddmiseen laajoilta kansalaisryhmilta
eikd ainoastaan epdillyiltd. Erityistd huomiota on kiinnitet-
tdvéd ja perusteluja on esitettdvd tapauksissa, joissa henkilo-
tietojen kisittely tapahtuu muussa tarkoituksessa kuin se,
jonka vuoksi ne alun perin on kerdtty, esimerkiksi Euro-
dac-jarjestelmassa.

Tietosuojavaltuutettu suhtautuu myonteisesti siihen, ettd eh-
dotuksesta poistetaan timd mahdollisuus.

IV. SELLAISTEN YKSITYISTEN OIKEUSSUBJEKTIEN
ASEMA, JOIDEN TIETOJA EI VOI REKISTEROIDA

Sormenjilkien kerddminen ja edelleenkisittely on luonnol-
lisestikin keskeisessd asemassa Eurodac-jarjestelmassi. Ko-
rostettakoon, ettd biometristen tietojen, kuten sormenjil-
kien, kasittely asettaa erityishaasteita ja luo riskejd, joihin
on puututtava. Tietosuojavaltuutettu haluaa erityisesti ko-
rostaa ehdotuksen yhteydessi ongelmaa, joka liittyy sithen,
ettei henkilon tietoja voida rekisteroidd sen vuoksi, ettei
hidnen sormenjilkiddn syystd tai toisesta voida kayttda.

Se, ettei tietoja voida rekister6idd, saattaa liittya siihen, ettd
henkilon sormenpait tai kddet ovat vahingoittuneet tilapai-
sesti tai pysyvasti. Tamd voi johtua monista eri tekijoistd,
kuten sairaudesta, vammaisuudesta, haavoista ja palovam-
moista. Joissakin tapauksissa se voi liittyd myos etniseen

(") Euroopan tietosuojavaltuutetun lausunto, annettu 30 pdivini syys-

kuuta 2010, komission tiedonannosta Euroopan parlamentille ja
neuvostolle — "Katsaus tiedonhallintaan vapauden, turvallisuuden ja
oikeuden alueella”, saatavilla Internet-sivustolla.

Euroopan tietosuojavaltuutetun lausunto, annettu 24 piivind mar-
raskuuta 2010, komission tiedonannosta Euroopan parlamentille ja
neuvostolle — EU:n terrorisminvastainen politiikka: tirkeimmit saa-
vutukset ja tulevaisuuden haasteet, saatavilla Internet-sivustolla.

20.

21.

22.

23,

C)

tuntuvalla joukolla maatalous- ja rakennustyontekijoitd sor-
menjdljet ovat vahingoittuneet niin pahoin, etteivit ne ole
tunnistettavissa. On myos — lukumairdisesti vaikeammin
arvioitavissa olevia — tapauksia, joissa pakolaiset itse vahin-
goittavat itseddn, jotta vilttyisivit sormenjalkien ottamiselta.

Tietosuojavaltuutettu toteaa, ettd voi olla vaikea erottaa
niitd kolmansien maiden kansalaisia, jotka ovat vapaaehtoi-
sesti vahingoittaneet sormenjdlkiddn vaikeuttaakseen tunnis-
tusprosessia, niistd, joiden sormenjiljet ovat aidosti tunnis-
tamattomissa.

On kuitenkin ddrimmdisen tdrkedd taata, ettd se, ettei tietoja
voida rekister6id4, ei sindnsd johda turvapaikan hakijoiden
oikeuksien kieltdmiseen. Ei olisi esimerkiksi hyvaksyttavissa,
ettd se, ettei tietoja voida rekisteroidd, katsottaisiin jarjestel-
miillisesti petosyritykseksi ja turvapaikkahakemuksen kisit-
telystd sen johdosta kieltaydyttaisiin tai turvapaikanhakijalle
myonnetty apu sen johdosta peruttaisiin. Jos ndin tehtiisiin,
se tarkoittaisi, ettd mahdollisuus sormenjilkien ottamiseen
on yksi turvapaikanhakijan aseman myontimisen perus-
teista. Eurodacin tarkoituksena on helpottaa Dublinin yleis-
sopimuksen soveltamista eika lisitd turvapaikanhakijan ase-
man myontimisperusteita ("sormenjilkid on voitava kidyt-
t4d"). Tamd olisi vastoin kayttotarkoituksen rajoittamisen
periaatetta ja ainakin vastoin turvapaikkaoikeuden henked.

Lopuksi tietosuojavaltuutettu korostaa, ettd timin ehdotuk-
sen on oltava yhdenmukainen muiden tdman alan direktii-
vien kanssa. Erityisesti "madrittelydirektiivissd” korostetaan
sitd, ettd kutakin hakemusta on arvioitava tapauskohtaisesti,
eikd siind missddn tapauksessa mainita mahdottomuutta
rekister6idd turvapaikkahakemuksen kisittelemisen perus-
teena (3).

Nykyisen ehdotuksen 6 artiklan 1 kohta ja 6 artiklan 2
kohta kattaa osittain jo tilanteen, jossa tietoja ei voida re-
kisteroidd (*).

Ks. erityisesti kolmansien maiden kansalaisten ja kansalaisuudetto-

mien henkil6iden mdirittelyd pakolaisiksi tai muuta kansainvilistd
suojelua tarvitseviksi henkiloiksi koskevista vihimmaisvaatimuksista
sekd myonnetyn suojelun sisdllostd 29 paivand huhtikuuta 2004
annetun neuvoston direktiivin 2004/83/EY 4 artiklan 3 kohta,
EUVL L 304, 30.9.2004, s. 12.

"1.  Jos sormenpdiden kunto ei anna mahdollisuutta ottaa sormen-
jilkia sen laatuisina, ettd asianmukainen vertailu voidaan suorittaa
timén asetuksen 18 artiklan mukaisesti, ldhettdvin jisenvaltion on
otettava hakijan sormenjiljet uudelleen ja lihetettivd ne uudelleen
mahdollisimman pian ja viimeistidn 48 tunnin kuluttua siitd, kun
sormenjiljet on onnistuneesti otettu.”

2. Kun tillaisen henkilon sormenjilkid ei voida ottaa hdnen ter-
veytensd varmistamiseksi tai kansanterveyden suojaamiseksi toteutet-
tujen toimenpiteiden vuoksi, asianomaisen jasenvaltion on 1 koh-
dasta poiketen otettava henkilon sormenjiljet ja lihetettivi ne edelld
2 kohdassa siddetyssd madridajassa sen jdlkeen kun kyseiset perusteet
eivit endd ole voimassa”.
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24. Niissa sadnnoksissa on kuitenkin kyse siitd, ettei tietoja virheelliset tiedot oikaistaan tai ettd itseddn koskevat

25.

26.

27.

28.

)

voida rekisteroidd tilapaisesti, vaikka hyvin usein mahdot-
tomuus on pysyvaa. Yhteisen konsuliohjeiston muuttamista
koskevan asetuksen () 1 artiklassa sdddetddn sellaisista ta-
pauksista; sen mukaan (...) Jasenvaltioiden on varmistettava
asianmukaiset menettelyt hakijan ihmisarvoisen kohtelun
varmistamiseksi tapauksissa, joissa henkilon sormenjilkien
rekisterdimisessd on vaikeuksia. Sormenjilkien ottamisen
fyysinen mahdottomuus ei saa vaikuttaa paitokseen vii-
sumin myontdmisestd tai epadmisesta.

Niiden tapausten huomioon ottamiseksi Eurodacin yhtey-
dessd tietosuojavaltuutettu suosittelee, ettd 6 artiklan a koh-
taan lisdtddn aihetta koskeva sddnnos, jonka sanamuoto on
seuraava: "Tilapdinen tai pysyvd mahdottomuus antaa kiy-
tettdvissd olevia sormenjilkid ei saa vaikuttaa kielteisesti
yksityisen oikeusasemaan. Missddn tapauksessa se ei voi
olla riittavd peruste turvapaikkahakemuksen kasittelystd
kieltaytymiselle”.

V. REKISTEROIDYN OIKEUS SAADA TIETOJA

Euroopan tietosuojavaltuutettu toteaa, ettd tiedonsaantioike-
uden tosiasiallinen soveltaminen on ratkaisevan tirkedd Eu-
rodacin asianmukaisen toiminnan kannalta. Ratkaisevan tdr-
kedd on erityisesti varmistaa, ettd tiedot toimitetaan sellai-
sella tavalla, ettd turvapaikanhakija pystyy tdysin ymmaérta-
maéin tilanteensa sekid oikeuksiensa laajuuden ja ne menet-
telyn vaiheisiin kuuluvat toimet, joihin hidn voi ryhtyd ta-
pauksessaan tehtyjen hallinnollisten pddtosten jilkeen. Tie-
tosuojavaltuutettu muistuttaa myos, ettd oikeus saada tietoa
on tietosuojalainsdddiannon kulmakivid, kuten todetaan eri-
tyisesti Euroopan unionin perusoikeuskirjan 8 artiklassa.

Tietosuojavaltuutettu oli jo korostanut titd kohtaa aiem-
massa lausunnossaan Eurodacista. Koska ehdotettua muu-
tosta ei ole hyvidksytty, tietosuojavaltuutettu haluaa korostaa
timan kysymyksen tirkeytta.

Ehdotuksen 24 artiklan sanamuoto on seuraava:

"Lihettdvin jasenvaltion on ilmoitettava timan asetuksen
soveltamisalaan kuuluvalle henkilolle sellaisella kielelld,
jota timd ymmartdd tai jota tdimdn voidaan kohtuudella
olettaa ymmartdvin, kirjallisesti ja tarvittaessa suullisesti
seuraavat tiedot:

e) oikeus tutustua itseddn koskeviin tietoihin ja oikaista
niitd; oikeus pyytdd, ettd hintd itseddn koskevat

Diplomaatti- ja konsuliedustustoille annetun yhteisen konsuliohjeis-

ton muuttamisesta biometristen tunnisteiden kdyttd6noton ja vii-
sumihakemusten vastaanoton ja kisittelyn jdrjestimistd koskevien
mairdysten osalta 23 paivand huhtikuuta 2009 annettu Euroopan
parlamentin ja neuvoston asetus (EY) N:o 390/2009, EUVL L 131,
28.5.2009, s. 1.

29.

30.

31.

lainvastaisesti kasitellyt tiedot poistetaan, sekd oikeus
saada tietoja edelld mainittujen oikeuksien kayttod kos-
kevista menettelyistd, mukaan lukien rekisterinpitdjin ja
25 artiklan 1 kohdassa tarkoitettujen kansallisten val-
vontaviranomaisten yhteystiedot.”

Tietosuojavaltuutettu ehdottaa, ettd 24 artiklan sanamuoto
laaditaan uudelleen hakijalle kuuluvien oikeuksien selventa-
miseksi. Ehdotettu sanamuoto on episelvd, koska se voi-
daan tulkita siten, ettd "oikeus saada tietoa edelld mainittu-
jen oikeuksien kiyttod koskevista menettelyistd” olisi osa
oikeutta tutustua tallennettuihin tietoihin, ja/tai oikeutta
pyytda virheellisten tietojen oikaisemista (...). Lisdksi edelld
mainitun sddnnoksen nykyisen sanamuodon mukaisesti ja-
senvaltioiden ei ole ilmoitettava tdiman asetuksen sovelta-
misalaan kuuluvalle henkilolle oikeuksien sisdllostd vaan
niiden "olemassaolosta”. Koska viimeksi mainittu asia niyt-
tad olevan pelkka tyyliseikka, tietosuojavaltuutettu ehdottaa
24 artiklaan seuraavaa uutta sanamuotoa: "Lihettdvin ji-
senvaltion on annettava timin asetuksen soveltamisalaan
kuuluvalle henkillle tietoa seuraavista asioista: g) oike-
udesta tutustua itseddn koskeviin tietoihin ja oikeudesta
pyytdd, ettd hdntd koskevat virheelliset tiedot oikaistaan
tai ettd hintd koskevat lainvastaisesti kasitellyt tiedot pois-
tetaan.”

VL. PARAS KAYTETTAVISSA OLEVA TEKNIIKKA

Ehdotuksen 4 artiklan 1 kohdan mukaisesti "Eurodacin
operatiivisesta hallinnoinnista vastaa siirtymikauden jilkeen
tietokantaa hallinnoiva viranomainen, joka rahoitetaan Eu-
roopan unionin yleisestd talousarviosta. Tietokantaa hallin-
noivan viranomaisen on yhteistyossa jasenvaltioiden kanssa
varmistettava, ettd keskusjdrjestelmissa kdytetddn aina kus-
tannuksiin ja hyotyihin ndhden parasta kiytettivissi olevaa
tekniikkaa”. Vaikka tietosuojavaltuutettu on tyytyvdinen
4 artiklan 1 kohdassa asetettuun vaatimukseen, hin haluaa
todeta, ettd edelld mainitussa sddnnoksessd oleva ilmaus
"best available technology” ("paras kaytettdvissd oleva tek-
niikka”) olisi korvattava ilmauksella "best available techni-
ques”, joka kattaa sekd kaytetyn teknologian ettd jarjestel-
min suunnittelu-, valmistus-, ylldpito- ja toimintatavan.

Tami on tirkedd, koska kisite "best available techniques”
on laajempi ja kattaa erilaisia nikokohtia, jotka edistavit
EU:n tietosuojalainsddadiannon tarkistuksen keskeisend peri-
aatteena pidetyn “sisidnrakennetun yksityisyyden suojan”
soveltamista. Tarkistetussa lainsdidinnodssi korostetaan,
ettd tietosuoja voidaan toteuttaa eri tavoin, jotka eivit
kaikki ole teknologisia. On todella tirkeda tarkastella teknii-
kan lisaksi mys tapaa, jolla tekniikkaa kaytetddn tarkastel-
tavana olevan tietojenkdsittelyn tavoitteen saavuttamiseksi.
Prosessit on suunnattava siten, ettd tidma tavoite saavute-
taan, mikd vaikuttaa menettelyihin ja organisaatiorakentei-
siin.
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32. Tassd yhteydessd ja yleisemmilld tasolla tietosuojavaltuu-

33.

34.

35.

N

NN

tettu haluaa toistaa edellisissd lausunnoissa esitetyn suosi-
tuksen (), joka koskee sitd, ettd komission on maddriteltdva
"paras kdytettavissd oleva tekniikka” ("Best Available Techni-
ques”) yhdessd teollisuuden sidosryhmien kanssa noudat-
taen samaa menettelyd, jota komissio kdytti ympéristo-
alalla (%), ja edistettdva sitd. "Parhaalla kiytettdvissd olevalla
tekniikalla” ("Best Available Techniques”) tarkoitetaan teknii-
kan kehityksen ja sen menetelmien tehokkainta ja edisty-
neintd astetta, joka osoittaa tiettyjen tekniikoiden kéytin-
no6n soveltuvuuden kiytettaviksi maaratyn havaitsemisrajan
varmistamiseen yksityisyyttd ja tietosuojaa koskevan EU:n
kehyksen mukaisesti. Paras kdytettdvissd oleva tekniikka
suunnitellaan siten, ettd tietojenkasittelyyn liittyvat turvalli-
suusriskit estetddn, tai jos se ei ole mahdollista, niitd koh-
tuullistetaan ja niiden vaikutukset yksityisyyteen pyritdan
minimoimaan.

Tamidn prosessin olisi tarjottava “parhaasta kdytettdvissd
olevasta tekniikasta” my0s vertailuasiakirjoja, jotka saattavat
tarjota erittdin hyodyllisid ohjeita EU:n muiden laaja-alaisten
tietojarjestelmien hallinnointia varten. Lisdksi se parantaa
sellaisten toimenpiteiden yhdenmukaistamista kaikkialla
EU:ssa. Ennen kaikkea yksityisyyttd ja turvallisuutta suojele-
van parhaan kaytettdvissd olevan tekniikan méaritelmd hel-
pottaa tietosuojaviranomaisten valvontatehtivéi tarjoamalla
niille rekisterinpitdjien kdyttoon ottamia yksityisyyden suo-
jan ja tietosuojan mukaisia teknisid vélineita.

VII. ALIHANKINTA

Tietosuojavaltuutettu toteaa, ettei ehdotuksessa kisitelld ti-
lannetta, jossa osa komission (?) tehtdvisti siirretddn alihan-
kintana jollekin toiselle organisaatiolle tai yksikolle (kuten
yksityiselle yritykselle). Komission yleisend kiytintond on
kuitenkin siirtad alihankintana muille toimijoille niin jarjes-
telmdn kuin viestintdinfrastruktuurinkin kehittdmiseen ja
hallinnointiin liittyvid tehtdvid. Tehtdvien alihankinta ei si-
ninsi ole tietosuojavaatimusten vastaista, mutta olisi sovit-
tava merkittavinlaajuisista turvatakeista sen varmistami-
seksi, ettei toiminnan suorittaminen alihankintana rajoita
millddn tavalla asetuksen (EY) N:o 45/2001 soveltamista
Euroopan tietosuojavaltuutetun harjoittama tietosuojan val-
vonta mukaan luettuna. Lisdksi olisi otettava kdyttoon yli-
médraisid teknisid turvatoimenpiteita.

Tdmin osalta tietosuojavaltuutettu ehdottaa, ettd Eurodac-
asetuksen tarkistamisen yhteydessd sdddettdisiin samanlai-
sista oikeudellisista takeista, jotka on sisillytetty SIS II -jdr-
jestelmdd koskeviin sadadoksiin, eli todettaisiin, ettd siindkin
tapauksessa, ettd komissio siirtdd osan tehtdvistddn alihan-
kintana jollekin toiselle laitokselle tai organisaatiolle, sen on

Euroopan tietosuojavaltuutetun lausunto dlykkdistd liikennejarjestel-

mistd, heindkuu 2009; Euroopan tietosuojavaltuutetun lausunto
RFID-tiedonannosta joulukuu 2007; Euroopan tietosuojavaltuutetun
vuosikertomus 2006, s. 48—49.

http:/[eippcb.jrc.es/

Tai — tulevaisuudessa — edelld mainitun tietokantaa hallinnoivan vi-
ranomaisen. Tamdn kappaleen viittauksia komissioon on pidettivi
viittauksina Eurodacin rekisterinpitdjind toimivaan EU:n toimieli-
meen tai laitokseen.

36.

37.

38.

39.

40.

41.

varmistettava, ettd Euroopan tietosuojavaltuutetulla on oi-
keus ja mahdollisuus suorittaa tehtavinsa taydellisesti ja ettd
tietosuojavaltuutettu voi myds tehdd tarkastuksia paikan
paalla ja kayttad kaikkia muita asetuksen (EY) N:o 45/2001
47 artiklalla sille annettuja valtuuksia.

VIII. PAATELMAT

Tietosuojavaltuutettu pitdd myonteisend sitd, ettd komissio
kuulee hintd, ja pyytdd, ettd kuulemiseen viitataan ehdotuk-
sen johdanto-osassa.

Tietosuojavaltuutettu suhtautuu myonteisesti siihen, ettd eh-
dotuksesta on jitetty pois lainvalvontaviranomaisten mah-
dollisuus paistd Eurodaciin.

Sormenjilkien kerddminen ja edelleenkisittely on keskei-
sessd asemassa Eurodac-jirjestelmassa. Tietosuojavaltuutettu
korostaa sitd, ettd biometristen tietojen, kuten sormenjdl-
kien, kasittely asettaa erityishaasteita ja luo riskejd, joihin
on puututtava. Tietosuojavaltuutettu korostaa ongelmaa,
joka liittyy siihen, ettei henkilon tietoja voida rekisterdidd
sen vuoksi, ettei hdnen sormenjilkiddn syystd tai toisesta
voida kayttdd. Sen, ettei tietoja voida rekister6idd, ei sindnsi
pitdisi johtaa turvapaikan hakijoiden oikeuksien kieltdmi-
seen.

Tietosuojavaltuutettu suosittelee, ettd 6 artiklan a kohtaan
lisatddn aihetta koskeva sdinnds, jonka sanamuoto on seu-
raava: "Tilapdinen tai pysyvd mahdottomuus antaa kaytet-
tavissd olevia sormenjalkid ei saa vaikuttaa kielteisesti yksi-
tyisen oikeusasemaan. Missddn tapauksessa se ei voi olla
riittdvd peruste turvapaikkahakemuksen kisittelystd kieltdy-
tymiselle”.

Tietosuojavaltuutettu toteaa, ettd tiedonsaantioikeuden tosi-
asiallinen soveltaminen on ratkaisevan tirkedd Eurodacin
asianmukaisen toiminnan kannalta, jotta voidaan varmistaa,
ettd tiedot toimitetaan sellaisella tavalla, ettd turvapaikanha-
kija pystyy tdysin ymmartimaan tilanteensa sekd oikeuksi-
ensa laajuuden ja ne menettelyn vaiheisiin kuuluvat toimet,
joihin hidn voi ryhtyd tapauksessaan tehtyjen hallinnollisten
pdatosten jdlkeen. Tietosuojavaltuutettu ehdottaa, ettd
24 artiklan sanamuoto laaditaan uudelleen turvapaikanha-
kijalle kuuluvien oikeuksien selventdmiseksi.

Tietosuojavaltuutettu suosittelee kayttdmaan ehdotuksen
4 artiklan 1 kohdassa ilmausta "Best Available Techniques”
ilmauksen "Best Available Technologies” ("paras kiytetta-
vissd oleva tekniikka”) sijaan. Ensin mainittu kattaa seka
kaytetyn teknologian etta jirjestelmdn suunnittelu-, valmis-
tus-, ylldpito- ja toimintatavan.


http://eippcb.jrc.es/

1.4.2011 Euroopan unionin virallinen lehti C 101/19

42. Tietosuojavaltuutettu suosittelee, ettd siind tapauksessa, ettd komissio siirtdd osan tehtdvistddn alihan-
kintana jollekin toiselle organisaatiolle tai yksikélle (kuten yksityiselle yritykselle), olisi sovittava turva-
takeista sen varmistamiseksi, ettei toiminnan suorittaminen alihankintana rajoita millddn tavalla asetuk-
sen (EY) N:o 45/2001 soveltamista Euroopan tietosuojavaltuutetun harjoittama tietosuojan valvonta
mukaan luettuna. Lisdksi olisi otettava kdyttoon yliméaraisid teknisid turvatoimenpiteita.

Tehty Brysselissd 15 piivana joulukuuta 2010.

Peter HUSTINX
Euroopan tietosuojavaltuutettu
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Euroopan tietosuojavaltuutetun lausunto ehdotuksesta Euroopan parlamentin ja neuvoston
asetukseksi Euroopan verkko- ja tietoturvavirastosta (ENISA)

(2011/C 101/04)

EUROOPAN TIETOSUOJAVALTUUTETTU, joka

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopi-
muksen ja erityisesti sen 16 artiklan,

ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityi-
sesti sen 7 ja 8 artiklan,

ottaa huomioon yksiloiden suojelusta henkildtietojen kisitte-
lyssd ja ndiden tietojen vapaasta liikkuvuudesta 24 pdivina lo-
kakuuta 1995 annetun Euroopan parlamentin ja neuvoston di-
rektiivin 95/46/EY (),

ottaa huomioon yksiloiden suojelusta yhteisdjen toimielinten ja
elinten suorittamassa henkilotietojen kisittelyssd ja ndiden tieto-
jen vapaasta liikkuvuudesta annetun Euroopan parlamentin ja
neuvoston asetuksen (EY) N:o 45/2001 28 artiklan 2 kohdan
mukaisesti tehdyn lausuntopyynnén (3),

ON ANTANUT SEURAAVAN LAUSUNNON:

[. JOHDANTO
Ehdotuksen kuvaus

1. Komissio antoi 30. syyskuuta 2010 ehdotuksen Euroopan
parlamentin ja neuvoston asetukseksi Euroopan verkko- ja
tietoturvavirastosta (ENISA) (3).

2. ENISA perustettiin maaliskuussa 2004 asetuksella (EY) N:o
460/2004 aluksi viiden vuoden kaudeksi (*). Vuonna 2008
ENISAn toimikautta jatkettiin asetuksella (EY) N:o
1007/2008 (°) maaliskuuhun 2012.

3. Asetuksen (EY) N:o 460/2004 1 artiklan 1 kohdan mukaan
virasto perustettiin, jotta unionissa voidaan varmistaa kor-
keatasoinen ja toimiva verkko- ja tietoturva ja edistdd sisi-
markkinoiden moitteetonta toimintaa.

4. Komission ehdotuksella pyritddn nykyaikaistamaan virastoa,
vahvistamaan sen toimivaltuuksia ja sddtdimain sen uudesta
toimeksiannosta viiden vuoden kaudeksi, jolla varmistetaan
viraston jatkuvuus maaliskuun 2012 jilkeen (9).

(') EYVL L 281, 23.11.1995, s. 31.
() EYVL L 8, 12.1.2001, s. 1.

(®) KOM(2010) 521 lopullinen.

() EUVL L 77, 13.3.2004, s. 1.

(>) EUVL L 293, 31.10.2008, s. 1.
©)

neuvoston lainsdddantomenettely kestdd yli viraston nykyisen toimi-
kauden, komissio antoi 30. syyskuuta 2010 toisen ehdotuksen ase-
tuksen (EY) N:o 460/2004 muuttamiseksi, ja sen tarkoitus on ai-
noastaan jatkaa viraston nykyistd toimikautta 18 kuukaudella. Katso
KOM(2010) 520 lopullinen.

5. Ehdotetun asetuksen oikeusperusta on SEUT 114 artikla (7),
jossa unionille annetaan toimivalta hyviksya toimenpiteitd,
joiden tarkoituksena on toteuttaa ja edistdd sisimarkkinoi-
den toimintaa. SEUT 114 artikla korvaa entisen EY:n pe-
rustamissopimuksen 95 artiklan, johon aikaisemmat ENI-
SAa koskevat asetukset perustuivat (%).

6. Ehdotuksen perusteluissa mainitaan, ettd rikosten ehkiisy ja
torjunta kuuluu Lissabonin sopimuksen voimaantulon jil-
keen jaettuun toimivaltaan. Tima on suonut ENISAlle tilai-
suuden ottaa rooli tietoverkkorikollisuuden torjunnassa
verkko- ja tietoturvaan liittyvissd kysymyksissd ja ryhtyd
yhteydenpitoon nakemyksistd ja parhaista toimintatavoista
tietoverkkoasioissa puolustus-, lainvalvonta- ja tietosuojavi-
ranomaisten kanssa.

7. Useista vaihtoehdoista komissio valitsi vaihtoehdon, jossa
ENISAn tehtdvid laajennetaan ja otetaan lainvalvonta- ja
tietosuojaviranomaiset tdysivaltaisiksi jaseniksi pysyviin si-
dosryhmiin. Uuteen tehtaviluetteloon ei kuulu operatiivisia
tehtédvid, vaan tehtdvit pdivitetddn ja muotoillaan uudelleen.

Euroopan tietosuojavaltuutetun kuuleminen

8. Ehdotus ldhetettiin 1. lokakuuta 2010 asetuksen (EY) N:o
45/2001 28 artiklan 2 kohdan mukaisesti Euroopan tieto-
suojavaltuutetulle kuulemista varten. Euroopan tietosuoja-
valtuutettu pitdd myonteisend sitd, ettd hintd kuultiin tdssd
asiassa, ja suosittelee, ettd ehdotuksen johdanto-osaan lisa-
tddn viittaus tdhin kuulemiseen, kuten yleensa tehdiin lain-
saddantoteksteissd, joista Euroopan tietosuojavaltuutettua
on kuultu asetuksen (EY) N:o 45/2001 mukaisesti.

9. Ennen ehdotuksen hyvaksymistd Euroopan tietosuojavaltuu-
tettua on kuultu epavirallisesti ja hidn on antanut useita
epdvirallisia huomautuksia. Yhtdkain naistd huomautuksista
ei ole kuitenkaan otettu huomioon ehdotuksen lopullisessa
versiossa.

Yleinen arvio

10. Euroopan tietosuojavaltuutettu korostaa, ettd tietojenkdsit-
telyn turvallisuus on tirked osa tietosuojaa (°). Taltd osin
hin pitdd myonteisend ehdotuksen tavoitetta vahvistaa vi-
raston toimivaltuuksia, jotta se voi tehokkaammin suorittaa
nykyiset tehtdvinsa ja tdyttdd vastuunsa, ja samalla laajentaa

() Vrt. edella.

(%) Yhteisojen tuomioistuin hylkési 2. toukokuuta 2006 aiemman ase-
tuksen (EY) N:o 460/2004 kumoamiskanteen, jossa riitautettiin sen
oikeusperusta (asia C-217/04).

(%) Turvallisuusvaatimukset on sisillytetty asetuksen (EY) N:o 45/2001
22 ja 35 artiklaan, direktiivin 95/46/EY 16 ja 17 artiklaan ja direktii-
vin 2002/58/EY 4 ja 5 artiklaan.
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11.

12.

13.

14.

15.

)

viraston toiminta-alaa. Euroopan tietosuojavaltuutettu suh-
tautuu myos myonteisesti sithen, ettd tietosuojaviranomai-
sista ja lainvalvontaelimistd tulee tdysivaltaisia sidosryhmia.
Hin katsoo, ettd ENISAn toimikauden jatkaminen on yksi
tapa edistdd Euroopan tasolla tietojirjestelmien turvatoi-
menpiteiden ammattimaista ja jarkiperdistd hallinnointia.

Yleisarvio ehdotuksesta on myonteinen. Ehdotetun asetuk-
sen monet kohdat ovat kuitenkin episelvid tai puutteellisia,
mikd aiheuttaa tietosuojaan liittyvid huolenaiheita. Niitd
kysymyksid selvitetddn ja tarkastellaan timdn lausunnon
seuraavissa luvuissa.

II. HUOMAUTUKSET JA SUOSITUKSET
ENISAn lagjennetut tehtavdt eivat ole riittdvin selvit.

Viraston laajennetut tehtévit, jotka liittyvit lainvalvontaelin-
ten ja tietosuojaviranomaisten toimintaan, on muotoiltu
erittdin yleisesti ehdotuksen 3 artiklassa. Perusteluissa
ndmé on madritelty tarkemmin. Perusteluissa viitataan ENI-
SAn yhteyksiin lainvalvontaelimiin tietoverkkorikollisuuden
osalta ja sen muihin kuin operatiivisiin tehtéaviin tietoverk-
korikollisuuden torjunnassa. Niitd tehtdvid ei ole kuiten-
kaan sisallytetty 3 artiklaan tai ne on vain mainittu erittdin
yleisesti.

Oikeudellisen epavarmuuden valttimiseksi ENISAn tehtavit
on mddriteltdva selkeisti ja yksiselitteisesti ehdotetussa ase-
tuksessa. Kuten todettiin, tietojenkasittelyn turvallisuus on
tirked osa tietosuojaa. ENISAlla on yhid tirkedimpi rooli
tdlld alalla. Kansalaisille, toimielimille ja viranomaisille on
oltava selvdd, minka tyyppisiin toimiin ENISA voi osallistua.
Tama ulottuvuus on entistd tirkedmpi, jos ENISAn laajen-
nettuihin tehtdviin kuuluu henkilotietojen kisittely (katso
jiljempdnad 17-20 kohta).

Ehdotuksen 3 artiklan 1 kohdan k alakohdassa todetaan,
ettd virasto hoitaa sille unionin lainsddddnnossi annettuja
tehtdvid. Euroopan tietosuojavaltuutettu on huolissaan tdstd
avoimesta lausekkeesta, silld se luo mahdollisen aukon, joka
voi vaikuttaa sdddoksen yhtendisyyteen ja voi johtaa siihen,
ettd tietoja kdytetddn muuhun kuin alkuperaiseen tarkoituk-
seen ("function creep”).

Yksi ehdotuksen 3 artiklan 1 kohdan k alakohdassa maini-
tuista tehtavistd sisdltyy direktiiviin 2002/58/EY (!). Siind

Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu

12 pdivanad heindkuuta 2002, henkilotietojen kasittelystd ja yksityi-
syyden suojasta sihkoisen viestinnin alalla (sahkoisen viestinndn
tietosuojadirektiivi) EYVL L 201, 31.7.2002, s. 37.

16.

17.

18.

19.

)

)

sdddetddn, ettd komission on kuultava virastoa kaikista tek-
nisistd taytantoonpanosiadoksistd, jotka liittyvit tietosuoja-
loukkauksia koskeviin ilmoituksiin. Euroopan tietosuojaval-
tuutettu suosittelee, ettd tdtd viraston tehtdvdd kuvataan
yksityiskohtaisemmin ja samalla rajataan sen soveltamisala
turvallisuuteen. Kun otetaan huomioon ENISAn mahdolli-
nen vaikutus tdmin alan politiikan laadintaan, talld tehtd-
valld pitdisi olla selvempi ja merkittdvimpi asema ehdote-
tussa asetuksessa.

Lisdksi Euroopan tietosuojavaltuutettu suosittelee, ettd joh-
danto-osan 21 kappaleeseen sisallytetdan viittaus direktiiviin
1999/5/EY (3, kun otetaan huomioon ehdotuksen
3 artiklan 1 kohdan c alakohdassa mainittu ENISAn erityis-
tehtdvd auttaa jasenvaltioita ja EU:n toimielimid ja muita
elimid kerddmain, analysoimaan ja levittimdin verkko- ja
tietoturvaan liittyvad tietoa. Taman pitdisi vauhdittaa ENI-
SAn verkko- ja tietoturvallisuuden parhaiden kiytintojen ja
tekniikkojen myynninedistimistoimia, silld se havainnollis-
taa paremmin mahdollista rakentavaa vuorovaikutusta vi-
raston ja standardointilaitosten valilld.

On selvennettivd, kdsitteleekG virasto henkilGtietoja

Ehdotuksessa ei madritelld, kuuluuko viraston tehtiviin hen-
kilotietojen kisittely. Nédin ollen ehdotus ei sisilld erityistd
oikeusperustaa henkilotietojen kasittelylle, sellaisena kuin se
on madiritelty asetuksen (EY) N:o 45/2001 5 artiklassa.

Joihinkin virastolle osoitettuihin tehtdviin voi kuitenkin si-
siltyd (ainakin jossain mddrin) henkilGtietojen kasittelya.
Esimerkiksi turvallisuuteen kohdistuneiden vaaratilanteiden
ja tietoturvaloukkausten analysointiin tai muiden kuin ope-
ratiivisten tehtdvien suorittamiseen tietoverkkorikollisuuden
torjunnassa voi sisltyd henkil6tietojen keruuta ja analysoin-
tia.

Ehdotuksen johdanto-osan 9 kappaleessa viitataan direktii-
vin 2002/21/EY (*) sddnnoksiin, joissa todetaan, ettd kan-
sallisten sddntelyviranomaisten on tarvittaessa ilmoitettava
tietoturvallisuusloukkauksista virastolle. Euroopan tietosuo-
javaltuutettu suosittelee, ettd ehdotuksessa kerrotaan yksi-
tyiskohtaisemmin, mitkd ilmoitukset on ldhetettdvd ENI-
SAlle ja miten ENISAn on vastattava nithin. Ehdotuksessa
on myos kisiteltdvd ndiden ilmoitusten analysoinnista ai-
heutuvia (mahdollisia) henkil6tietojen kasittelyyn kohdistu-
via vaikutuksia.

Euroopan parlamentin ja neuvoston direktiivi 1999/5/EY, annettu

9 piivind maaliskuuta 1999, radio- ja telepditelaitteista ja niiden
vaatimustenmukaisuuden vastavuoroisesta tunnustamisesta, EYVL
L 91, 7.4.1999, s. 10, ja erityisesti sen 3 artiklan 3 kohdan c ala-
kohta.

Euroopan parlamentin ja neuvoston direktiivi 2002/21/EY, annettu
7 péivand maaliskuuta 2002, sihkoisten viestintiverkkojen ja -pal-
velujen yhteisestd sddntelyjarjestelmastd (puitedirektiivi, EYVL L 108,
24.4.2002, s. 33).
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20. Euroopan tietosuojavaltuutettu pyytdd lainsadtdjad selventd- koo, ettd tietosuojaviranomaiset voivat suuresti hyotyd vi-

21.

22.

23.

24,

25.

maédn, sisdltyyko 3 artiklassa lueteltuihin ENISAn tehtéviin
henkilotietojen kisittelyé ja, jos sisdltyy, mihin tehtdviin.

ENISAn sisdgiset turvallisuussddnniét on mddriteltdvi

Vaikka ENISAlla on tirked rooli verkko- ja tietoturvalli-
suutta koskevissa keskusteluissa Euroopassa, ehdotuksessa
ei mainita juuri mitddn itse viraston turvallisuustoimenpi-
teistd (henkilotietojen kasittelyyn liittyvistd tai muista tur-
vallisuustoimenpiteistd).

Euroopan tietosuojavaltuutettu katsoo, ettd virastolla on
jopa paremmat mahdollisuudet edistdd tietojenkisittelyn
turvallisuutta koskevia hyvid kiytintojd, jos virasto soveltaa
itse tallaisia turvallisuustoimenpiteitd. Tima edistdd sitd, ettd
virasto tunnustetaan ei pelkdstddn asiantuntemuksen kes-
kukseksi vaan myos alan kiintopisteeksi parhaiden kiytet-
tavissd olevien tekniikoiden kdytinnon tdytintoonpanossa
turvallisuuden alalla. Huippusuoritukseen pyrkiminen tur-
vallisuuskdytintojen tdytintoonpanossa on siksi sisillytet-
tavd asetukseen, jossa sdddetddn viraston tyomenetelmista.
Euroopan tietosuojavaltuutettu ehdottaa ndin ollen, ettd eh-
dotukseen lisatddn tdtd varten sdannos, jossa vaaditaan esi-
merkiksi, ettd virasto soveltaa parhaita kaytettavissd olevia
tekniikoita, mikéd tarkoittaa tehokkaimpia ja kehittyneimpid
turvallisuusmenettelyjd ja toimintamenetelmia.

Taman ldhestymistavan ansiosta virasto voi neuvoa tiettyjen
tekniikoiden kadytinnon soveltuvuudesta tarvittavan turval-
lisuuden takaamiseksi. Lisdksi ndiden parhaiden kaytettd-
vissd olevien tekniikoiden tdytintdonpanossa olisi asetettava
etusijalle tekniikat, jotka sallivat turvallisuuden varmistami-
sen ja samalla minimoivat mahdollisuuksien mukaan yksi-
tyisyyteen kohdistuvia vaikutuksia. Olisi valittava teknii-
koita, jotka vastaavat paremmin kasitettd "sisddnrakennettu
yksityisyyden suoja”.

Vaikka omaksuttaisiinkin vihemman kunnianhimoinen li-
hestymistapa, Euroopan tietosuojavaltuutettu suosittelee,
ettd asetukseen sisillytetddn vdhintddn seuraavat vaatimuk-
set: i) laaja-alaisen riskinarvioinnin jilkeen laaditaan sisdinen
turvallisuuspolitiikka, jossa otetaan huomioon kansainvili-
set standardit ja jasenvaltioiden parhaat kdytannot, ii) nimi-
tetddn turvallisuusvastaava, joka vastaa politiikan tdytan-
toonpanosta ja jolla on tarvittavat resurssit ja toimivalta,
iii) hyvaksytadn tdima politiikka jadnnosriskien yksityiskoh-
taisen tarkastelun ja johtokunnan ehdottamien valvontatoi-
mien jalkeen ja iv) tehdddn maardaikaistarkistus ja annetaan
selked lausunto tarkistuksen jaksotuksesta ja tavoitteista.

Yhteistyokanavat tietosuojaviranomaisten (myds Euroopan tieto-
suojavaltuutetun) ja 29 artiklan mukaisen tyryhmdn kanssa
on mddriteltdvd paremmin

Kuten jo todettiin, Euroopan tietosuojavaltuutettu suhtau-
tuu myonteisesti viraston toimikauden jatkamiseen ja us-

26.

27.

28.

29.

)

raston olemassaolosta (ja virasto ndiden viranomaisten asi-
antuntemuksesta). Kun otetaan huomioon turvallisuuden ja
tietosuojan vélinen luonnollinen ja johdonmukainen ldhen-
tyminen, viraston ja tietosuojaviranomaisten pitdisi tehda
tiivistd yhteistyotd.

Johdanto-osan 24 ja 25 kappaleessa on viittaus ehdotettuun
tietoverkkorikollisuutta koskevaan EU:n direktiiviin, ja
niissd mainitaan, ettd viraston on oltava yhteydessi lainval-
vontaelimiin ja tietosuojaviranomaisiin tietoverkkorikolli-
suuden ehkiisemiseen liittyvien tietosuojandkokohtien
osalta (1).

Ehdotuksessa pitdisi myds mainita konkreettisia kanavia ja
yhteistyomekanismeja, joilla i) varmistetaan viraston toi-
minnan johdonmukaisuus suhteessa tietosuojaviranomaisten
toimintaan ja ii) mahdollistetaan viraston ja tietosuojaviran-
omaisten vialinen tiivis yhteistyo.

Johdonmukaisuuden osalta johdanto-osan 27 kappaleessa
mainitaan nimenomaisesti, ettd viraston tehtdvit eivdt saa
olla ristiriidassa jasenvaltioiden tietosuojaviranomaisten teh-
tivien kanssa. Euroopan tietosuojavaltuutettu suhtautuu
myonteisesti tdhdn lausumaan, mutta huomauttaa, ett siind
ei viitata Euroopan tietosuojavaltuutettuun eikd 29 artiklan
mukaiseen tyoryhmdan. Euroopan  tietosuojavaltuutettu
suosittelee, ettd lainsddtdjd sisdllyttdd ehdotukseen vastaa-
vanlaisen sddnnoksen ndiden kahden toimielimen osalta.
Timi luo selkedmmain tydympdériston kaikille osapuolille
ja luo kehyksen yhteistyokanaville ja mekanismeille, jolloin
virasto voi auttaa eri tietosuojaviranomaisia ja 29 artiklan
mukaista tydryhmaéd.

Nain ollen tiiviin yhteistyon osalta Euroopan tietosuojavaltuu-
tettu suhtautuu myonteisesti sithen, ettd tietosuojaviran-
omaisten edustajia otetaan mukaan pysyvdan sidosryhmain,
joka antaa virastolle neuvoja sen tehtdvien suorittamisessa.
Tietosuojavaltuutettu suosittelee, ettd ehdotuksessa maini-
taan nimenomaisesti, ettd viraston on nimettava kyseiset
kansallisten tietosuojaviranomaisten edustajat 29 artiklan
mukaisen tyoryhmin antaman ehdotuksen pohjalta. Olisi
my0s hyvi, jos ehdotukseen sisillytetddn viittaus Euroopan
tietosuojavaltuutetun osallistumisesta niihin kokouksiin,
joissa on tarkoitus keskustella aiheista, jotka ovat merkityk-
sellisida Euroopan tietosuojavaltuutetun kanssa tehtdvin yh-
teistyon kannalta. Lisdksi Euroopan tietosuojavaltuutettu
suosittelee, ettd virasto (joka saa neuvoja pysyviltd sidos-
ryhmiltd johtokunnan suostumuksella) perustaa tilapdisia
tyoryhmid eri aiheille, jotka koskevat seki tietosuojaa ettd
turvallisuutta, tdimén tiiviin yhteistyon tueksi.

Ehdotus parlamentin ja neuvoston direktiiviksi tietojdrjestelmiin koh-

distuvista ~ hyokkédyksisti ~ ja  neuvoston  puitepddtoksen
2005/222/YOS kumoamisesta, KOM(2010) 517 lopullinen.
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30. Lopuksi mahdollisten viddrinkisitysten estimiseksi Euroo- hyviksya turvallisuuspolitiikka ja myohemmat mairdaikais-

31.

32.

33.

34.

pan tietosuojavaltuutettu suosittelee kdyttimaan termia “tie-
tosuojaviranomaiset” ja selventdmain, keitd kyseiset viran-
omaiset ovat, sisdllyttdmalld  viittauksen  direktiivin
95/46/EY 28 artiklaan ja asetuksen (EY) N:o 45/2001 V
luvussa sdddettyyn Euroopan tietosuojavaltuutettuun.

On epdselvid, ketki edunsaajat voivat pyytdd ENISAlta apua

Euroopan tietosuojavaltuutettu havaitsee ehdotetussa ase-
tuksessa epdjohdonmukaisuuden sen osalta, kuka voi pyy-
tdd ENISAlta apua. Ehdotuksen johdanto-osan 7, 15, 16, 18
ja 36 kappaleesta seuraa, ettd ENISA voi avustaa jdsenval-
tioiden elimid ja koko unionia. Ehdotuksen 2 artiklan 1
kohdassa viitataan kuitenkin vain komissioon ja jisenvalti-
oihin, kun taas 14 artiklassa todetaan, ettd avustamispyyn-
tojd voivat esittdd: i) Euroopan parlamentti, ii) neuvosto, iii)
komissio ja iv) jasenvaltioiden nimittdmdt toimivaltaiset eli-
met. Unionin joitakin toimielimid, elimi, virastoja ja toi-
mistoja el mainita lainkaan.

Ehdotuksen 3 artikla on yksityiskohtaisempi, ja siind mai-
nitaan erityyppisid tehtdvid edunsaajan tyypin mukaan: i)
kerdtddn ja analysoidaan tietoturvaan liittyvaa tietoa (jasen-
valtioiden ja EU:n toimielinten ja elinten osalta), ii) arvioi-
daan verkko- ja tietoturvan tilaa Euroopassa (jasenvaltioiden
ja EU:n toimielinten osalta), iii) edistetddn riskinhallinnan ja
tietoturvan hyvien kiytinteiden kayttod (koko unionissa ja
jasenvaltioissa), iv) kehitetddn verkko- ja tietoturvaan liitty-
vid havaitsemisvalmiuksia (Euroopan toimielimissd ja eli-
missd) ja v) tuetaan vuoropuhelua ja yhteistyotd kolmansien
maiden kanssa (unionin osalta).

Tietosuojavaltuutettu kehottaa lainsddtdjdd korjaamaan titd
epdjohdonmukaisuutta ja yhtendistimadn edelld mainittuja
saannoksid. Taltd osin Euroopan tietosuojavaltuutettu suo-
sittelee, ettd 14 artiklaa korjataan siten, ettd siihen sisally-
tetddn kaikki unionin toimielimet, elimet, toimistot ja viras-
tot ja ettd siind mainitaan selvisti, minkd tyyppistd apua
unionin eri tahot voivat pyytdd (mikali lainsadtdja tekee
eron ndiden valilld). Vastaavasti suositellaan, ettd tietyt jul-
kiset ja yksityiset tahot voivat pyytdd apua virastolta, jos
pyydettyyn tukeen liittyy selvid mahdollisuuksia Euroopan
nakokulmasta ja se on yhdenmukainen viraston tavoittei-
den kanssa.

Johtokunnan tehtavat

Perusteluissa vahvistetaan johtokunnan valvontarooliin liit-
tyvid valmiuksia. Euroopan tietosuojavaltuutettu suhtautuu
myonteisesti tdhdn vahvistettuun rooliin ja suosittelee, ettd
tietosuojaa koskevat eri ndkokohdat sisillytetddn johtokun-
nan tehtdviin. Lisiksi Euroopan tietosuojavaltuutettu suosit-
telee, ettd asetuksessa mddritellddn yksiselitteisesti, kenelld
on oikeus: i) vahvistaa toimenpiteet, jotta virasto voi sovel-
taa asetusta (EY) N:o 45/2001, mukaan lukien tietosuojasta
vastaavan henkilon nimittdmistd koskevat toimenpiteet, ii)

35.

36.

37.

38.

tarkistukset ja iii) laatia yhteistyopoytakirja tietosuojaviran-
omaisten ja lainvalvontaelinten kanssa.

Asetuksen (EY) N:o 45/2001 sovellettavuus

Euroopan tietosuojavaltuutettu ehdottaa — vaikka asetuk-
sessa (EY) N:o 45/2001 ndin jo edellytetddn - ettd
27 artiklaan sisillytetddn tietosuojasta vastaavan henkilon
nimittdminen, silld timd on erittdin tdrkedd, ja sen yhtey-
dessd olisi viivytyksittd laadittava myos asetuksen (EY) N:o
45/2001 24 artiklan 8 kohdan mukaiset taytintoonpanoa
koskevat sddnnot, jotka koskevat tietosuojasta vastaavalle
henkil6lle myo6nnettavid valtuuksia ja tehtdvid. Konkreetti-
semmin 27 artiklan pitdisi kuulua seuraavasti:

1) Viraston timin asetuksen mukaisesti kisittelemiin tietoi-
hin sovelletaan yksiloiden suojelusta yhteis6jen toimi-
elinten ja elinten suorittamassa henkilotietojen kasitte-
lyssd ja ndiden tietojen vapaasta liikkuvuudesta
18 pdivand joulukuuta 2000 annettua Euroopan parla-
mentin ja neuvoston asetusta (EY) N:o 45/2001.

2) Johtokunta vahvistaa toimenpiteet, joiden mukaisesti vi-
rasto soveltaa asetusta (EY) N:o 45/2001, viraston tieto-
suojasta vastaavaa henkilod koskevat toimenpiteet mu-
kaan lukien.

Mikili henkilotietojen kisittely edellyttdd erityistd oikeuspe-
rustaa, kuten edelld 17-20 kohdissa on mainittu, tillaisen
kisittelyn osalta on my6s madriteltdvd valttimattomat ja
asianmukaiset suojatoimet sekd rajoitukset ja edellytykset.

. PAATELMAT

Ehdotuksen kokonaisarviointi on myonteinen. Euroopan
tietosuojavaltuutettu suhtautuu myonteisesti viraston toimi-
kauden jatkamiseen ja siihen, ettd sen tehtdvid laajennetaan
hyvaksymalld tietosuojaviranomaiset ja lainvalvontaelimet
tdysivaltaisiksi sidosryhmiksi. Euroopan tietosuojavaltuu-
tettu katsoo, ettd viraston toimikauden jatkaminen edistdd
Euroopan tasolla tietojirjestelmien turvatoimenpiteiden am-
mattimaista ja jarkiperdistd hallinnointia.

Euroopan tietosuojavaltuutettu suosittelee, ettd oikeudellisen
epavarmuuden vilttdmiseksi ehdotusta on selkeytettiva vi-
raston tehtivien laajentamisen osalta ja varsinkin lainval-
vontaelinten ja tietosuojaviranomaisten toimintaan liittyvien
tehtdvien osalta. Euroopan tietosuojavaltuutettu kiinnittdd
huomiota mahdolliseen aukkoon, joka on syntynyt, kun
ehdotukseen on sisillytetty sddnnos, jonka mukaan viras-
tolle voidaan antaa uusia tehtdvid unionin lainsdddannossd
ilman rajoituksia.
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39. Euroopan tietosuojavaltuutettu pyytdd lainsdatdjad selventi- lee erityisesti, ettd ndmd rajoitukset poistetaan ja ettd kaikki

40.

41.

42.

maédn, sisiltyyké ENISAn tehtdviin henkilotietojen kasitte-
lyd, ja jos sisiltyy, niin mihin tehtéviin.

Euroopan tietosuojavaltuutettu suosittelee, ettd ehdotukseen
sisdllytetddn sddnnoksid viraston turvallisuuspolitiikan laa-
timisesta, ja siten vahvistetaan viraston roolia turvallisuus-
kadytintojen huippuosaajana ja sisddnrakennetun yksityisyy-
den suojan edistdjand sisdllyttdmalld parhaat kiytettdvissd
olevat tekniikat turvallisuuteen henkil6tietojen suojaa kos-
kevien oikeuksien osalta.

Yhteistyokanavat tietosuojaviranomaisten, myos Euroopan
tietosuojavaltuutetun ja 29 artiklan mukaisen tyoryhman
kanssa, on maddriteltdvd paremmin johdonmukaisuuden ja
tiiviin yhteistyon varmistamiseksi.

Euroopan tietosuojavaltuutettu pyytdd lainsddtdjad ratkaise-
maan joitakin 14 artiklassa olevia epdgjohdonmukaisuuksia,
jotka koskevat rajoituksia kelpoisuuteen esittdd virastolle
avustamispyyntdjd. Euroopan tietosuojavaltuutettu suositte-

43.

unionin toimielimet, elimet, virastot ja toimistot voivat pyy-
tdd apua virastolta.

Lopuksi Euroopan tietosuojavaltuutettu suosittelee, ettd joh-
tokunnan laajennettuihin valmiuksiin sisillytetddn joitakin
konkreettisia nakokohtia, joilla voidaan lisitd varmuutta
siitd, ettd virastossa noudatetaan hyvid kaytintojd turvalli-
suuden ja tietosuojan osalta. Tietosuojavaltuutettu ehdottaa
muun muassa, ettd ehdotukseen sisillytetddn tietosuojasta
vastaavan henkilon nimittdminen ja asetuksen (EY) N:o
45/2001 oikeaan soveltamiseen tdhtddvien toimenpiteiden

hyvaksyminen.

Tehty Brysselissd 20 pdivdna joulukuuta 2010.

Giovanni BUTTARELLI
Euroopan apulaistietosuojavaltuutettu
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II

(Tiedonannot)

EUROOPAN UNIONIN TOIMIELINTEN, ELINTEN, TOIMISTOJEN JA
VIRASTOJEN TIEDONANNOT

EUROOPAN KOMISSIO

Ilmoitetun keskittymin vastustamatta jittiminen
(Asia COMP/M.6076 — Orangina Schweppes/Européenne d’Embouteillage)
(ETA:n kannalta merkityksellinen teksti)
(2011/C 101/05)

Komissio pditti 22 paivind maaliskuuta 2011 olla vastustamatta edelld mainittua keskittymad ja todeta sen
yhteismarkkinoille soveltuvaksi. Pddtos perustuu neuvoston asetuksen (EY) N:o 139/2004 6 artiklan 1
kohdan b alakohtaan. Paitoksen koko teksti on saatavilla vain ranskan kielelld, ja se julkistetaan sen jilkeen
kun siitd on poistettu mahdolliset litkesalaisuudet. Pddtds on saatavilla:

— komission kilpailun paidosaston verkkosivuilla (http://ec.ecuropa.eu/competition/mergers/cases/); sivuilla
on monenlaisia hakukeinoja sulautumapaitosten loytdmiseksi, muun muassa yritys-, asianumero-, pai-
vamadri- ja alakohtaiset hakemistot,

— sihkoisessi muodossa EUR-Lex-sivustolta  (http://eur-lex.europa.eufen/index.htm) asiakirjanumerolla
32011M6076. EUR-Lex on Euroopan yhteison oikeuden online-tietokanta.



http://ec.europa.eu/competition/mergers/cases/
http://eur-lex.europa.eu/en/index.htm
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IV

(Tiedotteet)

EUROOPAN UNIONIN TOIMIELINTEN, ELINTEN, TOIMISTOJEN JA

VIRASTOJEN TIEDOTTEET

EUROOPAN KOMISSIO

Euron kurssi (1)
31. maaliskuuta 2011
(2011/C 101/06)

1 euro =
Rahayksikko Kurssi Rahayksikko Kurssi
usD Yhdysvaltain dollaria 1,4207 AUD  Australian dollaria 1,3736
JPY Japanin jenid 117,61 CAD  Kanadan dollaria 1,3785
DKK Tanskan kruunua 7,4567 HKD  Hongkongin dollaria 11,0559
GBP Englannin puntaa 0,88370 NZD Uuden-Seelannin dollaria 1,8598
SEK Ruotsin kruunua 8.9329 SGD Singaporin dollaria 1,7902
CHF Sveitsin frangia 13005 KRW  Eteli-Korean wonia 1 554,51
) ZAR Etelid-Afrikan randia 9,6507
ISK Islannin kruunua
. CNY Kiinan juan renminbid 9,3036
NOK Norjan kruunua 7,8330
HRK Kroatian kunaa 7,3778
BGN Bulgarian levid 1,9558 ) .
IDR Indonesian rupiaa 12 366,75
CZK Tsekin k 24,54
sekin korunaa 43 MYR Malesian ringgitid 4,2983
HUF Unkarin forinttia 265,72 PHP Filippiinien pesoa 61,559
LTL Liettuan litid 3,4528 RUB Venjin ruplaa 40,2850
LVL Latvian latia 07095 | THB  Thaimaan bahtia 42,976
PLN Puolan zlotya 4,0106 BRL  Brasilian realia 2,3058
RON Romanian leuta 4,1221 MXN  Meksikon pesoa 16,9276
TRY Turkin liiraa 2,1947 INR Intian rupiaa 63,3450

(") Léhde: Euroopan keskuspankin ilmoittama viitekurssi.
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TILINTARKASTUSTUOMIOISTUIN

Erityiskertomus N:o 1/2011 ”Onko unionin ulkopuolelle suunnattavan tuen hallinnoinnin
hajauttaminen komissiolta edustustoille parantanut tuen toimittamista?”

(2011/C 101/07)

Euroopan tilintarkastustuomioistuin tiedottaa, ettd sen laatima erityiskertomus N:o 1/2011 "Onko unionin
ulkopuolelle suunnattavan tuen hallinnoinnin hajauttaminen komissiolta edustustoille parantanut tuen toi-
mittamista?” on juuri julkaistu.

Kertomus on luettavissa ja ladattavissa Euroopan tilintarkastustuomioistuimen internet-sivustolla:
http:/[www.eca.europa.eu

Kertomus on saatavilla maksutta paperiversiona. Sen voi pyytéi tilintarkastustuomioistuimelta osoitteesta:

European Court of Auditors
Communication and Reports Unit
12, rue Alcide De Gasperi

1615 Luxembourg
LUXEMBOURG

Tin +352 4398-1
Sihkoposti: euraud@eca.europa.eu

Kertomuksen saa myos tdyttdmalld sihkoisen tilauslomakkeen EU-Bookshop-sivustolla.



http://www.eca.europa.eu
mailto:euraud@eca.europa.eu
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JASENVALTIOIDEN TIEDOTTEET

Belgian kansallinen menettely rajoitettujen lentoliikenneoikeuksien jakamiseksi

(2011/C 101/08)

Euroopan komissio julkaisee jasenvaltioiden ja kolmansien maiden vilisten lentoliikennesopimusten neuvot-
telemisesta ja tdytintoonpanosta annetun asetuksen (EY) N:o 847/2004 6 artiklan mukaisesti seuraavan
kansallisen menettelyn, joka koskee liikkenneoikeuksien jakamista yhteison lentoliikenteen harjoittajien kes-
ken silloin, kun niitd oikeuksia rajoitetaan kolmansien maiden kanssa tehtyjen lentoliikennesopimusten
nojalla.

BELGIAN KUNINGASKUNTA

LITTOVALTION LIIKKUVUUS- JA LIIKENNEVIRASTO
LENTOLIIKENNE

Kuninkaallinen asetus yhteison lentoliikenteen harjoittajien nimittimisestd sekd Belgian ja yhteison
ulkopuolisten maiden vilisen sdinnollisen lentoliikenteen  harjoittamista  koskevien
liikenneoikeuksien myontimisestd

ALBERT 11, belgialaisten kuningas,
joka antaa timan asetuksen kaikille nykyisille ja tuleville osapuolille,

ottaa huomioon jdsenvaltioiden ja kolmansien maiden vilisten lentoliikennesopimusten neuvottelemisesta ja
tdytintoonpanosta 29 paivind huhtikuuta 2004 annetun Euroopan parlamentin ja neuvoston asetuksen (EY)
No 847/2004,

ottaa huomioon ilmaliikenteen sddntelystd 16 paivind marraskuuta 1919 annetun lain, sellaisena kuin se on
tarkistettuna 27 pdivdnd kesikuuta 1937 annetulla lailla, ja erityisesti sithen 2 péivind tammikuuta 2001
annetulla lailla lisatyn 5 artiklan 2 §:n,

ottaa huomioon sadnnollisen lentoliikenteen harjoittajista 3 paivind toukokuuta 1999 annetun lain,
ottaa huomioon aluehallintojen osallistumisen tdmin asetuksen laadintaan,

ottaa huomioon 12 pdivand tammikuuta 1973 koordinoitujen korkeimmasta hallinto-oikeudesta annettujen
lakien 84 artiklan 1 §n 1 momentin 1 kohdan mukaisesti 6 pdivind tammikuuta 2010 annetun korkeim-
man hallinto-oikeuden lausunnon 47.574/4,

pddministerin ja liikkuvuusministerin tekemin ehdotuksen perusteella,
SAATAA SEURAAVAA:

1 artikla

Tassd asetuksessa maddritellddn yhteison lentoliikenteen harjoittajien nimedmistd sekd Belgian ja yhteison
ulkopuolisten maiden vilisen sddnnollisen lentoliikenteen harjoittamista koskevien liikenneoikeuksien myon-
tamistd koskevat yksityiskohtaiset sddnnot.

2 artikla

Tidssd asetuksessa tarkoitetaan:

1. ’yhteison lentoliikenteen harjoittajalla’ kaikkia lentoliikenteen harjoittajia, joilla on lentoliikenteen har-
joittamisen yhteisistd sadnnoistd yhteisossd 24 paivand syyskuuta 2008 annetun Euroopan parlamentin
ja neuvoston asetuksen (EY) N:o 1008/2008 mukainen voimassa oleva liikennelupa;
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2. ’liikenneoikeudella’ lentoliikenteen harjoittajan oikeutta kuljettaa médritetylld lentoyhteydelld vastikkeel-
lisesti matkustajia, rahtia ja/tai postia yhdessd tai erikseen;

3. ’pddjohtajalla’ lentolitkennepddosaston paijohtajaa;

4. ’lentoliikenteen pddosastolla’ lentoliikenteen osalta toimivaltaista osastoa liittovaltion liikkkuvuus- ja lii-
kennevirastossa;

5. 'sddnnolliselld lentoliikenteelld” yleisesti saatavilla olevia lentoja, joilla kuljetaan vastikkeellisesti matkus-
tajia, postia jaftai rahti tai yhdessd tai erikseen. Nimi lennot hoidetaan

a) joko julkaistun aikataulun mukaisesti,
b) tai niin sddnnollisesti, ettd lennoista muodostuu jirjestelmallinen sarja;

6. 'kahdenviliselld lentoliikennesopimuksella’ Belgian ja yhteison ulkopuolisen maan vilistd lentoliikenne-
sopimusta sekd Euroopan unionin ja yhteison ulkopuolisen maan vilistd lentoliikennesopimusta;

7. nimedmiselld’ lentoliikenteen harjoittajalle annettua oikeutta harjoittaa sddnnollistd lentoliikennettd kah-
denvilisen sopimuksen mukaisesti. Tallainen nimedminen voidaan myontdd yhdelle lentoliikenteen
harjoittajalle (rinnakkaisnimedminen) tai usealle lentoliikenteen harjoittajalle (yleisnimedminen) asian-
omaisen kahdenvilisen sopimuksen mdaardysten mukaisesti;

8. ’saatavuudella’ kahdenvilisen lentoliikennesopimuksen maardysten mukaista mahdollisuutta tulla nime-
tyksi ja/tai mahdollisuutta saada harjoittaa toivotun maaran lentoja tietylld reitilla;

9. 'ministeriolld’ ministeriotd, jonka toimivaltaan lentolitkenne kuuluu;
10. TATA-kaudella’ kansainvalisen ilmakuljetusliiton (IATA) madrittelemad kesa- tai talvikautta.

3 artikla

Tama asetus sekd Belgian ja yhteison ulkopuolisten maiden kahdenvilisid lentoliikennesopimusneuvotteluja

koskeva aikataulu julkaistaan liittovaltion liikkuvuus- ja liikkenneministerién internetsivustolla. Lentoliiken-

nesopimuksia, litkenneoikeuksia ja nimedmisid koskevia lisitietoja on saatavilla lentoliikenteen paiosastosta.
4 artikla

1. Nimedminen ja liikenneoikeudet voidaan myo6ntdd ainoastaan yhdelle yhteison lainsaddannon mukai-

selle Belgiaan sijoittautuneelle yhteison lentoliikenteen harjoittajalle.

Taté varten lentoliikenteen harjoittajan on jatettivd hakemus pddosastoon jollakin Belgian virallisella kielelld
tai englannin kielella.

Hakemuksen mukana on oltava seuraava asiakirja-aineisto:

—

. liikennelupa ja lentotoimintalupa, paitsi jos ndmd asiakirjat on antanut Belgia;
2. vakuutustodistus;

3. todisteet siitd, ettd yhteison lentoliikenteen harjoittaja on sijoittautunut Belgiaan yhteison lainsddddnnon
mukaisesti;

4. todisteet siitd, ettd lentoliikenteen harjoittajan toiminta- ja rahoituskapasiteetti ovat lentoliikenteen har-
joittamisen yhteisistd sddnnoistd yhteisossd 24 pdivana syyskuuta 2008 annetun Euroopan parlamentin ja
neuvoston asetuksen (EY) N:o 1008/2008 mukaiset;

5. suunniteltua sddnnollistd lentolitkennettd koskevat seuraava tiedot:

a) suunniteltu lentoyhteys (reitti, lentovuorojen viikoittainen méara, aikataulut, valilaskut, mahdollinen
kausiluonteisuus);

b) kuljetuksen tyyppi (rahti, matkustajat, posti);
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matkustajaliikenne (liikenne-ennusteet, asiakaskunnan jakauma, pdiasialliset todelliset 1dhto- ja maa-
rapaikat);

ilma-alusten tyyppi, konfiguraatio eri matkustusluokissa ja kapasiteetti;

suunniteltu likkenteen aloittamispdiva, aiottu kesto ja tiedot hakijan mahdollisesti aiemmin harjoitta-
masta liikenteestd asianomaisella lentoyhteydell;

tiedot markkinoiden koosta ja erityisesti asianomaisella lentoyhteydelld mahdollisesti jo tarjottavan
kapasiteetin suuruudesta tai lyhyen aikavilin kapasiteettiennusteista;

tapa, jolla ehdotetut lennot toteutetaan:
i) hakijan lentotoimintalupaan kirjattujen ilma-alusten kaytto,

i) jonkin toisen liikenteenharjoittajan (joka voi olla sijoittautunut yhteisoon tai sen ulkopuolelle)
kanssa tehtyjen yhteistunnusten kayttod koskevien sopimusten soveltaminen,

iii) ilma-alusten tai ilma-aluskapasiteetin vuokraaminen,
iv) yhden tai useamman muun lentoliikenteen harjoittajan kanssa tehtdvd muunlainen yhteistyo;

tapa, jolla lentoja ehdotetaan tarjottavan, ja tapa, jolla lennot saatetaan markkinoille (ehdotetut hinnat,
lentojen yleinen saatavuus, jakelukanavat);

melupdistojen luokat ja muut kiytettdviksi suunniteltujen ilma-alusten ymparistoon vaikuttavat omi-
naisuudet;

6. hakijan mahdollinen hyviksyntd sille, ettd tarvittava kapasiteetti annetaan poikkeustilanteissa kiytt66n
kansallisten tai kansainvilisten tarpeiden tyydyttimiseksi Belgiassa.

2.

Poiketen siitd, mitd 1 §n kolmannessa momentissa sdddetddn, jos yhteison lentoliikenteen harjoittaja

on jo esittdnyt 1 §:n kolmannen momentin 1-4 kohdassa tarkoitetun asiakirja-aineiston kokonaisuudessaan
timan asetuksen voimaantulopdivin jilkeen, sen hakemuksen mukana tarvitsee olla vain 1 §n kolmannen
momentin 5 kohdassa tarkoitetut tiedot ja, soveltuvin osin, 1 §n kolmannen momentin 1-4 kohdassa
tarkoitettujen tietojen muutokset.

5 artikla

Pidjohtaja ottaa huomioon ainoastaan 4 artiklan mukaiset hakemukset, jotka julkaistaan liittovaltion liik-
kuvuus- ja litkenneviraston internetsivustolla.

Pidjohtaja voi milloin tahansa hakemusta kisitellessdan:

1. pyytdd yhteison lentoliikenteen harjoittajalta lisitietoja; ja/tai

2. jdrjestdd kuulemisia, joihin kutsutaan kaikki hakijat.

6 artikla

Ministerié nimittdd kaikki yhteison lentoliikenteen harjoittajat ilman eri toimenpiteitd ja/tai myontdd niille
haetut liikenneoikeudet, edellyttden ettd Belgian ja yhteison ulkopuolisen maan kahdenvilisessd lentoliiken-
nesopimuksessa ei rajoiteta:

1. nimettdvien yhteison lentoliikenteen harjoittajien lukumairas;

2. eikd sellaisten lentojen lukumaardd, joita voidaan harjoittaa kyseessd olevilla reiteilld.

Myontimisestd ilmoitetaan kyseisille lentoliikenteen harjoittajille.

7 artikla

Jos kahdenvilisissd lentoliikennesopimuksissa rajoitetaan:

1. nimettdvien yhteison lentoliikenteen harjoittajien lukumaéiras, tai

2. sellaisten lentojen lukumairdd, joita voidaan harjoittaa kyseessd olevilla reiteilld,

hakemus kasitellddn ensin nimedmisten ja/tai haettujen liikkenneoikeuksien saatavuuden suhteen.
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8 artikla

Jos saatavuuden puuttumisen vuoksi hakijalle ei voida myontda lupaa harjoittaa sdannollistd lentoliikennettd
asianomaisilla reiteilld, tdstd ilmoitetaan hakijalle kirjatulla kirjeelld 15 tyopéivan kuluessa hakemuksen
vastaanottamisesta. Tamé ilmoitus julkaistaan myos liittovaltion liikkuvuus- ja litkenneviraston internetsi-
vustolla.

Jos saatavuutta on edelleen riittdvisti, jotta lupa harjoittaa siannéllistd lentoliikennettd asianomaisilla reiteilld
voidaan myontdd, padjohtaja ilmoittaa tdstd 15 tyopéivan kuluessa kirjallisesti ja liittovaltion liikkuvuus- ja
liikenneministerion internetsivustolla.

Belgiaan sijoittautuneille yhteison lentolitkenteen harjoittajille ilmoitetaan kirjallisesti siitd, ettd niilli on
toisessa momentissa tarkoitetusta ilmoituspéivéstd alkaen aikaa 15 tyopdivdd ilmoittautua nimedmisen ja/tai
liikenneoikeuksien hakijaksi.

Kilpailevat hakemukset julkaistaan liittovaltion liikkkuvuus- ja litkenneviraston internetsivustolla.

9 artikla

Jos kilpailevia hakemuksia ei ole tai jos kaikki hakemukset voidaan hyviksya, ministerio hyvaksyy hake-
muksen tai hakemukset ja ilmoittaa paitoksestddn 15 tyopdivan kuluessa kirjatulla kirjeelld seké julkaisee
sen liittovaltion litkkuvuus- ja litkenneviraston internetsivustolla.

10 artikla

Jos useammat yhteison lentoliikenteen harjoittajat ilmoittautuvat hakijaksi ja pyytdviat nimedmisen tai lii-
kenneoikeuksien myontdmistd tietylld reitilld ja jos kaikkia hakemuksia ei voida hyviksyi, padjohtaja kasit-
telee kilpailevat hakemukset 4 artiklassa madiritellyn tdydellisen asiakirja-aineiston perusteella.

Pidjohtaja lahettdd kilpaileville hakijoille 30 tyopiivin kuluessa kirjatulla kirjeelld padtosluonnoksen litkenne-
oikeuksien ja/tai nimedmisen myontimisestd. Tdiman paitosluonnoksen lahetyspaivi julkaistaan liittovaltion
liikkuvuus- ja liikenneviraston internetsivustolla.

Hakemuksen jattineet yhteison lentoliikenteen harjoittajat voivat esittdd padjohtajalle huomatuksensa kirja-
tulla kirjeelld 10 ty6pdivan kuluessa pddtosluonnoksen lahetyspdivistd,

1. jos huomautuksia esitetddn, ministerio tekee 15 tyopdivan kuluessa huomautusten vastaanottamisesta
liikenneoikeuksien jaftai nimedmisen myontdmistd koskevan lopullisen padtoksen, joka toimitetaan ha-
kijoille kirjatulla kirjeelld ja julkaistaan liittovaltion liikkuvuus- ja liikenneviraston internetsivustolla;

2. jos huomautuksia ei esitetd, paatosluonnoksesta tulee liikenneoikeuksien ja/tai nimedmisen myontdmistd
koskeva ministerion lopullinen pditds, joka toimitetaan hakijoille kirjatulla kirjeelld ja julkaistaan liitto-
valtion liikkuvuus- ja liikenneviraston internetsivustolla.

11 artikla

Tassd asetuksessa tarkoitetut hakemukset kisitellddn avoimesti ja syrjimattomasti.

Kaikissa litkenneoikeuksien jaftai nimedmisen myontimistd koskevissa paddtoksissd tai paatosluonnoksissa
otetaan huomioon ilman tirkeysjirjestysta:

1. yhteison lentoliikenteen harjoittajien toimittamat 4 artiklassa tarkoitetut tiedot;

2. takeet liikenteen harjoittamisen pysyvyydesta ja siitd, miten liikkenteen harjoittaminen siséltyy johdonmu-
kaiseen litketoimintasuunnitelmaan;
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3. rajoitettujen liikenneoikeuksien optimaalinen kaytto;

4. yhteison lentoliikenteen harjoittajan omistamillaan tai vuokraamillaan ilma-aluksilla toteuttamien lentojen
asettaminen etusijalle sellaisiin lentoihin ndhden, jotka kyseinen yhteison lentoliikenteen harjoittaja padt-
tdd antaa toisen lentoliikenteen harjoittajan hoidettavaksi yhteistunnusten kayttod koskevilla sopimuksilla;

5. kaikkien kiyttdjaluokkien edut;

6. padsyn helpottaminen uusille reiteille, markkinoille tai alueille joko uusien vililaskupaikkojen kautta tai
eri Belgian lentoasemalta ldhtien tai eri Belgian lentoasemalle paityen;

7. vaikutus terveeseen kilpailuun;

8. lentoliikenteen harjoittamisen mahdolliset vililliset tai suorat vaikutukset tyopaikkojen luomiseen lento-
liikennealalla;

9. toissijaisesti yhteison lentoliikenteen harjoittajan ajan mittaan osoittama aktiivinen ja toistuva halukkuus
saada hakemuksessaan mainitut litkenneoikeudet.

Ministeri erittelee edelld mainitut arviointiperusteet varmistaakseen niiden puolueettomuuden ja avoimuu-
den.

12 artikla

Yhteison lentoliikenteen harjoittajan, jolle myonnetddn nimedminen jaftai likkenneoikeudet Belgian ja jonkin
yhteisén ulkopuolisen maan kahdenvilisen lentoliikennesopimuksen mukaisesti, on

1. aloitettava asianomainen lentoliikenteen harjoittaminen viimeistddn sitd IATA-kautta seuraavan IATA-
kauden lopussa, jona nimedmisen ja/tai lilkenneoikeuksien myontimistd koskeva ilmoitus annettiin;

2. harjoitettava lentoliikennettd 4 artiklassa tarkoitetun asiakirja-aineiston mukaisesti. Varsinainen lentolii-
kenteen harjoittaminen ei saa poiketa alkuperiisestd hankkeesta niin paljon, ettd se olisi voinut johtaa
toisen lentolitkenteen harjoittajan valitsemiseen alkuperdisen myontdmisen yhteydessé;

3. noudatettava padjohtajan mahdollisesti asettamia edellytyksid, asianomaiseen lentoliikenteen harjoittami-
seen liittyvien yhteisén ulkopuolisten maiden ilmailuviranomaisten paatoksid ja lupia sekd kaikkia asiaa
koskevia kansainvalisid sddntojd;

4. ilmoitettava padjohtajalle viipymattd asianomaisen lentoliikenteen lopettamisesta tai keskeyttdmisestd. Jos
keskeytys kestdd yli kaksi kautta, pddjohtaja kumoaa viran puolesta liikenneoikeuksien ja/tai nimedmisen
myontimistd koskevan pddtoksen mainitun toisen kauden lopussa, paitsi jos yhteison lentoliikenteen
harjoittaja voi osoittaa, ettd kyseessd olivat sen tahdosta riippumattomat poikkeukselliset olosuhteet.

Lentolitkenteen pédosasto valvoo ensimmdiisessi momentissa tarkoitettujen velvoitteiden noudattamista.

13 artikla

Nimedminen ja/tai liikenneoikeudet ovat henkilokohtaisia eikd niitd voida siirtdd. Niiden kestoa ei ole
rajoitettu, ellei padtostd kumota.

14 artikla

Jos lentoliikenteen harjoittaja ei noudata 12 artiklan 1 §:ssi tarkoitettuja velvoitteita tai vaarantaa lento-
turvallisuuden vakavalla tavalla, ministeri voi keskeyttdd tai kumota nimedmisen ja/tai liikenneoikeuksien
myontimistd koskevan padtoksen voimassaolon.

15 artikla

1. Kaikilla Belgiaan yhteison lainsadddnnon mukaisesti sijoittautuneilla yhteison lentoliikenteen harjoitta-
jilla on oikeus riitauttaa toisen lentoliikenteen harjoittajan tietylld reitilld kayttimait likkenneoikeudet ja
ilmoittautua hakijaksi, joka hoitaisi kyseisen liikenteen paremmin.
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Lentoliikenteen harjoittaja toimittaa tdtd varten padjohtajalle asianmukaisen asiakirja-aineiston, johon se
lentoliikenteen harjoittaja, jonka liikenneoikeudet on riitautettu, voi tutustua.

Tallaista riitauttamisoikeutta voidaan kuitenkin kayttdad vasta kun alkuperdisen myontimisen perusteella
aloitettua liikennettd on harjoitettu kahden vuoden ajan.

2. Tillaisessa tapauksessa ministeri tutkii alkuperiistd myontdmistd ja sen kdyttod asiakirja-aineiston ja
mahdollisten kuulemisten perusteella ja paattaa:

1. joko hylitd kyseisen hakemuksen,
2. tai kdynnistdd uuden myontdimismenettelyn.

Kuitenkin jos yhteison lentoliikenteen harjoittaja kayttdad liikenneoikeuksiaan ainoastaan toisen lentoliiken-
teen harjoittajan kanssa yhteistyotd tekemalld kdyttimattd omia ilma-aluksiaan, ministeri tutkii viipymattd
uudelleen alkuperdisen myontidmisen, jos jokin kilpaileva lentoliikenteen harjoittaja toimittaa hinelle muo-
dollisen hakemuksen, jossa se ilmoittaa voivansa harjoittaa asianomaista lentoliikennettd omilla ilma-aluk-
sillaan.

Nimedmisen jaftai liikkenneoikeuksien vaihtaminen kokonaan tai osittain tapahtuu aikaisintaan sitd IATA-
kautta seuraavan toisen IATA-kauden ensimmadisend pdivind, jona paitos on tehty.

16 artikla

Jotta yhteison lentoliikenteen harjoittajien markkinat, lentoyhteydet ja hakemukset voitaisiin arvioida asian-
mukaisella tavalla, yhteison lentoliikenteen harjoittajien on sddnnoéllisesti toimitettava lentoliikenteen paa-
osastolle tilastot lentoliikenteestd, jota harjoittamaan se on nimetty.

Ministeri tdsmentdd, miten yksityiskohtaisia ndiden tilastojen on oltava ja kuinka usein niitd on toimitettava.

17 artikla

1. Ennen timin asetuksen voimaantuloa tietylle reitille myonnettyihin litkenneoikeuksiin, jotka olivat jo
rajoitettuja tai joista on tullut rajoitettuja, voidaan soveltaa 15 artiklan mukaista riitauttamismenettelya.

Tallaisessa tapauksessa lentoliikenteen pddosasto pyrkii l6ytdmain ratkaisun ennen menettelyn kaynnista-
mistd neuvottelemalla uudelleen asianomaisessa yhteison ulkopuolisen maan kanssa tehdyssi lentoliikenne-
sopimuksessa sovitut rajoitetut liikkenneoikeudet.

2. Edelld 1 §:ssi tarkoitettua menettelyd sovelletaan my0s nimedmiseen.

18 artikla

Kumotaan sdinnollisen lentolitkenteen harjoittajista 3 pédivdnd toukokuuta 1999 annettu laki.

19 artikla

Tami asetus tulee voimaan kaksi kuukautta sen jalkeen, kun se on julkaistu Belgian virallisessa lehdessa.

20 artikla

Ministeri, jonka toimivaltaan lentoliikenne kuuluu, vastaa timin asetuksen tdytint6onpanosta.

Tehty Brysselissd 18 piivani elokuuta 2010.
Kuninkaan puolesta

Pddministeri Liikkuvuusministeri
Yves LETERME Etienne SCHOUPPE
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Tiedot, jotka jisenvaltiot ovat toimittaneet perustamissopimuksen 87 ja 88 artiklan soveltamisesta
kansalliseen alueelliseen investointitukeen komission asetuksen (EY) N:o 1628/2006 nojalla
myonnetysti valtiontuesta

(ETA:n kannalta merkityksellinen teksti)

(2011/C 101/09)

Tuen numero XR 194/07
Jasenvaltio Espanja
Alue Galicia

Tukiohjelman nimike tai tapauskohtaista lisi-
tukea saavan yrityksen nimi

Ayudas regionales a la inversién en la Comunidad Auténoma de Galicia
en aplicacién del Reglamento (CE) n° 1628/2006

Oikeusperusta Proyecto de Decreto por el que se regulan las ayudas regionales a la
inversion en la Comunidad Auténoma de Galicia en aplicacion del
Reglamento (CE) n° 16282006

Toimenpidetyyppi Tukiohjelma

Suunnitellut vuosikustannukset

100 milj. EUR

Tuen enimmadisintensiteetti

30 %

Yhdenmukaista asetuksen 4 artiklan kanssa

Tuen intensiteetti 1.1.2007
Taytantoonpanopaiva 31.12.2013
Toimiala Kaikki alueelliseen investointitukeen oikeutetut alat

Tuen myo6ntavan viranomaisen nimi ja osoite

Xunta de Galicia

Consellerfa de Economia y Hacienda
Edificio Administrativo San Caetano s/n
15781 Santiago de Compostela
ESPANA

Internet-osoite, jossa tukiohjelma on julkaistu

http://www.econmiaefacenda.org/

Muita tietoja

Tuen numero XR 67/08
Jasenvaltio Espanja
Alue —

Tukiohjelman nimike tai tapauskohtaista lisd-
tukea saavan yrityksen nimi

Ayudas derivadas del Plan de Seguridad Minera para la consecucion de
una minera sostenible en los aspectos de prevencion y seguridad minera.

Oikeusperusta

Orden ITC[732/2008, de 13 de marzo, punto Tercero, apartado 5.1.
letra b), inversiones regionales (BOE n°® 67 de 18.3.2008)
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Toimenpidetyyppi Tukiohjelma
Suunnitellut vuosikustannukset 1,4 milj. EUR
Suunnitellun tuen kokonaismaird —

Tuen enimmidisintensiteetti 48 %

Yhdenmukaista asetuksen 4 artiklan kanssa

Tuen intensiteetti 19.3.2008
Tdytantoonpanopaivad 31.12.2013
Toimiala Rajattu tiettyihin aloihin

NACE: 13, 14

Tuen myontavan viranomaisen nimi ja osoite

Direccion General de Politica Energética y Minas
Jorge Sanz Oliva

Paseo de la Castellana, 160

28071 Madrid

ESPANA

Tfn +34 913497475
Sahkoposti: jesanz@mytic.es

Internet-osoite, jossa tukiohjelma on julkaistu

http:/[www.mityc.es/seguridadminera

Muita tietoja
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\%

(Ilmoitukset)

KILPAILUPOLITIIKAN TOTEUTTAMISEEN LIITTYVAT MENETTELYT

EUROOPAN KOMISSIO

Ennakkoilmoitus yrityskeskittymasti
(Asia COMP/M.6144 — Giesecke & Devrient/Wincor Nixdorf International/BEB Industrie-Elektronik)
Yksinkertaistettuun menettelyyn mahdollisesti soveltuva asia
(ETA:n kannalta merkityksellinen teksti)
(2011/C 101/10)

1.  Komissio vastaanotti 23 pidivind maaliskuuta 2011 neuvoston asetuksen (EY) N:o 139/2004 (V)
4 artiklan mukaisen ilmoituksen ehdotetusta yrityskeskittymastd, jolla saksalainen yritys Giesecke & Devrient
GmbH (G&D) ja saksalaisen Wincor Nixdorf International GmbH:n (WNI) médrdysvallassa oleva, saksalai-
seen Wincor Nixdorf Aktiengesellschaft -konserniin kuuluva sveitsildinen yritys BEB Industrie-Elektronik AG
(BEB) hankkivat sulautuma-asetuksen 3 artiklan 1 kohdan b alakohdassa tarkoitetun yhteisen méédrdysvallan
sveitsildisessd yrityksessd CI Tech Components AG siirtdmalld omaisuuserid ja ostamalla dskettdin perustetun
yhteisyrityksen osakkeita.

2. Kyseisten yritysten liiketoiminnan sisdlto on seuraava:

— G&D: setelinkasittely, henkilotodistukset, alykortit, korttijarjestelmasovellukset ja turvallisuussovellukset
tietotekniikkaymparistossi,

— WNI: tietotekniset sovellukset prosessien optimoimiseksi vahittdispankkitoiminnassa ja kaupan alalla,

— BEB: setelien tunnistus- ja tarkastuslaitteet.

3. Komissio katsoo alustavan tarkastelun perusteella, ettd ilmoitettu keskittymd voi kuulua EY:n sulau-
tuma-asetuksen soveltamisalaan. Asiaa koskeva lopullinen pdatos tehddan kuitenkin vasta myohemmin. Asia
soveltuu mahdollisesti kasiteltaviksi menettelyssd, joka on esitetty komission tiedonannossa yksinkertaiste-
tusta menettelysti tiettyjen keskittymien kasittelemiseksi neuvoston EY:n sulautuma-asetuksen (%) nojalla.

4. Komissio pyytdd kolmansia osapuolia esittiméddn ehdotettua toimenpidettd koskevat huomautuksensa.

(") EUVL L 24, 29.1.2004, s. 1 ("EY:n sulautuma-asetus”).
() EUVL C 56, 5.3.2005, s. 32 ("tiedonanto yksinkertaistetusta menettelystd”).
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Huomautusten on oltava komissiolla 10 paivian kuluessa timin ilmoituksen julkaisupdivistd. Huomautukset
voidaan lahettdd komissiolle faksilla (+32 22964301), sihkopostitse osoitteeseen COMP-MERGER-
REGISTRY@ec.curopa.cu tai postitse viitteelli COMP/M.6144 — Giesecke & Devrient/Wincor Nixdorf
International/BEB Industrie-Elektronik seuraavaan osoitteeseen:

Euroopan komissio
Kilpailun PO (DG COMP)
Merger Registry

J-70

1049 Bruxelles/Brussel
BELGIQUE/BELGIE
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Ennakkoilmoitus yrityskeskittymasti
(Asia COMP/M.6182 - MAN/MAN Camions et Bus/MAN Truck & Bus Belgium)
Yksinkertaistettuun menettelyyn mahdollisesti soveltuva asia
(ETA:n kannalta merkityksellinen teksti)
(2011/C 101/11)

1. Komissio vastaanotti 21 pdivind maaliskuuta 2011 neuvoston asetuksen (EY) N:o 139/2004 (1)
4 artiklan mukaisen ilmoituksen ehdotetusta yrityskeskittymastd, jolla saksalaisen MAN SE:n (MAN) maa-
rdysvaltaan kuuluva saksalainen yritys MAN Truck & Bus AG (MAN Truck & Bus) hankkii sulautuma-
asetuksen 3 artiklan 1 kohdan b alakohdassa tarkoitetun mddrdysvallan ranskalaisessa yrityksessi MAN
Camions et Bus S.A.S. (MAN Camions et Bus) ja belgialaisessa yrityksessi MAN Truck and Bus N.V./S.A.
(MAN Truck & Bus Belgium) ostamalla osakkeita.

2. Kyseisten yritysten liiketoiminnan sisdlté on seuraava:

— MAN: kuorma-autojen, linja-autojen, linja-autojen alusta- ja lattiarakenteiden, teollisuus- ja laivamootto-
reiden, dieselmoottoreiden ja turboahtimien suunnittelu, valmistus ja myynti seké teollisuuden palvelut,

— MAN Camions et Bus: kuorma-autojen, linja-autojen, linja-autojen alustojen myynti ja myynnin jalki-
palvelut, linja-autojen alustojen myynti sekd kuorma-autojen (diesel)moottoreiden ja niiden varaosien
myynti (varsinaisena jdlleenmyyjind),

— MAN Truck & Bus Belgium: kuorma- ja linja-autojen myynti ja myynnin jilkipalvelut (varsinaisena
jalleenmyyjani) ja sekd kuorma-autojen (diesel)moottoreiden ja niiden varaosien myynti.

3. Komissio katsoo alustavan tarkastelun perusteella, ettd ilmoitettu keskittymd voi kuulua EY:n sulau-
tuma-asetuksen soveltamisalaan. Asiaa koskeva lopullinen paitos tehdddn kuitenkin vasta myohemmin. Asia
soveltuu mahdollisesti kasiteltdvaksi menettelyssd, joka on esitetty komission tiedonannossa yksinkertaiste-
tusta menettelystd tiettyjen keskittymien kisittelemiseksi neuvoston EY:n sulautuma-asetuksen (?) nojalla.

4. Komissio pyytdd kolmansia osapuolia esittimdin ehdotettua toimenpidettd koskevat huomautuksensa.

Huomautusten on oltava komissiolla 10 pdivin kuluessa timén ilmoituksen julkaisupaivistd. Huomautukset
voidaan ldhettdd komissiolle faksilla (+32 22964301), sihkopostitse osoitteescen COMP-MERGER-
REGISTRY@ec.europa.eu tai postitse viitteelli COMP/M.6182 — MAN/MAN Camions et Bus/MAN Truck
& Bus Belgium seuraavaan osoitteeseen:

Euroopan komissio
Kilpailun PO (DG COMP)
Merger Registry

J-70

1049 Bruxelles/Brussel
BELGIQUE/BELGIE

(") EUVL L 24, 29.1.2004, s. 1 ("EY:n sulautuma-asetus”).
() EUVL C 56, 5.3.2005, s. 32 ("tiedonanto yksinkertaistetusta menettelystd”).
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MUUT SAADOKSET

EUROOPAN KOMISSIO

Ilmoitus Ibrahim Hassan Tali Al-Asirille, joka on lisitty tiettyihin Osama bin Ladenia, al-Qaida-

verkostoa ja Talebania lihelli oleviin henkiloihin ja yhteisoihin kohdistuvista erityisistd

rajoittavista toimenpiteisti annetun neuvoston asetuksen (EY) N:o 881/2002 2, 3 ja 7 artiklassa
tarkoitettuun luetteloon komission asetuksella (EU) N:o 317/2011

(2011/C 101/12)

1. Yhteisessd kannassa 2002/402/YUTP (') unionia pyydetddn jaddyttdimain YK:n turvallisuusneuvoston
paatoslauselmien 1267(1999) ja 1333(2000) mukaisesti laaditussa luettelossa, jota YK:n turvallisuusneuvos-
ton pddtoslauselman 1267(1999) mukaisesti perustettu YK:n komitea sddnnollisesti paivittdd, mainittujen
Osama bin Ladenin, al-Qaida-jirjeston ja Talebanin jasenten sekd muiden heitd lahelld olevien henkiloiden,
ryhmien, yritysten ja yhteisdjen varat ja taloudelliset resurssit.

YK:n komitean laatimassa luettelossa mainitaan
— al-Qaida, Taleban ja Osama bin Laden;

— al-Qaidaa, Talebania ja Osama bin Ladenia ldhelld olevia luonnollisia henkiloitd, oikeushenkil6itd, yhtei-
sojd, elimid ja ryhmid; sekd

— oikeushenkil6itd, yhteisojd ja elimid, jotka ovat ndiden edelld mainittuja tahoja ldhelld olevien henkiloi-
den, yhteisojen, elinten tai ryhmien omistuksessa tai mairdysvallassa tai jotka muutoin tukevat niité.

Muun muassa seuraavat teot tai seuraava toiminta kertovat siitd, ettd yksittdinen henkild, ryhmd, yritys tai
yhteiso on "lihelld” al-Qaidaa, Osama bin Ladenia tai Talebania:

a) osallistuminen al-Qaidan, Talebanin, Osama bin Ladenin tai minki tahansa niiden solun, niiden liitto-
laisen, niistd irtautuneen tai niistd muodostetun ryhman tekojen tai toiminnan rahoittamiseen, suunnit-
teluun, edistimiseen, valmisteluun tai suorittamiseen yhdessd niiden kanssa, niiden nimissd, niiden lu-
kuun tai niitd tukien;

=

aseiden ja niihin liittyvin materiaalin toimittaminen, myynti tai siirtiminen jollekin niists;
¢) vérvdystoiminta niiden puolesta; tai
d) niiden tekojen tai toiminnan tukeminen muulla tavoin.

2. YKin komitea paitti 23 piivind maaliskuuta 2011 lisitd Ibrahim Hassan Tali Al-Asirin kyseiseen
luetteloon. Hén voi koska tahansa jdttdd YK:n oikeusasiamiehelle mahdollisesti asiakirjoin perustellun pyyn-
no6n harkita uudelleen pddtostd sisdllyttdd hdnet edelld mainittuun YK:n luetteloon. Pyynt6 on ldhetettava
seuraavaan osoitteeseen:

United Nations — Office of the Ombudsperson
Room TB-08041D

New York, NY 10017

UNITED STATES OF AMERICA

P. +1 2129632671
F. +1 2129631300 | 3778
Sahkoposti: ombudsperson@un.org

() EYVL L 139, 29.5.2002, s. 4.
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Lisitietoja osoitteessa http://www.un.org/sc/committees/1267[delisting.shtml

3. Komissio on 2 kohdassa mainitun YK:n pddtoksen johdosta antanut asetuksen (EU) N:o 3172011 (1),
jolla muutetaan tiettyihin Osama bin Ladenia, al-Qaida-verkostoa ja Talebania ldhelld oleviin henkil6ihin ja
yhteisoihin kohdistuvista erityisistd rajoittavista toimenpiteistd annetun neuvoston asetuksen (EY) N:o
881/2002 (?) liitettd I. Muutoksella, joka tehdddn asetuksen (EY) N:o 881/2002 7 artiklan 1 kohdan a
alakohdan ja 7 a artiklan 1 kohdan nojalla, lisitddn Ibrahim Hassan Tali Al-Asiri kyseisen asetuksen liitteessd
[ olevaan luetteloon (“liite I7).

Liitteessd [ mainittuihin henkil6ihin ja yhteisoihin sovelletaan seuraavia asetuksessa (EY) N:o 881/2002
tarkoitettuja toimenpiteita:

1) kyseisten henkiloiden ja yhteiséjen omistuksessa tai hallussa olevien varojen ja taloudellisten resurssien
jaddyttaminen sekd kielto luovuttaa suoraan tai vilillisesti heille/niille tai heiddn/niiden hyvaksi varoja ja
taloudellisia resursseja (2 ja 2 a artikla (%)); sekd

2) kielto suoraan tai vilillisesti antaa, myyda, toimittaa tai siirtdd kyseisille henkildille ja yhteisoille sotilaal-
liseen toimintaan liittyvad teknistd neuvontaa, apua tai koulutusta (3 artikla).

4. Asetuksen (EY) N:o 881/2002 (¥ 7 a artiklassa sdddetddn tarkastelumenettelystd, jonka mukaan luet-
teloon otetut voivat esittdd huomautuksiaan luetteloon ottamisen syistd. Henkil6t ja yhteisot, jotka on lisdtty
liitteeseen I asetuksella (EU) N:o 317/2011, voivat tiedustella komissiolta syitd tihdn. Tiedustelu on ldhe-
tettdvd seuraavaan osoitteeseen:

European Commission
‘Restrictive measures’

Rue de la Loi/Wetstraat 200
1049 Bruxelles/Brussel
BELGIQUE/BELGIE

5. Kyseisilld henkil6illd ja yhteisoilli on myods mahdollisuus riitauttaa asetus (EU) N:o 317/2011 Euroo-
pan unionin yleisessd tuomioistuimessa Euroopan unionin toiminnasta tehdyn sopimuksen 263 artiklan
neljannessd ja kuudennessa kohdassa mairittyjen edellytysten mukaisesti.

6.  Asianomaisten henkiloiden henkilotietoja kisitellddn yksiloiden suojelusta yhteisdjen (nykyddn unio-
nin) toimielinten ja elinten suorittamassa henkil6tietojen kisittelyssd ja ndiden tietojen vapaasta liikkuvuu-
desta annetun asetuksen (EY) N:o 45/2001 (°) sddnnosten mukaisesti. Mahdolliset tiedustelut, kuten lisatie-
topyynnét tai asetuksessa (EY) N:o 45/2001 sdddettyjd oikeuksia koskevat pyynnot (esim. oikeus saada
itseddn koskevia tietoja ja oikaista niitd), on lihetettdvd komissioon, edelld 4 kohdassa mainittuun osoittee-
seen.

7. Liitteessd I mainituilla henkil6illd ja yhteisoilli on mahdollisuus tehdd asetuksen (EY) N:o 881/2002
liitteessd II luetelluille asianomais(t)en jisenvaltio(ide)n toimivaltaisille viranomaisille hakemus jaddytettyjen
varojen ja taloudellisten resurssien kdyttdmisestd asetuksen 2 a artiklassa tarkoitettuihin perustarpeisiin tai
tiettyihin maksuihin.

) EUVL L 86, 1.4.2011, s. 63.

() E
(%) EYVL L 139, 29.5.2002, s. 9.

(%) 2a artikla on lisdtty neuvoston asetuksella (EY) N:o 561/2003 (EUVL L 82, 29.3.2003, s. 1).

(*) 7a artikla on lisitty neuvoston asetuksella (EU) N:o 1286/2009 (EUVL L 346, 23.12.2009, s. 42).
() EYVL L 8, 12.1.2001, s. 1.


http://www.un.org/sc/committees/1267/delisting.shtml

Ilmoitusnumero Sisalto (jatkuu) Sivu

V  Ilmoitukset

KILPAILUPOLITIIKAN TOTEUTTAMISEEN LITTYVAT MENETTELYT

Euroopan komissio

2011/C 101/10 Ennakkoilmoitus yrityskeskittymistd (Asia COMP/M.6144 - Giesecke & Devrient/Wincor Nixdorf
International/BEB Industrie-Elektronik) — Yksinkertaistettuun menettelyyn mahdollisesti soveltuva
AS1A (1) o 36
2011/C 101/11 Ennakkoilmoitus yrityskeskittymastd (Asia COMP/M.6182 — MAN/MAN Camions et Bus/MAN Truck &
Bus Belgium) — Yksinkertaistettuun menettelyyn mahdollisesti soveltuva asia () ...................... 38

MUUT SAADOKSET

Euroopan komissio

2011/C 101/12 Imoitus Ibrahim Hassan Tali Al-Asirille, joka on lisitty tiettyihin Osama bin Ladenia, al-Qaida-verkos-
toa ja Talebania ldhelld oleviin henkiloihin ja yhteisoihin kohdistuvista erityisistd rajoittavista toimen-
piteistd annetun neuvoston asetuksen (EY) N:o 881/2002 2, 3 ja 7 artiklassa tarkoitettuun luetteloon
komission asetuksella (EU) N:0 317/2011 ... oounniiiii e 39

() ETA:mn kannalta merkityksellinen teksti



http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2011:101:0036:0037:FI:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2011:101:0038:0038:FI:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2011:101:0039:0040:FI:PDF

TILAUSHINNAT 2011 (ilman ALV:a, sisaltdd normaalit I&dhetyskulut)

Euroopan unionin virallinen lehti, L- ja C-sarjat, vain paperipainos 22 EU:n virallista kielta 1100 euroa/vuosi
Euroopan unionin virallinen lehti, L- ja C-sarjat, paperipainos, 22 EU:n virallista kielta 1200 euroa/vuosi
vuosittainen DVD

Euroopan unionin virallinen lehti, L-sarja, vain paperipainos 22 EU:n virallista kielta 770 euroa/vuosi
Euroopan unionin virallinen lehti, L- ja C-sarjat, kuukausittainen 22 EU:n virallista kielta 400 euroa/vuosi

(kumulatiivinen) DVD

Virallisen lehden tédydennysosa (S-sarja), tarjouskilpailut ja julkiset | Monikielinen: 23 EU:n 300 euroa/vuosi
hankinnat, DVD, ilmestyy kerran viikossa virallista kielta
Euroopan unionin virallinen lehti, C-sarja — kilpailut Kilpailua koskevilla kielilla 50 euroa/vuosi

Euroopan unionin virallisilla kielilla ilmestyvasta Euroopan unionin virallisesta lehdesta on tilattavissa 22 eri kieli-
versiota. Tilaus kasittdd L-sarjan (Lainséadantd) ja C-sarjan (Tiedonannot ja ilmoitukset).

Jokainen kieliversio tilataan erikseen.

Virallisessa lehdessa L 156 18. kesdkuuta 2005 julkaistun neuvoston asetuksen (EY) N:o 920/2005 mukaan
velvollisuus laatia kaikki sdadokset iirin kielelld ja julkaista ne talla kielelld ei véliaikaisesti sido Euroopan
unionin toimielimia, joten iirin kielella julkaistavat viralliset lehdet ovat myynnissa erikseen.

Virallisen lehden tadydennysosan (S-sarja — tarjouskilpailut ja julkiset hankinnat) tilaukseen sisaltyvat kaikki 23
virallista kieliversiota yhdella monikielisella DVD-levylla.

Euroopan unionin virallisen lehden tilaajat voivat pyynndsta saada virallisen lehden liitteita. Tilaajille ilmoitetaan
litteiden ilmestymisesta Euroopan unionin viralliseen lehteen sisaltyvassa kohdassa "Huomautus lukijalle”.

Myynti ja tilaukset

Maksulliset julkaisut, kuten Euroopan unionin virallinen lehti, ovat tilattavissa jalleenmyyijiltdmme. Luettelo jalleen-
myyjista 16ytyy seuraavasta internet-osoitteesta:

http://publications.europa.eu/others/agents/index_fi.htm

EUR-Lex (http://eur-lex.europa.eu) on suora ja maksuton portti Euroopan unionin lainsdadant6on.
Sivustolla voi tarkastella Euroopan unionin virallista lehted ja sielld ovat néhtavilla myés
sopimukset, lainsaadéntd, oikeuskaytanté ja lainsdadannén valmisteluasiakirjat.

Lisitietoja Euroopan unionista 16ytyy osoitteesta: http://europa.eu

Euroopan unionin julkaisutoimisto
2985 Luxembourg
LUXEMBURG




