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KOMISSION TAYTANTOONPANOASETUS (EU) 2025/1929,
annettu 29 piivini syyskuuta 2025,

Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 910/2014 soveltamissidinndisti siltd osin
kuin on kyse piivin ja ajankohdan sitomisesta tietoihin ja aikalihteiden virheettomyyden
vahvistamisesta hyviksyttyjen sihkoisten aikaleimojen myontimisti varten

EUROOPAN KOMISSIO, joka

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen,

ottaa huomioon sihkoisestd tunnistamisesta ja sdhkoisiin transaktioihin liittyvistd luottamuspalveluista sisimarkkinoilla ja
direktiivin 1999/93/EY kumoamisesta 23 pdivind heindkuuta 2014 annetun Euroopan parlamentin ja neuvoston
asetuksen (EU) N:0 910/2014 () ja erityisesti sen 42 artiklan 2 kohdan,

seki katsoo seuraavaa:

(1)

Hyvaksytyilld sahkoisilld aikaleimoilla on keskeinen rooli digitaalisessa ympiéristossi, silld ne edistavat siirtymistd
perinteisistd paperipohjaisista prosesseista vastaaviin sdhkoisiin prosesseihin. Hyvaksytyt sdhkoiset aikaleimat sitovat
pdivai ja ajankohtaa koskevat tiedot sidhkoisiin tietoihin ja auttavat siten varmistamaan niiden osoittamien paivin ja
ajankohdan virheettomyyden ja niiden digitaalisten asiakirjojen eheyden, joihin péivi ja ajankohta on sidottu.

Asetuksen (EU) N:o 910/2014 42 artiklan 1 a kohdassa sdddettyd vaatimustenmukaisuusolettamaa olisi sovellettava
ainoastaan, jos hyviksyttyjd aikaleimoja myontdvdt hyviksytyt luottamuspalvelut ovat tdssd asetuksessa
vahvistettujen standardien mukaisia. Naiden standardien olisi heijastettava vakiintuneita kdytdnt6jd, ja niiden olisi
oltava laajasti tunnustettuja kyseessd olevilla aloilla. Niitd standardeja olisi mukautettava siten, ettd niihin
sisillytetdin lisitarkastuksia, joilla varmistetaan hyviksytyn luottamuspalvelun sekéd pdivin ja ajankohdan tietoihin
sitomisen turvallisuus ja luotettavuus sekd aikaldhteen virheettomyys.

Jos luottamuspalvelun tarjoaja noudattaa tdmain asetuksen liitteessd vahvistettuja vaatimuksia, valvontaelinten olisi
oletettava, ettd asetuksen (EU) N:o 910/2014 asiaankuuluvia vaatimuksia on noudatettu, ja otettava tillainen
olettamus asianmukaisesti huomioon luottamuspalvelun hyviksytyn aseman myOntimiseksi tai vahvistamiseksi.
Hyvaksytty luottamuspalvelun tarjoaja voi kuitenkin edelleen tukeutua muihin kiytint6ihin osoittaakseen, ettd
asetuksen (EU) N:o 910/2014 vaatimuksia noudatetaan.

Komissio arvioi sddnnollisesti uusia teknologioita, kdytintojd, standardeja tai teknisid eritelmid. Euroopan
parlamentin ja neuvoston asetuksen (EU) 2024/1183 (} johdanto-osan 75 kappaleen mukaan komission olisi
tarkasteltava uudelleen ja tarvittaessa pdivitettdva tdtd asetusta sen pitdmiseksi maailmanlaajuisen kehityksen ja
uusien teknologioiden, standardien tai teknisten eritelmien mukaisena sekd sisimarkkinoiden parhaiden kiytint6jen
noudattamiseksi.

Tamdn asetuksen mukaisiin henkilotietojen kasittelytoimiin sovelletaan Euroopan parlamentin ja neuvoston asetusta
(EU) 2016679 (*) ja tarvittaessa Euroopan parlamentin ja neuvoston direktiivid 2002/58/EY (%).

EUVLL 257, 28.8.2014, s. 73, ELI: http://data.europa.eu/elijreg/2014/910/oj.

Euroopan parlamentin ja neuvoston asetus (EU) 2024/1183, annettu 11 piivind huhtikuuta 2024, asetuksen (EU) N:o 910/2014
muuttamisesta eurooppalaisen digitaalisen identiteetin kehyksen vahvistamisen osalta (EUVL L, 2024/1183, 30.4.2024, ELL http:/|
data.europa.eu/elifreg/2024/1183/o0j).

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivind huhtikuuta 2016, luonnollisten henkilsiden suojelusta
henkilotietojen kisittelyssd sekd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-
asetus) (EUVL L 119, 4.5.2016, s. 1, ELL: http://data.europa.eu/eli/reg/2016/679/0j).

Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 pdivind heindkuuta 2002, henkilotietojen kisittelystd ja
yksityisyyden suojasta sihkodisen viestinnan alalla (sdhkoisen viestinnan tietosuojadirektiivi) (EYVL L 201, 31.7.2002, s. 37, ELL: http:/|
data.europa.eu/eli/dir/2002/580j).
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(6) Euroopan tietosuojavaltuutettua on kuultu Euroopan parlamentin ja neuvoston asetuksen (EU) 2018/1725 ()
42 artiklan 1 kohdan mukaisesti, ja hin antoi lausuntonsa 6 pdivand kesikuuta 2025.

(7) Téssd asetuksessa sdddetyt toimenpiteet ovat asetuksen (EU) N:o 910/2014 48 artiklalla perustetun komitean
lausunnon mukaiset,

ON HYVAKSYNYT TAMAN ASETUKSEN:

1 artikla

Asetuksen (EY) N:o 910/2014 42 artiklan 2 kohdassa tarkoitetut viitestandardit ja eritelmit esitetddn timan asetuksen
liitteessa.

2 artikla

Tdmad asetus tulee voimaan kahdentenakymmenenteni pdivini sen jilkeen, kun se on julkaistu Euroopan unionin virallisessa
lehdessa.

Tdmid asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa
jasenvaltioissa.

Tehty Brysselissd 29 pdivand syyskuuta 2025.

Komission puolesta
Puheenjohtaja
Ursula VON DER LEYEN

() Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725, annettu 23 pdivini lokakuuta 2018, luonnollisten henkiliden suojelusta
unionin toimielinten, elinten ja laitosten suorittamassa henkilotietojen kisittelyssd ja ndiden tietojen vapaasta lifkkuvuudesta sekd
asetuksen (EY) N:o 45/2001 ja pddtoksen N:o 1247/2002/EY kumoamisesta (EUVL L 295, 21.11.2018, s. 39, ELL: http://data.europa.
eu/eli/reg/2018/1725/0j).
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LIITE

Luettelo hyviksyttyji aikaleimoja myontivien palvelujen viitestandardeista ja eritelmisti

Standardeja ETSTEN 319 421 V1.3.1 (*) (ETSIEN 319 421’) ja ETSIEN 319 422 V1.1.1 (3 (ETSI EN 319 422’) sovelletaan
seuraavin mukautuksin:

1. ETSIEN 319 421

1) 2.1 Velvoittavat viittaukset

—  [3] ISOJIEC 15408:2022 (osat 1-5) "Information security, cybersecurity and privacy protection —
Evaluation criteria for IT security”.

— [4] ETSI EN 319401 V3.1.1 (2024-06) "Electronic Signatures and Infrastructures (ESI); General
Policy Requirements for Trust Service Providers”.

— [5] ETSI EN 319422 VI1.1.1 (2016-03) "Electronic Signatures and Infrastructures (ESI); Time-
stamping protocol and time-stamp token profiles”.

—  [6] Tyhja.

— [9] Euroopan kyberturvallisuuden sertifiointiryhmd, Salausta kisittelevd alaryhmi: Euroopan
kyberturvallisuusviraston (ENISA) julkaisema asiakirja "Agreed Cryptographic Mechanisms” (%).

— [10] Komission tdytintdonpanoasetus (EU) 2024/482 (), annettu 31 paivdnd tammikuuta 2024,
Euroopan parlamentin ja neuvoston asetuksen (EU) 2019/881 soveltamissddnndistd siltd osin kuin
on kyse yhteisiin kriteereihin perustuvan eurooppalaisen kyberturvallisuuden sertifiointijirjestelmin
(EUCC) hyviksymisesta.

— [11] Komission tdytintdonpanoasetus (EU) 2024/3144 (), annettu 18 piivind joulukuuta 2024,
taytintoonpanoasetuksen (EU) 2024/482 muuttamisesta sovellettavien kansainvilisten standardien
osalta ja kyseisen tdytintoonpanoasetuksen oikaisemisesta.

2) 3.1 Kisitteet

—  varmenteen voimassaoloaika: aikavili, joka alkaa hetkestd notBefore ja pddttyy hetkeen notAfter ja
jonka aikana varmenneviranomainen (CA) takaa, ettd se sailyttda tiedot varmenteen tilasta.

3) 3.3 Lyhenteet
—  EUCC Yhteisiin kriteereihin perustuva eurooppalainen kyberturvallisuuden sertifiointijarjestelma
4) 6.2 Luottamuspalvelun kiytintoselostus
—  OVR-6.2-03 Aikaleiman myontdvin viranomaisen (TSA) on sisillytettdvd TSA:n tiedonantoilmoi-
tukseensa tiedot aikaleimapalvelunsa saatavuudesta.
5) 7.3 Henkil6ston luotettavuus

— OVR-7.3-02 TSA:n luotetuissa rooleissa olevan henkilostén ja tarvittaessa luotetuissa rooleissa
olevien alihankkijoiden, on pystyttdvd tdyttimddn vaatimus, joka koskee “asiantuntemusta,
kokemusta ja pitevyyttd”, joka on osoitettu virallisen koulutuksen ja suositusten, tyokokemuksen tai
ndiden yhdistelmin kautta.

— OVR-7.3-03 Kohdan OVR-7.3-02 noudattamiseen on sisillyttavd sidnnollisesti (vdhintddan 12
kuukauden vilein) tehtdvid piivityksid uusista uhkista ja nykyisistd turvakdytinnoista.

(") EN 319 421 - Electronic Signatures and Infrastructures (ESI) — Policy and Security Requirements for Trust Service Providers issuing
Time Stamps, V1.3.1.

() EN 319422 — Electronic Signatures and Infrastructures (ESI) — Time-stamping protocol and time-stamp token profiles, V1.1.1
(2016-03), https:|fwww.etsi.org/deliver/etsi_en/319400_319499/319422/01.01.01_60/en_319422v010101p.pdf.

() https://certification.enisa.europa.eu/publications/eucc-guidelines-cryptography_en.

() EUVLL, 2024/482, 7.2.2024, ELL http:|/data.europa.eu/eli/reg_impl/2024/482/oj.

() EUVLL, 20243144, 19.12.2024, ELL http://data.europa.eu/eli/reg_impl/2024/3144/oj.
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6) 7.6.2 Aikaleimayksikon (TSU) avaimen luominen

—  TIS-7.6.2-03 TSU:n avaimen (avainten) luominen on suoritettava suojatulla salauslaitteella, joka on
seuraavien mukaisesti sertifioitu luotettava jirjestelma:

a)  tietoteknologian turvallisuuden arviointia koskevat yhteiset kriteerit, sellaisina kuin ne on
esitetty standardissa ISO[IEC 15408 [3] tai asiakirjassa "Common Criteria for Information
Technology Security Evaluation”, versio CC:2022, osat 1-5, jotka yhteisten kriteerien
mukaisten sertifikaattien tunnustamista tietotekniikan turvallisuuden alalla koskevan jdrjestelyn
(Arrangement on the Recognition of Common Criteria Certificates in the field of IT Security)
osallistujat ovat julkaisseet ja jotka on sertifioitu vahintddn tasolle EAL 4; tai

b)  EUCC [10][11], ja sertifioitu vdhintdin tasolle EAL 4; tai

¢ 31.12.2030 saakka FIPS PUB 140-3 [7] taso 3.

Sertifioinnin on koskettava turvatavoitetta tai suojausprofiilia tai moduulin suunnittelua ja turva-
asiakirjoja, jotka tdyttdvit tdmdn asiakirjan vaatimukset, riskianalyysin perusteella ja ottaen
huomioon fyysiset ja muut ei-tekniset turvatoimenpiteet.

Jos suojatulla salauslaitteella on EUCC [10][11]-sertifiointi, laite on konfiguroitava ja siti on
kéytettava kyseisen sertifioinnin mukaisesti.

—  TIS-7.6.2-04 Tyhja.
— HUOMAUTUS 3 Tyhja.

—  TIS-7.6.2-05A TSU:n avaimen luontialgoritmin, tuloksena saatavan allekirjoitusavaimen pituuden ja
allekirjoitusalgoritmin, joita kdytetddn aikaleimojen allekirjoittamiseen ja TSU:n julkisen avaimen
varmenteiden allekirjoittamiseen, on oltava Euroopan kyberturvallisuuden sertifiointiryhmin
hyviksymien ja ENISAn julkaisemien sovittujen salausmekanismien [9] mukaisia.

— HUOMAUTUS 4 Tyhja.

—  TIS-7.6.2-06 TSU:n allekirjoitusavaimen saa viedd ja tuoda toiseen suojattuun salauslaitteeseen
ainoastaan, jos kyseinen vienti ja tuonti toteutetaan turvallisesti ja kyseisten laitteiden sertifioinnin
mukaisesti.

7) 7.6.3 TSU:n yksityisen avaimen suojaaminen

—  TIS-7.6.3-02 TSU:n yksityistd avainta on siilytettdva ja kdytettivd suojatussa salauslaitteessa, joka on
seuraavien mukaisesti sertifioitu luotettava jarjestelma:

a)  tietoteknologian turvallisuuden arviointia koskevat yhteiset kriteerit, sellaisina kuin ne on
esitetty standardissa ISO/IEC 15408 [3] tai asiakirjassa "Common Criteria for Information
Technology Security Evaluation”, versio CC:2002, osat 1-5, jotka yhteisten kriteerien
mukaisten sertifikaattien tunnustamista tietotekniikan turvallisuuden alalla koskevan jarjestelyn
(Arrangement on the Recognition of Common Criteria Certificates in the field of IT Security)
osallistujat ovat julkaisseet ja jotka on sertifioitu vahintddn tasolle EAL 4; tai

b)  yhteisiin kriteereihin perustuva eurooppalainen kyberturvallisuuden sertifiointijarjestelma
(EUCC) [10][11], joka on sertifioitu vdhintdidn tasolle EAL 4; tai

¢)  31.12.2030 saakka FIPS PUB 140-3 [7] taso 3.

Sertifioinnin on koskettava turvatavoitetta tai suojausprofiilia tai moduulin suunnittelua ja turva-
asiakirjoja, jotka tdyttdvit tdmdn asiakirjan vaatimukset, riskianalyysin perusteella ja ottaen
huomioon fyysiset ja muut ei-tekniset turvatoimenpiteet.

Jos suojatulla salauslaitteella on EUCC [10][11]-sertifiointi, laite on konfiguroitava ja sitdi on
kéytettava kyseisen sertifioinnin mukaisesti.

—  TIS-7.6.3-03 Tyhji.

— HUOMAUTUS 2 Tyhja.

ELL http://data.europa.eu/elijreg_impl/2025/1929/oj
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8)

9)

10)

7.6.7 TSU:n avaimen elinkaaren paittyminen

TIS-7.6.7-03A TSU:n yksityisten avainten voimassaolon péittymispdivin on oltava sovittujen
salausmekanismien [9] mukainen.

HUOMAUTUS 1 Tyhja.

7.10 Verkkoturvallisuus

OVR-7.10-05 Standardin ETSI EN 319 401 [1] kohdassa REQ-7.8-13 edellytetty haavoittuvuus-
kartoitus on tehtdva vdhintdan neljannesvuosittain.

OVR-7.10-06 Standardin ETSI EN 319 401 [1] kohdassa REQ-7.8-17X edellytetty tunkeutumistesti
on tehtdva vahintddn neljannesvuosittain.

OVR-7.10-07 Palomuurit on konfiguroitava siten, ettd estetdan kaikki protokollat ja liittymit, joita ei
tarvita TSA:n toiminnassa.

7.14 TSA:n toiminnan lopettaminen ja lopettamissuunnitelmat

OVR-7.14-01A TSP:n toiminnan lopettamissuunnitelman on oltava asetuksen (EU) N:o 910/2014
[i.4] 24 artiklan 5 kohdan nojalla hyviksytyissd tdytintoonpanosdddoksissd vahvistettujen
vaatimusten mukainen.

2. ETSIEN 319 422

1)

3)

4)

2.1 Velvoittavat viittaukset

[5] Tyhja.
[6] Tyhja.

[8] Euroopan kyberturvallisuuden sertifiointiryhmd, Salausta Kkésittelevd alaryhma: “Agreed
Cryptographic Mechanisms”.

[9] REC 9110 HTTP Semantics.

4.1.3 Kdytettdvat hajautusalgoritmit

Sovelletaan seuraavaa lauseketta:
Aikaleimattavien tietojen hajauttamiseen kaytettdvien hajautusalgoritmien, aikaleiman odotetun
keston ja valittujen hajautusfunktioiden kdyttdajan on oltava Euroopan kyberturvallisuuden sertifioin-

tiryhmén hyviksymien ja ENISAn julkaisemien sovittujen salausmekanismien [8] mukaisia.

HUOMAUTUS Tyhji.

4.2.3 Tuettavat algoritmit

Sovelletaan seuraavaa lauseketta:

Tuettavien aikaleimatokenin allekirjoitusalgoritmien on oltava Euroopan kyberturvallisuuden
sertifiointiryhmin hyvaksymien ja ENISAn julkaisemien sovittujen salausmekanismien [8] mukaisia.

HUOMAUTUS Tyhji.

4.2.4 Tuettavat avainpituudet

Sovelletaan seuraavaa lauseketta:

Valittujen allekirjoitusalgoritmien avainpituuksien on oltava Euroopan kyberturvallisuuden sertifioin-
tiryhméan hyviksymien ja ENISAn julkaisemien sovittujen salausmekanismien mukaisia.

HUOMAUTUS Tyhji.

ELL http://data.europa.eu/elijreg_impl/2025/1929/oj
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10)

11)

5.1.3 Tuettavat algoritmit
—  Sovelletaan seuraavaa lauseketta:

Tuettavien aikaleimatietojen hajautusalgoritmien, aikaleiman odotetun keston ja valittujen
hajautusfunktioiden kédyttdajan on oltava Euroopan kyberturvallisuuden sertifiointiryhman
hyviksymien ja ENISAn julkaisemien sovittujen salausmekanismien [8] mukaisia.

—  HUOMAUTUS Tyhji.
5.2.3 Kaytettdvit algoritmit

—  Sovelletaan seuraavaa lauseketta:

Aikaleimattavien tietojen hajauttamiseen kéytettdvien hajautusalgoritmien ja aikaleimatokenin
allekirjoitusalgoritmien on oltava Euroopan kyberturvallisuuden sertifiointiryhméan hyviksymien ja
ENISAn julkaisemien sovittujen salausmekanismien [8] mukaisia.

—  HUOMAUTUS Tyhji.

6.3 Avainpituutta koskevat vaatimukset
—  Sovelletaan seuraavaa lauseketta:

TSU-varmenteen valitun allekirjoitusalgoritmin avainpituuden on oltava Euroopan kyberturval-
lisuuden sertifiointiryhman hyviksymien ja ENISAn julkaisemien sovittujen salausmekanismien [8]
mukainen.

—  HUOMAUTUS Tyhja.

6.5 Algoritmeja koskevat vaatimukset
—  Sovelletaan seuraavaa lauseketta:

TSU:n julkisessa avaimessa ja TSU-varmenteen allekirjoituksessa on kiytettivd algoritmeja, jotka ovat
Euroopan kyberturvallisuuden sertifiointiryhmén hyviksymien ja ENISAn julkaisemien sovittujen
salausmekanismien [8] mukaisia.

—  HUOMAUTUS Tyhji.

7 Tuettavat siirtoprotokollien profiilit

—  Aikaleima-asiakkaan ja aikaleimapalvelimen on tuettava aikaleimaprotokollaa HTTPS:n [9] kautta,
kuten standardin IETF RFC 3161 [1] lausekkeessa 3.4 madritellddn.

8 Salausalgoritmien objektitunnisteet
—  Sovelletaan seuraavaa lauseketta:
TSU:n julkisessa avaimessa ja TSU-varmenteen allekirjoituksessa on kiytettdva algoritmeja, jotka ovat

Euroopan kyberturvallisuuden sertifiointiryhmin hyviksymien ja ENISAn julkaisemien sovittujen
salausmekanismien [8] mukaisia.

9.1 Sddnt6jen noudattamista koskeva vakuutus

—  Jos TSA ilmoittaa aikaleimatokenin olevan asetuksen (EU) N:o 910/2014 [i.2] mukainen hyviksytty
sdhkoinen aikaleima, sen on sisillytettdvd aikaleimatokenin laajennuskenttddn yksi qcStatements-
laajennus, joka on standardin IETF RFC 3739 [i.3] lausekkeessa 3.2.6 maaritellyn syntaksin mukainen.

—  qcStatements-laajennuksen on sisillettava yksi liitteessd B madritelty lausuma "esi4-qtstStatement-1".

—  gcStatements-laajennusta ei saa merkita kriittiseksi.

ELL http://data.europa.eu/elijreg_impl/2025/1929/oj
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