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KOMISSION DELEGOITU ASETUS (EU) 2024/1772,
annettu 13 péivini maaliskuuta 2024,

Euroopan parlamentin ja neuvoston asetuksen (EU) 2022/2554 tiydentimisestd teknisilld

sdintelystandardeilla, joissa tismennetiin TVT:hen liittyvien poikkeamien ja kyberuhkien

luokittelukriteerit, vahvistetaan olennaisuusrajat ja tismennetdin laajavaikutteisia poikkeamia
koskevien raporttien yksityiskohdat

(ETA:n kannalta merkityksellinen teksti)

EUROOPAN KOMISSIO, joka
ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen,

ottaa huomioon finanssialan digitaalisesta hiirionsietokyvysti ja asetusten (EY) N:o 1060/2009, (EU) N:o 648/2012, (EU)
N:o 600/2014, (EU) N:o 909/2014 ja (EU) 2016/1011 muuttamisesta 14 piivind joulukuuta 2022 annetun Euroopan
parlamentin ja neuvoston asetuksen (EU) 2022/2554 (!) ja erityisesti sen 18 artiklan 4 kohdan kolmannen alakohdan,

sekd katsoo seuraavaa:

(1)  Asetuksella (EU) 2022/2554 pyritddn yhdenmukaistamaan ja virtaviivaistamaan raportointivaatimuksia, jotka
koskevat TVT:hen liittyvid poikkeamia ja luottolaitoksia, maksulaitoksia, tilitietopalvelun tarjoajia ja sihkoisen
rahan liikkeeseenlaskijoita koskevia toiminnan harjoittamiseen tai turvallisuuteen vaikuttavia maksuihin liittyvid
poikkeamia, jdljempdni 'poikkeamat’. Koska raportointivaatimukset kattavat 20 eri finanssiyhteistyyppid,
luokittelukriteerejd ja olennaisuusrajoja laajavaikutteisten poikkeamien ja merkittavien kyberuhkien médrittdmiseksi
olisi tdsmennettdvd yksinkertaisella, yhdenmukaistetulla ja johdonmukaisella tavalla, jossa otetaan huomioon
kaikkien asiaankuuluvien finanssiyhteisojen palvelujen ja toimintojen erityispiirteet.

(2)  Oikeasuhteisuuden varmistamiseksi luokittelukriteereissd ja olennaisuusrajoissa olisi otettava huomioon kaikkien
finanssiyhteis6jen koko ja yleinen riskiprofiili sekd palvelujen luonne, laajuus ja monitahoisuus. Lisdksi kriteerit ja
olennaisuusrajat olisi suunniteltava siten, ettd niitd voidaan soveltaa johdonmukaisesti kaikkiin finanssiyhteis6ihin
niiden koosta ja riskiprofiilista riippumatta, eivdtkd ne aiheuta suhteetonta raportointitaakkaa pienemmille
finanssiyhteisoille. Jotta voidaan kuitenkin puuttua tilanteisiin, joissa poikkeama, joka ei sinallddn ylitd sovellettavaa
olennaisuusrajaa, vaikuttaa merkittdvdin maardin asiakkaita, olisi vahvistettava padasiassa suurille finanssiyhteisoille
tarkoitettu absoluuttinen olennaisuusraja.

(3)  Ennen asetuksen (EU) 2022/2554 voimaantuloa olemassa olleiden poikkeamien raportointikehysten suhteen olisi
varmistettava jatkuvuus finanssiyhteisjen osalta. Sen vuoksi luokittelukriteerien ja olennaisuusrajojen olisi oltava
yhdenmukaisia EPV:n Euroopan parlamentin ja neuvoston direktiivin (EU) 2015/2366 (*) mukaisesti antamien
laajavaikutteisten poikkeamien raportointia koskevien ohjeiden, kauppatietorekisterien ESMAlle sddnn6llisin
viliajoin toimitettavia tietoja ja olennaisten muutosten ilmoittamista koskevien ohjeiden, EKP:n/[YVM:n
kyberpoikkeamien raportointikehyksen ja muiden asiaankuuluvien ohjeiden kanssa ja hyodynnettivd niitd.
Luokittelukriteerien ja olennaisuusrajojen olisi sovelluttava myos niille finanssiyhteisoille, joihin ei ole sovellettu
poikkeamien raportointia koskevia vaatimuksia ennen asetusta (EU) 2022/2554.

(4)  Luokittelukriteerin "vaikutusten kohteena olevien liiketoimien arvo ja lukuméaird” osalta likketoimien kasite on laaja
ja kattaa erilaisia toimintoja ja palveluja finanssiyhteisoihin sovellettavissa alakohtaisissa sdddoksissd. Kyseisen
luokittelukriteerin  olisi katettava maksutapahtumat ja kaikenlainen rahoitusvilineiden, kryptovarojen,
hy6dykkeiden tai minké tahansa muiden omaisuuserien vaihto, my6s marginaalin, vakuuden tai pantin muodossa,
kiteistd ja mitd tahansa muita omaisuuserid vastaan. Kaikki liiketoimet, joihin liittyy omaisuuserid, joiden arvo
voidaan ilmaista rahamaiirini, olisi otettava huomioon luokittelussa.

() EUVLL 333,27.12.2022, s. 1, ELI: http://data.europa.eu/elijreg/2022/2554/oj.

() Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/2366, annettu 25 pdivind marraskuuta 2015, maksupalveluista
sisimarkkinoilla, direktiivien 2002/65/EY, 2009/110/EY ja 2013/36/EU ja asetuksen (EU) N:o 1093/2010 muuttamisesta seki
direktiivin 2007/64/EY kumoamisesta (EUVL L 337, 23.12.2015, s. 35, ELL: http://data.europa.eu/eli/dir/2015/2366/0j).
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(5)  Luokittelukriteereilld pyritddn varmistamaan, ettd kaikki asiaankuuluvat laajavaikutteisten poikkeamien tyypit
havaitaan. Monilla luokittelukriteereilld ei valttimaittd pystytd havaitsemaan verkko- tai tietojirjestelmiin
tunkeutumiseen liittyvid kyberhyokkayksid. Ne ovat kuitenkin tdrkeitd, koska kaikki tunkeutumiset verkko- ja
tietojrjestelmiin voivat vahingoittaa finanssiyhteisod. Néin ollen luokittelukriteerejd "vaikutuksen kohteena olevat
kriittiset palvelut” ja "datan menetykset” olisi tdsmennettdvd siten, ettd pystytddn havaitsemaan timintyyppiset
laajavaikutteiset poikkeamat, erityisesti luvattomat tunkeutumiset, joilla voi olla vakavia seurauksia, kuten tietoturva-
loukkauksia ja tietovuotoja, vaikka vaikutuksia ei havaittaisi valittomasti.

(6)  Koska luottolaitoksiin sovelletaan sekd asetuksen (EU) 2022/2554 18 artiklan mukaista poikkeamien
luokittelukehystd ettd komission delegoidun asetuksen (EU) 2018/959 () mukaista operatiivisen riskin kehystd,
poikkeaman aiheuttamien kustannusten ja tappioiden laskentaan perustuvan taloudellisten vaikutusten arviointime-
netelmin olisi oltava mahdollisimman yhdenmukainen molemmissa kehyksissd, jotta viltetddn yhteensopi-
mattomien tai ristiriitaisten vaatimusten kdyttoonotto.

(7)  Asetuksen (EU) 2022/2554 18 artiklan 1 kohdan ¢ alakohdassa sdddetyn poikkeaman maantieteellistd laajuutta
koskevan kriteerin pitdisi keskittyd poikkeaman rajatylittivdan vaikutukseen, koska poikkeaman vaikutus
finanssiyhteison toimintaan yhdelld lainkéyttoalueella katetaan kyseisessa artiklassa vahvistetuilla muilla kriteereilld.

(8)  Koska luokittelukriteerit ovat toisistaan riippuvaisia ja liittyvit toisiinsa, asetuksen (EU) 2022/2554 19 artiklan 1
kohdan mukaisesti raportoitavien laajavaikutteisten poikkeamien tunnistamiseen kiytettdvin lihestymistavan olisi
perustuttava eri kriteerien yhdistelmddn, jossa joillakin kriteereilld, jotka liittyvdt ldheisesti asetuksen
(EU) 20222554 3 artiklan 8 ja 10 alakohdassa vahvistettuihin TVThen liittyvin poikkeaman ja
laajavaikutteisen TVT:hen liittyvin poikkeaman méaritelmiin, olisi oltava enemmén painoarvoa laajavaikutteisten
poikkeamien luokittelussa kuin muilla kriteereilld.

(9)  Jotta voidaan varmistaa, ettd toimivaltaisten viranomaisten asetuksen (EU) 2022/2554 19 artiklan 1 kohdan
mukaisesti saamia laajavaikutteisia poikkeamia koskevia raportteja ja ilmoituksia kdytetddn sekd valvontatar-
koituksiin ettd poikkeamien levidmisen estimiseen finanssialalla, olennaisuusrajojen olisi mahdollistettava
laajavaikutteisten poikkeamien havaitseminen keskittymilli muun muassa yhteisdkohtaisiin kriittisiin palveluihin
kohdistuviin vaikutuksiin, asiakkaiden tai finanssialan vastapuolten tiettyihin absoluuttisiin ja suhteellisiin
kynnysarvoihin, finanssiyhteiséon kohdistuvaan olennaiseen vaikutukseen viittaaviin liiketoimiin ja vaikutuksen
merkittdvyyteen muissa jasenvaltioissa.

(10) Poikkeamat, jotka vaikuttavat kriittisid tai tdrkeitd toimintoja tukeviin TVT-palveluihin tai verkko- ja
tietojdrjestelmiin tai toimilupaa edellyttiviin finanssipalveluihin, tai kriittisid tai tdrkeitd toimintoja tukevien verkko-
ja tietojirjestelmien tahallinen luvaton kdyttd olisi katsottava poikkeamiksi, jotka vaikuttavat finanssiyhteisojen
kriittisiin palveluihin. Finanssiyhteisojen kriittisid tai tdrkeitd toimintoja tukevien verkko- ja tietojirjestelmien
tahallinen luvaton kiytto aiheuttaa vakavia riskeji finanssiyhteisolle, ja koska se voi vaikuttaa muihin finanssiyh-
teisoihin, sitd olisi aina pidettdvi laajavaikutteisena poikkeamana, josta on raportoitava.

(11) Toistuvat poikkeamat, joita yhdistdd samankaltainen ilmeinen perimmdisen syy ja jotka eivdt yksittdin ole
laajavaikutteisia poikkeamia, voivat viitata merkittdviin puutteisiin ja heikkouksiin finanssiyhteison poikkeamia ja
riskinhallintaa koskevissa menettelyissid. Toistuvia poikkeamia olisi sen vuoksi pidettdvd kokonaisuutena
laajavaikutteisina, jos niité esiintyy toistuvasti tietyn ajanjakson aikana.

(12) Kun otetaan huomioon, ettd kyberuhkilla voi olla haitallinen vaikutus finanssiyhteisoon ja finanssialaan,
finanssiyhteison merkittavid kyberuhkia koskevassa raportoinnissa olisi ilmaistava kyseisten uhkien toteutumisen
todennikdisyys ja mahdollisten vaikutusten kriittisyys. Jotta voidaan varmistaa kyberuhkien merkittdvyyden selkeid
ja johdonmukainen arviointi, kyberuhkan merkittaviksi luokittelun olisi perustuttava siihen, miten todennakoistd
on, ettd laajavaikutteisten poikkeamien luokittelukriteerit téyttyisivit ja olennaisuusrajat ylittyisivit uhkan
toteutuessa, sekd kyberuhkan tyyppiin ja finanssiyhteison saatavilla oleviin tietoihin.

(*) Komission delegoitu asetus (EU) 2018/959, annettu 14 pdivind maaliskuuta 2018, Euroopan parlamentin ja neuvoston asetuksen (EU)

N:o 575/2013 tdydentimisestd sellaisen arviointimenetelmin eritelmdd koskevilla teknisilld sddntelystandardeilla, jonka nojalla
toimivaltaiset viranomaiset myontavit laitoksille luvan kéyttdd operatiivisen riskin kehittyneitd mittausmenetelmid (EUVL L 169,
6.7.2018, s. 1. ELL http://data.europa.eu/eli/reg_del/2018/959/oj).
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(13) Kun otetaan huomioon, ettd muiden jasenvaltioiden toimivaltaisille viranomaisille on ilmoitettava poikkeamista,

jotka vaikuttavat finanssiyhteisoihin ja asiakkaisiin niiden lainkéytt6alueella, asetuksen (EU) 2022/2554 19 artiklan
7 kohdan mukaisen toiselle lainkdyttoalueelle ulottuvien vaikutusten arvioinnin olisi perustuttava poikkeaman
perimmidiseen syyhyn, vaikutusten mahdolliseen levidmiseen palveluntarjoajana olevien kolmansien osapuolten
kautta, rahoitusmarkkinoiden infrastruktuureihin ja poikkeaman vaikutukseen merkittdviin asiakasryhmiin tai
finanssialan vastapuoliin.

(14) Asetuksen (EU) 2022/2554 19 artiklan 6 ja 7 kohdassa tarkoitettujen raportointi- ja ilmoitusmenettelyjen olisi

mahdollistettava se, ettd vastaanottajat voivat arvioida poikkeamien vaikutuksia. Sen vuoksi toimitettavien tietojen
olisi katettava kaikki finanssiyhteison toimivaltaiselle viranomaiselle toimittamiin poikkeamia koskeviin
raportteihin sisiltyvit yksityiskohtaiset tiedot.

(15) Jos poikkeama katsotaan Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 (*) ja Euroopan parlamentin

ja neuvoston direktiivin 2002/58 (*) mukaiseksi henkilotietojen tietoturvaloukkaukseksi, timi asetus ei saisi
vaikuttaa kyseisessd unionin lainsddddnndssd sdddettyihin henkilotietojen tietoturvaloukkausten kirjaamista ja
ilmoittamista koskeviin velvoitteisiin. Toimivaltaisten viranomaisten olisi tehtdvd yhteistyotd ja vaihdettava tietoja
kaikista merkityksellisistd asioista asetuksessa (EU) 2016/679 ja direktiivissi 2002/58/EY tarkoitettujen
viranomaisten kanssa.

(16) Tami asetus perustuu teknisten sddntelystandardien luonnoksiin, jotka Euroopan valvontaviranomaiset ovat

toimittaneet komissiolle Euroopan unionin kyberturvallisuusvirastoa (ENISA) ja Euroopan keskuspankkia (EKP)
kuullen.

(17) Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 1093/2010 (°) 54 artiklassa, Euroopan parlamentin ja

neuvoston asetuksen (EU) N:o 10942010 () 54 artiklassa ja Euroopan parlamentin ja neuvoston asetuksen (EU)
N:o 1095/2010 () 54 artiklassa tarkoitettu Euroopan valvontaviranomaisten yhteiskomitea on jdrjestianyt avoimia
julkisia kuulemisia teknisten sddntelystandardien luonnoksista, joihin tdmi asetus perustuu, analysoinut
ehdotettujen standardien mahdollisia kustannuksia ja hyotyja sekd pyytinyt neuvontaa asetuksen (EU)
N:o 1093/2010 37 artiklan mukaisesti perustetulta pankkialan osallisryhmaltd, asetuksen (EU)
N:o 1094/2010 37 artiklan mukaisesti perustetuilta vakuutus- ja jilleenvakuutusalan osallisryhmaltd ja
lisdeldkealan osallisryhmaltd sekéd asetuksen (EU) N:o 1095/2010 37 artiklan mukaisesti perustetulta arvopaperi-
markkina-alan osallisryhmalta.

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivand huhtikuuta 2016, luonnollisten henkiliden suojelusta
henkilotietojen kisittelyssd sekd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-
asetus) (EUVL L 119, 4.5.2016, s. 1, ELL: http://data.europa.eu/eli/reg/2016/679/0j).

Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 piivind heindkuuta 2002, henkilotietojen kasittelystd ja
yksityisyyden suojasta siahkoisen viestinndn alalla (sihkoisen viestinndn tietosuojadirektiivi) (EYVL L 201, 31.7.2002, s. 37, ELL
http://data.curopa.eu/eli/dir/2002/580j).

Euroopan parlamentin ja neuvoston asetus (EU) N:o 1093/2010, annettu 24 piivind marraskuuta 2010, Euroopan valvontavira-
nomaisen (Euroopan pankkiviranomainen) perustamisesta sekd pddtoksen N:o 716/2009/EY muuttamisesta ja komission
pddtoksen 2009/78/EY kumoamisesta (EUVL L 331, 15.12.2010, s. 12, ELL http://data.europa.eu/elijreg/2010/1093/0j).

Euroopan parlamentin ja neuvoston asetus (EU) N:o 1094/2010, annettu 24 piivand marraskuuta 2010, Euroopan valvontavira-
nomaisen (Euroopan vakuutus- ja lisieldkeviranomainen) perustamisesta sekd pddtoksen N:o 716/2009/EY muuttamisesta ja
komission paatoksen 2009/79/EY kumoamisesta (EUVL L 331, 15.12.2010, s. 48, ELL: http:|/data.europa.eu/eli/reg/2010/1094/0j).
Euroopan parlamentin ja neuvoston asetus (EU) N:o 1095/2010, annettu 24 piivind marraskuuta 2010, Euroopan valvontavira-
nomaisen (Euroopan arvopaperimarkkinaviranomainen) perustamisesta sekd paitoksen N:o 716/2009/EY muuttamisesta ja
komission paitoksen 2009/77EY kumoamisesta (EUVL L 331, 15.12.2010, s. 84, ELL http://data.europa.eu/eli/reg/2010/1095/0j).
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(18) Euroopan tietosuojavaltuutettua on kuultu Euroopan parlamentin ja neuvoston asetuksen (EU) 2018/1725 ()
42 artiklan 1 kohdan mukaisesti, ja hidn on antanut lausuntonsa 24 paivini tammikuuta 2024,

ON HYVAKSYNYT TAMAN ASETUKSEN:

I LUKU

LUOKITTELUKRITEERIT

1 artikla

Asiakkaat, finanssialan vastapuolet ja liiketoimet

1. Asetuksen (EU) 20222554 18 artiklan 1 kohdan a alakohdassa tarkoitetun niiden asiakkaiden lukumdaarin, joihin
poikkeama on vaikuttanut, on vastattava kaikkien niiden asiakkaiden (luonnollisten henkildiden tai oikeushenkiloiden)
lukuméarai, joihin poikkeama on vaikuttanut ja jotka eivdt voi tai eivdt ole voineet kdyttdd finanssiyhteison tarjoamaa
palvelua poikkeaman aikana tai joihin poikkeama on vaikuttanut haitallisesti. Kyseiseen lukumairdan on sisillytettava
myos kolmannet osapuolet, jotka finanssiyhteison ja asiakkaan vilinen sopimus nimenomaisesti kattaa, koska ne ovat
kyseisen palvelun edunsaajia.

2. Asetuksen (EU) 2022/2554 18 artiklan 1 kohdan a alakohdassa tarkoitetun niiden finanssialan vastapuolien
lukuméarin, joihin poikkeama on vaikuttanut, on vastattava kaikkien niiden finanssialan vastapuolten lukumairad, joihin
poikkeama on vaikuttanut ja jotka ovat tehneet sopimusjérjestelyn finanssiyhteison kanssa.

3. Asetuksen (EU) 2022/2554 18 artiklan 1 kohdan a alakohdassa tarkoitetun asiakkaiden ja finanssialan vastapuolien
merkityksellisyyden osalta finanssiyhteison on otettava huomioon, missi marin asiakkaaseen tai finanssialan vastapuoleen
kohdistunut vaikutus vaikuttaa finanssiyhteison litketoimintatavoitteiden toteuttamiseen, sekd poikkeaman mahdollinen
vaikutus markkinoiden tehokkuuteen.

4, Asetuksen (EU) 2022/2554 18 artiklan 1 kohdan a alakohdassa tarkoitetun litketoimien méarin tai lukumairin
osalta finanssiyhteison on otettava huomioon kaikki liiketoimet, joihin poikkeama on vaikuttanut ja joihin liittyy
rahamdirid, jos ainakin jokin osa liiketoimesta on toteutettu unionissa.

5. Jos niiden asiakkaiden tai rahoituksen vastapuolien tosiasiallista lukuméidrdi tai niiden litketoimien tosiasiallista
lukuméiraa tai rahamaard, joihin poikkeama on vaikuttanut, ei voida médrittds, finanssiyhteison on arvioitava kyseiset
lukumddrat tai maarat vertailukelpoisilta viitekausilta saatavilla olevien tietojen perusteella.

2 artikla

Vaikutukset maineeseen

1. Madrittdessddn asetuksen (EU) 2022/2554 18 artiklan 1 kohdan a alakohdassa tarkoitettuja poikkeaman maineeseen
liittyvid vaikutuksia finanssiyhteis6jen on katsottava, ettd maineeseen liittyvid vaikutuksia on ilmennyt, jos vahintddn yksi
seuraavista kriteereistd tayttyy:

a) poikkeama on ndkynyt tiedotusvilineissa;

b)  poikkeama on johtanut toistuviin asiakaspuolen palveluita tai kriittisid liikesuhteita koskeviin valituksiin eri
asiakkailta tai finanssialan vastapuolilta;

0) finanssiyhteiso ei pysty tai ei todennikdisesti pysty noudattamaan sddntelyvaatimuksia poikkeaman seurauksena;

d)  finanssiyhteiso6 menettdd tai todenndkoisesti menettdd poikkeaman seurauksena asiakkaita tai finanssialan
vastapuolia, mikd vaikuttaa olennaisesti sen liiketoimintaan.

(’) Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725, annettu 23 pdivini lokakuuta 2018, luonnollisten henkil6iden suojelusta
unionin toimielinten, elinten ja laitosten suorittamassa henkilotietojen Kisittelyssd ja ndiden tietojen vapaasta lilkkuvuudesta sekd
asetuksen (EY) N:o 45/2001 ja pditoksen N:o 1247/2002/EY kumoamisesta (EUVL L 295, 21.11.2018, s. 39, ELL
http://data.europa.eu/elifreg/2018/1725/0j).
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2. Arvioidessaan poikkeaman vaikutuksia maineeseen finanssiyhteisdjen on otettava huomioon nidkyvyys, jota
poikkeama on saanut osakseen tai todennikoisesti saa osakseen kunkin 1 kohdassa luetellun kriteerin osalta.

3 artikla

Kesto ja palvelukatkokset

1. Finanssiyhteiséjen on mitattava asetuksen (EU) 2022/2554 18 artiklan 1 kohdan b alakohdassa tarkoitettu
poikkeaman kesto poikkeaman alkamishetkesti siihen asti, kun se on ohitse.

Jos finanssiyhteisot eivit pysty madrittimain poikkeaman alkamishetked, niiden on mitattava poikkeaman kesto siitd
hetkestd alkaen, kun se havaittiin. Jos finanssiyhteisot saavat tietoonsa, ettd poikkeama alkoi ennen sen havaitsemista,
niiden on mitattava sen kesto siitd hetkestd alkaen, jolloin poikkeama on kirjautunut verkko- tai jirjestelmalokeihin tai
muihin tietoldhteisiin.

Jos finanssiyhteisot eivit vield tiedd, milloin poikkeama on ohitse, tai ne eivdt pysty tarkastamaan lokitietoja tai muita
tietoldhteitd, niiden on kdytettava arvioita.

2. Finanssiyhteisdjen on mitattava asetuksen (EU) 2022/2554 18 artiklan 1 kohdan b alakohdassa tarkoitettu
poikkeamaan liittyvd palvelukatkos siitd hetkestd alkaen, kun palvelu ei ole tdysin tai osittain asiakkaiden, finanssialan
vastapuolten tai muiden sisiisten tai ulkopuolisten kdyttdjien saatavilla, sithen hetkeen asti, kun sidnnéllinen toiminta tai
toiminnot on palautettu poikkeamaa edeltdville palvelutasolle. Jos palvelukatkos aiheuttaa viivdstyksen palvelun
tarjoamisessa sen jdlkeen, kun sddnnéllinen toiminta tai toiminnot on palautettu, katkos on mitattava poikkeaman alusta
alkaen siihen hetkeen asti, kun viivistynyttd palvelua tarjotaan jilleen tiysimairaisesti.

Jos finanssiyhteisot eivit pysty madrittdimédan palvelukatkoksen alkamishetked, niiden on mitattava palvelukatkos siitd
hetkestd alkaen, kun se havaittiin.

4 artikla

Maantieteellinen laajuus

Voidakseen maidrittdd asetuksen (EU) 2022/2554 18 artiklan 1 kohdan ¢ alakohdassa tarkoitetun maantieteellinen
lagjuuden niiden alueiden osalta, joihin poikkeama vaikuttaa, finanssiyhteisdjen on arvioitava, onko poikkeamalla
vaikutusta tai onko silld ollut vaikutusta muihin jisenvaltioihin, ja erityisesti kyseisen vaikutuksen merkittidvyys mihin
tahansa seuraavista:

a) asiakkaat ja finanssialan vastapuolet muissa jasenvaltioissa;

b)  konserniin kuuluvat sivuliikkeet tai muut finanssiyhteisot, jotka harjoittavat toimintaa muissa jasenvaltioissa;

0) rahoitusmarkkinoiden infrastruktuurit tai palveluntarjoajana olevat kolmannet osapuolet, jotka voivat vaikuttaa
muiden jisenvaltioiden finanssiyhteisoihin, joille ne tarjoavat palveluja, siltd osin kuin tillaisia tietoja on saatavilla.

5 artikla

Datan menetykset

Médrittdessddn asetuksen (EU) 2022/2554 18 artiklan 1 kohdan d alakohdassa tarkoitettuja poikkeaman aiheuttamia datan
menetyksid finanssiyhteis6jen on otettava huomioon

a) datan saatavuuden osalta se, onko poikkeama tilapdisesti tai pysyvisti estdnyt finanssiyhteison, sen asiakkaiden tai
sen vastapuolten paidsyn pyydettyihin tietoihin tai tehnyt tiedoista kiyttokelvottomia;

b)  datan aitouden osalta se, onko poikkeama vaarantanut tietoldhteen luotettavuuden;
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0) datan eheyden osalta se, onko poikkeama johtanut tietojen luvattomaan muuttamiseen, minka vuoksi tiedot ovat
epatarkkoja tai puutteellisia;

d)  datan luottamuksellisuuden osalta se, onko poikkeama johtanut siihen, ettd luvatta toimiva osapuoli tai jirjestelma
on paissyt kasiksi tietoihin tai tietoja on luovutettu luvatta toimivalle osapuolelle tai jarjestelmalle.

6 artikla

Vaikutusten kohteena olevien palvelujen kriittisyys

Médrittdessddn asetuksen (EU) 2022/2554 18 artiklan 1 kohdan e alakohdassa tarkoitettua vaikutusten kohteena olevien
palvelujen kriittisyytta finanssiyhteisdjen on otettava huomioon,

a)  vaikuttaako poikkeama tai onko se vaikuttanut finanssiyhteison kriittisid tai tirkeitd toimintoja tukeviin TVT-
palveluihin tai verkko- ja tietojdrjestelmiin;

b)  vaikuttaako poikkeama tai onko se vaikuttanut finanssiyhteison tarjoamiin rahoituspalveluihin, jotka edellyttavit
toimilupaa tai rekisterdintia tai joita toimivaltaiset viranomaiset valvovat;

0) katsotaanko poikkeama tai onko se katsottu finanssiyhteisén verkko- ja tietojirjestelmien onnistuneeksi tahalliseksi
ja luvattomaksi kaytoksi.

7 artikla

Taloudelliset vaikutukset

1. Madrittdessddn asetuksen (EU) 20222554 18 artiklan 1 kohdan f alakohdassa tarkoitettuja poikkeaman taloudellisia
vaikutuksia finanssiyhteisjen on otettava huomioon seuraavanlaiset vilittomat ja vililliset kustannukset ja tappiot, joita
niille on aiheutunut poikkeaman seurauksena, ottamatta huomioon takaisinperimisia:

a) pakkolunastetut varat tai rahoitusomaisuus, joista ne ovat vastuussa, mukaan lukien varkauden vuoksi menetetyt
varat;

b)  ohjelmistojen, laitteiden tai infrastruktuurin korvaamisesta tai siirtimisestd aiheutuneet kustannukset;

c) henkilstokustannukset, mukaan lukien kustannukset, jotka liittyvit henkiloston korvaamiseen tai siirtimiseen,
lisahenkilston palkkaamiseen, ylitydkorvauksiin sekd menetettyjen tai heikentyneiden taitojen palauttamiseen;

d)  sopimusvelvoitteiden noudattamatta jattdmisestd aiheutuneet maksut;

e) asiakkaille maksettavista hyvityksistd ja korvauksista aiheutuneet kustannukset;
f) menetetyistd tuloista aiheutuneet tappiot;
) sisdiseen ja ulkoiseen viestintdan liittyvat kustannukset;

h)  neuvontakustannukset, mukaan lukien oikeudelliseen neuvontaan, rikosteknisiin palveluihin ja korjauspalveluihin
liittyvit kustannukset.

2. Edelld 1 kohdassa tarkoitettuihin kustannuksiin ja tappioihin ei sisillytetd pdivittdisen liiketoiminnan kannalta
valttimattomid kustannuksia, erityisesti seuraavia:

a) infrastruktuurin, laitteiden, laitteistojen ja ohjelmistojen yleisestd yllapidosta aiheutuvat kustannukset seka
henkil6ston taitojen yllapidosta aiheutuvat kustannukset;

b)  sisdiset tai ulkoiset kustannukset, joita aiheutuu liiketoiminnan parantamisesta poikkeaman jalkeen, mukaan lukien
pdivitykset, parannukset ja riskinarviointihankkeet;

) vakuutusmaksut.
3. Finanssiyhteisojen on laskettava kustannusten ja tappioiden midrit raportointihetkelld saatavilla olevien tietojen

perusteella. Jos kustannusten ja tappioiden tosiasiallisia mdaria ei voida maarittdd, finanssiyhteisojen on arvioitava kyseiset
maarit.

4. Arvioidessaan poikkeaman taloudellisia vaikutuksia finanssiyhteisdjen on laskettava yhteen 1 kohdassa tarkoitetut
kustannukset ja tappiot.
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II LUKU

LAAJAVAIKUTTEISET POIKKEAMAT JA OLENNAISUUSRAJAT

8 artikla

Laajavaikutteiset poikkeamat

1. Poikkeama katsotaan asetuksen (EU) 2022/2554 19 artiklan 1 kohdassa tarkoitetuksi laajavaikutteiseksi
poikkeamaksi, jos se on vaikuttanut 6 artiklassa tarkoitettuihin kriittisiin palveluihin ja jos jompikumpi seuraavista
edellytyksista tayttyy:

a) 9 artiklan 5 kohdan b alakohdassa tarkoitettu olennaisuusraja ylittyy;

b)  vahintddn kaksi muuta 9 artiklan 1-6 kohdassa tarkoitettua olennaisuusrajaa ylittyy.

2. Toistuvat poikkeamat, joita ei yksittdin pidetd laajavaikutteisina poikkeamina 1 kohdan mukaisesti, katsotaan
yhdeksi laajavaikutteiseksi poikkeamaksi, jos ne tdyttavit seuraavat edellytykset:

a) poikkeamia on ollut vihintddn kaksi kuuden kuukauden sisalld;

b) niilld on sama asetuksen (EU) 2022/2554 20 artiklan ensimmdisen alakohdan b kohdassa tarkoitettu ilmeinen
perimmadinen syy;

¢)  yhdessd ne tdyttivit 1 kohdassa vahvistetut kriteerit, joiden perusteella poikkeama katsotaan laajavaikutteiseksi.
Finanssiyhteisojen on arvioitava poikkeamien toistuvuutta kuukausittain.
Tatd kohtaa ei sovelleta mikroyrityksiin eikd asetuksen (EU) 2022/2554 16 artiklan 1 kohdassa lueteltuihin finanssiyh-

teis6ihin.

9 artikla

Olennaisuusrajat laajavaikutteisten poikkeamien méirittimiseksi

1. Kriteerin "asiakkaat, finanssialan vastapuolet ja liiketoimet” olennaisuusraja ylittyy, jos mikd tahansa seuraavista
edellytyksista tayttyy:
a) niiden asiakkaiden lukumdari, joihin poikkeama on vaikuttanut, on yli 10 prosenttia kaikista kyseistd palvelua

kayttavistd asiakkaista;
b)  niiden kyseistd palvelua kdyttivien asiakkaiden lukumaari, joihin poikkeama on vaikuttanut, on yli 100 000;

0) niiden finanssialan vastapuolten lukumdird, joihin poikkeama on vaikuttanut, on yli 30 prosenttia kaikista
finanssialan vastapuolista, jotka harjoittavat kyseisen palvelun tarjoamiseen liittyvdd toimintaa;

d)  niiden liiketoimien lukumdird, joihin poikkeama on vaikuttanut, on yli 10 prosenttia finanssiyhteison kyseiseen
palveluun liittyvien liikketoimien pdivittdisestd keskimédardisestd lukumaarasts;

e) niiden liiketoimien arvo, joihin poikkeama on vaikuttanut, on yli 10 prosenttia finanssiyhteison kyseiseen palveluun
liittyvien litketoimien paivittdisestd keskimaardisestd arvosta;

f) poikkeama on vaikuttanut 1 artiklan 3 kohdan mukaisesti merkityksellisind pidettdviin asiakkaisiin tai finanssialan
vastapuoliin.

Jos niiden asiakkaiden tai finanssialan vastapuolien tosiasiallista lukuméraa tai niiden liiketoimien tosiasiallista lukumaarid
tai rahamairas, joihin poikkeama on vaikuttanut, ei voida madrittdi, finanssiyhteison on arvioitava kyseiset lukumaarat tai
rahamaidrit vertailukelpoisilta viitekausilta saatavilla olevien tietojen perusteella.

2. Kriteerin "maineeseen liittyvit vaikutukset” olennaisuusraja ylittyy, jos miké tahansa 2 artiklan a—d alakohdassa
sdddetyistd edellytyksisti tdyttyy.

3. Kriteerin "kesto ja palvelukatkokset” olennaisuusraja ylittyy, jos kumpi tahansa seuraavista edellytyksistd tayttyy:

a)  poikkeaman kesto on yli 24 tuntia;
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b)  kriittisid tai tirkeitd toimintoja tukevien TVT-palvelujen katkokset kestavit yli kaksi tuntia.

4. Kriteerin "maantieteellisen laajuus” olennaisuusraja ylittyy, jos poikkeamalla on ollut vaikutuksia vdhintddn kahteen
jasenvaltioon 4 artiklan mukaisesti.

5. Kriteerin "datan menetykset” olennaisuusraja ylittyy, jos kumpi tahansa seuraavista edellytyksistd tayttyy:

a) 5 artiklassa tarkoitetuilla vaikutuksilla datan saatavuuteen, aitouteen, eheyteen tai luottamuksellisuuteen on tai tulee
olemaan kielteinen vaikutus finanssiyhteison liiketoimintatavoitteiden toteuttamiseen tai sen kykyyn noudattaa
sddntelyvaatimuksia;

b)  verkko- ja tietojirjestelmissd ilmenee muuta kuin a alakohdassa tarkoitettua onnistunutta tahallista ja luvatonta
kayttod, ja kyseinen kiytto voi johtaa datan menetyksiin.

6.  Kriteerin "taloudelliset vaikutukset” olennaisuusraja ylittyy, jos finanssiyhteisolle poikkeamasta aiheutuneet
kustannukset ja tappiot ovat ylittdneet tai todenndkoisesti ylittavit 100 000 euroa.

III LUKU

MERKITTAVAT KYBERUHAT

10 artikla

Korkeat olennaisuusrajat merkittivien kyberuhkien miirittimiseksi

Sovellettaessa asetuksen (EU) 2022/2554 18 artiklan 2 kohtaa kyberuhkaa pidetddn merkittdvind, jos seuraavat
edellytykset tayttyvat:

a)  jos kyberuhka toteutuu, finanssiyhteison kaytettavissd olevien tietojen perusteella se voi vaikuttaa tai olisi voinut
vaikuttaa kyseisen finanssiyhteison kriittisiin tai tdrkeisiin toimintoihin tai se voi vaikuttaa muihin finanssiyh-
teisoihin, palveluntarjoajiin, asiakkaisiin tai finanssialan vastapuoliin;

b)  kyberuhkan toteutuminen on erittdin todenndkoistd kyseisessd finanssiyhteisossa tai muissa finanssiyhteisoissé, kun
otetaan huomioon ainakin seuraavat tekijt:

i) a alakohdassa tarkoitetut kyberuhkaan littyvat riskit, mukaan lukien finanssiyhteison jirjestelmien
mahdolliset haavoittuvuudet, joita voidaan hyodyntaa;

ii) uhkatoimijoiden valmiudet ja aikomukset siind méarin kuin finanssiyhteisolld on niista tietoa;

ii)  uhkan jatkuvuus ja kertyneet tiedot poikkeamista, jotka ovat vaikuttaneet finanssiyhteisoon tai sen
palveluntarjoajana oleviin kolmansiin osapuoliin, asiakkaisiin tai finanssialan vastapuoliin;

¢)  jos kyberuhka toteutuu, se voi tdyttdd tai ylittdd jonkin seuraavista:

i) asetuksen (EU) 2022/2554 18 artiklan 1 kohdan e alakohdassa sdddetty palvelujen kriittisyyttd koskeva
kriteeri timén asetuksen 6 artiklan médrityksen mukaisesti;

ii) 9 artiklan 1 kohdassa madritetty olennaisuusraja;

iii) 9 artiklan 4 kohdassa madritetty olennaisuusraja;

Jos finanssiyhteiso toteaa kyberuhan tyypistd ja saatavilla olevista tiedoista riippuen, ettd 9 artiklan 2, 3, 5 ja 6 kohdassa
mddritetyt olennaisuusrajat voivat ylittyd, my6s kyseiset olennaisuusrajat voidaan ottaa huomioon.
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IV LUKU

LAAJAVAIKUTTEISTEN POIKKEAMIEN MERKITYKSELLISYYS MUIDEN JASENVALTIOIDEN TOIMIVALTAISTEN

VIRANOMAISTEN KANNALTA JA MUIDEN TOIMIVALTAISTEN VIRANOMAISTEN KANSSA JAETTAVAT RAPORTTIEN

YKSITYISKOHTAISET TIEDOT

11 artikla

Laajavaikutteisten poikkeamien merkityksellisyys muiden jisenvaltioiden toimivaltaisten viranomaisten kannalta

Asetuksen (EU) 2022/2554 19 artiklan 7 kohdassa tarkoitetun arvioinnin siitd, onko laajavaikutteinen poikkeama
merkityksellinen muiden jdsenvaltioiden toimivaltaisten viranomaisten kannalta, on perustuttava siihen, onko
poikkeamalla jokin toisesta jasenvaltiosta perdisin oleva perimmdiinen syy tai onko poikkeamalla tdlld hetkelld tai onko
silld aiemmin ollut merkittdva vaikutus toisessa jasenvaltiossa mihin tahansa seuraavista:

a)
b)
9

asiakkaat tai finanssialan vastapuolet;
konserniin kuuluva finanssiyhteison sivuliike tai toinen finanssiyhteiso;

rahoitusmarkkinoiden infrastruktuuri tai palveluntarjoajana oleva kolmas osapuoli, joka voi vaikuttaa niihin
finanssiyhteis6ihin, joille ne tarjoavat palveluja.

12 artikla

Muiden toimivaltaisten viranomaisten kanssa jaettavat yksityiskohtaiset tiedot laajavaikutteisista poikkeamista

Laajavaikutteisia poikkeamia koskevissa yksityiskohtaisissa tiedoissa, jotka toimivaltaisten viranomaisten on toimitettava
muille toimivaltaisille viranomaisille asetuksen (EU) 2022/2554 19 artiklan 6 kohdan mukaisesti, sekd ilmoituksissa,
jotka EPV:n, ESMAn tai EIOPAn ja EKP:n on toimitettava muiden jisenvaltioiden asianomaisille toimivaltaisille
viranomaisille kyseisen asetuksen 19 artiklan 7 kohdan mukaisesti, on oltava samantasoiset tiedot ilman anonymisointia
kuin finanssiyhteisoiltd asetuksen (EU) 2022/2554 19 artiklan 4 kohdan mukaisesti saaduissa ilmoituksissa ja raporteissa
laajavaikutteisista poikkeamista.

V LUKU

LOPPUSAANNOKSET

13 artikla

Voimaantulo

T4mad asetus tulee voimaan kahdentenakymmenentend pdivina sen jalkeen, kun se on julkaistu Euroopan unionin virallisessa
lehdessd.

Tdmid asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa
jasenvaltioissa.

Tehty Brysselissd 13 pdivind maaliskuuta 2024.

Komission puolesta
Puheenjohtaja
Ursula VON DER LEYEN
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