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C 258/1

II

(Tiedonannot)

EUROOPAN UNIONIN TOIMIELINTEN, ELINTEN, TOIMISTOJEN JA
VIRASTOJEN TIEDONANNOT

EUROOPAN KOMISSIO

Ilmoitetun keskittymin vastustamatta jittiminen

(Asia M.10708 - CURA | OCG | DEUTSCHE EUROSHOP JV)

(ETA:n kannalta merkityksellinen teksti)

(2022/C 258/01)

Komissio pddtti 23. kesikuuta 2022 olla vastustamatta edelld mainittua keskittymdd ja todeta sen sisimarkkinoille
soveltuvaksi. P4dtds perustuu neuvoston asetuksen (EY) N:o 139/2004 (') 6 artiklan 1 kohdan b alakohtaan. Pditoksen
koko teksti on saatavissa ainoastaan englanniksi, ja se julkistetaan sen jilkeen, kun siiti on poistettu mahdolliset

liikesalaisuudet. P4dtds on saatavilla

— komission kilpailun padosaston verkkosivuilla (http://ec.ecuropa.eu/competition/mergers/cases|); sivuilla on monenlaisia
hakukeinoja sulautumapditosten 16ytdmiseksi, muun muassa yritys-, asianumero-, paivimadra- ja alakohtaiset

hakemistot,

— sihkoisessd muodossa EUR-Lex-sivustolta  (http://eur-lex.curopa.eu/homepage.html?locale=fi) asiakirjanumerolla

32022M10708. EUR-Lex on Euroopan unionin oikeuden online-tietokanta.

() EUVLL 24,29.1.2004,s. 1.


http://ec.europa.eu/competition/mergers/cases/
http://eur-lex.europa.eu/homepage.html?locale=fi
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IlImoitetun keskittymiin vastustamatta jittiminen

(Asia M.10529 —- HEIDELBERGCEMENT | THOMA BRAVO | COMMAND ALKON)

(ETA:n kannalta merkityksellinen teksti)

(2022/C 258/02)

Komissio paitti 11. huhtikuuta 2022 olla vastustamatta edelld mainittua keskittymai ja todeta sen sisimarkkinoille
soveltuvaksi. P4dtds perustuu neuvoston asetuksen (EY) N:o 139/2004 (') 6 artiklan 1 kohdan b alakohtaan. Pditoksen
koko teksti on saatavissa ainoastaan englanniksi, ja se julkistetaan sen jdlkeen, kun siitd on poistettu mahdolliset
liikesalaisuudet. P4itos on saatavilla

— komission kilpailun padosaston verkkosivuilla (http://ec.curopa.eu/competition/mergers/cases|); sivuilla on monenlaisia
hakukeinoja sulautumapédtosten 16ytdmiseksi, muun muassa yritys-, asianumero-, pdivimadrd- ja alakohtaiset
hakemistot,

— sihkoisessda muodossa EUR-Lex-sivustolta (http://eur-lex.europa.eu/homepage.html?locale=fi) asiakirjanumerolla
32022M10529. EUR-Lex on Euroopan unionin oikeuden online-tietokanta.

() EUVLL 24,29.1.2004,s. 1.


http://ec.europa.eu/competition/mergers/cases/
http://eur-lex.europa.eu/homepage.html?locale=fi
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1\
(Tiedotteet)
EUROOPAN UNIONIN TOIMIELINTEN, ELINTEN, TOIMISTOJEN JA
VIRASTOJEN TIEDOTTEET
Euron kurssi (')
4. heinikuuta 2022
(2022/C 258/03)
1 euro =
Rahayksikko Kurssi Rahayksikko Kurssi

UsD Yhdysvaltain dollaria 1,0455 CAD  Kanadan dollaria 1,3435
JPY Japanin jenia 141,51 HKD  Hongkongin dollaria 8,2033
DKK Tanskan kruunua 7.4391 NZD  Uuden-Seelannin dollaria 1,6748
GBP Englannin puntaa 085960 | SGD  Singaporen dollaria 1,4587
SEK Ruotsin kruunua 10,7658 KRW  Eteli-Korean wonia 1353,40
CHE Sveitsin frangia 1.0037 ZAR  Etelid-Afrikan randia 17,0275

CNY  Kiinan juan renminbid 6,9977
ISK Islannin kruunua 139,30

HRK Kroatian kunaa 7,5301
NOK Norjan kruunua 10,2958

IDR Indonesian rupiaa 15684,13
BGN Bulgarian levid 1,9558

MYR  Malesian ringgitid 4,6138
CZK Tsekin korunaa 24,745 o

PHP Filippiinien pesoa 57,487
HUF Unkarin forinttia 401,52 RUB  Venajin ruplaa
PLN Puolan zlotya 47100 THB Thaimaan bahtia 37,298
RON Romanian leuta 4,9440 BRL Brasilian realia 5,5663
TRY Turkin liiraa 17,5994 MXN  Meksikon pesoa 21,1972
AUD Australian dollaria 1,5205 INR Intian rupiaa 82,5067

(") Lahde: Euroopan keskuspankin ilmoittama viitekurssi.
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TILINTARKASTUSTUOMIOISTUIN

Erityiskertomus 14/2022:

Komission toimet yhteiseen maatalouspolitiikkaan kohdistuvien petosten torjumiseksi — On aika
pyrkid pintaa syvemmiille

(2022/C 258/04)
Euroopan tilintarkastustuomioistuin on julkaissut erityiskertomuksen 14/2022: Komission toimet yhteiseen maatalouspo-
litiikkaan kohdistuvien petosten torjumiseksi — On aika pyrkid pintaa syvemmialle.

Kertomus on luettavissa ja ladattavissa Euroopan tilintarkastustuomioistuimen internet-sivustolla: https:/[www.eca.europa.
eu/fi/Pages/Docltem.aspx?did=61337



https://www.eca.europa.eu/fi/Pages/DocItem.aspx?did=61337
https://www.eca.europa.eu/fi/Pages/DocItem.aspx?did=61337
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EUROOPAN TIETOSUOJAVALTUUTETTU

Tiivistelmi Euroopan tietosuojavaltuutetun lausunnosta, joka koskee ehdotusta asetukseksi
kisiteollisuustuotteiden ja teollisuustuotteiden maantieteellisten merkintojen suojasta

(Koko lausunto on luettavissa englanniksi, ranskaksi ja saksaksi Euroopan tietosuojavaltuutetun verkkosivustolla www.
edps.europa.eu)

(2022/C 258/05)

Euroopan komissio hyviksyi 13. huhtikuuta 2022 ehdotuksen asetukseksi kisiteollisuustuotteiden ja teollisuustuotteiden
maantieteellisten merkint6jen suojasta ja Euroopan parlamentin ja neuvoston asetusten (EU) 2017/1001 ja Euroopan
parlamentin ja neuvoston (EU) 2019/1753 Euroopan parlamentin ja neuvoston sekd neuvoston paitoksen (EU)
2019/1754 muuttamisesta (jiljempana "ehdotus”).

Ehdotuksen tarkoituksena on tdydentdid EU:n nykyistd maataloustuotteiden, elintarvikkeiden, viinien ja vikevien
alkoholijuomien maantieteellisten merkintdjen suojajdrjestelmai ja mahdollistaa niiden velvoitteiden tehokas tdyttdminen,
jotka johtuvat EU:n liittymisestd Lissabonin sopimuksen Geneven asiakirjaan.

Tietosuojavaltuutettu panee tyytyviisend merkille, ettd ehdotuksessa maéiritellddn komission, EUIPOn ja jdsenvaltioiden
toimivaltaisten viranomaisten roolit henkilotietojen kasittelyssd kyseisen ehdotuksen mukaisissa menettelyissa.

Tietosuojavaltuutettu suosittelee selventiméin, toimivatko henkilGtietojen kisittelyyn osallistuvat eri rekisterinpitéjat
yhteisrekisterinpitdjind vai eivit. Jos ne toimivat yhteisrekisterinpitdjind, Euroopan tietosuojavaltuutettu suosittelee, ettd
sdddetddn EU:n tietosuoja-asetuksen 28 artiklassa ja/tai yleisen tietosuoja-asetuksen 26 artiklassa tarkoitetusta jirjestelysta.
Tiltd osin tietosuojavaltuutettu muistuttaa, ettd yksityiskohtaiset jirjestelyt tietosuojavaatimusten noudattamisen
varmistamiseksi voidaan tarvittaessa madritelld my0s taytantoonpanosaadoksella.

Tietosuojavaltuutettu panee merkille, ettd ehdotuksessa esitetddn julkisesti saatavilla olevan kasiteollisuus- ja teollisuus-
tuotteiden maantieteellisten merkint6jen sdhkoisen rekisterin perustamista. Taltd osin Euroopan tietosuojavaltuutettu
suosittelee  késiteltavien tietoryhmien selkedd rajaamista. Tietosuojavaltuutettu suosittelee, ettd ehdotuksessa
tismennettdisiin kaikki asiaan liittyvdt henkilotietoryhmat. Tietosuojavaltuutettu katsoo myds, ettd maantieteellisten
merkintdjen peruuttamiseen liittyvien asiakirjojen osalta valittu tietojen sdilytysaika olisi perusteltava tarkemmin.

1. JOHDANTO

1. Euroopan komissio hyviksyi 13. huhtikuuta 2022 ehdotuksen asetukseksi kisiteollisuustuotteiden ja teollisuus-
tuotteiden maantieteellisten merkintojen suojasta ja Euroopan parlamentin ja neuvoston ja neuvoston asetusten (EU)
2017/1001 ja (EU) 20191753 sekd neuvoston paitoksen (EU) 2019/1754 muuttamisesta (jaljempand "ehdotus”).

2. Ehdotuksen tavoitteena on suojata kisiteollisuus- ja teollisuustuotteiden maantieteelliset merkinnit unionin tasolla. Silld
pyritddn my0s varmistamaan, ettd valmistajat voivat hyotyd maantieteellisten merkintojen rekisterdintid ja suojaa
koskevasta kansainvilisestd kehyksestd (jdljempana "Lissabonin jdrjestelma”) (').

3. Ehdotuksella tdydennetddn EU:n nykyistdi maantieteellisten merkint6jen suojaa maatalousalalla. Ehdotuksessa
noudatetaan samanlaisia ldhestymistapoja kuin maataloustuotteiden, elintarvikkeiden, viinien ja tislattujen
alkoholijuomien maantieteellisten merkintojen kelpoisuusvaatimuksissa ja suojassa, jotka vahvistetaan seuraavissa
sdadoksissa:

— maataloustuotteiden ja elintarvikkeiden laatujirjestelmistd annettu Euroopan parlamentin ja neuvoston (3 asetus
(EU) N:o 1151/2012

() COM(2022) 174 final, s. 1.
() EUVLL 343,14.12.2012,s. 1.


www.edps.europa.eu
www.edps.europa.eu
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— tislattujen alkoholijuomien maritelmistd, kuvauksesta, esittelysti ja merkinnoistd annettu Euroopan parlamentin ja
neuvoston () asetus (EU) 2019/787 ja

— maataloustuotteiden yhteisestd markkinajirjestelystd annettu Euroopan parlamentin ja neuvoston (*) asetus (EU)
N:o 1308/2013 ().

4. Ehdotuksella muutettaisiin Euroopan unionin tavaramerkistd annettua Euroopan parlamentin ja neuvoston asetusta
(EU) 2017/1001 siltd osin kuin on kyse mahdollisista ristiriidoista maantieteellisten merkintojen ja tavaramerkkien
vililld ja maariteltdisiin uusia tehtdvid Euroopan unionin teollisoikeuksien virastolle (jiljempana "EUIPO”). Lisaksi siind
ehdotetaan muutosta neuvoston paitokseen (EU) 2019/1754 Euroopan unionin liittymisestd alkuperdnimityksistd ja
maantieteellisistd merkinnoistd tehdyn Lissabonin sopimuksen Geneven asiakirjaan, milld luotaisiin yhteys
kisiteollisuus- ja teollisuustuotteiden maantieteellisten merkintojen EU:n suojajirjestelmédn ja Lissabonin jérjestelmin
vilille (9.

5. Euroopan tietosuojavaltuutettu on antanut tdman lausunnon vastaukseksi Euroopan komission 13. huhtikuuta 2022
kdynnistimaan EU:n tietosuoja-asetuksen 42 artiklan 1 kohdan mukaiseen kuulemiseen. Euroopan tietosuojavaltuutettu
pitdd myonteisend sitd, ettd ehdotuksen johdanto-osan 63 kappaleessa viitataan kyseiseen kuulemiseen. Tdmin
lausunnon huomautukset ja suositukset koskevat vain ehdotuksen niitd sddnnoksid, jotka ovat merkityksellisimpid
tietosuojan kannalta.

4. PAATELMAT
16. Edelld esitetyn nojalla Euroopan tietosuojavaltuutettu

— panee tyytyvdisend merkille rekisterinpitdjien nimenomaisen nimedmisen henkil6tietojen kisittelyn yhteydessd
ehdotuksessa vahvistetuissa menettelyissd

— suosittelee selventimaiin, olisiko rekisterinpitdjid pidettdvd EUn tietosuoja-asetuksen 28 artiklassa ja yleisen
tietosuoja-asetuksen 26 artiklassa tarkoitettuina yhteisrekisterinpitéjind

— suosittelee, ettd ehdotuksessa tdsmennetddn, mitkd tietoryhmat sisdllytetadn késiteollisuus- ja teollisuustuotteiden
maantieteellisten merkintdjen unionin rekisteriin

— katsoo, ettd ehdotettua maantieteellisten merkint6jen rekisterdinnin peruuttamiseen liittyvien asiakirjojen
sdilyttimisaikaa olisi perusteltava tarkemmin tai lyhennettiva henkildtietojen osalta.

Bryssel 2. kesikuuta 2022

Wojciech Rafal WIEWIOROWSKI

() EUVLL130,17.5.2019,s. 1.

EUVLL 347,20.12.2013,s. 671.

() Euroopan tietosuojavaltuutettua kuultiin asetuksesta (EU) N:o 1308/2013. Tietosuojavaltuutettu antoi lausuntonsa 14. joulukuuta
2011.

(9 COM(2022) 174 final, s. 2.

s TR
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Tiivistelmid Euroopan tietosuojavaltuutetun lausunnosta, joka koskee ehdotusta asetukseksi
tietoturvallisuudesta unionin toimielimissi, elimissi ja laitoksissa

(Koko lausunto on luettavissa englanniksi, ranskaksi ja saksaksi Euroopan tietosuojavaltuutetun verkkosivustolla www.
edps.europa.eu)

(2022/C 258/06)

Euroopan komissio hyviksyi 22. maaliskuuta 2022 ehdotuksen Euroopan parlamentin ja neuvoston asetukseksi
tietoturvallisuudesta unionin toimielimiss, elimissé ja laitoksissa (jaljempani "ehdotus”).

Euroopan tietosuojavaltuutettu suhtautuu myonteisesti siihen, ettd ehdotuksen tarkoituksena on parantaa unionin
toimielinten, elinten ja laitosten kisittelemien tietojen turvallisuutta vahvistamalla erityissdddokselld yhteiset tietoturvalli-
suussdannot ja edistimalld yhdenmukaista tietoturvallisuuskulttuuria.

Euroopan tietosuojavaltuutettu panee merkille, ettdi EU:nn tietosuoja-asetuksessa siddetty henkilotietojen suojan
soveltamisala on vain osittain péillekkdinen tdssd ehdotuksessa sdddetyn tietoturvallisuuden soveltamisalan kanssa.
Viimeksi mainitussa keskitytddn tietojen luottamuksellisuuteen, kun taas EU:n tietosuoja-asetuksella varmistetaan myos
tietojen eheys ja kiytettdvyys. Lisiksi EUin tietosuoja-asetuksen henkilotietojen suojaa koskevien sddnnosten avulla
torjutaan erityisesti luonnollisten henkiléiden oikeuksiin ja vapauksiin kohdistuvia riskeja.

Ehdotuksen mukaan unionin toimielinten, elinten ja laitosten on hyviksyttivi tietoturvatoimet. Niiden yhteydessd
kisitellddn vaistimattd henkilotietoja ja sahkoisen viestinndn tietoja, myos litkennetietoja. Euroopan tietosuojavaltuutettu
katsoo, ettd on tehtdva selviksi, ettd kaikkien tietoturvatoimien, joiden yhteydessa kasitellddn henkiltietoja, on oltava
nykyisen tietosuoja- ja yksityisyyslainsddddnnon mukaisia ja ettd unionin toimielinten, elinten ja laitosten on otettava
kiyttoon asianmukaiset tekniset ja organisatoriset suojatoimet, jotta timdn lainsddddnnon noudattaminen voidaan
varmistaa valvottavissa olevalla tavalla.

Oikeusvarmuuden ja ennakoitavuuden toteutumista ja EUn tietosuoja-asetuksen noudattamisen varmistamista varten
Euroopan tietosuojavaltuutettu suosittelee painokkaasti, ettd ehdotuksessa tai vidhintddn komission myShemmin
antamassa delegoidussa sdddoksessd mddriteltdisiin selvésti timédn asetuksen tarkoituksia varten sallitut henkilétietojen
kisittelyd koskevat toimet. Euroopan tietosuojavaltuutettu kiinnittdd myos huomiota tarpeeseen varmistaa, ettd
henkil6tietojen siirtdmistd kolmansiin maihin tai kansainvilisille jarjestoille koskevia EU:n tietosuoja-asetuksen sddntoja
noudatetaan. Lisdksi Euroopan tietosuojavaltuutettu suosittelee selittimain asetuksen johdanto-osassa, ettd kaikkia EU:n
tietosuoja-asetuksen sdannoksid ja myos kansainvilisid siirtoja koskevia sddntojd sovelletaan.

Euroopan tietosuojavaltuutettu korostaa sen merkitystd, ettd yksityisyyden suoja ja tietosuoja sisillytetddn osaksi
tietoturvallisuuden hallintaa, jotta saavutetaan myonteisid synergiaetuja ehdotuksen ja tietosuoja- ja yksityisyyslain-
saadannon valilld. Lisaksi Euroopan tietosuojavaltuutettu antaa erityisid suosituksia siitd, miten tillaisia synergiaetuja
voitaisiin parhaiten saavuttaa, kuten tietoturvallisuudesta vastaavien EU:n virkamiesten erityinen velvollisuus tehdi tiivistd
yhteistyotd EU:n tietosuoja-asetuksen 43 artiklan mukaisesti nimitetyn tietosuojavastaavan kanssa, ja pddstd-padhin-
salauksen sisdllyttiminen ehdotuksen luetteloon vihimmadistason mukaisista turvatoimista tarvittaessa ja erityisesti
vaihdettaessa arkaluonteisia turvallisuusluokittelemattomia tietoja. Lisdksi voitaisiin edistdd sellaista yhdennettya
tietoturvallisuusriskien hallinta- ja yhdennettyd poikkeamien kisittelyprosessia, joka tukee seki tietoturvallisuutta ettd
tietoturvaloukkauksista ilmoittamista koskevia tietosuojavelvoitteita.

1. JOHDANTO JA TAUSTA

1. Euroopan komissio hyviksyi 22. maaliskuuta 2022 ehdotuksen Euroopan parlamentin ja neuvoston asetukseksi
tietoturvallisuudesta unionin toimielimissé, elimissd ja laitoksissa () (jaljempand "ehdotus”).

2. Euroopan komissio hyviksyi samana piivind toisen ehdotuksen asetukseksi toimenpiteistd yhteisen korkean
kyberturvatason varmistamiseksi unionin toimielimissd, elimissd ja laitoksissa () (jdljempand “kyberturvalli-
suusehdotus”).

() COM(2022) 119 final.
() COM(2022) 122 final.


www.edps.europa.eu
www.edps.europa.eu
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Molemmat ehdotukset sisdltyivit 16. joulukuuta 2020 esiteltyyn EU:n kyberturvallisuusstrategiaan digitaaliselle
vuosikymmenelle () (jiljempdnd “strategia”). Strategian yleisend tavoitteena oli vahvistaa unionin strategista
autonomiaa kyberturvallisuuden alalla ja parantaa uhkista selviytymistd ja niihin vastaamista yhdessd sekd kehittad
avointa ja globaalia internetid, jossa eurooppalaisten turvallisuutta ja perusoikeuksia ja -vapauksia voidaan tehokkaasti
suojella niihin kohdistuvilta riskeilta (%).

Ehdotus on yksi strategian sddntelyd koskevista aloitteista, ja se koskee erityisesti EU:n toimielinten, elinten ja laitosten
kyberturvallisuutta. Strategian mukaan ehdotuksella on seuraavat kaksi tavoitetta:

— silld  pyritddn parantamaan tietoturvaluokiteltujen jdrjestelmien yhteentoimivuutta, mikd mahdollistaisi
saumattoman tiedonsiirron eri toimijoiden vilill3, ja

— sen tarkoituksena on mahdollistaa EU:n turvallisuusluokiteltujen tietojen ja arkaluonteisten turvallisuusluokittele-
mattomien tietojen kdsittelyd varten toimielinten vilinen ldhestymistapa, joka voisi myGs toimia mallina
jasenvaltioiden viliselle yhteentoimivuudelle, ja siind todetaan, ettd EU:n olisi myos kehitettdva edelleen kykydan
turvalliseen viestintddn kumppaneidensa kanssa ja hyodynnettivd tissi mahdollisuuksien mukaan nykyisid
jarjestelyj ja menettelyja.

Euroopan tietosuojavaltuutettu panee merkille, ettd kisiteltdvand olevan ehdotuksen kohde liittyy suoraan myos
ehdotukseen Euroopan parlamentin ja neuvoston direktiiviksi toimenpiteistd yhteisen korkean kyberturvatason
varmistamiseksi koko unionissa ja direktiivin (EU) 2016/1148 kumoamisesta (jdljempand “ehdotus tarkistetuksi
verkko- ja tietoturvadirektiiviksi”). Euroopan tietosuojavaltuutettu muistuttaa, ettd se antoi lausunnon 5/2021
kyberturvallisuusstrategiasta () ja tarkistetusta verkko- ja tietoturvadirektiivistd (jaljempdnd ’lausunto tarkistetusta
verkko- ja tietoturvadirektiivistd) (°). Tamdn vuoksi tdssd lausunnossa viitataan lausuntoon tarkistetusta verkko- ja
tietoturvadirektiivista.

Ehdotuksen perustelujen mukaan EU:n hallinto on alttiina hyokkaykselle kaikilla toiminta-aloillaan, koska unionin
toimielinten, elinten ja laitosten on jaettava keskendin yhd enemmin arkaluonteista turvallisuusluokittelematonta
tietoa ja EU:n turvallisuusluokiteltuja tietoja ja koska uhkaympiriston kehitys on huolestuttavaa. Unionin toimielinten,
elinten ja laitosten késittelemit tiedot ovat erittdin houkuttelevia uhkatoimijoille, ja nima tiedot on suojattava
asianmukaisesti.

Perustelujen mukaan ehdotuksella

— vahvistetaan yhdenmukaistetut ja kattavat tietoluokat sekd yhteiset kisittelyvaatimukset kaikille unionin
toimielimille, elimille ja laitoksille

— perustetaan kevyt unionin toimielinten, elinten ja laitosten vilinen tietoturvallisuuden yhteistyojarjestely, jolla
voidaan edistdd yhdenmukaista tietoturvallisuuskulttuuria EU:n hallinnossa

— nykyaikaistetaan tietoturvallisuuskdytintojd kaikilla luokitus- ja luokittelutasoilla kaikissa unionin toimielimissd,
elimissid ja laitoksissa siten, ettd otetaan huomioon digitalisaatio ja etityon kehittyminen rakenteelliseksi
kaytannoksi.

Komissio kuuli Euroopan tietosuojavaltuutettua 22. maaliskuuta 2022 Euroopan parlamentin ja neuvostonasetuksen
(EU) 2018/1725 ("EUn tietosuoja-asetus”) 42 artiklan 1 kohdan nojalla (). Timin lausunnon huomautukset ja
suositukset koskevat vain ehdotuksen niitd sddannoksid, jotka ovat merkityksellisimpid tietosuojan ja yksityisyyden
suojan kannalta.

EU:n kyberturvallisuusstrategia digitaaliselle vuosikymmenelle | Euroopan digitaalista tulevaisuutta rakentamassa (europa.eu), mukaan
lukien yhteinen tiedonanto unionin ulkoasioiden ja turvallisuuspolitiikan korkean edustajan kanssa (JOIN(2020)18).

Ks. luku I. JOHDANTO, strategian sivu 4.

Euroopan komission ja unionin ulkoasioiden ja turvallisuuspolitiikan korkean edustajan yhteinen tiedonanto Euroopan parlamentille
ja neuvostolle aiheesta "EU:n kyberturvallisuusstrategia digitaaliselle vuosikymmenelle”.

Euroopan tietosuojavaltuutetun lausunto 5/2021 kyberturvallisuusstrategiasta ja tarkistetusta verkko- ja tietoturvadirektiivista.
Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725, annettu 23 pdivini lokakuuta 2018, luonnollisten henkildiden suojelusta
unionin toimielinten, elinten ja laitosten suorittamassa henkilotietojen kisittelyssd ja nididen tietojen vapaasta liikkuvuudesta seka
asetuksen (EY) N:o 45/2001 ja paatoksen N:o 1247/2002/EY kumoamisesta (EUVL L 295, 21.11.2018, s. 39).



5.7.2022 Euroopan unionin virallinen lehti C 258/9

4. PAATELMAT
31. Edelld esitetyn perusteella Euroopan tietosuojavaltuutettu antaa seuraavat suositukset:

— Euroopan tietosuojavaltuutettu suosittelee painokkaasti, ettd ehdotuksessa maariteltdisiin selvasti timin asetuksen
tarkoituksia varten sallitut henkilotietojen kisittelyd koskevat toimet, mukaan lukien tietojen kisittelyn tarkoitus
tai tarkoitukset, henkilotietojen ryhmit, rekisteroityjen ryhmit, roolien (rekisterinpitdjd, tietojen kasittelija,
yhteiset rekisterinpitdjat) maaritteleminen tarpeen mukaan, tietojen siilytysajat seké tietojen vastaanottajat, jos
tietoja siirretddn toimijoille, joihin ei sovelleta EU:n tietosuoja-asetusta. Euroopan tietosuojavaltuutettu katsoo,
ettd ndistd asioista olisi saddettava yksiselitteisesti ehdotuksessa tai vihintdin komission myohemmin antamassa
delegoidussa saddoksessa. Ehdotuksessa olisi sdddettivi tillaisesta toimivallan siirtdmisesta.

— Euroopan tietosuojavaltuutettu suosittelee selittimain asetuksen johdanto-osassa, ettd kaikkia EU:n tietosuoja-
asetuksen sddnnoksid ja myos kansainvilisi siirtoja koskevia sddnt6ja sovelletaan. Johdanto-osan 6 kappaleeseen
voidaan myos sisillyttad kaikki muut sellaiset tdssd lausunnossa esitetyt yleiset tietosuojaa koskevat suositukset,
joiden tarkoituksena ei ole muuttaa aineellisia sddnnoksia.

— Euroopan tietosuojavaltuutettu suosittelee painokkaasti paisti-padhin-salauksen sisallyttimistd ehdotuksen
vihimmiistason mukaisia turvatoimia koskevaan luetteloon tarvittaessa ja erityisesti vaihdettaessa arkaluonteisia
turvallisuusluokittelemattomia tietoja.

— Euroopan tietosuojavaltuutettu suosittelee lisidmadn 5 artiklan 3 kohtaan maininnan siitd, ettd tietoturvalli-
suusriskien hallintaprosessissa huomioon otettaviin seikkoihin on sisillytettivi myos kolmansien maiden
lainkéyttovaltaan perustuvasta tietojen kiytostd (esim. ndiden maiden viranomaisten toimesta) johtuvat uhat.

— Euroopan tietosuojavaltuutettu suosittelee painokkaasti selittimédn asiaankuuluvassa johdanto-osan kappaleessa,
mitéd hyotyd on sellaisesta yhdennetyst tietoturvallisuusriskien hallinta- ja yhdennetystd poikkeamien késittelypro-
sessista, joka tukee sekd tietoturvallisuutta ettd tietoturvaloukkauksista ilmoittamista koskevia tietosuojavel-
voitteita.

— Euroopan tietosuojavaltuutettu suosittelee painokkaasti, ettd chdotuksessa sdddetddn erityinen tietoturvalli-
suudesta vastaavia EU:n virkamiehid koskeva velvollisuus tehdd tiivistd yhteistyotd EUn tietosuoja-asetuksen
43 artiklan mukaisesti nimitetyn tietosuojavastaavan kanssa, kun he esimerkiksi soveltavat sisddnrakennettua ja
oletusarvoista tietosuojaa tietoturvatoimiin, valitsevat turvatoimia, joiden yhteydessi kasitelldan henkilotietoja, tai
vastaavat yhdennetysta riskienhallinnasta tai yhdennetysta tietoturvapoikkeamien kisittelysta.

Brysselissd 17. toukokuuta 2022.

Wojciech Rafal WIEWIOROWSKI
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Tiivistelmid Euroopan tietosuojavaltuutetun lausunnosta, joka koskee ehdotusta asetukseksi
toimenpiteistd yhteisen korkean kyberturvatason varmistamiseksi unionin toimielimissi, elimissi ja
laitoksissa

[Koko lausunto on luettavissa englanniksi, ranskaksi ja saksaksi Euroopan tietosuojavaltuutetun verkkosivustolla www.
edps.europa.eu]

(2022/C 258/07)

Euroopan komissio antoi 22. maaliskuuta 2022 ehdotuksen asetukseksi toimenpiteistd yhteisen korkean kyberturvatason
varmistamiseksi unionin toimielimissé, elimissd ja laitoksissa, jiljempand “"ehdotus”.

Euroopan tietosuojavaltuutettu suhtautuu myonteisesti ehdotuksen tavoitteeseen parantaa toimielinten, elinten ja laitosten
kyberturvatasoa. Yhtd lailla myonteisesti Euroopan tietosuojavaltuutettu suhtautuu aiemman tietotekniikan kriisiryhmén
uuteen rooliin. Nyt ryhmién nimi on kyberturvallisuuskeskus (lyhenne on sama CERT-EU), ja muutoksen my6td otetaan
huomioon lisddntynyt digitalisaatio, nopeasti muuttuva kyberuhkaympiristé ja myos covid-19-pandemiasta johtuva
askettdinen siirtyma digitalisaatiossa.

Euroopan tietosuojavaltuutettu pitdd valitettavana, ettd ehdotusta ei ole yhdenmukaistettu verkko- ja tietoturvadirektiivin ja
tarkistettua verkko- ja tietoturvadirektiivid koskevan ehdotuksen kanssa niin, ettd jasenvaltioille sekd toimielimille, elimille
ja laitoksille saataisiin johdonmukaiset ja yhtendiset sddnnot, jotka nostaisivat koko unionin kyberturvatasoa. Euroopan
tietosuojavaltuutettu suosittelee tekemain ehdotukseen lisdyksen, jonka mukaan sen vihimmadisturvallisuusvaatimusten
olisi oltava vahintddn samat tai tiukemmat kuin verkko- ja tietoturvadirektiivin ja tarkistettua verkko- ja tietoturvadirektiivid
koskevan ehdotuksen soveltamisalaan kuuluvien toimijoiden vahimmiisturvallisuusvaatimusten.

Toimielinten, elinten ja laitosten sekd kyberturvallisuuskeskuksen on ehdotuksen noudattamiseksi otettava kdyttoon tiettyja
kyberturvallisuusprosesseja ja -toimenpiteitd, jotka edellyttavit vaistimattd henkilotietojen lisakisittelya. Oikeusvarmuuden
ja ennakoitavuuden takaamiseksi sekd EU:n tietosuoja-asetuksen noudattamisen varmistamiseksi Euroopan tietosuojaval-
tuutettu kehottaa painokkaasti, ettd ehdotuksessa tai aivan viimeistddn komission mydhemmin antamassa delegoidussa
sdddoksessd on siddettavd selkedsti oikeusperusteesta henkilGtietojen kasittelylle kyberturvallisuuskeskuksessa seki
toimielimissd, elimissa ja laitoksissa. Tama koskee erityisesti kasittelyn tarkoituksia ja henkilotietoryhmia.

Euroopan tietosuojavaltuutettu korostaa, ettd yksityisyydensuojaa ja tietosuojaa koskevan nikokulman yhdistiminen
kyberturvallisuuden hallintaan on tirkedd, jotta ehdotuksen ja yksityisyydensuoja- ja tietosuojalainsiddinnén vililla
voidaan saada aikaan myonteisid yhteisvaikutuksia. Euroopan tietosuojavaltuutettu antaa nimenomaisia suosituksia siitd,
miten yhteisvaikutuksia voidaan saada aikaan. Suosituksiin kuuluu muun muassa kyberturvallisuudesta vastaavien EU:n
virkamiesten erityisvelvollisuus tehda tiivistd yhteistyotd EU:n tietosuoja-asetuksen mukaisesti nimetyn tietosuojavastaavan
kanssa.

Euroopan tietosuojavaltuutettu kehottaa painokkaasti, ettd ehdotuksessa sdddetddn kyberturvallisuuskeskuksen ja
Euroopan tietosuojavaltuutetun vilisen yhteistyon tiivistimisestd. Se koskee muun muassa toimia, joissa kasitellddn
henkildtietojen tietoturvaloukkauksiin johtavia poikkeamia ja merkittdvid haavoittuvuuksia, merkittdvia poikkeamia tai
laajoja hyokkayksid, jotka voivat johtaa henkil6tietojen tietoturvaloukkauksiin, seki tilanteita, joissa kyberturvallisuuskes-
kuksella on viitteiti siité, ettd ehdotuksen rikkominen sisiltad henkil6tietojen tietoturvaloukkauksen.

Euroopan tietosuojavaltuutettu suosittelee myos painokkaasti, ettd ehdotuksessa sidddetddn Euroopan tietosuojavaltuutetun
osallistumisesta toimielinten valiseen kyberturvallisuuslautakuntaan (IICB).

1. JOHDANTO JA TAUSTA

1. Euroopan komissio antoi 22. maaliskuuta 2022 ehdotuksen asetukseksi toimenpiteistd yhteisen korkean
kyberturvatason varmistamiseksi unionin toimielimissd, elimissd ja laitoksissa (!), jiljempiana "ehdotus”.

2. Euroopan komissio antoi samana pdivind ehdotuksen Euroopan parlamentin ja neuvoston asetukseksi tietoturvalli-
suudesta unionin toimielimissa, elimissd ja laitoksissa (3, jaljempana "tietoturvallisuusehdotus”.

() COM(2022) 122 final.
() COM(2022) 119 final.


www.edps.europa.eu
www.edps.europa.eu
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3. Molemmat ehdotukset perustuvat EU:n kyberturvallisuusstrategiaan, joka esiteltiin 16. joulukuuta 2020 (), jaljempana
“strategia”. Strategian yleisend tavoitteena on vahvistaa unionin strategista autonomiaa kyberturvallisuuden alalla ja
parantaa uhkista selviytymistd ja niihin vastaamista yhdessd sekd kehittdd maailmanlaajuista ja avointa interneti, jossa
eurooppalaisten turvallisuutta ja perusoikeuksia ja -vapauksia voidaan tehokkaasti suojella niihin kohdistuvilta
riskeiltd (%).

4. Ehdotus on yksi strategian siddntelyd koskevista aloitteista, ja se koskee erityisesti EU:n toimielinten, elinten ja laitosten
kyberturvallisuutta. Ehdotuksen perustelujen mukaan on seuraavat kaksi tavoitetta:

— puuttua yhi vihamielisemmaksi muuttuvaan kyberuhkaymparisto6n ja EU:n toimielimiin, elimiin ja virastoihin
kohdistuvien kehittyneempien kyberhy6kkiysten mairan lisddntymiseen, jotka lisddvat tarvetta lisitd investointeja
kyberturvallisuuden korkean tason saavuttamiseksi; ja

— vahvistaa CERT-EU:ta paremmalla rahoitusmekanismilla, jotta se voi paremmin auttaa EU:n toimielimid, elimid ja
virastoja soveltamaan uusia kyberturvallisuussdintoja ja parantaa niiden kyberuhkien sietokykya.

5. Euroopan tietosuojavaltuutettu huomauttaa, ettd kisiteltdvdnd olevan ehdotuksen kohde kytkeytyy ehdotukseen
Euroopan parlamentin ja neuvoston direktiiviksi toimenpiteistd yhteisen korkean kyberturvatason varmistamiseksi
koko unionissa ja direktiivin (EU) 2016/1148 kumoamisesta, jiljempani "tarkistettua verkko- ja tietoturvadirektiivid
koskeva ehdotus”. Euroopan tietosuojavaltuutettu muistuttaa, ettd se antoi lausunnon 5/2021 kyberturvallisuusstra-
tegiasta () ja tarkistetusta verkko- ja tietoturvadirektiivistd (jiljempana lausunto tarkistetusta verkko- ja tietoturvadirek-
tiivistd) () Taman vuoksi tdssd lausunnossa viitataan lausuntoon tarkistetusta verkko- ja tietoturvadirektiivista.

6. Strategian mukaisesti ehdotuksen tavoitteena on parantaa entisestdan kaikkien unionin toimielinten, elinten ja virastojen
kyberuhkien sietokykyi ja valmiuksia reagoida poikkeamiin. Ehdotus auttaa osaltaan myos saavuttamaan komission
pdatavoitteita, eli rakentamaan Euroopan digitaalista valmiutta ja tulevaisuussuuntautunutta taloutta, joka palvelee
ihmisten tarpeita. Lisdksi siind korostetaan, ettd turvallinen ja hdirionsietokykyinen julkishallinto on koko yhteiskunnan
digitalisaation kulmakivi.

7. Perustelujen mukaan ehdotuksessa

— esitetddn toimenpiteitd yhteisen korkean kyberturvatason varmistamiseksi Euroopan unionin toimielimissa, elimissd
ja virastoissa

— perustetaan toimielinten vilinen kyberturvallisuuslautakunta, jonka tehtdvind on seurata ehdotetun asetuksen
tdytantoonpanoa

— vahvistetaan unionin toimielinten, elinten ja virastojen tietotekniikan kriisiryhmén (CERT-EU) () uusi rooli unionin
toimielinten, elinten ja virastojen kyberturvallisuuskeskuksena jdsenvaltioissa tapahtuneen ja kansainvilisen
kehityksen mukaisesti.

8. Euroopan komissio pyysi 22. maaliskuuta 2022 Euroopan tietosuojavaltuutetulta lausuntoa ehdotuksesta Euroopan
parlamentin ja neuvoston asetus (EU) 2018/1725, jiljempdnd "EU:n tietosuoja-asetus” (), 42 artiklan 1 kohdan
mukaisesti. Tdman lausunnon huomautukset ja suositukset koskevat vain ehdotuksen niitd sddnnoksii, jotka ovat
merkityksellisimpid tietosuojan ja yksityisyydensuojan kannalta.

() EU:n kyberturvallisuusstrategia digitaaliselle vuosikymmenelle | Euroopan digitaalista tulevaisuutta rakentamassa (europa.eu), johon
kuuluu yhteinen tiedonanto unionin ulkoasioiden ja turvallisuuspolitiikan korkean edustajan kanssa (JOIN(2020)18).

(*) Ks. strategian luku I. JOHDANTO, s. 4.

() Euroopan komission ja unionin ulkoasioiden ja turvallisuuspolitiikan korkean edustajan Euroopan parlamentille ja neuvostolle antama
yhteinen tiedonanto, jonka nimi on "EU:n kyberturvallisuusstrategia digitaaliselle vuosikymmenelle”.

() Euroopan tietosuojavaltuutetun lausunto 5/2021 kyberturvallisuusstrategiasta ja tarkistetusta verkko- ja tietoturvadirektiivista.

() CERT-EU:n nykyinen rooli on perisin toimielinten vilisestd sopimuksesta 2018/C 12/01.

(*) Euroopan parlamentin ja neuvoston asetus (EU) 20181725, annettu 23 paivind lokakuuta 2018, luonnollisten henkiléiden suojelusta
unionin toimielinten, elinten ja laitosten suorittamassa henkilotietojen kisittelyssd ja nididen tietojen vapaasta liikkuvuudesta seka
asetuksen (EY) N:o 45/2001 ja paatoksen N:o 1247/2002/EY kumoamisesta (EUVL L 295, 21.11.2018, s. 39).
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4. PAATELMAT
48. Edelld esitetyn perusteella Euroopan tietosuojavaltuutettu antaa seuraavat suositukset:

— Euroopan tietosuojavaltuutettu suosittelee tekemidn johdanto-osan 4 kappaleeseen lisdyksen siité, ettd ehdotus
perustuu tarkistettua verkko- ja tietoturvadirektiivid koskevaan ehdotukseen, ja selkeyttimain johdanto-osan
5 kappaleessa ehdotuksen yhteyttd verkko- ja tietoturvadirektiiviin sekd tarkistettua verkko- ja tietoturvadirektiivia
koskevaan ehdotukseen. Lisiksi Euroopan tietosuojavaltuutettu suosittelee, ettd itse tekstiin lisitddn seuraava
ilmaisu: "Vdhimmadisturvallisuusvaatimusten olisi oltava vahintddn samat tai tivkemmat kuin niitd toimijoita
koskevien vihimmiisturvallisuusvaatimusten, jotka kuuluvat verkko- ja tietoturvadirektiivin ja tarkistettua
verkko- ja tietoturvadirektiivid koskevan ehdotuksen soveltamisalaan”;

— Euroopan tietosuojavaltuutettu kehottaa painokkaasti, ettd ehdotuksessa on sdddettiva selkedsti oikeusperusteesta
henkildtietojen kisittelylle kyberturvallisuuskeskuksessa sekd unionin toimielimissé, elimissd ja laitoksissa. Tama
koskee erityisesti ksittelyn tarkoituksia ja henkilotietoryhmid. Myos seuraavista tekijoistd olisi sdddettiva yksiselit-
teisesti: a) soveltuvin osin rekisterinpitdjin (rekisterinpitjien), henkilotietojen kisittelijéiden tai yhteisrekisterin-
pitdjien henkil6llisyys, b) rekisterdityjen luokat, ¢) siilytysajat tai vdhintddn perusteet kyseisten aikojen
médrittimiselle. Euroopan tietosuojavaltuutettu katsoo, ettd ndistd tekijoistd olisi sdddettdava yksiselitteisesti
ehdotuksessa tai, aivan viimeistddn, komission myohemmin antamassa delegoidussa sdddoksessd. Ehdotuksessa
olisi sdddettivi kyseisestd toimivallan siirrosta;

— Euroopan tietosuojavaltuutettu suosittelee painokkaasti, ettd ehdotuksen liitteessd II olevaan luetteloon
kyberturvallisuutta koskevista vahimmadistoimenpiteistd sisdllytetddn “lepddvin datan salaus”, "likkuvan datan
salaus” ja "pddstd padhin -salaus”;

— Euroopan tietosuojavaltuutettu kehottaa painokkaasti, ettd ehdotuksessa sdddetdin 4 artiklan 5 kohdassa
tarkoitetun paikallisen kyberturvallisuusvastaavan erityisvelvollisuudesta tehdd yhteistyotd EU:n tietosuoja-
asetuksen 43 artiklan mukaisesti nimetyn tietosuojavastaavan kanssa, kun kasitelladn paillekkdisid toimintoja,
kuten sisadnrakennetun ja oletusarvoisen tietosuojan soveltamista kyberturvallisuustoimenpiteisiin, henkilotietoja
sisdltavien kyberturvallisuustoimenpiteiden valitsemista, yhdennettyd riskinhallintaa ja yhdennettyi turvallisuus-
poikkeamien hallintaa;

— Euroopan tietosuojavaltuutettu kehottaa painokkaasti lisidamain CERT-EU:n tarkoitusta ja tehtdvid koskevaan
12 artiklaan, ettd "CERT-EU tekee Euroopan tietosuojavaltuutetun kanssa tiivistd yhteistyotd, kun kisitellddn
poikkeamia, jotka voivat johtaa henkilotietojen tietoturvaloukkauksiin tai jotka rikkovat sihkoisen viestinnin
luottamuksellisuutta”;

— Euroopan tietosuojavaltuutettu suosittelee lisidmadn CERT-EU:lle velvollisuuden ilmoittaa Euroopan tietosuojaval-
tuutetulle, kun se kisittelee merkittdvid haavoittuvuuksia, merkittdvid poikkeamia tai laajoja hyokkayksid, jotka
voivat johtaa henkilotietojen tietoturvaloukkauksiin ja/tai rikkoa siahkoisen viestinnin luottamuksellisuutta;

— Euroopan tietosuojavaltuutettu suosittelee sddtdmain 12 artiklassa, ettd Euroopan tietosuojavaltuutettu osallistuu
toimiin, joilla CERT-EU parantaa kyberturvallisuutta koskevaa tietoisuutta unionin toimielimissd, elimissd ja
laitoksissa, jotta henkil6tietojen tietoturvaloukkausten ja kyberturvallisuuspoikkeamien vilistd vuorovaikutusta
voidaan kasitelld;

— Euroopan tietosuojavaltuutettu suosittelee lisdidmdan CERT-EU:n tarkoitusta ja tehtdvid koskevaan 12 artiklaan
saannoksen, jossa tismennetddn, ettd CERT-EU:n on ilmoitettava ilman aiheetonta viivytystd Euroopan tietosuoja-
valtuutetulle, kun silli on viitteitd siitd, ettd ehdotuksessa sdddettyjen velvoitteiden rikkomiseen unionin
toimielimiss4, elimissd ja laitoksissa sisiltyy henkilotietojen tietoturvaloukkauksia;

— Euroopan tietosuojavaltuutettu kehottaa painokkaasti lisdidmiin Euroopan tietosuojavaltuutetun 9 artiklan
3 kohdassa toimielinten vélisen kyberturvallisuuslautakunnan (IICB) pysyviksi osallistujaksi, jolla on yksi edustaja.

Brysselissd 17. toukokuuta 2022

Wojciech Rafal WIEWIOROWSKI
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JASENVALTIOIDEN TIEDOTTEET

Ulkorajojen ylitystd varten vaadittavien ohjeellisten rahaméirien piivitys henkiléiden liikkumista
rajojen yli koskevasta yhteison sidnnostostd (Schengenin rajasiinnostd) () annetun Euroopan
parlamentin ja neuvoston asetuksen (EU) 2016/399 6 artiklan 4 kohdan mukaisesti

(2022/C 25808)

Henkil6iden liikkumista rajojen yli koskevasta yhteison sddnnostostd (Schengenin rajasiannosto) (3) 9 pdivind maaliskuuta
2016 annetun Euroopan parlamentin ja neuvoston asetuksen (EY) 2016/399 6 artiklan 4 kohdassa tarkoitetut ohjeelliset
rahamadirdt ulkorajojen ylitystd varten julkaistaan jdsenvaltioiden Schengenin rajasidnnoston 39 artiklan mukaisesti
komissiolle toimittamien tietojen perusteella.

Tiedot julkaistaan Euroopan unionin virallisessa lehdessd, ja sen lisiksi ne paivitetddn kuukausittain sisdasioiden pddosaston
verkkosivuilla.

KANSALLISTEN VIRANOMAISTEN EDELLY TTAMAT OHJEELLISET RAHAMAARAT ULKORAJOJEN
YLITYKSIA VARTEN

ISLANTI
EUVL:ssi C 247, 13. lokakuuta 2006, s. 19, julkaistujen tietojen muuttaminen

Islannin lain mukaan ulkomaalaisen on osoitettava, ettd hinelld on riittavésti varoja kdytettaviksi tarpeisiinsa Islannissa
sekd paluumatkaa varten. Kdytdnndssd vaadittava madrd on 8 000 Islannin kruunua henkilod ja paivdd kohti. Niiden
henkiliden osalta, joiden oleskelukulut maksaa kolmas osapuoli, méiri jaetaan kahdella. Vahimmaismaird on yhteensi

40 000 Islannin kruunua jokaista maahantuloa kohti.

Aiemmat julkaisut

EUVL C 247, 13.10.2006, s. 19.
EUVL C77,5.4.2007,s. 11.
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