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II

(Tiedonannot)

EUROOPAN UNIONIN TOIMIELINTEN, ELINTEN, TOIMISTOJEN JA 
VIRASTOJEN TIEDONANNOT

EUROOPAN KOMISSIO

Ilmoitetun keskittymän vastustamatta jättäminen 

(Asia M.10708 – CURA / OCG / DEUTSCHE EUROSHOP JV) 

(ETA:n kannalta merkityksellinen teksti) 

(2022/C 258/01)

Komissio päätti 23. kesäkuuta 2022 olla vastustamatta edellä mainittua keskittymää ja todeta sen sisämarkkinoille 
soveltuvaksi. Päätös perustuu neuvoston asetuksen (EY) N:o 139/2004 (1) 6 artiklan 1 kohdan b alakohtaan. Päätöksen 
koko teksti on saatavissa ainoastaan englanniksi, ja se julkistetaan sen jälkeen, kun siitä on poistettu mahdolliset 
liikesalaisuudet. Päätös on saatavilla

— komission kilpailun pääosaston verkkosivuilla (http://ec.europa.eu/competition/mergers/cases/); sivuilla on monenlaisia 
hakukeinoja sulautumapäätösten löytämiseksi, muun muassa yritys-, asianumero-, päivämäärä- ja alakohtaiset 
hakemistot,

— sähköisessä muodossa EUR-Lex-sivustolta (http://eur-lex.europa.eu/homepage.html?locale=fi) asiakirjanumerolla 
32022M10708. EUR-Lex on Euroopan unionin oikeuden online-tietokanta.

(1) EUVL L 24, 29.1.2004, s. 1.
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Ilmoitetun keskittymän vastustamatta jättäminen 

(Asia M.10529 – HEIDELBERGCEMENT / THOMA BRAVO / COMMAND ALKON) 

(ETA:n kannalta merkityksellinen teksti) 

(2022/C 258/02)

Komissio päätti 11. huhtikuuta 2022 olla vastustamatta edellä mainittua keskittymää ja todeta sen sisämarkkinoille 
soveltuvaksi. Päätös perustuu neuvoston asetuksen (EY) N:o 139/2004 (1) 6 artiklan 1 kohdan b alakohtaan. Päätöksen 
koko teksti on saatavissa ainoastaan englanniksi, ja se julkistetaan sen jälkeen, kun siitä on poistettu mahdolliset 
liikesalaisuudet. Päätös on saatavilla

— komission kilpailun pääosaston verkkosivuilla (http://ec.europa.eu/competition/mergers/cases/); sivuilla on monenlaisia 
hakukeinoja sulautumapäätösten löytämiseksi, muun muassa yritys-, asianumero-, päivämäärä- ja alakohtaiset 
hakemistot,

— sähköisessä muodossa EUR-Lex-sivustolta (http://eur-lex.europa.eu/homepage.html?locale=fi) asiakirjanumerolla 
32022M10529. EUR-Lex on Euroopan unionin oikeuden online-tietokanta.

(1) EUVL L 24, 29.1.2004, s. 1.
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IV

(Tiedotteet)

EUROOPAN UNIONIN TOIMIELINTEN, ELINTEN, TOIMISTOJEN JA 
VIRASTOJEN TIEDOTTEET

EUROOPAN KOMISSIO

Euron kurssi (1)

4. heinäkuuta 2022

(2022/C 258/03)

1 euro =

Rahayksikkö Kurssi

USD Yhdysvaltain dollaria 1,0455

JPY Japanin jeniä 141,51

DKK Tanskan kruunua 7,4391

GBP Englannin puntaa 0,85960

SEK Ruotsin kruunua 10,7658

CHF Sveitsin frangia 1,0037

ISK Islannin kruunua 139,30

NOK Norjan kruunua 10,2958

BGN Bulgarian leviä 1,9558

CZK Tšekin korunaa 24,745

HUF Unkarin forinttia 401,52

PLN Puolan zlotya 4,7100

RON Romanian leuta 4,9440

TRY Turkin liiraa 17,5994

AUD Australian dollaria 1,5205

Rahayksikkö Kurssi

CAD Kanadan dollaria 1,3435

HKD Hongkongin dollaria 8,2033

NZD Uuden-Seelannin dollaria 1,6748

SGD Singaporen dollaria 1,4587

KRW Etelä-Korean wonia 1 353,40

ZAR Etelä-Afrikan randia 17,0275

CNY Kiinan juan renminbiä 6,9977

HRK Kroatian kunaa 7,5301

IDR Indonesian rupiaa 15 684,13

MYR Malesian ringgitiä 4,6138

PHP Filippiinien pesoa 57,487

RUB Venäjän ruplaa

THB Thaimaan bahtia 37,298

BRL Brasilian realia 5,5663

MXN Meksikon pesoa 21,1972

INR Intian rupiaa 82,5067

(1) Lähde: Euroopan keskuspankin ilmoittama viitekurssi.
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TILINTARKASTUSTUOMIOISTUIN

Erityiskertomus 14/2022: 

Komission toimet yhteiseen maatalouspolitiikkaan kohdistuvien petosten torjumiseksi – On aika 
pyrkiä pintaa syvemmälle 

(2022/C 258/04)

Euroopan tilintarkastustuomioistuin on julkaissut erityiskertomuksen 14/2022: Komission toimet yhteiseen maatalouspo
litiikkaan kohdistuvien petosten torjumiseksi – On aika pyrkiä pintaa syvemmälle.

Kertomus on luettavissa ja ladattavissa Euroopan tilintarkastustuomioistuimen internet-sivustolla: https://www.eca.europa. 
eu/fi/Pages/DocItem.aspx?did=61337
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EUROOPAN TIETOSUOJAVALTUUTETTU

Tiivistelmä Euroopan tietosuojavaltuutetun lausunnosta, joka koskee ehdotusta asetukseksi 
käsiteollisuustuotteiden ja teollisuustuotteiden maantieteellisten merkintöjen suojasta 

(Koko lausunto on luettavissa englanniksi, ranskaksi ja saksaksi Euroopan tietosuojavaltuutetun verkkosivustolla www. 
edps.europa.eu) 

(2022/C 258/05)

Euroopan komissio hyväksyi 13. huhtikuuta 2022 ehdotuksen asetukseksi käsiteollisuustuotteiden ja teollisuustuotteiden 
maantieteellisten merkintöjen suojasta ja Euroopan parlamentin ja neuvoston asetusten (EU) 2017/1001 ja Euroopan 
parlamentin ja neuvoston (EU) 2019/1753 Euroopan parlamentin ja neuvoston sekä neuvoston päätöksen (EU) 
2019/1754 muuttamisesta (jäljempänä ”ehdotus”).

Ehdotuksen tarkoituksena on täydentää EU:n nykyistä maataloustuotteiden, elintarvikkeiden, viinien ja väkevien 
alkoholijuomien maantieteellisten merkintöjen suojajärjestelmää ja mahdollistaa niiden velvoitteiden tehokas täyttäminen, 
jotka johtuvat EU:n liittymisestä Lissabonin sopimuksen Geneven asiakirjaan.

Tietosuojavaltuutettu panee tyytyväisenä merkille, että ehdotuksessa määritellään komission, EUIPOn ja jäsenvaltioiden 
toimivaltaisten viranomaisten roolit henkilötietojen käsittelyssä kyseisen ehdotuksen mukaisissa menettelyissä.

Tietosuojavaltuutettu suosittelee selventämään, toimivatko henkilötietojen käsittelyyn osallistuvat eri rekisterinpitäjät 
yhteisrekisterinpitäjinä vai eivät. Jos ne toimivat yhteisrekisterinpitäjinä, Euroopan tietosuojavaltuutettu suosittelee, että 
säädetään EU:n tietosuoja-asetuksen 28 artiklassa ja/tai yleisen tietosuoja-asetuksen 26 artiklassa tarkoitetusta järjestelystä. 
Tältä osin tietosuojavaltuutettu muistuttaa, että yksityiskohtaiset järjestelyt tietosuojavaatimusten noudattamisen 
varmistamiseksi voidaan tarvittaessa määritellä myös täytäntöönpanosäädöksellä.

Tietosuojavaltuutettu panee merkille, että ehdotuksessa esitetään julkisesti saatavilla olevan käsiteollisuus- ja teollisuus
tuotteiden maantieteellisten merkintöjen sähköisen rekisterin perustamista. Tältä osin Euroopan tietosuojavaltuutettu 
suosittelee käsiteltävien tietoryhmien selkeää rajaamista. Tietosuojavaltuutettu suosittelee, että ehdotuksessa 
täsmennettäisiin kaikki asiaan liittyvät henkilötietoryhmät. Tietosuojavaltuutettu katsoo myös, että maantieteellisten 
merkintöjen peruuttamiseen liittyvien asiakirjojen osalta valittu tietojen säilytysaika olisi perusteltava tarkemmin.

1. JOHDANTO

1. Euroopan komissio hyväksyi 13. huhtikuuta 2022 ehdotuksen asetukseksi käsiteollisuustuotteiden ja teollisuus
tuotteiden maantieteellisten merkintöjen suojasta ja Euroopan parlamentin ja neuvoston ja neuvoston asetusten (EU) 
2017/1001 ja (EU) 2019/1753 sekä neuvoston päätöksen (EU) 2019/1754 muuttamisesta (jäljempänä ”ehdotus”).

2. Ehdotuksen tavoitteena on suojata käsiteollisuus- ja teollisuustuotteiden maantieteelliset merkinnät unionin tasolla. Sillä 
pyritään myös varmistamaan, että valmistajat voivat hyötyä maantieteellisten merkintöjen rekisteröintiä ja suojaa 
koskevasta kansainvälisestä kehyksestä (jäljempänä ”Lissabonin järjestelmä”) (1).

3. Ehdotuksella täydennetään EU:n nykyistä maantieteellisten merkintöjen suojaa maatalousalalla. Ehdotuksessa 
noudatetaan samanlaisia lähestymistapoja kuin maataloustuotteiden, elintarvikkeiden, viinien ja tislattujen 
alkoholijuomien maantieteellisten merkintöjen kelpoisuusvaatimuksissa ja suojassa, jotka vahvistetaan seuraavissa 
säädöksissä:

— maataloustuotteiden ja elintarvikkeiden laatujärjestelmistä annettu Euroopan parlamentin ja neuvoston (2) asetus 
(EU) N:o 1151/2012

(1) COM(2022) 174 final, s. 1.
(2) EUVL L 343, 14.12.2012, s. 1.
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— tislattujen alkoholijuomien määritelmistä, kuvauksesta, esittelystä ja merkinnöistä annettu Euroopan parlamentin ja 
neuvoston (3) asetus (EU) 2019/787 ja

— maataloustuotteiden yhteisestä markkinajärjestelystä annettu Euroopan parlamentin ja neuvoston (4) asetus (EU) 
N:o 1308/2013 (5).

4. Ehdotuksella muutettaisiin Euroopan unionin tavaramerkistä annettua Euroopan parlamentin ja neuvoston asetusta 
(EU) 2017/1001 siltä osin kuin on kyse mahdollisista ristiriidoista maantieteellisten merkintöjen ja tavaramerkkien 
välillä ja määriteltäisiin uusia tehtäviä Euroopan unionin teollisoikeuksien virastolle (jäljempänä ”EUIPO”). Lisäksi siinä 
ehdotetaan muutosta neuvoston päätökseen (EU) 2019/1754 Euroopan unionin liittymisestä alkuperänimityksistä ja 
maantieteellisistä merkinnöistä tehdyn Lissabonin sopimuksen Geneven asiakirjaan, millä luotaisiin yhteys 
käsiteollisuus- ja teollisuustuotteiden maantieteellisten merkintöjen EU:n suojajärjestelmän ja Lissabonin järjestelmän 
välille (6).

5. Euroopan tietosuojavaltuutettu on antanut tämän lausunnon vastaukseksi Euroopan komission 13. huhtikuuta 2022
käynnistämään EU:n tietosuoja-asetuksen 42 artiklan 1 kohdan mukaiseen kuulemiseen. Euroopan tietosuojavaltuutettu 
pitää myönteisenä sitä, että ehdotuksen johdanto-osan 63 kappaleessa viitataan kyseiseen kuulemiseen. Tämän 
lausunnon huomautukset ja suositukset koskevat vain ehdotuksen niitä säännöksiä, jotka ovat merkityksellisimpiä 
tietosuojan kannalta.

4. PÄÄTELMÄT

16. Edellä esitetyn nojalla Euroopan tietosuojavaltuutettu

— panee tyytyväisenä merkille rekisterinpitäjien nimenomaisen nimeämisen henkilötietojen käsittelyn yhteydessä 
ehdotuksessa vahvistetuissa menettelyissä

— suosittelee selventämään, olisiko rekisterinpitäjiä pidettävä EU:n tietosuoja-asetuksen 28 artiklassa ja yleisen 
tietosuoja-asetuksen 26 artiklassa tarkoitettuina yhteisrekisterinpitäjinä

— suosittelee, että ehdotuksessa täsmennetään, mitkä tietoryhmät sisällytetään käsiteollisuus- ja teollisuustuotteiden 
maantieteellisten merkintöjen unionin rekisteriin

— katsoo, että ehdotettua maantieteellisten merkintöjen rekisteröinnin peruuttamiseen liittyvien asiakirjojen 
säilyttämisaikaa olisi perusteltava tarkemmin tai lyhennettävä henkilötietojen osalta.

Bryssel 2. kesäkuuta 2022

Wojciech Rafał WIEWIÓROWSKI

(3) EUVL L 130, 17.5.2019, s. 1.
(4) EUVL L 347, 20.12.2013, s. 671.
(5) Euroopan tietosuojavaltuutettua kuultiin asetuksesta (EU) N:o 1308/2013. Tietosuojavaltuutettu antoi lausuntonsa 14. joulukuuta 

2011.
(6) COM(2022) 174 final, s. 2.
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Tiivistelmä Euroopan tietosuojavaltuutetun lausunnosta, joka koskee ehdotusta asetukseksi 
tietoturvallisuudesta unionin toimielimissä, elimissä ja laitoksissa 

(Koko lausunto on luettavissa englanniksi, ranskaksi ja saksaksi Euroopan tietosuojavaltuutetun verkkosivustolla www. 
edps.europa.eu) 

(2022/C 258/06)

Euroopan komissio hyväksyi 22. maaliskuuta 2022 ehdotuksen Euroopan parlamentin ja neuvoston asetukseksi 
tietoturvallisuudesta unionin toimielimissä, elimissä ja laitoksissa (jäljempänä ”ehdotus”).

Euroopan tietosuojavaltuutettu suhtautuu myönteisesti siihen, että ehdotuksen tarkoituksena on parantaa unionin 
toimielinten, elinten ja laitosten käsittelemien tietojen turvallisuutta vahvistamalla erityissäädöksellä yhteiset tietoturvalli
suussäännöt ja edistämällä yhdenmukaista tietoturvallisuuskulttuuria.

Euroopan tietosuojavaltuutettu panee merkille, että EU:n tietosuoja-asetuksessa säädetty henkilötietojen suojan 
soveltamisala on vain osittain päällekkäinen tässä ehdotuksessa säädetyn tietoturvallisuuden soveltamisalan kanssa. 
Viimeksi mainitussa keskitytään tietojen luottamuksellisuuteen, kun taas EU:n tietosuoja-asetuksella varmistetaan myös 
tietojen eheys ja käytettävyys. Lisäksi EU:n tietosuoja-asetuksen henkilötietojen suojaa koskevien säännösten avulla 
torjutaan erityisesti luonnollisten henkilöiden oikeuksiin ja vapauksiin kohdistuvia riskejä.

Ehdotuksen mukaan unionin toimielinten, elinten ja laitosten on hyväksyttävä tietoturvatoimet. Niiden yhteydessä 
käsitellään väistämättä henkilötietoja ja sähköisen viestinnän tietoja, myös liikennetietoja. Euroopan tietosuojavaltuutettu 
katsoo, että on tehtävä selväksi, että kaikkien tietoturvatoimien, joiden yhteydessä käsitellään henkilötietoja, on oltava 
nykyisen tietosuoja- ja yksityisyyslainsäädännön mukaisia ja että unionin toimielinten, elinten ja laitosten on otettava 
käyttöön asianmukaiset tekniset ja organisatoriset suojatoimet, jotta tämän lainsäädännön noudattaminen voidaan 
varmistaa valvottavissa olevalla tavalla.

Oikeusvarmuuden ja ennakoitavuuden toteutumista ja EU:n tietosuoja-asetuksen noudattamisen varmistamista varten 
Euroopan tietosuojavaltuutettu suosittelee painokkaasti, että ehdotuksessa tai vähintään komission myöhemmin 
antamassa delegoidussa säädöksessä määriteltäisiin selvästi tämän asetuksen tarkoituksia varten sallitut henkilötietojen 
käsittelyä koskevat toimet. Euroopan tietosuojavaltuutettu kiinnittää myös huomiota tarpeeseen varmistaa, että 
henkilötietojen siirtämistä kolmansiin maihin tai kansainvälisille järjestöille koskevia EU:n tietosuoja-asetuksen sääntöjä 
noudatetaan. Lisäksi Euroopan tietosuojavaltuutettu suosittelee selittämään asetuksen johdanto-osassa, että kaikkia EU:n 
tietosuoja-asetuksen säännöksiä ja myös kansainvälisiä siirtoja koskevia sääntöjä sovelletaan.

Euroopan tietosuojavaltuutettu korostaa sen merkitystä, että yksityisyyden suoja ja tietosuoja sisällytetään osaksi 
tietoturvallisuuden hallintaa, jotta saavutetaan myönteisiä synergiaetuja ehdotuksen ja tietosuoja- ja yksityisyyslain
säädännön välillä. Lisäksi Euroopan tietosuojavaltuutettu antaa erityisiä suosituksia siitä, miten tällaisia synergiaetuja 
voitaisiin parhaiten saavuttaa, kuten tietoturvallisuudesta vastaavien EU:n virkamiesten erityinen velvollisuus tehdä tiivistä 
yhteistyötä EU:n tietosuoja-asetuksen 43 artiklan mukaisesti nimitetyn tietosuojavastaavan kanssa, ja päästä-päähän- 
salauksen sisällyttäminen ehdotuksen luetteloon vähimmäistason mukaisista turvatoimista tarvittaessa ja erityisesti 
vaihdettaessa arkaluonteisia turvallisuusluokittelemattomia tietoja. Lisäksi voitaisiin edistää sellaista yhdennettyä 
tietoturvallisuusriskien hallinta- ja yhdennettyä poikkeamien käsittelyprosessia, joka tukee sekä tietoturvallisuutta että 
tietoturvaloukkauksista ilmoittamista koskevia tietosuojavelvoitteita.

1. JOHDANTO JA TAUSTA

1. Euroopan komissio hyväksyi 22. maaliskuuta 2022 ehdotuksen Euroopan parlamentin ja neuvoston asetukseksi 
tietoturvallisuudesta unionin toimielimissä, elimissä ja laitoksissa (1) (jäljempänä ”ehdotus”).

2. Euroopan komissio hyväksyi samana päivänä toisen ehdotuksen asetukseksi toimenpiteistä yhteisen korkean 
kyberturvatason varmistamiseksi unionin toimielimissä, elimissä ja laitoksissa (2) (jäljempänä ”kyberturvalli
suusehdotus”).

(1) COM(2022) 119 final.
(2) COM(2022) 122 final.
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3. Molemmat ehdotukset sisältyivät 16. joulukuuta 2020 esiteltyyn EU:n kyberturvallisuusstrategiaan digitaaliselle 
vuosikymmenelle (3) (jäljempänä ”strategia”). Strategian yleisenä tavoitteena oli vahvistaa unionin strategista 
autonomiaa kyberturvallisuuden alalla ja parantaa uhkista selviytymistä ja niihin vastaamista yhdessä sekä kehittää 
avointa ja globaalia internetiä, jossa eurooppalaisten turvallisuutta ja perusoikeuksia ja -vapauksia voidaan tehokkaasti 
suojella niihin kohdistuvilta riskeiltä (4).

4. Ehdotus on yksi strategian sääntelyä koskevista aloitteista, ja se koskee erityisesti EU:n toimielinten, elinten ja laitosten 
kyberturvallisuutta. Strategian mukaan ehdotuksella on seuraavat kaksi tavoitetta:

— sillä pyritään parantamaan tietoturvaluokiteltujen järjestelmien yhteentoimivuutta, mikä mahdollistaisi 
saumattoman tiedonsiirron eri toimijoiden välillä, ja

— sen tarkoituksena on mahdollistaa EU:n turvallisuusluokiteltujen tietojen ja arkaluonteisten turvallisuusluokittele
mattomien tietojen käsittelyä varten toimielinten välinen lähestymistapa, joka voisi myös toimia mallina 
jäsenvaltioiden väliselle yhteentoimivuudelle, ja siinä todetaan, että EU:n olisi myös kehitettävä edelleen kykyään 
turvalliseen viestintään kumppaneidensa kanssa ja hyödynnettävä tässä mahdollisuuksien mukaan nykyisiä 
järjestelyjä ja menettelyjä.

5. Euroopan tietosuojavaltuutettu panee merkille, että käsiteltävänä olevan ehdotuksen kohde liittyy suoraan myös 
ehdotukseen Euroopan parlamentin ja neuvoston direktiiviksi toimenpiteistä yhteisen korkean kyberturvatason 
varmistamiseksi koko unionissa ja direktiivin (EU) 2016/1148 kumoamisesta (jäljempänä ”ehdotus tarkistetuksi 
verkko- ja tietoturvadirektiiviksi”). Euroopan tietosuojavaltuutettu muistuttaa, että se antoi lausunnon 5/2021 
kyberturvallisuusstrategiasta (5) ja tarkistetusta verkko- ja tietoturvadirektiivistä (jäljempänä ’lausunto tarkistetusta 
verkko- ja tietoturvadirektiivistä) (6). Tämän vuoksi tässä lausunnossa viitataan lausuntoon tarkistetusta verkko- ja 
tietoturvadirektiivistä.

6. Ehdotuksen perustelujen mukaan EU:n hallinto on alttiina hyökkäykselle kaikilla toiminta-aloillaan, koska unionin 
toimielinten, elinten ja laitosten on jaettava keskenään yhä enemmän arkaluonteista turvallisuusluokittelematonta 
tietoa ja EU:n turvallisuusluokiteltuja tietoja ja koska uhkaympäristön kehitys on huolestuttavaa. Unionin toimielinten, 
elinten ja laitosten käsittelemät tiedot ovat erittäin houkuttelevia uhkatoimijoille, ja nämä tiedot on suojattava 
asianmukaisesti.

7. Perustelujen mukaan ehdotuksella

— vahvistetaan yhdenmukaistetut ja kattavat tietoluokat sekä yhteiset käsittelyvaatimukset kaikille unionin 
toimielimille, elimille ja laitoksille

— perustetaan kevyt unionin toimielinten, elinten ja laitosten välinen tietoturvallisuuden yhteistyöjärjestely, jolla 
voidaan edistää yhdenmukaista tietoturvallisuuskulttuuria EU:n hallinnossa

— nykyaikaistetaan tietoturvallisuuskäytäntöjä kaikilla luokitus- ja luokittelutasoilla kaikissa unionin toimielimissä, 
elimissä ja laitoksissa siten, että otetaan huomioon digitalisaatio ja etätyön kehittyminen rakenteelliseksi 
käytännöksi.

8. Komissio kuuli Euroopan tietosuojavaltuutettua 22. maaliskuuta 2022 Euroopan parlamentin ja neuvostonasetuksen 
(EU) 2018/1725 (”EU:n tietosuoja-asetus”) 42 artiklan 1 kohdan nojalla (7). Tämän lausunnon huomautukset ja 
suositukset koskevat vain ehdotuksen niitä säännöksiä, jotka ovat merkityksellisimpiä tietosuojan ja yksityisyyden 
suojan kannalta.

(3) EU:n kyberturvallisuusstrategia digitaaliselle vuosikymmenelle | Euroopan digitaalista tulevaisuutta rakentamassa (europa.eu), mukaan 
lukien yhteinen tiedonanto unionin ulkoasioiden ja turvallisuuspolitiikan korkean edustajan kanssa (JOIN(2020)18).

(4) Ks. luku I. JOHDANTO, strategian sivu 4.
(5) Euroopan komission ja unionin ulkoasioiden ja turvallisuuspolitiikan korkean edustajan yhteinen tiedonanto Euroopan parlamentille 

ja neuvostolle aiheesta ”EU:n kyberturvallisuusstrategia digitaaliselle vuosikymmenelle”.
(6) Euroopan tietosuojavaltuutetun lausunto 5/2021 kyberturvallisuusstrategiasta ja tarkistetusta verkko- ja tietoturvadirektiivistä.
(7) Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725, annettu 23 päivänä lokakuuta 2018, luonnollisten henkilöiden suojelusta 

unionin toimielinten, elinten ja laitosten suorittamassa henkilötietojen käsittelyssä ja näiden tietojen vapaasta liikkuvuudesta sekä 
asetuksen (EY) N:o 45/2001 ja päätöksen N:o 1247/2002/EY kumoamisesta (EUVL L 295, 21.11.2018, s. 39).
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4. PÄÄTELMÄT

31. Edellä esitetyn perusteella Euroopan tietosuojavaltuutettu antaa seuraavat suositukset:

— Euroopan tietosuojavaltuutettu suosittelee painokkaasti, että ehdotuksessa määriteltäisiin selvästi tämän asetuksen 
tarkoituksia varten sallitut henkilötietojen käsittelyä koskevat toimet, mukaan lukien tietojen käsittelyn tarkoitus 
tai tarkoitukset, henkilötietojen ryhmät, rekisteröityjen ryhmät, roolien (rekisterinpitäjä, tietojen käsittelijä, 
yhteiset rekisterinpitäjät) määritteleminen tarpeen mukaan, tietojen säilytysajat sekä tietojen vastaanottajat, jos 
tietoja siirretään toimijoille, joihin ei sovelleta EU:n tietosuoja-asetusta. Euroopan tietosuojavaltuutettu katsoo, 
että näistä asioista olisi säädettävä yksiselitteisesti ehdotuksessa tai vähintään komission myöhemmin antamassa 
delegoidussa säädöksessä. Ehdotuksessa olisi säädettävä tällaisesta toimivallan siirtämisestä.

— Euroopan tietosuojavaltuutettu suosittelee selittämään asetuksen johdanto-osassa, että kaikkia EU:n tietosuoja- 
asetuksen säännöksiä ja myös kansainvälisiä siirtoja koskevia sääntöjä sovelletaan. Johdanto-osan 6 kappaleeseen 
voidaan myös sisällyttää kaikki muut sellaiset tässä lausunnossa esitetyt yleiset tietosuojaa koskevat suositukset, 
joiden tarkoituksena ei ole muuttaa aineellisia säännöksiä.

— Euroopan tietosuojavaltuutettu suosittelee painokkaasti päästä-päähän-salauksen sisällyttämistä ehdotuksen 
vähimmäistason mukaisia turvatoimia koskevaan luetteloon tarvittaessa ja erityisesti vaihdettaessa arkaluonteisia 
turvallisuusluokittelemattomia tietoja.

— Euroopan tietosuojavaltuutettu suosittelee lisäämään 5 artiklan 3 kohtaan maininnan siitä, että tietoturvalli
suusriskien hallintaprosessissa huomioon otettaviin seikkoihin on sisällytettävä myös kolmansien maiden 
lainkäyttövaltaan perustuvasta tietojen käytöstä (esim. näiden maiden viranomaisten toimesta) johtuvat uhat.

— Euroopan tietosuojavaltuutettu suosittelee painokkaasti selittämään asiaankuuluvassa johdanto-osan kappaleessa, 
mitä hyötyä on sellaisesta yhdennetystä tietoturvallisuusriskien hallinta- ja yhdennetystä poikkeamien käsittelypro
sessista, joka tukee sekä tietoturvallisuutta että tietoturvaloukkauksista ilmoittamista koskevia tietosuojavel
voitteita.

— Euroopan tietosuojavaltuutettu suosittelee painokkaasti, että ehdotuksessa säädetään erityinen tietoturvalli
suudesta vastaavia EU:n virkamiehiä koskeva velvollisuus tehdä tiivistä yhteistyötä EU:n tietosuoja-asetuksen 
43 artiklan mukaisesti nimitetyn tietosuojavastaavan kanssa, kun he esimerkiksi soveltavat sisäänrakennettua ja 
oletusarvoista tietosuojaa tietoturvatoimiin, valitsevat turvatoimia, joiden yhteydessä käsitellään henkilötietoja, tai 
vastaavat yhdennetystä riskienhallinnasta tai yhdennetystä tietoturvapoikkeamien käsittelystä.

Brysselissä 17. toukokuuta 2022.

Wojciech Rafał WIEWIÓROWSKI
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Tiivistelmä Euroopan tietosuojavaltuutetun lausunnosta, joka koskee ehdotusta asetukseksi 
toimenpiteistä yhteisen korkean kyberturvatason varmistamiseksi unionin toimielimissä, elimissä ja 

laitoksissa 

[Koko lausunto on luettavissa englanniksi, ranskaksi ja saksaksi Euroopan tietosuojavaltuutetun verkkosivustolla www. 
edps.europa.eu] 

(2022/C 258/07)

Euroopan komissio antoi 22. maaliskuuta 2022 ehdotuksen asetukseksi toimenpiteistä yhteisen korkean kyberturvatason 
varmistamiseksi unionin toimielimissä, elimissä ja laitoksissa, jäljempänä ”ehdotus”.

Euroopan tietosuojavaltuutettu suhtautuu myönteisesti ehdotuksen tavoitteeseen parantaa toimielinten, elinten ja laitosten 
kyberturvatasoa. Yhtä lailla myönteisesti Euroopan tietosuojavaltuutettu suhtautuu aiemman tietotekniikan kriisiryhmän 
uuteen rooliin. Nyt ryhmän nimi on kyberturvallisuuskeskus (lyhenne on sama CERT-EU), ja muutoksen myötä otetaan 
huomioon lisääntynyt digitalisaatio, nopeasti muuttuva kyberuhkaympäristö ja myös covid-19-pandemiasta johtuva 
äskettäinen siirtymä digitalisaatiossa.

Euroopan tietosuojavaltuutettu pitää valitettavana, että ehdotusta ei ole yhdenmukaistettu verkko- ja tietoturvadirektiivin ja 
tarkistettua verkko- ja tietoturvadirektiiviä koskevan ehdotuksen kanssa niin, että jäsenvaltioille sekä toimielimille, elimille 
ja laitoksille saataisiin johdonmukaiset ja yhtenäiset säännöt, jotka nostaisivat koko unionin kyberturvatasoa. Euroopan 
tietosuojavaltuutettu suosittelee tekemään ehdotukseen lisäyksen, jonka mukaan sen vähimmäisturvallisuusvaatimusten 
olisi oltava vähintään samat tai tiukemmat kuin verkko- ja tietoturvadirektiivin ja tarkistettua verkko- ja tietoturvadirektiiviä 
koskevan ehdotuksen soveltamisalaan kuuluvien toimijoiden vähimmäisturvallisuusvaatimusten.

Toimielinten, elinten ja laitosten sekä kyberturvallisuuskeskuksen on ehdotuksen noudattamiseksi otettava käyttöön tiettyjä 
kyberturvallisuusprosesseja ja -toimenpiteitä, jotka edellyttävät väistämättä henkilötietojen lisäkäsittelyä. Oikeusvarmuuden 
ja ennakoitavuuden takaamiseksi sekä EU:n tietosuoja-asetuksen noudattamisen varmistamiseksi Euroopan tietosuojaval
tuutettu kehottaa painokkaasti, että ehdotuksessa tai aivan viimeistään komission myöhemmin antamassa delegoidussa 
säädöksessä on säädettävä selkeästi oikeusperusteesta henkilötietojen käsittelylle kyberturvallisuuskeskuksessa sekä 
toimielimissä, elimissä ja laitoksissa. Tämä koskee erityisesti käsittelyn tarkoituksia ja henkilötietoryhmiä.

Euroopan tietosuojavaltuutettu korostaa, että yksityisyydensuojaa ja tietosuojaa koskevan näkökulman yhdistäminen 
kyberturvallisuuden hallintaan on tärkeää, jotta ehdotuksen ja yksityisyydensuoja- ja tietosuojalainsäädännön välillä 
voidaan saada aikaan myönteisiä yhteisvaikutuksia. Euroopan tietosuojavaltuutettu antaa nimenomaisia suosituksia siitä, 
miten yhteisvaikutuksia voidaan saada aikaan. Suosituksiin kuuluu muun muassa kyberturvallisuudesta vastaavien EU:n 
virkamiesten erityisvelvollisuus tehdä tiivistä yhteistyötä EU:n tietosuoja-asetuksen mukaisesti nimetyn tietosuojavastaavan 
kanssa.

Euroopan tietosuojavaltuutettu kehottaa painokkaasti, että ehdotuksessa säädetään kyberturvallisuuskeskuksen ja 
Euroopan tietosuojavaltuutetun välisen yhteistyön tiivistämisestä. Se koskee muun muassa toimia, joissa käsitellään 
henkilötietojen tietoturvaloukkauksiin johtavia poikkeamia ja merkittäviä haavoittuvuuksia, merkittäviä poikkeamia tai 
laajoja hyökkäyksiä, jotka voivat johtaa henkilötietojen tietoturvaloukkauksiin, sekä tilanteita, joissa kyberturvallisuuskes
kuksella on viitteitä siitä, että ehdotuksen rikkominen sisältää henkilötietojen tietoturvaloukkauksen.

Euroopan tietosuojavaltuutettu suosittelee myös painokkaasti, että ehdotuksessa säädetään Euroopan tietosuojavaltuutetun 
osallistumisesta toimielinten väliseen kyberturvallisuuslautakuntaan (IICB).

1. JOHDANTO JA TAUSTA

1. Euroopan komissio antoi 22. maaliskuuta 2022 ehdotuksen asetukseksi toimenpiteistä yhteisen korkean 
kyberturvatason varmistamiseksi unionin toimielimissä, elimissä ja laitoksissa (1), jäljempänä ”ehdotus”.

2. Euroopan komissio antoi samana päivänä ehdotuksen Euroopan parlamentin ja neuvoston asetukseksi tietoturvalli
suudesta unionin toimielimissä, elimissä ja laitoksissa (2), jäljempänä ”tietoturvallisuusehdotus”.

(1) COM(2022) 122 final.
(2) COM(2022) 119 final.
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3. Molemmat ehdotukset perustuvat EU:n kyberturvallisuusstrategiaan, joka esiteltiin 16. joulukuuta 2020 (3), jäljempänä 
”strategia”. Strategian yleisenä tavoitteena on vahvistaa unionin strategista autonomiaa kyberturvallisuuden alalla ja 
parantaa uhkista selviytymistä ja niihin vastaamista yhdessä sekä kehittää maailmanlaajuista ja avointa internetiä, jossa 
eurooppalaisten turvallisuutta ja perusoikeuksia ja -vapauksia voidaan tehokkaasti suojella niihin kohdistuvilta 
riskeiltä (4).

4. Ehdotus on yksi strategian sääntelyä koskevista aloitteista, ja se koskee erityisesti EU:n toimielinten, elinten ja laitosten 
kyberturvallisuutta. Ehdotuksen perustelujen mukaan on seuraavat kaksi tavoitetta:

— puuttua yhä vihamielisemmäksi muuttuvaan kyberuhkaympäristöön ja EU:n toimielimiin, elimiin ja virastoihin 
kohdistuvien kehittyneempien kyberhyökkäysten määrän lisääntymiseen, jotka lisäävät tarvetta lisätä investointeja 
kyberturvallisuuden korkean tason saavuttamiseksi; ja

— vahvistaa CERT-EU:ta paremmalla rahoitusmekanismilla, jotta se voi paremmin auttaa EU:n toimielimiä, elimiä ja 
virastoja soveltamaan uusia kyberturvallisuussääntöjä ja parantaa niiden kyberuhkien sietokykyä.

5. Euroopan tietosuojavaltuutettu huomauttaa, että käsiteltävänä olevan ehdotuksen kohde kytkeytyy ehdotukseen 
Euroopan parlamentin ja neuvoston direktiiviksi toimenpiteistä yhteisen korkean kyberturvatason varmistamiseksi 
koko unionissa ja direktiivin (EU) 2016/1148 kumoamisesta, jäljempänä ”tarkistettua verkko- ja tietoturvadirektiiviä 
koskeva ehdotus”. Euroopan tietosuojavaltuutettu muistuttaa, että se antoi lausunnon 5/2021 kyberturvallisuusstra
tegiasta (5) ja tarkistetusta verkko- ja tietoturvadirektiivistä (jäljempänä ’lausunto tarkistetusta verkko- ja tietoturvadirek
tiivistä) (6) Tämän vuoksi tässä lausunnossa viitataan lausuntoon tarkistetusta verkko- ja tietoturvadirektiivistä.

6. Strategian mukaisesti ehdotuksen tavoitteena on parantaa entisestään kaikkien unionin toimielinten, elinten ja virastojen 
kyberuhkien sietokykyä ja valmiuksia reagoida poikkeamiin. Ehdotus auttaa osaltaan myös saavuttamaan komission 
päätavoitteita, eli rakentamaan Euroopan digitaalista valmiutta ja tulevaisuussuuntautunutta taloutta, joka palvelee 
ihmisten tarpeita. Lisäksi siinä korostetaan, että turvallinen ja häiriönsietokykyinen julkishallinto on koko yhteiskunnan 
digitalisaation kulmakivi.

7. Perustelujen mukaan ehdotuksessa

— esitetään toimenpiteitä yhteisen korkean kyberturvatason varmistamiseksi Euroopan unionin toimielimissä, elimissä 
ja virastoissa

— perustetaan toimielinten välinen kyberturvallisuuslautakunta, jonka tehtävänä on seurata ehdotetun asetuksen 
täytäntöönpanoa

— vahvistetaan unionin toimielinten, elinten ja virastojen tietotekniikan kriisiryhmän (CERT-EU) (7) uusi rooli unionin 
toimielinten, elinten ja virastojen kyberturvallisuuskeskuksena jäsenvaltioissa tapahtuneen ja kansainvälisen 
kehityksen mukaisesti.

8. Euroopan komissio pyysi 22. maaliskuuta 2022 Euroopan tietosuojavaltuutetulta lausuntoa ehdotuksesta Euroopan 
parlamentin ja neuvoston asetus (EU) 2018/1725, jäljempänä ”EU:n tietosuoja-asetus” (8), 42 artiklan 1 kohdan 
mukaisesti. Tämän lausunnon huomautukset ja suositukset koskevat vain ehdotuksen niitä säännöksiä, jotka ovat 
merkityksellisimpiä tietosuojan ja yksityisyydensuojan kannalta.

(3) EU:n kyberturvallisuusstrategia digitaaliselle vuosikymmenelle | Euroopan digitaalista tulevaisuutta rakentamassa (europa.eu), johon 
kuuluu yhteinen tiedonanto unionin ulkoasioiden ja turvallisuuspolitiikan korkean edustajan kanssa (JOIN(2020)18).

(4) Ks. strategian luku I. JOHDANTO, s. 4.
(5) Euroopan komission ja unionin ulkoasioiden ja turvallisuuspolitiikan korkean edustajan Euroopan parlamentille ja neuvostolle antama 

yhteinen tiedonanto, jonka nimi on ”EU:n kyberturvallisuusstrategia digitaaliselle vuosikymmenelle”.
(6) Euroopan tietosuojavaltuutetun lausunto 5/2021 kyberturvallisuusstrategiasta ja tarkistetusta verkko- ja tietoturvadirektiivistä.
(7) CERT-EU:n nykyinen rooli on peräisin toimielinten välisestä sopimuksesta 2018/C 12/01.
(8) Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725, annettu 23 päivänä lokakuuta 2018, luonnollisten henkilöiden suojelusta 

unionin toimielinten, elinten ja laitosten suorittamassa henkilötietojen käsittelyssä ja näiden tietojen vapaasta liikkuvuudesta sekä 
asetuksen (EY) N:o 45/2001 ja päätöksen N:o 1247/2002/EY kumoamisesta (EUVL L 295, 21.11.2018, s. 39).
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4. PÄÄTELMÄT

48. Edellä esitetyn perusteella Euroopan tietosuojavaltuutettu antaa seuraavat suositukset:

— Euroopan tietosuojavaltuutettu suosittelee tekemään johdanto-osan 4 kappaleeseen lisäyksen siitä, että ehdotus 
perustuu tarkistettua verkko- ja tietoturvadirektiiviä koskevaan ehdotukseen, ja selkeyttämään johdanto-osan 
5 kappaleessa ehdotuksen yhteyttä verkko- ja tietoturvadirektiiviin sekä tarkistettua verkko- ja tietoturvadirektiiviä 
koskevaan ehdotukseen. Lisäksi Euroopan tietosuojavaltuutettu suosittelee, että itse tekstiin lisätään seuraava 
ilmaisu: ”Vähimmäisturvallisuusvaatimusten olisi oltava vähintään samat tai tiukemmat kuin niitä toimijoita 
koskevien vähimmäisturvallisuusvaatimusten, jotka kuuluvat verkko- ja tietoturvadirektiivin ja tarkistettua 
verkko- ja tietoturvadirektiiviä koskevan ehdotuksen soveltamisalaan”;

— Euroopan tietosuojavaltuutettu kehottaa painokkaasti, että ehdotuksessa on säädettävä selkeästi oikeusperusteesta 
henkilötietojen käsittelylle kyberturvallisuuskeskuksessa sekä unionin toimielimissä, elimissä ja laitoksissa. Tämä 
koskee erityisesti käsittelyn tarkoituksia ja henkilötietoryhmiä. Myös seuraavista tekijöistä olisi säädettävä yksiselit
teisesti: a) soveltuvin osin rekisterinpitäjän (rekisterinpitäjien), henkilötietojen käsittelijöiden tai yhteisrekisterin
pitäjien henkilöllisyys, b) rekisteröityjen luokat, c) säilytysajat tai vähintään perusteet kyseisten aikojen 
määrittämiselle. Euroopan tietosuojavaltuutettu katsoo, että näistä tekijöistä olisi säädettävä yksiselitteisesti 
ehdotuksessa tai, aivan viimeistään, komission myöhemmin antamassa delegoidussa säädöksessä. Ehdotuksessa 
olisi säädettävä kyseisestä toimivallan siirrosta;

— Euroopan tietosuojavaltuutettu suosittelee painokkaasti, että ehdotuksen liitteessä II olevaan luetteloon 
kyberturvallisuutta koskevista vähimmäistoimenpiteistä sisällytetään ”lepäävän datan salaus”, ”liikkuvan datan 
salaus” ja ”päästä päähän -salaus”;

— Euroopan tietosuojavaltuutettu kehottaa painokkaasti, että ehdotuksessa säädetään 4 artiklan 5 kohdassa 
tarkoitetun paikallisen kyberturvallisuusvastaavan erityisvelvollisuudesta tehdä yhteistyötä EU:n tietosuoja- 
asetuksen 43 artiklan mukaisesti nimetyn tietosuojavastaavan kanssa, kun käsitellään päällekkäisiä toimintoja, 
kuten sisäänrakennetun ja oletusarvoisen tietosuojan soveltamista kyberturvallisuustoimenpiteisiin, henkilötietoja 
sisältävien kyberturvallisuustoimenpiteiden valitsemista, yhdennettyä riskinhallintaa ja yhdennettyä turvallisuus
poikkeamien hallintaa;

— Euroopan tietosuojavaltuutettu kehottaa painokkaasti lisäämään CERT-EU:n tarkoitusta ja tehtäviä koskevaan 
12 artiklaan, että ”CERT-EU tekee Euroopan tietosuojavaltuutetun kanssa tiivistä yhteistyötä, kun käsitellään 
poikkeamia, jotka voivat johtaa henkilötietojen tietoturvaloukkauksiin tai jotka rikkovat sähköisen viestinnän 
luottamuksellisuutta”;

— Euroopan tietosuojavaltuutettu suosittelee lisäämään CERT-EU:lle velvollisuuden ilmoittaa Euroopan tietosuojaval
tuutetulle, kun se käsittelee merkittäviä haavoittuvuuksia, merkittäviä poikkeamia tai laajoja hyökkäyksiä, jotka 
voivat johtaa henkilötietojen tietoturvaloukkauksiin ja/tai rikkoa sähköisen viestinnän luottamuksellisuutta;

— Euroopan tietosuojavaltuutettu suosittelee säätämään 12 artiklassa, että Euroopan tietosuojavaltuutettu osallistuu 
toimiin, joilla CERT-EU parantaa kyberturvallisuutta koskevaa tietoisuutta unionin toimielimissä, elimissä ja 
laitoksissa, jotta henkilötietojen tietoturvaloukkausten ja kyberturvallisuuspoikkeamien välistä vuorovaikutusta 
voidaan käsitellä;

— Euroopan tietosuojavaltuutettu suosittelee lisäämään CERT-EU:n tarkoitusta ja tehtäviä koskevaan 12 artiklaan 
säännöksen, jossa täsmennetään, että CERT-EU:n on ilmoitettava ilman aiheetonta viivytystä Euroopan tietosuoja
valtuutetulle, kun sillä on viitteitä siitä, että ehdotuksessa säädettyjen velvoitteiden rikkomiseen unionin 
toimielimissä, elimissä ja laitoksissa sisältyy henkilötietojen tietoturvaloukkauksia;

— Euroopan tietosuojavaltuutettu kehottaa painokkaasti lisäämään Euroopan tietosuojavaltuutetun 9 artiklan 
3 kohdassa toimielinten välisen kyberturvallisuuslautakunnan (IICB) pysyväksi osallistujaksi, jolla on yksi edustaja.

Brysselissä 17. toukokuuta 2022

Wojciech Rafał WIEWIÓROWSKI
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JÄSENVALTIOIDEN TIEDOTTEET

Ulkorajojen ylitystä varten vaadittavien ohjeellisten rahamäärien päivitys henkilöiden liikkumista 
rajojen yli koskevasta yhteisön säännöstöstä (Schengenin rajasäännöstö) (1) annetun Euroopan 

parlamentin ja neuvoston asetuksen (EU) 2016/399 6 artiklan 4 kohdan mukaisesti 

(2022/C 258/08)

Henkilöiden liikkumista rajojen yli koskevasta yhteisön säännöstöstä (Schengenin rajasäännöstö) (2) 9 päivänä maaliskuuta 
2016 annetun Euroopan parlamentin ja neuvoston asetuksen (EY) 2016/399 6 artiklan 4 kohdassa tarkoitetut ohjeelliset 
rahamäärät ulkorajojen ylitystä varten julkaistaan jäsenvaltioiden Schengenin rajasäännöstön 39 artiklan mukaisesti 
komissiolle toimittamien tietojen perusteella.

Tiedot julkaistaan Euroopan unionin virallisessa lehdessä, ja sen lisäksi ne päivitetään kuukausittain sisäasioiden pääosaston 
verkkosivuilla.

KANSALLISTEN VIRANOMAISTEN EDELLYTTÄMÄT OHJEELLISET RAHAMÄÄRÄT ULKORAJOJEN 
YLITYKSIÄ VARTEN

ISLANTI

EUVL:ssä C 247, 13. lokakuuta 2006, s. 19, julkaistujen tietojen muuttaminen

Islannin lain mukaan ulkomaalaisen on osoitettava, että hänellä on riittävästi varoja käytettäväksi tarpeisiinsa Islannissa 
sekä paluumatkaa varten. Käytännössä vaadittava määrä on 8 000 Islannin kruunua henkilöä ja päivää kohti. Niiden 
henkilöiden osalta, joiden oleskelukulut maksaa kolmas osapuoli, määrä jaetaan kahdella. Vähimmäismäärä on yhteensä 
40 000 Islannin kruunua jokaista maahantuloa kohti.
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