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(Tiedotteet)

EUROOPAN UNIONIN TOIMIELINTEN, ELINTEN, TOIMISTOJEN JA
VIRASTOJEN TIEDOTTEET

EUROOPAN ULKOSUHDEHALLINTO

UNIONIN ULKOASIOIDEN JA TURVALLISUUSPOLITIIKAN KORKEAN EDUSTAJAN PAATOS,

annettu 19 pdivind huhtikuuta 2013,

Euroopan ulkosuhdehallinnon turvallisuussdinnoisti

(2013/C 190/01)

UNIONIN ULKOASIOIDEN JA TURVALLISUUSPOLITIIKAN KORKEA
EDUSTAJA, joka

ottaa huomioon Euroopan ulkosuhdehallinnon (jaljempana
'EUH) organisaatiosta ja toiminnasta 26 paivind heindkuuta
2010 annetun neuvoston pditoksen 2010/427/EU (Y),

ottaa huomioon Euroopan ulkosuhdehallinnon turvallisuussian-
noistd 15 pdivanad kesikuuta 2011 annetun korkean edustajan
pdatoksen (%) 9 artiklan 6 kohdassa tarkoitetun komitean lau-
sunnon,

ottaa huomioon Euroopan ulkosuhdehallinnon organisaatiosta
ja toiminnasta 26 pdivand heindkuuta 2010 annetun neuvoston
padtoksen 2010/427/EU 10 artiklan 1 kohdassa tarkoitetun
komitean lausunnon,

sekd katsoo seuraavaa:

(1)  EUH:la olisi toiminnallisesti itsendisend Euroopan unio-

nin (EU) elimend oltava neuvoston pidtoksen
2010/427[EU 10 artiklan 1 kohdassa tarkoitetut turvalli-
suussdannot.

()  Unionin ulkoasioiden ja turvallisuuspolitiikan korkean
edustajan (jaljempind 'korkea edustaja) olisi paitettdva
kaikki  turvallisuuden osa-alueet kattavista EUH:n

() EUVL L 201, 3.8.2010, s. 30.
() EUVL C 304, 15.10.2011, s. 7.

turvallisuussddnnoistd, jotta EUH voi hallita tehokkaasti
vastuullaan olevaan henkilostoonsd, fyysiseen omaisuu-
teensa, tietoihin ja vierailijoihin kohdistuvat riskit ja tayt-
tdd titd koskevan huolellisuusvelvoitteensa.

EUH:n vastuulla olevalle henkildstolle, fyysiselle omaisuu-
delle, viestintd- ja tietojirjestelmdt mukaan lukien, tie-
doille ja vierailijoille olisi tarjottava sellainen suojelutaso,
joka on neuvoston, komission, jasenvaltioiden ja soveltu-
vin osin kansainvilisten jarjestojen parhaiden kaytantojen
mukainen.

EUH:n turvallisuussdintojen olisi edistettdva yhdenmukai-
semman kattavan yleiskehyksen muodostamista EU:n tur-
vallisuusluokiteltujen tietojen suojaamiseksi Euroopan
unionissa, ja sdantojen olisi perustuttava Euroopan unio-
nin neuvoston (jaljempand 'neuvosto’) turvallisuussaantoi-
hin ja Euroopan komission turvallisuussdannoksiin ja ol-
tava mahdollisimman pitkalti niiden mukaisia.

EUH, neuvosto ja komissio ovat sitoutuneet soveltamaan
vastaavia turvallisuusvaatimuksia EU:n turvallisuusluoki-
teltujen tietojen suojaamiseen.

Tdmd pddtos ei rajoita Euroopan unionin toiminnasta
tehdyn sopimuksen (jdljempédni 'SEUT-sopimus’) 15 ja
16 artiklan eikd niiden tdytdnt6onpanosiddosten sovelta-
mista.

On tarpeen vahvistaa EUH:n turvallisuusjdrjestelyt ja tur-
vallisuuteen liittyvien tehtdvien jako EUH:n yksikoissa.
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(8)  Korkean edustajan olisi tarvittaessa hyodynnettava jasen-
valtioiden, neuvoston paasihteeriston ja komission asiaan
liittyvad asiantuntemusta.

9) Korkean edustajan olisi toteutettava kaikki asianmukaiset
toimenpiteet nididen sddntojen panemiseksi tdytdintoon
jasenvaltioiden, neuvoston péisihteeriston ja komission
tuella,

ON HYVAKSYNYT TAMAN PAATOKSEN:

1 artikla
Tarkoitus ja soveltamisala

Talla padtokselld saddetdan Euroopan ulkosuhdehallinnon tur-
vallisuutta koskevista sadnnoistd (jaljempani 'EUH:n turvallisuus-
sadnnot’).

Euroopan ulkosuhdehallinnon organisaatiosta ja toiminnasta
26 piivand heindkuuta 2010 annetun neuvoston padtoksen
2010/427[EU 10 artiklan 1 kohdan nojalla sitd sovelletaan kaik-
kiin EUH:n henkilostoon kuuluviin ja kaikkiin unionin edustus-
tojen henkil6ston jaseniin heidin hallinnollisesta asemastaan tai
alkuperidstddn riippumatta ja silld vahvistetaan yleinen sidntely-
kehys, jolla hallitaan tehokkaasti jaljempani 2 artiklassa tarkoi-
tettuun EUH:n vastuulla olevaan henkilostoon, EUH:n tiloihin,
fyysiseen omaisuuteen, tietoihin ja vierailijoihin kohdistuvia ris-
kejd.

2 artikla
Miiritelmit

Tassd padtoksessd tarkoitetaan

(a) 'EUH:n henkilostolld EUH:n virkamiehid ja muuta henkil6s-
t6d, mukaan lukien viliaikaisiksi toimihenkil6iksi nimitetyt
jasenvaltioiden ulkoasiainhallinnon henkilosto6n kuuluvat
tyontekijat, sekd lahetettyjd kansallisia asiantuntijoita Euroo-
pan ulkosuhdehallinnon organisaatiosta ja toiminnasta
26 pdivand heindkuuta 2010 annetun neuvoston paitoksen
2010/427[EU 6 artiklan médritelmidn mukaisesti;

(b) 'EUH:n vastuulla olevalla henkilostolla” EUH:n henkil6stod ja
kaikkia unionin edustustojen henkiloston jisenid heidin hal-
linnollisesta asemastaan tai alkuperdstddn riippumatta sekd
timan padtoksen yhteydessd korkeaa edustajaa ja tarvittaessa
muuta EUH:n péitoimipaikassa tyoskentelevdd henkilostod;

() ’huollettavilla’ unionin edustustoissa EUH:n vastuulla olevan
henkil6ston perheenjisenid, jotka kuuluvat heidin kotitalou-
teensa ja jotka on ilmoitettu vastaanottajavaltion ulkoasiain-
ministeriolle;

(d) 'EUH:n tiloilla’ kaikkia EUH:n toimitiloja, mukaan lukien
rakennukset, toimistot, huoneet ja muut paikat, sekd vies-
tintd- ja tietojirjestelmien, myds turvallisuusluokiteltujen tie-
tojen kisittelyssd kaytettavien jarjestelmien, sijoitusalueet,
joissa EUH harjoittaa pysyvai tai viliaikaista toimintaa;

(6) ’EUH:n turvallisuuseduilla’ EUH:n vastuulla olevaa henkilos-
tod, EUH:n tiloja, huollettavia, fyysistd omaisuutta, viestinti-
ja tietojarjestelmit mukaan lukien, tietoja ja vierailijoita;

(fy ’EU:n turvallisuusluokitelluilla tiedoilla’ tarkoitetaan mitd ta-
hansa tietoja tai aineistoja, joille on madritelty EU:n turvalli-
suusluokka ja joiden luvaton ilmitulo saattaisi vaihtelevassa
maédrin vahingoittaa Euroopan unionin tai sen yhden tai
useamman jdsenvaltion etuja.

Muut médritelmit luetellaan asianomaisissa liitteissd ja lisayk-
sessd A.

3 artikla
Huolellisuusvelvoite

1. EUHn turvallisuussddnnéilld pyritddn tdyttimdin EUH:n
huolellisuusvelvoite.

2. EUH:n huolellisuusvelvoite sisdltda kaikkien kohtuullisten
turvallisuustoimenpiteiden toteuttamisen asianmukaisella huolel-
lisuudella EUH:n turvallisuusetuihin kohdistuvien, kohtuullisesti
ennakoitavissa olevien vahinkojen ehkaisemiseksi.

Se sisiltdd sekd turvallisuus- ettd turvaamisnikokohdat, myos
ne, jotka johtuvat hititilanteista tai kriiseistd ndiden luonteesta
riippumatta.

3. Ottaen huomioon niiden jisenvaltioiden, EU:n toimielin-
ten tai elinten ja muiden osapuolten huolellisuusvelvoitteet,
joilla on henkilostod unionin edustustoissa ja/tai niiden tiloissa,
tai EUH:lle kuuluvan huolellisuusvelvoitteen, kun unionin edus-
tustot sijaitsevat edelld mainittujen muiden osapuolten tiloissa,
EUH sopii kunkin edelld mainitun toimijan kanssa hallinnolli-
sista jdrjestelyistd, joissa madritelladn kunkin osapuolen rooli,
vastuut, tehtavit ja yhteistyomekanismit.

4 artikla
Fyysinen ja infrastruktuurien turvallisuus

1. EUH toteuttaa kaikki (niin pysyvat kuin valiaikaiset) asian-
mukaiset fyysiset turvatoimet, mukaan lukien kulunvalvontajir-
jestelyt, kaikissa EUH:n tiloissa EUH:n turvallisuusetujen suoje-
lemiseksi. Namé turvatoimet on otettava huomioon uusien toi-
mitilojen rakenteissa ja suunnittelussa ja ennen olemassa olevien
toimitilojen vuokraamista.
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2. Myo6s kolmansissa maissa EUH toteuttaa kaikki tarvittavat
pysyvat tai viliaikaiset fyysiset turvatoimet turvallisuusetujensa
suojelemiseksi.

Titd varten EUH:n vastuulla olevalle henkilostolle ja huolletta-
ville voidaan turvallisuussyistd asettaa madrdajaksi ja tietyilld
alueilla erityisid velvoitteita tai rajoituksia.

3. Edelld 1 ja 2 kohdassa tarkoitettujen toimenpiteiden on
oltava oikeassa suhteessa arvioituun riskiin.

5 artikla
Turvallisuusluokiteltujen tietojen suojaaminen

1. EUn turvallisuusluokiteltujen tietojen suojaamiseen sovel-
letaan tdssd paitoksessd ja erityisesti liitteessd A sdddettyjd vaa-
timuksia. Minka tahansa EUmn turvallisuusluokitellun tiedon hal-
tija on vastuussa sen suojaamisesta ndiden vaatimusten mukai-
sesti.

2. EUH varmistaa, ettd paisy turvallisuusluokiteltuihin tietoi-
hin myonnetddn vain henkildille, jotka tayttavat liitteessd A
olevassa 5 artiklassa asetetut edellytykset.

3. Korkea edustaja asettaa edellytykset, joilla paikallisille toi-
mihenkil6ille voidaan myontdd paasy EUn turvallisuusluokitel-
tuihin tietoihin tdmin padtoksen liitteessd A sdddettyjen EU:n
turvallisuusluokiteltujen tietojen suojaamista koskevien sidnto-
jen mukaisesti.

4. EUHn turvallisuusosasto hallinnoi tietokantaa kaikkien
EUH:n vastuulla olevan henkil6ston ja EUH:n hankeosapuolten
tyontekijoiden turvallisuusselvityksista.

5. Jasenvaltioiden tuodessa EUH:n rakenteisiin tai verkostoi-
hin turvallisuusluokiteltuja tietoja, joissa on kansallinen turvalli-
suusluokitusmerkintd, EUH noudattaa kyseisten tietojen suojaa-
misessa vastaavan tason EU:n turvallisuusluokiteltuihin tietoihin
sovellettavia vaatimuksia tdimin paatoksen liitteessd A sdddetty-
jen sddnt6jen mukaisesti.

6. EUH:n tiloissa sijaitsevat alueet, joilla sdilytetddan CONFI-
DENTIEL UE/EU CONFIDENTIAL tai sitd korkeamman tason tai
vastaavalle tasolle luokiteltuja tietoja, on maddriteltdvd turva-alu-
eiksi timdn pdatoksen liitteessd A sdddettyjen sdantdjen mukai-
sesti, ja EUH:n turvallisuusosaston on hyviksyttivi ne.

7. Menettelyt, joilla korkea edustaja hoitaa tehtdviddn kol-
mansien maiden tai kansainvilisten jirjestojen kanssa tehtdvdd

EUn turvallisuusluokiteltujen tietojen vaihtoa koskevien sopi-
musten tai hallinnollisten jérjestelyjen puitteissa, kuvataan ti-
min paitoksen liitteissd A ja A VL

6 artikla
Vaaratilanteet ja hititilanteet

1. Jotta vaaratilanteisiin voidaan reagoida nopeasti ja tehok-
kaasti, EUH laatii jdrjestelmén tallaisten tilanteiden ja hatitilan-
teiden ilmoittamiseksi. Jarjestelmd on toiminnassa 24 tuntia
vuorokaudessa seitsemdni paivind viikossa, ja se kattaa kaikki
vaaratilanteet tai EUH:n turvallisuusetuihin kohdistuvat uhat
(esim. onnettomuudet, konfliktit, vihamieliset teot, rikolliset te-
ot, kidnappaus- ja panttivankitilanteet, lddketieteelliset hitdta-
paukset, viestintd- ja tietojirjestelmid vaarantavat tilanteet ja
verkkohyokkaykset).

2. Perustetaan EUH:n pditoimipaikan, unionin edustustojen,
neuvoston, komission, EU:n erityisedustajien ja jdsenvaltioiden
vilille hatétilanteissa kaytettavd yhteysjirjestelmd, joka auttaa
niitd hallitsemaan henkiloston turvallisuutta koskevia vaaratilan-
teita ja niiden seurauksia ja joka kisittdd myos valmiussuunnit-
telun.

3. Tamid vaaratilanteiden hallintajirjestelmd sisdltdid muun
muassa

— menettelyt, joilla tuetaan tehokkaasti padtoksentekoa, joka
liittyy henkiloston turvallisuutta uhkaavaan vaaratilantee-
seen, operaation peruuttamiseen tai keskeyttimiseen liittyvit
paatokset mukaan luettuina, ja

— toimintatapa ja menettelyt, joita jasenvaltioiden, EU:n toimi-
elinten ja EUH:n erityisvastuun huomioon ottaen noudate-
taan henkiloston jasenten takaisin saamiseksi esimerkiksi ta-
pauksissa, joissa heitd on kateissa, kidnapattuina tai pantti-
vankeina. Erityisvoimavarojen tarve tillaisissa operaatioissa
arvioidaan ottaen huomioon ne resurssit, joita jasenvaltiot
voivat antaa kdyttoon.

4. EUH laatii tarvittavat hallinnolliset jarjestelyt unionin edus-
tustoissa tapahtuvien vaaratilanteiden ilmoittamiseksi. Niistd il-
moitetaan tarvittaessa jasenvaltioille, komissiolle, muille asiaan-
kuuluville viranomaisille sekid asianomaisille turvallisuuskomite-
oille.

5. Vaaratilanteiden hallintajirjestelmien kdytt6d on harjoitel-
tava ja niitd on arvioitava sddnnollisesti.

7 artikla
Viestinti- ja tietojirjestelmien turvallisuus

1. EUH suojaa viestinti- ja tietojirjestelmissd kasitellyt tiedot
luottamuksellisuutta, eheyttd, saatavuutta, aitoutta ja kiistatto-
muutta koskevia uhkia vastaan.
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2. Timin péidtoksen 12 artiklan I jakson 1 kohdassa mai-
ritelty EUH:n  turvallisuusviranomainen hyvaksyy kaikkien
EUH:n omistamien tai kdyttdmien viestintd- ja tietojirjestelmien
suojaamista koskevat sddnnot, turvallisuuspolitiikan ja turvalli-
suusohjelman.

3. Saantojen, politiikan ja ohjelman on oltava neuvoston ja
komission sddntojen, politikan ja ohjelman mukaisia ja niiden
taytantoonpano on koordinoitava tiiviisti niiden seka tarvitta-
essa jasenvaltioiden soveltamien turvallisuuspolitiikkojen kanssa.

4. Kaikkien turvallisuusluokiteltujen tietojen kasittelyssa kay-
tettdvien viestintd- ja tietojdrjestelmien on lapikdytiva hyvaksy-
misprosessi. EUH soveltaa turvallisuusjirjestelyjen hyviksymi-
seen hallintajirjestelmad neuvoston paisihteeristod ja komissiota
kuullen.

5. Kun EUH:n kisittelemat EU:n turvallisuusluokitellut tiedot
suojataan salaustuotteilla, tuotteilta edellytetdin, ettd EUH:n sa-
lauslaitteiden hyviksyntdviranomainen on hyviksynyt ne neu-
voston turvallisuuskomitean suosituksesta.

6. EUH:n turvallisuusviranomaisen on tarpeen mukaan pe-
rustettava seuraavat tiedonturvaamistehtavat:

(a) tiedonturvaamisviranomainen;

(b) TEMPEST-viranomainen;

(c) salauslaitteiden hyvaksyntiviranomainen;

(d) salatun aineiston jakelusta vastaava viranomainen.

7. EUHmn turvallisuusviranomaisen on perustettava kutakin
jarjestelmad varten seuraavat tehtivat:

(a) turvallisuusjdrjestelyjen hyviksyntdviranomainen;

(b) operatiivinen tiedonturvaamisviranomainen.

8. Tamdn artiklan tdytintoonpanosddnnokset vahvistetaan
EU:n turvallisuusluokiteltujen tietojen osalta liitteissd A ja A IV.

8 artikla

Tietoturvaloukkaukset ja turvallisuusluokiteltujen tietojen
vaarantuminen

1.  Tietoturvaloukkaus tapahtuu, kun henkilo ei noudata tai
laiminlyo tdssd paatoksessd saddettyjd turvallisuussdantojd ja/tai
20 artiklan 1 kohdan mukaisesti hyvaksyttyja turvallisuuspoli-
tilkkoja tai -ohjeita, jossa vahvistetaan pditoksen tdytintoonpa-
non edellyttimit toimet.

2. Turvallisuusluokitellut tiedot vaarantuvat, kun ne on ko-
konaisuudessaan tai osittain annettu tiedoksi muille kuin luvan
saaneille henkiloille tai yhteiséille.

3. Tapahtuneesta tai epiillystd tietoturvaloukkauksesta ja ta-
pahtuneesta tai epdillystd turvallisuusluokiteltujen tietojen vaa-
rantumisesta on ilmoitettava vélittomasti EUH:n turvallisuus-
osastolle, joka toteuttaa liitteessi A vahvistetut asianmukaiset
toimenpiteet.

4. Henkiloon, joka on vastuussa tissd padtoksessd sdddettyjen
turvallisuussadntojen rikkomisesta tai turvallisuusluokiteltujen
tietojen vaarantumisesta, voidaan kohdistaa kurinpidollisia ja/tai
oikeudellisia toimenpiteitd sovellettavien lakien, sidnt6jen ja
maédrdysten mukaisesti liitteessd A olevan 11 artiklan 3 kohdan
nojalla.

9 artikla

Vaaratilanteiden, tietoturvaloukkausten ja/tai
turvallisuusluokiteltujen tietojen vaarantumisten tutkinta ja
korjaavat toimet

1. Saatuaan hallintopddjohtajalta mahdollisesti tarvittavan lu-
van EUH:n turvallisuusosasto, jota tarvittaessa avustavat jisen-
valtioiden ja/tai muiden EU:n toimielinten avustajat,

(a) suorittaa tarvittaessa tutkimuksia tai tarkastuksia

(i) siind tapauksessa, ettdi EUH:n kannalta merkityksellisten
turvallisuusluokiteltujen tietojen tiedetddn tai voidaan
perustellusti olettaa vaarantuneen tai kadonneen;

(i) kaikista tapahtuneista tai epiillyistd tietoturvaloukkauk-
sista tai muista vaaratilanteista tai EUH:n turvallisuus-
etuihin kohdistuvista uhista;

(b) toteuttaa tarpeen mukaan tutkimusten perusteella tarvittavat
korjaavat toimet.

2. Tutkijoiden on saatava kaikki tillaisten tutkimusten suo-
rittamiseksi tarvittavat tiedot sekd kaikkien EUH:n yksikoiden
tdysi tuki.

Tutkijat voivat toteuttaa tarvittavat toimet turvatakseen todis-
teketjun tavalla, joka on oikeassa suhteessa tutkittavan asian
vakavuuteen.

3. Kun tietojen saanti koskee henkil6tietoja, viestintd- ja tie-
tojarjestelmiin sisaltyvit henkilotiedot mukaan lukien, paasy tal-
laisiin tietoihin myonnetdédn asetuksen (EY) N:o 45/2001 mukai-
sesti.
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4. Jos on tarpeen perustaa henkilotietoja sisdltivd tutkintatie-
tokanta, siitd on ilmoitettava Euroopan tietosuojavaltuutetulle
edelld mainitun asetuksen mukaisesti.

10 artikla
Turvallisuusriskien hallinta

1. Madrittddkseen turvallisuuden suojaamista koskevat tar-
peensa EUH laatii tiiviissd yhteistyossd komission turvallisuus-
osaston ja tarvittaessa neuvoston pdaisihteeriston turvallisuus-
yksikon kanssa kattavan turvallisuusriskien arviointimenetelman.

2. EUH:n turvallisuusetuihin kohdistuvia riskeja on hallittava
prosessina. Prosessissa on pyrittdvd médrittelemain tunnetut tur-
vallisuusriskit ja turvatoimet niiden vdhentdmiseksi hyvaksytta-
ville tasolle sekd soveltamaan turvatoimia syvyyssuuntaisen tur-
vallisuuden kisitteen pohjalta. Turvatoimien tehokkuutta ja ris-
kitasoa on arvioitava jatkuvasti.

3. Talld paatokselld vahvistetut roolit, vastuualueet ja tehtavit
eivit rajoita EUH:n vastuulla olevan henkil6ston kaikkien jasen-
ten vastuuta; etenkin kolmansissa maissa tyomatkalla olevan
EU:n henkiloston on kiytettdva tervettd jarked ja arvostelukykyd
omaan turvallisuuteensa ja turvaamiseensa liittyvissd asioissa ja
noudatettava kaikkia sovellettavia turvallisuussddnt6jd, -mda-
rayksid, -menettelyja ja -ohjeita.

4. EUH toteuttaa kaikki kohtuulliset toimenpiteet varmistaak-
seen turvallisuusetujensa suojaamisen ja ehkiistikseen kohtuul-
lisesti ennakoitavissa olevien vahinkojen aiheutumisen niille.

5. EUH:n turvatoimet EUn turvallisuusluokiteltujen tietojen
suojaamiseksi koko niiden elinkaaren ajan on suhteutettava eri-
tyisesti tietojen tai aineistojen turvallisuusluokitukseen, muotoon
ja médrddn, EUn turvallisuusluokiteltujen tietojen sijoitustilojen
sijaintiin ja rakentamiseen sekd vihamielisen ja/tai rikollisen toi-
minnan uhkaan, myos paikallisesti arvioituun uhkaan, vakoilu,
sabotaasi ja terrorismi mukaan luettuina.

11 artikla
Turvallisuustietoisuus ja -koulutus

1.  EUH:n turvallisuusviranomaisen on varmistettava, ettid laa-
ditaan ja pannaan tdytintoon asianmukaiset turvallisuustietoi-
suus- ja turvallisuuskoulutusohjelmat ja ettd EUH:n vastuulla
olevan henkiloston jisenet ja tarvittaessa heiddn huollettavansa
saavat tyoskentely- tai asuinpaikkaansa liittyviin riskeihin suh-
teutetun tarvittavan turvallisuustietoisuutta koskevan ohjeistuk-
sen ja koulutuksen.

2. Henkiloston jésenille on selvitettdva ja heiddn on tunnus-
tettava vastuunsa suojata EU:n turvallisuusluokitellut tiedot 5

artiklan sdant6jen mukaisesti ennen kuin heille myonnetdin
padsy EU:n turvallisuusluokiteltuihin tietoihin; timd on uusittava
sdannollisin véliajoin.

12 artikla
Turvallisuusjirjestelyt EUH:ssa
1. jakso
Yleiset sidnnokset

1. Hallintop4djohtaja toimii EUH:n turvallisuusviranomaisena.
Siind ominaisuudessa hidn varmistaa, ettid

() EUH:n toiminnan kannalta merkityksellisiin turvallisuusasi-
oihin, myds EUH:n turvallisuusetuihin kohdistuvien uhkien
luonteeseen ja keinoihin suojautua niitd vastaan, liittyvit
turvatoimet koordinoidaan tarpeen mukaan jidsenvaltioiden,
neuvoston padsihteeriston ja komission sekd soveltuvin osin
kolmansien maiden tai kansainvilisten jdrjestdjen toimival-
taisten viranomaisten kanssa;

(b) turvallisuusnikokohdat otetaan tdysimddrdisesti huomioon
alusta alkaen kaikessa EUH:n toiminnassa;

(c) pdasy turvallisuusluokiteltuihin tietoihin mydnnetddn vain
henkiloille, jotka tayttavit liitteessd A olevassa 5 artiklassa
asetetut edellytykset;

(d) perustetaan kirjaamisjirjestelmd, jolla varmistetaan, ettd
CONFIDENTIEL UE/EU CONFIDENTIAL tai sitd korkeam-
malle turvallisuustasolle luokiteltuja tietoja kisitellddn timan
paatoksen mukaisesti EUH:ssa ja kun ne luovutetaan EU:n
jasenvaltioille, EU:n toimielimille, elimille tai virastoille tai
muille luvan saaneille vastaanottajille. Kaikki EUH:n kolman-
sille maille ja kansainvilisille jarjestoille luovuttamat seké
niiltd vastaanottamat turvallisuusluokitellut tiedot on rekis-
terditdva erikseen;

(e) 15 artiklassa tarkoitetut turvallisuustarkastukset suoritetaan;

(f) todettua tai epdiltyd tietoturvaloukkausta tai EUH:n hallussa
tai EUH:sta perdisin olevien turvallisuusluokiteltujen tietojen
todettua tai epdiltyd vaarantumista tai katoamista koskeva
tutkinta suoritetaan ja ettd asiaankuuluvia turvallisuusviran-
omaisia pyydetddn avustamaan tillaisessa tutkinnassa;

vaaratilanteiden ja niiden seurausten hallintaa koskevat asi-
anmukaiset suunnitelmat ja jarjestelmat laaditaan, jotta tilan-
teisiin voidaan reagoida nopeasti ja tehokkaasti;

<
Q.

>

toteutetaan tarvittavat toimet, jos henkilot eivdt noudata titd
pdatostd;
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(i) EUH:n turvallisuusetujen suojaamiseksi toteutetaan tarvitta-
vat fyysiset ja organisatoriset toimenpiteet.

Tatd varten hallintopddjohtaja toimeenpanevaa padsihteerid
kuultuaan

— mddrittdd yhteistyossd komission kanssa edustustojen
turvallisuusluokituksen,

— paittad korkeaa edustajaa kuultuaan, milloin edustuston
henkilosto on evakuoitava, jos turvallisuustilanne sitd
edellyttad,

— pdattdd tarvittaessa huollettavien suojaamiseksi sovellet-
tavista toimenpiteistd ottaen huomioon 3 artiklan 3
kohdassa tarkoitetut jirjestelyt EU:n toimielinten kanssa,

— hyviksyy viestinnin salausta koskevan politiikan ja eten-
kin salaustuotteiden asennusohjelman ja salausjdrjestel-
man.

2. Tissd tehtdvissd hallintopddjohtajaa avustavat hallinnosta
ja taloudesta vastaava pddjohtaja, EUH:n turvallisuusosaston
padllikko ja tarvittaessa kriisitoiminnan ja operatiivisen koordi-
noinnin padjohtaja.

3. EUH:n turvallisuusviranomaisen ominaisuudessa hallinto-
padjohtaja voi tarvittaessa delegoida tihdn liittyvid tehtavia.

4. Kunkin osastonfjaoston paallikko vastaa EU:n turvallisuus-
luokiteltujen tietojen suojaamista koskevien sddntojen tdytin-
toOnpanosta osastossaan/jaostossaan.

Vaikka kukin osaston/jaoston pdillikké on vastuussa edelld esi-
tetyn mukaisesti, he nimeévit jonkun henkil6ston jdsenen osas-
ton turvallisuuskoordinaattoriksi, jonka resurssit suhteutetaan
kyseisen osaston/jaoston kisittelemien EU:n turvallisuusluokitel-
tujen tietojen madraan.

Osastojen turvallisuuskoordinaattorit avustavat ja tukevat tar-
peen mukaan osastojen/jaostojen paallikkoja turvallisuuteen liit-
tyvissd tehtdvissd, joita ovat muun muassa seuraavat:

(a) osaston/jaoston erityistarpeita vastaavien ylimairdisten tur-
vallisuusvaatimusten laatiminen;

(b) turvallisuusohjeistuksen antaminen sddnnéllisesti osaston/ja-
oston jasenille;

(c) tiedonsaantitarpeen periaatteen noudattamisen varmistami-
nen osastossa/jaostossa;

(d) ajantasaisen luettelon pitdminen turvakoodeista ja -avaimis-
ta;

(e) turvallisuusmenettelyjen ja turvatoimien ylldpitiminen;

(f) tietoturvaloukkausten jajtai EU:n turvallisuusluokiteltujen
tietojen vaarantumisen ilmoittaminen sekd osaston/jaoston
johtajalle ettd turvallisuusosastolle;

() jalkiselvittely tyontekijoiden kanssa, joiden palvelussuhde
EUH:ssa paittyy;

(h) sddnnollinen raportointi esimiehille osaston/jaoston turvalli-
suusasioista;

(i) yhteydenpito EUH:n turvallisuusosastoon turvallisuuskysy-
myksista.

Kaikista toimista tai kysymyksistd, jotka saattavat vaikuttaa tur-
vallisuuteen, on ilmoitettava ajoissa EUH:n turvallisuusosastolle.

5. Kunkin unionin edustuston paillikko vastaa kaikkien
unionin edustuston turvallisuuteen liittyvien toimenpiteiden tay-
tantoonpanosta.

2. jakso
EUH:n turvallisuusosasto

1. EUH:la on turvallisuusosasto. Se

(a) hallinnoi, koordinoi, valvoo ja/tai toteuttaa kaikki turvatoi-
met kaikissa EUH:n vastuulla olevissa tiloissa niin pdatoimi-
paikassa, EU:n alueella kuin kolmansissa maissa;

(b) varmistaa, ettd kaikenlainen toiminta, joka saattaa vaikuttaa
EUH:n turvallisuusetujen suojaamiseen, on yhdenmukaista ja
johdonmukaista timin pddtoksen ja sen tdytintdoonpano-
sddnnosten kanssa;

(c) toimii korkean edustajan, toimeenpanevan pdaisihteerin ja
hallintopddjohtajan  tirkeimpdni neuvonantajana kaikissa
turvallisuuskysymyksissd;

(d) saa apua jdsenvaltioiden toimivaltaisilta yksikoiltd Euroopan
ulkosuhdehallinnon organisaatiosta ja toiminnasta annetun
neuvoston pddtoksen 2010/427/EU 10 artiklan 3 kohdan
mukaisesti;
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(e) tukee EUH:n turvallisuusjdrjestelyjen hyvaksyntiviranomai-
sen toimintaa suorittamalla EU:n turvallisuusluokiteltujen
tietojen kasittelyssd kdytettdvien viestintd- ja tietojdrjestel-
mien ja tillaisten tietojen kasittelyyn ja siilyttdmiseen hy-
viksyttavien tilojen yleisen ja paikallisen turvallisuusympa-
riston fyysisid turvallisuusarviointeja.

2. EUH:n turvallisuusosaston pdillikko vastaa seuraavista teh-
tavista:

(a) EUH:n turvallisuusetujen yleinen suojaaminen;

(b) turvallisuussddntojen laatiminen, tarkistus ja paivittiminen
sekd turvatoimien koordinointi jdsenvaltioiden toimivaltais-
ten viranomaisten ja tarvittaessa sellaisten kolmansien mai-
den tai kansainvilisten jirjestéjen toimivaltaisten viran-
omaisten kanssa, joita yhdistavat Euroopan unioniin turvalli-
suussopimukset ja/tai -jarjestelyt;

(c) EUH:n turvallisuuskomitean tyoskentelyn tukeminen timan
pditoksen 14 artiklan 1 kohdan mukaisesti;

(d) turvallisuusasioita koskeva yhteydenpito tarvittaessa muiden
kuin b alakohdassa tarkoitettujen kumppanien tai viran-
omaisten kanssa;

(e) pddtoimipaikan ja unionin edustustojen turvallisuusmairara-
hojen hallinnointia koskevien ehdotusten priorisointi ja esit-
taminen.

3. EUH:n turvallisuusosaston piillikko

(a) varmistaa tietoturvaloukkausten ja tietojen vaarantumisen
kirjaamisen ja tarvittaessa tutkimusten kdynnistimisen ja
suorittamisen;

(b) tapaa sddnnollisesti ja aina tarvittaessa neuvoston paisihtee-
riston turvallisuusjohtajaa ja Euroopan komission turvalli-
suusosaston johtajaa keskustellakseen yhteisen edun mukai-
sista asioista.

4. EUH:n turvallisuusosasto luo yhteydet ja yllapitdd tiiviitd
yhteistyosuhteita

— jasenvaltioiden ulkoasiainministerididen turvallisuudesta vas-
taaviin osastoihin

— jasenvaltioiden kansallisiin turvallisuusviranomaisiin ja/tai
muihin toimivaltaisiin turvallisuusviranomaisiin saadakseen
niiltd tietoja, joita se tarvitsee arvioidakseen vaaroja ja uhkia,
joita EUH:hon ja sen henkilostoon, toimintaan, omaisuuteen
ja resursseihin sekd sen turvallisuusluokiteltuihin tietoihin
saattaa kohdistua sen tavanomaisessa toimipaikassa;

— niiden jdsenvaltioiden tai asemamaiden toimivaltaisiin turval-
lisuusviranomaisiin, joiden alueella EUH saattaa harjoittaa
toimintaansa, kaikista kysymyksistd, jotka liittyvit EUH:n
henkiloston, toiminnan, omaisuuden ja resurssien sekd sen
turvallisuusluokiteltujen tietojen suojaamiseen niiden alueel-
la;

— neuvoston pdisihteeriston turvallisuusyksikkoon ja komis-
sion henkildstohallinnon ja turvallisuuden padosaston turval-
lisuusosastoon sekd tarvittaessa muiden EU:n toimielinten,
elinten ja virastojen turvallisuusosastoihin;

— kolmansien maiden tai kansainvilisten jirjestjen turvalli-
suusosastoihin mahdollista hyodyllistd koordinointia silmalla
pitden; ja

— jasenvaltioiden kansallisiin turvallisuusviranomaisiin kaikista
EU:n turvallisuusluokiteltujen tietojen suojaamista koskevista
asioista.

3. jakso
Unionin edustustot

1. Kunkin unionin edustuston paillikko vastaa kaikkien
EUH:n turvallisuusetujen suojaamiseen liittyvien toimenpiteiden
paikallisesta taytintoonpanosta ja hallinnoinnista unionin edus-
tuston toimitiloissa ja sen toimivaltaan kuuluvissa asioissa.

Hin toteuttaa, tarvittaessa yhteistyGssd asemamaan toimivaltais-
ten viranomaisten kanssa, kaikki kohtuullisesti toteutettavissa
olevat toimenpiteet varmistaakseen, ettd asianmukaiset fyysiset
ja organisatoriset toimenpiteet toteutetaan timan saavuttamisek-
si.

Edustuston paallikko laatii turvallisuusmenettelyt 2 artiklan ¢
alakohdassa maddriteltyjen huollettavien suojaamiseksi tarvitta-
essa ottaen huomioon mahdolliset 3 artiklan 3 kohdassa tarkoi-
tetut hallinnolliset jarjestelyt. Edustuston paallikko raportoi vuo-
sittain kaikista hdnen toimivaltaansa kuuluvista turvallisuuskysy-
myksistdi EUH:n turvallisuusosaston piillikélle.

Piillikkod avustaa ndissd tehtdvissi EUH:n turvallisuusosasto,
erityisid turvallisuustoimeksiantoja ja -tehtdvid suorittava edus-
tustossa tyoskentelevdi EUH:n henkil6sto ja tarvittaessa palkattu
erityinen turvallisuushenkil9sto.

2. Lisdksi edustuston paillikko

— laatii yksityiskohtaisia edustuston turvallisuus- ja valmius-
suunnitelmia yleisten toimintaohjeiden perusteella;

— kayttad tehokasta ympérivuorokautista vaara- ja hatitilantei-
den hallintajarjestelmaa edustuston toiminta-alueella;
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— varmistaa, ettd kaikilla edustuston tyontekijoilldi on alueen
olosuhteiden edellyttimd vakuutussuoja;

— varmistaa, ettd turvallisuus on osa unionin edustuston pe-
rehdyttimiskoulutusta, jota annetaan kaikille edustuston
tyontekijoille heiddn saavuttuaan edustustoon tai ennen sitd;
ja

— varmistaa, ettd turvallisuusarviointien perusteella annetut
suositukset pannaan tdytintoon, ja toimittaa sddnnollisin
viliajoin kirjallisia raportteja niiden tdytintoonpanosta ja
muista turvallisuuskysymyksistdi EUH:n turvallisuusviran-
omaiselle.

3. Vaikka edustuston paillikko on vastuussa ja vastuuvelvol-
linen turvallisuusjohtamisesta sekd edustuston vastustuskyvyn
varmistamisesta, hdn voi delegoida tehtdviensd suorittamisen
edustuston turvallisuuskoordinaattorille, joka on edustuston
apulaispaallikko, tai jos apulaispaillikkod ei ole nimitetty, sopi-
valle muulle tyontekijalle.

Edustuston turvallisuuskoordinaattorin hoidettavaksi voidaan
antaa erityisesti seuraavat tehtavat:

— turvallisuuskysymyksid koskeva yhteydenpito asemamaan
toimivaltaisten viranomaisten seké jdsenvaltioiden suurldhe-
tystojen ja diplomaattilihetystojen vastaavien viranomaisten
kanssa;

— EUH:n turvallisuusetuihin liittyvien tarvittavien turvallisuus-
johtamismenettelyjen tdytintdonpano, EUn turvallisuusluo-
kiteltujen tietojen suojaaminen mukaan lukien;

— henkiloston ohjeistaminen siihen sovellettavista turvallisuus-
sddnnoistd ja asemamaan erityisistd riskeistd;

— henkil6turvallisuusselvitystd edellyttdvia toimia koskevien
pyyntojen esittiminen EUH:n turvallisuusosastolle; ja

— edustuston pdallikon, alueellisen turvallisuusvastaavan ja
EUH:n turvallisuusosaston pitiminen jatkuvasti ajan tasalla
EUH:n turvallisuusetuihin vaikuttavista tapahtumista tai ke-
hityssuuntauksista alueella.

4. Edustuston paallikko voi delegoida luonteeltaan hallinnol-
lisia tai teknisid turvallisuuteen liittyvid tehtdvid hallintopailli-
kolle ja muille edustuston henkiloston jasenille.

5. Unionin edustustoa avustaa alueellinen turvallisuusvastaa-
va. Alueelliset turvallisuusvastaavat hoitavat jiljempand madritel-
tyjd tehtdvid edustustoissa maantieteellisilld vastuualueillaan.

Tietyissd olosuhteissa turvallisuustilanteen niin edellyttdessd tiet-
tyyn edustustoon voidaan asettaa sielld kokoaikaisesti toimiva
alueellinen turvallisuusvastaava.

Alueellinen turvallisuusvastaava saattaa joutua muuttamaan ny-
kyisen vastuualueensa ulkopuolelle, myds Brysselissa sijaitsevaan
pdatoimipaikkaan, tai jopa hoitamaan vakituista tointa missd
tahansa maassa sen turvallisuustilanteen ja EUH:n turvallisuus-
osaston tarpeiden mukaan.

6.  Alueelliset turvallisuusvastaavat ovat hierarkkisesti EUH:n
turvallisuusosaston valittomassa alaisuudessa, mutta toiminnalli-
sesti ja hallinnollisesti kyseisen edustuston paillikon valitto-
missd alaisuudessa. He auttavat edustuston paallikkod ja henki-
10stod jdrjestimaidn ja toteuttamaan kaikki fyysiset, organisato-
riset ja menettelylliset toimenpiteet, jotka liittyvét kaikkien edus-
tuston henkiloston jasenten turvallisuuteen ndiden hallinnolli-
sesta alkuperistd riippumatta.

7. Alueelliset turvallisuusvastaavat antavat edustuston pailli-
kolle ja henkilostolle neuvoja ja tukea. Tarvittaessa, ja varsinkin
jos alueellinen turvallisuusvastaava tyoskentelee edustustossa ko-
koaikaisesti, hdn voi avustaa unionin edustustoa turvallisuusjoh-
tamisessa ja turvallisuuden toteuttamissa, turvallisuussopimusten
valmistelu sekd hyviksyntojen ja turvallisuusselvitysten hallin-
nointi mukaan lukien.

13 artikla
YTPP-operaatiot ja EU:n erityisedustajat

EUH:n turvallisuusosasto antaa apua ja neuvoja kriisinhallinta- ja
suunnitteluosaston johtajalle, EU:n sotilasesikunnan (EUSE) péi-
johtajalle, siviilikriisinhallinnan suunnittelu- ja toteutusvoimava-
rasta (CPCC) vastaavalle siviilioperaatioiden komentajalle seki
EUn sotilasoperaatioiden komentajille YTPP-operaatioiden tur-
vallisuusnikokohdista sekd EU:n erityisedustajille ndiden toimek-
siantojen turvallisuusnikokohdista niiden erityissddnnosten li-
siksi, jotka sisaltyvit neuvoston alalla omaksumiin politiikkoi-
hin.

14 artikla
EUH:n turvallisuuskomitea

1.  Perustetaan EUH:n turvallisuuskomitea.

Sen puheenjohtajana toimii hallintopadjohtaja tai hinen nimea-
minsd henkilo, ja se kokoontuu puheenjohtajan toimeksian-
nosta tai jonkun sen jisenen pyynnostd. EUH:n turvallisuus-
osasto tukee puheenjohtajaa hinen tehtdvissddn ja avustaa tar-
vittaessa hallinnollisesti komitean tyoskentelya.
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2. EUHn turvallisuuskomitea koostuu
— kunkin jdsenvaltion edustajista;
— neuvoston pédsihteeriston turvallisuusyksikon edustajista;

— komission henkilostohallinnon ja turvallisuuden paddosaston
turvallisuusosaston edustajista.

Jasenvaltiota EUH:n turvallisuuskomiteassa edustava valtuus-
kunta voi koostua

— kansallisen turvallisuusviranomaisen jaftai nimetyn turvalli-
suusviranomaisen jasenistd;

— jasenvaltioiden ulkoasiainministerididen turvallisuudesta vas-
taavien osastojen jdsenista.

3. Komitean jdsenet voivat kdyttdd asiantuntijoita neuvon-
antajina, jos he katsovat timin olevan tarpeen. Muiden EU:n
toimielinten, virastojen tai elinten edustajia voidaan kutsua ko-
kouksiin, kun niissd kasitelld4n niiden turvallisuuden kannalta
merkityksellisia kysymyksia.

4. EUH:n turvallisuuskomitea avustaa kuulemisten avulla
EUH:ta kaikissa EUH:n toimintaa, paitoimipaikkaa ja unionin
edustustoja koskevissa turvallisuuskysymyksissd, sanotun rajoit-
tamatta 5 kohdan soveltamista.

Rajoittamatta 5 kohdan soveltamista
(a) EUH:n turvallisuuskomiteaa on kuultava

— turvallisuuspolitiikoista, -ohjeista, -kisitteistd tai muista
turvallisuuteen liittyvisti menetelmid koskevista asiakir-
joista varsinkin turvallisuusluokiteltujen tietojen suojaa-
misen ja niiden toimenpiteiden osalta, joita toteutetaan,
jos EUH:n henkil6sto ei noudata turvallisuussdantojd;

— teknisistd turvallisuusndkokohdista, jotka saattavat vai-
kuttaa korkean edustajan pditokseen antaa neuvostolle
liitteessd A olevan 10 artiklan 1 kohdan a alakohdassa
tarkoitettuja tietoturvallisuussopimuksia koskevien neu-
vottelujen aloittamista koskeva suositus;

— tdhin péitokseen tehtivistd muutoksista.

(b) EUH:n turvallisuuskomiteaa voidaan kuulla tai sille voidaan
ilmoittaa EUH:n péddtoimipaikan ja unionin edustustojen
henkiloston ja omaisuuden turvallisuuteen liittyvistd kysy-
myksistd, sanotun kuitenkaan rajoittamatta 3 artiklan 3
kohdan soveltamista.

() EUH:n turvallisuuskomitealle on ilmoitettava kaikista
EUH:ssa tapahtuneista EU:n turvallisuusluokiteltujen tietojen
vaarantumisista tai katoamisista.

5. Kaikki tdhin piddtokseen ja sen liitteeseen A sisiltyviin
EUn turvallisuusluokiteltujen tietojen suojaamista koskeviin
sdantoihin tehtdvit muutokset edellyttdvit EUH:n turvallisuus-
komiteassa edustettuina olevien jdsenvaltioiden yksimielistd
puoltavaa lausuntoa. Tallaista yksimielistd puoltavaa lausuntoa
edellytetdan myos ennen

— liitteessd A olevan 10 artiklan 1 kohdan b alakohdassa tar-
koitettuja hallinnollisia jdrjestelyjd koskevien neuvottelujen
aloittamista;

— turvallisuusluokiteltujen tietojen luovuttamista liitteessd A VI
olevissa 9, 11 ja 12 kohdassa tarkoitetuissa poikkeukselli-
sissa olosuhteissa;

— tietojen luovuttajan vastuun ottamista liitteessd A olevan
10 artiklan 4 kohdan viimeisessd virkkeessd tarkoitetuissa
olosuhteissa.

Yksimielisen puoltavan lausunnon ehto tdyttyy, jos jasenvaltioi-
den valtuuskunnat eivit esitd vastalauseita komitean tydskente-
lyn aikana.

6. EUH:n turvallisuuskomitea ottaa tdysin huomioon neuvos-
tossa ja komissiossa voimassa olevat turvallisuuspolitiikat ja -oh-
jeet.

7. EUH:n turvallisuuskomitealle toimitetaan luettelo EUH:n
vuosittaisista tarkastuksista sekd tarkastusraportit niiden valmis-
tuttua.

8. Kokousten jdrjestiminen:

— EUH:n turvallisuuskomitea kokoontuu vahintddn kaksi ker-
taa vuodessa. Ylimairaisida kokouksia joko komitean tdydessa
kokoonpanossa tai kansallisten turvallisuusviranomaisten
ja/tai nimettyjen turvallisuusviranomaisten jdsenistd tai ulko-
asiainministerididen edustajista koostuvissa kokoonpanoissa
voidaan jérjestdd puheenjohtajan toimeksiannosta tai komi-
tean jdsenten pyynnosta.

— EUH:n turvallisuuskomitea jdrjestdd toimintansa niin, ettd se
voi antaa suosituksia erityisilld turvallisuuden aloilla. Se voi
tarvittaessa muodostaa muita asiantuntijakokoonpanoja. Se
laatii kyseisten asiantuntijakokoonpanojen toimeksiannot ja
sille toimitetaan niiden toimintakertomukset.

— EUH:n turvallisuusosasto vastaa kisiteltdvien aiheiden val-
mistelusta. Puheenjohtaja laatii kutakin kokousta varten eh-
dotuksen esityslistaksi. Komitean jdsenet voivat ehdottaa
muita késiteltavid aiheita.
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15 artikla 18 artikla
Turvallisuustarkastukset Matkustusohjeet ~ EU:n  ulkopuolelle  suuntautuvia

1. EUH:n turvallisuusviranomainen varmistaa, etti EUH:n
padtoimipaikassa ja unionin edustustoissa suoritetaan saannolli-
sesti turvallisuustarkastuksia sen varmistamiseksi, ettd turvatoi-
met ovat asianmukaisia ja tdimin pdatoksen mukaisia. EUH:n
turvallisuusosasto voi tarvittaessa nimeti asiantuntijoita, jotka
osallistuvat SEU-sopimuksen V osaston 2 luvun nojalla perus-
tettujen EUin virastojen ja elinten turvallisuustarkastuksiin.

2. EUH:n turvallisuustarkastukset suoritetaan EUH:n turvalli-
suusosaston johdolla ja tarvittaessa muita EUnn toimielimid tai
jasenvaltioita edustavien turvallisuusasiantuntijoiden tuella erityi-
sesti 3 artiklan 3 kohdassa tarkoitettujen jirjestelyjen yhteydes-
sd.

3. EUH voi tarvittaessa hyodyntdd jasenvaltioiden, neuvoston
paasihteeriston ja komission asiantuntemusta.

Jasenvaltioiden kolmansissa maissa olevissa lahetystoissd toimi-
via turvallisuusasiantuntijoita ja/tai jisenvaltioiden diplomaatti-
palvelujen turvallisuusosastojen edustajia voidaan kutsua osallis-
tumaan unionin edustustojen turvallisuustarkastuksiin.

4. Tamin artiklan tdytintoonpanosddnnokset vahvistetaan
EU:n turvallisuusluokiteltujen tietojen osalta liitteessd A IIL

16 artikla
Arviointikdynnit

Liitteessd A olevan 10 artiklan 1 kohdan b alakohdassa tarkoi-
tetun hallinnollisen jarjestelyn nojalla vaihdettujen EUn turvalli-
suusluokiteltujen tietojen suojaamiseksi kolmannessa maassa tai
kansainvalisessi jarjestossd toteutettujen turvatoimien tehokkuus
on varmistettava jirjestimalld arviointikdynteja.

EUH:n turvallisuusosasto voi nimetd asiantuntijoita, jotka osal-
listuvat sellaisiin kolmansiin maihin tai kansainvilisiin jirjestoi-
hin tehtdviin arviointikdynteihin, joiden kanssa EU on tehnyt
liitteessd A olevan 10 artiklan 1 kohdan a alakohdassa tarkoi-
tetun tietoturvallisuussopimuksen.

17 artikla
Toiminnan jatkuvuuden suunnittelu

EUH:n turvallisuusosasto avustaa hallintopdjohtajaa EUH:n toi-
minnan jatkuvuuteen liittyvien turvallisuusnikokohtien hallin-
nassa osana yleistd EUH:n toiminnan jatkuvuuden suunnittelua.

tyomatkoja varten

EUH:n turvallisuusosasto varmistaa, ettd saatavilla on matkus-
tusohjeita EUH:n vastuulla olevan henkiloston EU:n ulkopuolelle
suuntautuvia tydmatkoja varten, ja hyodyntda tatd varten kaik-
kien EUH:n asianomaisten yksikoiden — erityisesti tilannekeskus-
ten, tiedusteluanalyysikeskuksen, maantieteellisten osastojen ja
unionin edustustojen — resursseja.

EUH:n turvallisuusosasto antaa pyynnostd ja edelld mainittuja
resursseja hyodyntden erityisid matkustusohjeita sellaisia EUH:n
vastuulla olevan henkiloston tyomatkoja varten, jotka kohdis-
tuvat kolmansiin maihin, joissa riski on suuri tai kohonnut.

19 artikla
Terveys ja turvallisuus

EUH:n turvallisuussddnnot taydentdvat korkean edustajan hyvak-
symid terveyden ja turvallisuuden suojelua koskevia EUH:n sdin-
tojd.

20 artikla
Tdytinto6npano ja tarkastelu

1.  EUH:n turvallisuusviranomainen hyviksyy, tarvittaessa
EUH:n turvallisuuskomiteaa kuultuaan, turvallisuuspolitiikkoja
tai -ohjeita, joissa vahvistetaan ndiden sddntojen tdytintoonpa-
non EUH:ssa edellyttdimit toimet, ja luo tarvittavat valmiudet
kaikkien turvallisuuden osa-alueiden kattamiseksi ldheisessd yh-
teistyOssd jasenvaltioiden toimivaltaisten turvallisuusviranomais-
ten kanssa ja EU:n toimielinten asianomaisten yksikkojen tuella.

2. Euroopan ulkosuhdehallinnon organisaatiosta ja toimin-
nasta 26 paiviand heindkuuta 2010 annetun neuvoston paatok-
sen 2010/427[EU 4 artiklan 5 kohdan mukaisesti voidaan tar-
vittaessa kayttdd siirtymijarjestelyjd neuvoston paasihteeriston ja
komission asiaankuuluvien yksikoiden kanssa tehtavilld palvelu-
tasosopimuksilla.

3. Korkea edustaja varmistaa, ettd titd padtostd sovelletaan
yhdenmukaisesti, ja tarkastelee niitd turvallisuussadnt6ja uudel-
leen.

4. EUHn turvallisuussddnnét on pantava tdytantoon lahei-
sessd yhteistyossd jasenvaltioiden toimivaltaisten turvallisuus-
viranomaisten, neuvoston paasihteeriston turvallisuusyksikon ja
komission henkilostohallinnon ja turvallisuuden pddosaston tur-
vallisuusosaston kanssa.

5. EUH varmistaa, ettd kaikki turvallisuusprosessin nikokoh-
dat otetaan huomioon EUH:n kriisitoimijarjestelmassa.
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6.  Turvallisuusviranomaisena toimiva hallintopddjohtaja seka
EUH:n turvallisuusosaston paillikko varmistavat, ettd timd pai-
tos pannaan tdytantoon.

21 artikla

1. Talld paatokselld kumotaan ja korvataan Euroopan ulko-
suhdehallinnon turvallisuussddnnoistd 15 péivand kesikuuta
2011 annettu unionin ulkoasioiden ja turvallisuuspolitiikan kor-
kean edustajan paitos (7).

2. Talla pddtokselld kumotaan ja korvataan Euroopan ulko-
suhdehallinnon valtuutetun turvallisuusviranomaisen nimittami-
sestd ja tehtdvistd 23 pdivand helmikuuta 2011 annettu unionin
ulkoasioiden ja turvallisuuspolitiikan korkean edustajan paitos.

() EUVL C 304, 15.10.2011, s. 7.

22 artikla
Loppusidnnokset

Tdama paidtds tulee voimaan paivind, jona se allekirjoitetaan.
Se julkaistaan Euroopan unionin virallisessa lehdessd.

EUH:n toimivaltaiset viranomaiset tiedottavat asianmukaisesti ja
oikea-aikaisesti kaikille timadn paitoksen ja sen liitteiden sovel-
tamisalaan kuuluville tyontekijoille sen sisillostd, voimaantulosta
ja mahdollisista my6hemmistd muutoksista.

Tehty Brysselissd 19 pdivand huhtikuuta 2013.

Korkea edustaja
C. ASHTON
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LIITE A

EU:N TURVALLISUUSLUOKITELTUJEN TIETOJEN SUOJAAMISTA KOSKEVAT PERIAATTEET JA
VAATIMUKSET

1 artikla
Kohde, soveltamisala ja miiritelmit
1. Téssd liitteessd madritellddn EUmn turvallisuusluokiteltujen tietojen suojaamista koskevat perusperiaat-

teet ja vahimmadisvaatimukset.

2. Niitd perusperiaatteita ja vihimmadisvaatimuksia sovelletaan EUH:hon ja timéan pdatoksen 1 ja 2 artik-
lassa tarkoitettuun ja médriteltyyn EUH:n vastuulla olevaan henkilostoon.
2 artikla
EU:n turvallisuusluokiteltujen tietojen méiritelmi sekd turvallisuusluokat ja merkinnit

1. ’EUn turvallisuusluokitelluilla tiedoilla’ tarkoitetaan mitd tahansa tietoja tai aineistoja, joille on maa-
ritelty EUin turvallisuusluokka ja joiden luvaton ilmitulo saattaisi vaihtelevassa méirin vahingoittaa Euroo-
pan unionin tai yhden tai useamman jdsenvaltion etuja.

2. EUn turvallisuusluokitellut tiedot jaetaan seuraaviin turvallisuusluokkiin:

a) TRES SECRET UE[EU TOP SECRET: tiedot ja aineistot, joiden luvaton ilmitulo saattaisi vahingoittaa
J J g
poikkeuksellisen vakavasti Euroopan unionin tai yhden tai useamman jdsenvaltion olennaisia etuja.

(b) SECRET UE/EU SECRET: tiedot ja aineistot, joiden luvaton ilmitulo saattaisi vahingoittaa vakavasti
Euroopan unionin tai yhden tai useamman jasenvaltion olennaisia etuja.

(c) CONFIDENTIEL UE/EU CONFIDENTIAL: tiedot ja aineistot, joiden luvaton ilmitulo saattaisi vahingoittaa
Euroopan unionin tai yhden tai useamman jasenvaltion olennaisia etuja.

(d) RESTREINT UE/EU RESTRICTED: tiedot ja aineistot, joiden luvattomasta ilmitulosta saattaisi olla haittaa
Euroopan unionin tai yhden tai useamman jdsenvaltion eduille.

3. EUn turvallisuusluokiteltuihin tietoihin lisitddn turvallisuusluokitusmerkintd 2 kohdan mukaisesti.
Niissd voi olla my6s muita merkint6jd, jotka liittyvat toimialaan, jota tiedot koskevat, tai joilla ilmoitetaan
luovuttaja, rajoitetaan jakelua, rajoitetaan kdyttod tai ilmoitetaan luovutettavuus.
3 artikla
Turvallisuusluokittelun hallinnointi

1. EUH:n on varmistettava, ettdi EUmn turvallisuusluokitellut tiedot on asianmukaisesti turvallisuusluoki-
teltu, ettd ne on selkedsti madritelty turvallisuusluokitelluiksi tiedoiksi ja ettd niiden turvallisuusluokka
sdilytetddn vain niin kauan kuin se on tarpeen.

2. EUn turvallisuusluokiteltujen tietojen turvallisuusluokkaa ei saa alentaa eikd poistaa eikd niissd olevia
2 artiklan 3 kohdassa tarkoitettuja merkint6jd saa muuttaa eikd poistaa ilman tietojen luovuttajan kirjallista
etukiteissuostumusta.

3. EUH:n turvallisuusviranomainen hyviksyy EUH:n turvallisuuskomiteaa timédn paitoksen 14 artiklan 5
kohdan mukaisesti kuultuaan EUn turvallisuusluokiteltujen tietojen tuottamisessa noudatettavan turvalli-
suuspolitiikan ja kdytinnén turvallisuusluokitusoppaan.
4 artikla
Turvallisuusluokiteltujen tietojen suojaaminen
1. EUn turvallisuusluokiteltujen tietojen suojaamisessa on noudatettava titd paatosta.

2. Minki tahansa EU:n turvallisuusluokitellun tiedon haltija on vastuussa sen suojaamisesta timédn pai-
toksen mukaisesti.
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3. Jasenvaltioiden tuodessa EUH:n rakenteisiin tai verkostoihin turvallisuusluokiteltuja tietoja, joissa on
kansallinen turvallisuusluokitusmerkintd, EUH noudattaa kyseisten tietojen suojaamisessa vastaavan tason
EUn turvallisuusluokiteltuihin tietoihin sovellettavia vaatimuksia turvallisuussddnnoistd EUmn turvallisuus-
luokiteltujen tietojen suojaamiseksi 31 péivind maaliskuuta 2011 tehdyn neuvoston padtoksen
2011/292/EU lisdyksessd B olevan turvallisuusluokkien vastaavuustaulukon mukaisesti.

EUH ottaa kdytt6on asianmukaiset menettelyt pitddkseen tarkkaa rekisterid

— EUH:n vastaanottamien turvallisuusluokiteltujen tietojen luovuttajista; ja

— EUH:sta perdisin oleviin turvallisuusluokiteltuihin tietoihin sisdltyvin ldhdeaineiston luovuttajista.
EUH:n turvallisuuskomitealle tiedotetaan ndistd menettelyista.

4. Jos EUn turvallisuusluokiteltuja tietoja on suuria mddrid tai jos niitd kootaan, ne voivat edellyttad
yksittdisten tietojen turvallisuusluokkaa korkeampaan turvallisuusluokkaan sovellettavaa suojaa.

5 artikla
Henkilost6turvallisuus EUn turvallisuusluokiteltujen tietojen kisittelyssi

1. Henkilostoturvallisuudella tarkoitetaan toimenpiteitd sen varmistamiseksi, ettd padsy EU:n turvallisuus-
luokiteltuihin tietoihin myonnetddn ainoastaan henkiloille

— joilla on tiedonsaantitarve;

— joille on tehty asianmukainen turvallisuusselvitys tai joilla on tehtdviensd vuoksi muu kansallisten lakien
ja asetusten mukainen asianmukainen valtuutus pdastd kasiksi CONFIDENTIEL UE/EU CONFIDENTIAL
tai sitd korkeamman turvallisuusluokan tietoihin;

— joille on tiedotettu heiddn vastuustaan.

2. Henkiloturvallisuusselvitystd koskevien menettelyjen tarkoituksena on selvittdd, voidaanko henkil6lle
myontdd padsy EU:n turvallisuusluokiteltuihin tietoihin hinen lojaaliutensa, rehellisyytensd ja luotettavuu-
tensa huomioon ottaen.

3. Kaikille henkildille on selvitettivd heiddn vastuunsa suojata EU:n turvallisuusluokitellut tiedot timin
paatoksen mukaisesti ja heiddn on tunnustettava tdimd vastuu kirjallisesti ennen kuin heille myonnetdan
padsy EU:n turvallisuusluokiteltuihin tietoihin; timi on uusittava sdannollisin véliajoin.

4. Tdmin artiklan tdytintoonpanosddnnokset vahvistetaan liitteessd A 1.

6 artikla
EU:n turvallisuusluokiteltujen tietojen fyysinen turvallisuus

1. Fyysiselld turvallisuudella tarkoitetaan fyysisten ja teknisten suojatoimenpiteiden toteuttamista niin, ettd
estetddn luvaton pddsy EUmn turvallisuusluokiteltuihin tietoihin.

2. Fyysisten turvatoimien tarkoituksena on estdd salaa tai vikisin tapahtuva tunkeutuminen, ehkiistd,
estdd ja havaita luvattomat toimet sekd mahdollistaa tiedonsaantitarpeeseen perustuva henkildston erittely
padsyssd EU:n turvallisuusluokiteltuihin tietoihin. Tallaiset toimet on médiriteltivd riskinhallintaprosessin
perusteella.

3. Fyysiset turvatoimet on toteutettava kaikissa tiloissa, rakennuksissa, toimistoissa, huoneissa ja muissa
paikoissa, joissa EU:n turvallisuusluokiteltuja tietoja kasitellddn tai siilytetddn, 8 artiklan 2 kohdassa maa-
ritellyt viestintd- ja tietojdrjestelmien sijoitusalueet mukaan luettuina.

4. Alueet, joilla sdilytetdan CONFIDENTIEL UE/EU CONFIDENTIAL tai sitd korkeamman tason EU:n
turvallisuusluokiteltuja tietoja, on mddriteltdvi turva-alueiksi liitteen A II mukaisesti, ja EUH:n turvallisuus-
viranomaisen on hyviksyttiva ne.
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5. CONFIDENTIEL UE/EU CONFIDENTIAL tai sitd korkeamman tason EUwn turvallisuusluokiteltujen
tietojen suojaamiseen saa kdyttdd vain hyvaksyttyjd vilineitd tai laitteita.

6.  Tamdn artiklan tdytdntoonpanosddnnokset vahvistetaan liitteessd A L.

7 artikla
Turvallisuusluokiteltujen tietojen hallinnointi

1. Turvallisuusluokiteltujen tietojen hallinnoinnilla tarkoitetaan hallinnollisten toimenpiteiden sovelta-
mista EUn turvallisuusluokiteltujen tietojen valvomiseksi koko niiden elinkaaren ajan niin, ettd tiydennetdan
5, 6 ja 8 artiklassa sdddettyjd toimenpiteitd ja siten autetaan estimdin ja havaitsemaan tillaisten tietojen
tahallinen tai tahaton vaarantuminen tai katoaminen sekd korjaamaan vaarantumis- tai katoamistilanne.
Tallaiset toimenpiteet liittyvat erityisesti EU:n turvallisuusluokiteltujen tietojen tuottamiseen, kirjaamiseen,
jaljentdmiseen, kddntdmiseen, kuljettamiseen, kasittelyyn, siilyttdmiseen ja havittimiseen.

2. CONFIDENTIEL UE/EU CONFIDENTIAL- tai sitd korkeamman turvallisuusluokan tiedot on turvalli-
suussyistd kirjattava ennen niiden jakelua ja niiden vastaanottamisen yhteydessi. EUH:n toimivaltaisten
viranomaisten on perustettava titi varten kirjaamisjirjestelma. TRES SECRET UE/EU TOP SECRET -turvalli-
suusluokan tiedot on kirjattava niille tarkoitetuissa kirjaamoissa.

3. EUH:n turvallisuusviranomaisen on tarkastettava sadnnollisin viliajoin yksikot ja tilat, joissa kasitellddan
tai siilytetddn EUin turvallisuusluokiteltuja tietoja.

4. EUn turvallisuusluokiteltujen tietojen siirtimisessd yksikoiden ja tilojen vililld fyysisesti suojattujen
alueiden ulkopuolella on noudatettava seuraavaa:

(a) Yleisend sddntoni on, ettd EUin turvallisuusluokitellut tiedot on siirrettavd sihkoisilld valineilld, jotka on
suojattu timédn pddtoksen 7 artiklan 5 kohdan mukaisesti hyviksytyilld salaustuotteilla ja selvasti méi-
riteltyjd turvallisuusmenettelyja noudattaen.

(b) Jos a alakohdassa tarkoitettuja vilineitd ei kdytetd, EU:n turvallisuusluokitellut tiedot on kuljetettava joko

(i) timan paatoksen 7 artiklan 5 kohdan mukaisesti hyviksytyilld salaustuotteilla suojatuilla siahkoisilld
vélineilld (kuten USB-muistitikut, CD-levyt, kiintolevyt); tai

(i) kaikissa muissa tapauksissa EUH:n turvallisuusviranomaisen antamien ohjeiden ja liitteessd A III
olevassa V jaksossa sdddettyjen suojatoimenpiteiden mukaisesti.

5. Taman artiklan tdytdntoonpanosadnnokset vahvistetaan liitteessd A III.

8 artikla
Viestinti- ja tietojirjestelmissid kisiteltivien EUn turvallisuusluokiteltujen tietojen suojaaminen

1. Tietojen turvaamisella tarkoitetaan viestintd- ja tietojdrjestelmien alalla varmuutta siitd, ettd kyseiset
jarjestelmit suojaavat tiedot, joita niissd kasitellddn, ja toimivat tarkoituksenmukaisella tavalla, oikeaan
aikaan ja oikeutettujen kéyttdjien valvonnassa. Tehokkaalla tietojen turvaamisella varmistetaan asianmukai-
nen luottamuksellisuuden, eheyden, saatavuuden, kiistattomuuden ja aitouden taso. Tietojen turvaaminen
perustuu riskinhallintaprosessiin.

2. ‘Viestintd- ja tietojirjestelmalld’ tarkoitetaan jarjestelmid, joka mahdollistaa tietojen kasittelyn sihkoi-
sessd muodossa. Viestintd- ja tietojirjestelma kasittdd kaikki toimintansa kannalta tarpeelliset resurssit, myos
infrastruktuurin, organisaation, henkiloston ja tietoresurssit. Tatd liitettd sovelletaan kaikkiin EUH:n viestinti-
ja tietojdrjestelmiin, joissa kasitellddn EU:n turvallisuusluokiteltuja tietoja.

3. Viestintd- ja tietojirjestelmissd on kisiteltdvd EUmn turvallisuusluokiteltuja tietoja tietojen turvaamisen
periaatteen mukaisesti.

4. Kaikkien viestinti- ja tictojdrjestelmien, joissa kasitellddn EU:n turvallisuusluokiteltuja tietoja, on lapi-
kiytavd hyviksymisprosessi. Hyviksymiselld pyritddn varmistamaan, ettd kaikki asiaankuuluvat turvatoimet
on pantu tdytintoon ja ettd on saavutettu riittdvd EU:n turvallisuusluokiteltujen tietojen ja viestintd- ja
tietojdrjestelmin suojaustaso timan paitoksen sddnnosten mukaisesti. Hyviksymislausunnossa on mdaritel-
tdvd niiden tietojen korkein sallittu turvallisuusluokka, joita viestintd- ja tietojdrjestelmassd voidaan kasitelld,
ja sitd koskevat ehdot ja edellytykset.
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5. Viestintd- ja tietojdrjestelmat, joissa kdsitellidn CONFIDENTIEL UE/EU CONFIDENTIAL- ja sitd korke-
amman turvallisuusluokan tietoja, on suojattava niin, etteivat tahattomat sahkomagneettiset vuodot vaaranna
tietoja (TEMPEST-turvatoimet).

6. Jos EUn turvallisuusluokiteltujen tietojen suojaamiseen kaytetddn salaustuotteita, tillaiset tuotteet on
hyviksyttivd timan pdatoksen 7 artiklan 5 kohdan mukaisesti.

7. EUn turvallisuusluokiteltuja tietoja sihkoisesti lahetettdessd on kdytettdva hyviksyttyja salaustuotteita.
Tastd vaatimuksesta poiketen poikkeuksellisissa olosuhteissa tai tiettyjen liitteessd A IV sdddettyjen teknisten
médritysten osalta voidaan soveltaa erityisid menettelyja.

8.  Tamdn pddtoksen 7 artiklan 6 kohdan nojalla perustetaan tarpeen mukaan seuraavat tiedonturvaa-
mistoimet:

(a) tiedonturvaamisviranomainen;

(b) TEMPEST-viranomainen;

(c) salauslaitteiden hyvaksyntiviranomainen;

(d) salatun aineiston jakelusta vastaava viranomainen.

9.  Tdmin piddtoksen 7 artiklan 7 kohdan nojalla kutakin jirjestelmdd varten perustetaan
(a) turvallisuusjirjestelyjen hyvaksyntiviranomainen;

(b) operatiivinen tiedonturvaamisviranomainen.

10.  Tdmadn artiklan tdytantoonpanosddnnokset vahvistetaan liitteessd A V.

9 artikla
Yhteisoturvallisuus

1. Yhteisoturvallisuudella tarkoitetaan toimenpiteiden toteuttamista sen varmistamiseksi, ettd hankeosa-
puolet tai alihankkijat varmistavat EU:n turvallisuusluokiteltujen tietojen suojaamisen sopimusta edeltdvissd
neuvotteluissa ja turvallisuusluokiteltujen sopimusten koko elinkaaren ajan. Yleensd kyseisiin sopimuksiin ei
saa kuulua padsyd TRES SECRET UE/EU TOP SECRET -turvallisuusluokan tietoihin.

2. EUH voi antaa jdsenvaltioon tai sellaiseen kolmanteen maahan, jonka kanssa on tehty liitteessd A
olevan 10 artiklan 1 kohdan mukainen tietoturvallisuussopimus tai hallinnollinen jirjestely, rekisteroidyille
yrityksille tai muille yhteisoille sopimuksella toimeksiantoja, joihin sisdltyy tai liittyy paisy EU:n turvalli-
suusluokiteltuihin tietoihin tai niiden kasittelyd tai sailyttamista.

3. EUH:n on hankeviranomaisena varmistettava, ettd tissd padtoksessd saddettyjd ja sopimuksessa tarkoi-
tettuja yhteisoturvallisuutta koskevia vihimmadisvaatimuksia noudatetaan tehtdessd turvallisuusluokiteltuja
sopimuksia yritysten tai muiden yhteisdjen kanssa. Se varmistaa tillaisten vahimmaisvaatimusten noudatta-
misen asianomaisen kansallisen turvallisuusviranomaisen tai nimetyn turvallisuusviranomaisen avulla.

4. Jasenvaltioon rekister6idyilldi hankeosapuolilla tai alihankkijoilla, jotka ovat osapuolina turvallisuus-
luokitelluissa sopimuksissa tai alihankintasopimuksissa, jotka edellyttivit CONFIDENTIEL UE/EU CONFI-
DENTIAL- tai SECRET UE/EU SECRET -turvallisuusluokan tietojen kasittelya ja sdilyttdmistd niiden toimiti-
loissa joko sopimuksen toimeenpanovaiheessa tai sopimusta edeltdvissi vaiheessa, on oltava kansallisen
turvallisuusviranomaisen, nimetyn turvallisuusviranomaisen tai muun kyseisen jdsenvaltion toimivaltaisen
viranomaisen myontimé asiaankuuluvan turvallisuusluokitustason yhteisoturvallisuusselvitys.
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5. Hankeosapuolen tai alihankkijan henkilostolld, jolla on oltava padsy CONFIDENTIEL UE/EU CONEFI-
DENTIAL- tai SECRET UE/EU SECRET -turvallisuusluokan tietoihin turvallisuusluokitellun sopimuksen toi-
meenpanemiseksi, on oltava asianomaisen kansallisen tai nimetyn turvallisuusviranomaisen tai muun toi-
mivaltaisen turvallisuusviranomaisen kansallisten lakien ja asetusten seké liitteessd A I sdddettyjen vahim-
mdisvaatimusten mukaisesti myontdma henkiloturvallisuusselvitys.

6. Timdn artiklan tdytintdonpanosdinnokset vahvistetaan liitteessd A V.

10 artikla
Turvallisuusluokiteltujen tietojen vaihto kolmansien maiden ja kansainvilisten jirjestdjen kanssa

1. EUH voi vaihtaa EUn turvallisuusluokiteltuja tietoja kolmannen maan tai kansainvilisen jérjeston
kanssa vain, jos

(a) EUn ja kyseisen kolmannen maan tai kansainvilisen jdrjeston vililld on voimassa oleva, SEU-sopimuk-
sen 37 artiklan ja SEUT-sopimuksen 218 artiklan mukaisesti tehty tietoturvallisuussopimus;

(b) korkean edustajan ja kyseisen kolmannen maan tai kansainvilisen jdrjeston vilinen, timin pdatoksen
14 artiklan 5 kohdan mukaisesti tehty hallinnollinen jérjestely periaatteessa korkeintaan RESTREINT
UE/EU RESTRICTED -turvallisuusluokkaan kuuluvien turvallisuusluokiteltujen tietojen vaihtamiseksi on
tullut voimaan; tai

(c) jos sovelletaan YTPP-kriisinhallintaoperaation yhteydessda EU:n ja kyseisen kolmannen maan tai kansain-
vilisen jérjeston valilli SEU-sopimuksen 37 artiklan ja SEUT-sopimuksen 218 artiklan mukaisesti tehtyd
osallistumista koskevaa puitesopimusta tai erillissopimusta;

ja kyseisessd asiakirjassa vahvistetut edellytykset tayttyvit.

Edelld esitetyn yleissddnnon poikkeuksista sdddetddn liitteessd A VI olevassa V jaksossa.

2. Edelld 1 kohdan b alakohdassa tarkoitettuihin hallinnollisiin jarjestelyihin on sisallytettdva méaarayksid,
joilla varmistetaan, ettd kolmansien maiden tai kansainvilisten jdrjest6jen vastaanottaessa EUmn turvallisuus-
luokiteltuja tietoja kyseiset tiedot suojataan niiden turvallisuusluokan edellyttimilld tavalla ja tasoltaan
vdhintddn tdssd padtoksessd vahvistettuja vihimmaisvaatimuksia vastaavien vaatimusten mukaisesti.

Edelld 1 kohdan ¢ alakohdassa tarkoitettujen sopimusten nojalla vaihdetut tiedot rajataan tietoihin, jotka
koskevat YTPP-operaatioita, joihin kyseinen kolmas maa osallistuu kyseisten sopimusten nojalla ja niiden
madrdysten mukaisesti.

3. Vaihdettujen EUn turvallisuusluokiteltujen tietojen suojaamiseksi kolmannessa maassa tai kansainvi-
lisessd jdrjestossd toteutettujen turvatoimien tehokkuus on varmistettava jarjestimalld tdmin pddtoksen
16 artiklassa tarkoitettuja arviointikaynteja.

4. Pddtos EUH:n hallussa olevien EU:n turvallisuusluokiteltujen tietojen luovuttamisesta kolmannelle
maalle tai kansainviliselle jarjestolle tehdddn tapauskohtaisesti kyseisten tietojen luonteen ja sisillon, vas-
taanottajan tiedonsaantitarpeen ja EUlle koituvan edun perusteella.

EUH:n on saatava turvallisuusluokiteltuja tietoja EUH:sta perdisin olevien EU:n turvallisuusluokiteltujen
tietojen lihdeaineistoksi toimittaneen yhteison kirjallinen suostumus, jotta varmistetaan, ettei luovuttamiselle
ole esteita.

Jos luovutuspyynnon kohteena olevien turvallisuusluokiteltujen tietojen luovuttaja ei ole EUH, EUH:n on
ensin saatava tietojen luovuttajan kirjallinen suostumus luovutukselle.



29.6.2013 Euroopan unionin virallinen lehti C 190/17

Jos EUH ei kuitenkaan voi selvittdd, kuka on luovuttaja, EUH:n turvallisuusviranomainen ottaa luovuttajan
vastuun itselleen saatuaan EUH:n turvallisuuskomiteassa edustettuina olevien jisenvaltioiden yksimielisen
puoltavan lausunnon.

5. Tédmin artiklan tdytinto6npanosiddnnokset vahvistetaan liitteessd A VL.

11 artikla
Tietoturvaloukkaukset ja turvallisuusluokiteltujen tietojen vaarantuminen

1. Tapahtuneesta tai epdillysta tietoturvaloukkauksesta ja turvallisuusluokiteltujen tietojen vaarantumisesta
on ilmoitettava vélittomasti EUH:n turvallisuusosastolle, joka ilmoittaa siitd tapauksen mukaan komission
henkilostohallinnon ja turvallisuuden pddosaston turvallisuusosastolle, neuvoston paisihteeriston turvalli-
suusyksikolle, asianomaiselle/asianomaisille jisenvaltio(i)lle tai muille asianomaisille toimijoille.

2. Jos turvallisuusluokiteltujen tietojen tiedetddn tai voidaan perustellusti epdilld vaarantuneen tai kadon-
neen, EUH:n turvallisuusosasto ilmoittaa tistd tapauksen mukaan komission henkil6sthallinnon ja turval-
lisuuden pdidosaston turvallisuusosastolle, neuvoston paasihteeriston turvallisuusyksikolle tai asianomais(t)en
jasenvaltio(ide)n kansallisille turvallisuusviranomaisille tai muille asianomaisille toimijoille ja toteuttaa kaikki
asiaankuuluvien lakien ja asetusten mukaiset tarpeelliset toimenpiteet

(a) arvioidakseen EU:n tai jisenvaltioiden eduille aiheutuneen mahdollisen vahingon;
(b) toteuttaakseen tarvittavat toimenpiteet tapahtuneen toistumisen estdmiseksi;
(c) sdilyttadkseen todistusaineiston;

(d) varmistaakseen, ettd henkilosto, joka ei ole vilittomasti tekemisissd tietoturvaloukkauksen kanssa, tutkii
tapauksen tosiasioiden selvittdmiseksi;

(e) ilmoittaakseen asianmukaisille viranomaisille tapahtuneen vaikutuksista ja toteutetuista toimista; ja
(f) ilmoittaakseen tietojen luovuttajalle.

3. EUH:n vastuulla olevan henkildston jasenelle, joka on vastuussa tdssd paddtoksessd sdddettyjen turvalli-
suussddntojen rikkomisesta, voidaan mairitd kurinpitoseuraamus asiassa sovellettavien sddntojen ja mdaa-
rdysten mukaisesti.

Henkiloon, joka on aiheuttanut turvallisuusluokiteltujen tietojen vaarantumisen tai katoamisen, voidaan
kohdistaa kurinpidollisia ja/tai oikeudellisia seuraamuksia asiassa sovellettavien lakien, sddntojen ja maardys-
ten mukaisesti.

Tastd on ilmoitettava valittomasti tapauksen mukaan komission henkilostohallinnon ja turvallisuuden pda-
osaston turvallisuusosastolle, neuvoston padsihteeriston turvallisuusyksikolle tai asianomais(te)n jasenval-
tio(ide)n kansallisille turvallisuusviranomaisille tai muille asianomaisille toimijoille.

4. Tietoturvaloukkauksen ja/tai turvallisuusluokiteltujen tietojen vaarantumisen tutkinnan ollessa kayn-
nissi EUH:n turvallisuusosaston paillikko voi tilapdisesti peruuttaa henkilon padsyn EUmn turvallisuusluoki-
teltuihin tietoihin ja EUH:n tiloihin. Téllaisesta pdatoksestd on ilmoitettava valittomasti komission henkilos-
tohallinnon ja turvallisuuden pddosaston turvallisuusosastolle, neuvoston péisihteeriston turvallisuusyksikolle
tai asianomais(t)en jasenvaltio(ide)n kansallisille turvallisuusviranomaisille tai muille asianomaisille toimijoille.
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LIITE A I

HENKILOSTOTURVALLISUUS

JOHDANTO

Tissd liitteessd vahvistetaan liitteessd A olevan 5 artiklan tdytintoonpanosaannokset. Siind saddetddn erityisesti perus-
teista, joita EUH:n on sovellettava sen pddttimiseksi, voidaanko henkilolle hdnen lojaaliutensa, rehellisyytensi ja
luotettavuutensa huomioon ottaen myontdd padsy EU:n turvallisuusluokiteltuihin tietoihin, sekd asiassa noudatetta-
vista tutkinta- ja hallinnollisista menettelyista.

"Henkil6turvallisuusselvitys' EU:n turvallisuusluokiteltujen tietojen saamista varten on jisenvaltion toimivaltaisen vi-
ranomaisen lausunto, joka annetaan jisenvaltion toimivaltaisten viranomaisten tekemin turvallisuustutkinnan jilkeen
ja jonka nojalla henkilolle voidaan my6ntdd oikeus saada EU:n turvallisuusluokiteltuja tietoja madrattyyn turvallisuus-
luokkaan (CONFIDENTIEL UE/EU CONFIDENTIAL tai korkeampi) ja tiettyyn pidivimédrddn saakka edellyttden, ettd
hinen tiedonsaantitarpeensa on todettu; tallaisen henkilon sanotaan olevan "turvallisuusselvitetty”.

"Henkil6turvallisuusselvitykseen perustuvalla todistuksella’ tarkoitetaan EUH:n turvallisuusviranomaisen antamaa todis-
tusta, jossa todetaan henkilon olevan turvallisuusselvitetty ja josta kdy ilmi turvallisuusluokka, johon kuuluvien EU:n
turvallisuusluokiteltujen tietojen saamiseen asianomaiselle henkilélle voidaan myo6ntdd oikeus, asiaankuuluvan henki-
loturvallisuusselvityksen voimassaoloaika ja itse todistuksen voimassaolon paittymispéivi.

'Lupa saada EU:n turvallisuusluokiteltuja tietoja’ on EUH:n turvallisuusviranomaisen myontimé lupa, joka annetaan
timédn padtoksen mukaisesti ja jdsenvaltion toimivaltaisten viranomaisten tekemin henkiloturvallisuusselvityksen
jalkeen ja jonka nojalla henkilolle voidaan myontdd oikeus saada EU:n turvallisuusluokiteltuja tietoja madrattyyn
turvallisuusluokkaan (CONFIDENTIEL UE/EU CONFIDENTIAL tai korkeampi) ja tiettyyn pdivimairddn saakka edel-
lyttden, ettd hdnen tiedonsaantitarpeensa on todettu; tillaisen henkilon sanotaan olevan “turvallisuusselvitetty”.

PAASYN MYONTAMINEN EU:N TURVALLISUUSLUOKITELTUIHIN TIETOIHIN

Pdisy RESTREINT UE/EU RESTRICTED -turvallisuusluokiteltuihin tietoihin ei edellytd turvallisuusselvitystd, ja se
myonnetddn sen jilkeen, kun

(a) henkilon lakisddteinen tai sopimussuhde EUH:hon on todettu;

(b) hinen tiedonsaantitarpeensa on selvitetty;

(¢) hinelle on selvitetty EU:n turvallisuusluokiteltujen tietojen suojaamista koskevat turvallisuussiannot ja -menettelyt
ja hdn on tunnustanut kirjallisesti tdllaisten tietojen suojaamista koskevan vastuunsa timan pditoksen mukaisesti.

Henkilolle voidaan myontdd paasy CONFIDENTIEL UE/EU CONFIDENTIAL- tai sitd korkeamman turvallisuusluokan
tietoihin vasta sen jilkeen, kun

(a) hinen tiedonsaantitarpeensa on selvitetty;

(b) hinelle on myonnetty asianmukaisen tason henkiloturvallisuusselvitys tai hidnet on muulla tavoin tehtiviensd
vuoksi asianmukaisesti valtuutettu kansallisten lakien ja asetusten mukaisesti; ja

(c) hinelle on selvitetty EU:n turvallisuusluokiteltujen tietojen suojaamista koskevat turvallisuussiannot ja -menettelyt
ja hdn on tunnustanut kirjallisesti tillaisten tietojen suojaamista koskevan vastuunsa.

EUH:n on mddritettdva rakenteissaan ne tehtivit, jotka edellyttivit padsya CONFIDENTIEL UE/EU CONFIDENTIAL-
tai sitd korkeamman turvallisuusluokan tietoihin ja siksi edelld 4 artiklassa tarkoitettua asiaankuuluvan tason turvalli-
suusselvitystd.

EUH:n henkiloston jdsenien on ilmoitettava, onko heilld useamman kuin yhden maan kansalaisuus.

Henkiloturvallisuusselvityspyyntji koskevat menettelyt EUH:ssa

EUH:n henkilostén osalta EUH:n nimittdvd viranomainen toimittaa henkilostoturvallisuutta koskevan kyselylomak-
keen tdytettynd sen jasenvaltion kansalliselle turvallisuusviranomaiselle, jonka kansalainen asianomainen henkilo on,
ja pyytdd turvallisuustutkinnan tekemistd EU:n turvallisuusluokiteltujen tietojen sen luokan osalta, johon henkilon on
tarpeen pdasta.

Jos henkilolld on useamman kuin yhden maan kansalaisuus, turvallisuustutkintapyynto osoitetaan sen maan kansallis-
elle turvallisuusviranomaiselle, jonka kansalaisena henkilo on otettu palvelukseen.

Jos EUH:n tietoon tulee turvallisuustutkinnan kannalta merkityksellisid tietoja henkilostd, joka on hakenut henkilo-
turvallisuusselvitystd, EUH:n on ilmoitettava siitd asianomaiselle kansalliselle turvallisuusviranomaiselle asiaankuu-
luvien sddnt6jen ja médrdysten mukaisesti.
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Turvallisuustutkinnan valmistuttua asiaankuuluvan kansallisen turvallisuusviranomaisen on annettava tutkinnan tu-
lokset EUH:n turvallisuusosastolle tiedoksi.

(@) Jos turvallisuustutkinnan paitteeksi annetaan lausunto siitd, ettei henkilostd ole tiedossa mitdédn sellaista kielteistd
seikkaa, jonka perusteella voitaisiin epdilld hinen lojaaliuttaan, rehellisyyttdin ja luotettavuuttaan, EUH:n turvalli-
suusviranomainen voi myontdd asianomaiselle henkilolle padsyn EU:n turvallisuusluokiteltuihin tietoihin asiaan-
kuuluvaan turvallisuusluokkaan ja méirittyyn pdivddn asti.

(b) EUH toteuttaa kaikki tarvittavat toimenpiteet varmistaakseen, ettd kansallisen turvallisuusviranomaisen asettamia
chtoja tai rajoituksia noudatetaan asianmukaisesti. Kansalliselle turvallisuusviranomaiselle ilmoitetaan tuloksesta.

(¢) Jos turvallisuustutkinnan paitteeksi ei anneta tillaista lausuntoa, EUH:n turvallisuusviranomainen ilmoittaa siitd
asianomaiselle henkil6lle, joka voi pyytdd, ettd EUH:n turvallisuusviranomainen kuulee hintd. EUH:n turvallisuus-
viranomainen voi pyytdd mahdollista lisaselvitystd toimivaltaiselta kansalliselta turvallisuusviranomaiselta sen
kansallisten lakien ja asetusten mukaisesti. Jos tulos vahvistetaan, lupaa saada EU:n turvallisuusluokiteltuja tietoja
ei myo6nnetd. Siind tapauksessa EUH toteuttaa kaikki tarvittavat toimenpiteet varmistaakseen, ettd hakijalta evitdin
padsy EU:mn turvallisuusluokiteltuihin tietoihin.

Turvallisuustutkintaan ja sen tuloksiin, joiden perusteella EUH pddttdd, myontddko se luvan EUin turvallisuusluoki-
teltujen tietojen saamista varten, sovelletaan kyseisessd jasenvaltiossa voimassa olevia asiaa koskevia lakeja ja asetuk-
sia, myos muutoksenhakua koskevia sdddoksid. EUH:n turvallisuusviranomaisen pddtoksiin voi hakea muutosta
neuvoston asetuksessa (ETY, Euratom, EHTY) N:o 259/68 (') sdddettyjen Euroopan unionin virkamiehiin sovelletta-
vien henkilostosddntojen ja Euroopan unionin muuhun henkilostoon sovellettavien palvelussuhteen ehtojen (jaljem-
pand ’henkilostosdannot’) mukaisesti.

Henkiloturvallisuusselvityksen on katettava kaikki asianomaisen henkilon EUH:ssa, neuvoston pddsihteeristossd tai
komissiossa suorittamat tehtavit edellyttden, ettd turvallisuusselvityksen perustana oleva lausunto on edelleen piteva.

Jos henkilon palvelusaika ei ala 12 kuukauden kuluessa siitd, kun turvallisuustutkinnan tulokset on annettu tiedoksi
EUH:n turvallisuusviranomaiselle, tai jos henkilon palveluksessaolo keskeytyy vihintdan 12 kuukaudeksi eikd hin sind
aikana ole EUH:n eikd minkddn muun EU:n toimielimen, viraston tai elimen eikd minkddn jasenvaltion kansallisen
hallinnon palveluksessa tehtdvissd, jotka edellyttdvit paasya turvallisuusluokiteltuihin tietoihin, tuloksista on otettava
yhteyttd asiaankuuluvaan kansalliseen turvallisuusviranomaiseen niiden voimassapysymisen ja asianmukaisuuden vah-
vistamiseksi.

Jos EUH:n tietoon tulee, ettd voimassa olevan henkil6turvallisuusselvityksen haltija saattaa aiheuttaa turvallisuusriskin,
EUH:n on ilmoitettava siitd asianomaiselle kansalliselle turvallisuusviranomaiselle asiaankuuluvien sddntojen ja maa-
rdysten mukaisesti. Jos kansallinen turvallisuusviranomainen ilmoittaa EUH:lle voimassa olevan EU:n turvallisuus-
luokiteltujen tietojen saantiluvan haltijalle 12 kohdan a alakohdan mukaisesti annetun lausunnon peruuttamisesta,
EUH:n turvallisuusviranomainen voi pyytdd selvennystd, jonka kansallinen turvallisuusviranomainen voi antaa jdsen-
valtionsa lakien ja asetusten mukaisesti. Jos kielteinen seikka vahvistetaan, edelld mainittu lupa on peruutettava,
henkiloltd on evittavd pddsy EUn turvallisuusluokiteltuihin tietoihin ja hinet on siirrettivd pois tehtdvistd, joissa
nithin pddsy on mahdollista tai joissa turvallisuus voisi hdnen vuokseen vaarantua.

Kaikki EUH:n henkil6ston jasenen EU:n turvallisuusluokiteltujen tietojen saantiluvan peruuttamista koskevat paitokset
ja tapauksen mukaan niiden perusteet on annettava tiedoksi asianomaiselle henkildlle, joka voi pyytid, ettdi EUH:n
turvallisuusviranomainen kuulee hintd. Kansallisen turvallisuusviranomaisen toimittamiin tietoihin sovelletaan kysei-
sessd jasenvaltiossa voimassa olevia asiaa koskevia lakeja ja asetuksia, myos muutoksenhakua koskevia sdadoksid.
EUH:n turvallisuusviranomaisen paatoksiin voi hakea muutosta henkilostosdiantojen mukaisesti.

Kansallisten asiantuntijoiden, jotka ldhetetdin EUH:hon CONFIDENTIEL UE/EU CONFIDENTIAL- tai sitd korkeamman
turvallisuusluokan tietoihin péisyd edellyttdviin tehtdviin, on esitettivda EUH:n turvallisuusviranomaiselle voimassa
oleva asianmukaisen tason henkil6turvallisuusselvitys EU:n turvallisuusluokiteltuihin tietoihin padsemistd varten en-
nen tehtiviensi aloittamista. Edelld mainittua prosessia hallinnoi lihettdvi jasenvaltio.

Henkiloturvallisuusselvityksid koskevat rekisterit

EUH ylldpitdd tietokantaa kaikkien EUH:n vastuulla olevan henkiloston jasenten ja EUH:n hankeosapuolten tyonte-
kijoiden turvallisuusselvityksistd. Tahdn rekisteriin on merkittdvé turvallisuusluokka, johon kuuluviin EUn turvalli-
suusluokiteltuihin tietoihin henkilolle voidaan myontdd padsy (CONFIDENTIEL UE/EU CONFIDENTIAL tai korkeam-
pi), henkil6turvallisuusselvityksen myontimispéivé ja sen voimassaoloaika.

Jasenvaltioiden sekd muiden EU:n toimielinten, virastojen ja elinten kanssa on otettava kayttoon tarvittavat koordi-
nointimenettelyt, jotta varmistetaan, ettd EUH:lla on paikkansapitivi ja kattava rekisteri kaikkien EUH:n vastuulla
olevan henkiloston jisenten ja EUH:n hankeosapuolten tyontekijoiden turvallisuusselvityksisti.

() EYVL L 56, 4.3.1968, s. 1.
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EUH:n turvallisuusviranomainen voi antaa henkiloturvallisuusselvitykseen perustuvan todistuksen, josta kdyvit ilmi
turvallisuusluokka, johon kuuluviin EU:n turvallisuusluokiteltuihin tietoihin asianomaiselle henkilélle voidaan myon-
tdd pddsy (CONFIDENTIEL UE/EU CONFIDENTIAL tai korkeampi), asiaankuuluvan henkiloturvallisuusselvityksen
voimassaoloaika ja itse todistuksen voimassaolon pdittymispaiva.

Vapautukset henkildturvallisuusselvitysvaatimuksesta

EUH:n turvallisuusosasto selvittdi tarvittaessa henkildille, joilla on tehtdviensd vuoksi kansallisten lakien ja asetusten
mukainen asianmukainen valtuutus pddstd EU:n turvallisuusluokiteltuihin tietoihin, heiddn turvallisuusvelvoitteensa
EU:n turvallisuusluokiteltujen tietojen suojaamisen osalta.

TURVALLISUUSKOULUTUS JA -TIETOISUUS

Kaikkien henkiloiden on kirjallisesti vakuutettava ymmartdvansd velvollisuutensa suojata EUin turvallisuusluokitellut
tiedot sekd seuraukset, jos EU:n turvallisuusluokitellut tiedot vaarantuvat, ennen kuin heille my6nnetddn paisy EU:n
turvallisuusluokiteltuihin tietoihin. EUH rekisterdi tallaiset kirjalliset vakuutukset.

Kaikille henkiloille, joille on my6nnetty pddsy EUn turvallisuusluokiteltuihin tietoihin tai joiden edellytetddn kasitte-
levin niitd, on aluksi selvitettavi turvallisuusuhat ja saannollisin véliajoin tiedotettava niistd, ja heiddn on ilmoitettava
vilittomasti asianomaisille turvallisuusviranomaisille epdilyttdvini tai epdtavanomaisina pitimistddn yhteydenotoista
tai toimista.

Kaikkiin henkiloihin, joille on myonnetty padsy EU:n turvallisuusluokiteltuihin tietoihin, on sovellettava jatkuvia
henkilostoturvallisuustoimenpiteité (ns. jdlkihoito) sind aikana, jona he kisitteleviat EU:n turvallisuusluokiteltuja tietoja.
Jatkuvasta henkiloturvallisuudesta vastaavat seuraavat toimijat:

a) Henkilot, joille on myonnetty padsy EU:n turvallisuusluokiteltuihin tietoihin: Henkilot ovat itse vastuussa omasta
turvallisuuskéyttdytymisestddn, ja heiddn on ilmoitettava vilittomdsti asianomaisille turvallisuusviranomaisille epéi-
lyttavind tai epatavanomaisina pitdmistadn yhteydenotoista tai toimista sekd sellaisista henkilokohtaisen tilanteensa
muutoksista, jotka saattavat vaikuttaa heiddn henkiloturvallisuusselvitykseensd tai EU:n turvallisuusluokiteltujen
tietojen saantilupaansa.

=

Esimiehet: Esimiehet huolehtivat siitd, ettd heiddn henkilostonsd on tietoinen turvatoimista ja EU:n turvallisuus-
luokiteltujen tietojen suojaamista koskevasta vastuusta, valvovat henkilostonsi turvallisuuskiyttdytymistd ja joko
puuttuvat itse huolestuttaviin turvallisuuskysymyksiin tai ilmoittavat asianomaisille turvallisuusviranomaisille kai-
kista kielteisistd seikoista, jotka saattavat vaikuttaa heiddn henkilostonsa henkiloturvallisuusselvityksiin tai lupiin
saada EUn turvallisuusluokiteltuja tietoja.

¢) Tamidn pddtoksen 12 artiklassa tarkoitetut EUH:n turvallisuusorganisaation toimijat: He vastaavat turvallisuus-
tietoisuutta koskevan ohjeistuksen sddnnoéllisestd antamisesta alueensa henkilostélle, vahvan turvallisuuskulttuurin
luomisesta vastuualueellaan, henkiloston turvallisuuskdyttdytymistd seuraavien toimenpiteiden toteuttamisesta ja
kaikkien sellaisten kielteisten seikkojen ilmoittamisesta asianomaisille turvallisuusviranomaisille, jotka saattavat
vaikuttaa jonkun henkilon henkiloturvallisuusselvitykseen.

&

EUH ja jasenvaltiot: Ne ottavat kdyttoon tarvittavat viestintdkanavat sellaisten tietojen vilittdmiseksi, jotka saattavat
vaikuttaa henkiloiden henkiloturvallisuusselvityksiin tai lupiin saada EU:n turvallisuusluokiteltuja tietoja.

Kaikille henkiléille, jotka siirtyvit pois pddsyd EU:n turvallisuusluokiteltuihin tietoihin edellyttavistd tehtdvistd, on
selvitettdvd heiddn velvollisuutensa edelleen suojata EU:n turvallisuusluokitellut tiedot, ja heidin on tarvittaessa
annettava siitd kirjallinen vakuutus.

POIKKEUKSELLISET OLOSUHTEET

Jos se on EUH:n etujen vuoksi asianmukaisesti perusteltua ja jos tdydellistd turvallisuustutkintaa ei ole vield saatu
pddtokseen, EUH:n turvallisuusviranomainen voi kiireellisyyssyistd ja kuultuaan sen jisenvaltion kansallista turvalli-
suusviranomaista, jonka kansalainen henkild on, ja riippuen kielteisten seikkojen olemassaoloa koskevien alustavien
tarkistusten tuloksista, myontdd EUH:n virkamiehille ja muille tyontekijoille tilapaisen valtuutuksen péidsta EUn
turvallisuusluokiteltuihin tietoihin tietyn tehtdvin suorittamiseksi. Taydellinen turvallisuustutkinta olisi saatettava paa-
tokseen mahdollisimman pian. Tilapiiset valtuutukset ovat voimassa korkeintaan kuusi kuukautta, eivitki ne oikeuta
padsemddn TRES SECRET UE[EU TOP SECRET -turvallisuusluokan tietoihin. Kaikkien henkiloiden, joille on myon-
netty tilapdinen valtuutus, on kirjallisesti vakuutettava ymmartivinsi velvollisuutensa suojata EU:n turvallisuusluoki-
tellut tiedot sekd seuraukset, jos EU:n turvallisuusluokitellut tiedot vaarantuvat. EUH rekisterdi tillaiset kirjalliset
vakuutukset.

Jos henkilo on méidrd asettaa tehtdvéin, joka edellyttdd yhtd tasoa korkeamman tason henkiloturvallisuusselvitystd
kuin hinelld jo on, hidnet voidaan asettaa tehtdvidn viliaikaisesti edellyttden, ettd

(a) henkilon esimies perustelee kirjallisesti pakottavan tarpeen paistd korkeamman turvallisuusluokan EU:n turvalli-
suusluokiteltuihin tietoihin;

(b) pddsy rajataan koskemaan tiettyjd erikseen mddriteltyja EUmn turvallisuusluokiteltuja tietoja tehtdvan hoitamisen
edellyttamalld tavalla;
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() henkilolld on voimassa oleva henkiloturvallisuusselvitys;
(d) on ryhdytty toimiin valtuutuksen saamiseksi tehtdvin edellyttimai tiedonsaantitasoa varten;

(¢) toimivaltainen viranomainen on riittdvin tarkistuksin varmistanut, ettd henkilo ei ole vakavasti tai toistuvasti
rikkonut turvallisuussdantoji;

(f) toimivaltainen EUH:n viranomainen hyvaksyy henkilon asettamisen tehtdvaan;

() henkilon turvallisuusselvityksen myontanyttd kansallista tai nimettyd turvallisuusviranomaista on kuultu eikd
esteitd ole ilmennyt; ja

(h) asiasta vastaavassa keskuskirjaamossa tai alakirjaamossa siilytetddn tieto poikkeuksesta ja kuvaus tiedoista, joihin
pddsy on sallittu.

Edelld kuvattua menettelyd on kiytettdvd myonnettdessd henkilolle kertaluonteisesti padsy EU:n turvallisuusluokitel-
tuihin tietoihin, jotka on luokiteltu yhtd turvallisuusluokkaa korkeammalle kuin se, jota hdnen turvallisuusselvityk-
sensd koskee. Menettelyd ei saa kiyttdd toistuvasti.

Erittdin poikkeuksellisissa olosuhteissa, kuten toteutettacssa operaatioita vihamielisessd ymparistossd tai kasvavien
kansainvilisten jdnnitteiden aikana, korkea edustaja, toimeenpaneva péisihteeri tai hallintopadjohtaja voi kiireellisten
toimenpiteiden niin edellyttdessd ja erityisesti ihmishenkien pelastamiseksi myontdd mahdollisuuksien mukaan kirjal-
lisesti padasyn CONFIDENTIEL UE/EU CONFIDENTIAL- tai SECRET UE/EU SECRET -turvallisuusluokan tietoihin
henkildille, joilla ei ole vaadittua henkiloturvallisuusselvitystd edellyttden, ettd kyseinen lupa on ehdottoman viltti-
miton eikd asianomaisen henkilon lojaaliudesta, rehellisyydestd ja luotettavuudesta ole perusteltua epiilystd. Tallai-
sesta luvasta on sdilytettdva rekisteri ja kuvaus tiedoista, joihin pddsy on hyvaksytty.

TRES SECRET UE[EU TOP SECRET -turvallisuusluokan tietojen osalta kiireellisyyssyisti myonnetty padsy on rajattava
EU:n kansalaisiin, joille on myonnetty paisy joko TRES SECRET UE/EU TOP SECRET -turvallisuusluokkaa vastaavan
kansallisen turvallisuusluokan tietoihin tai SECRET UE/EU SECRET -turvallisuusluokan tietoihin.

EUH:n turvallisuuskomitealle on ilmoitettava tapauksista, joissa kiytetddn 29 ja 30 kohdan mukaista menettelyi.
EUH:n turvallisuuskomitealle on toimitettava vuosittain selvitys tissd jaksossa sdddettyjen menettelyjen kaytostd.

EUH:N PAATOIMIPAIKASSA JA UNIONIN EDUSTUSTOISSA PIDETTAVIIN KOKOUKSIIN OSALLIS-
TUMINEN

Henkil6iden, joille on annettu tehtiviksi osallistua EUH:n pédtoimipaikassa ja unionin edustustoissa pidettiviin
kokouksiin, joissa keskustellaan CONFIDENTIEL UE/EU CONFIDENTIAL- tai sitd korkeamman turvallisuusluokan
tiedoista, on ensin esitettdvd todiste henkiloturvallisuusselvityksestddn. Jasenvaltioiden edustajien sekd neuvoston
paasihteeriston ja komission virkamiesten osalta asianomaisten viranomaisten on toimitettava henkil6turvallisuus-
selvitykseen perustuva todistus tai muu todiste henkiloturvallisuusselvityksestd EUH:n turvallisuusosastolle tai unionin
edustuston turvallisuuskoordinaattorille, tai asianomainen henkil6 voi poikkeuksellisesti esittdd sen henkilokohtaisesti.
Tarvittaessa voidaan kayttdd ajantasaista nimiluetteloa, joka on asianmukainen naytto henkil6turvallisuusselvityksesta.

Jos henkilon, jonka tehtavit edellyttavit osallistumista EUH:n pddtoimipaikassa ja unionin edustustoissa pidettdviin
kokouksiin, joissa keskustellaan CONFIDENTIEL UE/EU CONFIDENTIAL- tai sitd korkeamman turvallisuusluokan
tiedoista, henkil6turvallisuusselvitys EUmn  turvallisuusluokiteltuihin tietoihin pédsemiseksi perutaan, toimivaltaisen
viranomaisen on ilmoitettava asiasta EUH:lle.

MAHDOLLINEN PAASY EU:N TURVALLISUUSLUOKITELTUIHIN TIETOIHIN

Jos henkil6iden on maéird suorittaa tehtdvid olosuhteissa, joissa heilldi on mahdollisesti pddsy CONFIDENTIEL UE/EU
CONDIDENTIAL- tai sitd korkeamman turvallisuusluokan tietoihin, heilli on oltava asianmukainen turvallisuusselvi-
tys tai heilld on aina oltava saattaja.

Kuriireilla, vartijoilla ja saattajilla on oltava asiaankuuluvan tason turvallisuusselvitys tai heiddn on oltava muulla
tavoin asianmukaisesti tutkittuja kansallisten lakien ja asetusten mukaisesti, ja heille on sddnnéllisin viliajoin selvi-
tettdvd EUn turvallisuusluokiteltujen tietojen suojaamista koskevat turvallisuusmenettelyt ja annettava ohjeet heille
uskottujen tai heidin tahattomasti saamiensa tietojen suojaamiseen liittyvistd tehtdvistaan.
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LIITE A II

EU:N TURVALLISUUSLUOKITELTUJEN TIETOJEN FYYSINEN TURVALLISUUS

JOHDANTO

Tédssd liitteessd vahvistetaan liitteessd A olevan 6 artiklan tdytintoonpanosdannokset. Siind vahvistetaan EU:n turvalli-
suusluokiteltujen tietojen kasittelyyn ja sdilyttdmiseen kdytettyjen tilojen, rakennusten, toimistojen, huoneiden ja
muiden alueiden, viestinti- ja tietojdrjestelmien sijoitusalueet mukaan luettuina, fyysistd suojaamista koskevat vihim-
mdisvaatimukset.

Fyysisten turvatoimien tarkoituksena on estdd luvaton pddsy EUn turvallisuusluokiteltuihin tietoihin
(a) varmistamalla, ettd EU:n turvallisuusluokiteltuja tietoja késitellddn ja siilytetddn asianmukaisesti;

(b) mahdollistamalla henkiloston eriyttdiminen pddsyssd EU:n turvallisuusluokiteltuihin tietoihin sen perusteella, mika
heiddn tiedonsaantitarpeensa on, ja tarvittaessa henkildiden turvallisuusselvitysten perusteella;

(c) ehkdisemalld, estimilld ja havaitsemalla luvattomat toimet;
(d) estdmalld tunkeutuminen salaa tai vakisin tai viivyttimalld sitd.

FYYSISET TURVALLISUUSVAATIMUKSET JA TURVATOIMET

EUH:n on sovellettava riskinhallintaprosessia EU:n turvallisuusluokiteltujen tietojen suojaamiseksi tiloissaan, jotta
varmistettaisiin, ettd fyysisen suojelun taso vastaa arvioitua riskid. Riskinhallintaprosessissa on otettava huomioon
kaikki asiaankuuluvat tekijat, erityisesti seuraavat:

(@) EU:n turvallisuusluokiteltujen tietojen turvallisuusluokka;

(b) EU:n turvallisuusluokiteltujen tietojen muoto ja médrd pitden mielessd, ettd niiden suuri maird tai kokoaminen
yhteen voi edellyttdd tiukempien suojatoimenpiteiden soveltamista;

(c) EU:n turvallisuusluokiteltujen tietojen sijoitusrakennusten tai -alueiden ympiristo ja rakenne;

(d) tiedusteluanalyysikeskuksen erityisesti unionin edustuston raporttien perusteella laatima kolmannen maan uhka-
arvio; ja

(¢) niiden tiedustelupalvelujen muodostama arvioitu uhka, jotka kohdistavat toimiaan EU:hun tai jasenvaltioihin, ja
sabotaasin, terrorismin ja kumouksellisen tai muun rikollisen toiminnan uhka.

EUH:n turvallisuusviranomaisen on syvyyssuuntaisen turvallisuuden kisitettd soveltaen maddriteltdvd asianmukainen
fyysisten turvatoimien yhdistelmd. Ne voivat kasittdd yhden tai useampia seuraavista:

(a) kehisuojaus: fyysinen este, jolla suojattava alue rajataan;

(b) tunkeutumisenhavaitsemisjirjestelmat: kehdsuojauksen tarjoaman turvallisuustason parantamiseksi voidaan kayttdd
tunkeutumisenhavaitsemisjarjestelméd. Sellaista voidaan kdyttdd myos huoneissa ja rakennuksissa turvallisuushen-
kiloston sijasta tai sen tueksi;

(0) kulunvalvonta: kulunvalvontaa voidaan soveltaa alueeseen, alueen yhteen tai useampaan rakennukseen tai raken-
nuksen alueisiin tai huoneisiin. Valvonta voidaan toteuttaa sihkoisin tai sihkomekaanisin vilinein, turvallisuus-
henkil6ston ja/tai vastaanottovirkailijan toimesta tai muunlaisin fyysisin keinoin;

(d) turvallisuushenkilosto: koulutettua, valvottua ja tarvittaessa asianmukaisesti turvallisuusselvitettyd turvallisuushen-
kilostod voidaan ottaa palvelukseen muun muassa tunkeutumista suunnittelevien henkildiden aikeiden torjumi-
seksi;

(¢) kameravalvonta: turvallisuushenkilosto voi kiyttda kameravalvontaa tilanteiden ja tunkeutumisenhavaitsemisjarjes-
telmien hilytysten todentamiseksi laajoilla alueilla tai rajatuilla alueilla;

(f) turvavalaistus: mahdollisia tunkeutujia voidaan estdd kdyttimilld turvavalaistusta, jonka ansiosta turvallisuushen-
kilosto voi myos valvoa aluetta tehokkaasti joko suoraan tai kameravalvontajirjestelman valitykselld;
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(g) muut asianmukaiset fyysiset toimenpiteet, joiden tarkoituksena on luvattoman pddsyn estiminen ja havaitseminen
tai EU:n turvallisuusluokiteltujen tietojen katoamisen tai vahingoittumisen ehkdiseminen.

EUH:n turvallisuusosasto voi tehdi sisddn- ja ulostulotarkastuksia, milld estetddn aineiston luvaton tuonti tai EU:n
turvallisuusluokiteltujen tietojen luvaton poisvienti tiloista tai rakennuksista.

Jos EUn turvallisuusluokiteltuihin tietoihin kohdistuu salakatselun riski, vahingossa tapahtuva salakatselu mukaan
luettuna, on toteutettava asianmukaiset toimenpiteet riskin torjumiseksi.

Uusien toimitilojen osalta fyysisten turvallisuusvaatimusten ja niiden toiminnallisten eritelmien méirittelyn on oltava
osa toimitilojen suunnittelua ja rakenteita. Jo olemassa olevien toimitilojen osalta fyysiset turvallisuusvaatimukset on
pantava tdytintoon mahdollisimman taydellisesti.

EU:N TURVALLISUUSLUOKITELTUJEN TIETOJEN FYYSISEEN SUOJELUUN TARKOITETUT LAITTEET

Hankittaessa EU:n turvallisuusluokiteltujen tietojen fyysiseen suojeluun tarkoitettuja laitteita (esimerkiksi turvakaappe-
ja, paperisilppureita, ovilukkoja, elektronisia kulunvalvontajirjestelmid, tunkeutumisenhavaitsemisjirjestelmia ja haly-
tysjarjestelmid) EUH:n turvallisuusviranomaisen on varmistettava, ettd laitteet ovat hyvéksyttyjen teknisten standardien
ja vahimmaisvaatimusten mukaisia.

EU:n turvallisuusluokiteltujen tietojen fyysiseen suojeluun kiytettyjen laitteiden tekniset eritelmét on esitettédvd turval-
lisuutta koskevissa suuntaviivoissa, jotka EUH:n turvallisuuskomitea hyviksyy.

. Turvallisuusjirjestelmat on tarkastettava mairdajoin, ja laitteet on huollettava sddnnollisin véliajoin. Huolto on tehtévi

suoritettujen tarkastusten tulokset huomioon ottaen, jotta varmistettaisiin laitteiden optimaalinen suoritustaso myos
jatkossa.

Yksittdisten turvatoimien ja koko turvallisuusjirjestelmin tehokkuus on arvioitava uudelleen kunkin tarkastuksen
yhteydessi.

FYYSISESTI SUOJATUT ALUEET

EU:n turvallisuusluokiteltujen tietojen fyysiseksi suojaamiseksi on perustettava kahdentyyppisid fyysisesti suojattuja
alueita tai vastaavia kansallisia alueita:

(a) hallinnollisia alueita; ja
(b) turva-alueita (teknisesti suojatut turva-alueet mukaan luettuina).

EUH:n turvallisuusviranomaisen on todettava, ettd alue tdyttdd vaatimukset, jotka koskevat nimedmistd hallinnolliseksi
alueeksi, turva-alueeksi tai teknisesti suojatuksi turva-alueeksi.

Hallinnollisiin alueisiin sovelletaan seuraavaa:

(a) alueella on oltava selkedsti méddritellyt nakyvit rajat, joilla henkilot ja mahdollisuuksien mukaan ajoneuvot voidaan
tarkastaa;

(b) vain EUH:n turvallisuusosaston asianmukaisesti valtuuttamilla henkil6illi on padsy alueelle ilman saattajaa; ja
() kaikilla muilla henkiloilldi on aina oltava saattaja tai heille on tehtdva vastaavat tarkastukset.
Turva-alueisiin sovelletaan seuraavaa:

(a) alueella on oltava selkedsti madritellyt ja suojatut rajat, joilla valvotaan kaikkea kulkua sisdin ja ulos kulkuluvin tai
henkilokohtaisesti tunnistamalla;

(b) pddsy alueelle ilman saattajaa on vain henkil6illd, joilla on asianmukainen turvallisuusselvitys ja erityinen lupa tulla
alueelle tiedonsaantitarpeensa perusteella;

(¢) kaikilla muilla henkiloilli on aina oltava saattaja tai heille on tehtdvd vastaavat tarkastukset.

Jos turva-alueelle tulo merkitsee kiytinnossd valitontd pddsyd silld oleviin turvallisuusluokiteltuihin tietoihin, sovelle-
taan lisiksi seuraavia vaatimuksia:

(a) alueella tavanomaisesti sdilytettyjen tietojen korkein turvallisuusluokka on ilmoitettava selkedsti;
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(b) kaikilla vierailijoilla on oltava erityinen lupa tulla alueelle, heilli on aina oltava saattaja ja heilli on oltava
asianmukainen turvallisuusselvitys, paitsi jos on toteutettu toimia sen varmistamiseksi, ettei EU:n turvallisuus-
luokiteltuihin tietoihin ole paasyd;

(c) elektroniset laitteet on jitettdva alueen ulkopuolelle.

Salakuuntelulta suojatut turva-alueet on nimettdva teknisesti suojatuiksi turva-alueiksi. Lisdksi sovelletaan seuraavia
vaatimuksia:

(a) alueilla on oltava tunkeutumisenhavaitsemisjirjestelmd, ne on pidettdvd lukittuina silloin, kun niitd ei kéytetd, ja
niitd on vartioitava silloin, kun ne ovat kdytossi. Avaimia on valvottava timan liitteen VI jakson mukaisesti;

(b) alueille tulevia henkil6itd ja aineistoja on valvottava;

(c) alueet on tarkastettava fyysisesti ja/tai teknisesti sadnnollisin véliajoin EUH:n turvallisuusviranomaisen vaatimusten
mukaisesti. Tallaiset tarkastukset on suoritettava my6s mahdollisen luvattoman sisddnpadsyn tai sen epdilyn
johdosta; ja

(d) alueilla ei saa olla luvattomia tietoliikenneyhteyksié, luvattomia puhelimia eikd muita luvattomia viestintavalineitd
eikd sihko- tai elektronisia laitteita.

Sen estimittd, mitd 17 kohdan d alakohdassa sididetiin, EUH:n turvallisuusviranomaisen on tarkastettava kaikki
viestintd-, sdhko- tai elektroniset laitteet ennen kuin niitd kiytetddn alueilla, joilla pidetdian SECRET UE/EU SECRET-
tai sitd korkeamman turvallisuusluokan tietoihin liittyvid kokouksia tai tehddan tillaisiin tietoihin liittyvdd tyotd, silloin
kun EU:n turvallisuusluokiteltuihin tietoihin kohdistuva uhka arvioidaan korkeaksi ja ndin varmistettava, ettei niilld voi
tahattomasti eikd laittomasti vilittdd ymmarrettdvdssd muodossa olevia tietoja turva-alueen rajojen ulkopuolelle.

Turva-alueet, joilla ei ole henkilostod palveluksessa vuorokauden ympiri, on tarvittaessa tarkastettava normaalin
tyajan paitteeksi ja satunnaisiin aikoihin sen ulkopuolella paitsi, jos alueelle on asennettu tunkeutumisenhavaitsemis-
jarjestelma.

Turva-alueita ja teknisesti suojattuja turva-alueita voidaan tilapiisesti perustaa hallinnolliselle alueelle turvallisuusluo-
kiteltua kokousta tai muuta vastaavaa tarkoitusta varten.

Kullekin turva-alueelle on laadittava turvallisuusmenettelyt, joissa on méédrdykset seuraavista:

(@) EU:n turvallisuusluokiteltujen tietojen, joita alueella voidaan kasitelld ja sdilyttdd, turvallisuusluokka;

(b) sovellettavat valvonta- ja suojatoimenpiteet;

() henkildt, joilla on pédsy alueelle ilman saattajaa tiedonsaantitarpeensa ja turvallisuusselvityksensd perusteella;

(d) tarvittaessa menettelyt saattajien kayttimiseksi tai EUn turvallisuusluokiteltujen tietojen suojaamiseksi silloin, kun
muille henkilville my6nnetddn pddsy alueelle;

(¢) muut asiaankuuluvat toimenpiteet ja menettelyt.

Turva-alueille on rakennettava kassaholveja. EUH:n turvallisuusviranomaisen on hyviksyttivd seinit, lattiat, katot,
ikkunat ja lukittavat ovet ja médrittivd niiden suojaamisesta samalla tasolla kuin saman turvallisuusluokan EU:n
turvallisuusluokiteltujen tietojen sdilyttimiseen hyviksytyt turvakaapit.

EU:N TURVALLISUUSLUOKITELTUJEN TIETOJEN KASITTELYSSA JA SAILYTTAMISESSA NOUDATET-
TAVAT FYYSISET SUOJATOIMENPITEET

RESTREINT UE[EU RESTRICTED -turvallisuusluokan EU:n turvallisuusluokiteltuja tietoja voidaan kisitelld
(a) turva-alueella,
(b) hallinnollisella alueella, jos padsy EU:n turvallisuusluokiteltuihin tietoihin on suojattu sivullisilta, tai

(¢) turva-alueen tai hallinnollisen alueen ulkopuolella, jos tietojen haltija kuljettaa EU:n turvallisuusluokiteltuja tietoja
liitteessi A III olevien 30-42 kohdan mukaisesti ja hin on sitoutunut noudattamaan EUH:n turvallisuusviran-
omaisen antamissa turvallisuusohjeissa madrittyjd korvaavia toimenpiteitd sen varmistamiseksi, ettd padsy EU:n
turvallisuusluokiteltuihin tietoihin on suojattu sivullisilta.
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lukituissa toimistokalusteissa hallinnollisella alueella tai turva-alueella. Niitd voidaan tilapdisesti sdilyttdd turva-alueen
tai hallinnollisen alueen ulkopuolella, jos tietojen haltija on sitoutunut noudattamaan EUH:n turvallisuusviranomaisen
antamissa turvallisuusohjeissa madrittyja korvaavia toimenpiteiti.

CONFIDENTIEL UE/EU CONFIDENTIAL- tai SECRET UE[EU SECRET -turvallisuusluokan EU:n turvallisuusluokiteltuja
tietoja voidaan kasitelld

(a) turva-alueella,
(b) hallinnollisella alueella, jos padsy EU:n turvallisuusluokiteltuihin tietoihin on suojattu sivullisilta, tai
(¢) turva-alueen tai hallinnollisen alueen ulkopuolella, jos tietojen haltija

(i) kuljettaa EU:n turvallisuusluokiteltuja tietoja liitteessd A III olevien 30-42 kohdan mukaisesti;

(i) on sitoutunut noudattamaan EUH:n turvallisuusviranomaisen antamissa turvallisuusohjeissa maarittyjd kor-
vaavia toimenpiteitd sen varmistamiseksi, ettd padsy EU:n turvallisuusluokiteltuihin tietoihin on suojattu
sivullisilta;

(iii) pitdd EUmn turvallisuusluokitellut tiedot kaikkina aikoina henkilokohtaisessa valvonnassaan; ja

(iv) on ilmoittanut asiasta asiaankuuluvalle kirjaamolle, jos kyseessd ovat paperimuodossa olevat asiakirjat.

CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE[EU SECRET -turvallisuusluokan EU:n turvallisuusluokitellut
tiedot on siilytettidva turva-alueella turvakaapissa tai kassaholvissa.

TRES SECRET UE[EU TOP SECRET -turvallisuusluokan EU:n turvallisuusluokiteltuja tietoja on Kisiteltdvd turva-alu-
eella.

TRES SECRET UE[EU TOP SECRET -turvallisuusluokan EU:n turvallisuusluokiteltuja tietoja on sdilytettdvd pdatoimi-
paikassa turva-alueella seuraavien ehtojen mukaisesti:

(a) turvakaapissa 8 kohdan mukaisesti soveltaen yhti tai useampaa seuraavaa lisivalvontaa:

(i) jatkuva suojaus tai turvallisuusselvitetyn turvallisuushenkiloston tai paivystyshenkiloston sddnnolliset tarkas-
tukset;

(ii) hyviksytty tunkeutumisenhavaitsemisjirjestelmd ja halytyksiin vastaava turvallisuushenkilosto;
tai

(b) tunkeutumisenhavaitsemisjirjestelmalld varustetussa kassaholvissa, minka lisiksi turvallisuushenkilosto vastaa hi-
lytyksiin.

Saannot EUin turvallisuusluokiteltujen tietojen kuljettamisesta fyysisesti suojattujen alueiden ulkopuolella vahvistetaan
liitteessa A 1.

EU:N TURVALLISUUSLUOKITELTUJEN TIETOJEN SUOJAAMISEEN KAYTETTYJEN AVAINTEN JA NUME-
ROYHDISTELMIEN VALVONTA

EUH:n turvallisuusviranomaisen on maddriteltidvad toimistojen, huoneiden, kassaholvien ja turvakaappien avainten ja
numeroyhdistelmien hallinnointimenettelyt. Tallaisilla menettelyilld on suojattava ne luvattomalta paasylti.

Numeroyhdistelmit on annettava mahdollisimman harvoille henkiloille, joiden on tarpeen tietdd ne, ja heidin on
osattava ne ulkoa. EU:n turvallisuusluokiteltuja tietoja sisdltivien turvakaappien ja kassaholvien numeroyhdistelmit on
vaihdettava

(a) uuden turvakaapin vastaanoton yhteydessd;

(b) aina, kun numeroyhdistelmin tuntevassa henkildstossd tapahtuu muutos;
(c) aina, kun tiedot ovat vaarantuneet tai kun niiden epdillddn vaarantuneen;
(d) kun jokin lukoista on huollettu tai korjattu; ja

(e) vahintddn 12 kuukauden vilein.
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LITE A 1II

TURVALLISUUSLUOKITELTUJEN TIETOJEN HALLINNOINTI

JOHDANTO

Tissi liitteessd vahvistetaan liitteessd A olevan 7 artiklan tdytintoonpanosdannokset. Siind vahvistetaan hallinnolliset
toimenpiteet EU:n turvallisuusluokiteltujen tietojen valvomiseksi koko niiden elinkaaren ajan, jotta autetaan estimain
ja havaitsemaan tillaisten tietojen tahallinen tai tahaton vaarantuminen tai katoaminen ja korjaamaan vaarantumis- tai
katoamistilanne.

TURVALLISUUSLUOKITTELUN HALLINNOINTI

Turvallisuusluokat ja merkinnit

Tiedot turvallisuusluokitellaan, jos niiden luottamuksellisuus on suojattava.

EU:n turvallisuusluokiteltujen tietojen luovuttajan on vastattava tietojen turvallisuusluokan madrittelystd turvallisuus-
luokittelua koskevien ohjeiden mukaisesti sekd tietojen jakelusta.

EU:n turvallisuusluokiteltujen tietojen turvallisuusluokka madritellddn liitteessd A olevan 2 artiklan 2 kohdan mukai-
sesti ja soveltaen turvallisuuspolitiikkaa, joka hyvaksytddn liitteessd A olevan 3 artiklan 3 kohdan mukaisesti.

EUH:n kanssa vaihdetuille jasenvaltioiden turvallisuusluokitelluille tiedoille annetaan sama suojaustaso kuin vastaavan
tason EU:n turvallisuusluokitelluille tiedoille. Turvallisuussddnnéistd EUmn turvallisuusluokiteltujen tietojen suojaa-
miseksi 31 pédivind maaliskuuta 2011 tehdyn neuvoston paitoksen 2011/292/EU lisayksessi B on titd koskeva
turvallisuusluokkien vastaavuustaulukko.

Turvallisuusluokka sekd tarvittaessa ajankohta tai tietty tapahtuma, jonka jilkeen tietojen turvallisuusluokka voidaan
alentaa tai poistaa, on merkittiva selkedsti ja oikein riippumatta siitd, ovatko EU:n turvallisuusluokitellut tiedot paperi-
, suullisessa, sihkoisessd vai jossakin muussa muodossa.

Tietyn asiakirjan yksittdiset osat (sivut, kohdat, jaksot, liitteet, lisdykset, saatteet ja oheistukset) saattavat edellyttda eri
turvallisuusluokkia, ja ne on merkittivi vastaavasti, myos silloin, kun ne tallennetaan sahkoisesti.

Asiakirjat, jotka sisaltdvit eri turvallisuusluokkiin kuuluvia osia, on mahdollisuuksien mukaan laadittava niin, ettd eri
turvallisuusluokkiin kuuluvat osat voidaan helposti tunnistaa ja tarvittaessa poistaa.

Koko asiakirjan tai tiedoston turvallisuusluokan on oltava vahintddn yhtd korkea kuin sen korkeimpaan turvallisuus-
luokkaan maddritellyn osan turvallisuusluokka. Jos eri ldhteistd perdisin olevia tietoja yhdistetddn, lopputuote on
tarkistettava sen kokonaisturvallisuusluokan mairittdmiseksi, koska asiakirja voi edellyttdd korkeampaa turvallisuus-
luokkaa kuin sen muodostavat osat.

Liitteitd sisdltdvan kirjeen tai ilmoituksen turvallisuusluokan on oltava yhtd korkea kuin sen liitteiden korkein turvalli-
suusluokka. Luovuttajan on ilmoitettava selvisti asiakirjan turvallisuusluokka ilman liitteitd asianmukaisella merkin-
nidlld esimerkiksi seuraavasti:

CONFIDENTIEL UE/EU CONFIDENTIAL

Ilman liitteitdi RESTREINT UE/EU RESTRICTED

Merkinnit

Liitteessd A olevan 2 artiklan 2 kohdassa sdddettyjen turvallisuusluokitusmerkintdjen lisiksi EU:n turvallisuusluoki-
telluissa tiedoissa voi olla muita merkintojd, esimerkiksi

(a) tunniste, joka osoittaa tietojen luovuttajan;

(b) varoitusmerkintojd, koodisanoja tai lyhenteitd, joilla tarkennetaan asiakirjan aihealue, erityisjakelu tiedonsaantitar-
peen perusteella tai kdyttorajoitukset;

(¢) luovutettavuutta koskevia merkintoji.

Kun EU:n turvallisuusluokiteltujen tietojen luovuttamisesta kolmannelle maalle tai kansainvaliselle jirjestolle on paa-
tetty, EUH:n turvallisuusosasto toimittaa asianomaiset turvallisuusluokitellut tiedot, joiden luovutettavuutta koskevassa
merkinndssd mainitaan kolmas valtio tai kansainvilinen jdrjesto, jolle se luovutetaan.
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EUH:n turvallisuusviranomainen hyviksyy luettelon sallituista merkinnéista.

Turvallisuusluokitusmerkintdjen lyhenteet

Tekstiin kuuluvien yksittdisten kappaleiden turvallisuusluokan merkitsemiseen voidaan kayttas vakiomuotoisia turvalli-
suusluokitusmerkintojen lyhenteitd. Taydellisia turvallisuusluokitusmerkint6ja ei saa korvata lyhenteilld.

EU:n turvallisuusluokitelluissa asiakirjoissa voidaan kayttdd seuraavia vakiomuotoisia lyhenteitd, joilla ilmoitetaan alle
yhden sivun mittaisten jaksojen tai tekstin osien turvallisuusluokka:

TRES SECRET UEJEU TOP SECRET TS-UE[EU-TS
SECRET UE/EU SECRET S-UE[EU-S
CONFIDENTIEL UE/EU CONFIDENTIAL C-UE[EU-C
RESTREINT UE/EU RESTRICTED R-UE[EU-R

EU:n turvallisuusluokiteltujen tietojen tuottaminen

Tuotettaessa EU:n turvallisuusluokiteltua asiakirjaa

(a) turvallisuusluokka on merkittiva selvisti jokaiselle sivulle;

(b) jokainen sivu on numeroitava;

(¢) asiakirjalla on oltava viitenumero ja aihe, joka ei ole turvallisuusluokiteltua tietoa, ellei sitd ole merkitty sellaiseksi;

(d) asiakirja on péivittava;

(¢) CONFIDENTIEL UE/EU CONFIDENTIAL- ja sitd korkeamman turvallisuusluokan asiakirjojen jokaiselle sivulle on
merkittdvé jdljennoksen numero, jos ne on tarkoitus jakaa useampana kappaleena.

Jos EU:n turvallisuusluokiteltuihin tietoihin ei voida soveltaa 15 kohtaa, on toteutettava muita asianmukaisia toimen-
piteitd timén paitoksen nojalla laadittavien turvallisuusohjeiden mukaisesti.

EU:n turvallisuusluokiteltujen tietojen turvallisuusluokan alentaminen ja poistaminen

Tietoja tuottaessaan luovuttajan on mahdollisuuksien mukaan ja erityisesti RESTREINT UE/EU RESTRICTED -turvalli-
suusluokan tietojen osalta ilmoitettava, voidaanko EU:n turvallisuusluokiteltujen tietojen turvallisuusluokkaa alentaa tai
turvallisuusluokitus poistaa tiettynd péivind tai tietyn tapahtuman jilkeen.

EUH:n on tarkistettava hallussaan olevat EUn turvallisuusluokitellut tiedot sddnnollisin véliajoin sen selvittimiseksi,
onko turvallisuusluokka edelleen asianmukainen. EUH:n on perustettava jirjestelméd sen luovuttamien kirjattujen EUn
turvallisuusluokiteltujen tietojen turvallisuusluokan tarkistamiseksi vihintddn joka viides vuosi. Tarkistaminen ei ole
tarpeen, jos tietojen luovuttaja on alun perin ilmoittanut tietyn ajankohdan, jona tietojen turvallisuusluokkaa alen-
netaan tai se poistetaan ilman eri toimenpiteitd, ja jos tiedot on merkitty timdn mukaisesti.

EU:N TURVALLISUUSLUOKITELTUJEN TIETOJEN KIRJAAMINEN TURVALLISUUSTARKOITUKSIIN

Paitoimipaikkaan perustetaan keskuskirjaamo. Kaikille EUH:n organisaatioyksikoille, joissa EUmn turvallisuusluokitel-
tuja tietoja kisitellddn, on perustettava vastuullinen alakirjaamo sen varmistamiseksi, ettd EU:n turvallisuusluokiteltuja
tietoja kiésitellddn tdimdn paatoksen mukaisesti. Kirjaamot on perustettava liitteessd A mddritellyn mukaisiksi turva-
alueiksi.

Kukin unionin edustusto perustaa oman EU:n turvallisuusluokiteltujen tietojen kirjaamon.

EUH:n turvallisuusviranomainen nimittdd niille kirjaamoille ylikirjaajan.

Tassd padtoksessd kirjaamisella turvallisuustarkoituksiin (jaljempéand 'kirjaaminen’) tarkoitetaan sellaisten menettelyjen
soveltamista, joilla kirjataan aineiston elinkaari, myos sen jakelu ja havittiminen. Jos kyseessd on viestinti- ja tieto-
jarjestelmd, kirjaamismenettelyt voidaan suorittaa sen omien prosessien avulla.
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Kaikki CONFIDENTIEL UE/EU CONFIDENTIAL- tai sitd korkeamman turvallisuusluokan aineisto on kirjattava, kun
aineisto saapuu organisaatioyksikk6on, unionin edustustot mukaan lukien, tai lihtee siitd. TRES SECRET UE/EU TOP
SECRET -turvallisuusluokan tiedot on kirjattava niille tarkoitetuissa kirjaamoissa.

Keskuskirjaamo on EUH:n péidtoimipaikan padasiallinen saapumis- ja lihtopaikka kolmansien maiden ja kansainvalis-
ten jdrjestéjen kanssa tapahtuvaa turvallisuusluokiteltujen tietojen vaihtoa varten. Se pitdd kirjaa kaikesta tallaisesta
tietojen vaihdosta.

Korkea edustaja hyviksyy turvallisuustarkoituksiin kirjattavia EU:n turvallisuusluokiteltuja tietoja koskevan turvalli-
suuspolititkan tdimdn pédtoksen 14 artiklan mukaisesti.

Tres secret UE[EU top secret -turvallisuusluokan tietojen kirjaamot

EUH:n pddtoimipaikkaan on nimettdva keskuskirjaamo, joka toimii TRES SECRET UE/EU TOP SECRET -turvallisuus-
luokan tietojen keskitettyni vastaanottaja- ja lihettdjaviranomaisena. Tarvittaessa voidaan nimetd alakirjaamoja téllais-
ten tietojen kasittelemiseksi kirjaamistarkoituksiin.

TRES SECRET UEJEU TOP SECRET -asiakirjoja ei saa toimittaa suoraan saman TRES SECRET UE [EU TOP SECRET
-keskuskirjaamon alakirjaamosta toiseen tai niiden ulkopuolelle ilman keskuskirjaamon nimenomaista kirjallista hy-
viksyntii.

EU:N TURVALLISUUSLUOKITELTUJEN ASIAKIRJOJEN JALJENTAMINEN JA KAANTAMINEN

TRES SECRET UE[EU TOP SECRET -asiakirjoja ei saa jiljentdd eikd kédntdd ilman niiden luovuttajan kirjallista

etukiteissuostumusta.

Jos SECRET UE/EU SECRET- ja sitd alemman turvallisuusluokan asiakirjojen luovuttaja ei ole kieltinyt jiljentdmasti tai
kddntdmastd asiakirjoja, ne voidaan jiljentdd tai kddntdd niiden haltijan pyynnostd.

Jaljennoksiin ja kainnoksiin sovelletaan alkuperdistd asiakirjaa koskevia turvatoimia. Jaljennoksia CONFIDENTIEL
UE/EU CONFIDENTIAL- ja sitd ylemman turvallisuusluokan asiakirjoista saa luoda vain asianomainen (ala)kirjaamo
varmennetulla kopiokoneella. Jaljennokset on kirjattava.

EU:N TURVALLISUUSLUOKITELTUJEN TIETOJEN KULJETTAMINEN

EU:n turvallisuusluokiteltujen tietojen fyysiseen kuljettamiseen sovelletaan 31-41 kohdassa sdddettyjd suojatoimenpi-
teitd. Jos EU:n turvallisuusluokiteltuja tietoja siirretddn sahkoisilld tallennusvilineilld ja sen estimittd, mité liitteessd A
olevan 7 artiklan 4 kohdassa sdddetddn, jiljempdnd esitettyja suojatoimenpiteitd voidaan tiydentdid EUH:n turvalli-
suusviranomaisen madrdamilld asianmukaisilla teknisilld vastatoimenpiteilld, jotta minimoitaisiin katoamisen tai vaa-
rantumisen riski.

EUHn turvallisuusviranomaisen on annettava ohjeet EU:n turvallisuusluokiteltujen tietojen kuljettamisesta tdman
pddtoksen mukaisesti.

Rakennuksen tai suljetun rakennusryhmin sisilli

Rakennuksen tai suljetun rakennusryhmin sisilld kuljetettavat EU:n turvallisuusluokitellut tiedot on peitettdvd niin,
ettei niiden sisalto ole nakyvissi.

TRES SECRET UE/EU TOP SECRET -turvallisuusluokan tietoja saavat kuljettaa rakennuksen tai suljetun rakennus-
ryhmin sisdlld vain asianmukaisesti turvallisuusselvitetyt henkilot, ja ne on kuljetettava sinetoidyssd kirjekuoressa,
johon on merkitty vain vastaanottajan nimi.

EU:n alueella

EU:n alueella rakennusten tai tilojen vililld kuljetettavat EUn turvallisuusluokitellut tiedot on pakattava niin, ettd ne
on suojattu luvattomalta ilmitulolta.

SECRET UE/EU SECRET- tai sitd alemman turvallisuusluokan tiedot on kuljetettava EU:n alueella jollakin seuraavista
tavoista:

(a) sotilaskuriirilla, valtion kuriirilla tai diplomaattikuriirilla tapauksen mukaan;
(b) henkilokohtaisesti, jos

(i) EUn turvallisuusluokitellut tiedot ovat koko ajan kuljettajansa hallussa, paitsi jos ne on tallennettu liitteessd A
II sdddettyjen vaatimusten mukaisesti;

(i) EU:n turvallisuusluokiteltuja tietoja ei avata matkalla eiki lueta julkisilla paikoilla;
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(i) henkiloilld on asianmukainen turvallisuusselvitys, ja heille selvitetdan heiddn turvallisuutta koskeva vastuunsa;
(iv) henkildille annetaan tarvittaessa kuriiritodistus;
() postipalvelujen tai kaupallisten kuriiripalvelujen vilitykselld, jos

(i) asiaankuuluva kansallinen turvallisuusviranomainen on hyviksynyt ne kansallisten lakien ja asetusten mukai-
sesti;

(ii) ne soveltavat asianmukaisia suojatoimenpiteitd timin padtoksen 20 artiklan 1 kohdan nojalla laadittavissa
turvallisuusohjeissa asetettavien vdhimmadisvaatimusten mukaisesti.

Kuljetettaessa tietoja jisenvaltiosta toiseen ¢ alakohdan sddnnokset koskevat korkeintaan CONFIDENTIEL UE/EU
CONDIFENTIAL -turvallisuusluokan tietoja.

CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE/EU SECRET -turvallisuusluokkiin kuuluva aineisto (esimer-
kiksi laitteet tai koneet), joita ei voida kuljettaa 34 kohdassa tarkoitetuilla tavoilla, on kuljetettava rahtina kaupallisten
rahdinkuljettajien vilitykselld liitteen A V mukaisesti.

TRES SECRET UE[EU TOP SECRET -turvallisuusluokan tiedot on kuljetettava rakennusten tai tilojen valilli EU:n
alueella tapauksen mukaan sotilaskuriirilla, valtion kuriirilla tai diplomaattikuriirilla.

EU:sta kolmannen maan alueelle tai EU:n yksikkojen vililli kolmansissa maissa
EU:sta kolmannen maan alueelle tai EU:n yksikkojen vililld kolmansissa maissa kuljetettavat EU:n turvallisuusluoki-

tellut tiedot on pakattava niin, ettd ne on suojattu luvattomalta ilmitulolta.

CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE/EU SECRET -turvallisuusluokkien tiedot, joita kuljetetaan
EU:sta kolmannen maan alueelle, ja SECRET UE[EU SECRET -turvallisuusluokan tiedot, joita kuljetetaan EU:n yksik-
kojen vililld kolmansissa maissa, on kuljetettava jollakin seuraavista tavoista:

(a) sotilas- tai diplomaattikuriirilla;
(b) henkilokohtaisesti, jos

(i) pakkauksessa on virallinen sinetti tai siitd kdy ilmi, ettd kyseessd on virallinen lihetys, jolle ei tehdd tulli- tai
turvallisuustarkastusta;

(ii) henkilsilld on kuriiritodistus, jossa yksiloiddian pakkaus ja valtuutetaan henkil6t kuljettamaan sitd;

(iti) EU:n turvallisuusluokitellut tiedot ovat koko ajan kuljettajansa hallussa, paitsi jos ne on tallennettu liitteessd A
I sdddettyjen vaatimusten mukaisesti;

iv) EU:n turvallisuusluokiteltuja tietoja ei avata matkalla eikid lueta julkisilla paikoilla; ja
(iv) j j j p J
(v) henkil6illd on asianmukainen turvallisuusselvitys, ja heille selvitetdan heiddn turvallisuutta koskeva vastuunsa.

Kuljetettaessa EU:n kolmannelle maalle tai kansainvaliselle jarjest6lle luovuttamia CONFIDENTIEL UE/EU CONFIDEN-
TIAL- ja SECRET UEJEU SECRET -turvallisuusluokkien tietoja on noudatettava liitteessd A olevan 10 artiklan 2
kohdan mukaisen tietoturvallisuussopimuksen tai hallinnollisen jérjestelyn asiaankuuluvia maarayksia.

RESTREINT UE[EU RESTRICTED -turvallisuusluokan tietoja voidaan kuljettaa EU:sta kolmannen maan alueelle my6s
postipalvelujen tai kaupallisten kuriiripalvelujen valitykselld.

TRES SECRET UE[/EU TOP SECRET -turvallisuusluokan tiedot on kuljetettava EU:sta kolmannen valtion alueelle tai
EU:n yksikkojen vililld kolmansissa maissa sotilas- tai diplomaattikuriirilla.

EU:N TURVALLISUUSLUOKITELTUJEN TIETOJEN HAVITTAMINEN

EU:n turvallisuusluokitellut tiedot, joita ei endd tarvita, voidaan hdvittds, sanotun kuitenkaan rajoittamatta arkistointia
koskevia sddntojd ja maardyksia.
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Asiakirjat, jotka on kirjattava liitteessd A olevan 7 artiklan 2 kohdan mukaisesti, on havitettivi niistd vastaavassa
kirjaamossa niiden haltijan tai toimivaltaisen viranomaisen mairayksestd. Lokikirjat ja muut kirjaustiedot on piivitet-
tava vastaavasti.

SECRET UE[EU SECRET- tai TRES SECRET UE/EU TOP SECRET -turvallisuusluokan asiakirjojen hévittiminen on
suoritettava todistajan lisnd ollessa; todistajalla on oltava vihintddn hévitettdvin asiakirjan turvallisuusluokkaa vas-
taava turvallisuusselvitys.

Sekd kirjaajan ettd todistajan, jos jalkimmdisen ldsndoloa vaaditaan, on allekirjoitettava havittimistodistus, joka tal-
lennetaan kirjaamoon. Kirjaamon on siilytettivd TRES SECRET UE/EU TOP SECRET -asiakirjojen havittdmistodistukset
vihintddn kymmenen vuoden ajan sekd CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET -asiakir-
jojen havittdmistodistukset vdhintddn viiden vuoden ajan.

Turvallisuusluokiteltujen asiakirjojen, myos RESTREINT UE/EU RESTRICTED -turvallisuusluokan asiakirjojen, havitta-
misessd on kdytettdvd menetelmid, jotka vastaavat asiaankuuluvia EU- tai vastaavia standardeja tai jotka jdsenvaltiot
ovat hyviksyneet kansallisten teknisten standardien mukaisesti, jotta estetddn tietojen kokoaminen uudelleen koko-
naan tai osittain.

EU:n turvallisuusluokiteltujen tietojen tallentamiseen kéytetyt atk-tallennevilineet on havitettdva liitteessd A IV olevan
36 kohdan mukaisesti.

TURVALLISUUSTARKASTUKSET

EUH:n turvallisuustarkastukset

Tamin pédtoksen 15 artiklan mukaisesti EUH:n turvallisuustarkastukset kasittavit

(a) yleiset turvallisuustarkastukset, joiden tarkoituksena on arvioida EUH:n pditoimipaikan, unionin edustustojen ja

kaikkien niistd riippuvaisten tai niihin liittyvien tilojen yleinen turvallisuustaso ja etenkin EUH:n turvallisuusetujen
suojaamiseksi toteutettujen toimenpiteiden tehokkuus;

(b) EU:n turvallisuusluokiteltujen tietojen turvallisuustarkastukset, joiden tarkoituksena on, yleensi hyviksyntdd var-
ten, arvioida EUH:n péitoimipaikassa ja unionin edustustoissa EU:n turvallisuusluokiteltujen tietojen suojaamiseksi
toteutettujen toimenpiteiden tehokkuus.

Tarkastuksia tehddin muun muassa

(i) sen varmistamiseksi, ettd tdssd paatoksessd sdddettyja EU:n turvallisuusluokiteltujen tietojen suojaamista kos-
kevia vihimmiisvaatimuksia noudatetaan;

(i) turvallisuuden ja tehokkaan riskinhallinnan merkityksen korostamiseksi tarkastetuissa yksikoissd;

(i) vastatoimien suosittelemiseksi niiden erityisten vaikutusten lieventdmiseksi, joita turvallisuusluokiteltujen tie-
tojen luottamuksellisuuden, eheyden tai saatavuuden menetykselld on; ja

(iv) turvallisuusviranomaisten jatkuvan turvallisuuskoulutuksen ja turvallisuustietoisuutta lisddvien ohjelmien te-
hostamiseksi.

EUH:n turvallisuustarkastusten suorittaminen ja niistd raportointi

EUH:n turvallisuustarkastuksia suorittaa EUH:n turvallisuusosaston tarkastusryhmd tarvittaessa muiden EU:n toimi-
elinten tai jisenvaltioiden turvallisuusasiantuntijoiden tuella.

Tarkastusryhman on péidstavd kaikkiin paikkoihin, joissa EU:n turvallisuusluokiteltuja tietoja kasitellddn, erityisesti
kirjaamoihin ja viestinti- ja tietojdrjestelmien sijoituspaikkoihin.

EUH:n turvallisuustarkastuksia unionin edustustoissa voidaan suorittaa aina tarvittaessa kolmansissa maissa olevien
jasenvaltioiden suurldhetyst6jen turvallisuusvastaavien tuella.

EUH:n turvallisuusviranomainen hyviksyy ennen kunkin kalenterivuoden loppua EUH:n tarkastusohjelman seuraa-
vaksi vuodeksi.

EUH:n turvallisuusviranomainen voi jirjestdd edelli mainittuun ohjelmaan sisdltymattomid turvallisuustarkastuksia
aina tarvittaessa.
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Tarkastuksen péitteeksi tarkastetulle yksikolle on esitettdvd tirkeimmat padtelmdt ja suositukset. Tamin jilkeen
tarkastusryhman on laadittava tarkastuksesta raportti. Jos on ehdotettu korjaavia toimia tai annettu suosituksia, niistd
on annettava raportissa riittavasti yksityiskohtaisia tietoja tehtyjen padtelmien tueksi. Raportti on toimitettava EUH:n
turvallisuusviranomaiselle ja tarkastetun yksikon pallikolle.

EUH:n turvallisuusosaston vastuulla on laatia sdinnollisin valiajoin raportti, jossa selostetaan tietyn jakson aikana
suoritetuista tarkastuksista saatuja kokemuksia. EUH:n turvallisuuskomitea tarkastelee raporttia.

SEU-sopimuksen V osaston 2 luvun nojalla perustettujen EU:n virastojen ja elinten turvallisuustarkastusten
suorittaminen ja niistd raportointi

EUH:n turvallisuusosasto voi tarvittaessa nimetd asiantuntijoita, jotka osallistuvat SEU-sopimuksen V osaston 2 luvun
nojalla perustettujen EU:n virastojen ja elinten turvallisuustarkastuksia suorittaviin EU:n yhteisiin tarkastusryhmiin.
EUH:n turvallisuustarkastusten tarkastusluettelo

EUH:n turvallisuusosasto laatii ja pitdd ajan tasalla luettelon asioista, jotka on tarkastettava EUH:n turvallisuustarkas-

tuksen yhteydessd. Tarkastusluettelo on toimitettava EUH:n turvallisuuskomitealle.

Tarkastusluettelon tdydentdmiseen tarvittavat tiedot on varsinkin tarkastuksen aikana hankittava tarkastettavan yksi-
kon turvallisuushallinnolta. Kun tarkastusluetteloon on lisitty yksityiskohtaiset vastaukset, sille on maariteltava tur-
vallisuusluokka tarkastetun yksikon suostumuksella. Luetteloa ei liitetd osaksi tarkastusraporttia.
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LIITE A IV

VIESTINTA- JA TIETOJARJESTELMISSA KASITELTAVIEN EU:N TURVALLISUUSLUOKITELTUJEN TIETOJEN

10.

11.

SUOJAAMINEN

JOHDANTO

Tdssd liitteessd vahvistetaan liitteessd A olevan 8 artiklan tdytdntoonpanosddnnokset.

Seuraavat tietojen turvaamisen ominaisuudet ja kisitteet ovat olennaisia operaatioiden turvallisuuden ja asianmukaisen
toiminnan kannalta viestintid- ja tietojirjestelmissi:

Aitous: tae siitd, ettd tiedot ovat aitoja ja vilpittomassd mielessd toimivista lahteisté;

Saatavuus: ominaisuus, ettd tiedot ovat pyynnostd valtuutetun yksikon saatavilla ja kaytettavissd;
Luottamuksellisuus: ominaisuus, ettd tiedot eivit paljastu sivullisille henkiléille, yksikoille eikd prosesseille;

Eheys: ominaisuus, ettd tietojen ja resurssien oikeellisuus ja tdydellisyys turvataan;

Kiistattomuus: kyky todistaa tietty toimi tai tapahtuma tapahtuneeksi niin, ettei sitd voida my6hemmin kiistaa.

TIEDONTURVAAMISPERIAATTEET

Jaljempana esitetyt saannokset muodostavat kaikkien EU:n turvallisuusluokiteltuja tietoja kasittelevien viestinti- ja
tietojirjestelmien turvallisuuden lihtokohdan. Sddnndsten tdytintoonpanoa koskevat yksityiskohtaiset vaatimukset
médritellddn tietojen turvaamista koskevissa turvallisuuspolitiikoissa ja turvallisuusohjeissa.

Turvallisuusriskien hallinta

Turvallisuusriskien hallinnan on oltava erottamaton osa viestinti- ja tietojirjestelméin mddrittelyd, kehittdmistd, kdyttod
ja yllapitoa. Riskinhallinta (arviointi, késittely, hyvdksyminen ja viestintd) on toteutettava iteroivana prosessina, johon
osallistuu jérjestelmidn omistajien, hankkeesta vastaavien viranomaisten, toiminnasta vastaavien viranomaisten ja tur-
vallisuusjérjestelyt hyviksyvien viranomaisten edustajia, ja siind on kéytettivd vakiintunutta, avointa ja tdysin ymmar-
rettividd riskinarviointiprosessia. Viestinti- ja tietojirjestelmin laajuus ja resurssit on méiriteltivi selkeisti riskinhal-
lintaprosessin aluksi.

EUH:n toimivaltaisten viranomaisten on arvioitava viestintd- ja tietojdrjestelmiin mahdollisesti kohdistuvia uhkia ja
pidettdvd ylld ajantasaisia ja tarkkoja uhka-arvioita, jotka perustuvat senhetkiseen toimintaympéristoon. Niiden on
jatkuvasti paivitettdvd haavoittuvuusasioita koskevia tietojaan ja tarkistettava sddnnollisin véliajoin haavoittuvuusar-
viota mukautuakseen muuttuvaan tietotekniikkaympéristoon.

Turvallisuusriskin hallinnalla on pyrittivd toteuttamaan turvatoimien yhdistelmd, jolla saadaan aikaan tyydyttivd
tasapaino kdyttdjien vaatimusten ja turvallisuuteen kohdistuvan jaannosriskin valilla.

Asiaankuuluvan turvallisuusjérjestelyjen hyviksyntiviranomaisen viestintd- ja tietojirjestelman hyviksymistd varten
madrittdmit erityiset vaatimukset, laajuus ja yksityiskohtaisuus on suhteutettava arvioituun riskiin ottaen huomioon
kaikki asiaankuuluvat tekijit, myos viestinti- ja tietojarjestelmassa kasiteltyjen EUmn turvallisuusluokiteltujen tietojen

turvallisuusluokka. Hyviksyntddn on liitettdvd vastuuviranomaisen virallinen lausunto jadnnosriskistd ja sen hyvaksy-
misesta.

Viestinti- ja tietojirjestelmin turvallisuus sen koko elinkaaren ajan

Turvallisuuden varmistamista on pidettdvd vaatimuksena koko viestintd- ja tietojarjestelmdn elinkaaren ajan sen
alullepanosta kaytostd poistamiseen.

Elinkaaren kussakin vaiheessa on mdiriteltdvd kunkin viestintd- ja tietojirjestelmain osallistuvan toimijan tehtdvit ja
toimijoiden vuorovaikutus jirjestelmin turvallisuuden kannalta.

Viestintd- ja tietojdrjestelmien turvallisuus, myds niiden tekniset ja muut kuin tekniset turvatoimet, on testattava
hyviksymisprosessin aikana sen varmistamiseksi, ettd asianmukainen turvaamistaso saavutetaan, ja sen tarkistamiseksi,
ettd ne on moitteettomasti toteutettu, integroitu ja konfiguroitu.

Turvallisuutta koskevat arvioinnit, tarkastukset ja uudelleentarkastelut on suoritettava méirdajoin viestinti- ja tieto-
jarjestelmén toiminnan ja huollon aikana sekd poikkeuksellisten tilanteiden ilmetessa.
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Viestintd- ja tietojdrjestelmin turvallisuusasiakirjoja on kehitettdvd sen elinkaaren aikana erottamattomana osana
muutosten ja asetusten hallintaprosessia.
Parhaat toimintatavat

EUH:n on tehtdvid yhteisty6td neuvoston paisihteeriston, komission ja jasenvaltioiden kanssa parhaiden toimintata-
pojen kehittimiseksi viestintd- ja tietojdrjestelmissd kisiteltivien EU:n turvallisuusluokiteltujen tietojen suojaamista
varten. Parhaita toimintatapoja koskevissa ohjeissa on vahvistettava viestintd- ja tietojirjestelmid koskevat tekniset,
fyysiset, organisatoriset ja menettelyyn liittyvit turvatoimet, joiden tehokkuus tiettyjen uhkien ja haavoittuvuuksien
torjumisessa on todistettu.

Viestintd- ja tietojdrjestelmissd kasiteltdvien EUmn turvallisuusluokiteltujen tietojen suojaamisessa on hyodynnettava
tietojen turvaamiseen EU:ssa ja sen ulkopuolella osallistuvien yksikoiden kokemuksia.

Parhaiden toimintatapojen levittimisen ja niiden mydhemman noudattamisen on edesautettava yhtaldisen turvaamis-
tason aikaansaamista EUH:n kéyttdmissd eri viestintd- ja tietojirjestelmissd, joissa kasitellddn EUn turvallisuusluoki-
teltuja tietoja.

Syvyyssuuntainen turvallisuus

Viestinti- ja tietojirjestelmiin kohdistuvan riskin vihentdmiseksi on toteutettava joukko teknisid ja muita turvatoimia,

joilla jirjestetddn monitasoinen puolustus. Tasoja ovat

(a) ennaltaehkaisy: turvatoimet, joilla pyritddn torjumaan mahdolliset vihamieliset suunnitelmat viestinti- ja tietojarjes-
telmédn kohdistuvasta hyokkayksestd;

(b) estaminen: turvatoimet, joilla pyritddn vaikeuttamaan hyokkaysta viestinté- ja tietojarjestelmédd vastaan tai estiméddn
se;

(c) havaitseminen: turvatoimet, joilla pyritddn paljastamaan hyokkdys viestintd- ja tietojarjestelmai vastaan;

(d) vastustuskyky: turvatoimet, joilla pyritddn rajoittamaan hyokkayksen vaikutukset mahdollisimman pieneen osaan
tietoja tai viestintd- ja tietojirjestelmdn resursseja ja estimddn muut vahingot;

(e) tilanteen korjaaminen: turvatoimet, joilla pyritddn viestintd- ja tietojirjestelmdn suojatun tilanteen palauttamiseen.
Tallaisten turvatoimien pakollisuus- ja sovellettavuusaste on médriteltivé riskinarvioinnin perusteella.

EUH:n toimivaltaisten viranomaisten on varmistettava, etti ne voivat kisitelldi poikkeuksellisia tapahtumia, jotka
saattavat ulottua organisaatioiden ja kansallisten rajojen ulkopuolelle, jotta voidaan koordinoida vastatoimia ja jakaa
tapahtumia ja niihin liittyvid riskejd koskevia tietoja (tietotekniset hatdvalmiudet).

Vihimmiistoimintojen ja pienimmin mahdollisen etuoikeuden periaate
Tarpeettoman riskin valttdimiseksi on otettava kayttoon vain kdyttovaatimusten kannalta olennaiset toiminnot, laitteet

ja palvelut.

Viestintd- ja tietojirjestelmin kayttijille ja automaattisille prosesseille on annettava vain ne tiedot, etuoikeudet tai
valtuutukset, jotka ovat niiden tehtdvien suorittamiseksi vélttimattomid, jotta rajoitettaisiin onnettomuuksista, vir-
heisti tai jirjestelmén resurssien luvattomasta kdytostd mahdollisesti aiheutuvia vahinkoja.

Jos viestintd- ja tietojirjestelmédssd on tarpeen suorittaa kirjaamismenettelyjd, ne on tarkistettava osana hyviksymisp-
rosessia.
Tietojen turvaamisen merkityksen tiedostaminen

Tietoisuus riskeistd ja kdytettdvissd olevista turvatoimista on viestintd- ja tietojirjestelmien turvallisuuden tirkein
puolustamiskeino. Viestinti- ja tietojdrjestelmien elinkaareen osallistuvien kaikkien henkiloiden, myos kayttdjien, on
erityisesti ymmarrettava

(a) ettd turvallisuuden vaarantuminen voi merkittdvasti vahingoittaa viestinti- ja tietojdrjestelmid ja koko organisaa-
tiota;

(b) ettd yhteenliitettavyydestd ja keskindisestd riippuvuudesta saattaa aiheutua vahinkoa muille;

(¢) henkilokohtainen vastuunsa ja tilivelvollisuutensa viestintd- ja tietojirjestelmien turvallisuudesta sen mukaan, miké
on heidin tehtdvinsd jirjestelmissd ja prosesseissa.

Sen varmistamiseksi, ettd turvallisuuteen liittyvdt vastuut ymmarretdin, koko henkilostolle, myos johtohenkilostolle ja
viestintd- ja tietojdrjestelmien kayttdjille, on annettava pakollista koulutusta tiedonturvaamisesta ja sen tiedostamisesta.
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Tietoturvallisuustuotteiden arviointi ja hyviksynti

Turvatoimilta vaadittava varmuusaste, joka mdiritellddn turvaamistasona, on vahvistettava riskinhallintaprosessin tu-
losten perusteella asiaankuuluvien turvallisuuspolitiikkojen ja -ohjeiden mukaisesti.

Turvaamistaso on tarkistettava kdyttdmalld kansainvalisesti tunnustettuja tai kansallisesti hyvaksyttyja prosesseja ja
menettelytapoja. Nditd ovat padasiassa arviointi, tarkastukset ja auditointi.

Jasenvaltion kansallisen salauslaitteiden hyvdksyntdviranomaisen on arvioitava ja hyviksyttava EU:n turvallisuusluoki-
teltujen tietojen suojaamisessa kdytettdvit salaustuotteet.

Ennen kuin salaustuotteiden hyvaksymistd suositellaan EUH:n salaustuotteiden hyviksyntdviranomaiselle timan paa-
toksen 7 artiklan 5 kohdan mukaisesti, niiden on ldpdistivd jonkin sellaisen jisenvaltion asianmukaisesti patevin
viranomaisen (AQUA-viranomaisen) ulkopuolinen arviointi, joka ei osallistu laitteiden suunnitteluun eikd valmistuk-
seen. Ulkopuoliselta arvioinnilta edellytettdvd yksityiskohtaisuus riippuu korkeimmasta turvallisuusluokasta, johon
kuuluvia EUn turvallisuusluokiteltuja tietoja kyseisilld tuotteilla on tarkoitus suojata.

Jos se on perusteltua erityisistd toiminnallisista syistd, EUH:n salaustuotteiden hyvdksyntdviranomainen voi neuvoston
turvallisuuskomitean suosituksesta jattdd soveltamatta 25 tai 26 kohdan mukaisia vaatimuksia ja myontad tilapisen
hyviksynnin erikseen madaritellyksi ajaksi tdimén péidtoksen 7 artiklan 5 kohdan mukaisesti.

AQUA-viranomaisen on oltava jisenvaltion salauslaitteiden hyviksyntiviranomainen, joka on neuvoston vahvistamin
perustein hyviksytty suorittamaan EU:n turvallisuusluokiteltujen tietojen suojaamiseen tarkoitettujen salaustuotteiden
ulkopuolinen arviointi.

Korkea edustaja hyviksyy sellaisilta tietoturvallisuustuotteilta vaadittavia ominaisuuksia ja kyseisten tuotteiden hyvék-
syntdd koskevan turvallisuuspolitiikan, jotka eivit ole salaustuotteita.

Tietojen lihettiminen turva-alueilla

Sen estdmdttd, mitd tdssd padtoksessd sdddetddn, jos EUn turvallisuusluokiteltujen tietojen lihettiminen tapahtuu
turva-alueilla, salaamatonta jakelua tai alemman tason salausta voidaan kéyttdd riskinhallintaprosessin tulosten perus-
teella ja turvallisuusjirjestelyjen hyviksyntdviranomaisen luvalla.

Viestinti- ja tietojirjestelmien suojattu yhteenliittiminen

Tassd pdatoksessd yhteenliittamiselld tarkoitetaan kahden tai useamman tietotekniikkajdrjestelmin valitonta liittimistd
toisiinsa tietojen ja muiden tietoresurssien (esimerkiksi viestinndn) jakamiseksi yksi- tai monisuuntaisesti.

Viestintd- ja tietojirjestelmidn on kasiteltdvd kaikkia toisiinsa liitettyjd tietotekniikkajirjestelmid epiluotettavina ja
toteutettava suojatoimia, joilla valvotaan turvallisuusluokiteltujen tietojen vaihtoa.

Liitettdessd viestintd- ja tietojdrjestelma toiseen tietotekniikkajdrjestelmain seuraavien perusvaatimusten on taytyttava:

(a) toimivaltaisten viranomaisten on todettava ja hyviksyttavd yhteenliittimistd koskevat toiminta- tai kdyttovaa-
timukset;

(b) yhteenliittimisen on kaytdva lapi riskinhallinta- ja hyviksyntiprosessi, ja se on hyviksytettivad toimivaltaisella
turvallisuusjérjestelyjen hyviksyntaviranomaisella; ja

(c) kaikkien viestintd- ja tietojarjestelmien turva-alueella on toteutettava rajojen suojauspalvelut.

Hyviksytyn viestintd- ja tietojarjestelmédn ja suojaamattoman tai julkisen verkon vililld ei saa olla yhteenliitintis, paitsi
jos viestintd- ja tietojdrjestelmddn on asennettu tarkoitusta varten hyviksytyt rajojen suojauspalvelut viestintd- ja
tietojarjestelmédn ja suojaamattoman tai julkisen verkon vilille. Toimivaltaisen tiedonturvaamisviranomaisen on tarkis-
tettava tdllaisten yhteenliitintojen turvatoimet, ja toimivaltaisen turvallisuusjirjestelyjen hyviksyntiviranomaisen on
hyviksyttiva ne.

Jos suojaamatonta tai julkista verkkoa kédytetddn ainoastaan siirtovilineend ja tiedot on salattu timédn pddtoksen
7 artiklan 5 kohdan mukaisesti hyviksytylld salaustuotteella, tallaista liitintdd ei pidetd yhteenliitintina.
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35. TRES SECRET UEJEU TOP SECRET -turvallisuusluokiteltujen tietojen kisittelyyn hyviksytyn viestintd- ja tietojdrjes-
telmdn viliton tai porrastettu yhteenliitintd suojaamattoman tai julkisen verkon kanssa on kiellettya.

Atk-tallennevilineet

36. Atk-tallennevilineet on hévitettivda EUH:n turvallisuusviranomaisen hyviaksymien menettelyjen mukaisesti.

37. Atk-tallennevilineitd voidaan kiyttad uudelleen, niiden turvallisuusluokkaa voidaan alentaa tai se voidaan poistaa
timdn péddtoksen 7 artiklan 2 kohdan nojalla vahvistettavan turvallisuuspolitikan mukaisesti.

Hititilanteet

38. Sen estamattd, mitd tdssd padtoksessd saddetddn, jaljempdnd kuvattuja erityismenettelyjd voidaan soveltaa rajoitetun
ajan hitdtapauksessa, esimerkiksi kriisitilanteen uhatessa tai toteutuessa, konfliktissa, sotatilanteissa taikka poikkeuk-
sellisissa toimintaolosuhteissa.

39. EUin turvallisuusluokiteltujen tietojen lahettimisessd voidaan kayttdd alempaa turvallisuusluokkaa varten hyvaksyttyja
salaustuotteita tai ne voidaan ldhettdd ilman salausta toimivaltaisen viranomaisen suostumuksella, jos viivdstyminen
aiheuttaisi selvésti suuremman vahingon kuin turvallisuusluokitellun aineiston mahdollisen paljastumisen aiheuttama
vahinko ja jos

(a) lahettdjilld ja vastaanottajalla ei ole vaadittua salauslaitetta tai ei mitddn salauslaitetta; ja
(b) turvallisuusluokiteltua aineistoa ei voida toimittaa perille ajoissa muulla tavoin.

40. Edelld 39 kohdassa esitetyissi olosuhteissa ldhetetyissd turvallisuusluokitelluissa tiedoissa ei saa olla mitdin merkintojd
eikd mainintoja, jotka erottavat ne turvallisuusluokittelemattomista tiedoista tai tiedoista, jotka voidaan suojata kiy-
tettdvissd olevalla salaustuotteella. Tietojen vastaanottajille on ilmoitettava turvallisuusluokasta viipymittd muulla
tavoin.

41.Jos 39 kohtaa sovelletaan, EUH:n turvallisuusosastolle ja sen vilitykselld EUH:n turvallisuuskomitealle on annettava
asiasta raportti. Raportissa on mainittava ainakin kunkin EU:n turvallisuusluokitellun tiedon ldhettdjd, vastaanottaja ja
luovuttaja.

Il TIEDONTURVAAMISTEHTAVAT JA -VIRANOMAISET

42. EUH:n on perustettava alla olevat tiedonturvaamistehtavat. Ndiden tehtdvien hoitamista varten ei ole tarpeen perustaa
erillisid organisaatioyksikoitd. Niilld on oltava erilliset toimeksiannot. Ndma tehtavit ja niihin liittyvit vastuut voidaan
kuitenkin yhdistdd samaan organisaatioyksikkoon tai hajottaa eri organisaatioyksikoille edellyttden, ettd sisdiset eturis-
tiriidat tai tehtdvien ristiriitaisuus valtetddn.

Tiedonturvaamisviranomainen

43. Tiedonturvaamisviranomainen huolehtii

(a) tietojen turvaamista koskevien turvallisuuspolitiikkojen ja -ohjeiden laatimisesta sekd niiden toimivuuden ja asi-
anmukaisuuden valvomisesta;

(b) salaustuotteisiin liittyvien teknisten tietojen tallessa pitdmisestd ja hallinnoinnista;

(c) sen varmistamisesta, ettd EU:n turvallisuusluokiteltujen tietojen suojaamiseksi valitut tiedonturvaamistoimenpiteet
ovat niiden kelpoisuutta ja valintaa koskevien politilkkojen mukaisia;

(d) sen varmistamisesta, ettd salaustuotteiden valinnassa noudatetaan niiden kelpoisuutta ja valintaa koskevia politiik-
koja;

(e) tietojen turvaamista koskevan koulutuksen ja tietoisuuden koordinoinnista;

(f) jdrjestelmin toimittajan, turvallisuusalan toimijoiden ja kayttdjien edustajien kuulemisesta tietojen turvaamista
koskevien turvallisuuspolitiikkojen ja -ohjeiden osalta;

(g) sen varmistamisesta, ettd tiedonturvaamisasioita késittelevin EUH:n turvallisuuskomitean asiantuntijakokoonpanon
kéytettdvissd on riittdvd asiantuntemus.
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TEMPEST-viranomainen

44. TEMPEST-viranomainen vastaa siitd, ettd viestinti- ja tietojirjestelmit ovat TEMPEST-politiikan ja -ohjeiden mukaisia.
Se hyviksyy TEMPEST-vastatoimet laitteistoille ja tuotteille, joilla EU:n turvallisuusluokitellut tiedot suojataan maa-
rittyyn turvallisuusluokkaan asti tuotteen kdyttoymparistossa.

Salauslaitteiden hyviksyntiviranomainen

45. Salauslaitteiden hyvaksyntdviranomainen vastaa sen varmistamisesta, ettd salaustuotteet ovat kulloisenkin salauspolitii-
kan mukaisia. Se hyviksyy salaustuotteen, jolla EU:n turvallisuusluokitellut tiedot suojataan méirittyyn turvallisuus-
luokkaan asti tuotteen kdyttoymparistossi.

Salaisen aineiston jakelusta vastaava viranomainen

46. Salaisen aineiston jakelusta vastaava viranomainen huolehtii
(a) EU:n salausaineiston hallinnoinnista ja kirjanpidosta;

(b) sen varmistamisesta, ettd EU:n salausaineiston kirjanpidossa, suojatussa kisittelyssd, sdilyttimisessd ja jakelussa
kiytetddn asianmukaisia menettelyjd ja ettd sitd varten on perustettu asianmukaiset kanavat;

(c) EU:n salausaineiston siirtimisestd sitd kdyttaville henkiloille tai yksikoille tai sitd kayttaviltd henkiloiltd tai yksi-
koilta.

Turvallisuusjirjestelyjen hyviksyntiviranomainen

47. Kunkin jirjestelman turvallisuusjirjestelyjen hyviksyntiviranomainen huolehtii

(a) sen varmistamisesta, ettd viestinti- ja tietojirjestelmd on asiaankuuluvien turvallisuuspolitiikkojen ja -ohjeiden
mukainen, ja lausunnon antamisesta viestintd- ja tietojarjestelmdn hyviksymisestd, minkd nojalla EU:n turvalli-
suusluokiteltuja tietoja voidaan kisitelld tiettyyn turvallisuusluokkaan asti jarjestelmén kdyttoympiristossd; lausun-
nossa on ilmoitettava hyviksynnian ehdot ja edellytykset sekd perusteet, joiden tdyttyessd jirjestelmad on hyvik-
syttava uudelleen;

(b) asiaankuuluvien periaatteiden mukaisen turvallisuusjirjestelyjen hyviksymisprosessin perustamisesta sekd alaisuu-
dessaan olevien viestinti- ja tietojirjestelmien hyviksymisedellytysten ilmoittamisesta selkedsti;

(¢) sellaisen turvallisuushyviksyntdstrategian madrittelemisestd, jossa maaritetddn hyviaksymisprosessin yksityiskohtai-
suus niin, ettd se on suhteutettu vaadittuun turvaamistasoon;

(d) turvallisuuteen liittyvien asiakirjojen tarkastelusta ja hyviksymisestd, riskinhallintaa ja jadnnosriskid koskevat lau-
sunnot, jarjestelmakohtaiset turvavaatimusilmoitukset (jaljempana 'SSRS’), turvallisuusjirjestelyjen taytintoonpanon
tarkistusasiakirjat ja turvamenettelyt mukaan luettuina, ja sen varmistamisesta, ettd ne ovat EUH:n turvallisuus-
sadntojen ja -politiikkkojen mukaisia;

(e) viestintd- ja tietojarjestelmiin liittyvien turvatoimien tdytdntoonpanon tarkistamisesta tekemilld tai teettdmalld
turvallisuutta koskevia arviointeja, tarkastuksia tai uudelleentarkasteluja;

(f) viestinti- ja tietojarjestelmadn liittyvien arkaluonteisten tehtdvien turvallisuusvaatimusten (esimerkiksi henkilotur-
vallisuusselvitysten tasojen) maarittelemisestd;

(g) viestintd- ja tietojdrjestelmdn turvallisuuden varmistamiseen kiytettyjen hyviksyttyjen salaus- ja TEMPEST-tuottei-
den valinnan vahvistamisesta;

(h) viestintd- ja tietojirjestelmdn muihin viestintd- ja tietojirjestelmiin liittimisen hyviksymisestd tai tapauksen mu-
kaan osallistumisesta sen yhteiseen hyviksymiseen; ja

(i) jarjestelmin toimittajan, turvallisuusalan toimijoiden ja kdyttdjien edustajien kuulemisesta turvallisuusriskien hal-
linnasta, erityisesti jadnnosriskistd, ja hyviksymislausunnon ehdoista ja edellytyksista.

48. EUH:n turvallisuusjdrjestelyjen hyviksyntdviranomainen vastaa kaikkien EUH:n toimivallan puitteissa kaytettavien
viestintd- ja tietojarjestelmien hyvdksymisestd.

Turvallisuusjirjestelyjen hyviksymislautakunta

49. Yhteinen turvallisuusjirjestelyjen hyviksymislautakunta vastaa sekd EUH:n ettd jasenvaltioiden turvallisuusjirjestelyjen
hyviksyntdviranomaisten toimivallan puitteissa kiytettavien viestintd- ja tietojirjestelmien hyviksymisestd. Lautakun-
nan kokoonpanossa on turvallisuusjirjestelyjen hyviksyntiviranomaisen edustaja kustakin jasenvaltiosta, ja neuvoston
padsihteeriston ja komission turvallisuusjirjestelyjen hyviksyntdviranomaisten edustajat osallistuvat sen kokouksiin.
Muut yhteisot, joilla on solmuja viestinti- ja tietojarjestelmassd, kutsutaan kokouksiin, kun niissd kasitellddn kyseistd
jarjestelmaa.
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Lautakunnan puheenjohtajana toimii EUH:n turvallisuusjdrjestelyjen hyviksyntdviranomaisen edustaja. Lautakunta
tekee paitoksensd niiden toimielinten, jasenvaltioiden ja muiden yksikdiden, joilla on solmuja viestinti- ja tietojdrjes-
telmdssd, turvallisuusjirjestelyjen hyviksyntiviranomaisten edustajien konsensuksella. Se antaa médrdajoin toiminnas-
taan raportteja EUH:n turvallisuuskomitealle ja ilmoittaa sille kaikista hyviksymislausunnoista.

Operatiivinen tiedonturvaamisviranomainen

Kunkin jérjestelmin operatiivinen tiedonturvaamisviranomainen huolehtii

(@)

®@

turvallisuusasiakirjojen laatimisesta turvallisuuspolitiikan ja -ohjeiden mukaisesti, erityisesti SSRS:n ja sithen kuu-
luvan jainnosriskid koskevan lausunnon, turvamenettelyjen ja viestintd- ja tietojrjestelmédn hyviksymisprosessiin
kuuluvan salaussuunnitelman laatimisesta;

osallistumisesta jarjestelmakohtaisten teknisten turvatoimien, -laitteiden ja -ohjelmistojen valintaan ja testaamiseen
niiden tdytint6onpanon valvomiseksi ja sen varmistamiseksi, ettd ne on asennettu ja konfiguroitu turvallisesti ja
ettd niitd ylldpidetdin asiaankuuluvien turvallisuusasiakirjojen mukaisesti;

osallistumisesta TEMPEST-turvatoimien ja -laitteiden valintaan, jos sitd edellytetddn SSRS:ssd, ja sen varmistami-
sesta, ettd laitteet on asennettu turvallisesti ja ettd niitd yllapidetddn yhteistyossé TEMPEST-viranomaisen kanssa;

Turvamenettelyjen tdytdntonpanon ja soveltamisen valvomisesta seké tarvittaessa operatiivisen turvallisuusvas-
tuun siirtdmisestd jirjestelmdn omistajalle;

salaustuotteiden hallinnoinnista ja kisittelystd, salausvilineiden ja valvottujen esineiden hallussapidon varmistami-
sesta ja tarvittaessa salauksessa kidytettdvien muuttujien generoinnin varmistamisesta;

turvallisuusanalyysien tarkistusten ja testien suorittamisesta erityisesti turvallisuusjarjestelyjen hyvaksyntaviran-
omaisen vaatimien asiaankuuluvien riskiraporttien laatimiseksi;

viestintd- ja tietojirjestelmakohtaisen tiedonturvaamiskoulutuksen antamisesta;

(h) viestinta- ja tietojarjestelmakohtaisten turvatoimien toteuttamisesta ja kaytosta.
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LIITE AV

YHTEISOTURVALLISUUS

JOHDANTO

Tissi liitteessd vahvistetaan liitteessd A olevan 9 artiklan tiytintoonpanosaannokset. Siind vahvistetaan yleiset tur-
vallisuussdadnnokset, joita sovelletaan yrityksiin tai muihin yhteisoihin sopimusta edeltdvissid neuvotteluissa ja EUH:n
tekemien turvallisuusluokiteltujen sopimusten koko elinkaaren ajan.

Korkea edustaja hyviksyy yhteisoturvallisuutta koskevan politiikan, jossa esitetddn erityisesti yhteisoturvallisuusselvi-
tystd, turvallisuutta koskevia lisilausekkeita, vierailuja sekd EU:n turvallisuusluokiteltujen tietojen ldhettimistd ja
kuljettamista koskevat yksityiskohtaiset vaatimukset.

TURVALLISUUSLUOKITELLUN SOPIMUKSEN TURVALLISUUTTA KOSKEVAT OSAT
Turvallisuusluokitusopas

Ennen tarjouskilpailun kdynnistimista tai turvallisuusluokitellun sopimuksen tekemistd hankeviranomaisena toimivan
EUH:n on mddriteltavé tarjouksen tekijoille ja hankeosapuolille toimitettavien tietojen turvallisuusluokka sekd han-
keosapuolen tuottamien tietojen turvallisuusluokka. EUH:n on sitd varten laadittava turvallisuusluokitusopas, jota
noudatetaan sopimuksen toimeenpanossa.

Turvallisuusluokitellun sopimuksen eri osien turvallisuusluokan marittimiseksi sovelletaan seuraavia periaatteita:

(a) turvallisuusluokitusopasta laatiessaan EUH:n on otettava huomioon kaikki asiaankuuluvat turvallisuusnikokohdat,
mukaan lukien turvallisuusluokka, jonka tietojen luovuttaja on antanut niille ja hyvdksynyt sopimuksen osalta;

(b) koko sopimuksen turvallisuusluokka ei voi olla alempi kuin sen minki tahansa osan korkein turvallisuusluokka;

(o) EUH:n on tarvittaessa oltava yhteydessd jasenvaltioiden kansallisiin tai nimettyihin turvallisuusviranomaisiin tai
muuhun asianomaiseen toimivaltaiseen turvallisuusviranomaiseen siind tapauksessa, ettd sopimusta toimeenpan-
taessa hankeosapuolten tuottamien tai niille toimitettujen tietojen turvallisuusluokkaa muutetaan ja ettd turvalli-
suusluokitusoppaaseen tehdddn timédn vuoksi muutoksia.

Turvallisuutta koskeva lisilauseke

Sopimuskohtaiset turvallisuusvaatimukset on ilmoitettava turvallisuutta koskevassa lisilausekkeessa. Turvallisuutta
koskevan lisilausekkeen on tarvittaessa sisillettavé turvallisuusluokitusopas, ja sen on oltava erottamaton osa turvalli-
suusluokiteltua sopimusta tai alihankintasopimusta.

Turvallisuutta koskevassa lisilausekkeessa on oltava mairdykset, joiden mukaan hankeosapuolen ja/tai alihankkijan
on noudatettava tdssd paitoksessd sdddettyja vahimmaisvaatimuksia. Ndiden vdhimmaisvaatimusten noudattamatta
jattiminen voi olla riittdvd peruste sopimuksen irtisanomiselle.

Ohjelman tai hankkeen turvallisuusohjeet

EUn turvallisuusluokiteltuihin tietoihin pédsyd tai tietojen kdsittelyd tai sailyttamistd edellyttivien ohjelmien tai
hankkeiden soveltamisalasta riippuen niiden hallinnointia varten nimetty hankeviranomainen voi laatia niitd koskevat
erityiset turvallisuusohjeet. Ohjelman tai hankkeen turvallisuusohjeille on saatava jisenvaltioiden kansallisten tai
nimettyjen turvallisuusviranomaisten tai muun ohjelmaan tai hankkeeseen osallistuvan toimivaltaisen turvallisuus-
viranomaisen hyviksynté, ja nithin voi sisiltyd muitakin turvallisuusvaatimuksia.

YHTEISOTURVALLISUUSSELVITYS

EUH:n turvallisuusosaston on pyydettivi jasenvaltion kansallista tai nimettyd turvallisuusviranomaista tai muuta
toimivaltaista turvallisuusviranomaista myontdmain yhteisoturvallisuusselvityksen kansallisten lakien ja asetusten
mukaisena osoituksena siitd, ettd yritys tai muu yhteisé pystyy suojaamaan asianomaiseen turvallisuusluokkaan
(CONFIDENTIEL UE/EU CONFIDENTIAL tai SECRET UE/EU SECRET) kuuluvat EU:n turvallisuusluokitellut tiedot
toimitiloissaan. Hankeosapuolelle tai alihankkijalle taikka mahdolliselle hankeosapuolelle tai alihankkijalle ei voida
luovuttaa EU:n turvallisuusluokiteltuja tietoja tai myontdd paasyd niihin ennen kuin EUH:lle on toimitettu todiste
yhteisoturvallisuusselvityksesta.

Hankeviranomaisena toimivan EUH:n on tarvittaessa ilmoitettava asianmukaiselle kansalliselle tai nimetylle turvalli-
suusviranomaiselle tai muulle toimivaltaiselle turvallisuusviranomaiselle, ettd yhteisoturvallisuusselvitys vaaditaan so-
pimuksen tekemistd edeltdvissd vaiheessa tai sopimuksen toimeenpanoa varten. Yhteisoturvallisuusselvitys tai hen-
kiloturvallisuusselvitys vaaditaan sopimuksen tekemistd edeltivissd vaiheessa, jos tarjousmenettelyn aikana on annet-
tava CONFIDENTIEL UE/EU CONFIDENTIAL- tai SECRET UE/EU SECRET -turvallisuusluokan tietoja.
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Hankeviranomaisena toimiva EUH ei saa tehdd turvallisuusluokiteltua sopimusta valitun tarjoajan kanssa ennen kuin
se on saanut sen jasenvaltion kansalliselta tai nimetyltd turvallisuusviranomaiselta tai muulta toimivaltaiselta turvalli-
suusviranomaiselta, johon asianomainen hankeosapuoli tai alihankkija on rekisterdity, vahvistuksen siitd, ettd mah-
dollisesti vaadittava asianmukainen yhteisoturvallisuusselvitys on myonnetty.

Hankeviranomaisena toimivan EUH:n on pyydettivd kansallista tai nimettyd turvallisuusviranomaista tai muuta
toimivaltaista turvallisuusviranomaista, joka on myontinyt yhteisoturvallisuusselvityksen, ilmoittamaan sille kaikista
yhteisoturvallisuusselvitykseen vaikuttavista kielteisistd seikoista. Kun kyseessd on alihankintasopimus, kansalliselle tai
nimetylle turvallisuusviranomaiselle tai muulle toimivaltaiselle turvallisuusviranomaiselle on annettava vastaava ilmoi-
tus.

Jos asiaankuuluva kansallinen tai nimetty turvallisuusviranomainen tai muu toimivaltainen turvallisuusviranomainen
peruuttaa yhteisoturvallisuusselvityksen, se antaa hankeviranomaisena toimivalle EUH:lle riittdvin perusteen irtisanoa
turvallisuusluokiteltu sopimus tai sulkea tarjoaja kilpailun ulkopuolelle.

HANKEOSAPUOLTEN TYONTEKIJOIDEN HENKILOTURVALLISUUSSELVITYKSET

Kaikista hankeosapuolten tyontekijoistd, joilla on tehtdviensd suorittamiseksi oltava paisy CONFIDENTIEL UE/EU
CONFIDENTIAL- tai sitdi korkeamman tason EU:n turvallisuusluokiteltuihin tietoihin, on tehtidvi asianmukainen
turvallisuusselvitys, ja heilld on oltava heiddn tiedonsaantitarpeeseensa perustuva paasy tietoihin. Vaikka RESTREINT
UE/[EU RESTRICTED -turvallisuusluokan EU:n turvallisuusluokiteltujen tietoihin padsy ei edellytd henkiloturvallisuus-
selvitystd, sitd varten on oltava tiedonsaantitarve.

Hankeosapuolten tyontekijoiden henkiloturvallisuusselvityksia koskevat hakemukset on tehtdvd kyseisestd yhteisostd
vastaavalle kansalliselle tai nimetylle turvallisuusviranomaiselle.

EUH:n on selvitettdvd hankeosapuolille, jotka haluavat ottaa palvelukseensa kolmannen maan kansalaisen pddsya
EU:n turvallisuusluokiteltuihin tietoihin edellyttivain tehtdvadn, ettd palvelukseen ottavan yhteison sijainti- ja rekis-
terdintijasenvaltion kansallisen tai nimetyn turvallisuusviranomaisen tehtdvini on maarittdd, voidaanko henkilolle
tdmdn paitoksen mukaisesti myontdd pddsy tdllaisiin tietoihin, ja varmistaa, ettd luovuttaja on antanut suostumuk-
sensa ennen kuin tdllainen padsy myonnetiin.

TURVALLISUUSLUOKITELLUT SOPIMUKSET JA ALIHANKINTASOPIMUKSET

Jos EU:n turvallisuusluokiteltuja tietoja luovutetaan tarjoajalle sopimusta edeltdvissid vaiheessa, tarjouspyynnossi on
oltava maddrdys, jolla tarjoaja, joka ei esitd tarjousta tai jonka tarjousta ei valita, velvoitetaan palauttamaan kaikki
turvallisuusluokitellut asiakirjat tietyn ajan kuluessa.

Kun turvallisuusluokiteltu sopimus tai alihankintasopimus on tehty, hankeviranomaisena toimivan EUH:n on annet-
tava hankeosapuolen tai alihankkijan kansalliselle tai nimetylle turvallisuusviranomaiselle tai muulle toimivaltaiselle
turvallisuusviranomaiselle tiedoksi turvallisuusluokitellun sopimuksen turvallisuusmaaraykset.

Kun tillaiset sopimukset irtisanotaan tai niiden voimassaolo péittyy, hankeviranomaisena toimivan EUH:n (ja/tai
tapauksen mukaan alihankintasopimuksen ollessa kyseessd kansallisen tai nimetyn turvallisuusviranomaisen tai muun
toimivaltaisen turvallisuusviranomaisen) on ilmoitettava asiasta viipymittd hankeosapuolen tai alihankkijan rekis-
terointijasenvaltion kansalliselle tai nimetylle turvallisuusviranomaiselle tai muulle toimivaltaiselle turvallisuusviran-
omaiselle.

Yleensd hankeosapuolen tai alihankkijan edellytetddn palauttavan hankeviranomaiselle turvallisuusluokitellun sopi-
muksen tai alihankintasopimuksen pddttyessd kaikki hallussaan olevat EU:n turvallisuusluokitellut tiedot.

Turvallisuutta koskevaan lisilausekkeeseen on sisillytettavi erityiset sd@nnokset EUin turvallisuusluokiteltujen tietojen
hallussapidosta sopimuksen tdytintoonpanon aikana tai irtisanomisen tai padttymisen ajankohtana.

Jos hankeosapuoli tai alihankkija saa luvan sailyttdd EUmn turvallisuusluokiteltuja tietoja sopimuksen irtisanomisen tai
pddttymisen jilkeen, tdssd pddtoksessd sdddettyjd vihimmaisvaatimuksia on yhd noudatettava, ja hankeosapuolen tai
alihankkijan on suojattava EU:n turvallisuusluokiteltujen tietojen luottamuksellisuus.

Tarjouspyynnossi ja sopimuksessa on madriteltdvd, milld edellytyksin hankeosapuoli voi tehdd alihankintasopimuksia.

Hankeosapuolen on saatava hankeviranomaisena toimivan EUH:n lupa ennen kuin se antaa turvallisuusluokitellun
sopimuksen mitddn osia alihankkijoiden toteutettavaksi. Alihankintasopimuksia ei saa tehdd sellaisten yritysten tai
muiden yhteisojen kanssa, jotka on rekisteroity EUmn ulkopuolisessa valtiossa, joka ei ole tehnyt tietoturvallisuus-
sopimusta EU:n kanssa.

Hankeosapuolen on vastattava siitd, ettd kaikki alihankintatoimet suoritetaan tdssd pddtoksessd sdddettyjen vahim-
mdisvaatimusten mukaisesti, eikd se saa antaa EU:n turvallisuusluokiteltuja tietoja alihankkijalle ilman hankeviran-
omaisen kirjallista etukéteissuostumusta.
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Jos hankeosapuoli tai alihankkija tuottaa tai késittelee EU:n turvallisuusluokiteltuja tietoja, hankeviranomainen kaytta
tietojen luovuttajan oikeuksia.

TURVALLISUUSLUOKITELTUIHIN SOPIMUKSIIN LITTYVAT VIERAILUT

Jos EUH:n, hankeosapuolien tai alihankkijoiden on saatava CONFIDENTIEL UE/EU CONFIDENTIAL- tai SECRET
UE[EU SECRET -turvallisuusluokan tietoja toistensa toimitiloissa turvallisuusluokitellun sopimuksen toimeenpanemi-
seksi, vierailuista on sovittava asianomaisten kansallisten tai nimettyjen turvallisuusviranomaisten tai muun toimi-
valtaisen turvallisuusviranomaisen kanssa. Tdmd ei rajoita kansallisten tai nimettyjen turvallisuusviranomaisten oike-
utta sopia erityisten hankkeiden yhteydessd menettelystd, jota noudattaen vierailut voidaan jdrjestdd suoraan.

Kaikilla vierailijoilla on oltava asianmukainen henkil6turvallisuusselvitys ja tiedonsaantitarve, jotta heille voidaan
myontdd pidsy EUH:n sopimukseen liittyviin EU:n turvallisuusluokiteltuihin tietoihin.

Vierailijoille on annettava padsy vain kdynnin tarkoitukseen liittyviin EUn turvallisuusluokiteltuihin tietoihin.

EU:N TURVALLISUUSLUOKITELTUJEN TIETOJEN LAHETTAMINEN JA KULJETTAMINEN

EUn turvallisuusluokiteltujen tietojen ldhettimiseen sihkoisesti sovelletaan liitteessd A olevassa 8 artiklassa ja liit-
teessd A IV olevia asiaankuuluvia saannoksia.

EUn turvallisuusluokiteltujen tietojen kuljettamiseen sovelletaan liitteessd A III olevia asiaankuuluvia sddnnoksid
kansallisten lakien ja asetusten mukaisesti.

Kuljetettaessa turvallisuusluokiteltua aineistoa rahtina sovelletaan seuraavia periaatteita turvallisuusjarjestelyja maa-
ritettdessa:

(a) turvallisuus on taattava kuljetuksen kaikissa vaiheissa lihtopisteestd lopulliseen méirdpaikkaan saakka;

(b) lahetyksen suojan taso on mddriteltivé siind olevan aineiston korkeimman turvallisuusluokan mukaan;

(¢) kuljetuksen suorittaville yrityksille on hankittava asianmukaisen tason yhteisoturvallisuusselvitys, jos kuljetukseen
sisdltyy myos turvallisuusluokiteltujen tietojen siilyttdmistd hankeosapuolen toimitiloissa. Joka tapauksessa lahe-
tystd kisittelevalld henkilostolld on oltava liitteen A I mukainen turvallisuusselvitys;

=

lahettdjan on ennen CONFIDENTIEL UE/EU CONFIDENTIAL- tai SECRET UE/EU SECRET -turvallisuusluokitellun
aineiston rajatylittdvid siirtoja laadittava kuljetussuunnitelma, joka EUH:n on hyviksyttiva tarvittaessa yhdessd
sekd lahettdjan valtion ettd vastaanottajan valtion kansallisen tai nimetyn turvallisuusviranomaisen tai muun
asianomaisen toimivaltaisen turvallisuusviranomaisen kanssa;

(¢) kuljetusmatkojen on oltava mahdollisuuksien mukaan yhtdjaksoisia, ja ne on suoritettava niin nopeasti kuin
olosuhteet sallivat;

(f) reittien olisi mahdollisuuksien mukaan kuljettava ainoastaan jisenvaltioiden kautta. Muiden kuin jisenvaltioiden
kautta kulkevia reittejd olisi kdytettdvd ainoastaan, kun nithin on EUH:n tai sekd lahettdjan valtion ettd vastaan-
ottajan valtion muun toimivaltaisen turvallisuusviranomaisen lupa.

EU:N TURVALLISUUSLUOKITELTUJEN TIETOJEN LAHETTAMINEN KOLMANSISSA MAISSA SIJAITSE-
VILLE HANKEOSAPUOLILLE

EU:n turvallisuusluokiteltuja tietoja ldhetetddn sellaisissa kolmansissa maissa sijaitseville hankeosapuolille ja alihank-
kijoille, joilla on EU:n kanssa voimassa oleva turvallisuussopimus, hankeviranomaisena toimivan EUH:n ja sen
kolmannen maan, johon hankeosapuoli on rekisterdity, kansallisen tai nimetyn turvallisuusviranomaisen valilld
sovittujen turvatoimien mukaisesti.

RESTREINT UE/EU RESTRICTED -TURVALLISUUSLUOKAN TIETOJEN KASITTELY JA SAILYTTAMINEN

EUH voi hankeviranomaisena yhdessi jisenvaltion kansallisen tai nimetyn turvallisuusviranomaisen kanssa tehdid
tarvittaessa vierailuja hankeosapuolten tai alihankkijoiden toimitiloihin sopimusmédrdysten pohjalta sen varmistami-
seksi, ettd sopimuksessa edellytetyt tarpeelliset turvatoimet RESTREINT UE/EU RESTRICTED -turvallisuusluokan EU:n
turvallisuusluokiteltujen tietojen suojaamiseksi on toteutettu.
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34.

35.

36.

37.

38.

Hankeviranomaisena toimivan EUH:n on annettava kansallisille tai nimetyille turvallisuusviranomaisille tai muulle
toimivaltaiselle turvallisuusviranomaiselle tiedoksi RESTREINT UE[EU RESTRICTED -turvallisuusluokan tietoja sisal-
tavit sopimukset tai alihankintasopimukset siind laajuudessa kuin sitd edellytetddn kansallisissa laeissa ja asetuksissa.

Hankeosapuolilta tai alihankkijoilta ja niiden henkilostoltd ei vaadita yhteisoturvallisuusselvitysti eikd henkiloturvalli-
suusselvitystd sellaisia EUH:n tekemid sopimuksia varten, joissa on RESTREINT UE/EU RESTRICTED -turvallisuus-
luokan tietoja.

Hankeviranomaisena toimivan EUH:n on tutkittava tarjouspyyntoihin saadut vastaukset, jos sopimuksen tekeminen
edellyttid RESTREINT UE[EU RESTRICTED -turvallisuusluokan tietojen saamista, sanotun kuitenkaan rajoittamatta
kansallisiin lakeihin ja asetuksiin mahdollisesti sisdltyvien, yhteisoturvallisuusselvityksid tai henkiloturvallisuusselvi-
tyksid koskevien vaatimusten soveltamista.

Edellytysten, joilla hankeosapuoli voi tehdi alihankintasopimuksia, on oltava 22-24 kohdan mukaisia.

Jos sopimukseen kuuluu RESTREINT UE/EU RESTRICTED -turvallisuusluokan tietojen kasittelyd hankeosapuolen
kéyttimissi viestinté- ja tietojdrjestelmissi, hankeviranomaisena toimivan EUH:n on varmistettava, ettd sopimuksessa
tai alihankintasopimuksessa maéritddn viestintd- ja tietojirjestelman hyviksymistd koskevista tarvittavista teknisisté ja
hallinnollisista vaatimuksista, jotka ovat oikeassa suhteessa arvioituun riskiin ja joissa on otettu huomioon kaikki
asiaankuuluvat tekijit. Viestintd- ja tietojdrjestelmin hyviksymisen laajuudesta on sovittava hankeviranomaisen ja
asianomaisen kansallisen tai nimetyn turvallisuusviranomaisen kesken.
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LIITE A VI

TURVALLISUUSLUOKITELTUJEN TIETOJEN VAIHTO KOLMANSIEN VALTIOIDEN JA KANSAINVALISTEN

IL.

11

JARJESTOJEN KANSSA

JOHDANTO

Tassd liitteessd vahvistetaan liitteessd A olevan 10 artiklan tdytintoonpanosddnnokset.

TURVALLISUUSLUOKITELTUJEN TIETOJEN VAIHDON PUITTEET

EUH voi vaihtaa EU:n turvallisuusluokiteltuja tietoja kolmansien valtioiden tai kansainvilisten jirjestéjen kanssa
liitteessd A olevan 10 artiklan 1 kohdan mukaisesti.

Korkean edustajan tukemiseksi timén suorittaessa SEUT-sopimuksen 218 artiklassa mairittyjd tehtévid

(a) asianomaisen EUH:n maantieteellisen tai temaattisen osaston on yhteistyossdé EUH:n turvallisuusosaston kanssa
tarvittaessa madriteltdvd pitkdn aikavilin tarve vaihtaa EU:n turvallisuusluokiteltuja tietoja kyseisen kolmannen
maan tai kansainvilisen jdrjeston kanssa;

(b) EUH:n turvallisuusosaston on yhteistyossd asianomaisen EUH:n maantieteellisen osaston kanssa tarvittaessa toi-
mitettava korkealle edustajalle SEUT-sopimuksen 218 artiklan 3, 5 ja 6 kohdan nojalla neuvostolle ehdotettavat
luonnostekstit;

(c) EUH:n turvallisuusosaston on yhteistyossd komission ja neuvoston pdadsihteeriston asianomaisten yksikoiden
kanssa tuettava korkeaa edustajaa neuvottelujen kdymisessd;

(d) liitteessd A olevan 10 artiklan 1 kohdan c alakohdassa tarkoitettujen kolmansien valtioiden kanssa tehtdvien,
kyseisten maiden osallistumista YTPP-kriisinhallintaoperaatioihin koskevien sopimusten tai jérjestelyjen osalta
EUH:n kriisinhallinta- ja suunnitteluosaston on toimitettava asianomaisia EUH:n yksikoitd kuultuaan SEUT-sopi-
muksen 218 artiklan 3, 5 ja 6 kohdan nojalla neuvostolle ehdotettavat luonnostekstit ja tuettava korkeaa edus-
tajaa neuvottelujen kdymisessd yhteistyossa EUH:n ja neuvoston paisihteeriston asianomaisten yksikoiden kanssa.

Jos tietoturvallisuussopimuksissa madritddn, ettd EUH:n turvallisuusosaston on — yhteistyossd komission henkilos-
tohallinnon ja turvallisuuden pddosaston turvallisuusosaston ja neuvoston péisihteeriston turvallisuusyksikon kanssa
— sovittava teknisistd tdytintoonpanojirjestelyistd kyseisen kolmannen valtion tai kansainvilisen jirjeston toimival-
taisen turvallisuusviranomaisen kanssa, kyseisissd jérjestelyissd on otettava huomioon asianomaisessa kolmannessa
maassa tai kansainvilisessd jirjestossd sovellettavien turvallisuusmadriysten, -rakenteiden ja -menettelyjen tarjoaman
suojan taso.

Jos EUH:lla on pitkiaikainen tarve vaihtaa kolmannen maan tai kansainvilisen jdrjeston kanssa tietoja, joiden turvalli-
suusluokka on korkeintaan RESTREINT UE/EU RESTRICTED, ja jos on todettu, ettd kyseisen osapuolen turvallisuus-
jarjestelmi ei ole riittdvan kehittynyt tietoturvallisuussopimuksen tekemiseksi, korkea edustaja voi saatuaan EUH:n
turvallisuuskomitean yksimielisen puoltavan lausunnon timdn pditoksen 14 artiklan 5 kohdan mukaisesti sopia
hallinnollisesta jarjestelystd kyseisen kolmannen maan tai kansainvalisen jdrjeston toimivaltaisten turvallisuusviran-
omaisten kanssa.

EU:n turvallisuusluokiteltuja tietoja ei saa vaihtaa sihkoisesti kolmannen maan tai kansainvilisen jarjeston kanssa, ellei
siitd nimenomaisesti maaritd tietoturvallisuussopimuksessa tai hallinnollisessa jirjestelyssa.

Turvallisuusluokiteltujen tietojen vaihtoa koskevan hallinnollisen jérjestelyn nojalla EUH:n ja kolmannen maan tai
kansainvilisen jdrjeston on kunkin nimettdvd yksi kirjaamo padasialliseksi saapumis- ja lahtopaikaksi turvallisuus-
luokiteltujen tietojen vaihtoa varten. EUH:n osalta timd on EUH:n keskuskirjaamo.

Hallinnollisista jarjestelyistd sovitaan pddsdintoisesti kirjeenvaihtona.

ARVIOINTIKAYNNIT

Tamidn paitoksen 16 artiklassa tarkoitetut arviointikdynnit on suoritettava asianomaisen kolmannen valtion tai
kansainvilisen jarjeston kanssa tehdyn keskindisen sopimuksen perusteella, ja niissd on arvioitava

(a) turvallisuusluokiteltujen tietojen suojaamiseen sovellettavia sddntelypuitteita;
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10.

11.

12.

13.

(b) kolmannen valtion tai kansainvilisen jirjeston turvallisuuslainsdddannon, -maardysten, -politiikan ja -menettelyjen
erityispiirteitd, jotka saattavat vaikuttaa mahdollisesti vaihdettavien turvallisuusluokiteltujen tietojen korkeimpaan
turvallisuusluokkaan;

(c) turvallisuusluokiteltujen tietojen suojaamiseksi silld hetkelld kiytossd olevia turvatoimia ja turvallisuusmenettelyja;

(d) luovutettavien EU:n turvallisuusluokiteltujen tietojen turvallisuusluokkaan sovellettavia turvallisuusselvitysmenet-
telyja.

EU:n turvallisuusluokiteltuja tietoja ei saa vaihtaa, ennen kuin arviointikdynti on tehty ja osapuolien vililld vaihdet-
tavien turvallisuusluokiteltujen tietojen turvallisuusluokka on mdiritelty sille annettavan suojan tason vastaavuuden
perusteella.

Jos korkean edustajan tietoon tulee ennen tillaisen arviointikdynnin suorittamista poikkeuksellisia tai kiireellisid syitd
vaihtaa turvallisuusluokiteltuja tietoja, EUH:n on

(a) ensin saatava tietojen luovuttajan kirjallinen suostumus, jotta varmistetaan, ettei luovuttamiselle ole esteitd;

(b) annettava asia EUH:n turvallisuusviranomaisen kisiteltdviksi, joka voi pdittdd luovuttaa tiedot, jos EUH:n turvalli-
suuskomiteassa edustettuina olevilta jisenvaltioilta on saatu yksimielinen puoltava lausunto.

Jos EUH ei voi selvittdd, kuka on luovuttaja, EUH:n turvallisuusviranomainen ottaa luovuttajan vastuun itselleen
saatuaan EUH:n turvallisuuskomiteassa edustettuina olevien jisenvaltioiden yksimielisen puoltavan lausunnon.

VALTA LUOVUTTAA EU:N TURVALLISUUSLUOKITELTUJA TIETOJA KOLMANSILLE VALTIOILLE TAI
KANSAINVALISILLE JARJESTOILLE

Jos turvallisuusluokiteltujen tietojen vaihtamiseksi kolmannen maan tai kansainvilisen jirjeston kanssa on olemassa
liitteessd A olevan 10 artiklan 1 kohdan mukaiset puitteet, paitoksen siitd, ettd EUH luovuttaa EU:n turvallisuus-
luokiteltuja tietoja kyseiselle kolmannelle maalle tai kansainviliselle jarjestolle, tekee EUH:n turvallisuusviranomainen,
joka voi siirtdd tdllaisen valtuutuksen EUH:n ylemmille virkamiehille tai muille alaisuudessaan oleville henkiloille.

Jos luovutettavien turvallisuusluokiteltujen tietojen ja niiden mahdollisesti sisiltiman ldhdeaineiston luovuttaja ei ole
EUH, EUH:n on ensin saatava tietojen luovuttajan kirjallinen suostumus varmistaakseen, ettei luovuttamiselle ole
esteitd. Jos EUH ei voi selvittdd, kuka on luovuttaja, EUH:n turvallisuusviranomainen ottaa luovuttajan vastuun
itselleen saatuaan EUH:n turvallisuuskomiteassa edustettuina olevien jisenvaltioiden yksimielisen puoltavan lausun-
non.

EU:N TURVALLISUUSLUOKITELTUJEN TIETOJEN POIKKEUKSELLINEN LUOVUTTAMINEN TAPA-
USKOHTAISESTI

Jos yksidkddn liitteessd A olevan 10 artiklan 1 kohdassa tarkoitettuja puitteita ei ole olemassa ja jos EU:n tai yhden tai
useamman sen jasenvaltion edut edellyttavat EU:n turvallisuusluokiteltujen tietojen luovuttamista poliittisista, toimin-
nallisista tai kiireellisistd syistd, EU:n turvallisuusluokiteltuja tietoja voidaan poikkeuksellisesti luovuttaa kolmannelle
valtiolle tai kansainvaliselle jarjestolle, kun seuraavat toimenpiteet on toteutettu.

Varmistettuaan, ettd 11 kohdassa tarkoitetut edellytykset tayttyvit, EUH:n turvallisuusosaston on

(a) mahdollisuuksien mukaan tarkistettava asianomaisen kolmannen maan tai kansainvilisen jirjeston turvallisuus-
viranomaisilta, ettd sen turvallisuusméirayksilld, -rakenteilla ja -menettelyilld pystytddn takaamaan sille luovutet-
tujen EUn turvallisuusluokiteltujen tietojen suojaaminen vahintdan yhtd tiukkojen vaatimusten kuin tdssd paa-
toksessd sdddettyjen vaatimusten mukaisesti;

=

pyydettavd EUH:n turvallisuuskomiteaa antamaan kaytettavissd olevien tietojen pohjalta lausunto turvallisuusméa-
rdysten, -rakenteiden ja -menettelyjen luotettavuudesta kolmannessa maassa tai kansainvilisessd jirjestossd, jolle
EU:n turvallisuusluokiteltuja tietoja on tarkoitus luovuttaa;

() annettava asia EUH:n turvallisuusviranomaisen kisiteltdvaksi, joka voi pdattad luovuttaa tiedot, jos EUH:n turvalli-
suuskomiteassa edustettuina olevilta jisenvaltioilta on saatu yksimielinen puoltava lausunto.

Jos yksidkain liitteessé A olevan 10 artiklan 1 kohdassa tarkoitettuja puitteita ei ole olemassa, kyseisen kolmannen
osapuolen on kirjallisesti sitouduttava suojaamaan EU:n turvallisuusluokitellut tiedot asianmukaisesti.
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LISAYS A

MAARITELMAT

Tassd padtoksessd sovelletaan seuraavia maaritelmia:
"Aineistolla’ tarkoitetaan mitéd tahansa asiakirjaa tai konetta tai laitetta, joka on valmistettu tai jota ollaan valmistamassa.
’Asiakirjalla’ tarkoitetaan mitd tahansa tallennettua tietoa, riippumatta sen fyysisestd muodosta tai ominaisuuksista.

’EUin turvallisuusluokitelluilla tiedoilla’ tarkoitetaan mité tahansa tietoa tai aineistoa, jolle on mdiritelty EU:n turvallisuus-
luokka ja jonka luvaton ilmitulo saattaisi vaihtelevassa marin vahingoittaa Euroopan unionin tai sen yhden tai useamman
jasenvaltion etuja — ks. 2 artiklan f alakohta.

"EUin turvallisuusluokiteltujen tietojen kasittelylld' tarkoitetaan kaikkia mahdollisia toimia, joita EU:n turvallisuusluokitel-
tuihin tietoihin voidaan kohdistaa niiden elinkaaren aikana. Niitd ovat tietojen tuottaminen, kisittely, kuljettaminen,
turvallisuusluokan alentaminen, turvallisuusluokan poistaminen ja havittiminen. Viestintd- ja tietojdrjestelmien osalta
toimia ovat myds tietojen kerddminen, ndyttiminen, lihettiminen ja sdilyttdminen.

"EU:n turvallisuusluokiteltujen tietojen vaarantumisella’ tarkoitetaan EU:n turvallisuusluokiteltujen tietojen ilmituloa koko-
naisuudessaan tai osittain sivullisille henkil6ille tai yhteisoille — ks. 8 artiklan 2 kohta.

"Fyysiselld turvallisuudella’ tarkoitetaan fyysisten ja teknisten suojatoimenpiteiden toteuttamista niin, ettd estetddn luvaton
pddsy EU:n turvallisuusluokiteltuihin tietoihin — ks. liitteessd A oleva 6 artikla.

"Haavoittuvuudella’ tarkoitetaan minké tahansa laatuista heikkoutta, josta yksi tai useampi uhka voi hy6tyd. Haavoittuvuus
voi johtua laiminlyonnisti tai liittyd heikkouksiin valvonnan tehokkuudessa, tdydellisyydessd tai johdonmukaisuudessa, ja
se voi olla luonteeltaan teknistd, menettelyyn liittyvad, fyysistd, organisatorista tai toiminnallista.

"Haltijalla’ tarkoitetaan asianmukaisesti valtuutettua henkilod, jonka tiedonsaantitarve on todettu ja jonka hallussa on EUn
turvallisuusluokiteltu tieto, jonka suojaamisesta hin on timédn mukaisesti vastuussa.

"Hankeosapuolella’ tarkoitetaan luonnollista henkilod tai oikeushenkilod, joka on oikeudellisesti kelpoinen tekemdain
sopimuksia.

"Henkilostoturvallisuudella’ tarkoitetaan toimenpiteitd sen varmistamiseksi, ettd padsy EU:n turvallisuusluokiteltuihin tie-
toihin myonnetddn ainoastaan henkiléille

— joilla on tiedonsaantitarve;

— joille on tehty asianmukainen turvallisuusselvitys tai joilla on tehtdviensd vuoksi muu kansallisten lakien ja asetusten
mukainen asianmukainen valtuutus, jotta he saavat paasyn CONFIDENTIEL UE/EU CONFIDENTIAL- tai sitd korke-
amman turvallisuusluokan tietoihin;

— joille on tiedotettu heiddn vastuustaan —
ks. liitteessd A olevan 5 artiklan 1 kohta.

"Henkiloturvallisuusselvitykseen perustuvalla todistuksella’ tarkoitetaan toimivaltaisen viranomaisen antamaa todistusta,
jossa todetaan, ettd henkilo on turvallisuus-selvitetty ja ettd tdlli on voimassa oleva henkiloturvallisuusselvitys, ja josta
kdy ilmi turvallisuusluokka, johon kuuluvien EU:n turvallisuusluokiteltujen tietojen saamiseen asianomaiselle henkil6lle
voidaan myontdd oikeus (CONFIDENTIEL UE/EU CONFIDENTIAL tai korkeampi), asiaankuuluvan henkil6turvallisuus-
selvityksen voimassaoloaika ja itse todistuksen voimassaolon pdattymispéiva.

"Henkiloturvallisuusselvitykselld EU:n turvallisuusluokiteltujen tietojen saamista varten tarkoitetaan jasenvaltion toimival-
taisen viranomaisen lausuntoa, joka annetaan jdsenvaltion toimivaltaisten viranomaisten tekemdn turvallisuustutkinnan
jilkeen ja jonka nojalla henkilolle voidaan myontdd oikeus saada EU:n turvallisuusluokiteltuja tietoja maarittyyn turvalli-
suusluokkaan (CONFIDENTIEL UE/EU CONFIDENTIAL tai korkeampi) ja tiettyyn padivimadrddn saakka edellyttden, ettd
hinen tiedonsaantitarpeensa on todettu. Henkilon katsotaan tdmdn jilkeen olevan "turvallisuusselvitetty”.

"Hyviksynnalld’ tarkoitetaan prosessia, jonka pddtteeksi turvallisuusjirjestelyjen hyviksyntiviranomainen antaa virallisen
lausunnon siité, ettd jarjestelma on hyvaksytty kdytettaviksi madritellyssa turvallisuusluokassa, tiettya turvallisuuden takaa-
vaa toimintatapaa kdyttympiristossadn noudattaen ja hyvaksyttavalld riskitasolla, sen pohjalta, ettd hyviksytyt tekniset,
fyysiset, organisatoriset ja menettelyyn liittyvét turvatoimet on toteutettu.

‘Jarjestelmdkohtaisilla turvavaatimusilmoituksilla’ (SSRS) tarkoitetaan noudatettavien turvallisuusperiaatteiden ja yksityis-
kohtaisten turvallisuusvaatimusten sitovaa kokonaisuutta, johon viestintd- ja tietojarjestelman sertifiointi ja hyvaksyntd
perustuu.

Jaannosriskilld’ tarkoitetaan riskid, joka jad jdljelle, kun turvatoimet on toteutettu, ottaen huomioon, ettd kaikkia uhkia ei
pystytd torjumaan eikd kaikkea haavoittuvuutta voida poistaa.

Kirjaamisella’ tarkoitetaan sellaisten menettelyjen soveltamista, joilla kirjataan tietojen elinkaari, myds niiden jakelu ja
havittdiminen — ks. liitteessd A III oleva 21 kohta.

"Luovuttajalla’ tarkoitetaan EU:n toimielintd, virastoa tai elintd, jasenvaltiota, kolmatta maata tai kansainvalistd jirjestod,
jonka alaisuudessa turvallisuusluokiteltuja tietoja on tuotettu ja/tai tuotu EU:n rakenteisiin.
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'Luvalla saada EU:n turvallisuusluokiteltuja tietoja’ tarkoitetaan EUH:n turvallisuusviranomaisen myontdmad lupaa, joka
annetaan jdsenvaltion toimivaltaisten viranomaisten myontiman henkil6turvallisuusselvityksen jilkeen ja jonka nojalla
henkil6lle voidaan myontéd padsy EUn turvallisuusluokiteltuihin tietoihin médrittyyn turvallisuusluokkaan (CONFIDEN-
TIEL UE/EU CONFIDENTIAL tai korkeampi) ja tiettyyn pdivimédrdin saakka edellyttden, ettd hinen tiedonsaantitarpeensa
on todettu — ks. liitteessd A I oleva 2 artikla.

‘Nimetylld turvallisuusviranomaisella’ tarkoitetaan jdsenvaltion kansalliselle turvallisuusviranomaiselle vastuussa olevaa
viranomaista, jonka vastuulla on tiedottaa yrityksille tai muille yhteisoille kansallisesta politiikasta kaikissa yhteisoturval-
lisuutta koskevissa asioissa sekd antaa ohjausta ja apua sen soveltamisessa. Kansallinen turvallisuusviranomainen tai muu
toimivaltainen viranomainen voi toimia nimettynd turvallisuusviranomaisena.

'Ohjelman tai hankkeen turvallisuusohjeilla’ tarkoitetaan luetteloa turvallisuusmenettelyistd, joita sovelletaan tiettyyn ohjel-
maan tai hankkeeseen turvallisuusmenettelyjen yhdenmukaistamiseksi. Turvallisuusohjeita voidaan tarkistaa koko ohjel-
man tai hankkeen ajan.

‘Resurssilla’ tarkoitetaan kaikkea, milld on arvoa organisaatiolle, sen liiketoimille ja niiden jatkuvuudelle, organisaation
tehtavid tukevat tietoresurssit mukaan luettuina.

Riskien hallintaprosessilla’ tarkoitetaan prosessia, jossa yksiloidddn, hallitaan ja minimoidaan epdvarmoja tapahtumia,
jotka saattavat vaikuttaa organisaation tai joidenkin sen kdyttimien jirjestelmien turvallisuuteen. Se kattaa kaikki riskeihin
liittyvat toiminnot, myds arvioinnin, kisittelyn, hyviaksymisen ja viestinnan.

Riskilld” tarkoitetaan mahdollisuutta, ettd tietty uhka hyotyy organisaation tai minké tahansa sen kdyttiman jarjestelman
sisdisestd ja ulkoisesta haavoittuvuudesta ja aiheuttaa tilld tavoin vahinkoa organisaatiolle ja sen aineellisille tai aineetto-
mille resursseille. Sen mittana on uhkien toteutumisen todennikdisyys yhdistettynd niiden vaikutuksiin.

"Riskinarviointi’ koostuu uhkien ja haavoittuvuuden tunnistamisesta ja niihin liittyvén riskianalyysin eli todennakoisyyden
ja vaikutusten analyysin tekemisesta.

"Riskin hyviksyminen’ on paitos hyviksyd jadnnosriskin olemassaolo riskin kasittelyn jalkeen.

Riskin kisittely’ muodostuu riskin lieventdmisestd, poistamisesta, vihentdmisestd (sopivalla yhdistelmalld teknisid, fyysisid,
organisatorisia tai menettelyyn liittyvid toimenpiteitd), siirtdimisestd ja seurannasta.

Riskiviestintdd' ovat viestinti- ja tietojirjestelmien kyttdjien riskitietoisuuden lisddminen, riskeistd tiedottaminen hyvak-
syntdviranomaisille ja niistd raportoiminen toiminnasta vastaaville viranomaisille.

‘Salaustuotteilla’ tarkoitetaan salausalgoritmeja, salauslaitteistoja ja -ohjelmistomoduuleja sekd tuotteita, joihin sisiltyy
taytintoonpanoa koskevia yksityiskohtia sekd niihin liittyvid asiakirjoja ja avainnusaineistoa.

'Syvyyssuuntaisella turvallisuudella’ tarkoitetaan sitd, ettd toteutetaan joukko turvatoimia, joilla jirjestetidn monitasoinen
puolustus.

"TEMPESTIlld" tarkoitetaan haitallisen elektromagneettisen sdteilyn tutkimista ja valvontaa sekd toimenpiteitd sen pois-
tamiseksi.

"Tietojen turvaamisella’ tarkoitetaan viestintd- ja tietojarjestelmien alalla varmuutta siitd, ettd kyseiset jarjestelmit suojaavat
tiedot, joita niissd kasitellddn, ja toimivat tarkoituksenmukaisella tavalla, oikeaan aikaan ja oikeutettujen kidyttdjien val-
vonnassa. Tehokkaalla tietojen turvaamisella varmistetaan asianmukainen luottamuksellisuuden, eheyden, saatavuuden,
kiistattomuuden ja aitouden taso. Tietojen turvaaminen perustuu riskinhallintaprosessiin — ks. liitteessd A olevan 8 artiklan
1 kohta.

Tietoturvaloukkaus’ tapahtuu, kun henkil6 ei noudata tissd paitoksessa saadettyja turvallisuussdantoji tai laiminly6 niitd
ja/tai turvallisuuspolitiikkaa tai -ohjeita, joissa vahvistetaan pditoksen tdytintoonpanon edellyttimat toimet.

"Turvallisuusluokan alentamisella’ tarkoitetaan turvallisuusluokituksen tason alentamista.
"Turvallisuusluokan poistamisella’ tarkoitetaan minkd tahansa turvallisuusluokan poistamista.

"Turvallisuusluokitellulla alihankintasopimuksella’ tarkoitetaan EUH:n hankeosapuolen toisen hankeosapuolen (eli alihank-
kijan) kanssa tekemid sopimusta, jolla toimitetaan tavaroita, toteutetaan toimeksiantoja tai tarjotaan palveluja, joiden
suoritus edellyttdi tai sisdltdia EUn turvallisuusluokiteltuihin tietoihin pddsemistd tai niiden tuottamista

"Turvallisuusluokitellulla sopimuksella’ tarkoitetaan EUH:n jonkin hankeosapuolen kanssa tekemid sopimusta, jolla toimi-
tetaan tavaroita, toteutetaan toimeksiantoja tai tarjotaan palveluja, joiden suoritus edellyttdd tai sisdltdd EU:n turvallisuus-
luokiteltuihin tietoihin paisemistd tai niiden tuottamista.

"Turvallisuusluokiteltujen tietojen hallinnoinnilla’ tarkoitetaan hallinnollisten toimenpiteiden soveltamista EU:n turvalli-
suusluokiteltujen tietojen valvomiseksi koko niiden elinkaaren ajan niin, ettd tiydennetddn 5, 6 ja 8 artiklassa sdddettyjd
toimenpiteitd ja siten autetaan estimddn ja havaitsemaan tillaisten tietojen tahallinen tai tahaton vaarantuminen tai
katoaminen sekd korjaamaan vaarantumis- tai katoamistilanne. Téllaiset toimenpiteet liittyvét erityisesti EU:n turvallisuus-
luokiteltujen tietojen tuottamiseen, kirjaamiseen, jaljentimiseen, kddntdmiseen, kuljettamiseen, kasittelyyn, sdilyttimiseen ja
havittimiseen — ks. liitteessd A olevan 7 artiklan 1 kohta.
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"Turvallisuusluokitusoppaalla’ tarkoitetaan asiakirjaa, jossa kuvataan turvallisuusluokitellun ohjelman tai sopimuksen osat
ja eritellddn sovellettavat turvallisuusluokat. Turvallisuusluokitusopasta voidaan laajentaa ohjelman tai sopimuksen koko
keston ajan, ja sen sisiltdimien tietojen turvallisuusluokat voidaan mddritelld uudelleen tai niitd voidaan alentaa. Jos
turvallisuusluokitusopas on olemassa, sen on oltava osa turvallisuutta koskevaa lisilauseketta — ks. liitteessi A V oleva
1I jakso.

"Turvallisuustutkinnalla’ tarkoitetaan tutkintamenettelyjd, jotka jasenvaltion toimivaltainen viranomainen suorittaa kansal-
listen lakien ja asetusten mukaisesti sen varmistamiseksi, ettd henkilostd ei ole tiedossa mitddn sellaista kielteistd seikkaa,
joka estdisi kansallisen tai EU-turvallisuusselvityksen myontimisen hinelle EUn turvallisuusluokiteltujen tietojen saamista
varten tiettyyn turvallisuusluokkaan saakka (CONFIDENTIEL UE/EU CONFIDENTIAL tai korkeampi).

"Turvallisuutta koskevalla lisilausekkeella’ tarkoitetaan hankeviranomaisen médrddmaii erityissopimusehtojen kokonaisuut-
ta, joka on erottamaton osa pddsyd EU:n turvallisuusluokiteltuihin tietoihin tai niiden tuottamista edellyttivaa turvalli-
suusluokiteltua sopimusta ja jossa yksiloidddn turvallisuusvaatimukset tai ne sopimuksen osat, joiden turvallisuus on
suojattava — ks. liitteessi A V oleva I jakso.

"Turvamenettelyilld' tarkoitetaan kuvausta harjoitettavan turvallisuusperiaatteiden tdytintoonpanosta, noudatettavista me-
nettelyistd ja henkiloston velvollisuuksista.

"Uhalla’ tarkoitetaan mahdollista syyti ei-toivottuun tapahtumaan, joka voi johtaa organisaation tai jonkin sen kéyttiman
jarjestelmén vahingoittumiseen. Uhat voivat olla tahattomia tai tahallisia (vihamielisid), ja niille ovat ominaisia uhkaavat
seikat sekd mahdolliset kohteet ja hyokkdysmenetelmat.

Viestintd- ja tietojarjestelmalld’ tarkoitetaan jdrjestelmédd, joka mahdollistaa tietojen Kasittelyn sihkoisessi muodossa.
Viestintd- ja tietojirjestelma kasittdd kaikki toimintansa kannalta tarpeelliset resurssit, my6s infrastruktuurin, organisaation,
henkiloston ja tietoresurssit — ks. liitteessd A olevan 8 artiklan 2 kohta.

"Viestintd- ja tietojrjestelmin elinkaarella’ tarkoitetaan viestinti- ja tietojirjestelmian koko olemassaoloaikaa, johon kuu-
luvat alullepano, luominen, suunnittelu, vaatimusten analysointi, laatiminen, kehittiminen, koekiytto, tiytintoonpano,
kiytto ja yllapito sekd kdytostd poistaminen.

"Yhteenliittdmiselld' tarkoitetaan tidssd pédtoksessd kahden tai useamman tietotekniikkajirjestelmin valitontd liittdmistd
toisiinsa tietojen ja muiden tietoresurssien (esimerkiksi viestintd) jakamiseksi yksi- tai monisuuntaisesti — ks. liitteessd A
IV oleva 31 kohta.

"Yhteisoturvallisuudella’ tarkoitetaan toimenpiteiden toteuttamista sen varmistamiseksi, ettd hankeosapuolet tai alihankkijat
varmistavat EU:n turvallisuusluokiteltujen tietojen suojaamisen sopimusta edeltdvissid neuvotteluissa ja turvallisuusluoki-
teltujen sopimusten koko elinkaaren ajan — ks. liitteessdi A olevan 9 artiklan 1 kohta.

"Yhteisoturvallisuusselvitykselld' tarkoitetaan kansallisen tai nimetyn turvallisuusviranomaisen hallinnollista paatostd, jonka
mukaan yhteiso tarjoaa turvallisuuden kannalta riittdvian suojan tiettyyn turvallisuusluokkaan kuuluville EU:n turvallisuus-
luokitelluille tiedoille ja jonka mukaan kyseisessd yhteisossd tyoskenteleville henkilostolle, jonka tehtivit edellyttiviat EU:n
turvallisuusluokiteltuihin tietoihin padsemists, on tehty asianmukainen turvallisuusselvitys ja selvitetty EU:n turvallisuus-
luokiteltuihin tietoihin pddsemisen ja niiden suojaamisen edellyttimit asiaankuuluvat turvallisuusvaatimukset.

"Yritykselld tai muulla yhteisolld’ tarkoitetaan tavaroiden toimittamiseen, toimeksiantojen suorittamiseen tai palvelujen
tarjoamiseen osallistuvaa yhteisod. Kyseessd voi olla teollinen, kaupallinen, palvelu-, tieteellinen, tutkimus-, koulutus- tai
kehitysyhteiso taikka itsendinen ammatinharjoittaja.

"YTPP-operaatiolla’ tarkoitetaan SEU-sopimuksen V osaston 2 luvun nojalla toteutettavaa sotilaallista tai siviilikriisinhal-
lintaoperaatiota.
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JASENVALTIOIDEN TIEDOTTEET

Tiedot, jotka jisenvaltiot ovat toimittaneet tiettyjen tukimuotojen toteamisesta yhteismarkkinoille
soveltuviksi perustamissopimuksen 87 ja 88 artiklan mukaisesti annetun komission asetuksen (EY)
N:o 800/2008 (yleinen ryhmipoikkeusasetus) nojalla myonnetysti valtiontuesta

(ETA:n kannalta merkityksellinen teksti)

(2013/C 190/02)

Valtion tuen viitenumero

SA.30208 (X 17/10)

Jasenvaltio

Alankomaat

Jasenvaltion viitenumero

Verlenging O&Oprogramma SKB

Alueen nimi (NUTS)

Tukialueiden ulkopuolella sijaitsevat alueet

Myontavd viranomainen

Ministerie VROM/BJZ Internationaal
Postbus 20951

IPC 880

2500 EZ Den Haag

e-mail: djz.internationaal@minvrom.nl
www.minvrom.nl

Tukitoimenpiteen nimike

Subsidie onderzoeks- en ontwikkelingsprogramma Stichting Kennisont-
wikkeling en Kennisoverdracht Bodem 2010-2014

Kansallinen oikeusperusta (mainitaan julkai-
suviite)

Individueel subsidiebesluit op grond van de Algemene wet bestuursrecht
en het Besluit Milieusubsidies

Toimenpiteen tyyppi

tapauskohtaiselle tuelle

Voimassa olevan tukitoimenpiteen muutos

Prolongation N 230/1999

Myontamispaiva 8.12.2009 lahtien
Toimiala(t) Kaikki tukikelpoiset toimialat
Tuensaajatyyppi Pk-yritykset,suuret yritykset
Yritykselle myonnettivin tapauskohtaisen | EUR 10,00 (miljoonaa)

tuen kokonaismiiri

Takaukset

EUR 10,00 (miljoonaa)

Tukiviline (5 artikla)

Suora avustus

Viittaus komission péitokseen

Jos yhteison varoista saadaan yhteisrahoitus-
ta

Tavoittect Tuen enimmidisintensiteetti prosentteina tai | Pk-yrityksille myonnet-
enimmaismadrd kansallisessa valuutassa tavat lisdt prosentteina
Kokeellinen kehittiminen (31 artiklan 2 | 25% 20%
kohdan ¢ alakohta)
Teknisiin toteutettavuustutkimuksiin myén- | 75 % —
nettdvd tuki (32 artikla)
Perustutkimus (31 artiklan 2 kohdan a ala- | 100 % —
kohta)
Teollinen tutkimus (31 artiklan 2 kohdan b | 50 % 20%
alakohta)

Internet-linkki tukitoimenpiteen koko tekstiin:

http:/[www.rijksoverheid.nl/documenten-en-publicaties/brieven/2009/12/08/subsidieaanvraag-stichting-
kennisontwikkeling-en-kennisoverdracht-bodem-skb-programma-2010-2014.html


mailto:djz.internationaal@minvrom.nl
http://www.minvrom.nl
http://www.rijksoverheid.nl/documenten-en-publicaties/brieven/2009/12/08/subsidieaanvraag-stichting-kennisontwikkeling-en-kennisoverdracht-bodem-skb-programma-2010-2014.html
http://www.rijksoverheid.nl/documenten-en-publicaties/brieven/2009/12/08/subsidieaanvraag-stichting-kennisontwikkeling-en-kennisoverdracht-bodem-skb-programma-2010-2014.html
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http:/[www.rijksoverheid.nl/documenten-en-publicaties/brieven/2010/01/26 /aanvullende-voorwaarden-
groepsvrijstellingsverordening-bij-subsidieaanvraag-stichting-kennisontwikkeling-en-kennisoverdracht-bodem-

skb-programma-2010-2014.html

Valtion tuen viitenumero

SA.36154 (13/X)

Jasenvaltio Alankomaat
Jasenvaltion viitenumero —
Alueen nimi (NUTS) NEDERLAND

107 artiklan 3 kohdan c alakohta,Tukialueiden ulkopuolella sijaitsevat
alueet

Myontavd viranomainen

Ministerie van Financién
Korte Voorhout 7

2511 CW Den Haag
www.overheid.nl

Tukitoimenpiteen nimike

Teruggaafregeling energiebelasting op elektriciteit voor energie-intensieve
bedrijven

Kansallinen oikeusperusta (mainitaan julkai-
suviite)

Artikel VIIc Belastingplan 2013 (Stb 2012, 668) en inwerkingtreding bjj
Koninklijk Besluit (Stb 2012, 672)

Toimenpiteen tyyppi

Ohjelma

Voimassa olevan tukitoimenpiteen muutos

Kesto 1.1.2013-31.12.2020
Toimiala(t) Kaikki tukikelpoiset toimialat
Tuensaajatyyppi suuret yritykset

Ohjelman mukainen suunniteltu vuosibudje-
tin kokonaismaara

EUR 6,50 (miljoonaa)

Takaukset

EUR 6,50 (miljoonaa)

Tukiviline (5 artikla)

Veroetu muussa muodossa

Viittaus komission pdatokseen

Jos yhteison varoista saadaan yhteisrahoitus-
ta

Tavoitteet

Tuen enimmaisintensiteetti prosentteina tai

Pk-yrityksille my6nnet-
enimmaismairi kansallisessa valuutassa

tavat lisdt prosentteina

Ympiristoveron  alennusten ~ muodossa

myonnettdva tuki (25 artikla)

110 000 EUR —

Internet-linkki tukitoimenpiteen koko tekstiin:

https:/[zoek.officielebekendmakingen.nl/stb-2012-6 6 8.html?zoekcriteria=% 3fzkt%3dUitgebreid %2 6 pst%
3dStaatsblad%26dpr%3dAlle%26spd%3d20130128%26epd%3d20130128%26jgp%3d2012%26nrp%
3d668%26sdt%3dDatumUitgifte%2 6 planld%3d%26pnr%3d1%26rpp%3d10&resultindex=0&sorttype=

1&sortorder=4

http:/www.overheid.nl -> Staatsblad -> jaargang 2012 + nummer 668

https:/[zoek.officielebekendmakingen.nl/stb-2012-672.html?zoekcriteria=% 3fzkt%3dUitgebreid %2 6 pst%
3dStaatsblad%26dpr%3dAlle%26spd%3d20130128%26epd%3d20130128%26jgp%3d2012%
26nrp%3d672%26sdt%3dDatumUitgifte%26planld%3d%2 6pnr%3d1%26rpp%3d10&resultindex=

O&sorttype=1&sortorder=4

http:/www.overheid.nl -> Staatsblad -> jaargang 2012 + nummer 672



http://www.rijksoverheid.nl/documenten-en-publicaties/brieven/2010/01/26/aanvullende-voorwaarden-groepsvrijstellingsverordening-bij-subsidieaanvraag-stichting-kennisontwikkeling-en-kennisoverdracht-bodem-skb-programma-2010-2014.html
http://www.rijksoverheid.nl/documenten-en-publicaties/brieven/2010/01/26/aanvullende-voorwaarden-groepsvrijstellingsverordening-bij-subsidieaanvraag-stichting-kennisontwikkeling-en-kennisoverdracht-bodem-skb-programma-2010-2014.html
http://www.rijksoverheid.nl/documenten-en-publicaties/brieven/2010/01/26/aanvullende-voorwaarden-groepsvrijstellingsverordening-bij-subsidieaanvraag-stichting-kennisontwikkeling-en-kennisoverdracht-bodem-skb-programma-2010-2014.html
http://www.overheid.nl
https://zoek.officielebekendmakingen.nl/stb-2012-668.html?zoekcriteria=%3fzkt%3dUitgebreid%26pst%3dStaatsblad%26dpr%3dAlle%26spd%3d20130128%26epd%3d20130128%26jgp%3d2012%26nrp%3d668%26sdt%3dDatumUitgifte%26planId%3d%26pnr%3d1%26rpp%3d10&resultIndex=0&sorttype=1&sortorder=4
https://zoek.officielebekendmakingen.nl/stb-2012-668.html?zoekcriteria=%3fzkt%3dUitgebreid%26pst%3dStaatsblad%26dpr%3dAlle%26spd%3d20130128%26epd%3d20130128%26jgp%3d2012%26nrp%3d668%26sdt%3dDatumUitgifte%26planId%3d%26pnr%3d1%26rpp%3d10&resultIndex=0&sorttype=1&sortorder=4
https://zoek.officielebekendmakingen.nl/stb-2012-668.html?zoekcriteria=%3fzkt%3dUitgebreid%26pst%3dStaatsblad%26dpr%3dAlle%26spd%3d20130128%26epd%3d20130128%26jgp%3d2012%26nrp%3d668%26sdt%3dDatumUitgifte%26planId%3d%26pnr%3d1%26rpp%3d10&resultIndex=0&sorttype=1&sortorder=4
https://zoek.officielebekendmakingen.nl/stb-2012-668.html?zoekcriteria=%3fzkt%3dUitgebreid%26pst%3dStaatsblad%26dpr%3dAlle%26spd%3d20130128%26epd%3d20130128%26jgp%3d2012%26nrp%3d668%26sdt%3dDatumUitgifte%26planId%3d%26pnr%3d1%26rpp%3d10&resultIndex=0&sorttype=1&sortorder=4
http:/www.overheid.nl
https://zoek.officielebekendmakingen.nl/stb-2012-672.html?zoekcriteria=%3fzkt%3dUitgebreid%26pst%3dStaatsblad%26dpr%3dAlle%26spd%3d20130128%26epd%3d20130128%26jgp%3d2012%26nrp%3d672%26sdt%3dDatumUitgifte%26planId%3d%26pnr%3d1%26rpp%3d10&resultIndex=0&sorttype=1&sortorder=4
https://zoek.officielebekendmakingen.nl/stb-2012-672.html?zoekcriteria=%3fzkt%3dUitgebreid%26pst%3dStaatsblad%26dpr%3dAlle%26spd%3d20130128%26epd%3d20130128%26jgp%3d2012%26nrp%3d672%26sdt%3dDatumUitgifte%26planId%3d%26pnr%3d1%26rpp%3d10&resultIndex=0&sorttype=1&sortorder=4
https://zoek.officielebekendmakingen.nl/stb-2012-672.html?zoekcriteria=%3fzkt%3dUitgebreid%26pst%3dStaatsblad%26dpr%3dAlle%26spd%3d20130128%26epd%3d20130128%26jgp%3d2012%26nrp%3d672%26sdt%3dDatumUitgifte%26planId%3d%26pnr%3d1%26rpp%3d10&resultIndex=0&sorttype=1&sortorder=4
https://zoek.officielebekendmakingen.nl/stb-2012-672.html?zoekcriteria=%3fzkt%3dUitgebreid%26pst%3dStaatsblad%26dpr%3dAlle%26spd%3d20130128%26epd%3d20130128%26jgp%3d2012%26nrp%3d672%26sdt%3dDatumUitgifte%26planId%3d%26pnr%3d1%26rpp%3d10&resultIndex=0&sorttype=1&sortorder=4
http:/www.overheid.nl
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Valtion tuen viitenumero

SA.36370 (13[X)

Jasenvaltio

Puola

Jasenvaltion viitenumero

PL

Alueen nimi (NUTS)

Jeleniog6rsko-walbrzyski
107 artiklan 3 kohdan a alakohta

Myontdvd viranomainen

Minister Gospodarki
PL. Trzech Krzyzy 3/5
www.mg.gov.pl

Tukitoimenpiteen nimike

Mando Corporation Poland Sp. z o.o.

Kansallinen oikeusperusta (mainitaan julkai-
suviite)

,Program wspierania inwestycji o istotnym znaczeniu dla gospodarki
polskiej na lata 2011-2020”, przyjety przez Rade Ministréw w dniu
5 lipca 2011 (Uchwala Rady Ministrow Nr 122/2011 ) na podstawie
art. 19 ust. 2 ustawy z dnia 6 grudnia 2006 r. o zasadach prowadzenia
polityki rozwoju (Dz. U. z 2009 r. Nr 84, poz. 712 i Nr 157, poz.
1241) zmieniony uchwalg Rady Ministréw z dnia 20 marca 2012 r. (Nr
39/2012).

Toimenpiteen tyyppi

tapauskohtaiselle tuelle

Voimassa olevan tukitoimenpiteen muutos

Myontimispéivi 28.11.2012 lahtien

Toimiala(t) Muiden osien ja tarvikkeiden valmistus moottoriajoneuvoihin
Tuensaajatyyppi suuret yritykset — Mando Corporation Poland Sp. z o.o.
Yritykselle myonnettivin tapauskohtaisen | PLN 15,11 (miljoonaa)

tuen kokonaismaara

Takaukset

PLN 15,11 (miljoonaa)

Tukiviline (5 artikla)

Suora avustus

Viittaus komission péitokseen

Jos yhteison varoista saadaan yhteisrahoitus-
ta

Tavoitteet

Tuen enimmadisintensiteetti prosentteina tai

Pk-yrityksille myo6nnet-
enimmdismairi kansallisessa valuutassa

tavat lisdt prosentteina

Tapauskohtainen tuki (13 artiklan 1 kohta)

3,9% 0%

Internet-linkki tukitoimenpiteen koko tekstiin:

http:/fwww.mg.gov.pl/Wspieranie+przedsiebiorczosci/Wsparcie+finansowe+i+inwestycje/
Pomoc+natinwestycje+o+istotnym+znaczeniu+dla+gospodarki

Valtion tuen viitenumero

SA.36382 (13/X)

Jasenvaltio Itdvalta
Jasenvaltion viitenumero —
Alueen nimi (NUTS) WIEN

Tukialueiden ulkopuolella sijaitsevat alueet



http://www.mg.gov.pl
http://www.mg.gov.pl/Wspieranie+przedsiebiorczosci/Wsparcie+finansowe+i+inwestycje/Pomoc+na+inwestycje+o+istotnym+znaczeniu+dla+gospodarki
http://www.mg.gov.pl/Wspieranie+przedsiebiorczosci/Wsparcie+finansowe+i+inwestycje/Pomoc+na+inwestycje+o+istotnym+znaczeniu+dla+gospodarki
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Myontavd viranomainen

MA 5 der Stadt Wien
Ebendorferstrafle 2, 1082 Wien
www.wien.gv.at

Tukitoimenpiteen nimike

WIEN WORK — Integrativer Betrieb, Forderung Ausbildungs- und Pro-
duktionsstdtte fiir behinderte Personen, Forderung gem. Art 42 AGVO

Kansallinen oikeusperusta (mainitaan julkai-
suviite)

Beschluss des Wiener Gemeinderates vom 1.3.2013, siche beigefigte
Anlagen

Toimenpiteen tyyppi

tapauskohtaiselle tuelle

Voimassa olevan tukitoimenpiteen muutos

Myontimispdiva 1.3.2013 lahtien
Toimiala(t) Kaikki tukikelpoiset toimialat
Tuensaajatyyppi suuret yritykset — Wien Work - Integrative Betriebe und Ausbil-

dungsGmbH, Gemeinniitzige GmbH., Unterneghmensgegenstand:

Yritykselle myonnettivian tapauskohtaisen

tuen kokonaismaira

EUR 5,00 (miljoonaa)

Takaukset

EUR 5,00 (miljoonaa)

Tukiviline (5 artikla)

Suora avustus

Viittaus komission pddtokseen

Jos yhteison varoista saadaan yhteisrahoitus-
ta

Tavoitteet

Pk-yrityksille myonnet-

Tuen enimmidisintensiteetti prosentteina tai
tévdt lisit prosentteina

enimmadismiird kansallisessa valuutassa

Alentuneesti  tyokykyisten — tyontekijoiden
tyollistamisestd aiheutuvien lisdkustannusten
korvaamiseen myonnettiva tuki (42 artikla)

81 % _

Internet-linkki tukitoimenpiteen koko tekstiin:

https:/[www.wien.gv.at/infodat/ergdt?detvid=103242

Valtion tuen viitenumero

SA.36383 (13[X)

Jasenvaltio

Yhdistynyt kuningaskunta

Jasenvaltion viitenumero

N/A

Alueen nimi (NUTS)

NORTHERN IRELAND
107 artiklan 3 kohdan c alakohta

Myontavd viranomainen

Department of Agriculture and Rural Development (Northern Ireland)
DARD Science, Evidence and Innovation Policy Division

Room 359

Dundonald House

Belfast

BT4 3SB

http://www.dardni.gov.uk/

Tukitoimenpiteen nimike

Agricultural Research and Development Scheme (Northern Ireland) 2013
— 2020

Kansallinen oikeusperusta (mainitaan julkai-
suviite)

Agriculture Act (Northern Ireland) 1949
Agriculture (Northern Ireland) Order 2004



http://www.wien.gv.at
https://www.wien.gv.at/infodat/ergdt?detvid=103242
http://www.dardni.gov.uk/
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Toimenpiteen tyyppi

Ohjelma

Voimassa olevan tukitoimenpiteen muutos

Kesto 1.4.2013-31.3.2020
Toimiala(t) Kasvinviljely ja kotieldintalous, riistatalous ja niihin liittyvit palvelut
Tuensaajatyyppi Pk-yritykset,suuret yritykset

Ohjelman mukainen suunniteltu vuosibudje-
tin kokonaismaara

GBP 1,00 (miljoonaa)

Takaukset

GBP 1,00 (miljoonaa)

Tukiviline (5 artikla)

Suora avustus

Viittaus komission pddtokseen

Jos yhteison varoista saadaan yhteisrahoitus-
ta

Tavoitteet

Pk-yrityksille myonnet-

Tuen enimmadisintensiteetti prosentteina tai
tavat lisit prosentteina

enimmaismaird kansallisessa valuutassa

Maatalous- ja kalastusaloja koskevaan tutki-
mus- ja kehitystyohon myonnettivd tuki
(34 artikla)

100 % —

Internet-linkki tukitoimenpiteen koko tekstiin:

http:/fwww.dardni.gov.uk/index/strategies-reports-accounts/dard-research-section/agriculture-research-and-

development-scheme.htm

Valtion tuen viitenumero

SA.36496 (13/X)

Jasenvaltio Itdvalta

Jasenvaltion viitenumero —

Alueen nimi (NUTS) NIEDEROESTERREICH
Yhdistelmaalue

Myontava viranomainen

Amt der NO Landesregierung
Landhausplatz 1, 3109 St. Polten
www.noel.gv.at bzw. www.nafes.at

Tukitoimenpiteen nimike

Neufassung der NAFES-Forderungsrichtlinien

Kansallinen oikeusperusta (mainitaan julkai-
suviite)

NAFES Forderrichtlinien (Kennzeichen: RU2-N-133/077-2012 — Be-
schluff der Landesregierung)

Toimenpiteen tyyppi

Ohjelma

Voimassa olevan tukitoimenpiteen muutos

Kesto 26.2.2013-31.12.2017
Toimiala(t) Kaikki tukikelpoiset toimialat
Tuensaajatyyppi Pk-yritykset

Ohjelman mukainen suunniteltu vuosibudje-
tin kokonaismaari

EUR 1,20 (miljoonaa)

Takaukset

EUR 1,20 (miljoonaa)



http://www.dardni.gov.uk/index/strategies-reports-accounts/dard-research-section/agriculture-research-and-development-scheme.htm
http://www.dardni.gov.uk/index/strategies-reports-accounts/dard-research-section/agriculture-research-and-development-scheme.htm
http://www.noel.gv.at
http://www.nafes.at
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Tukiviline (5 artikla)

Suora avustus

Viittaus komission pddtokseen

Jos yhteison varoista saadaan yhteisrahoitus-
ta

Tavoitteet

Tuen enimmidisintensiteetti prosentteina tai

Pk-yrityksille myonnet-
enimmaismiird kansallisessa valuutassa

tévdt lisit prosentteina

Ohjelma

20 % 0%

Pk-yrityksille myonnettdvd investointi- ja
tyollisyystuki (15 artikla)

20 % —

Internet-linkki tukitoimenpiteen koko tekstiin:

http:/[www.nafes.at

http:/[www.nafes.at/foerderung/formulare_und_leitfaeden — siehe ,Forderrichtlinie”

Valtion tuen viitenumero

SA.36505 (13/X)

Jasenvaltio

Kreikka

Jasenvaltion viitenumero

GR

Alueen nimi (NUTS)

KENTRIKI MAKEDONIA, DYTIKI ELLADA, ATTIKI
107 artiklan 3 kohdan a alakohta

Myontavd viranomainen

GENERAL SECRETARIAT FOR RESEARCH AND TECHNOLOGY
14-18 MESOGEION AV

115 10 ATHENS

GREECE

http:/[www.gsrt.gr

Tukitoimenpiteen nimike

Funding of Research Proposals Positively Evaluated under the 5th Call of
ERC Grant Schemes

Kansallinen oikeusperusta (mainitaan julkai-
suviite)

Law 1514/1985 and its amendment,

Law 3614/07 and its amendments,

Ministerial Decision 14053/EIS 1749/27.3.2008 (FEK — Official Journal
of Greek Government - 540/B[27.3.2008) and its amendments
(43804/EYTHY 2041/7.9.2009 — FEK 1957/B[9.9.2009), 28020/EYTHI
1212/30.6.2010 — FEK 1088/B/19.7.2010), 5058/EYTHI 138/5-2-13
(FEK 292/B/13.2.2013)

Toimenpiteen tyyppi

Ohjelma

Voimassa olevan tukitoimenpiteen muutos

Kesto 20.3.2013-31.12.2015
Toimiala(t) Tieteellinen tutkimus ja kehittiminen
Tuensaajatyyppi suuret yritykset

Ohjelman mukainen suunniteltu vuosibudje-
tin kokonaismaird

EUR 0,83 (miljoonaa)

Takaukset

EUR 0,83 (miljoonaa)

Tukiviline (5 artikla)

Suora avustus

Viittaus komission pddtokseen

Jos yhteison varoista saadaan yhteisrahoitus-
ta

ESF — EUR 2,07 (miljoonaa)



http://www.nafes.at
http://www.nafes.at/foerderung/formulare_und_leitfaeden
http://www.gsrt.gr
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Tavoitteet

Tuen enimmadisintensiteetti prosentteina tai

Pk-yrityksille myonnet-
enimmdismairi kansallisessa valuutassa

tavat lisit prosentteina

Kokeellinen kehittiminen (31 artiklan 2 | 40 % 0%
kohdan c¢ alakohta)

Perustutkimus (31 artiklan 2 kohdan a ala- | 100 % —
kohta)

Teollinen tutkimus (31 artiklan 2 kohdan b | 65 % 0%

alakohta)

Internet-linkki tukitoimenpiteen koko tekstiin:

http:/[www.gsrt.gr/central.aspx?sId=10813341110616461444510&olID=671&nelD=673&neTa=1_300_
1&ncID=0&neHC=0&tbid=0&IrID=2&0ldUIID=al6711011 081334111061012&actionID=load&]Script=1

Apaoeig Evioxuong E&T » Tpéyouvoes Edvikeg Apaoeis » Evepyég mpoknpueg EXITA

Valtion tuen viitenumero

SA.36530 (13/X)

Jasenvaltio Alankomaat
Jdsenvaltion viitenumero NLD
Alueen nimi (NUTS) OVERIJSSEL

Tukialueiden ulkopuolella sijaitsevat alueet

Myontavd viranomainen

Provincie Overijssel
Postbus 10078
8000 GB Zwolle
www.overijssel.nl

Tukitoimenpiteen nimike

Rijden op groen gas en electriciteit (aanschaf vrachtwagens)

Kansallinen oikeusperusta (mainitaan julkai-
suviite)

Subsidieregeling Rijden op groen gas en electriciteit, in werking treding
op 4 april 2013.
Publicatie Provinciaal blad nr. 2013/0115269

Toimenpiteen tyyppi

Ohjelma

Voimassa olevan tukitoimenpiteen muutos

Kesto 4.4.2013-31.12.2013
Toimiala(t) Kaikki tukikelpoiset toimialat
Tuensaajatyyppi Pk-yritykset

Ohjelman mukainen suunniteltu vuosibudje-
tin kokonaismaard

EUR 0,55 (miljoonaa)

Takaukset

EUR 0,55 (miljoonaa)

Tukiviline (5 artikla)

Suora avustus

Viittaus komission pidtokseen

Jos yhteison varoista saadaan yhteisrahoitus-
ta

Tavoitteet

Tuen enimmadisintensiteetti prosentteina tai

Pk-yrityksille myonnet-
enimmaismiird kansallisessa valuutassa

tavat lisdt prosentteina

Tuki yhteison normit ylittivien tai yhteison
normien puuttuessa ympiristonsuojelun ta-
soa parantavien uusien kuljetusajoneuvojen
hankintaan (19 artikla)

3% 0%



http://www.gsrt.gr/central.aspx?sId=108I334I1106I646I444510&olID=671&neID=673&neTa=1_300_1&ncID=0&neHC=0&tbid=0&lrID=2&oldUIID=aI671I0I108I334I1106I0I2&actionID=load&JScript=1
http://www.gsrt.gr/central.aspx?sId=108I334I1106I646I444510&olID=671&neID=673&neTa=1_300_1&ncID=0&neHC=0&tbid=0&lrID=2&oldUIID=aI671I0I108I334I1106I0I2&actionID=load&JScript=1
http://www.overijssel.nl
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Internet-linkki tukitoimenpiteen koko tekstiin:

http:/[www.overijssel.nl/loket/provinciale/uitvoeringsbesluit_subsidies_overijssel_2011

www.overijssel.nl, loket, provinciale regelingen, uitvoeringsbesluit subsidies Overijssel 2011, Hoofdstuk 8,

paragraaf 8.11

Valtion tuen viitenumero

SA.36540 (13/X)

Jasenvaltio

Saksa

Jasenvaltion viitenumero

Alueen nimi (NUTS)

MERZIG-WADERN
Tukialueiden ulkopuolella sijaitsevat alueet

Myontavd viranomainen

EVTZ Interreg IV A GrofSregion

Préfecture de la Région Lorraine

SGAR — Direction des Affaires Européennes

GECT - Autorité de gestion Programme Interreg IV A Grande Région
36 place Saint Thiébault

BP 71014

F-57034 METZ Cedex 1

www.interreg-4agr.eu

Tukitoimenpiteen nimike

Initiative Précise: Initiative zur Optimierung der prizisen elektrochemi-
schen Prozesse fiir industrielle Serienfertigung in der GrofSregion

Kansallinen oikeusperusta (mainitaan julkai-
suviite)

Gesetz Nr. 938 betreffend Haushaltsordnung des Saarlandes (LHO) Vom
3. November 1971 in der Fassung der Bekanntmachung vom 5. Novem-
ber 1999 (Amtsbl. des Saarlandes 2000 S. 194), zuletzt geindert durch
Art. 5 des Gesetzes vom 1. Dezember 2011 (Amtsbl. des Saarlandes I S.
556)

Toimenpiteen tyyppi

tapauskohtaiselle tuelle

Voimassa olevan tukitoimenpiteen muutos

Myontamispaiva 22.11.2012 lahtien
Toimiala(t) Muiden hanojen ja venttiilien valmistus
Tuensaajatyyppi Pk-yritykset — MHA Zentgraf GmbH & Co.KG

Yritykselle myonnettdvin tapauskohtaisen

tuen kokonaismairi

EUR 0,20 (miljoonaa)

Takaukset

EUR 0,20 (miljoonaa)

Tukiviline (5 artikla)

Suora avustus

Viittaus komission pdatokseen

Jos yhteison varoista saadaan yhteisrahoitus-
ta

103 GR 1 1 223 — EUR 0,20 (miljoonaa)

Tavoitteet

Pk-yrityksille myonnet-

Tuen enimmidisintensiteetti prosentteina tai
tavit lisdt prosentteina

enimmaismaiird kansallisessa valuutassa

Teollinen tutkimus (31 artiklan 2 kohdan b
alakohta)

50 % 0%

Internet-linkki tukitoimenpiteen koko tekstiin:

http:/[www.interreg-4agr.eu/de/projet-liste.php#


http://www.overijssel.nl/loket/provinciale/uitvoeringsbesluit_subsidies_overijssel_2011
http://www.overijssel.nl
http://www.interreg-4agr.eu
http://www.interreg-4agr.eu/de/projet-liste.php#
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Valtion tuen viitenumero

SA.36551 (13/X)

Jasenvaltio

Italia

Jasenvaltion viitenumero

ITD5

Alueen nimi (NUTS)

EMILIA-ROMAGNA
Yhdistelmialue

Myontavad viranomainen

Direzione Attivita Produttive, Commercio e Turismo della Regione Emi-
lia-Romagna/Direzione Generale A

Direzione Attivita Produttive: Viale Aldo Moro, 44 — 40127 Bologna
Direzione Ambiente: Viale Aldo Moro n. 8 — 40127 Bologna
http://fesr.regione.emilia-romagna.it/che-cose-il-por-fesifassi-pagine/asse-
3-qualificazione-energetico-ambientale-e-sviluppo-sostenibile
www.ermesambiente.it

Tukitoimenpiteen nimike

POR FESR 2007-2013 — Asse III, Attivita Il 1.2 e Piano di Azione
ambientale per un futuro sostenibile 2008-2010: Modalita e criteri per la
concessione di contributi finalizzati alla rimozione dell'amianto dagli
edifici, la coibentazione degli edifici e l'installazione di pannelli solari
fotovoltaici

Kansallinen oikeusperusta (mainitaan julkai-
suviite)

Delibera della Giunta Regionale del 10 gennaio 2011 n. 15 pubblicata
sul BURER n. 14 del 27 gennaio 2011 (parte seconda)

Toimenpiteen tyyppi

Ohjelma

Voimassa olevan tukitoimenpiteen muutos

Kesto 15.11.2012-30.9.2013
Toimiala(t) Kaikki tukikelpoiset toimialat
Tuensaajatyyppi Pk-yritykset

Ohjelman mukainen suunniteltu vuosibudje-
tin kokonaismadrd

EUR 1,02 (miljoonaa)

Takaukset

EUR 1,02 (miljoonaa)

Tukiviline (5 artikla)

Suora avustus

Viittaus komission pddtokseen

Jos yhteison varoista saadaan yhteisrahoitus-
ta

POR FESR «Competitivita regionale e occupazione» 2007-2013 regione
Emilia-Romagna

Decisione C(2007) 3875 — 7.8.2007

Codice CCI n. 2007 IT 16 2 PO 002 — EUR 0,33 (miljoonaa)

Tavoitteet

Uusiutuvista energialdhteistd tuotetun ener-
gian kiyton edistimiseen tehtiviin investoin-
teihin myonnettivd ympdristonsuojelutuki
(23 artikla)

Investointituki yrityksille yhteisén normit
ylittdvddn ymparistonsuojeluun tai ympéris-
tonsuojelun tason parantamiseen yhteison
normien puuttuessa (18 artikla)

Energiansddstotoimenpiteisiin tehtdviin inves-
tointeihin myonnettivd ympéristonsuojelu-
tuki (21 artikla)

Tuen enimmiisintensiteetti prosentteina tai | Pk-yrityksille myonnet-

enimmaismadrd kansallisessa valuutassa tavat lisit prosentteina
45 % 0%
45 % 0%
45 % 0%

Internet-linkki tukitoimenpiteen koko tekstiin:

http://fesr.regione.emilia-romagna.it/finanziamenti/bandi/bando-fotovoltaico-amianto


http://fesr.regione.emilia-romagna.it/che-cose-il-por-fesr/assi-pagine/asse-3-qualificazione-energetico-ambientale-e-sviluppo-sostenibile
http://fesr.regione.emilia-romagna.it/che-cose-il-por-fesr/assi-pagine/asse-3-qualificazione-energetico-ambientale-e-sviluppo-sostenibile
http://www.ermesambiente.it
http://fesr.regione.emilia-romagna.it/finanziamenti/bandi/bando-fotovoltaico-amianto
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Valtion tuen viitenumero

SA.36555 (13/X)

Jasenvaltio

Alankomaat

Jasenvaltion viitenumero

Subsidie Energiesprong Flevogebouw

Alueen nimi (NUTS)

OVERIJSSEL
Tukialueiden ulkopuolella sijaitsevat alueet

Myontavd viranomainen

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties, Directiec CZW
Postbus 20011

2500 EA Den Haag

email: angelique.herwijnen@minbzk.nl
www.rijksoverheid.nl/ministeries/bzk

Tukitoimenpiteen nimike

Subsidie energiesprong Consortium Flevogebouw Zwolle

Kansallinen oikeusperusta (mainitaan julkai-
suviite)

Subsidiebesluit experimenten en kennisoverdracht wonen

Geldend op 18.4.2013

http:/[wetten.overheid.nl[BWBR00203 3 3/geldigheidsdatum_18-04-2013
Regeling Subsidiebesluit experimenten en kennisoverdracht wonen
Geldend op 18.4.2013
http:/[wetten.overheid.nlBWBR0020311/geldigheidsdatum_18-04-2013

Toimenpiteen tyyppi

tapauskohtaiselle tuelle

Voimassa olevan tukitoimenpiteen muutos

Myontimispdiva 21.2.2013 ldhtien

Toimiala(t) Limpo-, vesijohto- ja ilmastointiasennus, Rakennuttaminen ja rakennus-
hankkeiden kehittdiminen, Asuin- ja muiden rakennusten rakentaminen

Tuensaajatyyppi Pk-yritykset,suuret yritykset — Bemog Projectontwikkeling; Nikkels

Bouwbedrijf; Seinen Energy solutions; Brenorm Installatiegroep

Yritykselle myonnettdvin
tuen kokonaismairi

tapauskohtaisen

EUR 0,18 (miljoonaa)

Takaukset

EUR 0,18 (miljoonaa)

Tukiviline (5 artikla)

Suora avustus

Viittaus komission péitokseen

Jos yhteison varoista saadaan yhteisrahoitus-
ta

Tavoitteet

Tuen enimmidisintensiteetti prosentteina tai

Pk-yrityksille myonnet-
enimmdismaird kansallisessa valuutassa

tavat lisdt prosentteina

Energiansddstotoimenpiteisiin tehtdviin inves-
tointeihin myonnettivd ympéristonsuojelu-
tuki (21 artikla)

40 % 0%

Internet-linkki tukitoimenpiteen koko tekstiin:

http:/[www.rijksoverheid.nl/documenten-en-publicaties/besluiten/2013/03/14 beschikking-subsidie-

energiesprong-flevogebouw.html

Valtion tuen viitenumero

SA.36572 (13/X)

Jasenvaltio Espanja
Jasenvaltion viitenumero ES51
Alueen nimi (NUTS) CATALUNA

Yhdistelmidalue



mailto:angelique.herwijnen@minbzk.nl
http://www.rijksoverheid.nl/ministeries/bzk
http://wetten.overheid.nl/BWBR0020333/geldigheidsdatum_18-04-2013
http://wetten.overheid.nl/BWBR0020311/geldigheidsdatum_18-04-2013
http://www.rijksoverheid.nl/documenten-en-publicaties/besluiten/2013/03/14/beschikking-subsidie-energiesprong-flevogebouw.html
http://www.rijksoverheid.nl/documenten-en-publicaties/besluiten/2013/03/14/beschikking-subsidie-energiesprong-flevogebouw.html
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Myontavd viranomainen

Departamento de Empresa y Ocupacion; Direccién general de Economia
Social y Cooperativa i Trabajo Au

Septlveda, 148-150 08011 Barcelona
http:/[www.gencat.cat/temes|cat/treball.htm

Tukitoimenpiteen nimike

Acciones relativas a las unidades de apoyo a la actividad profesional en
el marco de servicios de ayuda personal y social a las personas con
discapacidad en los centros especiales de empleo.

Kansallinen oikeusperusta (mainitaan julkai-
suviite)

Orden EMO/66/2012, de 21 de marzo, por la que se aprueban las bases
reguladoras para la concesion de subvenciones destinadas a la realizacion
de acciones relativas a las unidades de apoyo a la actividad profesional
en el marco de los servicios de ajuste personal y social de las personas
con discapacidad en los centros especiales de empleo, y se abre la
convocatoria para el afio 2012.

RESOLUCION EMO/577/2013, de 19 de marzo, de convocatoria para el
afio 2013

Toimenpiteen tyyppi

Ohjelma

Voimassa olevan tukitoimenpiteen muutos

Kesto 1.1.2012-31.12.2013
Toimiala(t) Kaikki tukikelpoiset toimialat
Tuensaajatyyppi Pk-yritykset,suuret yritykset

Ohjelman mukainen suunniteltu vuosibudje-
tin kokonaismaara

EUR 41,00 (miljoonaa)

Takaukset

EUR 41,00 (miljoonaa)

Tukiviline (5 artikla)

Suora avustus

Viittaus komission pddtokseen

Jos yhteison varoista saadaan yhteisrahoitus-
ta

Tavoitteet

Pk-yrityksille myonnet-

Tuen enimmadisintensiteetti prosentteina tai
tdvat lisit prosentteina

enimmaismaird kansallisessa valuutassa

Alentuneesti  tyokykyisten  tyontekijoiden
tyollistimisestd aiheutuvien lisikustannusten
korvaamiseen myonnettdva tuki (42 artikla)

70 % —

Internet-linkki tukitoimenpiteen koko tekstiin:

http://portaldogc.gencat.cat/utilsSEADOP/PDF/6095/1232356.pdf

http:/[portaldogc.gencat.cat/utilsSEADOP/PDF/6341/1291415.pdf

Valtion tuen viitenumero

SA.36583 (13[X)

Jasenvaltio Unkari
Jasenvaltion viitenumero —
Alueen nimi (NUTS) Hungary

107 artiklan 3 kohdan a alakohta,107 artiklan 3 kohdan ¢ alakohta

Myontavd viranomainen

Garantiqa Hitelgarancia Zrt.
1082 Budapest, Kisfaludy u. 32.
www.garantiqa.hu

Tukitoimenpiteen nimike

A Garantiqa Hitelgarancia Zrt dltal kezességvallaldsi dij csokkentése for-
mdjdban nydjtott beruhdzdsi tdimogatds



http://www.gencat.cat/temes/cat/treball.htm
http://portaldogc.gencat.cat/utilsEADOP/PDF/6095/1232356.pdf
http://portaldogc.gencat.cat/utilsEADOP/PDF/6341/1291415.pdf
http://www.garantiqa.hu
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Kansallinen oikeusperusta (mainitaan julkai-
suviite)

2008. évi CIL torvény a Magyar Koztdrsasdg 2009. évi koltségvetésérdl,
2012. évi CCIV torvény a Magyar Koztdrsasdg 2013. évi koltségveté-
sérdl,

48/2002. (XI1.28) PM rendelet a koltségvetési viszontgaranciavallaldsanak
és érvényesitésének részletes szabalyairdl

Toimenpiteen tyyppi

Ohjelma

Voimassa olevan tukitoimenpiteen muutos

Kesto 13.5.2009-31.12.2013
Toimiala(t) Kaikki tukikelpoiset toimialat
Tuensaajatyyppi Pk-yritykset

Ohjelman mukainen suunniteltu vuosibudje-
tin kokonaismaird

HUF 6 000,00 (miljoonaa)

Takaukset

HUF 6 000,00 (miljoonaa)

Tukiviline (5 artikla)

Takaus

Viittaus komission pdatokseen

Jos yhteison varoista saadaan yhteisrahoitus-
ta

Tavoitteet Tuen enimmiisintensiteetti prosentteina tai | Pk-yrityksille my6nnet-
enimmdismadrd kansallisessa valuutassa tavdt lisit prosentteina

Tuki yhteison normit ylittdvien tai yhteisén | 35 % 20 %
normien puuttuessa ympdristonsuojelun ta-
soa parantavien uusien kuljetusajoneuvojen
hankintaan (19 artikla)
Energiansadstotoimenpiteisiin tehtaviin inves- | 60 % 20 %
tointeihin myonnettdvd ymparistonsuojelu-
tuki (21 artikla)
Uusiutuvista energialdhteistd tuotetun ener- | 45 % 20 %
gian kiyton edistimiseen tehtéviin investoin-
teihin myonnettivd ymparistonsuojelutuki
(23 artikla)
Perustutkimus (31 artiklan 2 kohdan a ala- | 100 % —
kohta)
Teollinen tutkimus (31 artiklan 2 kohdan b | 50 % 20%
alakohta)
Kokeellinen kehittdminen (31 artiklan 2 | 25 % 20 %
kohdan c alakohta)
Ohjelma 50 % 20 %
Investointituki yrityksille yhteison normit | 35 % 20 %
ylittdvddn ympdristonsuojeluun tai ympdris-
tonsuojelun tason parantamiseen yhteison
normien puuttuessa (18 artikla)

Internet-linkki tukitoimenpiteen koko tekstiin:

http://net,jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A0800102.TV

http://net,jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A1200204.TV

http:/www.njt.hu/cgi_bin/njt_doc.cgi?docid=65457.92922

http:/www.garantiqa.hu/hu/letoltheto-dokumentumok/uzletszabalyzataink

http:/[www.njt.hu/cgi_bin/njt_doc.cgi?docid=65457.92920


http://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A0800102.TV
http://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A1200204.TV
http://www.njt.hu/cgi_bin/njt_doc.cgi?docid=65457.92922
http://www.garantiqa.hu/hu/letoltheto-dokumentumok/uzletszabalyzataink
http://www.njt.hu/cgi_bin/njt_doc.cgi?docid=65457.92920
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Valtion tuen viitenumero

SA.36607 (13[X)

Jasenvaltio Espanja
Jasenvaltion viitenumero —
Alueen nimi (NUTS) GALICIA

107 artiklan 3 kohdan a alakohta

Myontavd viranomainen

Instituto Enerxético de Galicia (Inega)
C| Avelino Pousa Antelo, nim. 5
15707 (San Lazaro)

Santiago de Compostela (A Corufia)
http://www.inega.es[?idioma=es

Tukitoimenpiteen nimike

Ayudas del Inega para proyectos de energfas renovables

Kansallinen oikeusperusta (mainitaan julkai-
suviite)

Resolucion de 9 de abril de 2013 [Diario Oficial de Galicia (DOG)
nim.73, de 16 de abril] por la que se establecen las bases reguladoras
y se anuncia la convocatoria de subvenciones para el afio 2013 a proy-
ectos de energfas renovables, con financiacion procedente de fondos
comunitarios derivados del Programa Operativo Feder Galicia 2007-
2013

Toimenpiteen tyyppi

Ohjelma

Voimassa olevan tukitoimenpiteen muutos

Kesto 22.4.2013-31.10.2013
Toimiala(t) Kaikki tukikelpoiset toimialat
Tuensaajatyyppi Pk-yritykset,suuret yritykset

Ohjelman mukainen suunniteltu vuosibudje-
tin kokonaismaard

EUR 2,10 (miljoonaa)

Takaukset

EUR 2,10 (miljoonaa)

Tukiviline (5 artikla)

Suora avustus

Viittaus komission péddtokseen

Jos yhteison varoista saadaan yhteisrahoitus-
ta

Feder 2007-2013 — EUR 1,10 (miljoonaa)

Tavoitteet

Tuen enimmadisintensiteetti prosentteina tai

Pk-yrityksille myonnet-
enimmiismairi kansallisessa valuutassa

tavat lisdt prosentteina

Uusiutuvista energialdhteistd tuotetun ener-
gian kdyton edistimiseen tehtiviin investoin-
tethin  myonnettdvd  ympéristonsuojelutuki
(23 artikla)

45 % 20 %

Internet-linkki tukitoimenpiteen koko tekstiin:

http:/[www.xunta.es/dog/Publicados/2013/20130416/Anuncio03G1-090413-0001_es.pdf

Valtion tuen viitenumero

SA36611 (13[X)

Jdsenvaltio

Saksa

Jasenvaltion viitenumero

612-40306-BY/0008

Alueen nimi (NUTS)

BAYERN
107 artiklan 3 kohdan c alakohta



http://www.inega.es/?idioma=es
http://www.xunta.es/dog/Publicados/2013/20130416/AnuncioO3G1-090413-0001_es.pdf
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Myontavd viranomainen

Technologie- und Forderzentrum im Kompetenzzentrum fiir Nachwa-
chsende Rohstoffe

Schulgasse 18,

94315 Straubing

www.tfz.bayern.de

Tukitoimenpiteen nimike

Bayern: Demonstrationsmafinahmen zur Nutzung von Biomasse als re-
generativer Energietrager (BioSol)

Kansallinen oikeusperusta (mainitaan julkai-
suviite)

Richtlinie zur Forderung von Demonstrationsvorhaben zur Nutzung von
Biomasse als regenerativer Energietrager (BioSol),

Art. 23 und 44 der Bayerischen Haushaltsordnung und die Verwaltungs-
vorschriften hierzu.

Toimenpiteen tyyppi

Ohjelma

Voimassa olevan tukitoimenpiteen muutos

Kesto 1.5.2013-30.6.2014
Toimiala(t) Kaikki tukikelpoiset toimialat
Tuensaajatyyppi Pk-yritykset,suuret yritykset

Ohjelman mukainen suunniteltu vuosibudje-
tin kokonaismaird

EUR 0,70 (miljoonaa)

Takaukset

EUR 0,70 (miljoonaa)

Tukiviline (5 artikla)

Suora avustus

Viittaus komission paitokseen

Jos yhteison varoista saadaan yhteisrahoitus-
ta

Tavoitteet

Tuen enimmidisintensiteetti prosentteina tai

Pk-yrityksille myonnet-
enimmdismaird kansallisessa valuutassa

tavat lisdt prosentteina

Uusiutuvista energialdhteistd tuotetun ener-
gian kayton edistimiseen tehtéviin investoin-
tethin myonnettivd ymparistonsuojelutuki
(23 artikla)

30 % 10 %

Internet-linkki tukitoimenpiteen koko tekstiin:

http:/[www.stmelf.bayern.de/mam/cms01 [agrarpolitik/dateien/b_rili_biosol_2013.pdf

Valtion tuen viitenumero

SA.36747 (13[X)

Jasenvaltio

Yhdistynyt kuningaskunta

Jasenvaltion viitenumero

Alueen nimi (NUTS)

UNITED KINGDOM
107 artiklan 3 kohdan a alakohta,107 artiklan 3 kohdan ¢ alakohta, Tu-
kialueiden ulkopuolella sijaitsevat alueet,Yhdistelmaalue

Myontavd viranomainen

Department of Energy and Climate Change
3 Whitehall Place, London, SW1A 2AW
https:/|www.gov.uk/renewable-heat-premium-payment-scheme#overview

Tukitoimenpiteen nimike

Amalgamation of all previous and future phases of
Renewable Heat Premium Payment — Social Housing Competitions

Kansallinen oikeusperusta (mainitaan julkai-
suviite)

Section 153 of Environmental Protection Act 1990



http://www.tfz.bayern.de
http://www.stmelf.bayern.de/mam/cms01/agrarpolitik/dateien/b_rili_biosol_2013.pdf
https://www.gov.uk/renewable-heat-premium-payment-scheme#overview
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Toimenpiteen tyyppi

Ohjelma

Voimassa olevan tukitoimenpiteen muutos

SA.36747 replaces SA.34995,
SA.34795, SA.34996 and SA.35311.

SA.35310, SA.34994,

SA.35312,

Kesto 15.8.2011-30.6.2014
Toimiala(t) Limpo-, vesijohto- ja ilmastointiasennus
Tuensaajatyyppi Pk-yritykset,suuret yritykset

Ohjelman mukainen suunniteltu vuosibudje-
tin kokonaismaard

GBP 23,22 (miljoonaa)

Takaukset

GBP 23,22 (miljoonaa)

Tukiviline (5 artikla)

Suora avustus

Viittaus komission pddtokseen

Jos yhteison varoista saadaan yhteisrahoitus-
ta

Tavoitteet

Tuen enimmadisintensiteetti prosentteina tai
enimmiismairi kansallisessa valuutassa

Pk-yrityksille myonnet-
tavat lisit prosentteina

Energiansddstotoimenpiteisiin tehtdviin inves-
tointeihin myonnettivd ymparistonsuojelu-
tuki (21 artikla)

60 %

20 %

Internet-linkki tukitoimenpiteen koko tekstiin:

https:/[www.gov.uk/renewable-heat-premium-payment-scheme#overview


https://www.gov.uk/renewable-heat-premium-payment-scheme#overview
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Jisenvaltion toimittamat tiedot perustamissopimuksen 87 ja 88 artiklan soveltamisesta

maataloustuotteiden tuottamisen alalla toimiviin pieniin ja keskisuuriin yrityksiin sekid asetuksen

(EY) N:o 70/2001 muuttamisesta annetun komission asetuksen (EY) N:o 1857/2006 mukaisesti
myonnetysti valtiontuesta

(2013/C 190/03)

Tuen N:o: SA.36717 (13/XA)
Jisenvaltio: Espanja
Alue: ASTURIAS

Tukiohjelman nimike tai yritykselle my6nnettyi yksittiisti
tukea saaneen yrityksen nimi: Asociaciéon de Criadores de
Gochu Asturcelta (ACGA)

Oikeusperusta: Convenio de colaboracién con la Asociacién de
Criadores de Gochu Asturcelta para el mantenimiento del libro
genealdgicoy el desarrollo del programa de conservacion de
dicha raza en 2013.

Tukiohjelman arvioidut vuosikustannukset tai yritykselle
myonnetyn yksittdisen tuen kokonaismiidri: Yritykselle
myonnettivin tapauskohtaisen tuen kokonaismidra: EUR 0,01
(miljoonaa)

Tuen enimmdisintensiteetti: 100,00 %

Tukiohjelman tai yksittiisen tuen kesto: 18.6.2013-
31.12.2013

Tuen tarkoitus: Kotieldintuotanto (asetuksen (EY) N:o
1857/2006 16 artikla), Tekninen tuki (asetuksen (EY) N:o
1857/2006 15 artikla)

Asianomainen ala: Sikojen kasvatus

Tuen myontivin viranomaisen nimi ja osoite:

Consejeria de Agroganaderia y Recursos Autdctonos del
Principado de Asturias

C| Coronel Aranda, s/n, 3* planta

33005 Oviedo — ASTURIAS

Internet-osoite:

http:/www.asturias.es/Asturias/descargas/PDF_TEMAS/
Ganaderiajayudas/genetica/acga.pdf

Muita tietoja: —

Tuen N:o: SA.36718 (13/XA)
Jisenvaltio: Espanja
Alue: ASTURIAS

Tukiohjelman nimike tai yritykselle my6nnettyi yksittiisti
tukea saaneen yrityksen nimi: Asociacion de Criadores de
Cabra Bermeya (ACRIBER)

Oikeusperusta: Convenio de colaboracién con la Asociacién de
Criadores de Cabra Bermeya para el mantenimiento del libro
genealdgico y el desarrollo del programa de conservaciéon de
dicha raza en 2013.

Tukiohjelman arvioidut vuosikustannukset tai yritykselle
myonnetyn yksittiisen tuen kokonaismiird: Yritykselle
myonnettdvin tapauskohtaisen tuen kokonaismiira: EUR 0,01
(miljoonaa)

Tuen enimmidisintensiteetti: 100,00 %

Tukiohjelman tai yksittiisen tuen kesto: 18.6.2013-
31.12.2013

Tuen tarkoitus: Kotieldintuotanto (asetuksen (EY) N:o
1857/2006 16 artikla), Tekninen tuki (asetuksen (EY) N:o
1857/2006 15 artikla)

Asianomainen ala: Lampaiden ja vuohien kasvatus

Tuen myontivin viranomaisen nimi ja osoite:

Consejeria de Agroganaderfa y Recursos Autéctonos del
Principado de Asturias

C| Coronel Aranda, s/n, 3* planta

33005 Oviedo — ASTURIAS

Internet-osoite:
http:/[www.asturias.es|Asturias/descargas/PDF_TEMAS/

Ganaderia/ayudas/genetica/acriber.pdf

Muita tietoja: —

Tuen N:o: SA.36719 (13/XA)
Jisenvaltio: Espanja
Alue: ASTURIAS

Tukiohjelman nimike tai yritykselle my6nnettyi yksittdistd
tukea saaneen yrityksen nimi: Ayudas al sector ganadero en
forma de servicios prestados por Asturiana de Control Lechero,
Cooperativa Limitada (ASCOL)

Oikeusperusta: Convenio de colaboracién con la Cooperativa
Asturiana de Control Lechero (ASCOL) para el desarrollo de un
programa de mejora genética de la cabafia ganadera asturiana de
raza firsona durante el afio 2013.

Tukiohjelman arvioidut vuosikustannukset tai yritykselle
myonnetyn yksittiisen tuen kokonaisméiri: Ohjelman mu-
kainen suunniteltu vuosibudjetin kokonaismaird: EUR 0,44
(miljoonaa)

Tuen enimmiisintensiteetti: 100,00 %

Tukiohjelman tai yksittiisen tuen kesto: 14.6.2013-
31.12.2013


http://www.asturias.es/Asturias/descargas/PDF_TEMAS/Ganaderia/ayudas/genetica/acga.pdf
http://www.asturias.es/Asturias/descargas/PDF_TEMAS/Ganaderia/ayudas/genetica/acga.pdf
http://www.asturias.es/Asturias/descargas/PDF_TEMAS/Ganaderia/ayudas/genetica/acriber.pdf
http://www.asturias.es/Asturias/descargas/PDF_TEMAS/Ganaderia/ayudas/genetica/acriber.pdf
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Tuen tarkoitus: Kotieldintuotanto (asetuksen (EY) N:o
1857/2006 16 artikla), Tekninen tuki (asetuksen (EY) N:o
1857/2006 15 artikla)

Asianomainen ala: Lypsykarjan kasvatus

Tuen myontivin viranomaisen nimi ja osoite:

Consejeria de Agroganaderfa y Recursos Autdctonos del
Principado de Asturias

C| Coronel Aranda, s/n, 3 planta

33005 — Oviedo — ASTURIAS

Internet-osoite:
http:/fwww.asturias.es|Asturias/descargas/PDF_TEMAS/

Ganaderia/ayudas/genetica/ascol.pdf

Muita tietoja: —

Tuen N:o: SA.36720 (13/XA)
Jisenvaltio: Espanja
Alue: ASTURIAS

Tukiohjelman nimike tai yritykselle myénnettyi yksittiisti
tukea saaneen yrityksen nimi: Asociacién espafiola de criado-
res de ganado vacuno selecto de raza Asturiana de los Valles
(ASESAVA)

Oikeusperusta: Convenio de colaboraciéon con la Asociaciéon
espafiola de criadores de ganado vacuno selecto de raza As-
turiana de los Valles para el mantenimiento del libro geneal6-
gico y el desarrollo del programa de mejora genética de dicha
raza en 2013.

Tukiohjelman arvioidut vuosikustannukset tai yritykselle
myonnetyn yksittiisen tuen kokonaisméiri: Ohjelman mu-
kainen suunniteltu vuosibudjetin kokonaismaird: EUR 0,48
(miljoonaa)

Tuen enimmdisintensiteetti: 100,00 %

Tukiohjelman tai yksittiisen tuen kesto: 14.6.2013-
31.12.2013

Tuen tarkoitus: Kotieldintuotanto (asetuksen (EY) N:o
1857/2006 16 artikla), Tekninen tuki (asetuksen (EY) N:o
1857/2006 15 artikla)

Asianomainen ala: Muun nautakarjan ja puhvelien kasvatus

Tuen myontivin viranomaisen nimi ja osoite:

Consejeria de Agroganaderfa y Recursos Autdctonos del
Principado de Asturias

C| Coronel Aranda, s/n, 3 planta

33005 Oviedo — ASTURIAS

Internet-osoite:

http:/fwww.asturias.es|Asturias/descargas/PDF_TEMAS/
Ganaderia/ayudas/genetica/aseava.pdf

Muita tietoja: —

Tuen N:o: SA.36721 (13/XA)
Jisenvaltio: Espanja
Alue: ASTURIAS

Tukiohjelman nimike tai yritykselle myonnettyi yksittdisti
tukea saaneen yrityksen nimi: Asociacién Espafiola de Cria-
dores de Ganado Vacuno Selecto de raza Asturiana de la Mon-
tana (ASEAMO)

Oikeusperusta: Convenio de colaboracién con la Asociacién
Espaiiola de Criadores de Ganado Vacuno Selecto de raza As-
turiana de la Montafia para el mantenimiento del libro genea-
légico y del desarrollo de un programa de conservacion de
dicha raza en 2013.

Tukiohjelman arvioidut vuosikustannukset tai yritykselle
myonnetyn yksittiisen tuen kokonaismiiri: Ohjelman mu-
kainen suunniteltu vuosibudjetin  kokonaismaird: EUR 0,13
(miljoonaa)

Tuen enimmiisintensiteetti: 100,00 %

Tukiohjelman tai yksittiisen tuen kesto: 14.6.2013-
31.12.2013

Tuen tarkoitus: Kotieldintuotanto (asetuksen (EY) N:o
1857/2006 16 artikla), Tekninen tuki (asetuksen (EY) N:o
1857/2006 15 artikla)

Asianomainen ala: Muun nautakarjan ja puhvelien kasvatus

Tuen myontivin viranomaisen nimi ja osoite:

Consejeria de Agroganaderia y Recursos Autdctonos del
Principado de Asturias

C| Coronel Aranda, s/n, 3* planta

33005 Oviedo — ASTURIAS

Internet-osoite:
http://www.asturias.es/Asturias/descargas/PDF_TEMAS|

Ganaderiajayudas/genetica/aseamo.pdf

Muita tietoja: —

Tuen N:o: SA.36722 (13/XA)
Jasenvaltio: Espanja
Alue: ASTURIAS

Tukiohjelman nimike tai yritykselle my6nnettyi yksittiisti
tukea saaneen yrityksen nimi: Asociacién de Criadores de
Oveya Xalda de Asturias (ACOXA)

Oikeusperusta: Convenio de colaboracién con la Asociacién de
Criadores de Oveya Xalda de Asturias para el mantenimiento del
libro genealdgico y el desarrollo del programa de conservacién
de dicha raza durante 2013.

Tukiohjelman arvioidut vuosikustannukset tai yritykselle
myo6nnetyn yksittiisen tuen kokonaismiiri: Yritykselle
myonnettdvin tapauskohtaisen tuen kokonaismaira: EUR 0,03
(miljoonaa)


http://www.asturias.es/Asturias/descargas/PDF_TEMAS/Ganaderia/ayudas/genetica/ascol.pdf
http://www.asturias.es/Asturias/descargas/PDF_TEMAS/Ganaderia/ayudas/genetica/ascol.pdf
http://www.asturias.es/Asturias/descargas/PDF_TEMAS/Ganaderia/ayudas/genetica/aseava.pdf
http://www.asturias.es/Asturias/descargas/PDF_TEMAS/Ganaderia/ayudas/genetica/aseava.pdf
http://www.asturias.es/Asturias/descargas/PDF_TEMAS/Ganaderia/ayudas/genetica/aseamo.pdf
http://www.asturias.es/Asturias/descargas/PDF_TEMAS/Ganaderia/ayudas/genetica/aseamo.pdf
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Tuen enimmdisintensiteetti: 100,00 %

Tukiohjelman tai yksittiisen tuen kesto: 18.6.2013-
31.12.2013

Tuen tarkoitus: Kotieldintuotanto (asetuksen (EY) N:o
1857/2006 16 artikla), Tekninen tuki (asetuksen (EY) N:o
1857/2006 15 artikla)

Asianomainen ala: Lampaiden ja vuohien kasvatus

Tuen myontivin viranomaisen nimi ja osoite:

Consejeria de Agroganaderia y Recursos Autdctonos del
Principado de Asturias

C| Coronel Aranda, s/n, 3* planta

33005 — Oviedo — ASTURIAS

Internet-osoite:

http:/|www.asturias.es/Asturias/descargas/PDF_TEMAS|/
Ganaderiajayudas/geneticaacoxa.pdf

Muita tietoja: —

Tuen N:o: SA.36723 (13/XA)
Jisenvaltio: Espanja
Alue: ASTURIAS

Tukiohjelman nimike tai yritykselle myénnettyi yksittiisti
tukea saaneen yrityksen nimi: Asociacion de Criadores de Pita
Pinta Asturiana (ACPPA)

Oikeusperusta: Convenio de colaboracién con la Asociacién de
Criadores de Pita Pinta Asturiana para el mantenimiento del
libro genealdgico y el desarrollo del programa de conservacién
de dicha raza en 2013.

Tukiohjelman arvioidut vuosikustannukset tai yritykselle
myonnetyn yksittdisen tuen kokonaismdiri: Ohjelman mu-
kainen suunniteltu vuosibudjetin  kokonaismaird: EUR 0,01
(miljoonaa)

Tuen enimmiisintensiteetti: 100,00 %

Tukiohjelman tai yksittiisen tuen kesto: 14.6.2013-
31.12.2013

Tuen tarkoitus: Kotieldintuotanto (asetuksen (EY) N:o
1857/2006 16 artikla), Tekninen tuki (asetuksen (EY) N:o
1857/2006 15 artikla)

Asianomainen ala: Siipikarjan kasvatus

Tuen myontivin viranomaisen nimi ja osoite:

Consejeria de Agroganaderfa y Recursos Autoctonos del
Principado de Asturias

C| Coronel Aranda, s/n, 3* planta

33005 Oviedo — ASTURIAS

Internet-osoite:

http:/fwww.asturias.es|Asturias/descargas/PDF_TEMAS/
Ganaderiafayudas/geneticafacppa.pdf

Muita tietoja: —

Tuen N:o: SA.36724 (13/XA)
Jisenvaltio: Espanja
Alue: ASTURIAS

Tukiohjelman nimike tai yritykselle myonnettyi yksittaistd
tukea saaneen yrityksen nimi: Asociacién de Criadores de
Ponis de Raza Asturcon (ACPRA)

Oikeusperusta: Convenio de colaboracién con la Asociacion de
Criadores de Ponis de Raza Asturcén para el mantenimiento del
libro genealdgico y el desarrollo del programa de conservacién
de dicha raza en 2013.

Tukiohjelman arvioidut vuosikustannukset tai yritykselle
myonnetyn yksittiisen tuen kokonaisméird: Ohjelman mu-
kainen suunniteltu vuosibudjetin  kokonaismaird: EUR 0,13
(miljoonaa)

Tuen enimmiisintensiteetti: 100,00 %

Tukiohjelman tai yksittiisen tuen kesto: 14.6.2013-
31.12.2013

Tuen tarkoitus: Kotieldintuotanto (asetuksen (EY) N:o
1857/2006 16 artikla), Tekninen tuki (asetuksen (EY) N:o
1857/2006 15 artikla)

Asianomainen ala: Hevosten ja muiden hevoseldinten kasvatus

Tuen myontivin viranomaisen nimi ja osoite:

Consejeria de Agroganaderfa y Recursos Autéctonos del
Principado de Asturias

C| Coronel Aranda, s/n, 3* planta

33005 Oviedo — ASTURIAS

Internet-osoite:

http:/[www.asturias.es|Asturias/descargas/PDF TEMAS|
Ganaderiafayudas/geneticafacpra.pdf

Muita tietoja: —


http://www.asturias.es/Asturias/descargas/PDF_TEMAS/Ganaderia/ayudas/genetica/acoxa.pdf
http://www.asturias.es/Asturias/descargas/PDF_TEMAS/Ganaderia/ayudas/genetica/acoxa.pdf
http://www.asturias.es/Asturias/descargas/PDF_TEMAS/Ganaderia/ayudas/genetica/acppa.pdf
http://www.asturias.es/Asturias/descargas/PDF_TEMAS/Ganaderia/ayudas/genetica/acppa.pdf
http://www.asturias.es/Asturias/descargas/PDF_TEMAS/Ganaderia/ayudas/genetica/acpra.pdf
http://www.asturias.es/Asturias/descargas/PDF_TEMAS/Ganaderia/ayudas/genetica/acpra.pdf
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Tiedot, jotka jisenvaltiot ovat toimittaneet tiettyjen tukimuotojen toteamisesta yhteismarkkinoille
soveltuviksi perustamissopimuksen 87 ja 88 artiklan mukaisesti annetun komission asetuksen (EY)
N:o 800/2008 (yleinen ryhmipoikkeusasetus) nojalla myonnetysti valtiontuesta

(ETA:n kannalta merkityksellinen teksti)

(2013/C 190/04)

Valtion tuen viitenumero

SA.36385 (13/X)

Jasenvaltio Latvia
Jdsenvaltion viitenumero —
Alueen nimi (NUTS) Latvia

107 artiklan 3 kohdan a alakohta

Myontavd viranomainen

valsts agenttira “Latvijas Investiciju un attistibas agenttra”
Pérses iela 2, Riga, Latvija, LV-1442
www.liaa.gov.lv

Tukitoimenpiteen nimike

Atbalsts darba vietu radisanai

Kansallinen oikeusperusta (mainitaan julkaisu-
viite)

2012.gada 13.marta Ministru kabineta noteikumi Nr.179 “Noteikumi
par darbibas programmas “Cilvékresursi un nodarbinatiba” papil-

s

dinajuma 1.3.1.1.6.apaksaktivitati “Atbalsts darba vietu radiSanai

Darbibas programma “Cilvékresursi un nodarbinatiba” (638. — 641.

punkts)

Darbibas programmas “Cilvékresursi un nodarbinatiba” papildinajums
(208.7. — 208.12. punkts)

Toimenpiteen tyyppi

Ohjelma

Voimassa olevan tukitoimenpiteen muutos

Kesto 1.11.2012-31.12.2013
Toimiala(t) Kaikki tukikelpoiset toimialat
Tuensaajatyyppi Pk-yritykset,suuret yritykset

Ohjelman mukainen suunniteltu vuosibudjetin
kokonaisméira

LVL 7,00 (miljoonaa)

Takaukset

LVL 7,00 (miljoonaa)

Tukiviline (5 artikla)

Suora avustus

Viittaus komission péitokseen

Jos yhteisén varoista saadaan yhteisrahoitusta

Komisijas lémums 18.12.2007 ar ko pienem darbibas programmu
Kopienas palidzibai no Eiropas Sociala fonda atbilstigi konvergences
mérkim Latvijas regionos CCI 2007LV051PO001. — LVL 3,00 (miljoo-
naa)

Tavoitteet

Pk-yrityksille myonnet-

Tuen enimmadisintensiteetti prosentteina tai
tdvat lisit prosentteina

enimmadismiard kansallisessa valuutassa

Yleiskoulutus (38 artiklan 2 alakohta) 50 % 0%
Ohjelma 50 % 0%
Erityiskoulutus (38 artiklan 1 alakohta) 25 % 0%

Internet-linkki tukitoimenpiteen koko tekstiin:

http:/fwww.likumi.lv/doc.php?id=246032#top


http://www.liaa.gov.lv
http://www.likumi.lv/doc.php?id=246032#top
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Valtion tuen viitenumero

SA.36580 (13/X)

Jasenvaltio Saksa
Jasenvaltion viitenumero —
Alueen nimi (NUTS) DEUTSCHLAND

107 artiklan 3 kohdan a alakohta,107 artiklan 3 kohdan c alakohta,Tu-
kialueiden ulkopuolella sijaitsevat alueet,Yhdistelmaalue

Myoéntdvd viranomainen

KfW Bankengruppe
Palmengartenstrafie 5-9, 60325 Frankfurt
www.kfw.de

Tukitoimenpiteen nimike

KfW-Programm Erneuerbare Energien ,Speicher”

Kansallinen oikeusperusta (mainitaan julkaisu-
viite)

KfW-Gesetz, BGBL I S.2427, Programmmerkblatt ,KfW-Programm Er-
neuerbare Energien ,Speicher*

Toimenpiteen tyyppi

Ohjelma

Voimassa olevan tukitoimenpiteen muutos

Kesto 1.5.2013-31.12.2013
Toimiala(t) Kaikki tukikelpoiset toimialat
Tuensaajatyyppi Pk-yritykset,suuret yritykset

Ohjelman mukainen suunniteltu vuosibudjetin
kokonaismadrd

EUR 25,00 (miljoonaa)

Takaukset

EUR 25,00 (miljoonaa)

Tukiviline (5 artikla)

Suora avustus, Edullinen laina

Viittaus komission pdatokseen

Jos yhteison varoista saadaan yhteisrahoitusta

Tavoitteet

Tuen enimmidisintensiteetti prosentteina tai

Pk-yrityksille myonnet-
enimmdismaird kansallisessa valuutassa

tavit lisdt prosentteina

Pk-yrityksille myonnettdva investointi- ja tyol- | 20 % —
lisyystuki (15 artikla)
Uusiutuvista energialdhteistd tuotetun energian | 45 % 20 %

kiyton edistimiseen tehtdviin investointeihin
myonnettdvd ympéristonsuojelutuki (23 artik-

la)

Internet-linkki tukitoimenpiteen koko tekstiin:

https:/[www.kfw.de/media/pdf/download_center/foerderprogramme__inlandsfoerderung_/pdf_dokumente_2/

6000002700_M_275_Speicher.pdf

Valtion tuen viitenumero

SA.36584 (13/X)

Jasenvaltio Italia
Jasenvaltion viitenumero —
Alueen nimi (NUTS) ABRUZZO

107 artiklan 3 kohdan ¢ alakohta,Tukialueiden ulkopuolella sijaitsevat
alueet



http://www.kfw.de
https://www.kfw.de/media/pdf/download_center/foerderprogramme__inlandsfoerderung_/pdf_dokumente_2/6000002700_M_275_Speicher.pdf
https://www.kfw.de/media/pdf/download_center/foerderprogramme__inlandsfoerderung_/pdf_dokumente_2/6000002700_M_275_Speicher.pdf
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Myontavd viranomainen

GIUNTA REGIONALE - DIREZIONE SVILUPPO ECONOMICO E TU-
RISMO

VIA PASSOLANCIANO N. 75

65127 PESCARA - ITALIA
http:/|www.regione.abruzzo.it/portale/index.asp

Tukitoimenpiteen nimike

BANDO PER LA PROMOZIONE SUL PROPRIO TERRITORIO REGIO-
NALE DI INIZIATIVE DI LOCALIZZAZIONE, AMPLIAMENTO E AM-
MODERNAMENTO DI UNITA INDUSTRIALI, ATTRAVERSO CONT-
RATTI DI SVILUPPO LOCALI - TITOLO IV PROGETTI DI RICERCA
INDUSTRIALE E SVILUPPO SPERIMENTALE

Kansallinen oikeusperusta (mainitaan julkaisu-
viite)

PAR FA ABRUZZO 2007-2013 APPROVATO CON D.G.R. N. 458
DEL 4 LUGLIO 2011 E MODIFICATO CON D.GR. N. 556
DELL’8 AGOSTO 2011 CON ALLEGATO A. PRESA D’ATTO DA
PARTE DEL CIPE CON DELIBERAZIONE DEL 30.9.2011 G.U. SERIE
GENERALE N. 47 DEL 25.2.2012.

Toimenpiteen tyyppi

Ohjelma

Voimassa olevan tukitoimenpiteen muutos

Kesto 29.3.2013-30.6.2014
Toimiala(t) TEOLLISUUS
Tuensaajatyyppi Pk-yritykset,suuret yritykset

Ohjelman mukainen suunniteltu vuosibudjetin
kokonaismédra

EUR 10,00 (miljoonaa)

Takaukset

EUR 10,00 (miljoonaa)

Tukiviline (5 artikla)

Suora avustus

Viittaus komission pddtokseen

Jos yhteisén varoista saadaan yhteisrahoitusta

Tavoitteet

Pk-yrityksille myonnet-

Tuen enimmadisintensiteetti prosentteina tai
tdvat lisit prosentteina

enimmaismidrd kansallisessa valuutassa

Teollinen tutkimus (31 artiklan 2 kohdan b | 50 % 20 %
alakohta)
Kokeellinen kehittdminen (31 artiklan 2 koh- | 25 % 20 %

dan ¢ alakohta)

Internet-linkki tukitoimenpiteen koko tekstiin:

http:/fwww.regione.abruzzo.it[portale/index.asp?modello=avvisoSing&servizio=le&stleDiv=
sequence&template=default&tom=2497&b=avviso

http://bura.regione.abruzzo.it/bollettinoaccess.aspx?id=4999 3&tipo=Speciali&numero=35&data=

29+Marzo+2013

Valtion tuen viitenumero

SA.36585 (13/X)

Jasenvaltio Italia
Jasenvaltion viitenumero —
Alueen nimi (NUTS) ABRUZZO

Tukialueiden ulkopuolella sijaitsevat alueet



http://www.regione.abruzzo.it/portale/index.asp
http://www.regione.abruzzo.it/portale/index.asp?modello=avvisoSing&servizio=le&stileDiv=sequence&template=default&tom=2497&b=avviso
http://www.regione.abruzzo.it/portale/index.asp?modello=avvisoSing&servizio=le&stileDiv=sequence&template=default&tom=2497&b=avviso
http://bura.regione.abruzzo.it/bollettinoaccess.aspx?id=49993&tipo=Speciali&numero=35&data=29+Marzo+2013
http://bura.regione.abruzzo.it/bollettinoaccess.aspx?id=49993&tipo=Speciali&numero=35&data=29+Marzo+2013
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Myontavd viranomainen

GIUNTA REGIONALE - DIREZIONE SVILUPPO ECONOMICO E TU-
RISMO

VIA PASSOLANCIANO N. 75

65127 PESCARA - ITALIA
http://www.regione.abruzzo.it/portale/index.asp

Tukitoimenpiteen nimike

BANDO PER LA PROMOZIONE SUL PROPRIO TERRITORIO REGIO-
NALE DI INIZIATIVE DI LOCALIZZAZIONE, AMPLIAMENTO E AM-
MODERNAMENTO DI UNITA INDUSTRIALI, ATTRAVERSO CONT-
RATTI DI SVILUPPO LOCALI — TITOLO Il PROGETTI RELATIVI AD
INVESTIMENTI IN AREE DIVERSE DA QUELLE DI CUI ALL’ART. 107
3, C) TFUE

Kansallinen oikeusperusta (mainitaan julkaisu-
viite)

PAR FAS ABRUZZO 2007-2013 APPROVATO CON D.G.R. N. 458
DEL 4 LUGLIO 2011 E MODIFICATO CON D.G.RR. N. 556
DELL’8 AGOSTO 2011 CON ALLEGATO A. PRESA D’ATTO DA
PARTE DEL CIPE CON DELIBERAZIONE 30.9.2011 G.U. SERIE GE-
NERALE N. 47 DEL 25.2.2012

Toimenpiteen tyyppi

Ohjelma

Voimassa olevan tukitoimenpiteen muutos

Kesto 29.3.2013-30.6.2014
Toimiala(t) TEOLLISUUS
Tuensaajatyyppi Pk-yritykset

Ohjelman mukainen suunniteltu vuosibudjetin
kokonaismadrd

EUR 10,00 (miljoonaa)

Takaukset

EUR 10,00 (miljoonaa)

Tukiviline (5 artikla)

Suora avustus

Viittaus komission péitokseen

Jos yhteison varoista saadaan yhteisrahoitusta

Tavoitteet

Tuen enimmidisintensiteetti prosentteina tai

Pk-yrityksille myonnet-
enimmdismaird kansallisessa valuutassa

tavat lisdt prosentteina

Pk-yrityksille myo6nnettavé investointi- ja tydl-
lisyystuki (15 artikla)

20 % —

Internet-linkki tukitoimenpiteen koko tekstiin:

http:/[www.regione.abruzzo.it/portale/index.asp?modello=avvisoSing&servizio=le&stieDiv=
sequence&template=default&tom=2497&b=avviso

http:/[bura.regione.abruzzo.it/bollettinoaccess.aspx?id=4999 3&tipo=Speciali&numero=35&data=

29+Marzo+2013

Valtion tuen viitenumero

SA.36586 (13/X)

Jasenvaltio Italia
Jasenvaltion viitenumero —
Alueen nimi (NUTS) ABRUZZO

107 artiklan 3 kohdan c alakohta



http://www.regione.abruzzo.it/portale/index.asp
http://www.regione.abruzzo.it/portale/index.asp?modello=avvisoSing&servizio=le&stileDiv=sequence&template=default&tom=2497&b=avviso
http://www.regione.abruzzo.it/portale/index.asp?modello=avvisoSing&servizio=le&stileDiv=sequence&template=default&tom=2497&b=avviso
http://bura.regione.abruzzo.it/bollettinoaccess.aspx?id=49993&tipo=Speciali&numero=35&data=29+Marzo+2013
http://bura.regione.abruzzo.it/bollettinoaccess.aspx?id=49993&tipo=Speciali&numero=35&data=29+Marzo+2013
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Myontavd viranomainen

GIUNTA REGIONALE - DIREZIONE SVILUPPO ECONOMICO E TU-
RISMO

VIA PASSOLANCIANO N. 75

65127 PESCARA - ITALIA
http:/|www.regione.abruzzo.it/portale/index.asp

Tukitoimenpiteen nimike

BANDO PER LA PROMOZIONE SUL PROPRIO TERRITORIO REGIO-
NALE DI INIZIATIVE DI LOCALIZZAZIONE, AMPLIAMENTO E AM-
MODERNAMENTO DI UNITA INDUSTRIALI, ATTRAVERSO CONT-
RATTI DI SVILUPPO LOCALI — TITOLO 1I - PROGETTI RELATIVI AD
INVESTIMENTI NELLE AREE 107 3, C) TFUE

Kansallinen oikeusperusta (mainitaan julkaisu-
viite)

PAR FAS ABRUZZO 2007-2013

APPROVATO CON D.G.R. n.458 del 4 luglio 2011

E MODIFICATO CON D.G.R. n.556 dell’8 Agosto 2011 con allegato A.
PRESA D’ATTO DA PARTE DEL CIPE CON DELIBERAZIONE DEL
30.9.2011 G.U. SERIE GENERALE N. 47 DEL 25/2/2012

Toimenpiteen tyyppi

Ohjelma

Voimassa olevan tukitoimenpiteen muutos

Kesto 29.3.2013-30.6.2014
Toimiala(t) TEOLLISUUS
Tuensaajatyyppi Pk-yritykset,suuret yritykset

Ohjelman mukainen suunniteltu vuosibudjetin
kokonaismédra

EUR 10,00 (miljoonaa)

Takaukset

EUR 10,00 (miljoonaa)

Tukiviline (5 artikla)

Suora avustus

Viittaus komission pddtokseen

Jos yhteisén varoista saadaan yhteisrahoitusta

Tavoitteet

Pk-yrityksille myonnet-
tdvat lisit prosentteina

Tuen enimmadisintensiteetti prosentteina tai
enimmdismaird kansallisessa valuutassa

Ohjelma

15% 20 %

Internet-linkki tukitoimenpiteen koko tekstiin:

http:/[www.regione.abruzzo.it/portale/index.asp?modello=avvisoSing&servizio=le&stleDiv=
sequence&template=default&tom=2497&b=avviso

http:/[bura.regione.abruzzo.it/bollettinoaccess.aspx?id=49993&tipo=Speciali&numero=35&data=

29+Marzo+2013



http://www.regione.abruzzo.it/portale/index.asp
http://www.regione.abruzzo.it/portale/index.asp?modello=avvisoSing&servizio=le&stileDiv=sequence&template=default&tom=2497&b=avviso
http://www.regione.abruzzo.it/portale/index.asp?modello=avvisoSing&servizio=le&stileDiv=sequence&template=default&tom=2497&b=avviso
http://bura.regione.abruzzo.it/bollettinoaccess.aspx?id=49993&tipo=Speciali&numero=35&data=29+Marzo+2013
http://bura.regione.abruzzo.it/bollettinoaccess.aspx?id=49993&tipo=Speciali&numero=35&data=29+Marzo+2013
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\%

(Ilmoitukset)

KILPAILUPOLITIIKAN TOTEUTTAMISEEN LIITTYVAT MENETTELYT

EUROOPAN KOMISSIO

VALTIONTUKI - HELLEENIEN TASAVALTA

Valtiontuki N:o SA.31155 (2013/C) (ex 2013/NN) (ex 2010/N) - Hellenic Postbank S.A:lle annettu
valtiontuki perustamalla ja paiomittamalla omaisuudenhoitoyhtiéti New Hellenic Postbank S.A.

Kehotus huomautusten esittimiseen Euroopan unionin toiminnasta tehdyn sopimuksen 108 artiklan
2 kohdan mukaisesti

(ETA:n kannalta merkityksellinen teksti)
(2013/C 190/05)

Komissio ilmoitti 6. toukokuuta 2013 paivatylld, titd tiivistelmad seuraavilla sivuilla todistusvoimaisella
kielelld toistetulla kirjeelld Helleenien tasavallalle paatoksestddn aloittaa Euroopan unionin toiminnasta teh-
dyn sopimuksen 108 artiklan 2 kohdassa tarkoitettu menettely, joka koskee edelld mainittua tukea/toimen-
pidetta.

Asianomaiset voivat esittdd huomautuksensa tukitoimenpiteestd, jota koskevan menettelyn komissio aloittaa,
kuukauden kuluessa timin tiivistelmdn ja sitd seuraavan kirjeen julkaisemisesta. Huomautukset on ldhetet-

tavd osoitteeseen:

European Commission
Directorate-General for Competition
State aid Greffe

1049 Bruxelles/Brussel
BELGIQUE/BELGIE

Fax +32 22961242

Huomautukset toimitetaan Helleenien tasavallalle. Huomautusten esittdja voi pyytdd kirjallisesti henkilollisyy-
tensd luottamuksellista kisittelyd. Tamd pyyntd on perusteltava.

TIIVISTELMA
MENETTELYT

Kreikan viranomaiset perustivat 18. tammikuuta 2013 viliaikai-
sen luottolaitoksen New TT Hellenic Postbank S.A:n, jiljempand
‘New TT'. Entisen TT Hellenic Postbank S.A:n, jiljempéand 'TT,
terveet likketoiminnat siirrettiin New TT:lle. Tidssd yhteydessd
New TT sai 4,6 miljardia euroa valtiontukea Kreikan rahoitus-
vakausrahastosta.

Lisdksi TT oli saanut 224,96 miljoonan euron pddomasijoituk-
sen Kreikan jdrjestelmastd (') 25. toukokuuta 2009. Komissio

() Komission pditos, annettu 19. marraskuuta 2008, valtiontukiasiassa
N 560/2008 "Support Measures for the Credit Institutions in Greece”
(EUVL C 125, 5.6.2009, s. 6). Jirjestelmdn voimassaoloa on jatkettu
useita kertoja.

antoi lisiksi luvan 16. toukokuuta 2012 antamallaan padtoksel-
14 (%) valtiontukiasiassa SA.34115 (2012/NN), joka koski T Bank
S.Amn joulukuussa 2011 toteutettua kriisinratkaisua, noin 678
miljoonan euron suuruiselle kriisinratkaisutuelle sisimarkkinoille
soveltuvana Euroopan unionin toiminnasta tehdyn sopimuksen,
jaljempénd 'SEUT-sopimus’, 107 artiklan 3 kohdan b alakohdan
perusteella kuuden kuukauden ajaksi.

(%) Komission pditds, annettu 16. toukokuuta 2012, valtiontukiasiassa
SA.34115 (2012/NN) "Resolution of T Bank” (EUVL C 284,
20.9.2012, s. 9).



29.6.2013

Euroopan unionin virallinen lehti

C 190/71

KUVAUS TOIMENPITEISTA, JOITA KOSKEVAN MENETTELYN
KOMISSIO ALOITTAA

Ensinnikin Kreikan rahoitusvakausrahasto antoi New TT:lle 500
miljoonan euron alkupddoman 18. tammikuuta 2013.

Toiseksi TT:1td New TT:lle siirretyt toiminnat sisilsivat 4,1 mil-
jardia euroa vihemmin varoja kuin velkaa, mistd syystd Kreikan
rahoitusvakausrahasto kattoi rahoitusvajeen myontdmalld New
TT:lle Euroopan rahoitusvakausvilineen joukkovelkakirjoja 4,1
miljardin euron arvosta.

Kolmanneksi TT oli saanut 224,96 miljoonan euron pddomasi-
joituksen Kreikan jarjestelmastd 25. toukokuuta 2009.

Neljanneksi Kreikan keskuspankki aloitti T Bankin kriisinratkai-
sun 17. joulukuuta 2011 antamalla mairdyksen siirtdd sen varat
ja velat TT:lle. Koska siirrettyjen velkojen arvo oli suurempi kuin
siirrettyjen varojen arvo, seurannut 676 956 514 euron rahoi-
tusvaje katettiin asianomaisten mairdysten mukaisesti Kreikan
talletus- ja investointitakausrahaston laatimalla kriisinratkaisu-
suunnitelmalla.

TOIMENPITEIDEN ARVIOINTI

Ensinnikin komissio katsoo kummankin tukitoimenpiteen, eli i)
0,5 miljardin euron paiomasijoituksen ja ii) Kreikan rahoitus-
vakausrahaston 4,1 miljardilla eurolla kattaman rahoitusvajeen
New TT:n hyviksi, olevan SEUT-sopimuksen 107 artiklan 1
kohdassa tarkoitettua valtiontukea. Toiseksi TT:n pddomitukseen
vuonna 2009 liittyen komissio totesi jo jarjestelmidn hyvaksy-
mispadtoksessddn (?), ettd jdrjestelmistd myonnetty pdioman
vahvistaminen olisi valtiontukea. Kolmanneksi T Bankille myon-
nettyyn kriisinratkaisutukeen liittyen komissio totesi 16. touko-
kuuta 2012 antamassaan paitoksessi (%), ettd Kreikan talletus- ja
investointitakausrahaston laatiman kriisinratkaisusuunnitelman
interventiotoimenpiteet ovat valtiontukea.

Toimenpiteiden arvioinnin oikeusperusta on SEUT-sopimuksen
107 artiklan 3 kohdan b alakohta.

Arvioitaessa edelld mainittujen toimenpiteiden yhteensopivuutta
SEUT-sopimuksen 107 artiklan 3 kohdan b alakohdan kanssa,

(%) Katso alaviite 1.
(*) Katso alaviite 2.

komissio arvio toimenpiteitd pankkitiedonannon (°), pddoma-
pohjan vahvistamista koskevan tiedonannon (°) ja rakenneuudis-
tustoimenpiteitd koskevan tiedonannon (7) perusteella.

Toimenpiteiden soveltuvuuteen liittyen komissio pitdd New TT:n
padomasijoitusta ja rahoitusvajeen kattamista asianmukaisina
pelastamistuen muotoina Kreikan pankkijirjestelmin ja koko
talouden rahoitusvakauden palauttamiseksi. Komissio kuitenkin
epdilee tdssd vaiheessa sitd, onko 4,6 miljardin euron tuki (0,5
miljardia euroa pddomana ja 4,1 miljardia euroa rahoitusvajeen
kattamisena) rajattu valttimattomain vahimmaismédirddn, ja
pyytdd asianosaisia esittimdin huomautuksensa asiasta. Lisaksi
komissio katsoo, ettd kumpikin toimenpide on oikeasuhteinen
lyhyen aikavilin pelastamistueksi, mutta edellyttdd toimenpitei-
den nopeaa kdyttoonottoa sen varmistamiseksi, ettei tukea kay-
tetd rahaston kasvattamiseen tai sellaisiin toimenpiteisiin, jotka
eivit ole ehdottoman vilttimattomii elinkelpoisuuden palautta-
miseksi.

Rakenneuudistustoimenpiteitd koskevan tiedonannon mukaisen
pitkdn aikavilin elinkelpoisuuden palauttamisen osalta komis-
siolla on epdilyksii siitd, pystyyké New TT palauttamaan pitkin
aikavilin elinkelpoisuutensa itsendisend toimijana, kuten komis-
siolle 29. tammikuuta 2013 esitetyssd ja maaliskuussa 2013
pdivitetyssd rakenneuudistussuunnitelmassa kaavaillaan. Raken-
neuudistussuunnitelmassa ehdotetut toimenpiteet voiton tuotta-
miseksi tulevaisuudessa ndyttavit melko vihiisiltd. Epailykset
kohdistuvat erityisesti henkiloston ja sivukonttoreiden hillittyyn
vihentdmiseen samoin kuin mahdollisten synergiaetujen (kuten
T Bankin tdysimittainen integrointi) rajalliseen kdyttoon. Tdssd
yhteydessd komissiolla on epdilyksid siitd, onko New TT:lld re-
sursseja rakenneuudistussuunnitelmassa asetettujen tavoitteiden
saavuttamiseksi ja erityisesti suunniteltujen tulevien voittojen
saavuttamiseksi. Ndin ollen vaarana on, ettd New TT pddtyy
jatkuvasti valtiontuen varassa olevaksi omaisuudenhoitoyhtioksi.
Siksi komissio katsoo tdssd vaiheessa, ettd TT:n uudelleeninteg-
roiminen suurempaan elinkelpoiseen rahoitusyhtioon parantaisi
New TT:n mahdollisuuksia elinkelpoisuuteen. Komissio pyytdd
asianomaisia esittimain nikemyksensd sen epdilyksista.

Rasitusten jakamiseen ja tuen rajaamiseen vélttimdttomain vi-
himmaismairaan liittyen komissio epdilee, ettei tukea ole rajattu
valttimattomaan. Komissio epdilee erityisesti, ettei rakenneuu-
distuksista aiheutuvia kustannuksia ole rajattu vilttimattomédan
vihimmdismaarain, koska New TT uudelleenorganisoidaan toi-
mimaan itsendisesti, mikd nostaa rakenneuudistuksista aiheutu-
via kustannuksia. Komissio pyytdd asianomaisia esittimain na-
kemyksensa asiasta.

(°) Komission tiedonanto — Valtiontukisddntojen soveltaminen maa-
ilmanlaajuisen finanssikriisin seurauksena rahoituslaitosten suhteen
toteutettuihin toimenpiteisiin (EUVL C 270, 25.10.2008, s. 8).

(°) Komission tiedonanto — Rahoituslaitosten pddomapohjan vahvis-
taminen timénhetkisessd finanssikriisissa: tuen rajaaminen valttamat-
tomddn vihimmdismaarddn ja suojatoimet kilpailun kohtuuttoman
védristymisen estimiseksi (EUVL C 10, 15.1.2009, s. 2).

(7) Komission tiedonanto elinkelpoisuuden palauttamisesta ja rahoitus-
alalla timanhetkisessd kriisissd toteutettujen rakenneuudistustoimen-
piteiden arvioinnista valtiontukisaintojen perusteella (EUVL C 195,
19.8.2009. s. 9).
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Lisaksi komissio toteaa, ettd suuri osa TT:lle viime vuosina ai-
heutuneista tappioista johtuu velkojen mitdtoinnistd valtion hy-
viksi, toisin sanoen yksityisen sektorin osallistumisesta ja Krei-
kan valtion joukkovelkakirjojen myynnistd valtiolle huomatta-
vasti nimellisarvoa alemmalla hinnalla vuoden 2012 lopussa.
Kyseisten toimenpiteiden voidaan katsoa vastaavan sitd, ettd
TT maksaisi valtiolle, ja siksi oikeuttavan pienemman korvauk-
sen padomankorotustuesta, jonka valtio my6hemmin myonsi
kattamaan padomavajeen, joka johtui velkojen mitdtoinnistd val-
tion hyviksi. Asianomaisia pyydetddn esittimdin huomautuk-
sensa tdstd nakemyksesta.

Kilpailun védristymisestd voidaan todeta, ettd TT:ld oli ko-
koonsa nihden paljon enemmin Kreikan valtion joukkovelka-
kirjoja kuin muilla Kreikan pankeilla. Komissio katsoo tdssd
vaiheessa, ettd sijoittaminen tdssd laajuudessa kyseisiin joukko-
velkakirjoihin voi kuvastaa epatarkoituksenmukaista riskinottoa.
Komissio pyytdd asianomaisia esittimddn nikemyksensd myos
tastd asiasta.

Neuvoston asetuksen (EY) N:o 659/1999 14 artiklan mukaan
sddntojenvastainen tuki voidaan perid takaisin tuensaajalta.
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KIRJE

"The Commission wishes to inform the Hellenic Republic that,
having examined the information supplied by your authorities
on the aid measures referred to above, it has decided to initiate
the procedure laid down in Article 108(2) of the Treaty on the
Functioning of the European Union (“TFEU").

1. PROCEDURE

(1) On 19 November 2008 (), the Commission approved
the Greek support measures for the credit institutions
designed to ensure the stability of the Greek financial
system (the "Scheme").

(2) On 25 May 2009, TT Hellenic Postbank S.A. ("TT")
received a capital injection of EUR 224.96 million
under the Scheme.

(3) The Greek authorities submitted information to the
Commission on TT in February, March, May and June
2010.

(4) By letter of 30 June 2010, the Commission’s services
requested the restructuring plan for TT to be submitted
by 1 September 2010.

(5) By letter of 22 July 2010, the Greek authorities requested
an extension of the deadline for the submission of the
restructuring plan until 30 September 2010. The
Commission services agreed to the extension of the
deadline on 23 August 2010.

(6) On 1 October 2010, the Greek authorities submitted the
initial restructuring plan for TT.

(7) The restructuring plan was discussed between the Greek
authorities and the Commission services in a series of
meetings, teleconferences and other information
exchanges between October 2010 and May 2011, in
particular - amongst others - on 6 and 14 October
2010, 8 November 2010, 27 December 2010, 26 January
2011, 23 March 2011 and 13 April 2011.

(8) On 17 December 2011, the Bank of Greece ("BoG")
proceeded with the resolution of T Bank S.A. (T
Bank") by ordering a transfer of its good assets and
liabilities to TT, which was already a shareholder of T
Bank (holding around 32.9 % of its shares).

See Commission decision of 19 November 2008 in State aid N
560/2008 "Support Measures for the Credit Institutions in
Greece", O] C 125, 05.06.2009, p. 6. The scheme has been
prolonged several times. The last updated scheme is in place until
30 June 2013. See Commission decision of 22 January 2013 in
State aid SA.35999 (2012/N) “Prolongation of the Guarantee
Scheme and the Bond Loans Scheme for Credit Institutions in
Greece”, not yet published.

—_
=

(9) In March 2012, Greece and the EU/ECB/IMF updated the
Memorandum of Economic and Financial Policies
("MEFP"). The MEFP sets out, among other economic
and financial policies, that the Greek authorities have
initiated an orderly resolution of TT through a
Purchase and Assumption ("P&A") transaction. TT had
been classified as non-viable in the framework of the
viability assessment of all the Greek banks carried out
by the BoG and its advisors, in consultation with the
EU/ECB/IMF.

(10) By decision of 16 May 2012 in State aid case SA.34115
(2012/NN) on the Resolution of T Bank(’), the
Commission authorised an intervention by the
Resolution scheme of the Hellenic Deposit and
Investment Guarantee Fund ("HDIGF") for an amount
of EUR 676 956 514 as compatible with the internal
market on the basis of Article 107(3)(b) TFEU for a
period of six months. In that decision, the Commission
required the Greek authorities to submit an updated
restructuring plan for TT within six months. That plan
was to take into account the integration of T Bank’s
activities into TT. In the decision of 16 May 2012 the
Commission could not definitively conclude on the
compatibility of the resolution aid to T Bank since the
buyer of the bank’s activities — TT — was itself an aided
bank on which the Commission had not yet taken a
decision on its restructuring, as well as on the restoration
of TT's long-term viability. The Commission could
therefore not conclude on whether the transfer of T
Bank to TT was an adequate way to restore the
viability of the transferred entity.

(11) Further correspondence took place between the Greek
authorities and the Commission services between May
and December 2012.

(12) In January 2013, the Greek authorities submitted a draft
restructuring plan for a bridge bank of TT. Due to the
absence of buyers for TT, no P&A transaction (as
envisaged in the MEFP) could take place and the
creation of a bridge bank was considered as the only
remaining solution for the resolution of TT. The bridge
bank received aid from the Hellenic Financial Stability
Fund (9 ("HFSF") which (a) covered the so-called
"funding gap" of the transferred perimeter and (b)
provided the bridge bank with initial share capital.

(13) The establishment of the bridge bank and its restruc-
turing plan were discussed by the Greek authorities and
the Commission services in a series of meetings, telecon-
ferences and other information exchanges between

(°) Commission decision of 16 May 2012 in case SA.34115

(2012/NN) "Resolution of T Bank", O] C 284, 20.09.2012, p. 9.

(%) The HFSF is a Fund originally established by Law 3864/2010 of the
Greek Parliament. The Fund’s resources stem from the financial
support mechanism to Greece and its capital is gradually paid up
by the Greek State. It is set up for a limited duration until 30 June
2017. For more details, see inter alia, Commission decision of
3 September 2010 in State Aid case N 328/2010 "Recapitalisation
of credit institutions in Greece under the Financial Stability Fund
(FSF)", O] C 316, 20.11.2010, p. 7.
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(14)

(15)

(19)

(20)

(21)

January and March 2013, in particular - amongst others
- on 8, 11, 15, 22, 23 and 30 January and 12 March
2013.

For reasons of urgency, the Hellenic Republic excep-
tionally accepts that the present decision is adopted in
the English language.

2. DESCRIPTION
2.1 TT Hellenic Postbank S.A.

TT was established in 1902 under the framework of the
Hellenic Post Office Organisation. Until 2006, TT was a
State-controlled special credit institution with activities
limited to the granting of mortgages and consumer
loans to public servants and publicly-owned companies.
After having acquired a banking licence in 2006, TT
expanded its activities to corporate finance and retail
lending. In the same year, TT became listed on the
Athens Stock Exchange through a public offering of
34.84 % of its existing shares. The Hellenic Republic
remained its largest shareholder.

TT has a market share of 6 % in terms of deposits in
Greece.

In 2009, when it received its first recapitalisation, TT had
146 own branches and 2 554 employees. TT had a
balance sheet showing total assets of approximately
EUR 16 billion and risk weighted assets ("RWA") of
EUR 7.5 billion.

TT has a cooperation agreement with the Hellenic Post
Office to market its products in approximately 800
branches of the latter. The contribution of that additional
network to TT’s services is 7 % of TT’s total deposit base
(which amounted to approximately EUR 12 billion in
2009).

Compared to its size, TT has a relatively large deposit
base. TT had a loan-to-deposit ratio of less than 100 % in
20009.

On 25 May 2009, TT got a capital injection of EUR
224.96 million (corresponding to circa 2.9 % of its
RWA at that time) under the Scheme (!') because its
bank capital adequacy ratio ("CAR") was under the
10% minimum threshold set by the BoG for it.

On 3 July 2009, TT issued common shares in amount of
EUR 526.3 million, which were then placed on the
market. After the completion of the capital increases of
May and July 2009, the bank’s CAR amounted to
approximately 17 %. TT's shareholding structure
following the share capital increase of July 2009 was as
follows: the Hellenic State with 44.04 % of which 10%
was held through the Hellenic Post Office; individuals
with 24.9 %; legal entities (domestic) owning 22.04 %;
legal entities (international) owning 7.81 % and; own
shares corresponding to 1.21 % ownership.

(') See footnote 1.

(22) In April 2010, TT acquired 32.9 % of the share capital of
Aspis Bank for an amount of EUR 28.56 million. After
the acquisition, Aspis Bank was rebranded as T Bank.
When that bank was acquired by TT, it was in a poor
economic situation with the lowest capital adequacy
among the Greek banks, insufficient liquidity and profit-
ability.

(23) Other participations held by TT are: (i) Post insurance
(50 % shareholding), a company promoting and selling
insurance and banc assurance products; and (i) Attica
Bank (22.4 % sharcholding), one of the smallest banks
(1.1 % market share in terms of total assets) in Greece.

(24) On 17 December 2011, the BoG proceeded with the
resolution of T Bank through a transfer order of its
assets and liabilities to TT and at the same time, with
the withdrawal of T Bank’s license. T Bank was put into
liquidation. TT acquired the package of assets and
liabilities of T Bank as it had made the highest bid in
the framework of an unconditional tender procedure
open to other banks. The value of the net assets trans-
ferred from T Bank to TT at the resolution date
amounted to EUR 1.5 billion (}3). TT took over 75
branches with 853 employees of T Bank.

(25) As a result, TT’s total assets increased by 16 % to EUR
18 billion and its deposits by 15 % to EUR 13.5 billion,
compared to the standalone basis (). The acquisition of
T Bank’s assets had a negative impact on TT’s capital
adequacy due to the capital shortage of T Bank.
However, TT's CAR stayed well above supervisory limit
at the time as, on the consolidated basis, its CAR
amounted to 15.7 %.

(26) In March 2012, the BoG, based on an own 'viability
framework' methodology applied to the entire Greek
banking system, declared TT to be an unviable bank as
it was highly unlikely that TT could remain viable under
its current state. The situation of TT gave rise several
concerns. Firstly, TT booked an exceptionally high loss
in 2011, due to the Private Sector Involvement (14)
("PSI"). TT had held a portfolio of Greek government
bonds ("GGB") which, compared to its balance sheet
size, was much higher than that of the other Greek
banks. As a result of that very large loss, TT's capital
became deeply negative. Secondly, TT faced a structural
problem of a low profitability which had lasted since
2008.

(1?) Bain&Company assessment report regarding policies and

procedures required to ensure effective liquidating bank asset
management and recovery of February 2013.

(") Financial impact analysis of the proposed merger between TT and T
Bank performed by BoG, 19 July 2011

("% Private Sector Involvement (PSI): negotiation between the Greek
authorities and its private creditors which aimed to achieve a
partial waiver of the Greek government debt by its private
creditors on a voluntary basis. The PSI is extraordinary in nature
and had a considerable impact on Greek banks. A series of banks
made losses stemming from PSL. Those developments are described
in more detail for instance in points 12 and 13 of the following
document: "The Second Economic Adjustment Programme for Greece —
March  2012", also available on http://ec.europa.cu/economy_
finance/publications/occasional_paper[2012/op94_en.htm.


http://ec.europa.eu/economy_finance/publications/occasional_paper/2012/op94_en.htm
http://ec.europa.eu/economy_finance/publications/occasional_paper/2012/op94_en.htm
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(27) The updated MEFP of March 2012 gives a preference to

(28

an orderly resolution of TT via a P&A transaction,
implying that TT’s good assets and liabilities would be
put for sale to another existing bank. For that purpose,
the BoG launched a call for an expression of interest to
third parties for acquiring TT's good assets in December
2012. Three Greek banks expressed preliminary informal
interest; however, by the deadline of 11 January 2013 for
submitting binding offers, the Greek authorities had not
received any such offers.

=

Therefore, in the absence of buyers, the Greek authorities
considered that the creation of a bridge bank was the
only remaining solution for the resolution of TT.

2.2. New TT Hellenic Postbank S.A.

(29) On 18 January 2013, in the context of the Greek

—
w
(=]

=

resolution framework ('°) and in line with the provisions
in the MEFP regarding the resolution of TT by January
2013, the Greek authorities announced the immediate
creation and capitalisation of a temporary credit insti-
tution (a bridge bank) “New TT Hellenic Postbank S.A.”
("New TT"), following a decree adopted by the Ministry
of Finance (1) on a proposal by the BoG. In that context,
the HFSF covered the so-called "funding gap" of the
transferred perimeter i.e. the difference between the fair
value of the assets transferred to New TT and the
nominal value of the liabilities transferred to it. Since
the former is lower than the latter, New TT had
received a package having a negative value, which was
compensated by a grant from the HFSF. In addition, the
HFSF provided initial share capital to New TT amounting
to EUR 500 million, fully and immediately paid up by
the HFSF. As a consequence, HFSF is the sole shareholder
of New TT. TT’s bank licence was terminated.

TT’s sound business activities were transferred to New
TT, in accordance with the recommendation of the
BoG (V). Therefore, all the contractual relationships of
TT with third parties were transferred to New TT. New
TT received TT assets and liabilities such as cash, retail
deposits and performing loans, central bank funding,
GGB and T-Bills. Overall, EUR 10.8 billion assets
("Transferred Assets") were transferred to New TT.

(31) A total amount of EUR 1.2 billion net assets were left

(17

=

into TT. In particular, non-performing loans, tax assets
and liabilities of TT, and levies and duties of any kind
were included in "non-transferred" items. Those residual
assets remaining in TT will be resolved through liqui-
dation.

(") See the Greek law 4021/2011 on Bank Restructuring and the Law

3864/2010 on the Hellenic Financial Stability Fund. The Law 4021
of October 2011 amends the existing Greek banking legislation by
providing for recovery as well as for resolution measures for credit
institutions seated in Greece.

Decree 2124/B.95 of the Hellenic Republic Ministry of Finance of
18 January 2013 establishing an interim credit institution by the
name of "New TT Hellenic Postbank S.A.".

See Bank of Greece Resolution Measures Committee Decision
7/2/18.01.2013 on the authorisation of the interim credit insti-
tution by the name of "New TT Hellenic Postbank S.A." and
Resolution Measures Committee Decision 7/3/18/01.2013 on the
withdrawal of the authorization of the credit institution by name of
"TT Hellenic Postbank S.A." and placing thereof under liquidation.

(32) New TT was only fully operational as from 21 January

(33

(34

(35

(37

(38

(39

)

=

)

~

)

~

-

2013 as the operations of New TT were suspended from
4 to 21 January due to a strike of its employees. After
the trade unions approved the tentative deal as regards
the employment contracts, the operations of New TT
could be resumed.

On 30 January 2013, New TT signed new contracts with
all the employees of TT. In that context, New TT reduced
its annual personnel costs on average by 30% and started
with 2 998 employees of TT as well as another 358
outsourced employees, resulting in a total bank staff of
3 356. New TT has a network of 217 branches and 300
automated teller machines ("ATM").

2.3 New TT’s restructuring plan

On 29 January 2013, the Greek authorities submitted an
initial restructuring plan for New TT. The draft was
updated in March 2013. The plan foresees the restruc-
turing to take place between 2013 and 2017 ("the
restructuring period")

The main strategic objective of New TT is to improve the
bank’s investor attractiveness and financial results with
the aim of selling it to a third party. For that purpose,
New TT’s restructuring plan foresees an employee cost
reduction with the implementation of a Voluntary
Retirement Scheme ("VRS"), as well as operating cost
reductions assuming a steady amount of assets.

Firstly, the VRS targets between 520 and 900 exits at a
cost of approximately EUR 39 - 45 million, depending
on the take-up by employees. A fully subscribed VRS
would allow for annual savings of EUR 22 million.
However, it is currently not clear when the VRS will be
implemented. Moreover, there is still no concrete plan on
the table as regards the future of the 358 outsourced staff
that New TT employs.

In a base scenario assuming the implementation of the
VRS, the restructuring plan foresees a steady number of
employees of 2478 during the restructuring period.
According to the plan, the number of branches will
also remain steady, at 197 during the same period,
resulting in 12.6 employees per branch as from 2013
until 2017. 20 branches have been closed since the
creation of New TT.

Secondly, regarding the reduction of operating costs, an
agreement with the Hellenic Post Office has been
achieved in order to reduce the network usage cost. In
addition, New TT has already simplified its organizational
structure, reducing its seven main divisions to five, a
29 % reduction in the number of departments. The
plan also foresees a reduction in marketing and
promotional costs. Non-essential on-going projects will
be, or already have been, stopped.

Furthermore, New TT intends to re-price its loans and
deposits in order to achieve a significant increase in its
net interest income. On that basis, the plan foresees that
New TT would become profitable again in 2014-2015.
In the base scenario, its net interest income would
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(40)

(41)

(44)

increase from EUR 132 million in 2013 to EUR
325 million in 2017, while its total operating income
would increase from EUR 156 million in 2013 to EUR
339 million in 2017. New TT’s personal expenses would
be reduced to EUR 80 million in 2017, against equivalent
expenses of EUR 149 million in 2012 for TT. Other
operating costs would decrease by approximately 15 %
from EUR 95 million in 2012 (compared to TT) to an
annual average of EUR 80 million in the period 2015-
2017. New TT’s profit after tax would amount to EUR
123 million in 2017, resulting in a return on equity
("ROE") of 15.2 % in 2017.

As regards assets, New TT aims to have a relatively steady
amount of total assets, of around EUR 12.5 billion
during the restructuring period. New TT intends to
shift its assets mix from core lending activities of
mortgages and consumer loans into corporate banking.
New TT's corporate lending activities are expected to
double in the restructuring period, ie. from EUR
1 billion to EUR 2.1 billion.

As regards funding, the ECB’s exposure will be totally
eliminated and 100 % of emergency liquidity assistance
("ELA") funding dependence will be replaced with market
funding. The bank’s deposit base will, on the other hand,
remain stable.

2.4. Aid measures

There are four aid measures which are relevant to the
situation of TT, which will be described in chronological
order. Firstly, on 25 May 2009, TT got a capital injection
of EUR 224.96 million (corresponding to approximately
2.9 % of the bank's RWA at that time) in the form of
preference shares under the Scheme ('%) ("measure C").
The injection was made because TT's CAR amounted to
8 %, which was below the minimum threshold of 10 %
set by the BoG. The measure increased TT's CAR from
8.74 % (as of March 2009) to 10.96 %.

That capital injection took the form of the issuance by
TT of 60 800 000 non-voting, non-listed, non-trans-
ferable, tax deductible, non-cumulative preference
shares. The issue price of EUR 3.70 for each share was
fully subscribed and paid by the Hellenic Republic with
bonds of equivalent value (). Those preference shares
pay a non-cumulative dividend of 10 %, subject to
meeting the minimum CAR requirements set by the
BoG and to the availability of after-tax net profits or
distributable reserves in accordance with article 44a of
C.L. 2190/1920. During the five years following the
issuance of the preference shares, the Greek Ministry of
Finance could either convert the preference shares into
ordinary shares in case of insufficient regulatory capital,
or redeem TT’s preference shares.

Secondly, on 17 December 2011, the BoG proceeded
with the resolution of T Bank by ordering the transfer
of its assets and liabilities to TT and withdrawing T
Bank’s license, in accordance with the law on resolution
(Law 4021/2011). T Bank was put into liquidation. In
that context, the fair value of the liabilities transferred

('8) See footnote 1.
() Under Law 3723/2008.

from T Bank to TT amounted to EUR 2 160 182 164
and the fair value of the transferred assets amounted to
EUR 1 483225 650. The difference was a so-called
"funding gap" of EUR 676 956 514, which was
covered by the Resolution Scheme of the HDIGF
("measure D"). (2)

(45) Thirdly, on 18 January 2013, the HFSF provided New TT
with its initial capital of EUR 500 million, in exchange
for which the HFSF received common shares with a
nominal value of EUR 1 each ("measure A").

(46) Finally, the Transferred Activities from TT to New TT
contained a funding gap of EUR 4.1 billion resulting
from the difference between assets and liabilities. As a
result, the HFSF, by taking over the obligations of the
HDIGF (in line with the provisions of L. 4051/2012
which clarify that, as from February 2012, the HFSF
will take over HDIGFs obligation), made up for that
funding gap by granting EFSF bonds worth EUR
4.1 billion to New TT ("measure B"). The measure was
granted on 18 January 2013.

(47) Table 1 summarizes those four aid measures.

Table 1: Overview of the aid measures

Legal entity which| Aid amount

Nature of aid formally received (in EUR
the aid measure million)
Measure A | Recapitalisation | New TT 500

(bridge bank)

Measure B | Funding gap New TT 4100
(bridge bank)

Aid to the other entities

Measure C | Recapitalisation | TT 224.96

Measure D | Funding gap T 678

3. ASSESSMENT

3.1 Existence of State aid within the meaning of
Article 107(1) TFEU and quantity of State aid

(48) The Commission has to first assess whether measures A,
B, C and D constitute State aid within the meaning of
Article 107 (1) TFEU. According to that provision, State
aid is any aid granted by a Member State or through
State resources in any form whatsoever which distorts,
or threatens to distort, competition by favouring certain
undertakings or the production of certain goods, in so far
as it affects trade between Member States.

(2% In 2011, a resolution branch was created in the HDIGF with the

adoption of the Resolution Framework in Greece. According to law
4021/2011, in the case of a transfer order: 'In case the value of the
liabilities transferred to the transferee-credit institution exceeds the value of
the assets transferred, the Bank of Greece shall determine the difference, to
be covered as follows: a) the Depositors Branch of the HDIGF shall pay an
amount equal to the value of the guaranteed deposits after deduction of the
value of the transferred assets and b) the Resolution Branch of HDIGF
shall pay the surplus.'
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Measure A

(49) The Commission notes that the capital injection by the

HFSF into New TT, amounting to EUR 500 million
(Measure A), was provided by the HFSF, an entity set
up and financed by the Greek State. In the Commission
decision approving the recapitalisations under the HFSF
as compatible State aid (*!), the Commission notes that
the HFSF receives its resources from the State and its
activities are considered imputable to the State. It will
stay in place until 2017 and after that its profits or
losses will be borne by the State. (??) In the present
case, the Commission similarly concludes that measure
A was financed by the State or through State resources.

(50) The Commission further notes that the capital injection

provided a selective advantage to New TT, since it was a
measure concerning New TT alone which enabled it to
obtain capital it could not have found on the market.
Given TT’s precarious financial situation and the chall-
enging economic situation in Greece which directly
affects the banking sector, it is highly doubtful that any
private investor would have injected capital into New TT
under those conditions.

(51) Furthermore, New TT, although a bridge bank, competes

with other banks amongst which are subsidiaries and
branches of foreign banks. Even if there has been a
general withdrawal of foreign banks from the Greek
market (e.g. sale of their Greek banking activities by
Credit Agricole, Société Générale and BCP), any
selective advantage may affect the timing and condition
of a return of some foreign banks to the Greek market.
Therefore, the capital injection may have an effect on
trade and may also distort competition between the
Member States.

(52) The Commission concludes therefore that the capital

injection by the HFSF into New TT constitutes State aid
for the purposes of Article 107(1) TFEU.

Measure B

(53) As regards measure B, the Commission notes that it was

(22

-

also granted by the HFSF. Therefore, on the basis of the
above argument for measure A as described in the recital
49, the Commission considers that measure B contains
State resources and is imputable to the State.

(*) Commission decision of 3 September 2010 in State Aid case N

328/2010 "Recapitalisation of credit institutions in Greece under
the Financial Stability Fund (FSF)", O] C 316, 20.11.2010, p. 7.
More specifically, recital 46 of the Commission decision of
3 September 2010 in State Aid case N 328/2010 states that: 'The
qualification of a measure as State aid first of all presupposes that the aid
must be imputable to the State and financed by a Member State or
through State resources. Neither imputability nor the presence of State
resources are put into question by the fact that the Fund is independent.
It is true that according to settled case-law regarding public undertakings it
is not sufficient that the State is in a position to control a public under-
taking and to exercise a dominant influence over its operations, but an
actual exercise of that control must exist. However, in the present case the
Fund is not acting as a public undertaking and its activities cannot be
considered as falling into the sphere of a commercial market operator.
Instead, the Fund is solely executing a public task. In addition it can be
noted that the capital of the Fund is fully and solely paid by the Greek
State, all seven members of the Fund's Board shall be appointed by a
decision of the Minister of Finance and the Fund shall enjoy all the
administrative, financial and judicial immunities applicable to the State.'

(54) As regards the existence of a selective advantage, it
should be recalled that measure B is a grant by the
HFSF to New TT that covers a funding gap between
the fair value of the assets transferred from TT and the
nominal value of the transferred liabilities. Because that
package of assets and liabilities had a negative value of
more than EUR 4 billion, if measure B had not been
granted to New TT, it would not have been possible to
transfer TT’s activities to another legal entity. They would
then have been left in the liquidated TT and hence
discontinued. Measure B thus allows the continuation
within New TT of the economic activities previously
carried out within TT. As measure concerns the trans-
ferred activities of TT and no other market operator it is
by definition selective. The Commission considers New
TT to be the economic beneficiary of the measure as it
harbours TT’s economic activities which continue to exist
thanks to measure B.

(55

~

In its earlier decisions () on resolution supported by
State measures, the Commission already observed that
all the key productive banking assets (employees,
branches, deposits, part of the loans, as well as central
services and infrastructure) were transferred to the bridge
bank or to the buying bank. No private investor would
have made such an investment if the funding gap was
not covered.

(56) Measure B distorts competition and affects trade for the
reasons already developed in respect of measure A at
recital 51. That selective advantage distorts competition
by keeping the transferred activities alive and allowing
them to continue competing on the market (*#), when
the BoG declared TT to be unviable.

(57) The Commission concludes therefore that the capital
injection into New TT by the HFSF aimed at covering
the funding gap constitutes State aid falling for the
purposes of Article 107(1) TFEU.

Measure C

(58) As regards the recapitalisation of TT in 2009 (Measure
(), that capital injection was granted under the
Scheme (¥°). In the decision approving the Scheme, the
Commission already concluded that recapitalisations
granted under that Scheme would constitute State aid.

Measure D

(59) The Commission recalls that it has already established in
its decision of 16 May 2012 (%%) that measure D, the
intervention by the Resolution scheme of the HDIGF in
the amount of approximately EUR 0.68 billion in favour
of T Bank’s assets which were transferred to TT,
constitutes State aid.

(%) See footnotes 14 and 15.

(**) See by analogy Commission decision of 25.01.2010 in the State aid
case NN 19/2009 - Restructuring aid to Dunfermline Building
Society, recital 51; Commission decision of 25.10.2010 in State
aid case N 560/2009 — Aid for the liquidation of Fionia bank,
recital 56; Commission decision of 8.11.2010 in State aid case N
392/2010 — Restructuring of CajaSur, recital 52.

(%) See footnote 1.

(2%) See footnote 2.



C 190/78

Euroopan unionin virallinen lehti

29.6.2013

3.2 Compatibility of the aid

3.2.1. Legal basis for the compatibility assessment

(60) Article 107(3)(b) TFEU provides the legal basis for the

Commission to declare aid compatible with the internal
market if it is intended “to remedy a serious disturbance
in the economy of a Member State”. The Commission has
acknowledged in several recent Greek State aid cases in
the banking sector that there is a threat of serious
disturbance in the Greek economy and that State
support of banks is suitable to remedy that disturb-
ance. (¥) Despite a slow global economic recovery that
has taken hold since the beginning of 2010, the
Commission still considers that the requirements for
State aid to be approved pursuant to Article 107(3)(b)
TFEU are fulfilled in view of the reappearance of stress in
financial markets. In December 2011 the Commission
confirmed that view by adopting the Communication (%)
on the application, from 1 January 2012, of State aid
rules to support measures in favour of banks in the
context of the financial crisis which prolongs the appli-
cation of those State aid rules.

(61) In the light of the foregoing considerations, the

Commission accepts that the capital injections by the
HFSF (measure A) and the grant by the HFSF to cover
the funding gap (measure B) can be analysed as State aid
measures taken to avoid a serious disturbance in the
economy of Hellenic Republic. In its decisions on the
Scheme and on the resolution of T Bank, respectively,
the  Commission had already  accepted that
Article 107(3)(b) TFEU was the appropriate legal
instrument to assess the recapitalisation of TT (measure
C) and the resolution aid to T Bank (measure D).

3.2.2. Compatibility assessment

(62) The compatibility of the measures A, B, C and D with

Article 107(3)(b) TFEU are assessed by the Commission
in light of the Banking Communication (*°), the Recap-
italisation Communication (%) and the Restructuring
Communication (*1).

(63) In line with the general principles underlying the State

)

aid rules of the Treaty and taking into account the global
financial crisis and the systemic risk associated with it,
the Banking Communication (point 15) requires that all
measures have to be:

Commission decision of 22 January 2013 in State aid SA.35999

(2012/N) “Prolongation of the Guarantee Scheme and the Bond
Loans Scheme for Credit Institutions in Greece”, not yet published,
Commission decision of 16 May 2012 "Resolution of T Bank",
Commission communication on the application, from 1 January
2012, of State aid rules to support measures in favour of banks
in the context of the financial crisis, O] C 356, 6.12.2011, p. 7
Communication from the Commission - The application of State
aid rules to measures taken in relation to financial institutions in
the context of the current global financial crisis, O] C 270,
25.10.2008, p. 8.

Communication from the Commission - The recapitalisation of
financial institutions in the current financial crisis: limitation of
aid to the minimum necessary and safeguards against undue
distortions of competition, O] C 10, 15.1.2009, p. 2.
Commission Communication - The return to viability and the
assessment of restructuring measures in the financial sector in the
current crisis under the State aid rules, O] C 195, 19.8.2009, p. 9.

(64)

(65)

(66)

(68)

a. Appropriate: The aid has to be well-targeted in order to
be able to achieve effectively the objective of
remedying a serious disturbance in the economy;

b. Necessary: The aid measure must, in its amount and
form, be necessary to achieve its legitimate purpose of
remedying a serious disturbance in the economy and
must, therefore, not exceed the necessary minimum
amount to attain that effect;

c. Proportionate to the challenge faced: The distortions of
competition resulting from the aid granted must be
avoided or minimized as far as possible. Therefore, the
aid measures must be designed in such a way as to
minimize negative spill-over effects on competitors,
other sectors and other Member States.

The Recapitalisation Communication further details the
level of remuneration required for State capital injections.

Finally, the Commission should assess the measures
under the Restructuring Communication, according to
which a restructuring plan needs to: (i) demonstrate
how the bank will restore long-term viability without
State aid as soon as possible; (i) address moral hazard
by imposing appropriate own contribution ("burden-
sharing”) by the aid beneficiary to the restructuring
costs; as well as (i) ensure a competitive banking
sector by limiting distortions of competition resulting
from the aid granted, to the minimum necessary.

3.2.3. Compatibility with the Banking and Recapitalisation
Communications

The Commission will first assess whether measures A and
B can be temporarily approved as rescue aid. It will then
review the situation as regards the compatibility of
measures C and D.

a. Appropriateness of measures A and B

As regards the measure A, the capital injection from the
HFSF was needed in order to have capital in New TT and
to enable New TT to adhere to the minimum capital
adequacy ratio set by the BoG.

The Commission considers that the capital injection of
EUR 500 million is appropriate as rescue aid since it
enabled the transfer of the economic activities of TT to
New TT. Hence, the economic activities have not been
wound-up. An immediate winding-up of TT's activities
could have led to a bank run and could have triggered
a serious disturbance on the Greek financial markets. A
serious disturbance on the Greek financial markets could
be avoided through the creation of New TT and the
transfer of TT’s economic activities into New TT.

On that basis, the Commission finds that the measure A
is appropriate as rescue aid.

As regards measure B, the intervention by HFSF was
needed in order to fill the gap between the fair value
of TT's assets and the nominal value of its liabilities
which were transferred to New TT.
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(71) The Commission considers that measure B is appropriate bank and observes that New TT is not able to remunerate

(74)

as rescue aid because it helps keep alive TT's economic
activities which were transferred to New TT. Without
measure B, those activities would not have been able to
continue, as TT was on the verge of bankruptcy and in
current difficult market conditions no bank would have
acquired a package having a negative value (i.e. with the
fair value of the assets lower than the fair value of the
liabilities). The measure thereby ensures that financial
stability in Greece is maintained in the short-term. On
that basis, the Commission finds that the measure B is
appropriate as rescue aid.

b. Necessity of measures A and B — limitation of the aid to
the minimum

According to the Banking Communication, the aid
measure must, in its amount and form, be necessary to
achieve the objective. It implies that the capital injection
must be of the minimum amount necessary to reach the
objective.

As regards measure A, the Commission has doubts that
the amount is limited to the minimum necessary because
the Member State envisages as one possible option that
New TT is to be restructured on a stand-alone basis. The
Commission doubts that the bank can be viable on a
stand-alone basis. Hence, the Commission is of the
opinion that State aid may be used for an option
which is not realistic in the long-term. The Commission
is of the opinion that the Hellenic Republic should also
assess other options, which might be less expensive than
the stand-alone option. At this stage the Commission is
of the preliminary view that the stand-alone option
might not be the cheapest option available and
therefore it doubts that the State aid is limited to the
minimum necessary. The Commission invites interested
parties to provide comments on that issue.

As regards measure B, the Commission doubts that the
amount exactly covers the difference between the fair
value of the transferred assets and the nominal value of
the transferred liabilities. That amount may be excessive.
Therefore, the Commission would ask for more detailed
information regarding the exact amount of assets and
liabilities that were and were not transferred to New
TT, as well as additional information regarding the
pricing model used.

Furthermore, regarding the remuneration of measures A
and B, the Commission has doubts on whether New TT
will be able to sufficiently remunerate the State for the
aid it received. The Commission observes that, in line
with the Recapitalisation Communication, any recapitali-
sation of banks should, in principle, reflect the risk
profile of the beneficiary, i.e. not fundamentally sound
banks or, unviable banks, should pay higher remun-
eration than those that are fundamentally sound. The
Commission notes that capital assistance to a bank
which is unable to sufficiently remunerate the State for
the received recapitalisation may only be accepted upon
condition that (i) either the bank is wound-up, or (i) a
far-reaching restructuring plan is set-up, including a
change in management and corporate governance
where appropriate. In the present case, the Commission
has doubts on whether New TT is a fundamentally sound

(76)

(77)

(80)

(81)

the measure A, the recapitalisation. In addition, no
remuneration is foreseen for measure B, in the sense
that the State did not receive any ownership rights in
exchange. The coverage of the funding gap is therefore
a definitive cost for the State without offsetting future
revenues.

In conclusion, on a preliminary basis, the Commission
considers that the forms taken by measures A and B to
be necessary as rescue aid to achieve the objective of
restoring financial stability in the Greek banking system
and economy as a whole.

However, at this stage, the Commission doubts whether
the amount of EUR 4.6 billion (measures A and B) is
limited to the minimum. The Commission underlines
that the absence of remuneration triggers a need for in-
depth restructuring.

¢. Proportionality of measures A and B — measures limiting
negative spill-over effects

The Commission notes that the legal entity TT will be
liquidated and will exit the market. However, thanks to
measures A and B, the economic activities of TT continue
to exist in New TT, thereby producing negative spill-over
effects. New TT should be rapidly subject to measures
that will limit negative spill-over effects.

The Commission considers that measures A and B are
proportionate as rescue aid in the short-term, but require
measures to be introduced rapidly to ensure aid is not
used to fund growth or measures not strictly necessary to
restore viability.

d. Compatibility of measures C and D

For measure C, the Greek authorities submitted a restruc-
turing plan for TT Bank on 1 October 2010 in line with
the requirement of the Scheme. Because of the rapid and
substantial changes in the Greek banking sector since
then, while there have been extensive exchanges
between the Greek authorities and the Commission
services, it has not yet been possible to take a final
view on that restructuring plan. In the meanwhile, the
situation of TT Bank has altered so significantly that the
restructuring plan which was submitted in 2010 is no
longer pertinent. It is therefore necessary, in line with
point 16 of the Restructuring Communication, to
examine measure C in light of the updated restructuring
plan presented in March 2013.

In its decision of 16 May 2012, the Commission
temporarily approved measure D, the resolution aid of
T Bank, as compatible rescue aid for six months as from
the date of adoption of that decision on the basis that the
Greek authorities would submit to the Commission,
within that six-month period, an updated restructuring
plan for TT which took into account the integration of
T Bank’s activities into TT. In that decision of 16 May
2012, the Commission could not conclude that the
transfer of T Bank’s activities into TT allowed the resto-
ration of their viability since TT was itself an aided bank
required to submit a restructuring plan. The Commission
could therefore not give a definitive approval of the aid
to T Bank’s activities which were transferred to TT.
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(82)

(83)

(84)

87)

The decision of 16 May 2012 further concluded that the
temporary authorisation of the aid would be auto-
matically prolonged on submission of an updated
restructuring until the Commission reached a final
restructuring decision on TT’s restructuring plan. (3?)

The Commission first notes that no standalone restruc-
turing plan for TT was submitted by the Greek auth-
orities by the end of the six-month period. While the
Commission regrets that omission by the Greek auth-
orities, it accepts that delayed submission was under-
standable since, as indicated previously, it has been
required in the meantime in the MEFP that TT be
resolved. Moreover, the Greek authorities submitted a
restructuring plan for New TT in January 2013 which
deals with the activities transferred from T Bank to TT. It
is therefore necessary to examine the compatibility of
measure D as restructuring aid in light of the compliance
with the Restructuring Communication of the plan
submitted by the Greek authorities in January 2013
and updated in March 2013. Until the Commission has
taken a final decision on measures A, B, C and D as
restructuring  aid, the Commission considers that
Measure D can be approved provisionally as rescue aid.

3.2.4. Compatibility with the Restructuring Communication

Because measures A, B, C and D all have the effect of
allowing New TT to continue to operate on the market,
the Commission must assess them individually and in
combination in order to ensure that, as indicated in its
Restructuring Communication, the restructuring plan will
restore the viability of the company within a reasonable
time span, that the aid granted by the measures is limited
to the minimum necessary and ensures adequate burden-
sharing, and that such aid is accompanied by measures
which sufficiently limit distortions of competition.

3.2.4.1. Restoration of long-term viability

Under the HFSF law, the HFSF has the obligation to sell
the shares it owns in any bridge bank after a number of
years. Since the obligation is only to sell the shares, it can
be a sale to any type of investor. Thus the sale does not
necessarily entail the integration of New TT into a larger
banking group; New TT could remain a standalone bank
with only change being that it would have a new share-
holder, for instance, a private equity group. Given the
uncertainty about the type of the future owner, the
notified restructuring plan is based on the continuation
of the operations of the bank on a stand-alone basis, i.e.
not merged into a larger bank.

As the Commission has indicated in its Restructuring
Communication, the restructuring plan must restore the
viability of the company within a reasonable time span.
In that regard, the Commission notes positively that New
TT reduced on average by 30 % annual personnel costs
in January 2013.

However, the Commission has doubts that New TT will
be able to restore its long-term viability on a stand-alone
basis, as planned in the restructuring plan submitted to
the Commission.

(%?) See recitals (59)-(61) from Commission decision of 16 May 2012
"Resolution of T Bank".

(88) According to the restructuring plan, New TT plans to be

(91

(92
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profitable as of 2014. However, the proposed measures
to generate profits in the future are very limited. Firstly, it
is not clear whether New TT will manage to further
reduce its personnel. Currently, the bank seems over-
staffed compared to the services New TT offers.
Moreover, the implementation of the VRS is uncertain
as regards the timing and the acceptance rate by the
employees. In that context, the VRS targets up to 900
potential persons and New TT plans to reduce headcount
by approximately 520, as described in recital (36). No
further steps are proposed in the restructuring plan to
reduce personnel costs. For instance, no further indi-
cations are given as regards the future of 358 outsourced
staff.

As regards branches, no further closure of branches is
foreseen beyond the closing of 20 branches already
implemented since the creation of the bridge bank.
Additionally, the branches of TT are in the main cities,
especially in the Attica region. TT took over T Bank in
2011, which had a similar concentration of branches
presence in the Attica region. A rationalisation of the
branch network did not take place after the acquisition
of T Bank. T Bank seems to remain operating as a
separate entity, on a separate IT-platform as well as
having a different risk management system. Therefore,
the Commission has doubts whether the potential to
achieve synergies has been used. It doubts that viability
can be restored by keeping T Bank separate, which was
itself a non-viable bank.

Beside those limited cost-cutting measures, New TT'’s
restructuring plan foresees re-pricing of loans and
deposits. New TT aims at decreasing the deposit
margins on existing deposits while, at the same time,
increasing loan margins on new loan production. In
that respect, the restructuring plan foresees that the
interest margins paid by New TT on deposits will be
decreased by 150 basis points ("bp") during 2013-
2014 and a further 60bp during 2015-2017. Loan
margins will on the other hand increase by 70bp
during 2013-2017. On that basis the interest income
of New TT would significantly increase from EUR
433 million in 2013 to EUR 615 million in 2017.
However, the Commission doubts that such ambitious
re-pricing can be successfully implemented without
losing a significant amount of customers and without
making risky lending.

In that respect, the Commission observes that New TT
intends to double its corporate loan book. However, it is
not clear how New TT intends to achieve that significant
increase. In the past the corporate segment was relatively
small compared to the other activities of TT because TT
entered that segment only in 2009. That loan portfolio
has generated significant losses since then. It is therefore
doubtful whether New TT has the expertise to grow in
that segment on a viable and profitable basis.

Therefore it is questionable whether New TT has the
resources to achieve the increase of income planned in
the restructuring plan.
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(93) Net interest income is an important income driver. If (100) Concerning  burden-sharing of  shareholders and

(94)

95)

New TT does not manage to achieve the planned
strong growth rate, it will not achieve the planned
future profits or it will generate further losses in the
future.

There is therefore a risk of New TT ending up as a bridge
bank, repeatedly relying on State aid.

The Commission is at this stage of the opinion that the
reintegration of TT into a larger viable financial company
would increase the viability prospects of New TT. It
would allow significant rationalisation of costs, would
facilitate the re-pricing of deposits and of new loans,
and would allow a wider range of products to be
offered to customers, thereby achieving higher income
through cross-selling.

The Restructuring Communication provides that if a
bank cannot return to viability on a stand-alone basis,
viability can be restored through a sale and integration
into a larger entity. In that respect, point 17 of the
Restructuring Communication clarifies that the sale of an
ailing bank to another financial institution can contribute to
restoring long-term viability, if the purchaser is viable and
capable of absorbing the transfer of the ailing bank and may
help restoring market confidence.

In conclusion, the Commission doubts that the restruc-
turing plan submitted to the Commission on 29 January
2013 and updated in March 2013 will restore New TT’s
long-term viability. It therefore doubts that measures A
and B can be found compatible with the Restructuring
Communication.

Since the Commission has doubts about the restoration
of the long-term viability of New TT which harbours the
economic activities previously carried out within TT,
including T Bank, the Commission has also to open a
formal investigation procedure on whether measure D
(coverage of the funding gap granted to the transferred
activities of T Bank) and measure C (the recapitalisation
of TT in 2009) offered a long-term solution for New TT’s
viability and hereby invites the Greek authorities to
submit further information on that subject.

3.2.4.2 Burden-sharing and limitation of the aid to the
minimum necessary

The Commission has doubts that the aid is limited to the
minimum. In particular, the Commission doubts that the
restructuring costs are limited to the minimum, because
New TT is restructured on a stand-alone basis, which
inflates the restructuring costs. The Commission doubts
that New TT can be made viable on a stand-alone basis
without incurring high costs, in particular to develop a
sustainable personnel strategy, optimize the branch
network, shift its assets mix to corporate lending and
integrate T Bank, which includes developing a viable IT
infrastructure and risk management structure. At this
stage the Commission considers that the stand-alone
option might not be the cheapest option and doubts
that the State aid is limited to the minimum.

(101)

(102)

(103)

(104)

subordinated debt holders, the Commission notes that
the shareholders and subordinated debt holders were
not transferred to New TT but have remained in the
entity in liquidation. Therefore, there is a high probability
that they will lose their investments. That burden-sharing
reduces the aid amount needed. Hence, the Commission
considers that sufficient burden-sharing of shareholders
and subordinated debt holders is achieved.

As regards the remuneration of the aid, the Greek State
could expect to recover only part of the capital injections
by the HFSF amounting to a total of EUR 500 million
(Measure A). There will be no remuneration for the HFSF
for covering the funding gap between assets and liabilities
(Measure B). Further there is a very small likelihood of
recovering much of the amount contributed by the HFSF.
It is therefore highly probable that the EUR 4.1 billion
granted is definitively lost.

Therefore the Commission considers that the burden-
sharing, even if it probably represents the maximum of
what is feasible for that distressed bank i.e. New TT, does
not seem to meet the Communication’s requirements. If
that is the case, the absence of remuneration triggers the
need for in-depth restructuring, both in terms of viability
measures and in terms of measures to limit distortions of
competition.

The Commission observes that a large part of the losses
incurred in the last years stems from a waiver of debt in
favour of the State i.e. through the PSI and through the
sale of GGB to the State at a deep discount to par at the
end of 2012. Those measures could be considered as
equivalent to a payment by the bank to the State and
therefore justify a lower remuneration on the subsequent
recapitalisation aid granted by the State to cover the
capital holes stemming from the debt waiver in favour
of the State. The Member State authorities and interested
parties are invited to comment on that view.

3.2.4.3 Distortion of competition

New TT has received EUR 4.6 billion of aid (EUR
0.5 billion in form of capital and 4.1 billion in form of
"funding gap" coverage) which is a considerable amount
of aid. That aid represents more than 70% of TT's RWA
and more than 90% of New TT's RWA. Further the
Commission notes that TT (which is the legal entity
which previously performed the activities which are
now harboured in New TT) had received aid in the
past: TT received under the Scheme (**) a first capital
injection of EUR 224.96 million in form of preference
shares (measure C). Furthermore, on the resolution of T
Bank, the transferred activities of T Bank, which were
transferred to TT, received a resolution aid of approxi-
mately EUR 678 million (measure D). Such amounts of
aid normally call for a deep restructuring and reduction
of the market presence of the bank. Those requirements
are even more acute if there is no remuneration of the
aid, most of which will never be recovered. At the same
time, a significant part of the losses which the bank
incurred in recent years do not seem to stem from

(*?) See footnote 1.
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(105)

(106)

(107)

(108)

risk-taking activities but from the holding of government
bonds. That factor may justify the view that the aid is
creating fewer distortions of competition. However, it has
also to be observed that TT was holding proportionally
to its size far more GGBs than the other banks in Greece.
At this stage, the Commission considers that apparently
excessive investment in GGBs could reflect some
inappropriate risk-taking. The authorities and interested
parties are invited to comment on that view.

In terms of market presence, the Commission observes
that the creation of the bridge bank is not a real
resolution of TT as the restructuring plan of New TT
foresees that New TT remains on the market nearly as
TT was before.

TT was a medium-sized bank in Greece (approximately
6 % in terms of deposits). TT's assets and liabilities trans-
ferred into New TT are relatively small when compared
with the size of the Greek banking system. Also, the
bank has no foreign activities. Therefore, despite the
exceptionally large aid amount, the distortions of
competition caused by the aid to New TT could be
considered to be rather limited.

However, to limit the risk that New TT would offer
interest rates on deposits which are much higher than
the interest rates on deposits of most of the competitors,
a price leadership ban may be contemplated for New TT.
Such a price leadership ban would decrease the prob-
ability that New TT uses the State aid to pay high
interest rates and distorts competition on the market
for deposits. Furthermore, to ensure that New TT does
not expand its business and to limit the competition
distortions, the Commission is of the view that some
behavioural measures such as an acquisition ban and a
ban on strong growth in lending would seem necessary.

At this stage, the Commission therefore doubts that
sufficient measures are taken to limit undue distortions
of competition.

3.3 Conclusion

(109) In the light of the foregoing considerations, the

Commission decides that measures A, B, C and D
constitute State aid within the meaning of Article 107(1)
TFEU and approves them provisionally as rescue aid. It
doubts that those measures may be found compatible
with the internal market pursuant to Article 107(3)(b)
TFEU as restructuring aid, as they do not seem to
comply with the requirements of the Restructuring
Communication.

The Commission has accordingly decided to consider the
aid to be temporarily compatible with the internal market
within the meaning of Article 107(1) TFEU. Moreover,
and in the light of the foregoing considerations, the
Commission, acting under the procedure laid down in
Article 108(2) of the TFEU, requests the Hellenic
Republic to submit its comments and to provide all
such information as may help to assess the restructuring
aid, within one month of the date of receipt of this letter.
In particular, it requests the Hellenic Republic to submit a
new restructuring plan for New TT which addresses the
Commission’s doubts expressed in this decision. It
requests your authorities to forward a copy of this
letter to the potential recipient of the aid immediately.

The Commission wishes to draw the attention of the
Hellenic Republic to Article 14 of Council Regulation
(EC) No 659/1999, which provides that all unlawful
aid may be recovered from the recipient.

Finally, the Commission warns the Hellenic Republic that
it will inform interested parties by publishing this letter
and a meaningful summary of it in the Official Journal of
the European Union. It will also inform interested parties
in the EFTA countries which are signatories to the EEA
Agreement, by publication of a notice in the EEA
Supplement to the Official Journal of the European Union
and will inform the EFTA Surveillance Authority by
sending a copy of this letter. All such interested parties
will be invited to submit their comments within one
month of the date of such publication.”













TILAUSHINNAT 2013 (ilman ALV:a, sisaltdd normaalit I&dhetyskulut)

Euroopan unionin virallinen lehti, L- ja C-sarjat, vain paperipainos 22 EU:n virallista kielta 1 300 euroa/vuosi
Euroopan unionin virallinen lehti, L- ja C-sarjat, paperipainos, 22 EU:n virallista kielta 1420 euroa/vuosi
vuosittainen DVD

Euroopan unionin virallinen lehti, L-sarja, vain paperipainos 22 EU:n virallista kielta 910 euroa/vuosi
Euroopan unionin virallinen lehti, L- ja C-sarjat, kuukausittainen 22 EU:n virallista kielta 100 euroa/vuosi

(kumulatiivinen) DVD

Virallisen lehden tédydennysosa (S-sarja), tarjouskilpailut ja julkiset | Monikielinen: 23 EU:n 200 euroa/vuosi
hankinnat, DVD, ilmestyy kerran viikossa virallista kielta
Euroopan unionin virallinen lehti, C-sarja — kilpailut Kilpailua koskevilla kielilla 50 euroa/vuosi

Euroopan unionin virallisilla kielilla ilmestyvasta Euroopan unionin virallisesta lehdesta on tilattavissa 22 eri kieli-
versiota. Tilaus kasittdd L-sarjan (Lainsdadantd) ja C-sarjan (Tiedonantoja ja ilmoituksia).

Jokainen kieliversio tilataan erikseen.

Virallisessa lehdessa L 156 18. kesdkuuta 2005 julkaistun neuvoston asetuksen (EY) N:o 920/2005 mukaan
velvollisuus laatia kaikki sdadokset iirin kielelld ja julkaista ne talla kielelld ei véliaikaisesti sido Euroopan
unionin toimielimia, joten iirin kielella julkaistavat viralliset lehdet ovat myynnissa erikseen.

Virallisen lehden tadydennysosan (S-sarja — tarjouskilpailut ja julkiset hankinnat) tilaukseen sisaltyvat kaikki 23
virallista kieliversiota yhdella monikielisella DVD-levylla.

Euroopan unionin virallisen lehden tilaajat voivat pyynndsta saada virallisen lehden liitteita. Tilaajille ilmoitetaan
litteiden ilmestymisesta Euroopan unionin viralliseen lehteen sisaltyvassa kohdassa "Huomautus lukijalle”.

Myynti ja tilaukset

Maksulliset julkaisut, kuten Euroopan unionin virallinen lehti, ovat tilattavissa jalleenmyyijiltdmme. Luettelo jalleen-
myyjista 16ytyy seuraavasta internetosoitteesta:

http://publications.europa.eu/others/agents/index_fi.htm

EUR-Lex (http://eur-lex.europa.eu) on suora ja maksuton portti Euroopan unionin lainsdadantéon.
Sivustolla voi tarkastella Euroopan unionin virallista lehteéd ja siella ovat nahtavilla myos
sopimukset, lainsaadéntd, oikeuskaytanté ja lainsdadannén valmisteluasiakirjat.

Lisitietoja Euroopan unionista 16ytyy osoitteesta: http://europa.eu

Euroopan unionin julkaisutoimisto
2985 Luxemburg
LUXEMBURG
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