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(Tiedonantoja)

EUROOPAN TIETOSUOJAVALTUUTETTU

Euroopan tietosuojavaltuutetun lausunto ehdotuksesta Euroopan parlamentin ja neuvoston
direktiiviksi sellaisten tietojen siilyttimisesti, joita kisitelldin yleisten sihkodisten
viestintipalvelujen yhteydessi, ja direktiivin 2002/58/EY muuttamisesta
(KOM(2005) 438 lopullinen)

(2005/C 298/01)

EUROOPAN TIETOSUOJAVALTUUTETTU, joka

ottaa huomioon Euroopan yhteison perustamissopimuksen ja erityisesti sen 286 artiklan,

ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityisesti sen 8 artiklan,

ottaa huomioon yksiloiden suojelusta henkilotietojen kisittelyssd ja ndiden tietojen vapaasta
liikkuvuudesta 24 piivand lokakuuta 1995 annetun Euroopan parlamentin ja neuvoston direktiivin 95/
46/EY (1) ja henkilotietojen Kisittelystd ja yksityisyyden suojasta sdhkoisen viestinnin alalla
12 péivand heindkuuta 2002 annetun Euroopan parlamentin ja neuvoston direktiivin 2002/58/EY (%)

(sdhkoisen viestinndn tietosuojadirektiivi),

ottaa huomioon yksiléiden suojelusta yhteisojen toimielinten ja elinten suorittamassa henkildtietojen
kisittelyssd ja ndiden tietojen vapaasta likkkuvuudesta 18 pdivani joulukuuta 2000 annetun Euroopan
parlamentin ja neuvoston asetuksen (EY) N:o 45/2001 (%) ja erityisesti sen 41 artiklan,

ottaa huomioon asetuksen (EY) N:o 45/2001 28 artiklan 2 kohdan mukaisen lausuntopyynnon, jonka se

sai komissiolta 23 pdivdnd syyskuuta 2005,

ON ANTANUT SEURAAVAN LAUSUNNON:

[ Johdanto

1. Euroopan tietosuojavaltuutettu (jiljempini “tietosuoja-
valtuutettu”) pitdd myonteisend sitd, ettd hantd on kuultu
asetuksen (EY) N:o 45/2001 28 artiklan 2 kohdan mukaisesti.
Asetuksen (EY) N:o 45/2001 28 artiklan 2 kohdan

() EYVL L 281, 23.11.1995, s. 31.
() EYVL L 201, 31.7.2002, s. 37.
() EYVLL 8, 12.1.2001, s. 1.

velvoittavan luonteen vuoksi timi lausunto olisi kuitenkin
mainittava direktiivin johdanto-osassa.

2. Tietosuojavaltuutettu on tietoinen siitd, ettd jdsenvalti-
oiden lainvalvontaviranomaisten on tirkedd saada kayttoonsd
kaikki tarvittavat oikeudelliset valineet erityisesti terrorismin ja
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muun vakavan rikollisuuden torjumiseksi. Se, ettd tiettyjd
julkisten sihkoisten palvelujen liikenne- ja paikkatietoja on
asianmukaisesti saatavilla, voi tarjota kyseisille lainvalvontavi-
ranomaisille keskeisen vilineen ja lisitd henkiloiden fyysistd
turvallisuutta. Olisi kuitenkin huomattava, ettei timi ilman
muuta merkitse sitd, ettd tarvittaisiin ehdotuksessa esitettyj
uusia valineitd.

3. Selvdd on myo0s se, ettd ehdotuksella on suuri vaikutus
henkil6tietojen suojaan. Jos ehdotusta tarkastellaan yksin-
omaan tietosuojan nakokulmasta, liikkenne- ja paikkatietoja ei
pitdisi lainkaan sdilyttdd lainvalvontaa varten. Direktiivissd
2002/58/EY vahvistetaan juuri tietosuojaan liittyvistd syistd
oikeusperiaate, jonka mukaan litkennetiedot on poistettava
heti kun niiden sidilyttiminen ei ole enidd vilttimatontd
asianomaiseen viestintddn liittyvid tarkoituksia varten (las-
kutus mukaan lukien). Tdstd oikeusperiaatteesta voidaan
poiketa vain tiukkojen edellytysten mukaisesti.

4. Tietosuojavaltuutettu korostaa tdssd lausunnossa ehdo-
tuksen vaikutusta henkilotietojen suojaan. Tietosuojavaltuu-
tettu ottaa myds huomioon sen, ettd vaikka ehdotus on tirked
lainvalvontaviranomaisille, se ei saa johtaa siihen, ettd thmisiltd
riistetddn heididn perusluonteinen oikeutensa yksityisyyden
suojaan.

5. Nimi huomautukset on pidettivd mielessd tarkastel-
taessa tietosuojavaltuutetun lausuntoa. Tietosuojavaltuutettu
pyrkii tasapainoiseen ldhestymistapaan, jossa tietosuojaan
puuttumisen tarpeellisuus ja oikeasuhteisuus ovat keskeiselld
sijalla.

6. Itse ehdotusta on tarkasteltava vastauksena Ranskan
tasavallan, Irlannin, Ruotsin kuningaskunnan ja Yhdistyneen
kuningaskunnan aloitteeseen puitepaitokseksi yleisesti saata-
villa olevien sihkoisen viestinnin palvelujen tarjoamiseen
liittyvien ja sen yhteydessd Kisiteltyjen ja tallennettujen
tietojen ja julkisia viestintaverkkoja koskevien tietojen sdilytta-
misestd rikosten ja rikollisten tekojen, terrorismi mukaan
lukien, tutkimiseksi, selvittimiseksi ja niistd syytteeseen
asettamiseksi (jaljempdnd “puitepaitosehdotus”). Euroopan
parlamentti hylkdsi timidn ehdotuksen kuulemismenettelyssa.

7. Tietosuojavaltuutetulta ei ole pyydetty lausuntoa puite-
padtosehdotuksesta, eikd hin ole antanut lausuntoa omasta
aloitteestaan. Tietosuojavaltuutetun aikomuksena ei ole

edelleenkddn antaa lausuntoa puitepéitosehdotuksesta, mutta
hin viittaa siihen tissi lausunnossa, kun hin katsoo sen
aiheelliseksi.

1l Yleisti

Ehdotuksen vaikutus henkildtietojen suojaan

8. Tietosuojavaltuutettu pitdd olennaisena, ettd ehdotuk-
sessa _noudatetaan perusoikeuksia. Yhteison oikeuden ja
erityisesti EY:n tuomioistuimen ja Euroopan ihmisoikeus-
tuomioistuimen oikeuskdytinnon takaamaa suojaa vahingoit-
tava sdddos ei ole hyviksyttivd, ja se olisi myos laiton.
Yhteiskunnalliset olosuhteet ovat saattaneet muuttua terrori-
iskujen seurauksena, mutta se ei saa johtaa siihen, ettd
oikeusvaltiossa taattu korkeatasoinen suoja vaarantuu. Lain-
sdddantd takaa suojan lainvalvonnan tosiasiallisista tarpeista
riippumatta. Lisdksi oikeuskdytinnossd sallitaan poikkeuksia,
jos ne ovat tarpeen demokraattisessa yhteiskunnassa.

9. Ehdotus vaikuttaa suoraan Euroopan ihmisoikeussopi-
muksen 8 artiklassa vahvistettuun suojaan. Euroopan ihmis-
oikeustuomioistuimen oikeuskdytinnén mukaan:

— Henkilotietojen sdilyttimistd on pidetty yksityiselimaan
puuttumisena, vaikka se ei ole koskenut arkaluonteisia
tietoja (Amann (1)).

— Sama koskee puhelujen seurantaa laitteella, joka tallentaa
automaattisesti puhelimella valitut numerot ja kunkin
puhelun soittoajan ja keston (Malone (2)).

— Puuttumisen perusteiden olisi oltava niin painavia, ettd ne
korvaavat sen haittavaikutuksen, joka pelkalld kyseisten
sdannosten olemassaololla voisi olla kansalaisiin (Dud-

geon ().

10. Euroopan unionin perustamisesta tehdyn sopimuksen
6 artiklan 2 kohdan mukaan unioni pitdd arvossa perus-
oikeuksia, sellaisina kuin ne taataan Euroopan ihmisoikeus-
sopimuksessa. Edellisessd kohdassa todettiin, ettd tietojen
sdilyttdmisvelvollisuus  kuuluu  Euroopan ihmisoikeustuo-
mioistuimen oikeuskdytdnnon mukaisesti Euroopan ihmisoi-
keussopimuksen 8 artiklan soveltamisalaan ja ettd tarvitaan

()  Euroopan ihmisoikeustuomioistuimen tuomio 16.2.2000,
Amann, 2000-I, Nro 27798/95.

() Euroopan ihmisoikeustuomioistuimen tuomio 2.8.1984,
Malone, A82, Nro 8691/79.

()  Euroopan ihmisoikeustuomioistuimen tuomio 22.10.1981,
Dudgeon, A45, Nro 7525/76.
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Dudgeon-tuomion kriteerejd noudattavat painavat perusteet.
Tietojen siilyttimisvelvollisuuden tarpeellisuus ja oikeasuhtei-
suus on osoitettava kattavasti.

11. Ehdotuksella on myds suuri vaikutus yhteison oikeudessa
tunnustettuihin tietosuojaa koskeviin periaatteisiin:

— Tietoja on siilytettdvd paljon pidempddn kuin yleisesti
saatavilla olevien sihkoisten viestintdpalvelujen tai julki-
sen viestintdverkon tarjoajat niitd yleensd sdilyttavit
(kumpaankin palveluun viitataan jiljempidnd termilld
"palveluntarjoajat”).

— Direktiivin 2002/58/EY ja erityisesti sen 6 artiklan
mukaan tietoja, mukaan lukien laskutustiedot, voidaan
keritd ja sdilyttdd vain suoranaisesti viestintdin liittyvistd
syistd (1). Sen jilkeen tiedot on poistettava (poikkeuksia
lukuun ottamatta). Kasiteltivana olevassa ehdotuksessa
tietojen siilyttdminen on pakollista rikoslainsidddnnon
tdytintoonpanoa varten. Lihtokohta on siis painvastai-
nen.

— Direktiivissi 2002/58/EY taataan turvallisuus ja luotta-
muksellisuus. Ehdotus ei saa johtaa aukkoihin talld alalla;
tiukat suojatoimet ovat tarpeen, ja kayttotarkoitus olisi
rajattava selvasti.

— Ehdotuksessa kaavailtu tietojen siilyttamisvelvollisuuden
kayttoonotto johtaa suuriin tietokantoihin ja on erityisen
vaarallista rekisterdityjen kannalta. Ajateltakoon vaikkapa
tietojen kaupallista kiytt6d, tietojen kalastelua jaftai
lainvalvontaviranomaisten tai kansallisten turvallisuus-
palvelujen mahdollisuutta louhia tietoja.

12. Lisdksi sekd yksityiselimdn ettd henkilotietojen suojelu
on tunnustettu Euroopan unionin perusoikeuskirjassa, kuten
perusteluissa todetaan.

13. Henkilotietojen suojeluun kohdistuvien vaikutusten sel-
vittdimiseksi ehdotus on analysoitava perusteellisesti. Edelld
mainitut asiat huomioon ottaen tietosuojavaltuutettu toteaa
tdssd analyysissd, ettd suojatoimia on lisdttdva. Pelkka viittaus
olemassa olevaan tietosuojaa koskevaan lainsdddintoon
(erityisesti direktiiveihin 95/46/EY ja 2002/58/EY) ei riitd.

Liikenne- ja paikkatietojen sdilyttimistarve

14. Tietosuojavaltuutettu palauttaa mieleen tietosuojatyoryh-
min 9. marraskuuta 2004 paivityt johtopdatokset

()  Ks. myds tdmén lausunnon kohta 3.

puitepadtosehdotuksesta. Tyoryhmd katsoi, ettei likkennetieto-
jen pakollinen sdilyttdiminen ole hyviksyttividd puitepaditoseh-
dotuksen mukaisilla edellytyksilld. Tdma johtopditds perustui
mm. sithen, ettei tarvetta sailyttda tietoja yleiseen jrjestykseen
liittyvistd syistd pystytty perustelemaan, koska tutkimus
osoitti, ettd suurin osa lainvalvontaviranomaisten pyytimistd
liikennetiedoista oli korkeintaan kuuden kuukauden ajalta.

15. Tietosuojavaltuutetun mielestd edelld mainitut tietosuo-
jatyoryhman nikemykset olisi otettava lahtokohdaksi arvioi-
taessa nyt kisiteltavid ehdotusta. Nakemyksid ei voida
kuitenkaan sellaisinaan yleistdd koskemaan ehdotusta. On
otettava huomioon, ettd olosuhteet voivat muuttua. Tietosuo-
javaltuutetun mielestd arvioinnissa olisi tirkedd ottaa huomi-
oon seuraavat kehityspiirteet.

16. Ensinndkin on esitetty lukuja, jotka osoittavat, ettd
lainvalvontaviranomaiset pyytavit kiytinnossid jopa vuoden
vanhoja liikkennetietoja. Komissio ja neuvoston puheenjohtaja
pitdvat tirkednd Yhdistyneen kuningaskunnan poliisivoimien
tutkimusta (3), jossa havaittiin, ettd 85 prosenttia poliisin
pyytamisti liikennetiedoista oli alle kuusi kuukautta vanhoja
mutta tietoja, joiden tuoreus vaihteli kuudesta kuukaudesta
vuoteen, kaytettiin vakavampiin rikoksiin liittyvissd monimut-
kaisissa tutkimuksissa. Tutkimuksessa esitettiin myds muuta-
mia esimerkkitapauksia. Ehdotuksen mukainen tietojen
sdilytysaika — yksi vuosi puhelintietojen osalta — vastaa
kyseistd lainvalvontaviranomaisten kaytantoa.

17. Tietosuojavaltuutettu epdilee, riittdvitkd ndmd luvut
perusteeksi litkennetietojen sailyttimiselle vuoden ajan. Se,
ettd joissakin tapauksissa lilkenne- jaftai paikkatietojen
saatavuus on auttanut selvittimaiin rikoksia, ei automaattisesti
merkitse sitéd, ettd kyseisid tietoja tarvitaan (yleisesti) lainval-
vonnan vilineend. Mainittuja lukuja ei silti voida jattdd
huomiotta. Ne ovat ainakin vakava yritys osoittaa, ettd tietojen
sdilyttiminen on tarpeellista. Lisdksi luvut osoittavat selvisti,
etteivit nykyiset lainvalvontaviranomaisten kaytinnot edellytd
tietojen sdilyttimistd vuotta kauempaa.

18. Toiseksi palveluntarjoajat eivdt aina kdytd nykyisidkddn
direktiivin  2002/58/EY suomia mahdollisuuksia siilyttdd
liikennetietoja laskutusta varten, koska yhi useammassa
tapauksessa ei ole minkainlaista tietojen sdilytystd laskutusta
varten (ennaltamaksetut puhelukortit, kiintedhintaiset liitty-

()  ’Liberty and security, striking the right balance.” EU:n puheen-
johtajavaltion Yhdistyneen kuningaskunnan asiakirja, 7.9.2005.
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mit jne). Ndissd tapauksissa — jotka ovat yleistyneet
kdytinnossi — liikenne- ja paikkatietoja ei tallenneta, vaan
ne poistetaan valittomdsti viestinnin padtyttyd. Sama koskee
epdonnistuneita kutsuja. Tamd voi vaikuttaa lainvalvonnan
tehokkuuteen.

19. Lisaksi televiestintdpalvelujen kehitys voi héiritd sisd-
markkinoiden toimivuutta mm. siksi, ettd jisenvaltiot toteut-
tavat (ldhiaikoina) lainsddddnnollisid toimenpiteitd direktiivin
2002/58/EY 15 artiklan nojalla. Esimerkiksi Italian hallitus
antoi hiljattain asetuksen, jolla palveluntarjoajat velvoitetaan
sdilyttimddn puhelutiedot neljin vuoden ajan. Tdmd velvoite
aiheuttaa suuria kustannuksia erdissd jdsenvaltioissa, muun
muassa Italiassa.

20. Kolmanneksi myos lainvalvontaviranomaisten tyomene-
telmdt ovat kehittyneet: proaktiiviset tutkintatoimet ja tekni-
sen tuen kaytto on lisddntynyt. Tama kehitys edellyttds, ettd
viranomaisilla on kiytossddn asianmukaiset ja tdsmallisesti
tarkoitukseensa suunnitellut vilineet, joiden avulla ne voivat
hoitaa tyotehtdvinsd noudattaen asianmukaisesti tietosuojaa
koskevia periaatteita. Erds jdsenvaltioiden viranomaisten
kiytossd oleva viline on pyynnostd tapahtuva viestintitietojen
tallentaminen tai jiddyttiminen konkreettisen tutkinnan
yhteydessd. On viitetty, ettd tdmid viline, joka sinillddn
vaikuttaa kyseisiin periaatteisiin vihemmin kuin nyt ehdotettu
viline (tietojen sidilyttiminen), ei ehkd aina riitd varsinkaan
niiden terrorismiin tai muuhun vakavaan rikollisuuteen
osallisena olevien henkiliden jaljittdmiseksi, joita ei ole
aikaisemmin epiilty rikollisuudesta. Tarvitaan kuitenkin lisdd
tietoa, jotta voitaisiin selvittdd, onko asia todella néin.

21. Neljanneksi terrori-iskuista ollaan yhi huolestuneempia.
Tietosuojavaltuutettu on yhtd mieltd tietojen siilyttdmistd
koskevissa ehdotuksissa esitettyjen nikemysten kanssa siitd,
ettd fyysinen turvallisuus on ensisijainen asia. Yhteiskuntaa on
suojeltava. T4std syystd hallitusten on osoitettava yhteiskuntaa
vastaan tehtyjen iskujen yhteydessd, ettd ne ottavat vakavasti
huomioon tillaisen suojelun tarpeen, ja selvitettidvd, onko
niiden ryhdyttdvi vastatoimiin toteuttamalla uusia lainsdddan-
nollisid toimenpiteitd. Tietosuojavaltuutettu antaa tietysti
tdyden tukensa hallitusten tehtdville suojella yhteiskuntaa —
sekd kansallisella ettd Euroopan tasolla — ja ndyttdd, ettd ne
tekevit suojelun varmistamiseksi kaiken tarvittavan, myos
toteuttamalla uusia legitiimejd ja tehokkaita toimenpiteita.

22. Tietosuojavaltuutettu on tietoinen siiti, ettd olosuhteet
ovat muuttuneet, mutta ei ole toistaiseksi vakuuttunut siitd,
etti liikkenne- ja paikkatiedot olisi siilytettivi lainvalvontaa
varten, kuten ehdotuksessa edellytetddn. Tietosuojavaltuutettu

pitdd tirkednd direktiivissi 2002/58/EY vahvistettua peri-
aatetta, jonka mukaan lifkennetiedot on poistettava, kun niitd
ei endd tarvita viestinnin vilittimiseen. Esitetyt luvut eivit
myoskddn todista, etteikd nykyinen lainsdddinto tarjoaisi
tarvittavia vilineitd fyysisen turvallisuuden suojelemiseksi tai
ettd jasenvaltiot kdyttdisivit tdysipainoisesti yhteison oikeuden
niille antamaa toimivaltaa tehdi yhteistyotd nykyisen lainsii-
dinnon puitteissa (vaikkakin ilman tarvittavia tuloksia).

23. Jos Euroopan parlamentti ja neuvosto, punnittuaan
huolellisesti asiaan liittyvid eri etunikokohtia, padtyvit sithen
ratkaisuun, ettd tarve sidilyttdd likkenne- ja paikkatiedot on
osoitettu riittdvisti, tietosuojavaltuutettu katsoo, ettd sdilytta-
mistd voidaan perustella yhteison oikeuden mukaan vain siind
tapauksessa, ettd noudatetaan suhteellisuusperiaatetta ja
sdddetddn riittdvit suojatoimet tdimdan lausunnon mukaisesti.

Oikeasuhteisuus

24. Ehdotetun uuden lainsdddantotoimen oikeasuhteisuus
riippuu sen sisaltdmien sddnndsten asiasisillostd: vastaako se
riittavésti ja oikeassa suhteessa yhteiskunnan tarpeita?

25. Ensimmdisend tekijand mainittiin ehdotuksen riittavyys:
onko odotettavissa, ettd ehdotuksella lisittdisiin Euroopan
unionissa asuvien fyysistd turvallisuutta? Erds julkisessa
keskustelussa usein mainittu syy epdilli ehdotuksen riitta-
vyyttd on, ettd lilkenne- ja paikkatiedot eivit aina liity tiettyyn
henkiloon. Esimerkiksi puhelinnumeron (tai IP-numeron)
selvittiminen ei vilttdmittd paljasta henkilollisyyttd. Toinen
ja jopa vakavampi epdilyksenaihe on, pystyyko poliisi
l6ytiméddn helposti tietyssd tapauksessa etsimidnsd tiedon
valtavista tietokannoista.

26. Tietosuojavaltuutettu katsoo, ettei pelkkd liikenne- ja
paikkatietojen siilyttdminen sindllddn ole riittivd tai toimiva
ratkaisu. Tarvitaan myos muita toimenpiteitd, joilla varmiste-
taan, ettd viranomaiset saavat suoraan ja nopeasti tietyssd
tapauksessa _tarvittavat tiedot. Tietojen sdilyttiminen on
riittdvd ja toimiva ratkaisu vain siind tapauksessa, etti on
olemassa tehokkaita hakuohjelmia.

27. Toinen tekija on ehdotuksen oikeasuhteisuus. Jotta
ehdotus olisi oikeasuhteinen, siind olisi

— rajattava tietojen siilytysajat. Siilytysaikojen on vastat-
tava osoitettuja lainvalvonnan tarpeita;

— rajattava tallennettavien tietojen maidrd. Midrdn on
vastattava _osoitettuja_lainvalvonnan tarpeita, ja_on
varmistettava, ettei sisiltotietoihin ole mahdollista paasti;
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—  sdddettdvd riittdvistd suojatoimista, joilla rajoitetaan
tietojen saatavuutta ja myohempid kiyttod, taataan
tietosuoja ja varmistetaan, ettd rekisterdidyt voivat
kayttad oikeuksiaan.

28. Tietosuojavaltuutettu pitdd tarkednd, ettd tietojen saata-
vuutta rajoitetaan tiukasti riittdvilli suojatoimilla. Koska
edellisessd kohdassa mainitut kolme tekijad ovat niin tirkeits,
tietosuojavaltuutettu katsoo, etteivit jasenvaltiot saa niiden
osalta toteuttaa kansallisia lisdtoimenpiteitd, jotka vaarantaisi-
vat oikeasuhteisuuden. Titd yhdenmukaistamisen tarvetta
tarkastellaan IV osassa.

Riittavat suojatoimet

29. Ehdotuksen seurauksena palveluntarjoajat ottavat kayt-
toon tietokantoja, joihin tallennetaan suuret madrat likkenne-
ja paikkatietoja.

30. Ehdotuksella on ensinndkin varmistettava, ettd tietojen
saatavuus ja myOhempi kdyttd rajoitetaan mdadrittyihin
olosuhteisiin ja tiettyihin kéyttotarkoituksiin.

31. Toiseksi tietokannat on suojattava riittdvésti (tietoturva).
Sitd varten on varmistettava, ettd tiedot poistetaan tehokkaasti
sdilytysajan paityttyd. Tietojen tarkoituksetonta kasaamista
("dumping of data”) tai hyviksikdyttod ei pitdisi sallia.
Tarvitaan siis korkeatasoinen tietoturva ja riittavat tekniset ja
organisatoriset suojatoimet.

32. Korkeatasoisen tietoturvan tekee entistikin tirkeim-
maiksi se, ettd tietojen pelkkd olemassaolo saattaisi johtaa

sithen, ettd ainakin seuraavat kolme sidosryhmdd vaatisivat
pidsyi tietoihin ja oikeutta kdyttid niiti:

— itse palveluntarjoajat, joita voisi houkutella tietojen
kaytto omiin kaupallisiin tarkoituksiin. Suojatoimet ovat
vilttimattomid niiden tiedostojen kopioinnin estimi-
seksi;

— lainvalvontaviranomaiset: ehdotus takaa niille oikeuden
tutustua tietoihin, mutta vain erityistapauksissa ja
kansallista lainsdddidntod noudattaen  (ehdotuksen
3 artiklan 2 kohta). Tietoihin pddsyd louhinta- tai
kalastelutarkoituksessa ei pitdisi sallia. Tietojen vaihtoa
muiden jdsenvaltioiden viranomaisten kanssa olisi sddn-
neltiva selkedsti;

— (kansallisesta turvallisuudesta vastaavat) tiedustelupalve-
lut.

33. Tiedustelupalvelujen tiedonsaantioikeuden osalta tieto-
suojavaltuutettu toteaa, ettd SEU:n 33 artiklan ja EYn

perustamissopimuksen 64 artiklan mukaan kolmannen
pilarin ja ensimmdiisen pilarin alaan kuuluvilla toimilla ei
rajoiteta niiden velvollisuuksien hoitamista, joita jisenvaltioilla
on yleisen jarjestyksen ylldpitdmiseksi sekd sisdisen turvalli-
suuden suojaamiseksi. Tietosuojavaltuutettu katsoo, ettei
Euroopan unionilla ole ndiden midridysten nojalla toimivaltaa
valvoa turvallisuus- ja tiedustelupalvelujen pidsyd palvelun-
tarjoajien sdilyttdmiin tietoihin. Euroopan unionin lainsaa-
ddnto ei toisin sanoen vaikuta tiedustelupalvelujen oikeuteen
tutustua palveluntarjoajien liikkenne- ja paikkatietoihin eiki
sithen, miten ne kéyttavit saamiaan tietoja. Tima ndkokohta
on otettava huomioon arvioitaessa ehdotusta. Jasenvaltioiden
olisi toteutettava tarvittavat toimenpiteet, joilla sddnnellddn
tiedustelupalvelujen oikeutta saada tietoja.

34. Kolmanneksi edellisissi kohdissa kisitellyilld vaikutuk-
silla voi olla merkitystd myds rekisteroityjen kannalta.
Tarvitaan lisdsuojatoimia, joilla voidaan varmistaa, ettd
rekisterdity voi yksinkertaisesti ja nopeasti kayttdd rekisteroi-
dyn oikeuksiaan. Tietosuojavaltuutettu huomauttaa, ettd
tietojen saatavuutta ja kiytt6d on valvottava tehokkaasti, ja
valvonnan olisi mieluiten oltava jdsenvaltioiden oikeusviran-
omaisten tehtdvind. Suojatoimia olisi sovellettava myos silloin,
kun muiden jdsenvaltioiden viranomaiset voivat tutustua
litkennetietoihin ja kdyttdd niitd.

35. Tietosuojavaltuutettu viittaa tdssd yhteydessd uusiin
aloitteisiin tietosuojaa koskevaksi uudeksi lainsddddnnoksi,
jota sovellettaisiin lainvalvontaviranomaisiin (SEU:n kolman-
nen pilarin alalla). Hinen mielestddn tillainen lainsdddinto
edellyttdd lisisuojatoimia, eikd siind voida vain vahvistaa
uudelleen ensimmdisen pilarin alaan kuuluvia tietosuojan
yleisid periaatteita. ()

36. Neljanneksi suojatoimien riittdvyys on suorassa suhteessa
niiden kustannuksiin. Asianmukaisen tietojen siilyttimistd
koskevan lainsiddinnon on siten sisillettivd kannustimia,
joilla palveluntarjoajat saadaan investoimaan tekniseen infra-
struktuuriin. Tallainen kannustin voisi olla esimerkiksi se, ettd
palveluntarjoajille korvataan riittdvistd suojatoimista aiheutu-
vat lisakustannukset.

37. Riittivit suojatoimet voidaan tiivistid seuraavasti:

— niilld olisi rajoitettava tietojen saatavuutta ja myohempad

kayttod;

— niiden olisi tarjottava riittdvit tekniset ja organisatoriset
suojatoimet tietokantojen suojaamiseksi. Tahdn kuuluu
tietojen asianmukainen poistaminen siilytysajan jilkeen

() Ks. samaa asiaa kisittelevd asiakirja "the Position Paper on Law
Enforcement and Information Exchange in the EU”, joka
hyviksyttiin Euroopan tietosuojaviranomaisten konferenssissa
Krakovassa 25. ja 26.4.2005.
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ja se ettd tdlloin otetaan huomioon eri sidosryhmien
esittimdt tietojen saanti- ja kdyttopyynnot;

— niilld olisi varmistettava, ettd rekister6idyt voivat kayttdd
oikeuksiaan, eikd ainoastaan siten, etti toistetaan yleiset
tietosuojaa koskevat periaatteet;

— niiden olisi sisdllettdvd kannustimia, joilla palveluntarjoa-
jat saadaan investoimaan tekniseen infrastruktuuriin.

Il  Oikeusperusta ja puitepiitosehdotus

38. Ehdotus perustuu EY:n perustamissopimuksen ja erityi-
sesti sen 95 artiklaan, ja sen tarkoituksena on 1 artiklan
mukaan yhdenmukaistaa kyseiset palveluntarjoajien velvoit-
teet lilkenne- ja paikkatietojen kisittelyn ja sdilyttdmisen
osalta. Artiklassa sdddetdin, ettd tietoja annetaan ainoastaan
toimivaltaisille kansallisille viranomaisille yksittiisissd rikos-
tapauksissa. Tasmillisempi kéyttotarkoituksen sekd tietojen
saatavuuden ja kdyton maddrittely jdtetddn kuitenkin jdsenval-
tioille, ja ottaen huomioon olemassa olevassa yhteison
tietosuojalainsdddinnossd sdddetyt suojatoimet.

39. Tdssd mielessd chdotus on soveltamisalaltaan rajoite-
tumpi kuin puitepditosehdotus, jonka perustana on SEU:n
31 artiklan 1 kohdan c alakohta ja joka sisiltdd enemman
sdannoksid, jotka koskevat sdilytettdvien tietojen saatavuutta
sekd muista jasenvaltioista tulevia tiedonsaantipyynt6jd. Ehdo-
tuksen perusteluissa selvitetddn, miksi ehdotuksen soveltami-
salaa on rajoitettu. Perustelujen mukaan
lainvalvontaviranomaisten oikeus tutustua tietoihin ja tietojen
vaihto lainsddddnt6viranomaisten vililli on EY:n perustamis-
sopimuksen soveltamisalan ulkopuolella oleva asia.

40. Tamd ehdotuksen perusteluissa esitetty viite ei vakuuta
tietosuojavaltuutettua. EY:n perustamissopimuksen
95 artiklaan (sisimarkkinat) perustuvan yhteison toiminnan
pddtavoitteena on oltava kaupan esteiden poistaminen.
Tuomioistuimen oikeuskdytinnén mukaan tillaisen toimin-
nan on oltava todellisuudessa sellaista, ettd se edistdd kaupan
esteiden poistamista. Yhteison lainsditdjain on kuitenkin
varmistettava toiminnassaan perusoikeuksien kunnioittami-
nen (SEU:n 6 artiklan 2 kohta; ks. timin lausunnon II osa).
Siitd huolimatta voi kdydd niin, ettd kun yhteisén tasolla
otetaan kayttoon tietojen siilyttdimistd koskevat sddnnot
sisimarkkinoiden etujen suojaamiseksi, se voi edellyttdi, ettd
myos perusoikeuksien kunnioittamista on kisiteltdva yhteison
tasolla. Jos yhteison lainsddtdja ei voisi laatia tietojen
saatavuutta ja kdyttod koskevia sddntojd, se ei voisi tdyttdd
SEU:n 6 artiklan mukaista velvoitettaan, koska viimeksi
mainitut siinnot ovat vilttimaittdmii sen varmistamiseksi,
ettd tietojen sdilyttdimisessd noudatetaan asianmukaisesti
perusoikeuksia. Tietosuojavaltuutettu katsoo toisin sanoen,
ettei tietojen saatavuutta, kiyttod ja vaihtoa koskevia siintoji
voida erottaa itse tietojen sdilyttdmistd koskevasta velvoit-
teesta.

41. Tietosuojavaltuutettu myontid, ettd toimivaltaisten viran-
omaisten nimedminen on jisenvaltioiden tehtdvi, samoin kuin
lainvalvonnan ja oikeussuojan jérjestiminen. Yhteison sii-
dokselld voidaan kuitenkin asettaa jasenvaltioille toimivaltais-
ten viranomaisten nimeimistd, oikeudellista valvontaa tai
oikeussuojan saatavuutta koskevia ehtoja. Niilld sdadnnoksilld
varmistetaan, ettid kansallisella tasolla on olemassa asianmu-
kaiset menettelyt, joilla taataan sidddoksen tdysi toimivuus
mm. siltd osin, ettd se noudattaa tdysin tietosuojalainsdddin-
tod.

42. Tietosuojavaltuutettu tuo esiin vield yhden oikeusperus-
taan liittyvdn asian. Yhteison lainsditdjd voi valita asianmu-
kaisen oikeusperustan ja sen mydtd asianmukaisen
lainsdddidntomenettelyn. Tamai valinta ei kuulu tietosuojaval-
tuutetun toimivaltaan. Koska kyseessd on kuitenkin hyvin
tirked aihe, tietosuojavaltuutettu puoltaa tdssi yhteydessd
vahvasti yhteispddtosmenettelyd. Vain tdssi menettelyssd on
avoin paitoksentekoprosessi, johon kaikki kolme asianomaista
toimielintd osallistuvat tdysipainoisesti ja jossa noudatetaan
asianmukaisesti unionin perustana olevia periaatteita.

I\% Yhdenmukaistamisen tarve

43. Direktiiviehdotuksessa yhdenmukaistetaan siilytettdvit
tietotyypit, tietojen siilyttimisajat ja tarkoitukset, joita varten
tietoja voidaan antaa toimivaltaisille viranomaisille. Ehdotuk-
sen pyrkimyksend on yhdenmukaistaa ndmi seikat taydelli-
sesti. Siind mielessd se on luonteeltaan tdysin erilainen kuin
puitepéitosehdotus, jossa asetetaan vihimmaissdannot.

44. Tietosuojavaltuutettu korostaa, ettd mainitut seikat on
yhdenmukaistettava tiydellisesti paitsi sisimarkkinoiden toi-
mivuutta ja lainvalvonnan tarpeita silmalld pitden my0s
Euroopan ihmisoikeussopimuksen ja tietosuojaa koskevien
periaatteiden noudattamiseksi.

45. Sisimarkkinoiden toimivuuden osalta tietojen siilytti-
mistd koskevien velvoitteiden yhdenmukaistaminen on perus-
teena sille, ettd ehdotuksen oikeusperustaksi on valittu EY:n
perustamissopimuksen 95 artikla. Jos jdsenvaltioiden lain-
sddnnoissd sallittaisiin  keskiniisid eroavuuksia, ei voitaisi
poistaa sihkoisen viestinndn sisimarkkinoilla esiintyvid hdiri-
oitd, jotka johtuvat mm. siitd, ettd jisenvaltiot toteuttavat
(Idhiaikoina)  lainsddddnnollisid  toimenpiteitd ~ direktiivin
2002/58/EY 15 artiklan nojalla (ks. tdmdn lausunnon
19 kohta).

46. Tamd on entistd tirkeimpad siksi, ettd huomattava osa
sahkoisestd viestinndstd kuuluu useamman kuin yhden
jasenvaltion lainkdyttoalueeseen. Muutama havainnollinen
esimerkki: rajatylittdvat puhelut, sijainnin seuranta, rajan
ylittdminen matkapuhelun aikana ja palveluntarjoajan kiytto
muussa jasenvaltiossa kuin asianomaisen henkilon kotimaassa.
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47. Jos velvoitteita ei tiltd osin yhdenmukaistettaisi, se
haittaisi my6s lainvalvontaa, koska toimivaltaisten viran-
omaisten on tdytettavi erilaiset lakisditeiset vaatimukset. Se
voisi estdd tietojenvaihdon jdsenvaltioiden viranomaisten
valilld.

48. Lopuksi tietosuojavaltuutettu korostaa, viitaten asetuksen
(EY) N:o 45/2001 41 artiklassa vahvistettuihin tehtéviinsg, ettd
ehdotuksen keskeisten seikkojen tdydellinen yhdenmukais-
taminen on vélttimétontd Euroopan ihmisoikeussopimuksen
ja tietosuojaa koskevien periaatteiden noudattamiseksi. Jokai-
sessa lainsdddannollisessd toimenpiteessd, jolla velvoitetaan
sdilyttimadn liikenne- ja paikkatiedot, on rajattava selkedsti
siilytettavien tietojen méard, siilytysajat sekd tietojen saata-
vuus ja myShempi kaytto eri tarkoituksiin, jotta se olisi
hyviksyttava tietosuojan nakokulmasta ja vastaisi tarpeelli-
suuden ja oikeasuhteisuuden vaatimuksia.

V  Ehdotuksen artikloja koskevat huomautukset

3 artikla: Tietojen sdilyttamisvelvoite

49. 3 artikla on ehdotuksen keskeinen sdinnds. 3 artiklan
1 kohdassa velvoitetaan sdilyttdmain litkenne- ja paikkatiedot,
ja 3 artiklan 2 kohdassa vahvistetaan kayttotarkoituksen
rajoittamisen periaate. 3 artiklan 2 kohdassa asetetaan kolme
tarkedtd rajoitusta. Siilytettdvid tietoja annetaan vain

— toimivaltaisille kansallisille viranomaisille,

— erityistapauksissa,

— vakavan rikollisuuden, kuten terrorismin ja jdrjestiyty-
neen rikollisuuden, ehkiisemist4, tutkimista, selvittimista
ja niistd syytteeseen asettamista varten.

3 artiklan 2 kohdassa viitataan jdsenvaltioiden kansalliseen
lainsdddidntoon lisdrajoitteiden madrittelyn osalta.

50. Tietosuojavaltuutettu pitdd 3 artiklan 2 kohtaa tarkedna
sddnnoksend, mutta hinen mielestddn rajoitukset eivit ole
riittdvin tdsmallisi, tietojen saatavuutta ja myohempadd kayt-
tod olisi sddnneltdvd nimenomaisesti direktiivilld ja tarvitaan
lisdsuojatoimia. Kuten timédn lausunnon III osassa todettiin,
tietosuojavaltuutettu suhtautuu epdilevisti sithen viitteeseen,
ettd liikenne- ja paikkatietojen saatavuutta ja myohempiid
kayttod koskevien (tdsmallisten) sddnnosten jdttiminen direk-
tiivin ulkopuolelle johtuu suoraan ehdotuksen oikeusperus-
tasta (EY:n perustamissopimuksen 95 artikla). Seuraavat
huomautukset koskevat titi asiaa.

51. Ensinndkdin ehdotuksessa ei ole tdsmennetty, ettei
muilla sidosryhmilld, kuten palveluntarjoajalla itsellddn, ole
oikeutta tutustua tietoihin. Direktiivin 2002/58/EY 6 artiklan
mukaan palveluntarjoajien sallitaan kisitelld litkennetietoja

ainoastaan sen ajanjakson loppuun asti, jona tietoja siilytetddn
laskutusta varten. Tietosuojavaltuutetun mukaan palveluntar-
joajien tai muiden sidosryhmien oikeutta tutustua tietoihin
voidaan perustella vain direktiivin 2002/58/EY mukaisella
tietojen saatavuudella ja ottaen huomioon kyseisessd direktii-
vissd olevat ehdot.

52. Tietosuojavaltuutettu suosittelee, ettd tekstiin lisdtddn
sdinnds, jolla varmistetaan, ettd muut henkilot kuin toimi-
valtaiset viranomaiset eivit saa tutustua tietoihin. Sidannds
voitaisiin muotoilla seuraavasti: "tietoihin voidaan tutustua ja/
tai niitd voidaan kisitelld ainoastaan 3 artiklan 2 kohdassa
mainittuja tarkoituksia varten” tai “palveluntarjoajien on
taattava tehokkaasti, ettd tietoihin voivat tutustua vain
toimivaltaiset viranomaiset”.

53. Toiseksi tietojen saatavuuden rajaaminen erityistapauk-
siin estdnee tavanomaisen tietojen kalastelun tai louhinnan.
Ehdotuksen tekstissi olisi kuitenkin mainittava erityisesti, ettd
tietoja voidaan antaa vain, jos niitd tarvitaan tietyn rikoksen

yhteydessi.

54. Kolmanneksi tietosuojavaltuutettu pitdd myOnteisend
sitd, ettd tietojen kiyttotarkoitus on rajattu  koskemaan
vakavaa rikollisuutta, kuten terrorismia ja jdrjestdytynyttd
rikollisuutta. Muissa, vahemman vakavissa tapauksissa paasyd
liikenne- ja paikkatietoihin ei ole helppo toteuttaa oikeasuhtei-
sesti. Tietosuojavaltuutettu epiilee kuitenkin, onko kyseinen
rajoitus riittdvin tdsmadllinen, erityisesti silloin, kun tietoja
pyydetddn muun vakavan rikollisuuden kuin terrorismin ja
jarjestdytyneen rikollisuuden yhteydessd. Kaytinnot tulevat
vaihtelemaan jdsenvaltioissa. Tietosuojavaltuutettu korosti
timén lausunnon IV osassa, ettd ehdotuksen keskeiset seikat
on yhdenmukaistettava tdydellisesti. Tietosuojavaltuutettu
suosittelee nidin ollen, etti tietojen antaminen rajataan
koskemaan tiettyja vakavia rikoksia.

55. Neljanneksi ehdotuksessa ei, toisin kuin puitepddtoseh-
dotuksessa, ole tietojen saatavuutta koskevaa sddnnosta.
Tietosuojavaltuutetun mukaan tietojen saatavuutta ja myo-
hempai kayttod ei pitdisi jattdd direktiivissd vaille huomiota.
Ne ovat erottamaton osa direktiivin asiasisdltod (ks. timin
lausunnon III osa).

56. Tietosuojavaltuutettu suosittelee, ettd ehdotukseen lisa-
tdin yksi tai useampia artikloja, jotka koskevat toimivaltaisten
viranomaisten paisy4 tietoihin ja tietojen myohempaa kayttoa.
Artiklojen tavoitteena olisi oltava, ettd tietoja kdytetddn
ainoastaan 3 artiklan 2 kohdassa tarkoitettuihin tarkoituksiin,
ettd viranomaiset varmistavat saamiensa tietojen laadun,
luottamuksellisuuden ja turvallisuuden ja ettd tiedot poiste-
taan, kun niitd ei endd tarvita tietyn rikoksen ehkiisemistd,
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tutkimista, selvittdmistd ja siitd syytteeseen asettamista varten.
Lisaksi olisi sdddettivi, ettd tietojen saatavuutta olisi tietyissi
tapauksissa valvottava oikeudellisesti jisenvaltioissa.

57. Viidenneksi ehdotuksessa ei ole tietosuojaa koskevia
lisdsuojatoimia. Johdanto-osan kappaleissa vain viitataan
nykyisessd lainsddddnndssd, erityisesti direktiivissa 95/46/EY
ja direktiivissa 2002/58/EY, oleviin suojatoimiin. Tietosuoja-
valtuutettu ei hyviksy sité, ettd tietosuojan osalta noudatetaan
tdllaista rajoitettua lahestymistapaa, vaikka (lisd)suojatoimet
ovat erityisen tirkeitd (ks. timan lausunnon II osa).

58. Tietosuojavaltuutettu suosittelee niin ollen, ettd ehdo-
tukseen _sisdllytetddn tietosuojaa koskeva kohta. Tahin
kohtaan voitaisiin sisillyttdd edelld mainitut 3 artiklan 2 kohtaa
koskevat suositukset ja muita tietosuojaa koskevia sddnnoksis,
kuten rekisterdidyn oikeuksien kayttod (ks. timédn lausunnon
Il osa), tietojen laatua ja tietoturvaa sekd muiden kuin
rikoksista epdiltyjen litkenne- ja paikkatietoja koskevia
sdaannoksid.

4 artikla: Sdilytettavat tietotyypit

59. Tietosuojavaltuutettu suhtautuu yleisesti ottaen myontei-
sesti tdhdn artiklaan ja liitteeseen seuraavista syisti:

—  Valittu lainsdddantotekniikka ja funktionaaliset kuvaukset
on sijoitettu direktiivin artiklaosaan ja tekniset yksityis-
kohdat liitteeseen. Sisilto on riittdvin joustava, jotta silld
voidaan vastata asianmukaisesti tekniseen kehitykseen, ja
se antaa kansalaiselle oikeusvarmuuden.

—  Televiestintdtiedot ja Internet-tiedot on erotettu toisis-
taan, vaikkei niilld ole teknisesti suurta eroa. Tietosuojan
nikokulmasta ero on kuitenkin tirked, koska sisiltotie-
tojen ja lilkennetietojen vilinen raja on episelvid Inter-
netissd (ks. esim. ehdotuksen 1 kohdan 2 alakohta, jossa
todetaan, ettd Internetistd 16ytyva tieto on sisaltotietoa).

— Yhdenmukaistamisen taso: ehdotuksen tavoitteena on
laaja_yhdenmukaistaminen, johon liittyy kattava luettelo
sdilytettdvistd tietotyypeistd (toisin kuin puitepadtsehdo-
tuksessa, jossa on viahimmdisluettelo, johon jdsenvaltiot
voivat lisdtd tietoja hyvin vapaasti). Tdydellinen yhden-
mukaistaminen on olennaista tietosuojan nakokulmasta
(ks. IV osa).

60. Tietosuojavaltuutettu suosittelee seuraavia muutoksia:

— 4 artiklan toiseen kohtaan olisi sisillytettdvd enemmin
asiasisiltod koskevia perusteita, jotta varmistettaisiin, ettd
sisdltotiedot jaavit ehdotuksen ulkopuolelle. Olisi lisit-
tivd seuraava virke: “Liite ei saa sisiltdd viestinndn
sisdllon paljastavia tietoja.”

— 5 artiklan mukaan liitettd voidaan tarkistaa komission
direktiivilli  (komiteamenettely). ~Tietosuojavaltuutettu
suosittelee, ettd ne liitteen tarkistukset, joilla on suuri
vaikutus tietosuojaan, tehtdisiin direktiivin muodossa
yhteispditosmenettelyd noudattaen. (1)

7 artikla: Sdilytysajat

61. Tietosuojavaltuutettu pitdd myonteisend sitd, ettd ehdo-
tuksen siilytysajat ovat huomattavasti lyhyempid kuin puite-
pditosehdotuksessa:

—  Pitden mielessd tdssd lausunnossa esitetyt epailykset siitd,
onko liikennetietoja tarpeellista siilyttdd jopa vuoden
ajan, yhden vuoden siilytysaika vastaa kuitenkin lainval-
vonnan kaytant6ja sellaising kuin ne ilmenevit komission ja
neuvoston puheenjohtajan esittimistd luvuista.

— Luvut osoittava myos, ettei tietojen pidempi sailyttami-
nen vastaa lainvalvonnan kiytint6jd, poikkeustapauksia
lukuun ottamatta.

— Internet-protokollaa yksinomaan tai padasiallisesti kayt-
tivadn sihkoiseen viestintddn liittyvid tietoja koskeva
lyhyempi, kuuden kuukauden siilytysaika on tirkeid
tietosuojan kannalta, koska Internet-viestinnin siilytta-
minen johtaa suuriin tietokantoihin (nditd tietoja ei
yleensd siilytetd laskutusta varten), koska niiden ja
sisltotietojen vilinen ero on himird ja koska yli kuusi
kuukautta kestdvd siilytys ei vastaa lainvalvontaviran-
omaisten kiytantoji.

62. Tekstissd olisi tismennettiva seuraavat asiat:

— Tietojen enimmdisséilytysajat ovat kuusi kuukautta tai
yksi vuosi.

() Ks. samaa asiaa kisittelevd tietosuojavaltuutetun 23.3.2005
pdivitty lausunto ehdotuksesta Euroopan parlamentin ja
neuvoston asetukseksi viisumitietojirjestelmastd (VIS) ja lyhy-
taikaista oleskelua varten myonnettivid viisumeja koskevasta
jasenvaltioiden vilisestd tietojenvaihdosta (kohta 3.12.).
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— Tiedot poistetaan siilytysajan jalkeen. Tekstissd olisi my6s
tdsmennettdvd, miten tiedot olisi poistettava. Tietosuoja-
valtuutetun mielestd palveluntarjoajan on poistettava
tietoja automaattisesti vihintdan péivittdin.

8 artikla: Sdilytettavien tietojen sailytystd koskevat vaatimukset

63. Tdmi artikla liittyy ldheisesti 3 artiklan 2 kohtaan ja
sisdltdd tirkedn sddnnoksen, jolla voidaan varmistaa, ettd
saatavuus voidaan erityistapauksissa rajoittaa niihin tietoihin,
joita erityisesti tarvitaan. 8 artiklassa ja 3 artiklan 2 kohdassa
edellytetddn, ettd palveluntarjoajat toimittavat pyydetyt tiedot
viranomaisille ja ettei viranomaisilla ole suoraa pidsyd
tietokantoihin. Tietosuojavaltuutettu suosittelee, ettd timi
edellytys ilmaistaan tekstissd suorasanaisesti.

64. Tietojen antamista olisi tdsmennettivd seuraavasti:

— Palveluntarjoajat toimittavat pyydetyt tiedot viranomai-

sille (ks. kohta 63).

— Palveluntarjoajien olisi asennettava tarvittava tekninen
rakenne, mukaan lukien hakuohjelmat, jotta voidaan
helpottaa tarvittavien tietojen etsintéa.

— Palveluntarjoajien olisi varmistettava, ettd niiden henki-
16stostd vain ne, joilla on erikseen maiiritellyt tekniset
valtuudet, paisevit tietokantoihin teknisistd syistd ja ettd
namd henkilot ovat tietoisia kyseisten tietojen arkaluon-
teisuudesta ja toimivat tiukkojen sisaisten luottamukselli-
suussaantéjen mukaisesti.

— Tiedot olisi toimitettava ilman tarpeetonta viivytystd ja
paljastamatta muita lilkenne- ja paikkatietoja kuin
pyynnon tarkoitukseen tarvittavat tiedot.

9 artikla: Tilastot

65. Palveluntarjoajille asetettu velvoite laatia vuosittain
tilastoja auttaa yhteison toimielimid seuraamaan, miten
tehokkaasti ehdotus pannaan tdytinto6n ja miten sitd
sovelletaan. Asianmukaista tietoa tarvitaan.

66. Tietosuojavaltuutetun mielesté tilld velvoitteella toteute-
taan avoimuusperiaatetta. Euroopan kansalaisella on oikeus
tietdd, miten tehokasta sdilyttiminen on. Tistd syystd
palveluntarjoaja olisi myds velvoitettava pitiméin luetteloa
tietojen kdytostd ja suorittamaan sddnnollisesti (sisdisid)
tarkastuksia, jotta kansalliset tietosuojaviranomaiset voisivat
valvoa tietosuojaa koskevien sddntojen soveltamista kdytin-
nossi (1). Ehdotusta olisi muutettava téltd osin.

10 artikla: Kustannukset

67. Kuten II osassa todettiin, suojatoimien riittdvyys on
suorassa suhteessa niiden kustannuksiin, eli turvallisuus on
suorassa suhteessa kustannuksiin. Tietosuojavaltuutettu pitda
ndin ollen 10 artiklaa — jossa sdddetddn osoitettujen
lisakustannusten korvaamisesta — tirkednd sddnnoksend, jolla
voitaisiin kannustaa palveluntarjoajia investoimaan tekniseen
infrastruktuuriin.

68. Komission tietosuojavaltuutetulle esittdméan vaikutusar-
vioinnin mukaan tietojen siilyttimisestd aiheutuu huomatta-
vat kustannukset. Suuren verkoston ja palveluntarjoajan
kustannukset olisivat yli 150 miljoonaa euroa 12 kuukauden
sdilytysajalta ja vuosittaiset toimintakustannukset noin 50
miljoonaa euroa. (}) Lukuja ei kuitenkaan ole saatavilla
lisdsuojatoimien, kuten kalliiden hakuohjelmien (ks. 6 artiklaa
koskeva huomautus), kustannuksista tai siitd, mitkd olisivat
(todennidkoiset) rahoitukselliset seuraukset, jos lisdsuojatoimet
korvattaisiin tdysin palveluntarjoajille.

69. Tietosuojavaltuutetun mielestd tarvitaan tarkemmat luvut
ehdotuksen arvioimiseksi koko laajuudessaan. Tietosuojaval-
tuutettu ehdottaa, ettd ehdotuksen rahoituksellisia seurauksia
tismennetddn perusteluissa.

70. 10 artiklassa olisi tismennettivi suojatoimien riittivyy-
den ja kustannusten vilinen suhde. Ehdotuksessa olisi
asetettava myos palveluntarjoajien suojatoimia koskevat
vahimmadisvaatimukset, joiden perusteella palveluntarjoajat
saisivat oikeuden jdsenvaltioiden maksamaan korvaukseen.
Tietosuojavaltuutetun mielestd ndiden vaatimusten méirittelyd
ei voida jittdd tdysin jdsenvaltioiden tehtdviksi. Se voisi

() Ks. samaa asiaa koskeva tietosuojavaltuutetun 23.3.2005
pdivitty lausunto ehdotuksesta Euroopan parlamentin ja
neuvoston asetukseksi viisumitietojirjestelmistd (VIS) ja lyhy-
taikaista oleskelua varten myOnnettdvid viisumeja koskevasta
jasenvaltioiden vilisestd tietojenvaihdosta (kohta 3.9.).

() Komissio viittaa ETNOn (Euroopan kiintein verkon operaat-
toreiden jdrjestd) lukuihin ja puitepddtosehdotusta koskevaan
parlamentin jisenen Alvaron mietinto6n.
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rajoittaa direktiivin tavoitteena olevan yhdenmukaistamisen
lagjuutta. Lisiksi olisi otettava huomioon, ettd jisenvaltiot
vastaavat korvaamisen rahoituksellisista seurauksista.

11 artikla: Direktiivin 2002/58/EY muuttaminen

71. Ehdotuksen suhdetta direktiivin 2002/58/EY 15 artiklan
1 kohtaan olisi tismennettivi, koska ehdotus vie suuren osan
kyseisen sddnnoksen sisdllostd. Direktiivin - 2002/58/EY
15 artiklan 1 kohdassa olevat viittaukset (saman direktiivin)
6 ja 9 artiklaan olisi poistettava tai niitd olisi ainakin
muutettava tdsmentdmalld, ettd jdsenvaltioilla ei endd ole
toimivaltaa antaa chdotukseen liittyvid rikoksia koskevaa
lainsdddint6d. Ehdotuksesta on poistettava kaikki niiden
jaljelld oleviin valtuuksiin liittyvit epéselvyydet, kuten esimer-
kiksi tietojen sdilyttiminen "muuhun kuin” vakavaan rikolli-
suuteen liittyviin tarkoituksiin.

12 artikla: Arviointi

72. Tietosuojavaltuutettu pitid myonteisend, ettd ehdotuk-
sessa on artikla, joka koskee direktiivin arviointia kolmen
vuoden kuluessa direktiivin voimaantulosta. Arviointi on
sitakin tirkedmpdd, kun ajatellaan ehdotuksen tarpeellisuutta
koskevia epdilyksid ja ehdotuksen oikeasuhteisuutta.

73. Tietosuojavaltuutettu suosittelee taltd osin vield tiukem-
paa velvoitetta, joka sisiltdd seuraavat asiat:

— Arvioinnissa olisi tarkasteltava, miten tehokkaasti direk-
tiivi on pantu tdytdntoon lainvalvonnan nikokulmasta ja
miten se on vaikuttanut rekisteroityjen perusoikeuksiin.
Komission olisi liitettivda mukaan kaikki arviointiin
mahdollisesti vaikuttava aineisto.

— Arviointi olisi suoritettava sddnnollisesti (vihintddn joka
toinen vuosi).

— Komissio olisi velvoitettava tekemdan tarvittaessa ehdo-
tuksia ehdotuksen muuttamiseksi (vastaavalla tavalla
kuin direktiivin 2002/58/EY 18 artiklassa sdddetddn).

VI Lopuksi

Lihtokohdat

74. Tietosuojavaltuutettu pitdd olennaisena, ettd ehdotuk-
sessa noudatetaan perusoikeuksia. Yhteison oikeuden ja
erityisesti EY:n tuomioistuimen ja Euroopan ihmisoikeus-
tuomioistuimen oikeuskdytinnon takaamaa suojaa vahingoit-
tava sdddos ei ole hyviksyttivd, ja se olisi myos laiton.

75. Tietojen siilyttimisvelvollisuuden tarve ja oikeasuhtei-
suus on osoitettava kattavasti.

76. Tarpeen osalta tietosuojavaltuutettu myontid, ettd olo-
suhteet ovat muuttuneet, mutta ei ole toistaiseksi vakuuttunut
siitd, ettd likkenne- ja paikkatiedot olisi sdilytettdvi lainvalvon-
taa varten, kuten ehdotuksessa edellytetddn.

77. Tietosuojavaltuutettu esittdd kuitenkin tdssd lausunnossa
nikemyksensi ehdotuksen oikeasuhteisuudesta. Hin katsoo
ensinnakin, ettei pelkkd litkenne- ja paikkatietojen sailyttimi-
nen sindllddn ole asianmukainen tai toimiva ratkaisu.
Tarvitaan my6s muita toimenpiteita, joilla varmistetaan, ettd
viranomaiset saavat suoraan ja nopeasti tietyssi tapauksessa
tarvittavat tiedot. Toiseksi ehdotuksessa olisi

— rajattava tietojen sdilytysajat. Siilytysaikojen on vastat-
tava lainvalvonnan tarpeita,

— rajattava tallennettavien tietojen midrd. Mddrin on
vastattava lainvalvonnan tarpeita, ja on varmistettava,
ettei sisdltotietoihin ole mahdollista paistd kasiksi,

— sdddettdva riittavistd suojatoimista.

Yleinen arvio

78. Tietosuojavaltuutettu pitdd tirkednd, ettd ehdotuksen
nykyisessd tekstissd edellytetddn, ettd ehdotuksen keskeiset
seikat, erityisesti sdilytettavit tietotyypit, tietojen sdilytysajat
sekd tietojen saatavuus ja mydhempi kdytto eri tarkoituksiin,
yhdenmukaistetaan tdydellisesti.

79. Tekstid on tismennettdvé joiltakin osin, esimerkiksi on
varmistettava, ettd tiedot poistetaan asianmukaisesti sailytysa-
jan jilkeen ja ettd estetddn tehokkaasti eri sidosryhmii
saamasta ja kdyttdmastd tietoja.
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80. Tietosuojavaltuutettu katsoo, ettd seuraavat kohdat ovat
olennaisia, jotta ehdotus olisi hyviksyttdvd tietosuojan
nikokulmasta:

Ehdotukseen olisi lisittdvd sddnnokset, jotka koskevat
toimivaltaisten viranomaisten péisya liikkenne- ja paikka-
tietoihin ja tietojen myohempdd kiyttod, koska seikat
ovat erottamaton osa direktiivin asiasisltod.

Ehdotukseen olisi lisittdvi tietosuojaa koskevia lisisuo-
jatoimia (sen sijaan, ettd vain viitataan olemassa olevassa
lainsdddannossd, erityisesti direktiiveissi 95/46/EY ja
2002/58/EY oleviin suojatoimiin), joilla varmistettaisiin
mm., ettd rekisteroidyt voivat kayttdd oikeuksiaan.

Ehdotukseen olisi lisittdvd kannustimia, myds talou-
dellisia kannustimia, joilla palveluntarjoajat saadaan
investoimaan asianmukaiseen tekniseen infrastruktuu-
riin. Tallainen infrastruktuuri on asianmukainen vain
siind tapauksessa, ettd sithen kuuluu tehokkaita haku-
ohjelmia.

Suositukset ehdotuksen muuttamiseksi

81.

3 artiklan 2 kohta:

Lisdtddn sddnnos, jolla varmistetaan, ettd muut henkilot
kuin toimivaltaiset viranomaiset eivit saa tutustua
tietoihin. Sdannds voitaisiin muotoilla seuraavasti: “tie-
toihin voidaan tutustua jaftai niitd voidaan kasitelld
ainoastaan 3 artiklan 2 kohdassa mainittuja tarkoituksia
varten” tai "palveluntarjoajien on taattava tehokkaasti,
ettd tietoihin voivat tutustua vain toimivaltaiset viran-
omaiset”.

Tdsmennetadn, ettd tietoja voidaan antaa vain, jos niitd
tarvitaan tietyn rikoksen yhteydessa.

Rajataan tietojen antaminen koskemaan tiettyji vakavia
rikoksia.

Lisdtddn ehdotukseen yksi tai useampia artikloja, jotka
koskevat toimivaltaisten viranomaisten paisya litkenne-
ja paikkatietoihin ja tietojen myohempédd kayttod, ja
sadnnds siitd, ettd tietojen saatavuutta olisi tietyissd
tapauksissa valvottava oikeudellisesti jasenvaltioissa.

Lisdtddn tietosuojaa koskeva sdannos.

82.

83.

84.

85.

4 ja 5 artikla:

Lisitdian 4 artiklan toiseen kohtaan seuraava virke: "Liite
ei saa sisiltdd viestinnin sisillon paljastavia tietoja.”

Tdsmennetddn, ettd ne liitteen tarkistukset, joilla on
huomattava vaikutus tietosuojaan, olisi mieluiten tehtéiva
direktiivin muodossa yhteispaitosmenettelyd noudattaen.

7 artiklan tekstissd olisi tismennettivi seuraavaa:

Tietojen enimmidissiilytysajat ovat kuusi kuukautta tai
yksi vuosi.

Tiedot poistetaan sdilytysajan jalkeen. Tekstissa olisi myds
tismennettdvd, miten tiedot olisi poistettava. Palvelun-
tarjoajan olisi poistettava tietoja automaattisesti vahin-
tadn paivittdin.

8 artiklan tekstissd olisi tismennettivd seuraavaa:

Palveluntarjoajat toimittavat pyydetyt tiedot viranomai-
sille.

Palveluntarjoajien olisi asennettava tarvittava tekninen
rakenne, mukaan lukien hakuohjelmat, jotta voidaan
helpottaa tarvittavien tietojen etsintda.

Palveluntarjoajien olisi varmistettava, ettd niiden henki-
16stostd vain ne, joilla on erikseen mddritellyt tekniset
valtuudet, paisevit tietokantoihin teknisistd syistd ja ettd
ndmd henkil6t ovat tietoisia kyseisten tietojen arkaluon-
teisuudesta ja toimivat tiukkojen sisdisten luottamukselli-
suussddntojen mukaisesti.

Tiedot olisi toimitettava paitsi ilman tarpeetonta viivy-
tystd, my0s paljastamatta muita liikenne- ja paikkatietoja
kuin pyynnon tarkoitukseen tarvittavat tiedot.

9 artikla:

Lisitddn sddnnos, jolla palveluntarjoaja velvoitetaan
pitiméin luetteloa tietojen kdytOstd ja suorittamaan
sadnnollisesti (sisdisid) tarkastuksia, jotta kansalliset
tietosuojaviranomaiset voivat valvoa tietosuojaa koske-
vien sddntojen soveltamista kdytinnoss.
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86.

87.

10 artikla:

Ehdotuksessa olisi tismennettivi suojatoimien riittivyy-
den ja kustannusten valinen suhde.

Lisdtddn palveluntarjoajien suojatoimia koskevat vihim-
mdisvaatimukset, joiden perusteella palveluntarjoajat
saisivat oikeuden jdsenvaltioiden maksamaan korvauk-
seen.

Perusteluissa olisi tismennettivd ehdotuksen rahoituk-
selliset seuraukset.

11 artikla:

Muutetaan direktiivin 2002/58/EY 15 artiklan 1 kohtaa
siten, ettd poistetaan viittaukset (saman direktiivin) 6 ja

Tehty Brysselissd 26 pédivind syyskuuta 2005.

9 artiklaan tai muutetaan niitd tdsmentimalld, ettd
jasenvaltiot eivit endd voi antaa ehdotukseen liittyvid
rikoksia koskevaa lainsaddantod.

88. 12 artikla, muutosehdotus arviointia koskevaan siin-
nokseen:

— Artiklaan olisi sisillytettdvd sddnnos direktiivin tdytdn-
toonpanon tehokkuuden arvioinnista.

— Arviointi olisi suoritettava sadnnollisesti (vahintdan joka
toinen vuosi).

— Komissio olisi velvoitettava tekemdain tarvittaessa ehdo-
tuksia ehdotuksen muuttamiseksi (vastaavalla tavalla
kuin direktiivin 2002/58/EY 18 artiklassa sdddetdin).

Peter HUSTINX
Euroopan tietosuojavaltuutettu
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