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Laki julkisen hallinnon tiedonhallinnasta 9.8.2019/906

T4mi siidds on tulostettu Edilex-lakitietopalvelusta osoitteesta
www.edilex.fi/saadokset/lainsaadanto/20190906.

Vastuunrajoitus ja tulosteen kiyttd Edilexin kiyttdehtojen mukaisesti.
Lainsiadidntoi seurattu siidoskokoelman numeroon 711/2021 saakka.

Eduskunnan paitoksen mukaisesti siddetiin:

1 luku Yleiset siinnokset

1§ Lain tarkoitus

Tdmin lain tarkoituksena on:

1) varmistaa viranomaisten tietoaineistojen yhdenmukainen ja laa-
dukas hallinta seki tietoturvallinen kisittely julkisuusperiaatteen to-
teuttamiseksi;

2) mahdollistaa viranomaisten tietoaineistojen turvallinen ja teho-
kas hyddyntiminen, jotta viranomainen voi hoitaa tehtivinsi ja tarjo-
ta palvelunsa hallinnon asiakkaille hyvii hallintoa noudattaen tulok-
sellisesti ja laadukkaasti;

3) edistii tietojdrjestelmien ja tietovarantojen yhteentoimivuutta.

| 2 momentti on kumottu Lilla 15.7.2021/710.
2 § Miiritelmiit

Tissd laissa tarkoitetaan:

1) viranomaisella viranomaisten toiminnan julkisuudesta annetun
lain (621/1999) 4 §:n 1 momentissa tarkoitettuja viranomaisia;

2) tiedonhallintayksikillii viranomaista, jonka tehtivini on jirjestid
tiedonhallinta timin lain vaatimusten mukaisesti;

3) tietojirjestelmiillii tietojenkisittelylaitteista, ohjelmistoista ja
muusta tietojenkisittelystd koostuvaa kokonaisjirjestelyi;

4) asiakirjalla viranomaisten toiminnan julkisuudesta annetun lain
5 §:n 2 momentissa tarkoitettua viranomaisen asiakirjaa;

5) tietoaineistolla asiakirjoista ja muista vastaavista tiedoista muodos-
tuvaa tiettyyn viranomaisen tehtiviin tai palveluun liittyvid tietoko-
konaisuutta;

06) tietovarannolla viranomaisen tehtivien hoidossa tai muussa toi-
minnassa kiytettivid tietoaineistoja sisiltivii kokonaisuutta, jota kisi-
telldin tietojirjestelmien avulla tai manuaalisesti;

7) yhteisellii tietovarannolla useiden toimijoiden kiyttéon suunnitel-
tua ja ylldpidettyi tietovarantoa, jonka tiedot ovat luovutettavissa ja
hyddynnettivissi eri tarkoituksiin;

8) tietoturvallisuustoimenpiteillii tietoaineistojen saatavuuden, chey-
den ja luottamuksellisuuden varmistamista hallinnollisilla, toiminnalli-
silla ja teknisilld toimenpiteilld;

9) tiedonhallinnalla viranomaisen tehtivien hoidossa tai sen muus-
sa toiminnassa syntyviin tarpeisiin perustuvia toimia ja tietoturvalli-
suustoimenpiteitd viranomaisen tietoaineistojen, niiden kisittelyvaihei-
den ja tietoaineistoihin sisiltyvien tietojen hallinnoimiseksi riippumat-
ta tictoaineistojen tallentamistavasta ja muista kisittelytavoista;

10) toimintaprosessilla viranomaisen asiankisittely- tai palveluproses-
sia;

11) teknisellii rajapinnalla sihkdisen tietojenvaihdon mahdollistavaa
tiedonsiirtoratkaisua kahden tai useamman tietojirjestelmin vilill;

12) katseluyhteydellii tietojirjestelmiin toteutettua tietoaineistojen
katselun mahdollistavaa rajattua nikymis;

13) tietovarantojen yhteentoimivuudella tietojen hyddyntimisti ja
vaihtoa eri tietojirjestelmien vililli siten, ettd tietojen merkitys ja kiy-
tettivyys siilyvit;

14) koneluettavalla muodolla tiedostomuotoa, jonka rakenne mah-
dollistaa sen, ettd ohjelmistot pystyvit helposti yksiloimiin, tunnista-
maan ja poimimaan siiti tictoaineistoja, yksittdisii tietoja seki niiden
rakenteita.

3 § Lain soveltamisala ja sen rajoitukset

Titd lakia sovelletaan tiedonhallintaan ja tietojirjestelmien kiyt-
t66n, kun viranomaiset kisittelevit tietoaineistoja, jollei muualla lais-
sa toisin siddetd. Mitd tiissd laissa sididetddn viranomaisesta, sovelletaan
myds yliopistolaissa (588/2009) tarkoitettuihin yliopistoihin ja am-
mattikorkeakoululaissa (932/2014) tarkoitettuihin ammattikorkeakou-
luihin.

Asiankisittelyssi ja palvelujen tuottamisessa noudatettavista menet-
telyistd, salassapidosta ja tiedonsaantioikeudesta viranomaisten asiakir-
joihin seki asiakirjojen arkistoinnista siidetddn erikseen. Tiedonhallin-
nasta ja tietojirjestelmien kiytdstd Suomen evankelis-luterilaisessa kir-
kossa siddetdin kirkkolaissa (1054/1993).

Tdmin lain 19, 20, 26 ja 27 §:ii ei sovelleta tuomioistuimien eiki
valitusasioita kisittelemddn perustettujen lautakuntien lainkiyttoon.
Timain lain 3 lukua ei sovelleta eduskunnan oikeusasiamichen eiki
valtioneuvoston oikeuskanslerin toimintaan, tuomioistuimien eiki va-
litusasioita kisittelemdin perustettujen lautakuntien toimintaan, ta-
savallan presidentin kansliaan, eduskunnan virastoihin, Kansanelike-
laitokseen, Suomen Pankkiin, muihin itseniisiin julkisoikeudellisiin
laitoksiin, yliopistolaissa tarkoitettuihin yliopistoihin eikd ammatti-
korkeakoululaissa tarkoitettuihin ammattikorkeakouluihin. Tdmin
lain 3 lukua sovelletaan hyvinvointialueisiin, hyvinvointiyhtymiin,
kuntiin ja kuntayhtymiin niiden hoitaessa laissa siddettyji tehtivii.
(29.6.2021/653)

Timin lain 4 lukua sekd 22-24 ja 25-27 §:di sovelletaan yksityi-
siin henkil®ihin tai yhteisoihin taikka muihin kuin viranomaisena toi-
miviin julkisoikeudellisiin yhteissihin siltid osin kuin ne hoitavat jul-
kista hallintotehtivii. Yksityisiin henkilihin ja yhteisihin sekd mui-
hin kuin viranomaisena toimiviin julkisoikeudellisiin yhteisdihin so-
velletaan lisiksi, mitd 4 ja 28 §:ssi sdddetddn, niiden kiytcdessd julkis-
ta valtaa viranomaisten toiminnan julkisuudesta annetun lain 4 §:n 2
momentissa tarkoitetulla tavalla tai kun mainittu laki on siidetty erik-
seen sovellettavaksi niiden toiminnassa. Edelleen yksityisiin yhteisi-
hin ja muihin kuin viranomaisena toimiviin julkisoikeudellisiin yhtei-
soihin sovelletaan, mitd timin lain 19 §:n 2 momentissa seki 24 a ja
24 b §:ssid sdddetddn, niiden kiyttdessi julkista valtaa viranomaisten
toiminnan julkisuudesta annetun lain 4 §:n 2 momentissa tarkoitetulla
tavalla. (15.7.2021/710)

Titd lakia ei sovelleta Ahvenanmaan maakunnassa toimiviin maa-
kunnan, valtion ja kunnallisiin viranomaisiin.

Ks. YliopistoL 558/2009.

2 luku Tiedonhallinnan jirjestiminen

4§ Tiedonhallinnan jirjestiminen tiedonhallintayksikossi

Tissi laissa tarkoitettuja tiedonhallintayksikkoji ovat:

1) valtion virastot ja laitokset;

2) tuomioistuimet ja valitusasioita kisittelemiin perustetut lauta-
kunnat;

3) eduskunnan virastot;

4) valtion liikelaitokset;

5) hyvinvointialueet;

6) hyvinvointiyhtymit;

7) kunnat;

8) kuntayhtymit;

9) itsendiset julkisoikeudelliset laitokset;

10) yliopistolaissa tarkoitetut yliopistot seki ammattikorkeakoulu-
laissa tarkoitetut ammattikorkeakoulut.

(29.6.2021/653)

Tiedonhallintayksikén johdon on huolehdittava siitd, etti tiedon-
hallintayksikéssd on:

1) midritelty tissi ja muussa laissa sididettyjen tiedonhallinnan to-
teuttamiseen liittyvien tehtivien vastuug;

2) ajantasaiset ohjeet tietoaineistojen kisittelysti, tietojirjestelmien
kiytostd, tietojenkisittelyoikeuksista, tiedonhallinnan vastuiden to-
teuttamisesta, tiedonsaantioikeuksien toteuttamisesta, tietoturvalli-
suustoimenpiteistd sekd poikkeusoloihin varautumisesta;

3) tarjolla koulutusta, jolla varmistetaan, etti henkildstslld ja tie-
donhallintayksikén lukuun toimivilla on riittdvi tuntemus voimassa
olevista tiedonhallintaa, tietojenkisittelyi seki asiakirjojen julkisuutta
ja salassapitoa koskevista siidoksistd, miiriyksistd ja tiedonhallintayk-
sikon ohjeista;

4) asianmukaiset tydvilineet tiedonhallintaa koskevien velvollisuuk-
sien toteuttamiseksi;

5) jirjestetty riittdvi valvonta tiedonhallintaan liittyvien siidosten,
midriysten ja ohjeiden noudattamisesta.
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5§ Tiedonhallintamalli ja muutosvaikutuksen arviointi
Tiedonhallintayksikssi on ylldpidettivi sen toimintaympiristdn
tiedonhallintaa miirittelevid ja kuvaavaa tiedonhallintamallia. Tiedon-
hallintamallia yllipidetdin palvelujen, asiankisittelyn ja tietoaineisto-
jen hallinnan suunnittelemiseksi ja toteuttamiseksi, tiedonsaantia kos-

kevien oikeuksien ja rajoitusten toteuttamiseksi, moninkertaisen tie-
tojen keruun vihentimiseksi, tietojirjestelmien ja tietovarantojen yh-
teentoimivuuden toteuttamiseksi seki tietoturvallisuuden ylldpitdmi-
seksi.

Tiedonhallintamallin on sisillettivi vihintizin tiedot:

1) toimintaprosesseja kuvaavista nimikkeisti, prosessista vastaavasta
viranomaisesta, prosessin tarkoituksesta seki prosessin sidoksista mui-
hin prosesseihin;

2) tietovarantojen nimikkeistd, kuvaukset tietovarantojen sidoksis-
ta toimintaprosesseihin ja tietojirjestelmiin sekd luonnollisten henki-
16iden suojelusta henkiltietojen kisittelyssi seki ndiden tietojen va-
paasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen
tietosuoja-asetus) annetun Euroopan parlamentin ja neuvoston asetuk-
sen (EU) 2016/679, jiljempini tictosuoja-asetus, 30 artiklan 1 kohdas-
sa tarkoitetun selosteen sisilldstd tai, jos selostetta el tarvitse tietosuo-
ja-asetuksen mukaan laatia, tietovarannosta vastaavasta viranomaisesta,
tietovarannon kiyttotarkoituksesta, keskeisistd tietoryhmisti tietoai-
neistoissa, tietojen luovutuskohteista ja tietojen siilytysajoista;

3) tietoaineiston arkistoon siirtimisesti, arkistointitavasta ja arkisto-
paikasta tai tuhoamisesta;

4) tietojirjestelmien nimikkeistd, tietojirjestelmisti vastaavasta vi-
ranomaisesta, tietojirjestelmin kiyttdtarkoituksesta, tietojirjestelmin
liittymistd muihin tietojirjestelmiin ja liittymissi kdytettivistd tiedon-
siirtotavoista;

5) tietoturvallisuustoimenpiteistd.

Suunniteltaessa tiedonhallintamallin sisiltéon vaikuttavia olennai-
sia hallinnollisia uudistuksia ja tietojirjestelmien kiyttddnottoa tiedon-
hallintayksikéssd on arvioitava niihin kohdistuvat muutokset ja niiden
vaikutukset suhteessa tiedonhallinnan vastuisiin, 4 luvussa siidettyihin
tietoturvallisuusvaatimuksiin ja -toimenpiteisiin, 5 luvussa siddettyihin
tietoaineistojen muodostamista ja luovutustapaa koskeviin vaatimuk-
siin, 6 luvussa siddettyihin asianhallinnan ja palvelujen tiedonhallin-
nan vaatimuksiin sekid muualla laissa siidettyihin asiakirjojen julkisuu-
teen, salassapitoon, suojaan ja tiedonsaantioikeuksiin. Tiedonhallin-
tayksikén on tiedonhallinnan muutosten arvioinnissaan otettava huo-
mioon tietovarantojen yhteentoimivuus sekd niiden hyddynnettivyys
tietoaineistoja muodostettaessa ja kiytettiessi. Arvioinnin perusteella
tiedonhallintayksikén on ryhdyttivi tarpeellisiin toimenpiteisiin tie-
donhallintamallin muuttamiseksi ja muutosten toimeenpanemiseksi.
Tietosuojaa koskevasta vaikutustenarvioinnista ja sithen liittyvisti en-
nakkokuulemisesta siidetiin erikseen.

| Ks. EPNAs (EU) 2016/679 (yleinen tietosuoja-asetus) 35 art.

3 luku Julkisen hallinnon tiedonhallinnan yleinen oh-

jaus

6 § Tietovarantojen yhteentoimivuuden yleinen ohjaus
Valtiovarainministerion tehtivini on julkisen hallinnon yhteisten
tietovarantojen yhteentoimivuuden yleinen ohjaus. T4ssi tarkoitukses-

sa valtiovarainministerio:

1) huolehtii julkisen hallinnon tiedonhallintakartan yllipidosta;

2) yllipitidi julkisen hallinnon tiedonhallinnan kehittimisen yleisid
linjauksia yhteisten tietovarantojen ja tietojirjestelmien yhteentoimi-
vuuden edistimiseksi.

Kunkin ministerién on omalla toimialallaan huolehdittava julkisen
hallinnon tiedonhallintakartan sisillén ajantasaisuudesta seki yllipi-
dettivi yleisid linjauksia yhteisten tietovarantojen ja tietojirjestelmien
yhteentoimivuuden edistimiseksi. Valtioneuvoston asetuksella voidaan
siidd tarkemmin julkisen hallinnon tiedonhallintakartan sisillsti ja
yllipidon toteutuksesta.

7 § Julkisen hallinnon tiedonhallinnan seki tieto- ja viestintitek-
nisten palvelujen tuottamisen yhteisty6

Valtiovarainministerion on huolehdittava, ettd julkisen hallinnon
tiedonhallintaa seki tieto- ja viestintiteknisten palvelujen tuottamis-

ta koskevan yhteistyon koordinointia varten on jirjestetty valtion vi-
rastoissa ja laitoksissa toimivien viranomaisten seki hyvinvointialuei-
den, hyvinvointiyhtymien ja kuntien viranomaisten yhteistydtavat ja -
menettelyt. Yheeistyon tarkoituksena on edistdd timin lain tarkoitus-
ten toteuttamista seki julkisen hallinnon toimintatapojen ja palvelu-
jen tuotantotapojen kehittdmisti tietovarantoja seki tieto- ja viestinti-
tekniikkaa hyddyntimilld. Yheeistyossi seurataan julkisen hallinnon
tiedonhallinnan ja tieto- ja viestintiteknisten palvelujen kehittymistd,
muutoksia ja vaikutuksia. (29.6.2021/653)

Valtioneuvosto voi asettaa 1 momentissa tarkoitettua yhteistydtd
varten tarvittavia neuvottelukuntia tai muita yhteistydelimii.

8 § Tiedonhallinnan muutosten arviointi valtion virastoissa ja lai-
toksissa

Valtion virastojen ja laitosten on arvioitava tiedonhallintaan vaikut-
tavien muutosten taloudelliset vaikutukset tehdessdin 5 §:n 3 momen-
tin mukaista arviointia.

Toimialasta vastaavan ministerion on laadittava 5 §:n 3 momentin
mukainen arviointi, kun valmisteltavat sizinnokset vaikuttavat tietoai-
neistoihin ja tietojirjestelmiin. Lisiksi ministerion on arvioitava suun-
niteltujen siinndsten vaikutukset asiakirjojen julkisuuteen ja salassapi-
toon.

9 § Lausunto muutosten arvioinnista valtionhallinnossa

Valtion virastojen ja laitosten on toimitettava valtiovarainminis-
teridlle 5 §:n 3 momentin ja 8 §:n 1 momentin perusteella tehty ar-
viointi tietovarantojen ja tietojirjestelmien hyddyntimistd, yhteentoi-
mivuutta ja tietoturvallisuutta koskevaa lausuntoa varten, kun arvioi-
dulla muutoksella on merkittivii taloudellisia tai toiminnallisia vaiku-
tuksia tiedonhallintaan tai toimintaan taikka muutos koskee julkisen
hallinnon yhteisten tietovarantojen rajapintojen tietorakenteiden olen-
naisia muutoksia. Valtiovarainministeri6lld on oikeus saada salassapi-
tosdinndsten estimitti viltcimictdmit tiedot valtion viranomaiselta
lausunnon antamista varten.

Lausuntoa edellyttivistd tiedonhallinnan muutoksista, lausunto-
pyynnén sisilléstd ja lausuntoasiassa noudatettavasta menettelysti sii-
detiin tarkemmin valtioneuvoston asetuksella.

Ks. VNa lausuntomenettelysti tiedonhallinnan muutosta koskevissa asioissa
1301/2019.
10 § Julkisen hallinnon tiedonhallintalautakunta

Valtiovarainministerion yhteydessi toimii julkisen hallinnon tiedon-
hallintalautakunta (tiedonhallintalautakunta), jonka tehtivini on:

1) arvioida valtion virastojen ja laitosten, hyvinvointialueiden ja hy-
vinvointiyhtymien seki kuntien ja kuntayhtymien 4 §:n 2 momentin,
5,19,22-24,24 a, 24 b ja 28 $:n seki 6 luvun siinndsten toteutta-
mista ja noudattamista; (15.7.2021/710)

2) edistiii tissd laissa sddidettyjen tiedonhallinnan ja tietoturvallisuu-
den menettelytapojen ja timin lain vaatimusten toteuttamista.

Valtioneuvosto nimitti tiedonhallintalautakunnan neljiksi vuodek-
si kerrallaan. Tiedonhallintalautakunnassa on puheenjohtaja, varapu-
heenjohtaja seki jisenid, joilla on asiantuntemus julkisen hallinnon
tietoturvallisuudesta, tietojirjestelmien ja tietovarantojen yhteentoimi-
vuudesta, tilastoinnista tai tietoaineistojen tiedonhallinnasta. Tiedon-
hallintalautakunnan tarkemmasta kokoonpanosta, toiminnan jirjesti-
misestd, piitoksentekomenettelystd ja jisenten pitevyysvaatimuksista
siddetddn valtioneuvoston asetuksella.

Valtiovarainministerié miirid virkamiehistdin lautakunnan sivutoi-
miset sihteerit tehtiviinsi lautakunnan toimikaudeksi. Sihteerien teh-
tivistd siddetiin tarkemmin valtioneuvoston asetuksella.

Lautakunnan jiseneen ja varajiseneen sovelletaan rikosoikeudellis-
ta virkavastuuta koskevia siinnoksid hinen hoitaessaan lautakunnalle
sdddettyji tehtivid. Vahingonkorvausvastuusta siddetiin vahingonkor-
vauslaissa (412/1974). Lautakunnan jisenille ja varajisenille maksetaan
tehtdvien hoitamisesta palkkio. Valtiovarainministerié vahvistaa palk-
kioiden madrit.

Tiedonhallintalautakunta voi asettaa viliaikaisia jaostoja tiedonhal-
linnan menettelyjen kehittimiseksi. Jaostoihin voi kuulua tiedonhal-
lintayksikkdjen asiantuntijoita. Lautakunnan sihteerit toimivat jaos-
tojen puheenjohtajina. Viestorekisterikeskuksen tehtivini on tuottaa
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tiedonhallintalautakunnalle asiantuntijapalveluja tiedonhallinnan ja
tietoturvallisuuden menettelyjen kehittimiseksi.

| Ks. VNa julkisen hallinnon tiedonhallintalautakunnasta 1338/2019.

11 § Tiedonhallintalautakunnan arviointitehtivi

Tiedonhallintalautakunnan arviointitehtivin toteuttaminen perus-
tuu tiedonhallintalautakunnan hyviksymiin arviointisuunnitelmaan.

Tiedonhallintalautakunnalla on oikeus saada arviointitehtivin to-
teuttamiseksi arvioinnin kohteena olevilta viranomaisilta salassapito-
siinnosten estimitti maksutta arviointitehtivin hoitamiseksi vilt-
timittdmit selvitykset seki tarpeelliset tiedot tiedonhallintamallista,
tiedonhallinnan muutosten arvioinnista, 24 a ja 24 b §:ssi tarkoitet-
tujen tietojen saatavuuden toteuttamisesta, 28 §:ssi tarkoitetusta ku-
vauksesta, kiytettdvistd asianhallinnan ja palvelujen tiedonhallinnan
menettelyistd, asiakirjojen sihkéiseen muotoon muuttamista koske-
vasta teknologiasta, katseluyhteyksien toteutuksesta ja teknisten raja-
pintojen kuvauksista, teknisten rajapintojen kiytdsti ja hallinnoinnis-
ta sekd rajapintojen kiytdn menettelyistd lukuun ottamatta turvalli-
suusluokiteltavia asiakirjoja. Viranomaisen on toimitettava pyydetyt
tiedot asetettuun miiriaikaan mennessi tiedonhallintalautakunnalle.
(15.7.2021/710)

Jos tiedonhallintalautakunta havaitsee 10 §:n 1 momentin 1 koh-
dassa tarkoitettujen arviointikohteena olevien sdinnésten noudattami-
sessa puutteita, voi lautakunta kiinnittdi viranomaisen huomiota tie-
donhallintaan liittyvien timin lain mukaisten menettelyjen toteutta-
miseen ja vaatimusten tdyttimiseen.

Tiedonhallintalautakunnan on laadittava kertomus arvioinnin tu-
loksista joka toinen vuosi ja toimitettava se valtiovarainministeriélle.

4 luku Tietoturvallisuus

12 § Luotettavuutta edellyttivien tehtivien tunnistaminen ja luo-
tettavuudesta varmistuminen

Tiedonhallintayksikon on tunnistettava ne tehtivit, joiden suorit-
taminen edellyttid sen palveluksessa olevilta tai sen lukuun toimivilta
henkiloiltd erityistd luotettavuutta. Henkilturvallisuusselvityksen laa-
timisen edellytyksisti siddetddn turvallisuusselvityslaissa (726/2014).
Tydnantajan oikeudesta selvittdd tyontekijin luotettavuuden arvioimi-
seksi hidntd koskevat luottotiedot ja kisitelld huumausainetesteji koske-
via tietoja sdddetddn yksityisyyden suojasta tydelimissi annetussa laissa
(759/2004).

13 § Tietoaineistojen ja tietojirjestelmien tietoturvallisuus

Tiedonhallintayksikon on seurattava toimintaympiristénsi tietotur-
vallisuuden tilaa ja varmistettava tietoaineistojen ja tietojirjestelmien
tietoturvallisuus koko niiden elinkaaren ajan. Tiedonhallintayksikon
on selvitettdvi olennaiset tietojenkisittelyyn kohdistuvat riskit ja mi-
toitettava tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti.

Viranomaisen tehtivien hoitamisen kannalta olennaisten tietojirjes-
telmien vikasietoisuus ja toiminnallinen kiytettivyys on varmistettava
riittivilld testauksella sainnollisesti.

Viranomaisen on suunniteltava tietojirjestelmit, tietovarantojen tie-
torakenteet ja niihin liittyvi tietojenkisittely siten, ettd asiakirjojen jul-
kisuus voidaan vaivatta toteuttaa.

Viranomaisen on varmistettava hankinnoissaan, etti hankittavaan
tietojirjestelmiin on toteutettu asianmukaiset tietoturvallisuustoimen-
piteet.

Viranomaisten tietojirjestelmien ja tietoliikennejirjestelyjen tieto-
turvallisuuden arvioinnista siidetiin erikseen.

Ks. L viranomaisten tietojirjestelmien ja tietoliikennejirjestelyjen tietoturvallisuu-
den arvioinnista 1406/2011.
14 § Tietojen siirtiminen tietoverkossa

Viranomaisen on toteutettava tietojensiirto yleisessi tietoverkossa
salattua tai muuten suojattua tiedonsiirtoyhteytti tai -tapaa kiyttimil-
14, jos siirrettivit tiedot ovat salassa pidettivii. Lisiksi tietojensiirto on
jdrjestettdvi siten, ettd vastaanottaja varmistetaan tai tunnistetaan riit-
tdvin tietoturvallisella tavalla ennen kuin vastaanottaja paisee kisitte-
lemiin siirrettyji salassa pidettivid tietoja.

Kiyttdjan tunnistamisesta yleis6lle tarjottavissa digitaalisissa palve-
luissa sdddetiin digitaalisten palvelujen tarjoamisesta annetussa laissa

(306/2019).

15 § Tietoaineistojen turvallisuuden varmistaminen

Viranomaisen on varmistettava tarpeellisin tietoturvallisuustoimen-
pitein, ettd sen:

1) tietoaineistojen muuttumattomuus on riittdvisti varmistettu;

2) tietoaineistot on suojattu teknisiltd ja fyysisiltd vahingoilta;

3) tietoaineistojen alkuperiisyys, ajantasaisuus ja virheettdmyys on
varmistettu;

4) tietoaineistojen saatavuus ja kiyttokelpoisuus on varmistettu;

5) tietoaineistojen saatavuutta rajoitetaan vain, jos tiedonsaantia tai
kisittelyoikeuksia on laissa erikseen rajoitettu;

6) tietoaineistot voidaan tarvittavilta osin arkistoida.

Tietoaineistoja on kisiteltivi ja siilytettivi toimitiloissa, jotka ovat
tietoaineiston luottamuksellisuuteen, eheyteen ja saatavuuteen liitty-
vien vaatimusten toteuttamiseksi riittivin turvallisia.

16 § Tietojirjestelmien kiyttooikeuksien hallinta
Tietojirjestelmisti vastuussa olevan viranomaisen on miiriteltivi
tietojdrjestelmin kiyttdoikeudet. Kiyttdoikeudet on miiriteltivi kiyt-
tdjin tehtiviin liittyvien kiyttdtarpeiden mukaan, ja ne on pidettivi

ajantasaisina.
17 § Lokitietojen kerdiminen

Viranomaisen on huolehdittava, ettd sen tietojirjestelmien kiytds-
td ja niistd tehtdvistd tietojen luovutuksista keritiin tarpeelliset lokitie-
dot, jos tietojirjestelmin kiyttd edellyttdd tunnistautumista tai muuta
kirjautumista. Lokitietojen kiyttdtarkoituksena on tietojirjestelmissi
olevien tietojen kiyton ja luovutuksen seuranta seki tietojirjestelmin
teknisten virheiden selvittiminen.

18 § Turvallisuusluokiteltavat asiakirjat valtionhallinnossa

Valtion virastoissa, laitoksissa ja valtion liikelaitoksissa toimivien vi-
ranomaisten, tuomioistuimien ja valitusasioita kisittelemiin perustet-
tujen lautakuntien on turvallisuusluokiteltava asiakirjat ja tehtivi nii-
hin turvallisuusluokkaa koskeva merkinti sen osoittamiseksi, mink:lai-
sia tietoturvallisuustoimenpiteiti asiakirjaa kisiteltdessi noudatetaan.
Turvallisuusluokkaa koskeva merkinti on tehtivi, jos asiakirja tai sii-
hen sisiltyvi tieto on salassa pidettivd viranomaisten toiminnan julki-
suudesta annetun lain 24 §:n 1 momentin 2, 5 tai 7-11 kohdan perus-
teella ja asiakirjaan sisiltyvin tiedon oikeudeton paljastuminen tai oi-
keudeton kiyttd voi aiheuttaa vahinkoa maanpuolustukselle, poikkeus-
oloihin varautumiselle, kansainvilisille suhteille, rikosten torjunnalle,
yleiselle turvallisuudelle tai valtion- ja kansantalouden toimivuudelle
taikka muulla niihin rinnastettavalla tavalla Suomen turvallisuudelle.
(17.12.2020/1022)

Turvallisuusluokkaa koskevaa merkintii ei saa kiyttdd muissa kuin
1 momentissa tarkoitetuissa tapauksissa, ellei merkinnin tekeminen
ole tarpeen kansainvilisen tietoturvallisuusvelvoitteen toteuttamiseksi
tai asiakirja muutoin liity kansainviliseen yhteistyhon.

Kansainvilisisti tietoturvallisuusvelvoitteista annetussa laissa
(588/2004) tarkoitettuihin asiakirjoihin on tehtivi turvallisuusluoki-
tuksesta merkinti siten kuin mainitussa laissa siidetiin.

Turvallisuusluokittelusta, turvallisuusluokiteltaviin asiakirjoihin teh-
tidvistd merkinndistd ja turvallisuusluokiteltujen asiakirjojen kisittelyyn
liittyvistd tietoturvallisuustoimenpiteisti siddetdin tarkemmin valtio-
neuvoston asetuksella. Asiakirjoihin tehtivisti salassapitoa koskevista
merkinndisti sdddetiin viranomaisten toiminnan julkisuudesta anne-
tun lain 25 §:ssi.

Ks. VNa asiakirjojen turvallisuusluokittelusta valtionhallinnossa 1101/2019.

5 luku Tietoaineistojen muodostaminen ja sihkoinen
luovutustapa

19 § Tietoaineistojen sihkéiseen muotoon muuttaminen ja saata-
vuus

Jos asiakirja saapuu viranomaiselle muussa kuin sihkoisessd muo-
dossa, on se muutettava sihkoiseen muotoon, jos asiakirja on siidetty
pysyvisti sdilytettdviksi taikka lailla tai lain nojalla arkistoitavaksi. Vi-
ranomainen vastaa siitd, ettd sihkdiseen muotoon muutetun asiakirjan
luotettavuus ja eheys varmistetaan. Viranomaisen laatimat asiakirjat
sdilytetddn sihkoisesti. Sihkoiseen muotoon muuttamisesta ja siilytei-
misestd voidaan poiketa, jos se on vilttimitonti turvallisuusluokitelta-
vien asiakirjojen kisittelyd koskevien vaatimusten, muiden tietoturval-
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lisuusvaatimusten tai muun asiakirjan luonteeseen liittyvin vilctimit-
tdmin syyn vuoksi.

Ottaen huomioon, miti tiedonsaannista ja henkildtietojen suojas-
ta erikseen siidetdin, viranomaisen on huolehdittava, etti tietoaineis-
to on saatavilla ja hyddynnettivissi yleisesti kiytettivissi koneluetta-
vassa muodossa kuvailutietoineen, jos tietoaineisto voidaan saattaa al-
kuperiisestd muodosta suoraan koneluettavaan muotoon. Tdmin lain
24 b §:n 1 momentissa tarkoitettujen arvokkaiden tietoaineistojen on
oltava saatavilla koneluettavassa muodossa. (15.7.2021/710)

Viranomainen voi kiyttii asiakirjojen sihkoiseen muotoon muutta-
misessa yksityistd toimijaa, jolla on riictivit tekniset edellytykset seki
riittdvi osaaminen tillaisen tehtivin hoitamiseksi. T4td tehtivid suo-
rittavaan yksityiseen toimijaan sovelletaan rikosoikeudellista virkavas-
tuuta. Vahingonkorvausvelvollisuudesta siidetiin vahingonkorvaus-
laissa.

20 § Tietoaineistojen kerdiminen viranomaisen tehtivid varten

Viranomaisen on pyrittidvid hyddyntimiin toisen viranomaisen tie-
toaineistoja, jos viranomaisella on oikeus saada tarvittavat tiedot toisel-
ta viranomaiselta teknisen rajapinnan tai katseluyhteyden avulla. Tie-
tojen hyddyntimisessd on huolehdittava asianosaisen tai muun hallin-
non asiakkaan oikeusturvasta.

Jos viranomaisella on oikeus saada toisen viranomaisen tietovaran-
nosta tehtiviensi hoitamista varten tietoja luotettavasti ja ajantasaisesti
teknisen rajapinnan tai katseluyhteyden avulla, se ei saa vaatia asiakas-
taan esittimaiin tai toimittamaan tillaista todistusta tai otetta, ellei se
ole vilttimitontd asian selvittimiseksi.

21 § Tietoaineistojen sdilytystarpeen miirittiminen

Jos tictoaineistojen tai asiakirjojen siilytysajasta ei ole siddetty laissa,
sdilytysaikoja midritettidessi on otettava huomioon:

1) tietoaineiston alkuperiisen kiyttotarkoituksen mukainen tarpeel-
lisuus viranomaisen toiminnassa;

2) luonnollisen henkildn tai oikeushenkildn etujen, oikeuksien, vel-
vollisuuksien ja oikeusturvan toteuttaminen ja todentaminen;

3) sopimuksen tai muun yksityisoikeudellisen oikeustoimen oikeus-
vaikutus;

4) vahingonkorvausoikeudelliset vanhentumisajat; ja

5) rikosoikeudelliset vanhentumisajat.

Siilytysajan pidttymisen jilkeen tietoaineistot on arkistoitava tai tu-
hottava viipymitti tietoturvallisella tavalla.

Siilytysaikojen midrittimisen vastuista, arkistoinnista ja arkistotoi-
men tehtivistd siddetddn erikseen.

Ks. EPNAs (EU) 2016/679 (yleinen tictosuoja-asetus) 89 art., TietosuojaL

1050/2018, L sihkoisesti asioinnista viranomaistoiminnassa 13/2003 seki Arkis-

toL 831/1994.
22 § Tietojen luovuttaminen teknisen rajapinnan avulla viran-
omaisten vililld

Viranomaisten on toteutettava sidnnéllisesti toistuva ja vakiosisil-
toinen sihkéinen tietojen luovuttaminen tietojirjestelmien vililld tek-
nisten rajapintojen avulla, jos vastaanottavalla viranomaisella on tietoi-
hin laissa sdddetty tiedonsaantioikeus. Sddnnéllisesti toistuva ja vakio-
sisdltdinen tietojen sihkdinen luovuttaminen voidaan toteuttaa muul-
la tavalla, jos teknisen rajapinnan toteuttaminen tai kiytts ei ole tek-
nisesti tai taloudellisesti tarkoituksenmukaista. Viranomainen voi ava-
ta teknisen rajapinnan tiedonsaantiin oikeutetulle viranomaiselle my®s
muissa tilanteissa. Asiakirjojen ja tietojen antamisesta muulla tavalla
siddetdin erikseen.

Sen lisiksi, mitd 4 luvussa sdddetdin, tietojen luovuttaminen teknis-
ten rajapintojen avulla on toteutettava tietojirjestelmien vililli siten,
ettd teknisesti varmistetaan luovutettavien tietojen tapauskohtainen
tarpeellisuus tai vilttimattomyys tietoja saavan viranomaisen tehtivien
hoitamiseksi, jos luovutettavat tiedot ovat henkil3tietoja tai salassa pi-
dettivii tietoja.

Teknisen rajapinnan avulla luovutettavien tietojen tietorakenteen
kuvauksen maiirittelee ja sitd yllipitdd tiedot luovuttava viranomainen.
Suunniteltaessa usean viranomaisen vilisti tietojen luovuttamista tek-
nisten rajapintojen avulla on tietorakenteen kuvaus miiriteltivi ja yl-
lipidettivi toimialasta vastaavan ministerién johdolla.

23 § Katseluyhteyden avaaminen viranomaiselle

Viranomainen voi avata katseluyhteyden toiselle viranomaiselle tie-
tovarannon sellaisiin tietoihin, joihin katseluoikeuden saavalla viran-
omaisella on tiedonsaantioikeus. Sen lisiksi, miti 4 luvussa siidetiin,
edellytykseni katseluyhteyden avaamiselle on, etti:

1) katselumahdollisuus on rajattu vain yksittiisiin hakuihin, jotka
voivat kohdistua tiedonsaantioikeuden mukaisesti tarpeellisiin tai vilt-
timittomiin tietoithin; seki

2) tietojen hakemisen yhteydessi selvitetiin tietojen kiyttotarkoi-
tus.

Viranomaisen on toteutettava katseluyhteys siten, etti katseluyhtey-
den mahdollistava tietojirjestelmi tunnistaa automaattisesti poikkea-
van tietojen hakemisen.

24 § Tietoaineistojen luovuttaminen teknisen rajapinnan avulla
muille kuin viranomaisille

Viranomainen voi luovuttaa teknisten rajapintojen avulla tietoja
muulle kuin toiselle viranomaiselle, jos tiedot saavalla toimijalla on
erikseen laissa siidetty tiedonsaantioikeus ja oikeus kisitelld niiti tie-
toja. Tekninen rajapinta voidaan avata 22 §:ssi sdidettyjen edellytysten
tdyttyessd siten kuin mainitussa pykalissd siddetiin. Tiedot luovutta-
van viranomaisen on tarvittaessa varmistettava, etti tietoja saava toimi-
ja noudattaa tietojen kisictelyssi tissi laissa sdddettyji velvollisuuksia.

Tiedon antamisesta muussa sihkoisessd muodossa ja yleisolle katse-
luyhteyteni toteutettuna tietopalveluna siddetiin erikseen.

Ks. esim. L viranomaisten toiminnan julkisuudesta 621/1999 4 luku.
24 a'§ (15.7.2021/710) Tiheisti pdivittyvin tiedon saatavuus

Viranomaisten toiminnan julkisuudesta annetun lain 16 §:n 2 mo-
mentissa tarkoitetun sihkoisessi muodossa olevista tiheisti tai reaaliai-
kaisesti piivittyvistd julkisista asiakirjoista annettavan tiedon on pyyn-
nostd oltava saatavilla teknisten rajapintojen avulla heti tiedon kerii-
misen jilkeen ja tarvittaessa useana kerralla ladattavana tiedostona.

Jos 1 momentin noudattaminen aiheuttaisi viranomaiselle kohtuu-
tonta vaivaa taloudellisista tai teknisisti syistd, tiedon on oltava saata-
villa sellaisella aikavililld tai sellaisin tilapiisin teknisin rajoituksin, jot-
ka eivit tarpeettomasti haittaa sen hyddyntimisti.

24 b § (15.7.2021/710) Arvokkaiden tietoaineistojen saatavuus

Arvokkailla tietoaineistoilla tarkoitetaan sellaisia tietoaineistoja, joi-
den saatavuutta koskevista menettelyisti siidetdin avoimesta datasta
ja julkisen sektorin hallussa olevien tietojen uudelleenkiytdstd annetun
Euroopan parlamentin ja neuvoston direktiivin (EU) 2019/1024 14
artiklan 1 kohdassa tarkoitetuilla tiytintdénpanosiidoksilld niiden ta-
loudellisen tai yhteiskunnallisen merkityksen vuoksi.

Arvokkaiden tietoaineistojen, joihin tiedon saajalla on erikseen

laissa sididetty tiedonsaantioikeus ja oikeus kisitelld niiti tietoja, on
pyynnésti oltava saatavilla teknisten rajapintojen avulla. Tiedon on
tarvittaessa oltava saatavilla my®ds useana kerralla ladattavana tiedosto-
na.

Arvokkaiden tietoaineistojen luettelosta seki niiden tietoaineisto-
jen saatavuudesta sdddetdin tarkemmin valtioneuvoston asetuksella sen
mukaan kuin niistd Euroopan unionin lainsiidinndssi siddetiin tai
jollei toisin siddetd muualla lainsiddinndssi.

6 luku Asianhallinta ja palvelujen tiedonhallinta

25 § Rekisterointi asiarekisteriin

Tiedonhallintayksikén on ylldpidettivi viranomaisen kisittelyssi
olevista ja olleista asioista asiarekisterii, johon rekisterid4in asiaa,
asiankisittelyd ja asiakirjoja koskevat tiedot. Viranomaisen on rekiste-
rditdvi viipymiitti sille saapunut tai sen laatima asiakirja asiarekisteriin.
Sen lisiksi, mitd 26 §:ssi sddidetdin, asiakirjan rekisterdinnisti on kiy-
tidvi ilmi asiakirjan saapumisajankohta.

Tiedonhallintayksikén on huolehdittava siitd, ettd asiarekisterin tai
sen osan julkisista merkinndistd on mahdollista tuottaa tiedot tiedon-
saantia koskevien pyyntdjen yksiloimiseksi.

26 § Asiarekisteriin rekisteroitivit tiedot

Tiedonhallintayksikén on muodostettava viranomaisen kisitelti-
viksi otetun tai annetun asian yksildivi asiatunnus, jonka avulla asiaan
liiteyvit tiedot yksiloidddn.
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Viranomaisen on rekisterditivi asialle ainakin seuraavat yksildinti-
tiedot:

1) tiedonhallintayksikén yritys- ja yhteisétunnus;

2) viranomaisen yksiloivi tietos

3) toimintaprosessin yksil6ivi tieto;

4) asian vireilletuloajankohta.

Viranomaiselle saapuneesta asiakirjasta rekisterdidiin ainakin:

1) asiakirjan yksiloivi tietos

2) asiakirjan saapumistapa;

3) asiakirjan lihettdji tai asiamies.

Viranomaisen laatimista asiakirjoista rekisterdidiin ainakin:

1) asiakirjan yksiloivi tietos

2) asiakirjan laatija;

3) laatimisajankohta.

Asiarekisteriin rekistersiddin lisiksi asiasta ainakin:

1) asian vireillepanija ja tarvittaessa muut asianosaiset;

2) asian kisittelyn tila;

3) viranomaisen toimenpiteet ja niissi kisitellyt asiakirjat kisittely-
vaiheittain.

27 § Tietoaineistojen hallinta palveluja tuotettaessa

Tiedonhallintayksikdn on jirjestettivi muun kuin asiankisittelyn
yhteydessid muodostuvan tietoaineiston hallinta siten, ettd tictoaineis-
tosta muodostettavat asiakirjat ovat haettavissa jollakin tietokokonai-
suudet yksiloivilld tunnuksella, jotta tiedot voidaan antaa siihen oikeu-
tetulle vaivattomasti. Viranomaisen on rekisterditivi palveluja tuotet-
taessa muodostuvat asiakirjat ja muut tiedot viipymattd siten, ettd nii-
den muodostuminen palvelua tuotettaessa voidaan jilkikiteen toden-
taa.

28 § Kuvaus asiakirjajulkisuuden toteuttamiseksi

Tiedonhallintayksikén on julkisuusperiaatteen toteuttamista varten
ylldpidettivi kuvausta sen hallinnoimista tietovarannoista ja asiarekis-
teristi. Kuvauksen on sisillettivi tiedot:

1) tietojirjestelmistd, jotka sisiltivit asiarekisteriin kuuluvia tai pal-
velujen tiedonhallintaan kuuluvia tietoja;

2) asiarekisterin tai tietojirjestelmin sisiltimien tietojen antamisesta
paittivistd viranomaisesta ja sen yhteystiedoista tiedonsaantia koske-
van pyynnon esittimiseksi;

3) tietojirjestelmien sisiltimisti tietoaineistoista tietoryhmittiin;

4) hakutekijoisti, joilla asiakirjoja on mahdollista hakea teknisesti
viranomaisen asiarekisteristd tai tietojirjestelmisti;

5) tietoaineistojen saatavuudesta avoimesti teknisen rajapinnan avul-
la.

Tiedonhallintayksikon on julkaistava 1 momentissa tarkoitettu ku-
vaus yleisessi tietoverkossa siltd osin kuin kuvauksen tiedot eivit ole
salassa pidettivii.

7 luku Eriniiset siinnokset

29 § Voimaantulo

T#mi laki tulee voimaan 1 pdivini tammikuuta 2020.

Till4 lailla kumotaan julkisen hallinnon tietohallinnon ohjauksesta
annettu laki (634/2011).

30 § Siirtymisidannokset

Tiedonhallintayksikkdjen on laadittava 5 §:n mukainen tiedonhal-
lintamalli 12 kuukauden kuluessa timin lain voimaantulosta.

Muiden kuin valtion virastoissa ja laitoksissa toimivien viranomais-
ten on toteutettava 1216 §:ssi sdidetyt vaatimukset 36 kuukauden
kuluessa timin lain voimaantulosta.

Tdmin lain 19 §:n 1 momenttia sovelletaan 24 kuukauden kulut-
tua timin lain voimaantulosta viranomaiselle saapuviin ja viranomai-
sen laatimiin uusiin asiakirjoihin. Ennen lain voimaantuloa muodos-
tuneita tietoaineistoja siilytetiin siten kuin ne ovat muodostuneet en-
nen siirtyméajan padttymistd. Edelld 19 §:n 2 momentissa tarkoitettu
tietoaineistojen saatavuus on toteutettava 24 kuukauden kuluessa ti-
min lain voimaantulosta. Timén lain 20 §:44 sovelletaan 12 kuukau-
den kuluttua lain voimaantulosta.

Ministerididen on selvitettivi 12 kuukauden kuluessa timin lain
voimaantulosta 22 §:n 3 momentissa tarkoitetut rajapintojen miiritte-
lyn ja yllipidon hallinnointia edellyttivit tietojirjestelmit.

Timin lain 17 ja 22-24 §:n sdinnoksii sovelletaan lain voimaantu-
lon jilkeen hankittaviin tietojirjestelmiin. Ennen timin lain voimaan-
tuloa hankittuihin tietojirjestelmiin sovelletaan 22-24 §:ssi sdddetty-
jd tietojen sihkoistd luovutustapaa koskevia vaatimuksia piivitetties-
sd tietojirjestelmien teknisid rajapintoja tai katseluyhteyksii, kuitenkin
viimeistidn 48 kuukauden kuluttua lain voimaantulosta, ja 17 §:ssd
edellytettyji lokitietojen kerddmistd koskevia vaatimuksia 24 kuukau-
den kuluttua timin lain voimaantulosta.

Asianhallinta ja palvelujen tiedonhallinta on jirjestettivi 24 kuu-
kauden kuluessa timin lain voimaantulosta 26 ja 27 §:ssi sdddettyjen
vaatimusten mukaisesti. Tdmin lain 28 §:ssi siddetyt kuvaukset on

ajantasaistettava 12 kuukauden kuluessa lain voimaantulosta.
HE 284/2018 , HaVM 38/2018 , EV 320/2018 , Euroopan parlamentin ja
neuvoston direktiivi 2013/37/EU; EUVL L 175, 27.6.2013, 5. 1

Muutossiidosten voimaantulo ja soveltaminen:
17.12.2020/1022: T4mi laki tulee voimaan 1 pdivini tammikuuta
2021.
HE 31/2020 , PuVM 2/2020 , EV 194/2020
29.6.2021/653: Timi laki tulee voimaan 1 piivini heinikuuta 2021.
HE 241/2020 , StVM 16/2021 , EV 111/2021
15.7.2021/710: T#mi laki tulee voimaan 17 piivini heinikuuta
2021.
HE 74/2021 , HaVM 10/2021 , EV 107/2021 , Euroopan parlamentin ja
neuvoston direktiivi 2019/1024/EU; EUVL L 172, 26.6.2019, 5.56



