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Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/...,
annettu 6 piivini heindkuuta 2016,

toimenpiteisti yhteisen korkeatasoisen verkko- ja tietojirjestelmien turvallisuuden

varmistamiseksi koko unionissa

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka
ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 114 artiklan,
ottavat huomioon Euroopan komission ehdotuksen,

sen jalkeen kun esitys lainsdédtdmisjirjestyksessd hyviksyttavaksi sdddokseksi on toimitettu

kansallisille parlamenteille,
ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon’,

noudattavat tavallista lainsddtimisjirjestystd’,

! EUVL C 271, 19.9.2013, s. 133.

Euroopan parlamentin kanta, vahvistettu 13. maaliskuuta 2014 (ei vield julkaistu virallisessa
lehdessé), ja neuvoston ensimmadisen kisittelyn kanta, vahvistettu 17. toukokuuta 2016 (ei
vield julkaistu virallisessa lehdesséd). Euroopan parlamentin kanta, vahvistettu 6. heindkuuta
2016 (ei vield julkaistu virallisessa lehdessé).
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seké katsovat seuraavaa:

(1

2

3)

Verkko- ja tietojdrjestelmilld ja -palveluilla on elintirked tehtdva yhteiskunnassa. Niiden
luotettavuus ja turvallisuus ovat olennaisen tirkeitd talouden ja yhteiskunnan toiminnoille

ja erityisesti sisimarkkinoiden toiminnalle.

Turvapoikkeamien laajuus, esiintymistiheys ja vaikutukset kasvavat ja muodostavat
merkittdvin uhan verkko- ja tietojérjestelmien toiminnalle. Nama jirjestelmét voivat myos
joutua sellaisten tahallisten haitallisten toimien kohteeksi, joiden tarkoituksena on
vahingoittaa tai hdiritd jarjestelmien toimintaa. Téllaiset poikkeamat voivat haitata
taloudellisen toiminnan harjoittamista, aiheuttaa huomattavia taloudellisia tappioita,

heikentdd kayttdjien luottamusta ja aiheuttaa merkittdvad vahinkoa unionin taloudelle.

Verkko- ja tietojdrjestelmat, ja ensisijaisesti internet, helpottavat olennaisesti tavaroiden,
palvelujen ja ihmisten liikkumista rajojen yli. Tdmén ylikansallisen luonteen vuoksi ndiden
jarjestelmien merkittidvit hiiriot, olivatpa ne tahallisia tai tahattomia ja riippumatta siité,
missd ne tapahtuvat, voivat vaikuttaa yksittdisiin jdsenvaltioihin ja koko unioniin. Verkko-
ja tietojarjestelmien turvallisuus on sen vuoksi olennaisen tarkedd sisdmarkkinoiden

moitteettomalle toiminnalle.
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)

Euroopan jasenvaltiofoorumilla on viety merkittdvésti eteenpéin keskustelua ja
tiedonvaihtoa hyvistd toimintapoliittisista kdytdnnoistd, mukaan lukien periaatteiden
kehittdminen eurooppalaiselle kyberkriisejd koskevalle yhteistyolle; tdiman pohjalta olisi
perustettava jasenvaltioiden edustajista, komissiosta ja Euroopan unionin verkko- ja
tietoturvavirastosta (ENISA) muodostuva yhteistydoryhma tukemaan ja helpottamaan
jasenvaltioiden vélistd strategista yhteistyotd verkko- ja tietojarjestelmien turvallisuuden
alalla. Jotta tdimé ryhma olisi tehokas ja kaikkien jésenvaltioiden kéytettdvissd, on
olennaisen tirkedd, ettd kaikilla jasenvaltioilla on vahimmaisvalmiudet ja strategia, joilla
varmistetaan korkeatasoinen verkko- ja tietojirjestelmien turvallisuus niiden alueella.
Liséksi turvallisuus- ja ilmoitusvaatimuksia olisi sovellettava keskeisten palvelujen
tarjoajiin ja digitaalisen palvelun tarjoajiin, jotta voidaan edistdd riskinhallintakulttuuria ja

varmistaa raportointi vakavimmista poikkeamista.

Nykyiset valmiudet eivit riitd varmistamaan korkeatasoista verkko- ja tietojarjestelmien
turvallisuutta unionissa. Jisenvaltioiden varautumisen tasot ovat hyvin erilaisia, mikd on
johtanut hajanaisiin 1&hestymistapoihin eri puolilla unionia. Tdm4 johtaa kuluttajien ja
yritysten epétasaiseen suojaan sekd heikentéd yleistd verkko- ja tietojarjestelmien
turvallisuuden tasoa unionissa. Keskeisten palvelujen tarjoajia ja digitaalisen palvelun
tarjoajia koskevien yhteisten vaatimusten puuttuminen puolestaan merkitsee sité, ettei
unionin tasolla ole mahdollista luoda kokonaisvaltaista ja tuloksellista
yhteistyomekanismia. Yliopistoilla ja tutkimuskeskuksilla on ratkaiseva rooli tutkimuksen,

kehityksen ja innovoinnin vauhdittamisessa niilld aloilla.
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(6)

(7

Tehokas reagointi verkko- ja tietojirjestelmien turvallisuuden asettamiin haasteisiin
edellyttdd sen vuoksi unionin tason kokonaisvaltaista l1dhestymistapaa, joka kattaa
valmiuksien luomista ja suunnittelua koskevat yhteiset vihimmaisvaatimukset,
tiedonvaihdon, yhteistyon seka yhteiset turvallisuusvaatimukset keskeisten palvelujen
tarjoajille ja digitaalisen palvelun tarjoajille. Keskeisten palvelujen tarjoajia ja digitaalisen
palvelun tarjoajia ei kuitenkaan estetd panemasta tdytdntoon turvallisuustoimenpiteita,

jotka ovat tiukempia kuin tdssd direktiivissd sdddetyt.

Jotta tdmai direktiivi kattaisi kaikki merkitykselliset poikkeamat ja riskit, sitd olisi
sovellettava seka keskeisten palvelujen tarjoajiin ettd digitaalisen palvelun tarjoajiin.
Keskeisten palvelujen tarjoajia ja digitaalisen palvelun tarjoajia koskevia velvollisuuksia ei
kuitenkaan olisi sovellettava Euroopan parlamentin ja neuvoston direktiivissi 2002/21/EY"
tarkoitettuihin yleisié viestintaverkkoja tai yleisesti saatavilla olevia sdhkdisia
viestintdpalveluja tarjoaviin yrityksiin, joihin sovelletaan mainitussa direktiivissi
vahvistettuja erityisié turvallisuutta ja eheyttd koskevia vaatimuksia, eika niitd olisi
sovellettava Euroopan parlamentin ja neuvoston asetuksessa (EU) N:0 910/2014*
tarkoitettuihin luottamuspalvelun tarjoajiin, joihin sovelletaan mainitussa asetuksessa

vahvistettuja turvallisuusvaatimuksia.

Euroopan parlamentin ja neuvoston direktiivi 2002/21/EY, annettu 7 pdivind maaliskuuta
2002, sdhkoisten viestintdverkkojen ja -palvelujen yhteisestd siéntelyjérjestelmasté
(puitedirektiivi) (EYVL L 108, 24.4.2002, s. 33).

Euroopan parlamentin ja neuvoston asetus (EU) N:o 910/2014, annettu 23 pdivina
heindkuuta 2014, sdhkoisestd tunnistamisesta ja sdhkoisiin transaktioihin liittyvista
luottamuspalveluista sisdmarkkinoilla ja direktiivin 1999/93/EY kumoamisesta (EUVL L
257,28.8.2014, s. 73).
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Téama direktiivi ei saisi rajoittaa kunkin jdsenvaltion mahdollisuutta toteuttaa tarvittavat
toimenpiteet, joilla varmistetaan sen keskeisten turvallisuusetujen suojelu, taataan yleinen
jérjestys ja turvallisuus sekd mahdollistetaan rikosten tutkiminen, selvittiminen ja
syytteeseenpano. Euroopan unionin toiminnasta tehdyn sopimuksen 346 artiklan
mukaisesti mitddn jasenvaltiota ei ole velvoitettava antamaan tietoja, joiden ilmaisemisen
se katsoo olevan keskeisten turvallisuusetujensa vastaista. Tassd yhteydessd ovat
merkityksellisid neuvoston piitos 2013/488/EU" seki salassapitosopimukset tai

epaviralliset salassapitosopimukset, kuten Traffic Light Protocol -késittelyluokitus.

Tiettyja talouden aloja sddnnelldén jo tai voidaan siénnelld tulevaisuudessa alakohtaisilla
sdaantdjd. Kun tillaisiin unionin sdadoksiin sisdltyy sddnnoksid, joilla asetetaan verkko- ja
tietojérjestelmien turvallisuutta tai poikkeamien ilmoittamisia koskevia vaatimuksia, nditd
saannoksii olisi sovellettava, jos ne sisiltdvit vaatimuksia, jotka ovat vaikutukseltaan
vahintddn vastaavia kuin tdhin direktiiviin siséltyvit velvollisuudet. Jasenvaltioiden olisi
sitten sovellettava téllaisten alakohtaisten unionin sddddsten sddnnoksid, myos
tuomioistuimen toimivaltaan liittyvid sdédnnoksid, eikd niiden olisi suoritettava tissa
direktiivissd méidariteltyjen keskeisten palvelujen tarjoajien madrittimisprosessia.
Jasenvaltioiden olisi annettava tissd yhteydessa tietoja komissiolle tédllaisten
erityissddnnosten (lex specialis) soveltamisesta. Médritettdessd, vastaavatko alakohtaisiin
unionin sdddoksiin siséltyvat verkko- ja tietojérjestelmien turvallisuutta ja poikkeamien
ilmoittamista koskevat vaatimukset tdhin direktiiviin sisdltyvid vaatimuksia, olisi otettava
huomioon ainoastaan asiaankuuluvien unionin sddddsten sddnnokset ja niiden

soveltaminen jdsenvaltioissa.

Neuvoston paiatos 2013/488/EU, annettu 23 pdivdnd syyskuuta 2013, EU:n
turvallisuusluokiteltujen tietojen suojaamista koskevista turvallisuussddannoistd (EUVL L
274,15.10.2013, s. 1).
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(10) Vesiliikenteen alalla yhtiité, aluksia, satamarakenteita, satamia ja alusliikennepalveluja
koskevat unionin sdddosten mukaiset turvallisuusvaatimukset koskevat kaikkea toimintaa,
mukaan lukien radio- ja televiestintdjérjestelmadt, tietokonejérjestelmat ja verkot. Osaan
noudatettavista pakollisista menettelyisti sisdltyy kaikkien poikkeamien raportointi, joten
niiden olisi katsottava olevan erityissddnnoksié (lex specialis), siltd osin kuin kyseiset

vaatimukset ovat vahintian vastaavia kuin tdméan direktiivin vastaavat sdannokset.

(11) Mairittdessdédn vesiliikenteen alan palvelujen tarjoajia jisenvaltioiden olisi otettava
huomioon erityisesti Kansainvélisen merenkulkujirjeston kehittimat olemassa olevat ja
tulevat kansainviliset sdanndstot ja suuntaviivat, jotta yksittdisiin meriliikenteen palvelujen

tarjoajiin voidaan soveltaa johdonmukaista ldhestymistapaa.

(12) Pankkialan ja finanssimarkkinoiden infrastruktuurien alan séédntely ja valvonta on erittiin
yhdenmukaistettua unionin tasolla unionin primaari- ja sekundaarioikeuden soveltamisen
sekd yhdessd Euroopan valvontaviranomaisten kanssa kehitettyjen standardien kiyttaimisen
myo6td. Ndiden vaatimusten soveltaminen ja valvonta varmistetaan pankkiunionissa
yhteiselld valvontamekanismilla. Niissd jdsenvaltioissa, jotka eivit ole osa pankkiunionia,
tdmé varmistetaan jdsenvaltioiden asiaankuuluvien pankkialan sdéntelyviranomaisten
avulla. Rahoitusalan sdintelyn muilla aloilla my6s Euroopan finanssivalvojien jérjestelma
varmistaa valvontakdytidntdjen yhdenmukaisuuden ja yhtendisyyden korkean tason. Myds
Euroopan arvopaperimarkkinaviranomaisella on suora valvontarooli tiettyjen toimijoiden

eli luottoluokituslaitosten ja kauppatietorekisterien osalta.
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(13)

(14)

Operatiivinen riski on keskeinen osa vakavaraisuusséddntelyé ja -valvontaa pankkialalla ja
finanssimarkkinoiden infrastruktuurien alalla. Se kattaa kaikki toiminnot, mukaan lukien
verkko- ja tietojdrjestelmien turvallisuuden, eheyden ja hiirionsietokyvyn. Naitad
jérjestelmid koskevat vaatimukset, jotka ovat usein tiukempia kuin timén direktiivin
nojalla sdddetyt vaatimukset, on vahvistettu useissa unionin sdédoksissd, mukaan lukien:
saannot oikeudesta harjoittaa luottolaitostoimintaa seké luottolaitosten ja
sijoituspalveluyritysten vakavaraisuusvalvonnasta ja sddannét luottolaitosten ja
sijoituspalveluyritysten vakavaraisuusvaatimuksista, joihin sisédltyy operatiivista riskid
koskevia vaatimuksia; sddnnot rahoitusvilineiden markkinoista, joihin siséltyy
sijoituspalveluyritysten ja sddnneltyjen markkinoiden riskinarviointia koskevia
vaatimuksia; sddnndt OTC-johdannaisista, keskusvastapuolista ja kauppatietorekistereisti,
joihin sisdltyy keskusvastapuolten ja kauppatietorekisterien operatiivista riskid koskevia
vaatimuksia; ja sddnnot arvopaperikaupan selvitysjirjestelmén parantamisesta unionissa
sekd arvopaperikeskuksista, joihin sisédltyy operatiivista riskid koskevia vaatimuksia.
Liséksi poikkeamien ilmoittamista koskevat vaatimukset ovat osa rahoitusalan
tavanomaista valvontakéytint6d, ja ne sisdltyvit usein valvontaohjeisiin. Jisenvaltioiden
olisi otettava ndma sddnnot ja vaatimukset huomioon soveltaessaan erityissddnnoksia (lex

specialis).

Kuten Euroopan keskuspankki totesi 25 pdivéni heindkuuta 2014 antamassaan
lausunnossa', timi direktiivi ei vaikuta unionin oikeuden mukaiseen eurojérjestelmin
harjoittamaan maksu- ja selvitysjérjestelmien yleisvalvontaan. Téllaisesta yleisvalvonnasta
vastaavien viranomaisten olisi aiheellista vaihtaa kokemuksia verkko- ja tietojdrjestelmien
turvallisuuteen liittyvistd asioista timén direktiivin mukaisten toimivaltaisten
viranomaisten kanssa. Tdma patee myds Euroopan keskuspankkijérjestelmén euroalueen
ulkopuolisiin jdseniin, jotka harjoittavat téllaista maksu- ja selvitysjarjestelmien

yleisvalvontaa kansallisten lakien ja asetusten nojalla.

1

EUVL C 352,7.10.2014, s. 4.
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(15) Verkossa toimiva markkinapaikka mahdollistaa sen, ettd kuluttajat ja elinkeinonharjoittajat
voivat tehdd verkossa kauppa- tai palvelusopimuksia elinkeinonharjoittajien kanssa, ja se
on lopullinen méiédrdpaikka tillaisten sopimusten tekemiseksi. Sen ei pitéisi kattaa
verkkopalveluja, joita kéytetdén vain vélittdjand kolmannen osapuolen palveluihin, joiden
kautta sopimus voidaan lopulta tehdi. Sen ei pitdisi ndin ollen kattaa verkkopalveluja,
joissa vertaillaan eri elinkeinonharjoittajien tiettyjen tuotteiden tai palvelujen hintoja ja sen
jéilkeen ohjataan kdyttdja valitun elinkeinonharjoittajan palveluun tuotteen ostamiseksi.
Verkossa toimivan markkinapaikan tarjoamiin tietojenkisittelypalveluihin voivat sisdltya
maksutapahtumien késittely, tietojen yhdistdminen tai kdyttdjien profilointi.
Sovelluskauppojen, jotka toimivat kolmansien osapuolien tarjoamien sovellusten tai
ohjelmistojen digitaalisen jakelun mahdollistavina verkkokauppoina, on katsottava olevan

yhdentyyppisid verkossa toimivia markkinapaikkoja.

(16) Verkossa toimiva hakukone antaa kiyttdjalle mahdollisuuden tehda hakuja periaatteessa
kaikilta verkkosivustoilta mitd tahansa aihetta koskevan kyselyn perusteella. Se voidaan
vaihtoehtoisesti kohdistaa tietynkielisille verkkosivustoille. Verkossa toimivaa hakukonetta
koskevan, tdssd direktiivissd sdddetyn méadritelmén ei olisi katettava hakutoimintoja, jotka
rajoittuvat tietyn verkkosivuston sisdltoon, riippumatta siitd, tarjoaako hakutoiminnon
ulkoinen hakukone. Sen ei olisi liioin katettava verkkopalveluja, joissa vertaillaan eri
elinkeinonharjoittajien tiettyjen tuotteiden tai palvelujen hintoja ja sen jilkeen ohjataan

kéyttdja valitun elinkeinonharjoittajan palveluun tuotteen ostamiseksi.
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(17)

(18)

Pilvipalvelut kattavat laajan kirjon toimintoja, joita voidaan tarjota erilaisten mallien
mukaisesti. Tatd direktiivid sovellettaessa ilmaisu “pilvipalvelut” kattaa palvelut, jotka
mahdollistavat pddsyn skaalautuvaan ja mukautuvaan joukkoon jaettavissa olevia
tietoteknisid resursseja. Néihin tietoteknisiin resursseihin sisdltyy verkkojen, palvelinten tai
muun infrastruktuurin, tallentamisen, sovellusten ja palvelujen kaltaisia resursseja. Termi
”skaalautuva” viittaa tietoteknisiin resursseihin, joita pilvipalvelujen tarjoaja jakaa
joustavasti resurssien maantieteellisesti sijainnista riippumatta kysynnén vaihtelujen
késittelemiseksi. Termid “mukautuva joukko” kdytetddn kuvailemaan niitd tietoteknisiad
resursseja, joita tarjotaan ja annetaan kayttoon kysynnin mukaan, jotta kdytettdvissé olevia
resursseja voidaan lisdtd ja vihentdd nopeasti tydtaakan mukaan. Termié ”jaettavissa
oleva” kéytetddin kuvailemaan niité tietoteknisid resursseja, joita tarjotaan useille
kéyttdjille, joilla on yhteinen paésy palveluun, mutta jossa kisittely kuitenkin tapahtuu
erikseen kunkin kéyttdjin osalta, vaikka palvelua tarjotaan samasta sdhkoisestd

laitteistosta.

Internetin yhdysliikennepisteen (internet exchange point, IXP) tehtdvina on yhdistda
verkkoja toisiinsa. IXP ei anna pdésyd verkkoon eiki toimi transit-yhteyksien tarjoajana tai
vélittdjand. IXP ei liioin tarjoa muita, yhteenliittimiseen liittymattomia palveluja, vaikka
tdma el estd sitd, ettd IXP tarjoaa siihen liittymittomia palveluja. IXP:n tarkoituksena on
yhdistéa toisiinsa verkkoja, jotka ovat teknisesti ja organisatorisesti erillisid. Termid

“autonominen jdrjestelma” kdytetddn kuvaamaan teknisesti erillistd verkkoa.
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(19) Jasenvaltioiden olisi vastattava sen méérittdmisestd, mitkd toimijat tiyttavat keskeisten
palvelujen tarjoajan mairitelmin kriteerit. Johdonmukaisen ldhestymistavan
varmistamiseksi kaikkien jdsenvaltioiden olisi sovellettava yhdenmukaisesti keskeisten
palvelujen tarjoajan méaéritelméa. Tétéd varten tdssd direktiivissd sdddetdin tiettyjen
toimialojen ja niiden osa-alueiden toimijoiden arvioimisesta, keskeisten palvelujen
luettelon laatimisesta, toimialojen vélisié tekijoitd koskevan yhteisen luettelon tarkastelusta
sen madrittdmiseksi, olisiko mahdollisella poikkeamalla merkittdvaa haitallista vaikutusta,
asiaankuuluvat jasenvaltiot osallistavasta kuulemisprosessista tapauksissa, joissa toimijat
tarjoavat palveluja useammassa kuin yhdessé jasenvaltiossa, sekd yhteistyoryhmin tuesta
madritysprosessissa. Jotta voidaan varmistaa markkinoiden mahdollisten muutosten
asianmukainen huomioon ottaminen, jdsenvaltioiden olisi sdénndllisesti tarkistettava
médritettyjen palveluntarjoajien luettelo ja tarvittaessa saatettava se ajan tasalle. Lopuksi
jasenvaltioiden olisi toimitettava komissiolle tiedot, jotka tarvitaan sen arvioimiseksi,
missd méarin tdima yhteinen menettelytapa on mahdollistanut maaritelmén yhdenmukaisen

soveltamisen jdsenvaltioissa.
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(20)

21

Madiritettdesséd keskeisten palvelujen tarjoajia jdsenvaltioiden olisi arvioitava vahintdén
kunkin tissé direktiivissa tarkoitetun toimialan osa-alueen osalta, mitéd palveluja on
pidettiva keskeisind yhteiskunnan ja talouden kriittisten toimintojen ylldpitdmiseksi ja
tayttdvitko tissd direktiivissi tarkoitetuilla toimialoilla ja toimialojen osa-alueilla luetellut
ja noita palveluja tarjoavat toimijat palveluntarjoajien madrittdimisen kriteerit. Arvioitaessa
sitéd, tarjoaako toimija yhteiskunnan tai talouden kriittisten toimintojen yllapitadmisen
kannalta keskeisté palvelua, on riittdvia tarkastella, tarjoaako kyseinen toimija palvelua,
joka sisdltyy keskeisten palvelujen luetteloon. Liséksi olisi osoitettava, ettd keskeisen
palvelun tarjoaminen on riippuvaista verkko- ja tietojarjestelmistd. Lopuksi arvioitaessa
sitd, olisiko poikkeamalla merkittdvaa haitallista vaikutusta palvelun tarjoamiseen,
jasenvaltioiden olisi otettava huomioon useita toimialojen vilisié tekijoitd ja tarvittaessa

myo0s toimialakohtaisia tekijoita.

Keskeisten palvelujen tarjoajia mééritettdessa sijoittautuminen jasenvaltioon edellyttda
tosiasiallista toimintaa ja kiintedé toimipaikkaa. Sijoittautumisen oikeudellisella muodolla
eli silld, onko kyseessi sivuliike tai tytdryhtio, jolla on oikeushenkildys, ei ole tiltd osin

ratkaisevaa merkitysta.
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(22)

(23)

On mahdollista, ettd tissa direktiivissa tarkoitettujen toimialojen ja niiden osa-alueiden
toimijat tarjoavat seki keskeisid ettd muita kuin keskeisid palveluja. Esimerkiksi
lentoliikenteen alalla lentoasemat tarjoavat palveluja, joiden jasenvaltio voi katsoa olevan
keskeisid, kuten kiitoratojen hallinnointia, mutta myds useita palveluja, joiden voidaan
katsoa olevan muita kuin keskeisié, kuten ostostilojen tarjoamista. Keskeisten palvelujen
tarjoajiin olisi sovellettava erityisid turvallisuusvaatimuksia ainoastaan keskeisiksi
katsottujen palvelujen osalta. Palvelujen tarjoajien médrittdmiseksi jasenvaltioiden olisi

ndin ollen laadittava luettelo palveluista, joiden katsotaan olevan keskeisié.

Palvelujen luettelon olisi siséllettdva kaikki tietyn jasenvaltion alueella tarjottavat palvelut,
jotka tayttavat tdimén direktiivin mukaiset vaatimukset. Jisenvaltioiden olisi voitava
tdydentdd olemassa olevaa luetteloa siséllyttimalld sithen uusia palveluja. Jdsenvaltioiden
olisi kdytettavé palvelujen luetteloa viitekohtana mééritettdessd keskeisten palvelujen
tarjoajia. Luettelon tarkoituksena on méadrittda tissd direktiivissi tarkoitettujen toimialojen
keskeisten palvelujen tyypit erottaen ne ndin muista kuin keskeisisti toiminnoista, joista
tietyn toimialan toimija saattaa olla vastuussa. Kunkin jdsenvaltion laatimaa palvelujen
luetteloa kaytettdisiin yhtend keinona arvioitaessa kunkin jésenvaltion sdantelykayténtoa,
jotta voidaan varmistaa madrittdmisprosessin yleinen yhdenmukaisuustaso jasenvaltioiden

kesken.

PE-CONS 26/16 12

FI



24)

(25)

(26)

Kun toimija tarjoaa keskeistd palvelua kahdessa tai useammassa jasenvaltiossa, ndiden
jasenvaltioiden olisi kdytidva keskenddn kahden- tai monenvalisid keskusteluja. Taméan
kuulemisprosessin tarkoituksena on auttaa niitd arvioimaan, onko palvelujen tarjoaja
kriittisessd asemassa rajat ylittdvien vaikutusten suhteen, jolloin kullakin asianomaisella
jasenvaltiolla on mahdollisuus esittdd nakemyksensé tarjottuihin palveluihin liittyvistad
riskeistd. Asianomaisten jasenvaltioiden olisi otettava tissd prosessissa huomioon toistensa

nikemykset, ja niiden olisi voitava pyytdd yhteistydryhmén apua téltd osin.

Maiirittdmisprosessin tuloksena jasenvaltioiden olisi hyvéksyttiava kansallisia toimenpiteita
sen madrittdmiseksi, mihin toimijoihin sovelletaan verkko- ja tietojarjestelmien
turvallisuutta koskevia velvollisuuksia. Tamai tulos voitaisiin saavuttaa hyviksymalla
luettelo, jossa luetellaan kaikki keskeisten palvelujen tarjoajat, tai hyviaksymaélld kansallisia
toimenpiteitd, mukaan lukien objektiiviset médrillisesti ilmaistavat kriteerit, kuten
palvelujen tarjoajan tuotantomaéra tai kiyttdjien mééri, joiden avulla voidaan maarittas,
mihin toimijoihin sovelletaan verkko- ja tietojirjestelmien turvallisuutta koskevia
velvollisuuksia. Kansallisten toimenpiteiden, riippumatta siitd, ovatko ne jo olemassa vai
hyvéksytddnko ne tdmén direktiivin puitteissa, olisi siséllettdvi kaikki oikeudelliset
toimenpiteet, hallinnolliset toimenpiteet ja toimintapolitiikat, joiden avulla voidaan

madrittdd keskeisten palvelujen tarjoajat tdméan direktiivin mukaisesti.

Osoittaakseen keskeisten palvelujen mééritettyjen tarjoajien merkityksen kyseessé olevalla
toimialalla jdsenvaltioiden olisi otettava huomioon néiden palveluntarjoajien lukumééra ja
koko, esimerkiksi markkinaosuuden taikka tuotettujen tai vélitettyjen mdarien suhteen,
ilman ettd niille asetetaan velvollisuutta paljastaa tietoja, joista ilmenisi, mitkd ovat

méidritettyjd palveluntarjoajia.
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27)

(28)

(29)

Sen méarittimiseksi, olisiko poikkeamalla merkittdva haitallinen vaikutus keskeisen
palvelun tarjoamiseen, jadsenvaltioiden olisi otettava huomioon useita eri tekijoitd, kuten
niiden kéyttdjien lukumaiira, jotka ovat riippuvaisia kyseisestd palvelusta henkilokohtaisten
tai ammatillisten tarkoitusten vuoksi. Kyseisen palvelun kéytto voi olla suoraa, episuoraa
tai vilityksen kautta tapahtuvaa. Arvioidessaan vaikutusta, joka poikkeamalla voisi
vakavuutensa ja kestonsa perusteella olla talouden ja yhteiskunnan toimintoihin tai
yleiseen turvallisuuteen, jadsenvaltioiden olisi arvioitava my0s aika, joka todenndkdisesti

kuluu, ennen kuin palvelun keskeytymiselld alkaisi olla kielteinen vaikutus.

Toimialojen viélisten tekijoiden liséksi olisi otettava huomioon myds toimialakohtaisia
tekijoitd madritettiessa sitd, olisiko poikkeamalla merkittdva haitallinen vaikutus keskeisen
tuotetun kansallisen energian mééra tai osuus siitd; 6ljyntoimittajien osalta paivakohtainen
maiird; lentoliikenteen, mukaan lukien lentoasemat ja lentoliikenteen harjoittajat, seké
rautatieliikenteen ja merisatamien osalta osuus kansallisesta liikkenneméérasta ja
matkustajien tai rahtikuljetusten lukumiird vuodessa; pankkialan tai finanssimarkkinoiden
infrastruktuurien osalta niiden jarjestelmdkohtainen merkitys perustuen kokonaisvaroihin
tai ndiden kokonaisvarojen ja bruttokansantuotteen suhteeseen; terveydenhuoltoalan osalta
palvelun tarjoajan hoidossa olevien potilaiden lukuméérad vuodessa; veden tuotannon,
késittelyn ja toimittamisen osalta vesimaard sekd kéyttdjien lukumiird ja tyypit, mukaan
lukien esimerkiksi sairaalat, julkiset palveluorganisaatiot tai henkildt, sekd vaihtoehtoisten

veden ldhteiden olemassaolo saman maantieteellisen alueen kattamiseksi.

Korkeatasoisen verkko- ja tietojdrjestelmien turvallisuuden saavuttamiseksi ja
yllapitdmiseksi kullakin jdsenvaltiolla olisi oltava verkko- ja tietojérjestelmien
turvallisuutta koskeva kansallinen strategia, jossa mééritelldéin strategiset tavoitteet ja

toteutettavat konkreettiset politiikkatoimet.
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(30)

€2y

(32)

Koska kansallisissa hallintorakenteissa on eroja ja jotta taataan jo olemassa olevien
toimialakohtaisten jdrjestelyjen tai unionin valvonta- ja sdéntelyelinten sdilyttdminen ja
viltetddn paillekkiisyyksid, jisenvaltioiden olisi voitava nimetd useampi kuin yksi
kansallinen toimivaltainen viranomainen, joka vastaa keskeisten palvelujen tarjoajien ja
digitaalisen palvelun tarjoajien verkko- ja tietojirjestelmien turvallisuuteen liittyvien

tehtdvien hoitamisesta taméan direktiivin mukaisesti.

Rajat ylittdvin yhteistyon ja viestinndn helpottamiseksi ja jotta tima direktiivi voitaisiin
panna tehokkaasti tdytdntdon, on valttamatontd, ettd kukin jdsenvaltio nimeédd kansallisen
keskitetyn yhteyspisteen, joka vastaa verkko- ja tietojarjestelmien turvallisuuteen liittyvien
asioiden koordinoinnista seké rajat ylittdvastd yhteistydstd unionin tasolla, sanotun
kuitenkaan vaikuttamatta toimialakohtaisiin sdédntelyjérjestelyihin. Toimivaltaisilla
viranomaisilla ja keskitetyilld yhteyspisteilld olisi oltava riittévit tekniset ja taloudelliset
resurssit sekd henkiloresurssit, jotta ne voivat toteuttaa niille osoitetut tehtavét tehokkaasti
ja tuloksekkaasti ja siten saavuttaa tdiman direktiivin tavoitteet. Koska télld direktiivilla
pyritddn parantamaan sisdmarkkinoiden toimintaa luomalla luottamusta ja luotettavuutta,
jasenvaltioiden elinten on voitava tehdi tehokasta yhteistyotd talouden toimijoiden kanssa

ja niiden rakenteen on oltava tdhin soveltuva.

Toimivaltaisten viranomaisten tai tietoturvaloukkauksiin reagoivien ja niitéd tutkivien
yksikoiden (computer security incident response teams, jdljempand *CSIRT-toimijat’) olisi
saatava ilmoitukset poikkeamista. Keskitettyjen yhteyspisteiden ei pitéisi saada suoraan
ilmoituksia poikkeamista, elleivit ne toimi myos toimivaltaisena viranomaisena tai CSIRT-
toimijana. Toimivaltaisen viranomaisen tai CSIRT-toimijan olisi kuitenkin voitava antaa
keskitetylle yhteyspisteelle tehtidvéksi toimittaa poikkeamia koskevia ilmoituksia muiden

asiaan liittyvien jisenvaltioiden keskitetyille yhteyspisteille.
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(33)

(34)

Jotta voidaan varmistaa toimiva tiedottaminen jésenvaltioille ja komissiolle, keskitetyn
yhteyspisteen olisi toimitettava yhteistyoryhmélle tiivistelméraportti, joka olisi muutettava
nimettdmiin muotoon ilmoitusten luottamuksellisuuden seké keskeisten palvelujen
tarjoajien ja digitaalisen palvelun tarjoajien identiteetin suojaamiseksi, koska ilmoittavien
toimijoiden identiteettid koskevat tiedot eivét ole tarpeen parhaiden kaytintojen
vaihtamiseksi yhteistyoryhmassé. Tiivistelméraportin olisi sisdllettidva tiedot
vastaanotettujen ilmoitusten lukuméadristd sekd maininta ilmoitettujen poikkeamien

luonteesta, kuten turvallisuusloukkausten tyypit, niiden vakavuus tai niiden kesto.

Jasenvaltioilla olisi oltava kadytdssddn riittavat sekd tekniset ettd organisatoriset valmiudet,
jotta voidaan ehkdistd ja havaita verkko- ja tietojirjestelmien poikkeamia ja riskeja,
reagoida niihin ja lieventdd niiden vaikutuksia. Jasenvaltioiden olisi ndin ollen
varmistettava, ettd niilld on hyvin toimivat ja olennaiset vaatimukset tayttdvat CSIRT-
toimijat, toiselta nimeltddn CERT-toimijat (computer emergency response teams eli
tietoturvaloukkauksiin ja niiden ennaltachkédisyyn keskittyvit ryhmit), jotta voidaan taata
toimivat ja yhteensopivat valmiudet poikkeamien ja riskien varalta seké varmistaa tehokas
yhteisty0 unionin tasolla. Jotta kaikentyyppiset keskeisten palvelujen tarjoajat ja
digitaalisen palvelun tarjoajat voisivat hyotyé téllaisista valmiuksista ja yhteistyosta,
jasenvaltioiden olisi varmistettava, ettd kaikki tyypit kuuluvat nimetyn CSIRT-toimijan
piiriin. Kun otetaan huomioon kyberturvallisuutta koskevan kansainvilisen yhteistyon
tarkeys, CSIRT-toimijoiden olisi voitava osallistua kansainvilisiin yhteistydverkostoihin

talla direktiivilld perustetun CSIRT-verkoston lisdksi.
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(35) Koska useimmat verkko- ja tietojérjestelmit ovat yksityisten ylldpitamii, julkisen ja
yksityisen sektorin vilinen yhteisty0 on olennaisen tdrkedi. Keskeisten palvelujen tarjoajia
ja digitaalisen palvelun tarjoajia olisi kannustettava kehittimadn omia epévirallisia
yhteistydmekanismejaan verkko- ja tietoturvajirjestelmien turvallisuuden varmistamiseksi.
Yhteistyoryhmén olisi tarvittaessa voitava kutsua asiaankuuluvia sidosryhmié
keskusteluihin. Jotta voidaan tehokkaasti kannustaa tiedon ja parhaiden kdytiantdjen
jakamiseen, on vélttimatontd varmistaa, etteivét téllaisiin keskusteluihin osallistuvat
keskeisten palvelujen tarjoajat ja digitaalisen palvelun tarjoajat joudu yhteistyonsd vuoksi

epdsuotuisaan asemaan.

(36) ENISAn olisi avustettava jasenvaltioita ja komissiota tarjoamalla asiantuntemusta ja
neuvontaa seké helpottamalla parhaiden kdytdntdjen vaihtamista. Erityisesti titd direktiivid
sovellettaessa komission olisi kuultava ja jdsenvaltioiden olisi voitava kuulla ENISAa.
Jasenvaltioiden valmiuksien ja tietimyksen kehittdmiseksi yhteistyoryhmén olisi my0s
toimittava vilineend, jonka avulla vaihdetaan parhaita kéytantoja, keskustellaan
jdsenvaltioiden toiminta- ja varautumiskyvysti sekd vapaaehtoisuuteen perustuen
avustetaan sen jasenid verkko- ja tietojirjestelmien turvallisuutta koskevien kansallisten
strategioiden arvioimisessa, valmiuksien kehittdmisessé sekéd verkko- ja

tietoturvajirjestelmien turvallisuutta koskevien harjoitusten arvioinnissa.

(37) Jasenvaltioiden olisi voitava tarvittaessa kdyttdd tai mukauttaa olemassa olevia

organisaatiorakenteita tai strategioita titd direktiivid soveltaessaan.
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(3%)

(39)

Yhteistyoryhmin tehtavit ja ENISAn tehtévit ovat toisistaan riippuvaisia ja toisiaan
tdydentdvid. ENISAn olisi yleisesti avustettava yhteistyoryhméa sen tehtdvien
suorittamisessa Euroopan parlamentin ja neuvoston asetuksessa (EU) N:o 526/2013"
sdddetyn ENISAn tavoitteen mukaisesti, joka on auttaa unionin toimielimid, elimié,
laitoksia ja virastoja seké jasenvaltioita panemaan taytintoon toimintapolitiikat, joita
tarvitaan nykyisissi ja tulevissa unionin sdddoksissé asetettujen, verkko- ja
tietojdrjestelmien turvallisuuteen liittyvien lakisdéteisten ja sdéntelyllisten vaatimusten
tayttdmiseksi. ENISAn olisi erityisesti annettava apua aloilla, jotka vastaavat sen omia
tehtdvid, jotka vahvistetaan asetuksessa (EU) N:o 526/2013 ja joita ovat verkko- ja
tietojarjestelmien turvallisuutta koskevien strategioiden analysointi, verkko- ja
tietojdrjestelmien turvallisuutta koskevien unionin harjoitusten jérjestdmisen ja toteutuksen
tukeminen seké valistusta ja koulutusta koskevien tietojen ja parhaiden kiytantdjen
vaihtaminen. ENISAn olisi osallistuttava my0s niiden suuntaviivojen kehittimiseen, jotka
koskevat toimialakohtaisia kriteerejd poikkeaman vaikutuksen merkityksen

madrittamiseksi.

Verkko- ja tietojérjestelmien korkeatasoisen turvallisuuden edistdmiseksi yhteistyoryhmén
olisi tarvittaessa tehtiva yhteistyotd asiaankuuluvien unionin toimielinten, elinten, laitosten
ja virastojen kanssa vaihtaakseen taitotietoa ja parhaita kdytantoja sekd antaakseen neuvoja
verkko- ja tietojdrjestelmien turvallisuuteen liittyvistd seikoista, joilla voi olla vaikutusta
niiden tydskentelyyn, noudattaen samalla jakelultaan rajoitettujen tietojen vaihtamista
koskevia olemassa olevia jarjestelyji. Tehdessdédn lainvalvontaviranomaisten kanssa
yhteisty6ta verkko- ja tietojdrjestelmien turvallisuuteen liittyvissd kysymyksissa, joilla voi
olla vaikutusta niiden tydskentelyyn, yhteistydryhmén olisi kédytettdvd olemassa olevia

tiedonvaihtokanavia ja vakiintuneita verkostoja.

Euroopan parlamentin ja neuvoston asetus (EU) N:o 526/2013, annettu 21 pdivéna
toukokuuta 2013, Euroopan unionin verkko- ja tietoturvavirastosta (ENISA) ja asetuksen
(EY) N:0 460/2004 kumoamisesta (EUVL L 165, 18.6.2013, s. 41).
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(40)

(41)

Poikkeamia koskevat tiedot ovat yhd arvokkaampia suurelle yleisolle ja yrityksille,
erityisesti pienille ja keskisuurille yrityksille. Joissain tapauksissa tdllaisia tietoja esitetdan
jo verkkosivustoilla kansallisella tasolla tietyn maan kielelld ja keskittyen piddasiassa
poikkeamiin ja tapahtumiin, joilla on kansallista merkitystd. Koska yritysten toiminta on
yha useammin rajat ylittdvaa ja kansalaiset kayttiavat verkkopalveluja, poikkeamia
koskevat tiedot olisi annettava yhdistellyssd muodossa unionin tasolla. CSIRT-verkoston
sihteeristod kannustetaan ylldpitdmain verkkosivustoa tai olemassa olevalla
verkkosivustolla erityistd sivua, jossa yleison kdyttoon annetaan unionissa tapahtuneita
merkittdvid poikkeamia koskevaa yleisté tietoa, jossa kiinnitetddn erityistd huomiota
yritysten etuihin ja tarpeisiin. CSIRT-verkostoon osallistuvia CSIRT-toimijoita
kannustetaan tarjoamaan tietoja julkaistavaksi télla verkkosivustolla vapaaehtoisuuteen

perustuen sisdllyttaiméttd mukaan luottamuksellisia tai arkaluonteisia tietoja.

Jos tietoja pidetddn luottamuksellisina liikesalaisuuksia koskevien unionin ja kansallisten
sdantdjen mukaisesti, tallainen luottamuksellisuus olisi varmistettava tdssd direktiivissa

sdddettyjen toimien ja tavoitteiden toteuttamisen yhteydessa.
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(42)

(43)

(44)

Harjoitukset, joissa simuloidaan reaaliaikaisia poikkeamaskenaarioita, ovat olennaisen
tirkeitd jasenvaltioiden varautumiskyvyn ja yhteistyon testaamiseksi verkko- ja
tietojérjestelmien turvallisuuden osalta. CyberEurope-harjoitussykli, jota ENISA koordinoi
jasenvaltioiden kanssa, on hyddyllinen viline testaukseen ja suositusten laatimiseen siité,
miten poikkeamien késittelyd unionin tasolla olisi ajan kuluessa parannettava. Ottaen
huomioon, ettd jdsenvaltioilla ei ole tédll4 hetkelld mitddn velvollisuutta suunnitella
harjoituksia tai osallistua nithin, CSIRT-verkoston perustamisen tdmén direktiivin nojalla
olisi mahdollistettava se, ettd jdsenvaltiot voivat osallistua harjoituksiin tdsméllisen
suunnittelun ja strategisten valintojen pohjalta. Tamén direktiivin nojalla perustetun
yhteistyoryhmén olisi keskusteltava harjoituksia koskevista strategisista paatoksista, jotka
koskevat erityisesti, vaikkakaan eivét yksinomaan, harjoitusten sddnnollisyytta ja
skenaarioiden suunnittelua. ENISAn olisi toimeksiantonsa mukaisesti tuettava unionin
laajuisten harjoitusten jirjestimisti ja toteuttamista tarjoamalla asiantuntemustaan ja

neuvojaan yhteistyoryhmaille ja CSIRT-verkostolle.

Verkko- ja tietojdrjestelmiin vaikuttavien turvallisuusongelmien maailmanlaajuisen
luonteen vuoksi tarvitaan tiiviimpéd kansainvélistd yhteistyotd, jolla voidaan parantaa
turvallisuusstandardeja ja tiedonvaihtoa sekéd edistdd yhteistd maailmanlaajuista

lahestymistapaa turvallisuuskysymyksiin.

Vastuu verkko- ja tietojérjestelmien turvallisuuden varmistamisesta lankeaa suurelta osin
keskeisten palvelujen tarjoajille ja digitaalisen palvelun tarjoajille. Riskinhallintakulttuuria,
johon sisdltyy riskinarviointi ja riskeihin suhteutettujen turvallisuustoimenpiteiden
toteuttaminen, olisi edistettdva ja kehitettdvd asianmukaisten sdéntelyvaatimusten ja
toimialojen vapaaehtoisten kdytintdjen kautta. Luotettavien ja tasavertaisten
toimintaedellytysten luominen on myds olennaista yhteistydryhmin ja CSIRT-verkoston
tehokkaan toiminnan kannalta, jotta voidaan varmistaa tuloksellinen yhteisty6 kaikkien

jasenvaltioiden taholta.
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(45)

(46)

(47)

(48)

Tatd direktiivid sovelletaan ainoastaan niihin julkishallintoihin, jotka on méaaritetty
keskeisten palvelujen tarjoajiksi. Jisenvaltioiden tehtdvénd on ndin ollen varmistaa niiden
julkishallintojen verkko- ja tietojérjestelmien turvallisuus, jotka eivét kuulu timéin

direktiivin soveltamisalaan.

Riskinhallintatoimenpiteisiin sisdltyvit toimenpiteet, joilla tunnistetaan mahdolliset
poikkeamien riskit, estetdén, havaitaan ja kisitellddn poikkeamat ja lievennetién niiden
vaikutusta. Verkko- ja tietojirjestelmien turvallisuus késittid tallennettujen, siirrettyjen ja

késiteltyjen tietojen turvallisuuden.

Toimivaltaisten viranomaisten olisi edelleen voitava hyviksyé kansallisia suuntaviivoja

olosuhteista, joissa keskeisten palvelujen tarjoajien edellytetddn ilmoittavan poikkeamista.

Monet unionin yritykset ovat riippuvaisia digitaalisen palvelun tarjoajista palvelujensa
tarjoamiseksi. Koska jotkin digitaaliset palvelut voivat olla merkittidva resurssi
kayttédjilleen, keskeisten palvelujen tarjoajat mukaan lukien, ja koska tillaisilla kaytté;illa
el kenties aina ole kdytettavissddn vaihtoehtoja, tatd direktiivid olisi sovellettava myos
téllaisten palvelujen tarjoajiin. Téssd direktiivissd tarkoitettujen digitaalisten palvelujen
tyyppien turvallisuus, jatkuvuus ja luotettavuus ovat olennaisen térkeitd useiden yritysten
moitteettomalle toiminnalle. Téllaisen digitaalisen palvelun hiirid voisi estdd muiden siitd
riippuvaisten palvelujen tarjoamisen, ja silld voisi ndin olla vaikutus keskeisiin talouden ja
yhteiskunnan toimintoihin unionissa. Téllaiset digitaaliset palvelut saattavat siis olla
ratkaisevan térkeitd niisté riippuvaisten yritysten moitteettomalle toiminnalle seka
tallaisten yritysten osallistumiselle sisémarkkinoihin ja rajat ylittdvdan kauppaan unionin
alueella. Tdmén direktiivin soveltamisalaan kuuluvia digitaalisen palvelun tarjoajia ovat
ne, joiden katsotaan tarjoavan digitaalisia palveluja, joista monet unionin yritykset ovat

lisddntyvéssd médrin riippuvaisia.
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(49)

(50)

(5D

Digitaalisen palvelun tarjoajien olisi varmistettava turvallisuuden taso, joka on oikeassa
suhteessa niiden tarjoamien digitaalisten palvelujen turvallisuuteen kohdistuvan riskin
suuruuteen, ottaen huomioon niiden palvelujen merkitys muiden yritysten toiminnalle
unionissa. Kdytannossi riskin suuruus on keskeisten palvelujen tarjoajille korkeampi kuin
digitaalisen palvelun tarjoajille, koska keskeiset palvelut ovat usein olennaisia
yhteiskunnan ja talouden kriittisten toimintojen ylldpitdmiseksi. Ndin ollen digitaalisen
palvelun tarjoajia koskevien turvallisuusvaatimusten olisi oltava 16yhempié. Digitaalisen
palvelun tarjoajilla olisi oltava vapaus toteuttaa toimenpiteet, jotka ne katsovat aiheellisiksi
verkko- ja tietojirjestelmiensé turvallisuuteen kohdistuvien riskien hallitsemiseksi. Rajat
ylittdvén luonteensa vuoksi digitaalisen palvelun tarjoajiin olisi sovellettava
yhdenmukaistetumpaa ldhestymistapaa unionin tasolla. Téllaisten toimenpiteiden

médrittamista ja tdytdntdonpanoa olisi helpotettava taytintoonpanosdddoksilla.

Laitteiden valmistajat ja ohjelmistojen kehittdjit eivit ole keskeisten palvelujen tarjoajia
eivitkd digitaalisen palvelun tarjoajia, mutta niiden tuotteet lisdévit verkko- ja
tietojarjestelmien turvallisuutta. Niilld on tdméin vuoksi merkittdva rooli sen
mahdollistamisessa, ettd keskeisten palvelujen tarjoajat ja digitaalisen palvelun tarjoajat
voivat turvata verkko- ja tietojéarjestelminsa. Tallaisiin laite- ja ohjelmistotuotteisiin

sovelletaan jo tuotevastuuta koskevia olemassa olevia sdiantojé.

Keskeisten palvelujen tarjoajille ja digitaalisen palvelun tarjoajille maaréttavit tekniset ja
organisatoriset toimenpiteet eivét saisi edellyttdd jonkin tietyn kaupallisen tieto- ja

viestintdteknologiatuotteen suunnittelua, kehittimista tai valmistamista tietylla tavalla.

PE-CONS 26/16 22

FI



(52)

(33)

(54)

(35)

Keskeisten palvelujen tarjoajien ja digitaalisen palvelun tarjoajien olisi varmistettava
kayttdimiensd verkko- ja tietojdrjestelmien turvallisuus. Niitd ovat ensisijaisesti yksityiset
verkko- ja tietojdrjestelmait, joita hallinnoi niiden oma tietotekninen henkildsto tai joiden
tietoturvahallinto on ulkoistettu. Turvallisuus- ja ilmoitusvaatimuksia olisi sovellettava
asiaankuuluviin keskeisten palvelujen tarjoajiin ja digitaalisen palvelun tarjoajiin
riippumatta siitd, huolehtivatko ne verkko- ja tietojirjestelmiensé ylldpidosta sisdisesti vai

ulkoistavatko ne sen.

Jotta keskeisten palvelujen tarjoajille ja digitaalisen palvelun tarjoajille ei aiheutuisi
suhteetonta taloudellista ja hallinnollista rasitetta, vaatimusten olisi oltava oikeassa
suhteessa kulloisenkin verkko- ja tietojédrjestelmin aiheuttamaan riskiin ottaen huomioon
téllaisiin toimenpiteisiin kdytettdva uusin tekniikka. Kun kyse on digitaalisen palvelun

tarjoajista, nditd vaatimuksia ei olisi sovellettava mikroyrityksiin ja pieniin yrityksiin.

Kun jasenvaltioiden julkishallinnot kdyttavit digitaalisen palvelun tarjoajien tarjoamia
palveluja, erityisesti pilvipalveluja, ne saattavat haluta edellyttda tillaisten palvelujen
tarjoajilta ylimardisid turvallisuustoimenpiteitd niiden toimenpiteiden liséksi, joita
digitaalisen palvelun tarjoajat tavanomaisesti tarjoaisivat timén direktiivin vaatimusten

mukaisesti. Niiden olisi voitava tehdi niin sopimusvelvoitteita kdyttien.

Tassd direktiivissd vahvistetut verkossa toimivien markkinapaikkojen, verkossa toimivien
hakukoneiden ja pilvipalvelujen méaritelmét on tarkoitettu nimenomaisesti tétd direktiivid

varten, eivitkd ne rajoita muiden vélineiden soveltamista.
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(56)

(37)

(58)

Tamaén direktiivin ei olisi estettdva jasenvaltioita hyviksymasti kansallisia toimenpiteita,
joilla vaaditaan julkisen sektorin elimid varmistamaan erityiset turvallisuusvaatimukset,
kun ne tekevit hankintasopimuksia pilvipalveluista. Téllaisia kansallisia toimenpiteitd olisi

sovellettava kyseiseen julkisen sektorin elimeen eiké pilvipalvelujen tarjoajaan.

Koska keskeisten palvelujen tarjoajien ja digitaalisen palvelun tarjoajien vililla on
perustavanlaatuisia eroja, kun otetaan huomioon erityisesti edellisten suora yhteys
fyysiseen infrastruktuuriin ja jalkimmaisten rajat ylittdva luonne, tdssd direktiivissd olisi
sovellettava eriytettyd 1dhestymistapaa nédihin kahteen toimijaryhméén liittyvaan
yhdenmukaistamisen tasoon. Keskeisten palvelujen tarjoajien osalta jdsenvaltioiden olisi
voitava madrittdd asiaankuuluvat palvelujen tarjoajat ja madratd vaatimuksia, jotka ovat
tiukempia kuin téssd direktiivissd sdddetyt. Jisenvaltioiden ei olisi médritettidva digitaalisen
palvelun tarjoajia, koska tata direktiivié olisi sovellettava kaikkiin sen soveltamisalaan
kuuluviin digitaalisen palvelun tarjoajiin. Lisdksi tdlld direktiivilld ja sen nojalla
hyvéksytyilld tdytaintoonpanosdddoksilla olisi varmistettava digitaalisen palvelun tarjoajia
koskeva korkea yhdenmukaistamisen taso turvallisuus- ja ilmoitusvaatimusten osalta.
Tédmin olisi mahdollistettava digitaalisen palvelun tarjoajien yhdenmukainen kohtelu koko
unionissa tavalla, joka on oikeasuhteinen niiden luonteeseen ja niihin mahdollisesti

kohdistuvan riskin suuruuteen ndhden.

Tamaén direktiivin ei olisi estettdvé jdsenvaltioita asettamasta turvallisuus- ja
ilmoitusvaatimuksia toimijoille, jotka eivit ole timén direktiivin soveltamisalaan kuuluvia
digitaalisen palvelun tarjoajia, sanotun kuitenkaan rajoittamatta unionin oikeuden mukaisia

jasenvaltioiden velvollisuuksia.
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(39)

(60)

(61)

Toimivaltaisten viranomaisten olisi kiinnitettdva asianmukaista huomiota epévirallisten ja
luotettavien tiedonjakokanavien sdilyttdmiseen. Toimivaltaisille viranomaisille
raportoitujen poikkeamien julkistamisessa olisi otettava asianmukaisesti ja tasapainoisesti
huomioon yleisdn yleinen etu saada tietoa uhista seké toisaalta poikkeamista raportoivien
keskeisten palvelujen tarjoajien ja digitaalisen palvelun tarjoajien mahdollinen maineen
vahingoittuminen ja niille mahdollisesti koituva taloudellinen vahinko.
[Imoitusvelvollisuuksien tdytdntdonpanossa toimivaltaisten viranomaisten ja CSIRT-
toimijoiden olisi kiinnitettdvé erityistd huomiota tarpeeseen pitdd tuotteiden
haavoittuvuutta koskevat tiedot tiukasti luottamuksellisina ennen asiaankuuluvien

turvallisuuspdivitysten julkistamista.

Digitaalisen palvelun tarjoajiin olisi sovellettava kevyitd ja reaktiivisia jdlkikdteen
toteutettavia valvontatoimia, jotka ovat perusteltavissa niiden palvelujen ja toiminnan
luonteella. Asianomaisen toimivaltaisen viranomaisen olisi ndin ollen ryhdyttdva toimiin
ainoastaan silloin, kun sille esitetddn ndyttod esimerkiksi digitaalisen palvelun tarjoajan
itsensd, toisen toimivaltaisen viranomaisen, mukaan lukien toisen jdsenvaltion
toimivaltainen viranomainen, tai palvelun kiyttdjan toimesta siitd, ettd digitaalisen
palvelun tarjoaja ei noudata timén direktiivin vaatimuksia, etenkin poikkeaman jo
tapahduttua. Toimivaltaisella viranomaisella ei siis pitéisi olla yleistd velvoitetta valvoa

digitaalisen palvelun tarjoajia.

Toimivaltaisilla viranomaisilla olisi oltava tarvittavat keinot suorittaa tehtdvansa, mukaan
lukien toimivalta saada riittdvét tiedot arvioidakseen verkko- ja tietojirjestelmien

turvallisuuden tason.
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(62)

(63)

(64)

Poikkeamat saattavat olla seurausta rikollisesta toiminnasta, jonka torjumista, tutkimista ja
syytteeseenpanoa tuetaan keskeisten palvelujen tarjoajien, digitaalisen palvelun tarjoajien,
toimivaltaisten viranomaisten ja lainvalvontaviranomaisten viliselld koordinoinnilla ja
yhteistyolld. Jos epéillddn, ettd poikkeama liittyy unionin tai kansallisen oikeuden
mukaiseen vakavaan rikolliseen toimintaan, jisenvaltioiden olisi kannustettava keskeisten
palvelujen tarjoajia ja digitaalisen palvelun tarjoajia raportoimaan asiaankuuluville
lainvalvontaviranomaisille poikkeamista, joiden epdillddn olevan vakavaan rikollisuuteen
liittyvid. On toivottavaa, ettd Euroopan verkkorikostorjuntakeskus (EC3) ja ENISA
helpottavat tarvittaessa eri jisenvaltioiden toimivaltaisten viranomaisten ja

lainvalvontaviranomaisten véalistd koordinointia.

Poikkeamat vaarantavat monissa tapauksissa henkil6tietoja. Toimivaltaisten viranomaisten
ja tietosuojaviranomaisten olisi téssd yhteydessa tehtdavé yhteisty6td ja vaihdettava tietoja
kaikista asiaankuuluvista seikoista, jotta voidaan puuttua poikkeamista johtuviin

henkilGtietojen tietoturvaloukkauksiin.

Digitaalisen palvelun tarjoajia koskeva lainkdyttovalta olisi annettava sille jdsenvaltiolle,
jossa asianomaisella digitaalisen palvelun tarjoajalla on péddasiallinen toimipaikkansa
unionissa, joka periaatteessa vastaa paikkaa, jossa palvelun tarjoajalla on kotipaikkansa
unionissa. Sijoittautuminen edellyttdd tosiasiallista toimintaa ja kiinteda toimipaikkaa.
Sijoittautumisen oikeudellisella muodolla eli silld, onko kyseessé sivuliike tai tytéryhtio,
jolla on oikeushenkildys, ei ole tdltd osin ratkaisevaa merkitystd. Tdmin kriteerin ei pitéisi
olla riippuvainen siitd, sijaitsevatko verkko- ja tietojarjestelmaét fyysisesti tietyssé paikassa;
téllaisten jarjestelmien olemassaolo ja kaytto eivit itsessdédn muodosta tdllaista pddasiallista
toimipaikkaa, eivitkd ne néin ollen ole kriteereja pddasiallisen toimipaikan

madrittamiseksi.
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(65)

Jos digitaalisen palvelun tarjoaja, joka ei ole sijoittautunut unioniin, tarjoaa palveluja
unionissa, sen olisi nimettdvi edustaja. Jotta voidaan maarittaa, tarjoaako tillainen
digitaalisen palvelun tarjoaja palveluja unionissa, olisi varmistettava, onko ilmeisti, ettd
digitaalisen palvelun tarjoaja aikoo tarjota palveluja henkil6ille yhdessa tai useammassa
jasenvaltiossa. Pelkka digitaalisen palvelun tarjoajan tai valittdjan verkkosivuston tai
sdhkdpostiosoitteen ja muiden yhteystietojen saatavuus unionissa taikka se, ettd kiytetdian
siind kolmannessa maassa, johon digitaalisen palvelun tarjoaja on sijoittautunut, yleisesti
kéytettdvaa kieltd, ei riitd tdllaisen aikomuksen varmistamiseksi. Sellaiset seikat, kuten
yhdessé tai useammassa jisenvaltiossa yleisesti kdytettdvin kielen tai rahayksikon kéytto
ja mahdollisuus tilata palveluja kyseiselld muulla kielelld tai maininta unionissa olevista
asiakkaista tai kdyttéjistd, voivat kuitenkin osoittaa olevan ilmeisti, ettd digitaalisen
palvelun tarjoaja aikoo tarjota palveluja unionissa. Edustajan olisi toimittava digitaalisen
palvelun tarjoajan puolesta, ja toimivaltaisten viranomaisten tai CSIRT-toimijoiden olisi
voitava ottaa yhteyttd edustajaan. Edustaja olisi nimenomaisesti nimettdvé digitaalisen
palvelun tarjoajan antamalla kirjallisella valtuutuksella hoitamaan tdmén puolesta timén

direktiivin mukaiset velvollisuudet, mukaan lukien poikkeamista raportointi.
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(66)

(67)

Turvallisuusvaatimusten standardointi tapahtuu markkinavetoisesti.
Turvallisuusstandardien johdonmukaisen soveltamisen varmistamiseksi jisenvaltioiden
olisi edistettdvé tiettyjen standardien noudattamista tai standardienmukaisuutta, jotta
voidaan varmistaa verkko- ja tietojdrjestelmien turvallisuuden korkea taso unionissa.
ENISAn olisi avustettava jasenvaltioita neuvoin ja suuntaviivoin. Tétd varten voi olla
hyddyllistd laatia yhdenmukaistettuja standardeja, mika olisi tehtdvd Euroopan parlamentin

ja neuvoston asetuksen (EU) N:o 1025/2012" mukaisesti.

Tédmin direktiivin soveltamisalaan kuulumattomat toimijat voivat havaita poikkeamia,
joilla on merkittdva vaikutus niiden tarjoamiin palveluihin. Kun tillaiset toimijat katsovat,
ettd on yleisen edun mukaista ilmoittaa tillaisten poikkeamien esiintymisestd, niiden olisi
voitava tehdi niin vapaaehtoisesti. Toimivaltaisen viranomaisen tai CSIRT-toimijan olisi
késiteltidva tillaiset ilmoitukset, jos tdllainen kasittely ei muodosta kohtuutonta tai

aiheetonta rasitetta kyseessa oleville jasenvaltioille.

Euroopan parlamentin ja neuvoston asetus (EU) N:o 1025/2012, annettu 25 pdivind
lokakuuta 2012, eurooppalaisesta standardoinnista, neuvoston direktiivien 89/686/ETY ja
93/15/ETY seké Euroopan parlamentin ja neuvoston direktiivien 94/9/EY, 94/25/EY,
95/16/EY, 97/23/EY, 98/34/EY, 2004/22/EY, 2007/23/EY, 2009/23/EY ja 2009/105/EY
muuttamisesta ja neuvoston paiatoksen 87/95/ETY ja Euroopan parlamentin ja neuvoston
padtoksen N:o 1673/2006/EY kumoamisesta (EUVL L 316, 14.11.2012, s. 12).
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(68)

(69)

Jotta voidaan varmistaa tdiméan direktiivin yhdenmukainen taytantdonpano, komissiolle
olisi siirrettdva taytdntdonpanovaltaa vahvistaa yhteistydryhmin toimintaa varten
tarvittavat menettelytapajérjestelyt sekd digitaalisen palvelun tarjoajiin sovellettavat
turvallisuus- ja ilmoitusvaatimukset. Tété valtaa olisi kdytettavd Euroopan parlamentin ja
neuvoston asetuksen (EU) N:o 182/2011" mukaisesti. Hyviksyessadn yhteistydryhmin
toimintaa varten tarvittavia menettelytapajérjestelyja koskevia taytintoonpanosaadoksia

komission olisi otettava mahdollisimman tarkasti huomioon ENISAn lausunto.

Kun komissio hyvéksyy tiytdntoonpanosdddoksid digitaalisen palvelun tarjoajia koskevista
turvallisuusvaatimuksista, sen olisi otettava mahdollisimman tarkasti huomioon ENISAn
lausunto sekéd kuultava asianomaisia sidosryhmié. Lisdksi komissiota kannustetaan
ottamaan huomioon seuraavat esimerkit: jirjestelmien ja tilojen turvallisuuden osalta:
fyysinen turvallisuus ja ympériston turvallisuus, toimitusvarmuus, verkko- ja
tietojdrjestelmiin padsyn valvonta seki verkko- ja tietojérjestelmien eheys; poikkeamien
kisittelyn osalta: poikkeamien késittelymenettelyt, poikkeamien havaitsemisvalmius,
poikkeamista raportoiminen ja tiedottaminen; liitketoiminnan jatkuvuuden hallinnan osalta:
palvelun jatkuvuutta koskeva strategia ja varautumissuunnitelmat, palautumisvalmiudet; ja
seurannan, tarkastusten ja testausten osalta: seuranta- ja lokinpitomenettelyt,
varautumissuunnitelmien ldpiviennit, verkko- ja tietojirjestelmien testaus,

turvallisuusarvioinnit ja vaatimustenmukaisuuden seuranta.

Euroopan parlamentin ja neuvoston asetus (EU) N:o 182/2011, annettu 16 pdivina
helmikuuta 2011, yleisistd sddnndistd ja periaatteista, joiden mukaisesti jasenvaltiot valvovat
komission tdytintdonpanovallan kayttod (EUVL L 55, 28.2.2011, s. 13).
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(70)

(71)

(72)

(73)

Tatd direktiivid tdytdntoonpantaessa komission olisi pidettdva tarpeen mukaan yhteytta
asiaankuuluviin toimialakohtaisiin komiteoihin ja asiaankuuluviin elimiin, jotka on

perustettu unionin tasolla timén direktiivin soveltamisalaan kuuluvilla aloilla.

Komission olisi tarkasteltava tétd direktiivid sddnndllisin viliajoin uudelleen asianomaisia
sidosryhmid kuullen, erityisesti yhteiskunnan, politiikan, tekniikan ja markkinaolojen

kehitykseen perustuvien muutostarpeiden selvittimiseksi.

Riskejd ja poikkeamia koskevien tietojen jakaminen yhteistyoryhmassé ja CSIRT-
verkostossa seké poikkeamista kansallisille toimivaltaisille viranomaisille tai CSIRT-
toimijoille ilmoittamista koskevien vaatimusten noudattaminen saattaa edellyttia
henkilGtietojen kasittelya. Tallaisessa kdsittelyssé olisi noudatettava Euroopan parlamentin
ja neuvoston direktiivid 95/46/EY" sekd Euroopan parlamentin ja neuvoston asetusta (EY)
N:0 45/2001%. Titi direktiivid sovellettaessa olisi soveltuvin osin sovellettava Euroopan

parlamentin ja neuvoston asetusta (EY) N:o 1049/2001°.

Euroopan tietosuojavaltuutettua kuultiin asetuksen (EY) N:o 45/2001 28 artiklan 2 kohdan

mukaisesti, ja hin antoi lausunnon 14 péivini kesikuuta 2013*.

Euroopan parlamentin ja neuvoston direktiivi 95/46/EY, annettu 24 piivana lokakuuta 1995,
yksildiden suojelusta henkildtietojen késittelyssd ja ndiden tietojen vapaasta liikkkuvuudesta
(EYVL L 281, 23.11.1995, s. 31).

Euroopan parlamentin ja neuvoston asetus (EY) N:o 45/2001, annettu 18 pédivédna joulukuuta
2000, yksildiden suojelusta yhteisdjen toimielinten ja elinten suorittamassa henkilétietojen
kisittelyssé ja ndiden tietojen vapaasta litkkuvuudesta (EYVL L 8, 12.1.2001, s. 1).
Euroopan parlamentin ja neuvoston asetus (EY) N:o 1049/2001, annettu 30 pdivind
toukokuuta 2001, Euroopan parlamentin, neuvoston ja komission asiakirjojen saamisesta
yleison tutustuttavaksi (EYVL L 145, 31.5.2001, s. 43).

EUVL C 32,4.2.2014, s. 19.
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(74)

(75)

Jasenvaltiot eivit voi riittdvalla tavalla saavuttaa timéan direktiivin tavoitetta eli yhteisen
korkeatasoisen verkko- ja tietojirjestelmien turvallisuuden saavuttamista unionissa, vaan
se voidaan toiminnan vaikutusten vuoksi saavuttaa paremmin unionin tasolla. Sen vuoksi
unioni voi toteuttaa toimenpiteitd Euroopan unionista tehdyn sopimuksen 5 artiklassa
vahvistetun toissijaisuusperiaatteen mukaisesti. Mainitussa artiklassa vahvistetun
suhteellisuusperiaatteen mukaisesti tdssa direktiivissa ei ylitetd sitd, mikd on tarpeen timén

tavoitteen saavuttamiseksi.

Téssd direktiivissa kunnioitetaan Euroopan unionin perusoikeuskirjassa tunnustettuja
perusoikeuksia ja noudatetaan siind tunnustettuja periaatteita, erityisesti oikeutta
yksityiseldmén ja viestien kunnioittamiseen, henkilotietojen suojaa, elinkeinovapautta,
omistusoikeutta, oikeutta tehokkaisiin oikeussuojakeinoihin tuomioistuimessa ja oikeutta
tulla kuulluksi. Tama direktiivi olisi pantava tdytdntoon ndiden oikeuksien ja periaatteiden

mukaisesti,

OVAT HYVAKSYNEET TAMAN DIREKTIIVIN:
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1 LUKU
YLEISET SAANNOKSET

1 artikla

Kohde ja soveltamisala

1. Téssé direktiivissd sdddetddn toimenpiteistd yhteisen korkeatasoisen verkko- ja
tietojérjestelmien turvallisuuden saavuttamiseksi unionissa sisdimarkkinoiden toiminnan

parantamiseksi.
2. Téta varten tidssa direktiivissi

a)  sdddetddn kaikkien jdsenvaltioiden velvollisuuksista hyvéksyi verkko- ja

tietojérjestelmien turvallisuutta koskeva kansallinen strategia;

b)  luodaan yhteistyoryhmai tukemaan ja helpottamaan strategista yhteistyota ja
tiedonvaihtoa jdsenvaltioiden kesken seké kehittdmadn luottamusta ja luotettavuutta

niiden keskuudessa;

c¢) luodaan tietoturvaloukkauksiin reagoivien ja niité tutkivien yksikdiden (computer
security incident response teams) verkosto, jaljempéana *CSIRT-verkosto’,
edistimédédn luottamuksen ja luotettavuuden kehittdmistd jasenvaltioiden vililld seka

edistdiméén ripedd ja tehokasta operatiivista yhteistyota;

d)  otetaan kdyttoon keskeisten palvelujen tarjoajia sekd digitaalisen palvelun tarjoajia

koskevat turvallisuus- ja ilmoitusvaatimukset;
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e) sdddetddn jasenvaltioiden velvollisuuksista nimetd kansalliset toimivaltaiset
viranomaiset, keskitetyt yhteyspisteet ja CSIRT-toimijat, joiden tehtdvat liittyvat

verkko- ja tietojdrjestelmien turvallisuuteen.

3. Téssd direktiivissa sdddettyjd turvallisuus- ja ilmoitusvaatimuksia ei sovelleta yrityksiin,
joihin sovelletaan direktiivin 2002/21/EY 13 a ja 13 b artiklan vaatimuksia, eika
luottamuspalvelun tarjoajiin, joihin sovelletaan asetuksen (EU) N:o 910/2014 19 artiklan

vaatimuksia.

4. Timin direktiivin soveltaminen ei rajoita neuvoston direktiivin 2008/114/EY " eiki

Euroopan parlamentin ja neuvoston direktiivien 2011/93/EU? ja 2013/40/EU? soveltamista.

5. Tietoja, jotka katsotaan luottamuksellisiksi unionin ja kansallisten sdént6jen, kuten
litkesalaisuuksia koskevien sddntdjen mukaisesti, vaihdetaan komission ja muiden
asianomaisten viranomaisten kanssa vain silloin, kun tillainen vaihtaminen on
vélttdmatontd tdmén direktiivin soveltamiseksi, sanotun kuitenkaan rajoittamatta Euroopan
unionin toiminnasta tehdyn sopimuksen 346 artiklan soveltamista. Télloin on vaihdettava
ainoastaan sellaisia tietoja, jotka ovat merkityksellisid ja oikeasuhteisia tdllaisen vaihdon
tarkoituksen kannalta. Tédllaisessa tiedonvaihdossa on sdilytettivé kyseisten tietojen
luottamuksellisuus sekd suojeltava keskeisten palvelujen tarjoajien ja digitaalisen palvelun

tarjoajien turvallisuusetuja ja kaupallisia etuja.

Neuvoston direktiivi 2008/114/EY, annettu 8 piivani joulukuuta 2008, Euroopan
elintidrkedn infrastruktuurin médrittdmisesté ja nimedmisestd sekd arvioinnista, joka koskee
tarvetta parantaa sen suojaamista (EUVL L 345, 23.12.2008, s. 75).

Euroopan parlamentin ja neuvoston direktiivi 2011/93/EU, annettu 13 pédivdna joulukuuta
2011, lasten seksuaalisen hyvéksikdyton ja seksuaalisen riiston sekd lapsipornografian
torjumisesta ja neuvoston puitepddtoksen 2004/68/Y OS korvaamisesta (EUVL L 335,
17.12.2011, s. 1).

Euroopan parlamentin ja neuvoston direktiivi 2013/40/EU, annettu 12 pdivéna elokuuta
2013, tietojarjestelmiin kohdistuvista hyokkéyksisté ja neuvoston puitepaédtoksen
2005/222/YOS korvaamisesta (EUVL L 218, 14.8.2013, s. 8).
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Tama direktiivi ei rajoita toimia, joita jasenvaltiot toteuttavat keskeisten valtiolle kuuluvien
tehtdviensd suojaamiseksi, erityisesti kansallisen turvallisuuden suojaamiseksi, mukaan
lukien toimet sellaisten tietojen suojaamiseksi, joiden ilmaisemisen jdsenvaltiot katsovat
keskeisten turvallisuusetujensa vastaiseksi, sekd yleisen jérjestyksen ylldpitamiseksi,

erityisesti rikosten tutkimisen, selvittdmisen ja syytteeseenpanon mahdollistamiseksi.

Kun alakohtaisessa unionin sdadoksessé edellytetddn keskeisten palvelujen tarjoajien tai
digitaalisen palvelun tarjoajien joko varmistavan verkko- ja tietojdrjestelmiensi
turvallisuuden tai ilmoittavan poikkeamista, sovelletaan kyseisen alakohtaisen unionin
sdddoksen sddnnoksid, edellyttiden, ettd siind sdddetyt vaatimukset ovat vaikutukseltaan

vahintddn vastaavia kuin tdssd direktiivissa sdddetyt velvollisuudet.
2 artikla
Henkilotietojen kdsittely

Tamaén direktiivin mukaisessa henkil6tietojen kasittelyssid on noudatettava direktiivid

95/46/EY .

Tadmaén direktiivin mukaisessa unionin toimielinten ja elinten suorittamassa henkilétietojen

kisittelyssd on noudatettava asetusta (EY) N:o 45/2001.
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3 artikla

Vihimmdistason yhdenmukaistaminen

Jasenvaltioita voivat hyviksya tai pitdd voimassa sddnnoksid, joiden tarkoituksena on saavuttaa
korkeatasoisempi verkko- ja tietojirjestelmien turvallisuus, sanotun kuitenkaan rajoittamatta

16 artiklan 10 kohdan ja jdsenvaltioiden unionin oikeuden mukaisten velvollisuuksien soveltamista.

4 artikla

Mddritelmdit

Tassd direktiivissi tarkoitetaan

1) "verkko- ja tietojarjestelmalla’

a)  direktiivin 2002/21/EY 2 artiklan a alakohdassa tarkoitettua sdahkoisti

viestintdverkkoa;

b) laitetta taikka yhteen kytkettyjen tai toisiinsa yhteydessé olevien laitteiden ryhmaa,
joista yksi tai useampi suorittaa ohjelman avulla digitaalisten tietojen automaattista

kasittelya; tai

c) digitaalisia tietoja, joita a ja b alakohdassa tarkoitetuissa jarjestelmissé séilytetddn,
késitelldén, haetaan tai siirretddn niiden toimintaa, kdyttod, suojausta tai ylldpitoa

varten;
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2)

3)

4)

5)

6)

7)

8)

"verkko- ja tietojarjestelmien turvallisuudella’ verkko- ja tietojirjestelmien kykya
suojautua tietylld varmuudella toimilta, jotka vaarantavat tallennettujen tai siirrettyjen tai
késiteltyjen tietojen taikka muiden kyseisissd verkko- ja tietojédrjestelmissi tarjottujen tai
niiden vilitykselld saatavilla olevien palvelujen saatavuuden, aitouden, eheyden tai

luottamuksellisuuden;

"verkko- ja tietojérjestelmien turvallisuutta koskevalla kansallisella strategialla’ kehysta,
jossa esitetddn verkko- ja tietojdrjestelmien turvallisuutta koskevat kansallisen tason

strategiset tavoitteet ja painopisteet;

"keskeisten palvelujen tarjoajalla’ julkista tai yksityistd toimijaa, joka on liitteessa II

tarkoitettua tyyppid ja tiyttdd 5 artiklan 2 kohdassa sééddetyt kriteerit;

digitaalisella palvelulla’ Euroopan parlamentin ja neuvoston direktiivin (EU) 2015/1535"

1 artiklan 1 kohdan b alakohdassa tarkoitettua palvelua, joka on liitteessa III lueteltua

tyyppid;
“digitaalisen palvelun tarjoajalla’ oikeushenkild, joka tarjoaa digitaalista palvelua;

"poikkeamalla’ mitd tahansa tapahtumaa, joka tosiasiassa vaikuttaa haitallisesti verkko- ja

tietojérjestelmien turvallisuuteen;

"poikkeamien kisittelylla’ kaikkia menettelyjd, jotka tukevat poikkeaman havaitsemista,

analyysia ja sen vaikutusten rajoittamista seké siithen reagointia;

Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/1535, annettu 9 pdivénd syyskuuta
2015, teknisid méérdyksid ja tietoyhteiskunnan palveluja koskevia madrdyksid koskevien
tietojen toimittamisessa noudatettavasta menettelystd (EUVL L 241, 17.9.2015, s. 1).
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9

10)

11)

12)

13)

14)

'riskilld’ mitd tahansa kohtuullisesti tunnistettavissa olevaa tilannetta tai tapahtumaa, joka

saattaa vaikuttaa haitallisesti verkko- ja tietojérjestelmien turvallisuuteen;

’edustajalla’ unioniin sijoittautunutta luonnollista henkild4 tai oikeushenkildd, joka on
nimenomaisesti nimetty toimimaan sellaisen digitaalisen palvelun tarjoajan puolesta, joka
ei ole sijoittautunut unioniin; kansallinen toimivaltainen viranomainen tai CSIRT-toimija
voi ottaa yhteyttd tillaiseen edustajaan digitaalisen palvelun tarjoajan sijasta kyseisen

digitaalisen palvelun tarjoajan timén direktiivin mukaisten velvollisuuksien osalta;
’standardilla’ asetuksen (EU) N:o 1025/2012 2 artiklan 1 kohdassa tarkoitettua standardia;

“eritelmalld’ asetuksen (EU) N:o 1025/2012 2 artiklan 4 kohdassa tarkoitettua teknisté

eritelmai;

“internetin yhdysliikennepisteelld (IXP)’ verkkoinfrastruktuurin osaa, joka mahdollistaa
useamman kuin kahden riippumattoman autonomisen jirjestelméin yhdistdmisen pdédasiassa
internetliikenteen vilittdmisen helpottamiseksi; IXP tarjoaa yhteenliittimista ainoastaan
autonomisille jarjestelmille; IXP ei edellytd minkdén yhteenliittdméansa kahden
autonomisen jirjestelmén viliseltd internetliikenteeltid kulkemista minkd4n kolmannen
autonomisen jérjestelmén kautta, eikd se muuta téllaista litkennettd tai muutoin puutu

sithen;

‘nimipalvelulla’ hajautettua hierarkkista verkon nimijarjestelméé, joka kasittelee

nimipalvelukyselyjé;
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15) ‘nimipalvelujen tarjoajalla’ toimijaa, joka tarjoaa nimipalveluja internetissi,

16) ’aluetunnusrekisterilld’ toimijaa, joka hallinnoi ja hoitaa internetin verkkotunnusten

rekisterdintid tietyn aluetunnuksen puitteissa;

17) ’verkossa toimivalla markkinapaikalla’ digitaalista palvelua, joka antaa Euroopan
parlamentin ja neuvoston direktiivin 2013/11/EU" 4 artiklan 1 kohdan a alakohdassa
madritellyille kuluttajille ja/tai kyseisen direktiivin 4 artiklan 1 kohdan b alakohdassa
maédritellyille elinkeinonharjoittajille mahdollisuuden tehda verkossa kauppa- tai
palvelusopimuksia elinkeinonharjoittajien kanssa joko verkossa toimivan markkinapaikan
verkkosivustolla tai elinkeinonharjoittajan verkkosivustolla, joka kayttdd verkossa

toimivan markkinapaikan tarjoamia tietojenkésittelypalveluja;

18) ’verkossa toimivalla hakukoneella’ digitaalista palvelua, joka antaa kéyttdjille
mahdollisuuden tehdé hakuja periaatteessa kaikilta verkkosivustoilta tai tietynkielisiltd
verkkosivustoilta miti tahansa aihetta koskevan hakusanan, lausekkeen tai muun tiedon
muodossa tehdyn kyselyn perusteella ja joka antaa tulokseksi linkkejd, joista voi saada

pyydettyyn sisdltoon liittyvii tietoa;

19) ‘pilvipalvelulla’ digitaalista palvelua, joka mahdollistaa paésyn skaalautuvaan ja

mukautuvaan joukkoon jaettavissa olevia tietoteknisid resursseja.

5 artikla

Keskeisten palvelujen tarjoajien mddrittdminen

l. Jasenvaltioiden on méddritettdvd viimeistdén ... pdivana ...kuuta ... [27 kuukautta timéin
direktiivin voimaantulosta] kunkin liitteessa II tarkoitetun toimialan ja toimialan osa-

alueen osalta ne keskeisten palvelujen tarjoajat, jotka ovat sijoittautuneet niiden alueelle.

Euroopan parlamentin ja neuvoston direktiivi 2013/11/EU, annettu 21 pdivdna toukokuuta
2013, kuluttajariitojen vaihtoehtoisesta riidanratkaisusta sekd asetuksen (EY) N:o 2006/2004
ja direktiivin 2009/22/EY muuttamisesta (vaihtoehtoista kuluttajariitojen ratkaisua koskeva
direktiivi) (EUVL L 165, 18.6.2013, s. 63).
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Edelli 4 artiklan 4 kohdassa tarkoitetut kriteerit keskeisten palvelujen tarjoajien

madrittamiseksi ovat seuraavat:

a)  toimija tarjoaa palvelua, joka on keskeinen yhteiskunnan ja/tai talouden kriittisten

toimintojen ylldpitamiseksi;

b)  kyseisen palvelun tarjoaminen on riippuvainen verkko- ja tietojédrjestelmisti; ja

c¢) poikkeamalla olisi merkittidvié haitallisia vaikutuksia kyseisen palvelun tarjoamiseen.

Edella olevaa 1 kohtaa sovellettaessa kunkin jédsenvaltion on laadittava luettelo 2 kohdan

a alakohdassa tarkoitetuista palveluista.

Jos 1 kohtaa sovellettaessa toimija tarjoaa 2 kohdan a alakohdassa tarkoitetun kaltaista
palvelua kahdessa tai useammassa jasenvaltiossa, kyseisten jdsenvaltioiden on kuultava
toisiaan. Tdllainen kuuleminen on toteutettava ennen kuin médrittamistd koskeva paétos

tehdédin.

Jasenvaltioiden on sddnndllisesti ja vahintddn kahden vuoden vilein ... pdivdstd ...kuuta
... [21 kuukautta tdimén direktiivin voimaantulosta] tarkistettava ja tarvittaessa saatettava

ajan tasalle méadritettyjen keskeisten palvelujen tarjoajien luettelo.

Yhteistyéryhmén roolina on 11 artiklassa tarkoitettujen tehtdvien mukaisesti tukea
jasenvaltioita yhdenmukaisen ldhestymistavan soveltamisessa keskeisten palvelujen

tarjoajien maarittimisprosessissa.
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7. Jasenvaltioiden on 23 artiklassa tarkoitettua uudelleentarkastelua varten ja viimeistién ...
pdivand ...kuuta ... [27 kuukautta tdimén direktiivin voimaantulosta] seki sen jidlkeen
kahden vuoden vilein toimitettava komissiolle tiedot, jotka komissio tarvitsee timén
direktiivin tdytdntoonpanon, erityisesti keskeisten palvelujen tarjoajien madrittdmista
koskevien jasenvaltioiden lahestymistapojen yhdenmukaisuuden, arvioimiseksi. Néihin

tietoihin on sisdllyttdva vihintddn seuraavat:

a)  kansalliset toimenpiteet, joiden avulla keskeisten palvelujen tarjoajat voidaan

mAaarittaa;
b)  edelld 3 kohdassa tarkoitettu luettelo palveluista;

c¢)  kunkin liitteessa II tarkoitetun toimialan osalta mééritettyjen keskeisten palvelujen

tarjoajien lukumééra ja tiedot niiden merkityksestd kyseessé olevan alanosalta;

d) kynnysarvot, jos sellaisia on olemassa, asiaankuuluvan toimitustason méarittdmiseksi
6 artiklan 1 kohdan a alakohdassa tarkoitetun kyseisestd palvelusta riippuvaisten
kayttdjien lukumairin perusteella tai 6 artiklan 1 kohdan f alakohdassa tarkoitetun

kyseisen keskeisten palvelujen tarjoajan merkityksen perusteella.

Vertailukelpoisten tietojen esittdmisen edistdmiseksi komissio voi hyvéksyé asianmukaisia
teknisid suuntaviivoja tdssi kohdassa tarkoitettuja tietoja koskevista parametreista ottaen

mahdollisimman tarkasti huomioon ENISAn lausunnon.
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6 artikla

Merkittivd haitallinen vaikutus

1. Madrittdessadn 5 artiklan 2 kohdan ¢ alakohdassa tarkoitetun haitallisen vaikutuksen

merkitysté jasenvaltioiden on otettava huomioon vdhintdéin seuraavat toimialojen véliset

tekijat:

a)  asianomaisen toimijan tarjoamasta palvelusta riippuvaisten kéyttdjien lukumaari;

b)  muiden liitteessd II tarkoitettujen toimialojen riippuvaisuus kyseisen toimijan
tarjoamasta palvelusta;

c)  vaikutus, joka poikkeamilla voisi olla vakavuutensa ja kestonsa perusteella talouden
ja yhteiskunnan toimintoihin tai yleiseen turvallisuuteen;

d) kyseisen toimijan markkinaosuus;

e) maantieteellinen levinneisyys alueella, johon poikkeama saattaa vaikuttaa;

f)  toimijan merkitys palvelun riittivén tason ylldpitdmisessd ottaen huomioon kyseisen
palvelun tarjoamista koskevien vaihtoehtoisten keinojen saatavuus.

2. Sen maarittdmiseksi, olisiko poikkeamalla merkittdva haitallinen vaikutus, jisenvaltioiden

on otettava tarvittaessa huomioon myds toimialakohtaiset tekijét.

PE-CONS 26/16 41

FI



II LUKU
VERKKO- JA TIETOJARJESTELMIEN TURVALLISUUTTA
KOSKEVAT KANSALLISET KEHYKSET

7 artikla

Verkko- ja tietojdrjestelmien turvallisuutta koskeva kansallinen strategia

1. Kunkin jasenvaltion on hyvéksyttdva verkko- ja tietojarjestelmien turvallisuutta koskeva
kansallinen strategia, jossa médéritellddn strategiset tavoitteet sekd asianmukaiset
toimintapoliittiset toimenpiteet ja sddntelytoimenpiteet korkeatasoisen verkko- ja
tietojarjestelmien turvallisuuden saavuttamiseksi ja ylldpitimiseksi ja joka kattaa vahintdin
liitteessd 11 tarkoitetut toimialat ja liitteessé III tarkoitetut palvelut. Verkko- ja
tietojérjestelmien turvallisuutta koskevassa kansallisessa strategiassa on kisiteltdva

erityisesti seuraavia kysymyksia:

a)  verkko- ja tietojdrjestelmien turvallisuutta koskevan kansallisen strategian tavoitteet

ja painopisteet;

b)  ohjauskehys verkko- ja tietojérjestelmien turvallisuutta koskevan kansallisen
strategian tavoitteiden ja painopisteiden saavuttamiseksi, mukaan lukien valtion

elinten ja muiden asiaankuuluvien toimijoiden tehtivét ja vastuut;

c)  varautumiskykyyn, reagointiin ja toimintakunnon palauttamiseen liittyvien
toimenpiteiden yksildinti, mukaan lukien julkisen ja yksityisen sektorin vélinen

yhteistyo;
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d) tiedot verkko- ja tietojérjestelmien turvallisuutta koskevaan kansalliseen strategiaan

liittyvistd opetus-, valistus- ja koulutusohjelmista;

e) tiedot verkko- ja tietojérjestelmien turvallisuutta koskevaan kansalliseen strategiaan

liittyvistd tutkimus- ja kehityssuunnitelmista;
f)  riskinarviointisuunnitelma riskien yksildimiseksi;

g) luettelo verkko- ja tietojarjestelmien turvallisuutta koskevan kansallisen strategian

tdytantdonpanoon osallistuvista eri toimijoista.

Jasenvaltiot voivat pyytdd ENISAn apua verkko- ja tietojérjestelmien turvallisuutta

koskevien kansallisten strategioiden kehittimisessa.

Jasenvaltioiden on toimitettava verkko- ja tietojérjestelmien turvallisuutta koskevat
kansalliset strategiansa komissiolle kolmen kuukauden kuluessa niiden hyviksymisesta.
Niéin tehdesséén jdsenvaltiot voivat jattda toimittamatta kansalliseen turvallisuuteen

liittyvit strategian osat.

8 artikla

Kansalliset toimivaltaiset viranomaiset ja keskitetty yhteyspiste

Kunkin jésenvaltion on nimettéva yksi tai useampi verkko- ja tietojirjestelmien
turvallisuudesta vastaava kansallinen toimivaltainen viranomainen, jaljempéana
’toimivaltainen viranomainen’, jonka toiminta kattaa ainakin liitteessa II tarkoitetut
toimialat ja liitteessd III tarkoitetut palvelut. Jasenvaltiot voivat antaa timén tehtdvin

olemassa olevalle viranomaiselle tai olemassa oleville viranomaisille.
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Toimivaltaisten viranomaisten on seurattava timén direktiivin soveltamista kansallisella

tasolla.

Kunkin jésenvaltion on nimettivé verkko- ja tietojérjestelmien turvallisuudesta vastaava
keskitetty kansallinen yhteyspiste, jdljempina ’keskitetty yhteyspiste’. Jasenvaltiot voivat
antaa timan tehtédvin olemassa olevalle viranomaiselle. Jos jasenvaltio nimedi vain yhden
toimivaltaisen viranomaisen, kyseinen toimivaltainen viranomainen on myds keskitetty

yhteyspiste.

Keskitetyn yhteyspisteen tehtidvina on yhteydenpito, jotta voidaan varmistaa jdsenvaltion
viranomaisten rajat ylittdva yhteistyo ja rajat ylittdva yhteistyd muiden jasenvaltioiden
asiaankuuluvien viranomaisten kanssa seké 11 artiklassa tarkoitetun yhteistyoryhmén ja

12 artiklassa tarkoitetun CSIRT-verkoston kanssa.

Jasenvaltioiden on varmistettava, ettd toimivaltaisilla viranomaisilla ja keskitetyilld
yhteyspisteilld on riittdvit voimavarat, jotta ne voivat suorittaa tuloksekkaasti ja
tehokkaasti niille osoitetut tehtévit ja siten tiyttdd timén direktiivin tavoitteet.
Jasenvaltioiden on varmistettava nimettyjen edustajien tuloksellinen, tehokas ja suojattu

yhteistyo yhteistyoryhmaéssa.

Toimivaltaisten viranomaisten ja keskitetyn yhteyspisteen on tarvittaessa ja kansallisen
lainsddddannon mukaisesti kuultava asiaankuuluvia kansallisia lainvalvontaviranomaisia ja

kansallisia tietosuojaviranomaisia seka tehtévi yhteistyotd niiden kanssa.

Kunkin jésenvaltion on ilmoitettava komissiolle viipyméttd toimivaltaisen viranomaisen ja
keskitetyn yhteyspisteen nimeédmisesté, niiden tehtdvisti sekd ndiden tietojen mahdollisista
myohemmistd muutoksista. Kunkin jdsenvaltion on julkistettava toimivaltaisen
viranomaisen ja keskitetyn yhteyspisteen nimedminen. Komissio julkaisee nimettyjen

keskitettyjen yhteyspisteiden luettelon.
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9 artikla

Tietoturvaloukkauksiin reagoivat ja niitd tutkivat yksikot (CSIRT-toimijat)

Kunkin jésenvaltion on nimettéva yksi tai useampi CSIRT-toimija, joka téyttda liitteessd I
olevassa 1 kohdassa vahvistetut vaatimukset ja jonka toiminta kattaa véhintdan liitteessé I1
tarkoitetut toimialat seka liitteessa III tarkoitetut palvelut ja joka vastaa riskien ja
poikkeamien késittelystd hyvin maaritellyn prosessin mukaisesti. CSIRT-toimija voidaan

perustaa toimivaltaisen viranomaisen yhteyteen.

Jasenvaltioiden on varmistettava, ettd CSIRT-toimijoilla on riittdvit resurssit voidakseen

suorittaa tuloksekkaasti liitteessd I olevassa 2 kohdassa vahvistetut tehtdvansa.

Jasenvaltioiden on varmistettava CSIRT-toimijoidensa tuloksellinen, tehokas ja suojattu

yhteistyo 12 artiklassa tarkoitetussa CSIRT-verkostossa.

Jasenvaltioiden on varmistettava, ettd niiden CSIRT-toimijoilla on pddsy asianmukaiseen,

suojattuun ja kestidvadn viestintd- ja tietoinfrastruktuuriin kansallisella tasolla.

Jasenvaltioiden on annettava komissiolle tiedot CSIRT-toimijoidensa poikkeamien
késittelyprosessiin kuuluvien tehtdvien laajuudesta seké poikkeamien kisittelyprosessin

tarkeimmistd osista.

Jasenvaltiot voivat pyytdd ENISAn apua kansallisten CSIRT-toimijoiden kehittimisessa.
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10 artikla
Yhteistyo kansallisella tasolla

Jos saman jésenvaltion toimivaltainen viranomainen, keskitetty yhteyspiste ja CSIRT-
toimija ovat erillisid, niiden on tehtéva yhteistyotd tdssa direktiivissd sdddettyjen

velvollisuuksien tayttdmisen osalta.

Jasenvaltioiden on varmistettava, ettd joko toimivaltaiset viranomaiset tai CSIRT-toimijat
saavat timén direktiivin nojalla toimitetut poikkeamia koskevat ilmoitukset. Jos jdsenvaltio
paittda, ettd CSIRT-toimijat eivit saa ilmoituksia, CSIRT-toimijoille on, siind méarin kuin
on tarpeen niiden tehtivien tiyttdmiseksi, annettava péésy tietoihin, jotka koskevat
keskeisten palvelujen tarjoajien 14 artiklan 3 ja 5 kohdan nojalla tai digitaalisen palvelun

tarjoajien 16 artiklan 3 ja 6 kohdan nojalla ilmoittamia poikkeamia.

Jasenvaltioiden on varmistettava, etti toimivaltaiset viranomaiset tai CSIRT-toimijat
ilmoittavat keskitetyille yhteyspisteille timéan direktiivin nojalla toimitetuista poikkeamia

koskevista ilmoituksista.

Keskitetyn yhteyspisteen on toimitettava yhteistyéryhmalle tiivistelmaraportti saaduista
ilmoituksista, mukaan lukien ilmoitusten lukumééré ja ilmoitettujen poikkeamien luonne,
sekd 14 artiklan 3 ja 5 kohdan ja 16 artiklan 3 ja 6 kohdan mukaisesti toteutetuista toimista
viimeistddn ... pdivdnd ...kuuta ... [24 kuukautta timén direktiivin voimaantulosta] ja sen

jélkeen kerran vuodessa.
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III LUKU
YHTEISTYO

11 artikla
Yhteistyoryhmd

Perustetaan yhteistydryhma jasenvaltioiden keskindisen strategisen yhteistyon ja tietojen
vaihtamisen tukemiseksi ja helpottamiseksi, luottamuksen ja luotettavuuden kehittdmiseksi
sekd verkko- ja tietojérjestelmien korkeatasoisen ja yhtendisen suojan varmistamiseksi

unionissa.

Yhteistyoryhmi suorittaa tehtdvinsd 3 kohdan toisessa alakohdassa tarkoitettujen

kaksivuotisten tydohjelmien pohjalta.
Yhteistyoryhmi muodostuu jasenvaltioiden edustajista, komissiosta ja ENISAsta.

Yhteistyoryhma voi tarvittaessa kutsua asiaankuuluvien sidosryhmien edustajia

osallistumaan tydskentelyynsa.
Komissio huolehtii sihteeristdtehtévista.
Yhteistyoryhmélld on seuraavat tehtivit:

a)  strategisen ohjeistuksen antaminen 12 artiklan nojalla perustetun CSIRT-verkoston

toimia varten;
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b)

d)

g)

h)

3

parhaiden kéytidntdjen vaihtaminen 14 artiklan 3 ja 5 kohdassa seké 16 artiklan 3 ja

6 kohdassa tarkoitettuun poikkeamien ilmoittamiseen liittyvisté tiedonvaihdosta;

parhaiden kéytidntdjen vaihtaminen jdsenvaltioiden vililld ja jdsenvaltioiden
avustaminen yhteisty0ssd ENISAn kanssa valmiuksien kehittimisessé verkko- ja

tietojdrjestelmien turvallisuuden varmistamiseksi;

keskusteleminen jdsenvaltioiden valmiuksista ja varautumiskyvystd seké
vapaaehtoisuuteen perustuva verkko- ja tietojarjestelmien turvallisuutta koskevien
kansallisten strategioiden ja CSIRT-toimijoiden tehokkuuden arvioiminen sekd

parhaiden kdytdntdjen madrittdminen;
tietojen ja parhaiden kdytantdjen vaihtaminen valistuksesta ja koulutuksesta;

tietojen ja parhaiden kéytintdjen vaihtaminen verkko- ja tietojirjestelmien

turvallisuutta koskevasta tutkimuksesta ja kehityksestd;

tarvittaessa kokemusten vaihtaminen verkko- ja tietojdrjestelmien turvallisuutta
koskevista kysymyksistd asiaankuuluvien unionin toimielinten, elinten, virastojen ja

laitosten kanssa;

keskusteleminen 19 artiklassa tarkoitetuista standardeista ja eritelmisté

asiaankuuluvien eurooppalaisten standardointiorganisaatioiden edustajien kanssa;
tiedon kerddminen riskejd ja poikkeamia koskevista parhaista kiytdnnoista;

edelld 10 artiklan 3 kohdan toisessa alakohdassa tarkoitettujen tiivistelméraporttien

tarkasteleminen vuosittain;
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k)  keskusteleminen toteutetuista toimista, jotka koskevat verkko- ja tietojarjestelmien
turvallisuutta koskevia harjoituksia, opetusohjelmia ja koulutusta, mukaan lukien

ENISAn toteuttamat toimet;

1)  parhaiden kdytdntdjen vaihtaminen ENISAn avustuksella jisenvaltioiden
toteuttamasta keskeisten palvelujen tarjoajien mairittimisestd, myds rajat ylittdvien

riippuvuussuhteiden osalta, siltd osin kuin kyse on riskeisti ja poikkeamista;

m) keskusteleminen jérjestelyistd, jotka koskevat raportointia 14 ja 16 artiklassa

tarkoitetuista poikkeamia koskevista ilmoituksista.

Viimeistéén ... pdivind ...kuuta ... [18 kuukautta timén direktiivin voimaantulosta] ja sen
jélkeen kahden vuoden vilein yhteistyoryhma laatii tydohjelman toteutettavista toimista,
joilla pannaan tdytantoon sen tavoitteet ja tehtévit, joiden on oltava timén direktiivin

tavoitteiden mukaisia.

Yhteistyoryhmén on 23 artiklassa tarkoitettua uudelleentarkastelua varten ja viimeistdén ...
paivand ...kuuta ... [24 kuukautta timin direktiivin voimaantulosta] seké sen jilkeen
puolentoista vuoden vélein laadittava raportti, jossa arvioidaan tdmén artiklan nojalla

toteutetussa strategisessa yhteistyossd saatuja kokemuksia.

Komissio hyviksyy taytdntoonpanosidddokset, joissa vahvistetaan yhteistydryhmén
toimintaa varten tarvittavat menettelytapajirjestelyt. Nama taytantdonpanosaadokset

hyvéksytdédn 22 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.
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Ensimmaisti alakohtaa sovellettaessa komissio toimittaa ensimmaéisen luonnoksen
taytantoonpanosdddokseksi 22 artiklan 1 kohdassa tarkoitetulle komitealle viimeistdén ...

pdivand ...kuuta ... [kuusi kuukautta tdimén direktiivin voimaantulosta].

12 artikla
CSIRT-verkosto

Jotta voidaan edistdd luottamuksen kehittdmisté jasenvaltioiden valilld seké edistdd ripedd

ja tehokasta operatiivista yhteisty6té, perustetaan kansallisten CSIRT-toimijoiden verkosto.

CSIRT-verkosto muodostuu jasenvaltioiden CSIRT-toimijoiden ja tietotekniikan
kriisiryhmén (CERT-EU) edustajista. Komissio osallistuu CSIRT-verkostoon tarkkailijana.
ENISA huolehtii sihteeristotehtavista ja tukee aktiivisesti CSIRT-toimijoiden keskindista

yhteistyota.
CSIRT-verkostolla on seuraavat tehtivat:

a) tietojen vaihtaminen CSIRT-toimijoiden palveluista, toiminnoista ja

yhteistyovalmiuksista;

b)  poikkeamaa ja siihen liittyvid riskejd koskevien muiden kuin kaupallisesti
arkaluonteisten tietojen vaihtaminen ja niistd keskusteleminen sellaisen jasenvaltion,
johon kyseinen poikkeama mahdollisesti vaikuttaa, CSIRT-toimijan edustajan
pyynndstéd; minké tahansa jdsenvaltion CSIRT-toimija voi kuitenkin kieltdytya
osallistumasta téllaiseen keskusteluun, jos on olemassa riski siitd, ettd poikkeaman

tutkimiselle aiheutuu haittaa;
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d)

g)

h)

yksittéisid poikkeamia koskevien ei-luottamuksellisten tietojen vaihtaminen ja niiden

saataville asettaminen vapaaehtoisuuteen perustuen;

jasenvaltion lainkdyttdalueella tunnistetusta poikkeamasta keskusteleminen ja
mahdollisuuksien mukaan téllaista poikkeamaa koskevan koordinoidun vastauksen

madrittiminen kyseisen jasenvaltion CSIRT-toimijan edustajan pyynnosta;

jasenvaltioiden tukeminen rajat ylittdvien poikkeamien kisittelyssé niiden

vapaaehtoisen keskindisen avunannon pohjalta;

muista operatiivisen yhteistyon muodoista keskusteleminen seké niiden

tarkasteleminen ja mairittiminen, myos seuraavien osalta:
1)  riskien ja poikkeamien luokat;

i1)  ennakkovaroitukset;

iii)  keskindinen avunanto;

iv)  periaatteet ja yksityiskohtaiset sddnnot koordinointia varten tilanteisiin, joissa

jasenvaltiot reagoivat rajat ylittdviin riskeihin ja poikkeamiin;

tiedottaminen yhteistydryhmaille CSIRT-verkoston toimista ja f alakohdan nojalla
keskustelluista muista operatiivisen yhteistydn muodoista ja niitd koskevan

ohjeistuksen pyytdminen;

keskusteleminen verkko- ja tietojdrjestelmien turvallisuutta koskevista harjoituksista
saaduista kokemuksista, mukaan lukien ENISAn jérjestamisti téllaisista

harjoituksista saadut kokemukset;
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1)  keskusteleminen yksittdisen CSIRT-toimijan valmiuksista ja varautumiskyvysta

kyseisen CSIRT-toimijan pyynnostd;

j)  suuntaviivojen laatiminen operatiivisten kédytdntdjen ldhentdmisen helpottamiseksi
siltd osin kuin kyse on operatiivista yhteistyotd koskevien tdmén artiklan sddnndsten

soveltamisesta.

4. CSIRT-verkoston on 23 artiklassa tarkoitettua uudelleentarkastelua varten ja viimeistdan
... pdivénd ...kuuta ... [24 kuukautta timén direktiivin voimaantulosta] sekd sen jélkeen
puolentoista vuoden vilein laadittava raportti, jossa arvioidaan timén artiklan nojalla
toteutetussa operatiivisessa yhteistydssd, mukaan lukien paédtelmait ja suositukset, saatuja

kokemuksia. Kyseinen raportti toimitetaan myds yhteistydryhmadlle.

5. CSIRT-verkosto vahvistaa tydjirjestyksensa.

13 artikla

Kansainvilinen yhteistyo

Unioni voi tehdd Euroopan unionin toiminnasta tehdyn sopimuksen 218 artiklan mukaisesti
kolmansien maiden tai kansainvélisten jarjestjen kanssa kansainvilisid sopimuksia, joissa
médrdtiin siitd, ettd ne voivat osallistua joihinkin yhteistydryhmén toimiin, ja organisoidaan tima

osallistuminen. Téllaisissa sopimuksissa on otettava huomioon tarve varmistaa riittava tietosuoja.
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IV LUKU

KESKEISTEN PALVELUJEN TARJOAJIEN VERKKO- JA

TIETOJARJESTELMIEN TURVALLISUUS

14 artikla

Turvallisuusvaatimukset ja poikkeamien ilmoittaminen

Jasenvaltioiden on varmistettava, ettd keskeisten palvelujen tarjoajat toteuttavat
asianmukaiset ja oikeasuhteiset tekniset ja organisatoriset toimenpiteet hallitakseen riskejé,
joita kohdistuu niiden verkko- ja tietojarjestelmien turvallisuuteen, joita nimé keskeisten
palvelujen tarjoajat kdyttavit toiminnoissaan. Néilld toimenpiteilld on varmistettava riskiin
suhteutettu verkko- ja tietojérjestelmien turvallisuuden taso uusin tekniikka huomioon

ottaen.

Jasenvaltioiden on varmistettava, etti keskeisten palvelujen tarjoajat toteuttavat
asianmukaiset toimenpiteet, joilla ehkiistdén ja minimoidaan tillaisten keskeisten
palvelujen tarjoamisessa kiytettyjen verkko- ja tietojdrjestelmien turvallisuuteen

vaikuttavien poikkeamien vaikutus ndiden palvelujen jatkuvuuden takaamiseksi.

Jasenvaltioiden on varmistettava, ettd keskeisten palvelujen tarjoajat ilmoittavat ilman
aitheetonta viivytystd toimivaltaiselle viranomaiselle tai CSIRT-toimijalle poikkeamista,
joilla on merkittdvé vaikutus niiden tarjoamien keskeisten palvelujen jatkuvuuteen.
[Imoituksiin on sisdllytettéva tiedot, joiden perusteella toimivaltainen viranomainen tai
CSIRT-toimija voi madrittdd poikkeaman mahdollisen rajat ylittivan vaikutuksen.

[Imoittaminen ei lisdd ilmoituksen tekevén osapuolen vastuuta.
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Poikkeaman vaikutuksen merkittdvyyden méérittdmiseksi on otettava huomioon erityisesti

seuraavat parametrit:

a)  niiden kéyttdjien lukumiiré, joihin keskeisen palvelun héiri6 vaikuttaa;
b)  poikkeaman kesto;

c) maantieteellinen levinneisyys alueella, johon poikkeama vaikuttaa.

Toimivaltaisen viranomaisen tai CSIRT-toimijan on keskeisten palvelujen tarjoajan
tekeméddn ilmoitukseen siséltyvien tietojen perusteella ilmoitettava muille asiaan liittyville
jasenvaltioille, onko poikkeamalla merkittiva vaikutus keskeisten palvelujen jatkuvuuteen
kyseisessd jasenvaltiossa. Néin tehdessidin toimivaltaisen viranomaisen tai CSIRT-toimijan
on unionin oikeuden tai unionin oikeuden mukaisen kansallisen lainsdddannoén mukaisesti
sdilytettdvé keskeisten palvelujen tarjoajan turvallisuusedut ja kaupalliset edut sekd sen

tekemién ilmoitukseen sisdltyvien tietojen luottamuksellisuus.

Jos olosuhteet sallivat, toimivaltaisen viranomaisen tai CSIRT-toimijan on annettava
ilmoituksen tehneelle keskeisten palvelujen tarjoajalle asiaankuuluvat tiedot sen tekemiin
ilmoitukseen liittyvistd jatkotoimista, kuten tiedot, jotka voivat tukea poikkeaman

tuloksellista késittelya.

Keskitetyn yhteyspisteen on toimivaltaisen viranomaisen tai CSIRT-toimijan pyynndsté
toimitettava ensimmaisessé alakohdassa tarkoitetut ilmoitukset muiden asiaan liittyvien

jasenvaltioiden keskitetyille yhteyspisteille.
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Kuultuaan ilmoituksen tehnyttd keskeisten palvelujen tarjoajaa toimivaltainen
viranomainen tai CSIRT-toimija voi tiedottaa yleisolle yksittdisistd poikkeamista, jos
yleinen tietoisuus on tarpeen poikkeaman estdmiseksi tai kdynnisséd olevan poikkeaman

kisittelemiseksi.

Toimivaltaiset viranomaiset voivat yhdessa yhteistyoryhmén kanssa toimien kehittéa ja
hyvéksya suuntaviivoja niistd olosuhteista, joissa keskeisten palvelujen tarjoajien
edellytetddn ilmoittavan poikkeamista, mukaan lukien 4 kohdassa tarkoitetut parametrit

poikkeaman vaikutuksen merkittdvyyden maarittimiseksi.

15 artikla

Tdytintoonpano ja sen valvonta

Jasenvaltioiden on varmistettava, ettd toimivaltaisilla viranomaisilla on tarvittavat
valtuudet ja keinot arvioida, noudattavatko keskeisten palvelujen tarjoajat 14 artiklan
mukaisia velvollisuuksiaan, sekd tdimén vaikutuksia verkko- ja tietojarjestelmien

turvallisuuteen.

Jasenvaltioiden on varmistettava, ettd toimivaltaisilla viranomaisilla on valtuudet ja keinot

pyytdd keskeisten palvelujen tarjoajia

a)  antamaan tiedot, jotka tarvitaan niiden verkko- ja tietojirjestelmien turvallisuuden

arvioimiseksi, mukaan lukien todennettavassa muodossa olevat turvallisuusohjeet;
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b)  esittdmiin ndyttod turvallisuusohjeiden tosiasiallisesta taytantdonpanosta, kuten
toimivaltaisen viranomaisen tai pitevin tarkastajan suorittaman
turvallisuustarkastuksen tulokset, ja viimeksi mainitussa tapauksessa antamaan
turvallisuustarkastuksen tulokset, mukaan lukien niitd tukeva ndyttd, toimivaltaisen

viranomaisen kayttoon.

Toimivaltaisen viranomaisen on tillaisia tietoja tai ndyttod pyytdessddn ilmoitettava

pyynnén tarkoitus ja tismennettiva, mité tietoja pyydetdén.

3. Toimivaltainen viranomainen voi 2 kohdassa tarkoitettujen tietojen tai
turvallisuustarkastusten tulosten arvioinnin jilkeen antaa keskeisten palvelujen tarjoajille

sitovia ohjeita havaittujen puutteiden korjaamiseksi.

4. Toimivaltaisen viranomaisen on toimittava tiiviisti yhteisty0ssé tietosuojaviranomaisten

kanssa késitellessddn henkildtietojen tietoturvaloukkauksiin johtaneita poikkeamia.
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V LUKU
DIGITAALISEN PALVELUN TARJOAJIEN VERKKO- JA
TIETOJARJESTELMIEN TURVALLISUUS

16 artikla

Turvallisuusvaatimukset ja poikkeamien ilmoittaminen

l. Jasenvaltioiden on varmistettava, ettd digitaalisen palvelun tarjoajat méérittavét ja
toteuttavat asianmukaiset ja oikeasuhteiset tekniset ja organisatoriset toimenpiteet
hallitakseen riskeji, joita kohdistuu niiden verkko- ja tietojarjestelmien turvallisuuteen,
joita nama digitaalisen palvelun tarjoajat kdyttavit tarjotessaan liitteessa III tarkoitettuja
palveluja unionissa. Néilld toimenpiteilld on varmistettava riskiin suhteutettu verkko- ja
tietojérjestelmien turvallisuuden taso uusin tekniikka huomioon ottaen, ja niissé on otettava

huomioon seuraavat seikat:

a)  jarjestelmien ja tilojen turvallisuus;
b)  poikkeamien késittely;

c) liiketoiminnan jatkuvuuden hallinta;
d) seuranta, tarkastukset ja testaukset;

e) kansainvilisten standardien noudattaminen.
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2. Jasenvaltioiden on varmistettava, ettd digitaalisen palvelun tarjoajat toteuttavat

toimenpiteitd, joilla ehkdistddn ja minimoidaan niiden verkko- ja tietojérjestelmien

turvallisuuteen vaikuttavien poikkeamien vaikutus liitteessé III tarkoitettuihin unionissa

tarjottuihin palveluihin, jotta voidaan taata ndiden palvelujen jatkuvuus.

3. Jasenvaltioiden on varmistettava, ettd digitaalisen palvelun tarjoajat ilmoittavat

toimivaltaiselle viranomaiselle tai CSIRT-toimijalle ilman aiheetonta viivytysté kaikista

poikkeamista, joilla on merkittdvé vaikutus sellaisen liitteessé III tarkoitetun palvelun

tarjoamiseen, jota ne tarjoavat unionissa. I[lmoituksiin on sisdllytettéva tiedot, joiden

perusteella toimivaltainen viranomainen tai CSIRT-toimija voi maarittdd mahdollisen rajat

ylittdvén vaikutuksen merkittivyyden. [lmoittaminen ei lisdé ilmoituksen tekevin

osapuolen vastuuta.

4, Sen miirittimiseksi, onko poikkeaman vaikutus merkittdva, on otettava huomioon

erityisesti seuraavat parametrit:

a)  niiden kéyttdjien lukuméérd, joihin poikkeama vaikuttaa, erityisesti niiden kéyttdjien
lukumaéiri, jotka ovat riippuvaisia kyseessd olevasta palvelusta omien palvelujensa
tarjoamiseksi;

b)  poikkeaman kesto;

¢)  maantieteellinen levinneisyys alueella, johon poikkeama vaikuttaa;

d) palvelun toiminnan hiirion laajuus;

e) talouden ja yhteiskunnan toimintoihin kohdistuvan vaikutuksen laajuus.
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Velvollisuutta ilmoittaa poikkeamasta sovelletaan ainoastaan, jos digitaalisen palvelun
tarjoajalla on padsy tietoihin, joita tarvitaan arvioitaessa poikkeaman vaikutusta suhteessa

ensimmaisessd alakohdassa tarkoitettuihin parametreihin.

5. Jos keskeisten palvelujen tarjoaja on riippuvainen kolmantena osapuolena olevasta
digitaalisen palvelun tarjoajasta sellaisen palvelun tarjoamiseksi, joka on olennainen
yhteiskunnan ja talouden kriittisten toimintojen yllépitdmiseksi, keskeisten palvelujen
tarjoajan on ilmoitettava sellaisista merkittivistd vaikutuksista keskeisten palvelujen

jatkuvuuteen, jotka johtuvat digitaalisen palvelun tarjoajaan vaikuttavasta poikkeamasta.

6. Toimivaltaisen viranomaisen tai CSIRT-toimijan on tarvittaessa ja erityisesti silloin, kun
3 kohdassa tarkoitettu poikkeama koskee kahta tai useampaa jasenvaltiota, tiedotettava
asiasta muille asiaan liittyville jisenvaltioille. Néin tehdesséén toimivaltaisten
viranomaisten, CSIRT-toimijoiden ja keskitettyjen yhteyspisteiden on unionin oikeuden tai
unionin oikeuden mukaisen kansallisen lainsddddnndn mukaisesti sdilytettdva digitaalisen
palvelun tarjoajan turvallisuusedut ja kaupalliset edut sekd annettujen tietojen

luottamuksellisuus.

7. Kuultuaan kyseessé olevaa digitaalisen palvelun tarjoajaa toimivaltainen viranomainen tai
CSIRT-toimija ja tarvittaessa muiden asiaankuuluvien jédsenvaltioiden viranomaiset tai
CSIRT-toimijat voivat tiedottaa yleisolle yksittdisistd poikkeamista tai vaatia digitaalisen
palvelun tarjoajaa tekeméén niin, jos yleinen tietoisuus on tarpeen poikkeaman estimiseksi
tai kdynnissd olevan poikkeaman kisittelemiseksi tai jos poikkeaman ilmaiseminen on

muutoin yleisen edun mukaista.
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8. Komissio hyviksyy taytdntoonpanosdddoksid 1 kohdassa tarkoitettujen seikkojen ja timéin
artiklan 4 kohdassa lueteltujen parametrien tismentdmiseksi edelleen. Nama
tdytantoonpanosaddokset hyviksytiddn 22 artiklan 2 kohdassa tarkoitettua
tarkastelumenettelyd noudattaen viimeistdén ... pdivéni ...kuuta ... [yksi vuosi timédn

direktiivin voimaantulosta].

9. Komissio voi hyviksyé tdytdntdonpanosidddoksid, joissa vahvistetaan ilmoitusvaatimuksiin
sovellettavat muotoseikat ja menettelyt. Namé tdytdntdonpanosdddokset hyviksytdin

22 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

10. Jasenvaltiot eivit saa asettaa digitaalisen palvelun tarjoajille muita turvallisuus- tai

ilmoitusvaatimuksia, sanotun kuitenkaan rajoittamatta 1 artiklan 6 kohdan soveltamista.

11. V lukua ei sovelleta mikroyrityksiin ja pieniin yrityksiin, sellaisina kuin ne mééritelldén

komission suosituksessa 2003/361/EY .

17 artikla

Tdytintoonpano ja sen valvonta

l. Jasenvaltioiden on varmistettava, ettd toimivaltaiset viranomaiset ryhtyvit tarvittaessa
toimiin panemalla tdytdntoon jilkikéteen toteutettavia valvontatoimenpiteitd, kun niille
esitetddn ndyttoa siitd, ettd digitaalisen palvelun tarjoaja ei taytd 16 artiklassa sdddettyja
vaatimuksia. Téllaisen nidyton voi esittdd sellaisen toisen jdsenvaltion toimivaltainen

viranomainen, jossa palvelua tarjotaan.

Komission suositus 2003/361/EY, annettu 6 pdivand toukokuuta 2003, mikroyritysten sekd
pienten ja keskisuurten yritysten madritelmastd (EUVL L 124, 20.5.2003, s. 36).
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Edelld olevaa 1 kohtaa sovellettaessa toimivaltaisilla viranomaisilla on oltava tarvittavat

valtuudet ja keinot vaatia, ettd digitaalisen palvelun tarjoajat

a)  antavat niiden verkko- ja tietojirjestelmien turvallisuuden arvioimiseksi tarvittavat

tiedot, mukaan lukien todennettavassa muodossa olevat turvallisuusohjeet;
b)  korjaavat mahdolliset puutteet 16 artiklassa sdddettyjen vaatimusten tdyttdmisessa.

Jos digitaalisen palvelun tarjoajan pééasiallinen toimipaikka tai edustaja on jasenvaltiossa
mutta sen verkko- ja tietojirjestelmét sijaitsevat yhdessi tai useammassa muussa
jdsenvaltiossa, padasiallisen toimipaikan tai edustajan jadsenvaltion toimivaltaisen
viranomaisen ja nididen muiden jédsenvaltioiden toimivaltaisten viranomaisten on tehtivi
yhteisty0td ja avustettava toisiaan tarpeen mukaan. Téllaiseen avustamiseen ja
yhteisty0hon voivat sisdltyé tiedonvaihto asianomaisten toimivaltaisten viranomaisten

vililld sekd pyynnot 2 kohdassa tarkoitettujen valvontatoimenpiteiden toteuttamiseksi.

18 artikla

Lainkdyttovalta ja alueperiaate

Tatd direktiivid sovellettaessa digitaalisen palvelun tarjoajan katsotaan kuuluvan sen
jasenvaltion lainkdyttdvallan piiriin, jossa sen padasiallinen toimipaikka sijaitsee.
Digitaalisen palvelun tarjoajan péddasiallisen toimipaikan katsotaan olevan jasenvaltiossa,

jos sen kotipaikka on kyseisessd jasenvaltiossa.
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2. Digitaalisen palvelun tarjoajan, joka ei ole sijoittautunut unioniin mutta joka tarjoaa
liitteessa IlI tarkoitettuja palveluja unionissa, on nimettdva edustaja unionin aluetta varten.
Edustajan on oltava sijoittautunut johonkin niisté jdsenvaltioista, joissa palveluja tarjotaan.
Digitaalisen palvelun tarjoajan katsotaan kuuluvan sen jésenvaltion lainkdyttovallan piiriin,

johon edustaja on sijoittautunut.

3. Se, ettd digitaalisen palvelun tarjoaja on nimennyt edustajan, ei rajoita oikeustoimia, joita

voidaan panna vireille digitaalisen palvelun tarjoajaa itsedédn vastaan.

V LUKU
STANDARDOINTI JA VAPAAEHTOINEN ILMOITTAMINEN

19 artikla

Standardointi

1. Jasenvaltioiden on 14 artiklan 1 ja 2 kohdan seki 16 artiklan 1 ja 2 kohdan
johdonmukaisen tiaytdntdonpanon edistdmiseksi kannustettava kdyttdméin verkko- ja
tietojérjestelmien turvallisuuden kannalta merkityksellisid eurooppalaisia tai
kansainvilisesti hyviksyttyjad standardeja ja eritelmid ilman, ettd ne madraavit kayttimaan
jotain tiettyd teknologiaa tai harjoittavat syrjintdd jonkin tietyn teknologian kéyton

suosimiseksi.

2. ENISA antaa yhteistydssd jasenvaltioiden kanssa neuvoja ja suuntaviivoja teknisistad
aloista, joita on tarkasteltava 1 kohdan soveltamiseksi, seké jo olemassa olevista
standardeista, mukaan lukien jésenvaltioiden kansalliset standardit, milld varmistetaan se,

ettd ndmai alat kuuluvat tarkastelun piiriin.
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20 artikla

Vapaaehtoinen ilmoittaminen

Toimijat, joita ei ole médritetty keskeisten palvelujen tarjoajiksi ja jotka eivit ole
digitaalisen palvelun tarjoajia, voivat vapaaechtoisuuteen perustuen ilmoittaa poikkeamista,
joilla on merkittdva vaikutus niiden tarjoamien palvelujen jatkuvuuteen, sanotun

kuitenkaan rajoittamatta 3 artiklan soveltamista.

Kun jdsenvaltiot kisittelevit ilmoituksia, niiden on noudatettava 14 artiklassa sdddettyd
menettelyd. Jdsenvaltiot voivat antaa etusijan pakollisten ilmoitusten kisittelylle
vapaaehtoisten ilmoitusten késittelyyn nihden. Vapaaehtoiset ilmoitukset kisitelldén
ainoastaan, jos tillainen kasittely ei muodosta kohtuutonta tai aiheetonta rasitusta kyseessa

oleville jasenvaltioille.

Vapaaehtoinen ilmoittaminen ei saa johtaa sellaisten velvollisuuksien asettamiseen
ilmoittavalle toimijalle, joita siihen ei olisi sovellettu, jos se ei olisi antanut kyseisté

ilmoitusta.
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VII LUKU
LOPPUSAANNOKSET

21 artikla

Seuraamukset

Jasenvaltioiden on sdddettdva timén direktiivin nojalla annettujen kansallisten sdédnndsten
rikkomiseen sovellettavista seuraamuksista ja toteutettava kaikki tarvittavat toimenpiteet sen
varmistamiseksi, ettd ne pannaan taytintoon. Sdddettyjen seuraamusten on oltava tehokkaita,
oikeasuhteisia ja varoittavia. Jdsenvaltioiden on annettava komissiolle tiedoksi ndma sédédnnokset ja
toimenpiteet viimeistddn ... pdivdnd ...kuuta ... [21 kuukautta timéin direktiivin voimaantulosta] ja

ilmoitettava sille niihin vaikuttavista myohemmistd muutoksista viipymatta.
22 artikla
Komiteamenettely

1. Komissiota avustaa verkko- ja tietojirjestelmien turvallisuutta késittelevd komitea. Tdma

komitea on asetuksessa (EU) N:o 182/2011 tarkoitettu komitea.

2. Kun viitataan tdhin kohtaan, sovelletaan asetuksen (EU) N:o 182/2011 5 artiklaa.
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23 artikla

Uudelleentarkastelu

Komissio toimittaa Euroopan parlamentille ja neuvostolle viimeistdén ... pdivdna ...kuuta
... [33 kuukautta tdiméan direktiivin voimaantulosta] kertomuksen, jossa arvioidaan
jasenvaltioiden ldhestymistapojen yhdenmukaisuutta keskeisten palvelujen tarjoajien

madrittamisessa.

Komissio tarkastelee méérdajoin uudelleen timén direktiivin toimivuutta ja laatii
kertomuksen Euroopan parlamentille ja neuvostolle. Tété tarkoitusta varten seké
strategisen ja operatiivisen yhteistyon edistaimiseksi edelleen komissio ottaa huomioon
yhteistyoryhmén ja CSIRT-verkoston raportit strategisella ja operatiivisella tasolla
saaduista kokemuksista. Komissio arvioi uudelleentarkastelussaan my®os liitteissa II ja I11
olevia luetteloja seka liitteessd I tarkoitettujen toimialojen keskeisten palvelujen tarjoajien
ja palvelujen miarittimisen yhdenmukaisuutta. Ensimméiinen kertomus annetaan

vilmeistddn ... pdivand ...kuuta ... [57 kuukautta timén direktiivin voimaantulosta].

24 artikla

Siirtymdtoimenpiteet

Jotta jésenvaltioille annettaisiin lisimahdollisuuksia asianmukaiseen yhteistyohon
madrdaikana, jonka kuluessa direktiivi on saatettava osaksi kansallista lainsdddéntoa,
yhteistydoryhmén on aloitettava 11 artiklan 3 kohdassa vahvistettujen tehtdvien
suorittaminen ja CSIRT-verkoston on aloitettava 12 artiklan 3 kohdassa vahvistettujen
tehtdvien suorittaminen viimeistdén ... pdivand ...kuuta ... [kuusi kuukautta timén

direktiivin voimaantulosta], sanotun kuitenkaan rajoittamatta 25 artiklan soveltamista.
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2. Jasenvaltioiden tukemiseksi yhdenmukaisen ldhestymistavan soveltamisessa keskeisten
palvelujen tarjoajien madrittdmisprosessissa yhteistyoryhmén on ... pdivén ...kuuta ...
[kuusi kuukautta timén direktiivin voimaantulosta] ja ... pdivén ...kuuta ... [27 kuukautta
tdmin direktiivin voimaantulosta] vilisend aikana keskusteltava niiden kansallisten
toimenpiteiden etenemisestd, sisillosti ja tyypistd, joiden avulla voidaan maarittaa tietyn
toimialan keskeisten palvelujen tarjoajat 5 ja 6 artiklassa vahvistettujen kriteerien
mukaisesti. Yhteistyoryhmin on jasenvaltion pyynnostd keskusteltava myds kyseisen
jdsenvaltion erityisistd ehdotuksista kansallisiksi toimenpiteiksi, joiden avulla voidaan
maarittdi tietyn toimialan keskeisten palvelujen tarjoajat 5 ja 6 artiklassa vahvistettujen

kriteerien mukaisesti.

3. Tadmaén artiklan soveltamiseksi jdsenvaltioiden on varmistettava asianmukainen edustus
yhteistyoryhmassé ja CSIRT-verkostossa viimeistdén ... pdivdnd ...kuuta ... [kuusi

kuukautta tdmén direktiivin voimaantulosta].

25 artikla

Saattaminen osaksi kansallista lainsddddntod

1. Jasenvaltioiden on annettava ja julkaistava timén direktiivin noudattamisen edellyttdmat
lait, asetukset ja hallinnolliset méérdykset viimeistddn ... pdivani ...kuuta ...
[21 kuukautta timén direktiivin voimaantulosta]. Niiden on viipymattd ilmoitettava tista

komissiolle.

Niiden on sovellettava niitd sdddoksia ... paivésta ...kuuta ... [ensimmadisesséd alakohdassa

tarkoitettua pdivid seuraavasta paivésti)].
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Naiissd jasenvaltioiden antamissa sdddoksissé on viitattava tdhén direktiiviin tai nithin on
liitettdva tillainen viittaus, kun ne julkaistaan virallisesti. Jisenvaltioiden on sdddettiva

siitd, miten viittaukset tehdaén.
2. Jasenvaltioiden on toimitettava tissd direktiivissa sddnnellyistd kysymyksistd antamansa
keskeiset kansalliset sidnndkset kirjallisina komissiolle.
26 artikla

Voimaantulo

Tédma direktiivi tulee voimaan kahdentenakymmenentend pdivéni sen jélkeen, kun se on julkaistu

Euroopan unionin virallisessa lehdessd.

27 artikla

Osoitus

Tédma direktiivi on osoitettu kaikille jasenvaltioille.

Tehty Strasbourgissa.

Euroopan parlamentin puolesta Neuvoston puolesta
Puhemies Puheenjohtaja
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LIITE 1

Tietoturvaloukkauksiin reagoivia ja niité tutkivia yksikéitd (computer security incident response

teams, jaljempédnd *CSIRT-toimijat’) koskevat vaatimukset ja tehtivit

CSIRT-toimijoita koskevat vaatimukset ja tehtdvit on méariteltdva riittdvilld tavalla ja selkedsti, ja

niiden on perustuttava kansalliseen politiikkaan ja/tai sddntelyyn. Niihin on siséllyttidvi seuraavat:

1) CSIRT-toimijoita koskevat vaatimukset:

a)  CSIRT-toimijoiden on varmistettava viestintdpalvelujensa kattava saatavuus
valttdmalla yksittdisid pisteitd, joiden toimintahdirio keskeyttdisi koko palvelun, ja
niiden on pidettdva kaytossé useita kanavia, joiden kautta niihin voidaan ottaa
yhteytti ja joiden kautta ne itse voivat ottaa yhteyttd muualle milloin tahansa.
Viestintdkanavat on lisdksi médritettdva selkedsti, ja niiden on oltava hyvin

kéyttdjien ja yhteistyokumppanien tiedossa.

b)  CSIRT-toimijoiden toimitilat ja niitd tukevat tietojarjestelméit on sijoitettava

suojattuihin paikkoihin.
c)  Toiminnan jatkuvuus:

1) CSIRT-toimijoilla on oltava tarkoituksenmukainen jirjestelmé pyyntdjen

késittelyd ja reititystd varten tapauksen edelleenohjauksen helpottamiseksi.

i1)  CSIRT-toimijoilla on oltava riittdva henkil6sto, jotta ne voivat olla

kaytettdvissa jatkuvasti.

ii1) CSIRT-toimijoilla on oltava tukenaan infrastruktuuri, jonka jatkuvuus on
varmistettu. Té4td varten on oltava kéytettdvissd varmistetut jarjestelmaét ja

varatyoskentelytilat.
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2)

d)

CSIRT-toimijoilla on oltava mahdollisuus halutessaan osallistua kansainvélisiin

yhteistyoverkostoihin.

CSIRT-toimijoiden tehtivit:

a)

b)

CSIRT-toimijoiden tehtdviin on sisdllyttdvé vihintddn seuraavat:
i)  poikkeamien seuranta kansallisella tasolla;

11)  ennakkovaroitusten, varoitusten ja tiedotusten antaminen seki tiedon

levittiminen riskeistd ja poikkeamista asiaankuuluville sidosryhmille;
ii1) poikkeamiin reagointi;
iv)  dynaamisen riskin ja poikkeamien analysointi seki tilannetietoisuus;
v)  CSIRT-verkostoon osallistuminen.
CSIRT-toimijoiden on luotava yhteistydsuhteita yksityiseen sektoriin.

Yhteistyon helpottamiseksi CSIRT-toimijoiden on edistettdva yhteisten tai

standardoitujen toimintatapojen omaksumista ja kayttod
1)  poikkeamien ja riskien késittelymenettelyissi;

i1)  poikkeamien, riskien ja tietojen luokittelujirjestelmissa.
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LIITE 11

4 artiklan 4 kohdassa tarkoitettujen toimijoiden tyypit

Toimiala

Osa-alue

Toimijan tyyppi

1.  Energia

a)

Séhko

Séhkoalan yritykset, sellaisina kuin ne
madritellddn Euroopan parlamentin ja
neuvoston direktiivin 2009/72/EY" 2 artiklan
35 kohdassa, jotka harjoittavat kyseisen
direktiivin 2 artiklan 19 kohdassa médriteltya
toimitusta

Jakeluverkonhaltijat, sellaisina kuin ne
médritellddn direktiivin 2009/72/EY 2 artiklan
6 kohdassa

Siirtoverkonhaltijat, sellaisina kuin ne
maédritellddn direktiivin 2009/72/EY 2 artiklan
4 kohdassa

b)

Oljy

Oljynsiirtoputkistojen haltijat

Oljyn tuotanto-, jalostus- ja
késittelylaitteistojen haltijat seké 6ljyn
varastointia ja siirtoa hoitavat operaattorit

Euroopan parlamentin ja neuvoston direktiivi 2009/72/EY, annettu 13 pédivéna heindkuuta

2009, sdhkon sisdmarkkinoita koskevista yhteisistd sddnndista ja direktiivin 2003/54/EY
kumoamisesta (EUVL L 211, 14.8.2009, s. 55).
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Toimiala

Osa-alue

Toimijan tyyppi

c)

Kaasu

Maakaasun toimittajat, sellaisina kuin ne
médritellddn Euroopan parlamentin ja
neuvoston direktiivin 2009/73/EY" 2 artiklan
8 kohdassa

Jakeluverkonhaltijat, sellaisina kuin ne
madritelldan direktiivin 2009/73/EY 2 artiklan
6 kohdassa

Siirtoverkonhaltijat, sellaisina kuin ne
madritelladn direktiivin 2009/73/EY 2 artiklan
4 kohdassa

Varastointilaitteiston haltijat, sellaisina kuin
ne médritelladn direktiivin 2009/73/EY
2 artiklan 10 kohdassa

Nesteytetyn maakaasun kisittelylaitteiston
haltijat, sellaisina kuin ne méadritelldan
direktiivin 2009/73/EY 2 artiklan 12 kohdassa

Maakaasualan yritykset, sellaisina kuin ne
médritellddn direktiivin 2009/73/EY 2 artiklan
1 kohdassa

Maakaasun jalostus- ja késittelylaitteistojen
haltijat

Euroopan parlamentin ja neuvoston direktiivi 2009/73/EY, annettu 13 pédivéna heindkuuta

2009, maakaasun sisdmarkkinoita koskevista yhteisistd sddnnoista ja direktiivin 2003/55/EY
kumoamisesta (EUVL L 211, 14.8.2009, s. 94).
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Toimiala Osa-alue Toimijan tyyppi

2. Liikenne a)  Lentoliikenne | — Lentoliikenteen harjoittajat, sellaisina kuin ne
médritellddn Euroopan parlamentin ja
neuvoston asetuksen (EY) N:o 300/2008"

3 artiklan 4 kohdassa

— Lentoaseman pitdjét, sellaisina kuin ne
médritellddn Euroopan parlamentin ja
neuvoston direktiivin 2009/12/EY? 2 artiklan
2 kohdassa, lentoasemat, sellaisina kuin ne
madritelldan kyseisen direktiivin 2 artiklan
1 kohdassa, mukaan lukien Euroopan
parlamentin ja neuvoston asetuksen (EU) N:o
1315/20137 liitteessa IT olevassa 2 jaksossa
luetellut ydinlentoasemat, sekd lentoasemilla
sijaitsevia lisdrakennelmia ja -laitteita
hoitavat toimijat

— Liikenteenhallinnan yllépitijét, jotka tarjoavat
lennonjohtopalvelua, sellaisena kuin se
médritellddn Euroopan parlamentin ja
neuvoston asetuksen (EY) N:o 549/2004*

2 artiklan 1 kohdassa

Euroopan parlamentin ja neuvoston asetus (EY) N:o 300/2008, annettu 11 pdivana
maaliskuuta 2008, yhteisistd siviili-ilmailun turvaamista koskevista sddnndisté ja asetuksen
(EY) N:0 2320/2002 kumoamisesta (EUVL L 97, 9.4.2008, s. 72).

Euroopan parlamentin ja neuvoston direktiivi 2009/12/EY, annettu 11 pdivind maaliskuuta
2009, lentoasemamaksuista (EUVL L 70, 14.3.2009, s. 11).

Euroopan parlamentin ja neuvoston asetus (EU) N:o 1315/2013, annettu 11 pdivind
joulukuuta 2013, unionin suuntaviivoista Euroopan laajuisen liikenneverkon kehittdmiseksi
ja paatoksen N:o 661/2010/EU kumoamisesta (EUVL L 348, 20.12.2013, s. 1).

Euroopan parlamentin ja neuvoston asetus (EY) N:o 549/2004, annettu 10 pdivina
maaliskuuta 2004, yhtendisen eurooppalaisen ilmatilan toteuttamisen puitteista (puiteasetus)
(EUVL L 96, 31.3.2004, s. 1).
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Toimiala

Osa-alue

Toimijan tyyppi

b) Rautatieliikenne

Rataverkon haltijat, sellaisina kuin ne
médritellddn Euroopan parlamentin ja
neuvoston direktiivin 2012/34/EU" 3 artiklan
2 kohdassa

Rautatieyritykset, sellaisina kuin ne
méidritellddn direktiivin 2012/34/EU 3 artiklan
1 kohdassa, mukaan lukien palvelupaikan
yllapitdjat, sellaisina kuin ne méadritelldén
direktiivin 2012/34/EU 3 artiklan 12 kohdassa

c)

Vesiliikenne

Sisdvesilld, merilld ja rannikoilla matkustaja-
ja rahtiliikennettd hoitavat yhtiot, sellaisina
kuin ne mééritelldén merilitkennettd varten
Euroopan parlamentin ja neuvoston asetuksen
(EY) N:o 725/2004” liitteessi I, lukuun
ottamatta noiden yhtididen litkenndimia
yksittéisid aluksia

Euroopan parlamentin ja neuvoston
direktiivin 2005/65/EY" 3 artiklan 1 kohdassa
méidriteltyjen satamien hallinnointielimet,
mukaan lukien niiden satamarakenteet,
sellaisina kuin ne madritelldén asetuksen (EY)
N:o 725/2004 2 artiklan 11 kohdassa, sekd
toimijat, jotka huolehtivat tuotantolaitoksista
ja laitteista satamien alueella

Euroopan parlamentin ja neuvoston direktiivi 2012/34/EU, annettu 21 pdivind marraskuuta

2012, yhtendisestd eurooppalaisesta rautatiealueesta (EUVL L 343, 14.12.2012, s. 32).

Euroopan parlamentin ja neuvoston asetus (EY) N:o 725/2004, annettu 31 pdivéna

maaliskuuta 2004, alusten ja satamarakenteiden turvatoimien parantamisesta (EUVL L 129,

29.4.2004, s. 6).
Euroopan parlamentin ja neuvoston direktiivi 2005/65/EY, annettu 26 péivané lokakuuta

2005, satamien turvallisuuden parantamisesta (EUVL L 310, 25.11.2005, s. 28).
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Toimiala Osa-alue Toimijan tyyppi

— Euroopan parlamentin ja neuvoston
direktiivin 2002/59/EY" 3 artiklan o
alakohdassa méaériteltyjen
alusliikennepalvelujen tarjoajat

d)  Tielitkenne — Tieviranomaiset, sellaisina kuin ne
méidritellddn komission delegoidun asetuksen
(EU) 2015/962% 2 artiklan 12 kohdassa, jotka
vastaavat liikenteenhallinnasta

— Euroopan parlamentin ja neuvoston
direktiivin 2010/40/EU" 4 artiklan 1 kohdassa
médriteltyjen dlykkéiden liikennejdrjestelmien
yllapitdjat

3.

Pankkiala Luottolaitokset, sellaisina kuin ne maééritelldan

Euroopan parlamentin ja neuvoston asetuksen (EU)
N:0 575/2013* 4 artiklan 1 kohdassa

Euroopan parlamentin ja neuvoston direktiivi 2002/59/EY, annettu 27 pdivana kesédkuuta
2002, alusliikennetti koskevan yhteison seuranta- ja tietojirjestelmén perustamisesta sekd
neuvoston direktiivin 93/75/ETY kumoamisesta (EYVL L 208, 5.8.2002, s. 10).
Komission delegoitu asetus (EU) 2015/962, annettu 18 pdivéni joulukuuta 2014, Euroopan
parlamentin ja neuvoston direktiivin 2010/40/EU tidydentdmisestd EU:n laajuisten
tosiaikaisten liikennetietopalvelujen tarjoamisen osalta (EUVL L 157, 23.6.2015, s. 21).
Euroopan parlamentin ja neuvoston direktiivi 2010/40/EU, annettu 7 pdivdna heindkuuta
2010, tielitkenteen dlykkéiden litkennejérjestelmien kdyttoonoton seka tieliikenteen ja
muiden litkennemuotojen rajapintojen puitteista (EUVL L 207, 6.8.2010, s. 1).

Euroopan parlamentin ja neuvoston asetus (EU) N:o 575/2013, annettu 26 pdivina
kesdkuuta 2013, luottolaitosten ja sijoituspalveluyritysten vakavaraisuusvaatimuksista ja
asetuksen (EU) N:o 648/2012 muuttamisesta (EUVL L 176, 27.6.2013, s. 1).
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Toimiala

Osa-alue

Toimijan tyyppi

4. Finanssimarkkinoiden
infrastruktuurit

— Euroopan parlamentin ja neuvoston
direktiivin 2014/65/EU" 4 artiklan
24 kohdassa maédériteltyjen kauppapaikkojen
yllapitajat

— Keskusvastapuolet, sellaisina kuin ne
médritellddn Euroopan parlamentin ja
neuvoston asetuksen (EU) N:o 648/2012*
2 artiklan 1 kohdassa

5. Terveydenhuoltoala

Terveydenhuoltolaitokset
(mukaan lukien
sairaalat ja
yksityisklinikat)

Terveydenhuollon tarjoajat, sellaisina kuin ne
maéidritellddn Euroopan parlamentin ja neuvoston
direktiivin 2011/24/EU" 3 artiklan g alakohdassa

6.  Juomaveden
toimittaminen ja
jakelu

Neuvoston direktiivin 98/83/EY* 2 artiklan

1 kohdan a alakohdassa médritellyn ihmisten
kayttoon tarkoitetun veden toimittajat ja jakelijat,
lukuun ottamatta jakelijoita, joille ihmisten
kéyttoon tarkoitetun veden jakelu on ainoastaan osa
niiden yleistd toimintaa, joka muodostuu sellaisten
muiden hyoddykkeiden ja tavaroiden jakelusta, joita
ei katsota keskeisiksi palveluiksi.

7.  Digitaalinen
infrastruktuuri

- IXP:t

—  Nimipalvelujen tarjoajat

- Aluetunnusrekisterit

Euroopan parlamentin ja neuvoston direktiivi 2014/65/EU, annettu 15 pdivdna toukokuuta

2014, rahoitusvilineiden markkinoista seki direktiivin 2002/92/EY ja direktiivin
2011/61/EU muuttamisesta (EUVL L 173, 12.6.2014, s. 349).

Euroopan parlamentin ja neuvoston asetus (EU) N:o 648/2012, annettu 4 pdivana heindkuuta

2012, OTC-johdannaisista, keskusvastapuolista ja kauppatietorekistereisti (EUVL L 201,

27.7.2012,s. 1).
Euroopan parlamentin ja neuvoston direktiivi 2011/24/EU, annettu 9 pdivand maaliskuuta

2011, potilaiden oikeuksien soveltamisesta rajatylittavéssi terveydenhuollossa (EUVL L 88,

442011, s. 45).
Neuvoston direktiivi 98/83/EY, annettu 3 pdivind marraskuuta 1998, ihmisten kayttoon

tarkoitetun veden laadusta (EYVL L 330, 5.12.1998. s. 32).
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LIITE IIT

4 artiklan 5 kohdassa tarkoitettujen digitaalisten palvelujen tyypit

1. Verkossa toimiva markkinapaikka.
2. Verkossa toimiva hakukone.
3. Pilvipalvelu.
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	a) säädetään kaikkien jäsenvaltioiden velvollisuuksista hyväksyä verkko- ja tietojärjestelmien turvallisuutta koskeva kansallinen strategia;
	b) luodaan yhteistyöryhmä tukemaan ja helpottamaan strategista yhteistyötä ja tiedonvaihtoa jäsenvaltioiden kesken sekä kehittämään luottamusta ja luotettavuutta niiden keskuudessa;
	c) luodaan tietoturvaloukkauksiin reagoivien ja niitä tutkivien yksiköiden (computer security incident response teams) verkosto, jäljempänä ’CSIRT-verkosto’, edistämään luottamuksen ja luotettavuuden kehittämistä jäsenvaltioiden välillä sekä edistämää...
	d) otetaan käyttöön keskeisten palvelujen tarjoajia sekä digitaalisen palvelun tarjoajia koskevat turvallisuus- ja ilmoitusvaatimukset;
	e) säädetään jäsenvaltioiden velvollisuuksista nimetä kansalliset toimivaltaiset viranomaiset, keskitetyt yhteyspisteet ja CSIRT-toimijat, joiden tehtävät liittyvät verkko- ja tietojärjestelmien turvallisuuteen.
	a) direktiivin 2002/21/EY 2 artiklan a alakohdassa tarkoitettua sähköistä viestintäverkkoa;
	b) laitetta taikka yhteen kytkettyjen tai toisiinsa yhteydessä olevien laitteiden ryhmää, joista yksi tai useampi suorittaa ohjelman avulla digitaalisten tietojen automaattista käsittelyä; tai
	c) digitaalisia tietoja, joita a ja b alakohdassa tarkoitetuissa järjestelmissä säilytetään, käsitellään, haetaan tai siirretään niiden toimintaa, käyttöä, suojausta tai ylläpitoa varten;
	a) toimija tarjoaa palvelua, joka on keskeinen yhteiskunnan ja/tai talouden kriittisten toimintojen ylläpitämiseksi;
	b) kyseisen palvelun tarjoaminen on riippuvainen verkko- ja tietojärjestelmistä; ja
	c) poikkeamalla olisi merkittäviä haitallisia vaikutuksia kyseisen palvelun tarjoamiseen.
	a) kansalliset toimenpiteet, joiden avulla keskeisten palvelujen tarjoajat voidaan määrittää;
	b) edellä 3 kohdassa tarkoitettu luettelo palveluista;
	c) kunkin liitteessä II tarkoitetun toimialan osalta määritettyjen keskeisten palvelujen tarjoajien lukumäärä ja tiedot niiden merkityksestä kyseessä olevan alanosalta;
	d) kynnysarvot, jos sellaisia on olemassa, asiaankuuluvan toimitustason määrittämiseksi 6 artiklan 1 kohdan a alakohdassa tarkoitetun kyseisestä palvelusta riippuvaisten käyttäjien lukumäärän perusteella tai 6 artiklan 1 kohdan f alakohdassa tarkoitet...
	Vertailukelpoisten tietojen esittämisen edistämiseksi komissio voi hyväksyä asianmukaisia teknisiä suuntaviivoja tässä kohdassa tarkoitettuja tietoja koskevista parametreista ottaen mahdollisimman tarkasti huomioon ENISAn lausunnon.
	a) asianomaisen toimijan tarjoamasta palvelusta riippuvaisten käyttäjien lukumäärä;
	b) muiden liitteessä II tarkoitettujen toimialojen riippuvaisuus kyseisen toimijan tarjoamasta palvelusta;
	c) vaikutus, joka poikkeamilla voisi olla vakavuutensa ja kestonsa perusteella talouden ja yhteiskunnan toimintoihin tai yleiseen turvallisuuteen;
	d) kyseisen toimijan markkinaosuus;
	e) maantieteellinen levinneisyys alueella, johon poikkeama saattaa vaikuttaa;
	f) toimijan merkitys palvelun riittävän tason ylläpitämisessä ottaen huomioon kyseisen palvelun tarjoamista koskevien vaihtoehtoisten keinojen saatavuus.
	a) verkko- ja tietojärjestelmien turvallisuutta koskevan kansallisen strategian tavoitteet ja painopisteet;
	b) ohjauskehys verkko- ja tietojärjestelmien turvallisuutta koskevan kansallisen strategian tavoitteiden ja painopisteiden saavuttamiseksi, mukaan lukien valtion elinten ja muiden asiaankuuluvien toimijoiden tehtävät ja vastuut;
	c) varautumiskykyyn, reagointiin ja toimintakunnon palauttamiseen liittyvien toimenpiteiden yksilöinti, mukaan lukien julkisen ja yksityisen sektorin välinen yhteistyö;
	d) tiedot verkko- ja tietojärjestelmien turvallisuutta koskevaan kansalliseen strategiaan liittyvistä opetus-, valistus- ja koulutusohjelmista;
	e) tiedot verkko- ja tietojärjestelmien turvallisuutta koskevaan kansalliseen strategiaan liittyvistä tutkimus- ja kehityssuunnitelmista;
	f) riskinarviointisuunnitelma riskien yksilöimiseksi;
	g) luettelo verkko- ja tietojärjestelmien turvallisuutta koskevan kansallisen strategian täytäntöönpanoon osallistuvista eri toimijoista.
	Jäsenvaltioiden on varmistettava CSIRT-toimijoidensa tuloksellinen, tehokas ja suojattu yhteistyö 12 artiklassa tarkoitetussa CSIRT-verkostossa.
	Keskitetyn yhteyspisteen on toimitettava yhteistyöryhmälle tiivistelmäraportti saaduista ilmoituksista, mukaan lukien ilmoitusten lukumäärä ja ilmoitettujen poikkeamien luonne, sekä 14 artiklan 3 ja 5 kohdan ja 16 artiklan 3 ja 6 kohdan mukaisesti tot...
	Yhteistyöryhmä suorittaa tehtävänsä 3 kohdan toisessa alakohdassa tarkoitettujen kaksivuotisten työohjelmien pohjalta.
	Yhteistyöryhmä voi tarvittaessa kutsua asiaankuuluvien sidosryhmien edustajia osallistumaan työskentelyynsä.
	Komissio huolehtii sihteeristötehtävistä.
	a) strategisen ohjeistuksen antaminen 12 artiklan nojalla perustetun CSIRT-verkoston toimia varten;
	b) parhaiden käytäntöjen vaihtaminen 14 artiklan 3 ja 5 kohdassa sekä 16 artiklan 3 ja 6 kohdassa tarkoitettuun poikkeamien ilmoittamiseen liittyvästä tiedonvaihdosta;
	c) parhaiden käytäntöjen vaihtaminen jäsenvaltioiden välillä ja jäsenvaltioiden avustaminen yhteistyössä ENISAn kanssa valmiuksien kehittämisessä verkko- ja tietojärjestelmien turvallisuuden varmistamiseksi;
	d) keskusteleminen jäsenvaltioiden valmiuksista ja varautumiskyvystä sekä vapaaehtoisuuteen perustuva verkko- ja tietojärjestelmien turvallisuutta koskevien kansallisten strategioiden ja CSIRT-toimijoiden tehokkuuden arvioiminen sekä parhaiden käytänt...
	e) tietojen ja parhaiden käytäntöjen vaihtaminen valistuksesta ja koulutuksesta;
	f) tietojen ja parhaiden käytäntöjen vaihtaminen verkko- ja tietojärjestelmien turvallisuutta koskevasta tutkimuksesta ja kehityksestä;
	g) tarvittaessa kokemusten vaihtaminen verkko- ja tietojärjestelmien turvallisuutta koskevista kysymyksistä asiaankuuluvien unionin toimielinten, elinten, virastojen ja laitosten kanssa;
	h) keskusteleminen 19 artiklassa tarkoitetuista standardeista ja eritelmistä asiaankuuluvien eurooppalaisten standardointiorganisaatioiden edustajien kanssa;
	i) tiedon kerääminen riskejä ja poikkeamia koskevista parhaista käytännöistä;
	j) edellä 10 artiklan 3 kohdan toisessa alakohdassa tarkoitettujen tiivistelmäraporttien tarkasteleminen vuosittain;
	k) keskusteleminen toteutetuista toimista, jotka koskevat verkko- ja tietojärjestelmien turvallisuutta koskevia harjoituksia, opetusohjelmia ja koulutusta, mukaan lukien ENISAn toteuttamat toimet;
	l) parhaiden käytäntöjen vaihtaminen ENISAn avustuksella jäsenvaltioiden toteuttamasta keskeisten palvelujen tarjoajien määrittämisestä, myös rajat ylittävien riippuvuussuhteiden osalta, siltä osin kuin kyse on riskeistä ja poikkeamista;
	m) keskusteleminen järjestelyistä, jotka koskevat raportointia 14 ja 16 artiklassa tarkoitetuista poikkeamia koskevista ilmoituksista.
	Viimeistään ... päivänä …kuuta … (18 kuukautta tämän direktiivin voimaantulosta( ja sen jälkeen kahden vuoden välein yhteistyöryhmä laatii työohjelman toteutettavista toimista, joilla pannaan täytäntöön sen tavoitteet ja tehtävät, joiden on oltava täm...
	Ensimmäistä alakohtaa sovellettaessa komissio toimittaa ensimmäisen luonnoksen täytäntöönpanosäädökseksi 22 artiklan 1 kohdassa tarkoitetulle komitealle viimeistään ... päivänä …kuuta … (kuusi kuukautta tämän direktiivin voimaantulosta(.
	a) tietojen vaihtaminen CSIRT-toimijoiden palveluista, toiminnoista ja yhteistyövalmiuksista;
	b) poikkeamaa ja siihen liittyviä riskejä koskevien muiden kuin kaupallisesti arkaluonteisten tietojen vaihtaminen ja niistä keskusteleminen sellaisen jäsenvaltion, johon kyseinen poikkeama mahdollisesti vaikuttaa, CSIRT-toimijan edustajan pyynnöstä; ...
	c) yksittäisiä poikkeamia koskevien ei-luottamuksellisten tietojen vaihtaminen ja niiden saataville asettaminen vapaaehtoisuuteen perustuen;
	d) jäsenvaltion lainkäyttöalueella tunnistetusta poikkeamasta keskusteleminen ja mahdollisuuksien mukaan tällaista poikkeamaa koskevan koordinoidun vastauksen määrittäminen kyseisen jäsenvaltion CSIRT-toimijan edustajan pyynnöstä;
	e) jäsenvaltioiden tukeminen rajat ylittävien poikkeamien käsittelyssä niiden vapaaehtoisen keskinäisen avunannon pohjalta;
	f) muista operatiivisen yhteistyön muodoista keskusteleminen sekä niiden tarkasteleminen ja määrittäminen, myös seuraavien osalta:
	i) riskien ja poikkeamien luokat;
	ii) ennakkovaroitukset;
	iii) keskinäinen avunanto;
	iv) periaatteet ja yksityiskohtaiset säännöt koordinointia varten tilanteisiin, joissa jäsenvaltiot reagoivat rajat ylittäviin riskeihin ja poikkeamiin;

	g) tiedottaminen yhteistyöryhmälle CSIRT-verkoston toimista ja f alakohdan nojalla keskustelluista muista operatiivisen yhteistyön muodoista ja niitä koskevan ohjeistuksen pyytäminen;
	h) keskusteleminen verkko- ja tietojärjestelmien turvallisuutta koskevista harjoituksista saaduista kokemuksista, mukaan lukien ENISAn järjestämistä tällaisista harjoituksista saadut kokemukset;
	i) keskusteleminen yksittäisen CSIRT-toimijan valmiuksista ja varautumiskyvystä kyseisen CSIRT-toimijan pyynnöstä;
	j) suuntaviivojen laatiminen operatiivisten käytäntöjen lähentämisen helpottamiseksi siltä osin kuin kyse on operatiivista yhteistyötä koskevien tämän artiklan säännösten soveltamisesta.
	a) niiden käyttäjien lukumäärä, joihin keskeisen palvelun häiriö vaikuttaa;
	b) poikkeaman kesto;
	c) maantieteellinen levinneisyys alueella, johon poikkeama vaikuttaa.
	Jos olosuhteet sallivat, toimivaltaisen viranomaisen tai CSIRT-toimijan on annettava ilmoituksen tehneelle keskeisten palvelujen tarjoajalle asiaankuuluvat tiedot sen tekemään ilmoitukseen liittyvistä jatkotoimista, kuten tiedot, jotka voivat tukea po...
	Keskitetyn yhteyspisteen on toimivaltaisen viranomaisen tai CSIRT-toimijan pyynnöstä toimitettava ensimmäisessä alakohdassa tarkoitetut ilmoitukset muiden asiaan liittyvien jäsenvaltioiden keskitetyille yhteyspisteille.
	a) antamaan tiedot, jotka tarvitaan niiden verkko- ja tietojärjestelmien turvallisuuden arvioimiseksi, mukaan lukien todennettavassa muodossa olevat turvallisuusohjeet;
	b) esittämään näyttöä turvallisuusohjeiden tosiasiallisesta täytäntöönpanosta, kuten toimivaltaisen viranomaisen tai pätevän tarkastajan suorittaman turvallisuustarkastuksen tulokset, ja viimeksi mainitussa tapauksessa antamaan turvallisuustarkastuks...
	Toimivaltaisen viranomaisen on tällaisia tietoja tai näyttöä pyytäessään ilmoitettava pyynnön tarkoitus ja täsmennettävä, mitä tietoja pyydetään.
	a) järjestelmien ja tilojen turvallisuus;
	b) poikkeamien käsittely;
	c) liiketoiminnan jatkuvuuden hallinta;
	d) seuranta, tarkastukset ja testaukset;
	e) kansainvälisten standardien noudattaminen.
	a) niiden käyttäjien lukumäärä, joihin poikkeama vaikuttaa, erityisesti niiden käyttäjien lukumäärä, jotka ovat riippuvaisia kyseessä olevasta palvelusta omien palvelujensa tarjoamiseksi;
	b) poikkeaman kesto;
	c) maantieteellinen levinneisyys alueella, johon poikkeama vaikuttaa;
	d) palvelun toiminnan häiriön laajuus;
	e) talouden ja yhteiskunnan toimintoihin kohdistuvan vaikutuksen laajuus.
	Velvollisuutta ilmoittaa poikkeamasta sovelletaan ainoastaan, jos digitaalisen palvelun tarjoajalla on pääsy tietoihin, joita tarvitaan arvioitaessa poikkeaman vaikutusta suhteessa ensimmäisessä alakohdassa tarkoitettuihin parametreihin.
	a) antavat niiden verkko- ja tietojärjestelmien turvallisuuden arvioimiseksi tarvittavat tiedot, mukaan lukien todennettavassa muodossa olevat turvallisuusohjeet;
	b) korjaavat mahdolliset puutteet 16 artiklassa säädettyjen vaatimusten täyttämisessä.
	Vapaaehtoinen ilmoittaminen ei saa johtaa sellaisten velvollisuuksien asettamiseen ilmoittavalle toimijalle, joita siihen ei olisi sovellettu, jos se ei olisi antanut kyseistä ilmoitusta.
	Niiden on sovellettava näitä säädöksiä … päivästä …kuuta … [ensimmäisessä alakohdassa tarkoitettua päivää seuraavasta päivästä].
	Näissä jäsenvaltioiden antamissa säädöksissä on viitattava tähän direktiiviin tai niihin on liitettävä tällainen viittaus, kun ne julkaistaan virallisesti. Jäsenvaltioiden on säädettävä siitä, miten viittaukset tehdään.
	a) CSIRT-toimijoiden on varmistettava viestintäpalvelujensa kattava saatavuus välttämällä yksittäisiä pisteitä, joiden toimintahäiriö keskeyttäisi koko palvelun, ja niiden on pidettävä käytössä useita kanavia, joiden kautta niihin voidaan ottaa yhteyt...
	b) CSIRT-toimijoiden toimitilat ja niitä tukevat tietojärjestelmät on sijoitettava suojattuihin paikkoihin.
	c) Toiminnan jatkuvuus:
	i) CSIRT-toimijoilla on oltava tarkoituksenmukainen järjestelmä pyyntöjen käsittelyä ja reititystä varten tapauksen edelleenohjauksen helpottamiseksi.
	ii) CSIRT-toimijoilla on oltava riittävä henkilöstö, jotta ne voivat olla käytettävissä jatkuvasti.
	iii) CSIRT-toimijoilla on oltava tukenaan infrastruktuuri, jonka jatkuvuus on varmistettu. Tätä varten on oltava käytettävissä varmistetut järjestelmät ja varatyöskentelytilat.

	d) CSIRT-toimijoilla on oltava mahdollisuus halutessaan osallistua kansainvälisiin yhteistyöverkostoihin.
	a) CSIRT-toimijoiden tehtäviin on sisällyttävä vähintään seuraavat:
	i) poikkeamien seuranta kansallisella tasolla;
	ii) ennakkovaroitusten, varoitusten ja tiedotusten antaminen sekä tiedon levittäminen riskeistä ja poikkeamista asiaankuuluville sidosryhmille;
	iii) poikkeamiin reagointi;
	iv) dynaamisen riskin ja poikkeamien analysointi sekä tilannetietoisuus;
	v) CSIRT-verkostoon osallistuminen.

	b) CSIRT-toimijoiden on luotava yhteistyösuhteita yksityiseen sektoriin.
	c) Yhteistyön helpottamiseksi CSIRT-toimijoiden on edistettävä yhteisten tai standardoitujen toimintatapojen omaksumista ja käyttöä
	i) poikkeamien ja riskien käsittelymenettelyissä;
	ii) poikkeamien, riskien ja tietojen luokittelujärjestelmissä.


