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I Johdanto

1. Yksi Yhdysvaltojen perustuslain laatijoista, James Madison, kirjoitti vuonna 1788 seuraavaa: "If men
were angels, no government would be necessary. If angels were to govern men, neither external nor
internal controls on government would be necessary. In framing a government which is to be
administered by men over men, the great difficulty lies in this: you must first enable the government
to control the governed; and in the next place oblige it to control itself”.?

2. Nyt kasiteltavit asiat vievdt meidat Madisonin esittdman “suuren vaikeuden” ytimeen. Niissd on kyse
siitd, ovatko unionin oikeuden kanssa sopusoinnussa kansalliset jarjestelmat, joilla yleisesti saatavilla
olevien sdhkoisten viestintdpalvelujen tarjogjille (jaljempéna palveluntarjoajat) asetetaan velvollisuus
sailyttad sahkoisen viestinndn tiedot (jdljempédnd viestintdtiedot), jotka koskevat kaikkia
viestintavilineitd ja kaikkia kéyttdjid (jaljempand yleinen tietojensiilyttamisvelvollisuus).

3. Viestintdtietojen sdilyttdiminen antaa yhtddlta “hallitukselle mahdollisuuden valvoa alamaisiaan”
tarjoamalla toimivaltaisille viranomaisille tutkintakeinon, joka saattaa olla tietylld tapaa hyddyllinen
torjuttaessa vakavia rikoksia ja erityisesti terrorismia. Viestintitietojen sdilyttdminen tarjoaa
viranomaisille péddosin rajallisen mahdollisuuden “tulkita menneisyyttd”, kun ne saavat kayttoonsa
tietoja viestinnéstd, jota tietty henkilo on harjoittanut jo ennen kuin hénelld epdilldédn olevan kytkoksid
vakavaan rikokseen.®

2 — ”"Jos ihmiset olisivat enkeleits, hallitukset olisivat tarpeettomia. Jos enkelit hallitsisivat ihmisié, hallituksen toimet eivit edellyttéisi sen enempéa
ulkoista kuin siséistdkddn valvontaa. Muodostettaessa hallitusta, jossa ihmisten on maéérd hallita ihmisid, esiintyy seuraava suuri vaikeus:
hallitukselle on ensin annettava mahdollisuus valvoa alamaisiaan; ja sen jilkeen se on velvoitettava valvomaan itseddn” Madison, J.,
"Federalist No. 51” julkaisussa Hamilton, A., Madison, J. ja Jay, J., toim. Genovese, M. A., The Federalist Papers, Palsgrave Macmillan, New
York, 2009, s. 120 (vapaa kddnnos). Madison oli yksi Yhdysvaltain perustuslain (1787) padasiallisista laatijoista ja yksi sen 39 allekirjoittajasta.
Hénesta tuli myohemmin Yhdysvaltain neljés presidentti (1809-1817).

3 — Tdmi rajallinen mahdollisuus “tulkita menneisyyttd” saattaa osoittautua erittdin hyodylliseksi etenkin mahdollisten rikostoverien
tunnistamisessa: Ks. tdimén ratkaisuehdotuksen 178—184 kohta.
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4. Toisaalta jasenvaltion hallitus on kuitenkin ehdottomasti “velvoitettava valvomaan itseddn” seka
tietojen sailyttdmistd ettd sdilytettyjen tietojen saantia koskevilta osin, kun otetaan huomioon, etté
tillaiset tietokannat, jotka siséltdavdat kaiken jésenvaltion alueella harjoitetun viestinndn, aiheuttavat
vakavia riskejd. Téllaiset huomattavan laajat tietokannat tarjoavat nimittdin kaikille niihin péadsyn
omaaville henkiloille mahdollisuuden luetteloida vilittomasti koko asianomainen viestd.* Naistd
riskeistd on muodostettava perinpohjainen kasitys selvittiméllda muun muassa pédasioissa kyseessd
olevan kaltaisen, yleisen tietojensiilyttdmisvelvollisuuden vilttiméttomyys ja oikeasuhteisuus.

5. Unionin tuomioistuimen ja ennakkoratkaisua pyytdneiden tuomioistuinten on siis nyt kasiteltdvien
asioiden yhteydessd maddriteltdvd taso, jolla jasenvaltion velvollisuus taata maansa alueella olevien
henkiloiden turvallisuus ja Euroopan unionin perusoikeuskirjan (jaljempéna perusoikeuskirja) 7
ja 8 artiklassa vahvistettu perustavanlaatuinen oikeus yksityiselamédn kunnioittamiseen ja
henkil6tietojen suojaan ovat keskenddn sopusoinnussa.

6. Tarkastelen nyt kasiteltdvissd asioissa unionin tuomioistuimelle esitettyja kysymyksid juuri timén
“suuren vaikeuden” kannalta. Kyseiset asiat koskevat erityisesti sitd, ovatko kansalliset jérjestelmit,
joilla asetetaan yleinen tietojensiilyttimisvelvollisuus, sopusoinnussa direktiivin 2002/58/EY° sekd
perusoikeuskirjan 7 ja 8 artiklan kanssa. Vastatakseen kysymyksiin unionin tuomioistuimen on
erityisesti tdismennettéva tulkintaa, joka kansallisessa yhteydessd on annettava tuomiosta Digital Rights
Ireland ym. (jiljempand DRI-tuomio),® jossa unionin tuomioistuimen suuri jaosto julisti
pitemattomaksi direktiivin 2006/24/EY.”

7. Olen jiljempdnd esitettdvistd syistd sitd mieltd, ettd jdsenvaltion asettama yleinen
tietojensdilyttaimisvelvollisuus ~ voi  olla  sopusoinnussa  unionin oikeudessa  vahvistettujen
perusoikeuksien kanssa edellyttden, ettd kyseistd velvollisuutta rajoitetaan tiukasti erindisilld takeilla,
jotka maaritdn jaljempdna.

II Asiaa koskevat oikeussaannot

A Direktiivi 2002/58
8. Direktiivin 2002/58 1 artiklassa, jonka otsikkona on "Soveltamisala ja tavoite”, sdddetdén seuraavaa:

”1. Tassd direktiivissd sdddetddn sellaisten kansallisten sddnnosten yhdenmukaistamisesta, joita
tarvitaan samantasoisen perusoikeuksien ja -vapauksien, erityisesti yksityisyyttd ja luottamuksellisuutta
koskevan oikeuden, suojan varmistamiseksi henkilotietojen kasittelyssd sahkoisen viestinndn alalla seké
tillaisten tietojen ja sdhkoisten viestintélaitteiden ja -palvelujen vapaan liikkuvuuden varmistamiseksi
[Euroopan unionissa].

2. Taman direktiivin sddnnoksilla tdismennetddn ja tdydennetddn direktiivia [95/46] edelld 1 kohdassa
mainittuja tarkoituksia varten. Niissd sdddetddn lisdksi tilaajien, jotka ovat oikeushenkiloitd,
oikeutettujen etujen suojelemisesta.

4 — Ks. timin ratkaisuehdotuksen 252—261 kohta.

5 — Henkilotietojen kasittelysta ja yksityisyyden suojasta sdhkoisen viestinndn alalla 12.7.2002 annettu Euroopan parlamentin ja neuvoston
direktiivi (sdahkoisen viestinnédn tietosuojadirektiivi) (EYVL 2002, L 201, s. 37), sellaisena kuin se on muutettuna 25.11.2009 annetulla
Euroopan parlamentin ja neuvoston direktiivilld 2009/136/EY (EUVL 2009, L 337, s. 11).

6 — Tuomio 8.4.2014 (C-293/12 ja C-594/12, EU:C:2014:238).

7 — Yleisesti saatavilla olevien sdhkoisten viestintdpalvelujen tai yleisten viestintdverkkojen yhteydessd tuotettavien tai kisiteltdvien tietojen
sdilyttdmisestd ja direktiivin 2002/58/EY muuttamisesta 15.3.2006 annettu Euroopan parlamentin ja neuvoston direktiivi (EUVL 2006, L 105,
s. 54).
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3. Tata direktiivid ei sovelleta [SEUT:n] soveltamisalan ulkopuolelle jadviin toimiin, kuten niihin, joita
[SEU:n] V ja VI osasto koskee, eikd missddn tapauksessa yleistd turvallisuutta, puolustusta ja valtion
turvallisuutta (mukaan lukien valtion taloudellinen hyvinvointi, kun toimet liittyvat valtion
turvallisuuteen) koskeviin toimiin eika valtion toimiin rikosoikeuden alalla.”

9. Direktiivin 2002/58 15 artiklan, jonka otsikkona on ”Direktiivin [95/46] tiettyjen sddnnosten
soveltaminen”, 1 kohta kuuluu seuraavasti:

“Jasenvaltiot voivat toteuttaa lainsdddénnollisia toimenpiteitd, joilla rajoitetaan tdmén direktiivin
5 artiklassa, 6 artiklassa, 8 artiklan 1, 2, 3 ja 4 kohdassa sekd 9 artiklassa sdaddettyjen oikeuksien ja
velvollisuuksien soveltamisalaa, jos tillaiset rajoitukset ovat valttdmattomid, asianmukaisia ja
oikeasuhteisia ~demokraattisen yhteiskunnan toimenpiteitd kansallisen turvallisuuden (valtion
turvallisuus) sekd puolustuksen, yleisen turvallisuuden tai rikosten tai sdahkoisen viestintdjarjestelmén
luvattoman kédyton torjunnan, tutkinnan, selvittdmisen ja syyteharkinnan varmistamiseksi direktiivin
[95/46] 13 artiklan 1 kohdan mukaisesti. Tatd varten jdsenvaltiot voivat muun muassa hyviksyé
lainsdddénnollisia toimenpiteitd, joissa sdddetddn tietojen siilyttamisestd sellaiseksi rajoitetuksi ajaksi,
joka on perusteltua tdssd kohdassa sdddetyistd syistd. Kaikkien tdssd kohdassa tarkoitettujen
toimenpiteiden on oltava yhteison oikeuden yleisten periaatteiden mukaisia, mukaan lukien [SEU:n]
6 artiklan 1 ja 2 kohdassa tarkoitetut periaatteet.”

B Ruotsin oikeus

10. Direktiivi 2006/24, joka on nyt julistettu patemittoméksi, on saatettu osaksi Ruotsin oikeutta
muutoksilla, joita on tehty sdhkoisestd viestinndstd annettuun Ruotsin lakiin 2003:389 (lagen
(2003:389) om elektronisk kommunikation, jiljempénda LEK) ja sdhkoisestd viestinnédstd annettuun
asetukseen 2003/396 (forordningen (2003:396) om elektronisk kommunikation, jiljempéana FEK) ja
jotka tulivat voimaan 1.5.2012.

1. Sailyttamisvelvollisuuden ulottuvuus

11. LEK:n 6 luvun 16 a §:std kdy ilmi, ettd palveluntarjoajat ovat velvollisia séilyttdmédan viestintatiedot,
joita viestinndn ldhteen ja kohteen tunnistaminen, pdivimaardn, kellonajan, keston ja luonteen
madrittdminen, viestintélaitteen tunnistaminen sekd matkaviestintélaitteen paikantaminen viestinnin
alkaessa ja padttyessd edellyttavit. Yksityiskohtaisemmat sddnnokset siitd, minkétyyppisid tietoja on
sailytettavd, siséltyvat FEK:n 38—43 §:dan.

12. Sailyttamisvelvollisuus koskee tietoja, joita késitellddn puhelinpalvelussa, matkapuhelinliittyman
kautta puhelinpalvelussa, viestien vilityksessd sekéd internetyhteyttd ja internetyhteyden edellyttimaa
kapasiteettia tarjottaessa.

13. Sailytettaviin tietoihin sisdltyvédt paitsi kaikki tiedot, jotka on siilytettava direktiivin 2006/24
perusteella, myos epdonnistuneen puhelun tiedot ja matkapuhelun pédttymisen paikantamista koskevat
tiedot. Kuten kyseiselld direktiivillda kayttoon otetussa jérjestelmédssd, sdilytettavit tiedot eivéat koske
viestien sisaltod.

2. Sailytettyjen tietojen saanti

14. Oikeutta saada  sdilytettyja  tietoja  rajoitetaan  kolmella  sdddokselld eli LEK:la,
oikeudenkédymiskaarella (rdttegangsbalken, jdljempand RB) ja sdhkoistd viestintdd koskevasta
tietojenhausta rikosten torjunnasta vastaavien viranomaisten tutkintatoimintaa varten annetulla
Ruotsin lailla 2012:278 (lagen (2012:278) om inhdmtning av uppgifter om elektronisk kommunikation
i de brottsbekampande myndigheternas underréttelseverksamhet, jaljempéana laki 2012:278).
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a) LEK

15. LEK:in 6 luvun 22 §:n 1 momentin 2 kohdassa sdddetddn, ettd palveluntarjoajan on pyynnosta
luovutettava liittymdn tietoja syyttdjaviranomaiselle, poliisiviranomaiselle, turvallisuuspoliisille
(Sékerhetspolisen, jdljempédnd Sdpo) tai muulle rikosten torjunnasta vastaavalle viranomaiselle, jos
tiedot liittyvét rikosepdilyyn. Sdannoksen mukaan tdssd yhteydessa ei edellytetd, ettd kyseessd on vakava
rikos.

16. Liittymén tiedoilla tarkoitetaan ensisijaisesti liittymdn haltijan nimesd, tittelid, osoitetta,
puhelinnumeroa ja IP-osoitetta.

17. Liittymén tietojen luovuttaminen LEK:n nojalla ei edellytd ennakkotarkastusta, mutta viranomaiset
voivat tarkastaa sen jalkikdteen. Liséksi niiden viranomaisten lukuméédrad, jotka voivat saada tietoja, ei
ole rajoitettu.

b) RB
18. RB:ssd sdddetddn sidhkoisen viestinndn tarkkailusta alustavien tutkimusten yhteydessa.

19. Sahkoisen viestinndn tarkkailu on pédsddntoisesti mahdollista vain, jos on kohtuullista epailla
tiettyd henkiloa rikoksesta, josta on sdddetty vankeutta vihintdédn kuusi kuukautta, tai muista erikseen
luetelluista rikoksista ja jos tarkkailutoimenpiteelld on tutkimusten kannalta erityisen suurta
merkitysta.

20. Sahkoisen viestinndn tarkkailu on tdmaén liséksi sallittu tutkimuksia varten sen selvittimiseksi, keté
on kohtuullista epdilla rikoksesta, joka johtaa véhintddan kahden vuoden mittaiseen
vankeusrangaistukseen, jos tdlld toimenpiteelld on tutkimusten kannalta erityisen suurta merkitysta.

21. RB:n 27 luvun 21 §:n mukaan syyttdjan on yleensd saatava toimivaltaisen tuomioistuimen lupa
ennen kuin se voi aloittaa siahkoisen viestinndn tarkkailun.

22. Jos on syytd peldtd, ettd sdhkoisen viestinndn tarkkailun edellyttdmin tuomioistuimen luvan
hankkiminen olennaisella tavalla viivdstyttdd tai muulla tavalla haittaa tutkimuksia, syyttdja voi
myontdd luvan toimenpiteeseen tuomioistuimen péaatostd odotettaessa. Téllaisissa tapauksissa syyttdjan
on vilittdmasti toimitettava tuomioistuimelle Kkirjallinen ilmoitus toimenpiteestd. Toimivaltaisen
tuomioistuimen on tdmaén jalkeen viipymatta tutkittava, onko toimenpide syyta sallia.

c) Laki 2012:278

23. Lain 2012:278 1 §:n mukaan kansalliset poliisiviranomaiset, Sipo ja Ruotsin tullilaitos (Tullverket)
voivat tiedustelutoiminnassaan laissa sdddetyin edellytyksin hakea viestintitietoja palveluntarjoajan
tietamatta.

24. Lain 2012:278 2 ja 3 §:n mukaan tietoja voidaan hakea, jos olosuhteet ovat sellaiset, ettd
toimenpidettd on pidettiva erityisen tdrkednd rikollisen toiminnan ehkéisemisen, torjunnan tai
paljastamisen kannalta, kun kyse on rikoksista, joista on sdddetty rangaistukseksi vahintdén kaksi vuotta
vankeutta, tai rikoksista, jotka on mainittu 3 §:ssdé olevassa luettelossa (ndiden joukossa sabotaasi
ja vakoilu).

25. Tallaisen toimenpiteen toteuttamista koskevan paitoksen tekee kyseisen viranomaisen johtaja tai
muu virkamies, joka on valtuutettu siihen.
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26. Paitoksestd on kaytdva ilmi, mistd rikollisesta toiminnasta ja ajanjaksosta siind on kyse sekd mihin
puhelinnumeroon, muuhun osoitteeseen, sdhkoisen viestinndn laitteeseen tai maantieteellisesti
madriteltyyn alueeseen pddtos kohdistuu. Péédtoksen kattama ajanjakso ei saa olla pidempi kuin on
tarpeen, eikd se saa paatoksen tekopdivin jélkeiseltd ajanjaksolta ylittaa kuukautta.

27. Tietojen hakeminen ei edellytd ennakkotarkastusta. Sékerhets- och integritetsskyddsndmndenille
(Ruotsin turvallisuus- ja yksityisyydensuojalautakunta) on lain 2012:278 6 §:n mukaan kuitenkin
ilmoitettava tietojen hakemisesta tehdystd péaatoksestd. Tietyntyyppisen rikosten torjunnan valvonnasta
annetun lain 2007:980 (lagen (2007:980) om tillsyn Over viss brottsbekdmpande verksamhet) 1 §:n
mukaan lautakunnan on valvottava rikosten torjunnasta vastaavien viranomaisten lainsoveltamista.

3. Tietojen sdilytysaika

28. LEK:n 6 luvun 16 d §:sté kay ilmi, ettd 6 luvun 16 a §:ssd tarkoitettuja tietoja on sdilytettdava kuusi
kuukautta viestinndn pédttymisestd. Tamén jélkeen tiedot on vilittomasti poistettava, ellei LEK:n (6
luvun) 16 d §:n 2 momentista muuta seuraa. Viimeksi mainittujen sddnndsten mukaan tiedot, joiden
luovuttamista on pyydetty ennen sdilytysajan paédttymistd mutta joita ei ole vield luovutettu, on
luovutuksen jalkeen vilittomasti poistettava.

4. Siilytettyjen tietojen suoja ja turva

29. LEK:n 6 luvun 20 §:n 1 momentissa kielletdédn siirtdmasta viestintétietoja edelleen tai kayttimésta
niitd luvattomasti.

30. LEK:n 6 luvun 3 a §:n mukaan palveluntarjoajien on toteutettava erityisid teknisid ja organisatorisia
toimenpiteitd, joita sdilytettyjen tietojen suoja niitd késiteltdessd edellyttdd. Séannoksen
valmisteluasiakirjoista kdy ilmi, ettei tietoturvan maddrittdmiselle ole jatetty liikkumavaraa, joka
mahdollistaisi teknisten nékokohtien ja kulujen punninnan suhteessa vyksityisyytta loukkaavan
puuttumisen riskeihin.

31. Muita tietoturvaan liittyvid sddant6ja on FEK:n 37 §:ssd ja Post- och telestyrelsenin (Ruotsin posti- ja
telehallitus, jdljempand PTS) antamissa madrdyksissd ja yleisissd ohjeissa rikosten torjuntaa varten
tapahtuvaan tietojen siilyttdmiseen ja késittelyyn liittyvistd suojatoimenpiteista (PTSFS 2012:4). Naista
madréyksistd ja ohjeista kdy ilmi muun muassa, ettd palveluntarjoajien on toteutettava toimenpiteité
tietojen suojaamiseksi niiden tahatonta tai luvatonta tuhoamista, luvatonta siilyttdmistd ja kasittelya
vastaan tai tietojen luvattoman saannin tai niiden luvattoman paljastamisen estdmiseksi.
Palveluntarjoajien on lisdksi jatkuvasti ja jarjestelmallisesti toimittava tietoturvan takaamiseksi
sdilyttamisvelvollisuuteen liittyvien erityisten vaaratekijoiden vuoksi.

32. Ruotsin lainsdddannossé ei ole sadnnoksia siitd, missé tietoja on siilytettava.

33. LEKin 7 luvussa sdddetddn, ettd palveluntarjoajan  laiminlyodessd  velvollisuutensa
valvontaviranomaiset voivat antaa médrayksid ja maarata kieltoja, joihin voidaan liittdd uhkasakko, seka
madrdtd toiminnan kokonaan tai osaksi lopetettavaksi.

C Yhdistyneen kuningaskunnan oikeus

34. Tietojen sdilyttdmistd ohjaavat kansalliset sddnnokset siséltyvdat tietojen sdilyttdmisestd ja
tutkintavaltuuksista annettuun vuoden 2014 lakiin (Data Retention and Investigatory Powers Act 2014,
jaljempana DRIPA), tietojen sdilyttdmistd koskevaan vuoden 2014 asetukseen (Data Retention
Regulations 2014 (SI 2014/2042), jaljempéna vuoden 2014 asetus) ja viestintitietojen sdilyttamistd
koskeviin kaytannesadntoihin (Retention of Communications Data Code of Practice).
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35. Tietojen saantia ohjaavat sddnnokset sisdltyvit tutkintavaltuuksista annettuun vuoden 2000 lakiin
(Regulation of Investigatory Powers Act 2000, jdljempand RIPA), viestintdtietojen tutkintavaltuuksista
annettuun vuoden 2010 péidtokseen (Regulation of Investigatory Powers (Communications Data)
Order 2010 (SI 2010/480)), sellaisena kuin se on muutettuna viestintitietojen tutkintavaltuuksista
annetulla vuoden 2015 paatokselld (Regulation of Investigatory Powers (Communications Data)
(Amendment) Order 2015 (SI 2015/228)), ja viestintétietojen hankkimista ja paljastamista koskeviin
kaytannesdantoihin (Acquisition and Disclosure of Communications Data Code of Practice, jiljempana
tiedonhankintaa koskevat sdinnot).

1. Sailyttdmisvelvollisuuden ulottuvuus

36. DRIPA:n 1 §:n mukaan Secretary of State for the Home Department (Yhdistyneen kuningaskunnan
sisdasiainministeri, jaljempand ministeri) voi asettaa palveluntarjoajille velvollisuuden sailyttaa kaikki
viestintdtiedot. Velvollisuus voi péadsddntoisesti koskea — viestin sisdltod lukuun ottamatta — kaikkia
tietoja, jotka ovat syntyneet postipalvelun tai televiestintdjérjestelmdn kautta tapahtuvassa viestinnéssa.
Tallaiset tiedot kasittdvit muun muassa palvelun kayttdjan paikkatiedot sekéd tiedot, joiden avulla
voidaan madrittdd IP-osoite (internet-protokollaosoite) tai muu tunniste, joka kuuluu viestin
lahettdjalle tai vastaanottajalle.

37. Tarkoituksiin, joilla voidaan perustella tietojensiilyttdmistoimenpide, kuuluvat kansalliseen
turvallisuuteen liittyvdat syyt, rikosten ehkdiseminen tai selvittiminen tai levottomuuksien
ehkdiseminen, taloudellisen hyvinvoinnin turvaaminen Yhdistyneessd kuningaskunnassa sikali kuin sen
turvaamisella on merkitystd myds kansallisen turvallisuuden kannalta, yleisen turvallisuuden
varmistaminen, kansanterveyden suojeleminen, verojen, maksujen tai muiden valtiolle suoritettavien
summien madrdaminen tai kantaminen, fyysiselle terveydelle tai mielenterveydelle aiheutuvan
vahingon vilttdminen hétitilanteissa, osallistuminen tuomioistuimen tekemdd virhettd koskeviin
tutkimuksiin, kuolleen henkilén tunnistaminen tai sellaisen henkilon tunnistaminen, joka ei kykene
ilmaisemaan henkil6llisyyttddan muun kuin rikoksen (kuten luonnonkatastrofin tai onnettomuuden)
vuoksi, rahoituspalvelujen ja -markkinoiden sédédntelyyn tai rahoitusvakauteen liittyvien tehtdvien
hoitaminen ja mikd tahansa muu ministerin DRIPA:n 22 §:n 2 momentin nojalla antamassa
paitoksessd tdsmennetty tarkoitus.

38. Kansallisessa lainsddddnnossé ei ole edellytystd, jonka mukaan sdilyttamistd koskevan ilmoituksen
antaminen edellyttdisi tuomioistuimen tai riippumattoman hallinnollisen yksikon etukéiteen antamaa
lupaa. Ministerin on tarkastettava, ettd siilyttdmisvelvollisuus on ”vdlttamiton ja oikeasuhteinen”
yhteen tai useaan sellaiseen tarkoitukseen nédhden, johon merkityksellisia viestintitietoja voidaan
sailyttaa.

2. Sdilytettyjen tietojen saanti

39. RIPA:n 22 §:n 4 momentin mukaan viranomaiset voivat ilmoituksella vaatia palveluntarjoajia
paljastamaan niille viestintitietoja. Ndiden ilmoitusten muodosta ja sisdllostd sdddetdan RIPA:n 23 §:n
2 momentissa. Téallainen ilmoitus on maéraaikainen, ja se voidaan peruuttaa ja sitd voidaan tarkistaa.

40. Viestintdtietojen hankinnan on oltava vélttamatonté ja oikeasuhteista yhteen tai useampaan RIPA:n
22 §:n mukaiseen tarkoitukseen néhden, jotka vastaavat tdmén ratkaisuehdotuksen 37 kohdassa
esitettyja tarkoituksia, joilla tietojen sdilyttdminen voidaan perustella.

41. Tiedonhankintaa koskevista sddnnoistd kdy ilmi, ettd tuomioistuimen padtostd edellytetddn

tilanteessa, jossa tiedonsaantipyyntd on tehty toimittajan ldhteen selvittimiseksi, seka tilanteessa, jossa
tiedonsaantipyynnon ovat tehneet paikallisviranomaiset.
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42. Muissa kuin edelld mainituissa tilanteissa viranomaisten on tietoja hankkiakseen saatava siihen lupa
asianomaisessa viranomaisessa téhédn tarkoitukseen nimetyltd henkilolta. Nimetty henkilé on henkilo,
jolla on asianomaisessa viranomaisessa madritty virka, virka-asema tai tehtdvd ja joka on nimetty
viestintitietojen saantia varten viestintitietojen tutkintavaltuuksista annetun vuoden 2015 péitoksen,
sellaisena kuin se on muutettuna, mukaisesti.

43. Tuomioistuimen tai riippumattoman hallinnollisen yksikon lupaa ei edellytetd nimenomaisesti
lakimiesten ammattisalaisuuden piiriin kuuluvien viestintétietojen tai lddkareihin, parlamentin jéseniin
tai pappeihin liittyvien viestintétietojen saamiseksi. Tiedonhankintaa koskevissa sddnnoéissd sdddetddn
vain, ettd tdllaisten tietojen saantia koskevan hakemuksen valttamattomyys ja oikeasuhteisuus on
otettava erityisesti huomioon.

3. Tietojen sdilytysaika

44. DRIPA:n 1 §:n 5 momentissa ja vuoden 2014 asetuksen 4 §:n 2 momentissa sdddetéén, ettd tietojen
sdilytysaika on enintdédn 12 kuukautta. Tietojen sdilyttamistd koskevien kéytdnnesddntojen mukaan
sdilytysaika saa olla vain niin pitkd kuin on vélttimétontd ja oikeasuhteista. Vuoden 2014 asetuksen
6 §:ssé edellytetdén, ettd ministeri tarkistaa sdilyttamistd koskevan ilmoituksen.

4. Sailytettyjen tietojen suoja ja turva

45. DRIPA:n 1 §:n mukaan palveluntarjoajia kielletdén paljastamasta siilytettyja tietoja, jollei niiden
paljastaminen ole RIPA:n 1 osan 2 luvun sddnnosten, tuomioistuimen pédtoksen tai
lainkdyttoviranomaisen antamien muiden lupien tai valtuutuksien taikka sellaisen asetuksen mukaista,
jonka ministeri antaa DRIPA:n 1 §:n nojalla.

46. Vuoden 2014 asetuksen 7 ja 8 §:n nojalla palveluntarjoajien on varmistettava sdilytettyjen tietojen
koskemattomuus ja turva; tietojen suojaaminen tahatonta tai laitonta tuhoamista vastaan, tahatonta
menettdmistd tai muuttamista vastaan tai luvatonta tai lainvastaista sidilyttamistd, késittelyd, saantia tai
paljastamista vastaan; tietojen tuhoaminen siten, ettd niitd on mahdotonta saada, jos tietojen
sdilyttaiminen lakkaa olemasta sallittua; ja asianmukaisten turvajérjestelmien kayttoonotto. Vuoden
2014 asetuksen 9 §:ssd annetaan Information Commissionerin (tietosuojavaltuutettu) tehtdviksi
tarkastaa, ettd palveluntarjoajat tayttivdt ndma velvollisuudet.

47. Viranomaisten, joille palveluntarjoajat antavat viestintitietoja, on kasiteltdvd ja talletettava
viestintdtiedot sekd kaikki niiden jaljennokset, otteet ja yhteenvedot turvallisesti. Tiedonhankintaa
koskevien sddntojen mukaan vaatimuksia, jotka sisdltyvit tietosuojalakiin (Data Protection Act,
jaljempéana DPA), jolla direktiivi 95/46 on pantu tdaytantoon, on noudatettava.

48. RIPA:ssa sdddetddn Interception of Communications Commissionerista (telekuunteluvaltuutettu),
jonka tehtdvdnd on valvoa riippumattomasti RIPA:n 1 osan II luvussa tarkoitettujen valtuuksien
kayttod ja velvollisuuksien noudattamista. Telekuunteluvaltuutettu ei valvo DRIPA:n 1 §:n
soveltamista. Telekuunteluvaltuutetun on myds sddnnollisesti annettava kertomuksia vyleisolle ja
parlamentille (RIPA:n 57 §:n 2 momentti ja 58 §) sekd selvityksid, jotka koskevat viranomaisten
vastuulla olevaa tallentamista ja raportointia (tiedonhankintaa koskevien sddntojen 6.1-6.8 kohta).
Investigatory Powers Tribunalille (tutkintavaltuuksia kéyttdvd tuomioistuin) voidaan tehda
oikaisuvaatimuksia, jos tietoja uskotaan hankitun epédasianmukaisesti (RIPA:n 65 §).
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49. Tiedonhankintaa koskevista sddannoistd kdy ilmi, ettei telekuunteluvaltuutetulla ole toimivaltaa
siirtdd asiaa kyseisen tuomioistuimen kisiteltaviksi. Hén voi ainoastaan ilmoittaa henkildlle
valtuuksien lainvastaista kayttod koskevasta epdilystd, jos valtuutettu voi “osoittaa, ettd
tarkoituksellinen  tai piittaamattomuudesta  johtuva laiminlyonti on aiheuttanut haittaa
yksityishenkilolle”. Vaikka telekuunteluvaltuutettu katsoisi, ettd kyse on tarkoituksellisesta tai
piittaamattomuudesta johtuvasta laiminlyonnistd, hénelld ei ole oikeutta paljastaa tietoja, jos tietojen
paljastaminen voisi vaarantaa kansallisen turvallisuuden.

IIT Padasiat ja ennakkoratkaisukysymykset

A Asia C-203/15

50. Tele2 Sverige ilmoitti PTS:le 9.4.2014 eli DRI-tuomion julistamisen jalkeisend pdivdna
pédttdneensd lopettaa LEK:n 6 luvussa tarkoitetun tietojen sdilyttimisen. Se ilmoitti myos poistavansa
kyseisen luvun mukaisesti aiemmin sdilyttimédnsad tiedot. Tele2 Sverige katsoi, ettei Ruotsin
lainsdddénto, jolla direktiivi 2006/24: oli saatettu osaksi kansallista lainsdddantod, ole perusoikeuskirjan
mukainen.

51. Rikspolisstyrelsen (Ruotsin poliisiylihallinto, jaljempéna RPS) teki 15.4.2014 kantelun PTS:lle silla
perusteella, ettd Tele2 Sverige oli lopettanut toimittamasta sen vyksikoille tietoja tietynlaisesta
sdahkoisestd viestinndstd. Kantelussaan RPS totesi, ettd Tele2 Sverigen kieltdytyminen vaikutti
merkittavalld tavalla poliisin rikosten torjuntaa koskevaan toimintaan.

52. PTS velvoitti 27.6.2014 antamallaan maardyksella Tele2 Sverigen sdilyttdmaan tietoja LEK:n 6 luvun
16 a §:ssd sekd FEK:n 37—43 §:ssd tarkoitetulla tavalla viimeistdan 25.7.2014.

53. Tele2 Sverige wvalitti PTS:n madrdyksestd Forvaltningsratten i Stockholmiin (Tukholman
hallinto-oikeus, Ruotsi). Tamé hylkasi valituksen 13.10.2014 antamallaan tuomiolla.

54. Tele2 Sverige on valittanut Forvaltningsrétten i Stockholmin tuomiosta ennakkoratkaisupyynnon
esittdneeseen tuomioistuimeen ja vaatii valituksenalaisen ratkaisun kumoamista.

55. Koska Kammarritten i Stockholm (Tukholman kamarioikeus, Ruotsi) katsoo, etti on olemassa
syitd, jotka puhuvat sekd sen puolesta ettd sitd vastaan, ettd LEKin 6 luvun 16 a §:ssd tarkoitetun
kaltainen laaja tietojensailyttamisvelvollisuus on sopusoinnussa direktiivin

2002/58 15 artiklan 1 kohdan sekéd perusoikeuskirjan 7 ja 8 artiklan ja 52 artiklan 1 kohdan kanssa, se
on paittdnyt lykdtd asian  kasittelyd ja  esittdd unionin  tuomioistuimelle  seuraavat
ennakkoratkaisukysymykset:

”1) Onko sellainen yleinen velvollisuus viestintdd koskevien tietojen siilyttdmiseen, joka kattaa kaikki
henkilot, kaikki sdahkoiset viestintdvilineet ja kaikki liikennetiedot ilman, ettd tehtdisiin mitdan
erottelua, rajoituksia tai poikkeuksia rikollisuuden torjunnan tavoitteen perusteella (sellaisena kuin
velvollisuus on kuvattu [ennakkoratkaisupyynnoén 13-18 kohdassa]), sopusoinnussa direktiivin
2002/58 15 artiklan 1 kohdan kanssa, kun huomioon otetaan perusoikeuskirjan 7 ja 8 artikla seka
52 artiklan 1 kohta?

2) Jos ensimmdiseen kysymykseen vastataan kieltdvasti, voiko sdilyttaminen kuitenkin olla sallittua,

a) jos kansallisten viranomaisten oikeudesta saada sdilytettyja tietoja on sdddetty
[ennakkoratkaisupyynnon 9-36 kohdassa kuvatulla tavalla] ja
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b) jos turvallisuusvaatimuksista on sdddetty [ennakkoratkaisupyynnon 38-43 kohdassa kuvatulla
tavalla] ja

c) jos kaikkia tallaisia tietoja on sdilytettdva kuuden kuukauden ajan viestinnén padttymisestd ja ne
on tdmdn jdlkeen poistettava [ennakkoratkaisupyynnon 37 kohdassa kuvatulla tavalla]?”

B Asia C-698/15

56. Tom Watson, Peter Brice ja Geoffrey Lewis ovat nostaneet High Court of Justice (England &
Wales), Queen’s Bench Divisionissa (Administrative Court) (alioikeus (Englanti ja Wales)
(hallintoasiain jaosto), Yhdistynyt kuningaskunta) kanteita, joilla pyritadn DRIPA:n 1 §:ssé tarkoitetun
tietojensdilyttamisjarjestelmdn, jossa ministerilld on oikeus madaritd yleisen teletoiminnan harjoittajat
sdilyttdiméddn enintddn 12 kuukauden ajan kaikki viestintitiedot kyseisen viestinndn sisdltéd lukuun
ottamatta, laillisuuden valvontaan (judicial review).

57. Open Rights Group, Privacy International ja Law Society of England and Wales on hyviksytty
oikeudenkayntiin viliintulijoiksi tukemaan kussakin kanteessa esitettyja vaatimuksia.

58. Mainittu tuomioistuin totesi 17.7.2015 antamassaan tuomiossa, ettei kyseinen jérjestelméd ole
sopusoinnussa unionin oikeuden kanssa, koska se ei tdytd DRI-tuomiossa asetettuja vaatimuksia, jotka
kyseisen tuomioistuimen mielestd ovat sovellettavissa sdhkoisen viestinndn tietojen sdilyttdmistd ja
niiden saantia koskeviin jdsenvaltioiden jérjestelmiin. Ministeri on valittanut High Court of Justicen
tuomiosta ennakkoratkaisua pyytidneeseen tuomioistuimeen.

59. Court of Appeal (England & Wales) (Civil Division) (muutoksenhakutuomioistuin (Englanti
ja Wales) (siviiliasiain jaosto), Yhdistynyt kuningaskunta) katsoi 20.11.2015 antamassaan tuomiossa
viliaikaisesti, ettei DRI-tuomiossa asetettu unionin oikeuden mukaisia pakottavia vaatimuksia, joita
kansallisessa lainsddddnndssd on noudatettava, vaan siind ainoastaan yksiloitiin ja kuvailtiin
suojamekanismeja, jotka puuttuivat unionin yhdenmubkaistetusta jarjestelmasta.

60. Koska Court of Appeal (England & Wales) (Civil Division) kuitenkin katsoo, ettd vastaukset néihin
unionin oikeuden kysymyksiin eivét ole selkeitd mutta kuitenkin tarpeen, jotta se voisi antaa ratkaisun
asiassa, se on padttdnyt lykdta asian késittelyd ja esittdd unionin tuomioistuimelle seuraavat
ennakkoratkaisukysymykset:

”1) Asetetaanko unionin tuomioistuimen [DRI-]tuomiossa (ja erityisesti sen 60 ja 62 kohdassa) unionin
oikeuden mukaisia pakottavia vaatimuksia jasenvaltion kansalliselle jarjestelmaille, joka koskee
kansallisen lainsdadannon mukaisesti sdilytettyjen tietojen saantia, jotta se olisi [perusoikeuskirjan]
7 ja 8 artiklan mukainen?

2) Laajennetaanko [DRI-]Jtuomiolla [perusoikeuskirjan] 7 ja/tai 8 artiklan soveltamisalaa Euroopan

ihmisoikeussopimuksen 8 artiklan soveltamisalan ulkopuolelle, sellaisena kuin se on vahvistettu
Euroopan ihmisoikeustuomioistuimen oikeuskaytannossa?”

IV Oikeudenkidyntimenettely unionin tuomioistuimessa

61. Asiassa C-203/15 esitetty ennakkoratkaisupyynté on merkitty unionin tuomioistuimen rekisteriin
4.5.2015 ja asiassa C-698/15 esitetty ennakkoratkaisupyynto 28.12.2015.

62. Unionin tuomioistuin on pédttdnyt 1.2.2016 antamallaan maéadrdykselld saattaa asian C-698/15

kasiteltdvéiksi unionin tuomioistuimen tydjarjestyksen 105 artiklan 1 kohdan mukaisessa nopeutetussa
menettelyssa.
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63. Asiassa C-203/15 Kkirjallisia huomautuksia ovat esittdneet Tele2 Sverige, Belgian, T$ekin, Tanskan,
Saksan, Viron, Irlannin, Espanjan, Ranskan, Unkarin, Alankomaiden, Ruotsin ja Yhdistyneen
kuningaskunnan hallitukset sekd Euroopan komissio.

64. Asiassa C-698/15 Kkirjallisia huomautuksia ovat esittineet Watson, Brice ja Lewis, Open Rights
Group, Privacy International, Law Society of England and Wales, Tsekin, Tanskan, Saksan, Viron,
Irlannin, Ranskan, Kyproksen, Puolan, Suomen ja Yhdistyneen kuningaskunnan hallitukset sek&
komissio.

65. Nama kaksi asiaa on yhdistetty 10.3.2016 annetulla unionin tuomioistuimen paatokselld suullista
kasittelyd ja tuomion antamista varten.

66. Asianosaisten ja viliintulijoiden lausumien kuulemiseksi 12.4.2016 pidetyssd istunnossa
huomautuksia ovat esittineet Tele2 Sverigen, Watsonin, Bricen ja Lewisin, Open Rights Groupin,
Privacy Internationalin ja Law Society of England and Walesin edustajat sekd Tsekin, Tanskan,
Saksan, Viron, Irlannin, Espanjan, Ranskan, Suomen, Ruotsin ja Yhdistyneen kuningaskunnan
hallitusten ja komission asiamiehet.

V Ennakkoratkaisukysymysten arviointi

67. Asiassa C-203/15 esitetyllda ensimmadiselld kysymykselld ennakkoratkaisua pyytdnyt tuomioistuin
tiedustelee unionin tuomioistuimelta, onko direktiivin 2002/58 15 artiklan 1 kohtaa sekd
perusoikeuskirjan 7 ja 8 artiklaa ja 52 artiklan 1 kohtaa tulkittava DRI-tuomion perusteella siten, ettd
ne ovat esteend sille, ettd jasenvaltio asettaa palveluntarjoajille padasioissa kyseessd olevan kaltaisen
yleisen tietojensdilyttdmisvelvollisuuden siitd riippumatta, annetaanko kyseisen velvollisuuden ohella
mahdollisia takeita.

68. Mikdli ensimmadiseen kysymykseen vastataan kieltdvasti, asiassa C-203/15 esitetylld toisella
kysymyksella ja asiassa C-698/15 esitetylld ensimmdisellda kysymykselld pyritddn selvittimédn, onko
kyseisid saannoksid tulkittava siten, ettd ne ovat esteend sille, ettd jasenvaltio asettaa palveluntarjoajille
yleisen tietojensdilyttamisvelvollisuuden, kun velvollisuuden ohella ei anneta kaikkia niitd takeita, jotka
unionin tuomioistuin on esittdnyt DRI-tuomion 60-68 kohdassa ja jotka koskevat tietojen saantia,
sdilytysaikaa sekd tietosuojaa ja -turvaa.

69. Koska ndma kolme kysymysta liittyvat tiiviisti toisiinsa, tutkin ne jéljempéané yhdessa.

70. Asiassa C-698/15 esitetty toinen kysymys vaatii sen sijaan erillisen kasittelyn. Kyseiselld
kysymykselld ennakkoratkaisua pyytdnyt tuomioistuin nimittdin tiedustelee unionin tuomioistuimelta,
onko DRI-tuomiolla laajennettu perusoikeuskirjan 7 ja/tai 8 artiklan soveltamisalaa Euroopan
ihmisoikeussopimuksen 8 artiklan soveltamisalan ulkopuolelle. Seuraavassa jaksossa esitin ne syyt,
joiden vuoksi tdimé kysymys on mielestini jatettava tutkimatta.

71. Ennen kysymysten tutkimisen aloittamista on mielestdni hyvd muistuttaa, minkétyyppisid tietoja
padasioissa kyseessd olevat siilyttdmisvelvollisuudet koskevat. Ennakkoratkaisua pyytdneiden
tuomioistuinten esittdmien toteamusten mukaan kyseiset velvollisuudet vastaavat ulottuvuudeltaan
padasiallisesti  direktiivin 2006/24 5 artiklassa sdddettyd velvollisuutta.® Viestintitiedot, joita
sdilyttamisvelvollisuudet koskevat, voidaan yksinkertaistettuna ajatellen jakaa neljaén kategoriaan:’

— tiedot, joiden avulla voidaan tunnistaa seké viestinndn ldhde ettd sen kohde

8 — Tadmd vastaavuus on ymmadrrettdvad, koska kyseisten kansallisten jérjestelmien tarkoituksena oli saattaa nykyisin pateméttomaksi todettu
direktiivi osaksi kansallista oikeusjdrjestysti.

9 — Ks. padasioissa kyseessd olevien kansallisten jérjestelmien kuvaus tdmaén ratkaisuehdotuksen 11-13 ja 36 kohdassa.
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— tiedot, joiden avulla voidaan paikantaa seka viestinnén ldhde ettd sen kohde
— tiedot viestinndn pédivamadrastd, kellonajasta ja kestosta ja
— tiedot, joiden avulla voidaan maarittdd viestintatyyppi ja kéytetty laitetyyppi.

72. Viestinndn siséltd ei kuulu péddasioissa kyseessd olevien tietojen yleisten siilyttdmisvelvollisuuksien
piiriin, kuten se ei kuulunut direktiivin 2006/24 5 artiklan 2 kohdassakaan.

A Asiassa C-698/15 esitetyn toisen kysymyksen tutkittavaksi ottaminen

73. Asiassa C-698/15 esitetyssd  toisessa  kysymyksessd unionin tuomioistuinta pyydetddn
tdsmentdmaén, laajennetaanko DRI-tuomiolla perusoikeuskirjan 7 ja/tai 8 artiklan soveltamisalaa
Euroopan ihmisoikeussopimuksen 8 artiklan soveltamisalan ulkopuolelle, sellaisena kuin Euroopan
ihmisoikeustuomioistuin on kyseisté artiklaa tulkinnut.

74. Tahéan kysymykseen on vaikuttanut muun muassa perustelu, johon ministeri on ennakkoratkaisua
pyytdneessd tuomioistuimessa vedonnut ja jonka mukaan Euroopan ihmisoikeustuomioistuimen
oikeuskaytinnossa ei edellytetd yhtidéltd, ettd tiedonsaanti riippuu riippumattoman hallinnollisen
elimen etukdteen antamasta luvasta, eikd toisaalta, ettd tietojen sdilyttdiminen ja oikeus tutustua niihin
rajoitetaan vakavien rikosten torjuntaan.

75. Katson, ettd tdméd kysymys on jatettdvd tutkimatta seuraavista syistd. Unionin tuomioistuimen
DRI-tuomiossa esittamilld perusteilla ja ratkaisulla on tietenkin pédasioiden ratkaisemisen kannalta
ratkaiseva merkitys. Silld, ettd kyseisessd tuomiossa mahdollisesti laajennettiin perusoikeuskirjan 7
ja/tai 8 artiklan soveltamisalaa mahdollisesti Euroopan ihmisoikeussopimuksen 8 artiklan
soveltamisalan ulkopuolelle, ei itsessddn ole asioiden ratkaisemisen kannalta merkitysta.

76. Taltd osin on tirkedd muistuttaa, ettd SEU 6 artiklan 3 kohdan mukaisesti perusoikeudet, sellaisina
kuin ne taataan Euroopan ihmisoikeussopimuksessa, ovat yleisind periaatteina osa unionin oikeutta.
Niin kauan kuin unioni ei ole sopimukseen liittynyt, se ei ole kuitenkaan muodollisesti unionin
oikeusjirjestykseen sisiltyvi oikeudellinen viline. '

77. Perusoikeuskirjan 52 artiklan 3 kohdan ensimmadisessd virkkeesséd vahvistetaan tosin tulkintasiénto,
jonka mukaan on niin, ettd siltd osin kuin perusoikeuskirjaan sisiltyvit oikeudet vastaavat Euroopan
ihmisoikeussopimuksessa taattuja oikeuksia "niiden merkitys ja ulottuvuus ovat samat kuin mainitussa
yleissopimuksessa”.

78. Perusoikeuskirjan 52 artiklan 3 kohdan toisessa virkkeessd kuitenkin méérétdén, ettd "tdma madrays
ei estd unionia myontdmastd titd laajempaa suojaa”. Tamén virkkeen perusteella unionin tuomioistuin
voi mielestdni laajentaa perusoikeuskirjan ~maéadrdysten soveltamisalaa vastaavien Euroopan
ihmisoikeussopimuksen mééréysten soveltamisalan ulkopuolelle, mikali se pitdd tétd unionin oikeuden
yhteydesséd tarpeellisena.

10 — Lausunto 2/13, 18.12.2014 (EU:C:2014:2454, 179 kohta) ja tuomio 1522016, N. (C-601/15 PPU, EU:C:2016:84, 45 kohta
oikeuskéytintoviittauksineen).
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79. Toissijaisesti totean, ettd unionin tuomioistuimen DRI-tuomiossa tulkitussa perusoikeuskirjan
8 artiklassa vahvistetaan oikeus — nimittdin oikeus henkildtietojen suojaan —, joka ei vastaa mitddn
Euroopan ihmisoikeussopimuksessa taattua oikeutta, minkd vahvistavat myds perusoikeuskirjan
52 artiklaa koskevat selitykset." Niin ollen perusoikeuskirjan 52 artiklan 3 kohdan ensimmaiisessi
virkkeessd vahvistettua tulkintasdédntod ei voida missddn tapauksessa soveltaa perusoikeuskirjan
8 artiklan tulkintaan, kuten Brice ja Lewis, Open Rights Group ja Privacy International, Law Society of
England and Wales sekd T$ekin, Irlannin ja Suomen hallitukset ovat korostaneet.

80. Edella esitetystd seuraa, ettei unionin oikeus ole esteend sille, ettd perusoikeuskirjan 7 ja 8 artiklassa
annetaan laajempi suoja kuin Euroopan ihmisoikeussopimuksessa. Silld, ettd DRI-tuomiossa
mahdollisesti laajennettiin  ndiden perusoikeuskirjan ~ madadrdysten soveltamisalaa Euroopan
ihmisoikeussopimuksen 8 artiklan soveltamisalan ulkopuolelle, ei itsessidan ole pédasioiden
ratkaisemisen kannalta merkitystd. Asioissa annettava ratkaisu riippuu olennaisesti edellytyksistd, joilla
yleisen tietojensdilyttimisvelvollisuuden voidaan katsoa olevan sopusoinnussa  direktiivin
2002/58 15 artiklan 1 kohdan sekd perusoikeuskirjan 7 ja 8 artiklan ja 52 artiklan 1 kohdan kanssa,
kun niitd tulkitaan DRI-tuomion valossa, mitd nyt kasiteltdvissd asioissa esitetyt kolme muuta
kysymysté juuri koskevat.

81. Vakiintuneen oikeuskaytdnnon mukaan kansallisen tuomioistuimen esittdma
ennakkoratkaisupyyntd voidaan jéttad tutkimatta vain, jos on ilmeistd, ettd pyydetylld unionin
oikeuden tulkitsemisella ei ole mitdédn yhteyttd kansallisessa tuomioistuimessa kisiteltdvdan asian
tosiseikkoihin tai kohteeseen, jos kyseinen ongelma on luonteeltaan hypoteettinen taikka jos unionin
tuomioistuimella ei ole tiedossaan niitd tosiseikkoja ja oikeudellisia seikkoja, jotka ovat tarpeen, jotta
se voisi antaa hyddyllisen vastauksen sille esitettyihin kysymyksiin. "

82. Tassda tapauksessa ja edelld esittimistdni syistd asiassa C-698/15 esitetyn toisen kysymyksen
merkitys on mielestdni vain teoreettinen, koska kysymykseen annettavassa mahdollisessa vastauksessa
ei voitaisi selvittdd unionin oikeutta koskevia tulkintakysymyksid, joista olisi ennakkoratkaisua
pyytineelle tuomioistuimelle hyotyd, kun se ratkaisee timén oikeuden perusteella kisiteltdvandan
olevan asian."

83. Niin ollen katson, ettd mainittu kysymys on jatettdva tutkimatta, kuten Watson, Law Society of
England and Wales ja Tsekin hallitus ovat perustellusti korostaneet.

B VYleisen tietojensdilyttimisvelvollisuuden yhdenmukaisuus direktiivillé 2002/58 kdyttéon otetun
jdrjestelmdn kanssa

84. Tama jakso koskee jasenvaltioiden mahdollisuutta kayttdaa direktiivin

2002/58 15 artiklan 1 kohdassa tarjottua mahdollisuutta yleisen tietojensiilyttimisvelvollisuuden
asettamiseksi. Jaksossa ei sitd vastoin tutkita erityisvaatimuksia, jotka jasenvaltioiden on taytettdva
halutessaan kayttda titd mahdollisuutta ja joita arvioidaan seikkaperdisesti jiljempana. '

11 — SEU 6 artiklan 1 kohdan kolmannen alakohdan ja perusoikeuskirjan 52 artiklan 7 kohdan mukaisesti perusoikeuskirjan selitykset on otettava
huomioon sen tulkinnassa (ks. tuomio 26.2.2013, Akerberg Fransson, C-617/10, EU:C:2013:105, 20 kohta ja tuomio 15.2.2016, N.,
C-601/15 PPU, EU:C:2016:84, 47 kohta). Ndiden selitysten mukaan perusoikeuskirjan 7 artikla vastaa Euroopan ihmisoikeussopimuksen
8 artiklaa, kun taas perusoikeuskirjan 8 artikla ei vastaa mitddn Euroopan ihmisoikeussopimuksen mukaisista oikeuksista.

12 — Ks. mm. tuomio 9.11.2010, Volker und Markus Schecke ja Eifert (C-92/09 ja C-93/09, EU:C:2010:662, 40 kohta
oikeuskaytintoviittauksineen) ja tuomio 24.4.2012, Kamberaj (C-571/10, EU:C:2012:233, 42 kohta oikeuskéytantoviittauksineen).

13 — Ks. mm. tuomio 16.9.1982, Vlaeminck (132/81, EU:C:1982:294, 13 kohta); méaréys 24.3.2011, Abt ym. (C-194/10, EU:C:2011:182, 36 ja 37
kohta oikeuskaytantoviittauksineen) ja tuomio 24.10.2013, Stoilov i Ko (C-180/12, EU:C:2013:693, 46 kohta oikeuskéytantéviittauksineen).

14 — Ks. tdimin ratkaisuehdotuksen 126-262 kohta.
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85. Open Rights Group ja Privacy International ovat nimittdin korostaneet, ettei téllainen velvollisuus
ole sopusoinnussa direktiivilla 2002/58 kéyttoon otetun yhdenmukaistetun jarjestelman kanssa siitd
rilppumatta, tayttyvatkoé direktiivin 2002/58 15 artiklan 1 kohdasta johtuvat vaatimukset, koska se
tekisi olennaisilta osin tyhjéaksi kyseisella direktiivilld vahvistetut oikeudet ja jédrjestelmén.

86. Ennen tdmén perustelun tutkimista on hyvé tarkastaa, ettd yleinen tietojensiilyttimisvelvollisuus
kuuluu kyseisen direktiivin soveltamisalaan.

1. Yleisen tietojensdilyttdmisvelvollisuuden kuuluminen direktiivin 2002/58 soveltamisalaan

87. Yksikddn unionin tuomioistuimelle huomautuksia esitténeistd asianosaisista ja viliintulijoista ei ole
kiistanyt sitd, ettd padasioissa kyseessd olevan kaltainen yleinen tietojensdilyttaimisvelvollisuus kuuluu
direktiivin 2002/58 3 artiklassa tarkoitettuun kasitteeseen “henkilotietojen kasittely, joka liittyy yleisesti
saatavilla olevien sdahkoisten viestintdpalvelujen tarjoamiseen yleisissa viestintdverkoissa [unionissa]”.

88. Tsekin, Ranskan, Puolan ja Yhdistyneen kuningaskunnan hallitukset ovat kuitenkin viittdneet, ettéd
yleinen tietojensiilyttamisvelvollisuus kuuluu direktiivin 2002/58 1 artiklan 3 kohdassa sdddetyn
poissulkemissadnnoksen piiriin. Niiden mielestd yhtaaltd kansalliset sadnnokset jasenvaltioiden poliisi-
tai oikeusviranomaisten mahdollisuudesta saada ja hyodyntda tietoja koskevat yleistd turvallisuutta,
puolustusta tai valtion turvallisuutta tai kuuluvat ainakin rikosoikeuden alaan. Toisaalta ne katsovat,
ettd tietojen sdilyttdmisen ainoana tavoitteena on, ettd poliisi- tai oikeusviranomaiset voivat saada niita
kayttoonsd ja hyodyntdd niitd. Ne siis katsovat, ettd edelld mainitun sdédnnoksen perusteella yleinen
tietojensailyttamisvelvollisuus ei kuulu kyseisen direktiivin soveltamisalaan.

89. En ole niistd perusteluista vakuuttunut seuraavassa esitettavistd syista.

90. Direktiivin 2002/58 15 artiklan 1 kohdan sanamuoto ensinnédkin vahvistaa, ettd jdsenvaltioiden
asettamat sdilyttdmisvelvollisuudet kuuluvat kyseisen direktiivin soveltamisalaan. Kyseisen sddnnoksen
mukaan nimittdin “jasenvaltiot voivat muun muassa hyviksya lainsdddannollisid toimenpiteitd, joissa
sdddetddn tietojen sdilyttamisestd sellaiseksi rajoitetuksi ajaksi, joka on perusteltua tdssd kohdassa
sdddetyistd syistd”. On mielestdni véhintddnkin vaikea vaittad, etteivat sdilyttdmisvelvollisuudet kuulu
kyseisen direktiivin soveltamisalaan, kun kerran direktiivin 15 artiklan 1 kohta koskee juuri
mahdollisuutta niiden asettamiseen.

91. Watson, Brice ja Lewis, Belgian, Tanskan, Saksan ja Suomen hallitukset sekd komissio ovat itse
asiassa tdhdentdneet, ettd péddasioissa kyseessd olevan kaltainen yleinen tietojensdilyttaimisvelvollisuus
merkitsee direktiivin 2002/58 15 artiklan 1 kohdan soveltamista.

92. Toiseksi se, ettd tiedonsaantia  ohjaavat sddnnokset voivat kuulua  direktiivin
2002/58 1 artiklan 3 kohdassa asetetun poissulkemissid@nnoksen piiriin,"” ei tarkoita, ettdi myds
sdilyttamisvelvollisuus kuuluisi sen piiriin ja jaisi siis kyseisen direktiivin soveltamisalan ulkopuolelle.

93. Unionin tuomioistuin on saanut téltd osin jo tilaisuuden tdsmentés, ettd toiminnat, jotka mainitaan
direktiivin 2002/58 1 artiklan 3 kohdan sanamuotoa merkitykseltddn vastaavassa direktiivin 95/46/EY '°
3 artiklan 2 kohdan ensimmaisessé luetelmakohdassa, ovat valtiolle tai valtion viranomaisille tyypillisia
toimintoja, jotka eivit liity yksityisten henkiléiden toiminta-aloihin."

15 — Ks. tamén ratkaisuehdotuksen 123-125 kohta.

16 — Yksiloiden suojelusta henkilGtietojen kisittelyssd ja néiden tietojen vapaasta liikkuvuudesta 24.10.1995 annettu Euroopan parlamentin ja
neuvoston direktiivi (EYVL 1995, L 281, s. 31).

17 — Tuomio 6.11.2003, Lindqvist (C-101/01, EU:C:2003:596, 43 ja 44 kohta).
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94. Padasioissa kyseessd olevat siilyttdmisvelvollisuudet asetetaan kuitenkin yksityisille toimijoille
niiden tarjotessa yksityisid sdahkoisid viestintdpalveluja, kuten komissio on korostanut. Nama
velvollisuudet on liséksi taytettavé poliisi- tai oikeusviranomaisten tiedonsaantipyynnoistd ja yleensakin
yleisen turvallisuuden, puolustuksen, valtion turvallisuuden tai rikosoikeuden alaan kuuluvista valtion
viranomaisten toimista riippumatta.

95. Kolmanneksi tuomiossa Irlanti v. parlamentti ja neuvosto annettu ratkaisu vahvistaa, ettd yleinen
tietojensdilyttimisvelvollisuus ei kuulu rikosoikeuden alaan.' Siind nimittdin katsottiin, ettei direktiivi
2006/24, jossa tallainen velvollisuus asetettiin, kuulu rikosoikeuden alaan vaan sisdmarkkinoiden
toimintaan, joten kyseisen direktiivin asianmukaisena oikeudellisena perustana oli EY 95 artikla (josta
on tullut SEUT 114 artikla).

96. Tuomiossa paddyttiin tdhdn padatelméddn toteamalla, ettd kyseisen direktiivin sadnnokset koskevat
padasiallisesti vain palveluntarjoajien toimintaa, eikd niilld sdénnelld jdsenvaltioiden poliisi- tai
oikeusviranomaisten mahdollisuutta saada tietoja eikd myoskdan sitd, miten kyseiset viranomaiset nditd
tietoja hyodyntavit.” Piittelen tdstd, etteivit myoskddn kansallisen oikeuden sidénnokset, joilla
asetetaan direktiivissa 2006/24 sdadetyn kaltainen siilyttdmisvelvollisuus, kuulu rikosoikeuden alaan.

97. Kun otetaan huomioon edelld esitetty, yleinen tietojensiilyttdmisvelvollisuus ei mielestini kuulu
direktiivin 2002/58 1 artiklan 3 kohdassa asetetun poissulkemissdénnoksen piiriin, joten se kuuluu
kyseisen direktiivin soveltamisalaan.

2. Mahdollisuus poiketa direktiivilla 2002/58 kayttoon otetusta jdrjestelmdstd asettamalla yleinen
tietojensdilyttamisvelvollisuus

98. Seuraavaksi on selvitettivd, onko yleinen tietojensiilyttimisvelvollisuus sopusoinnussa direktiivilla
2002/58 kayttoon otetun jarjestelmin kanssa.

99. Téltd osin on selvitettdvd, voiko jasenvaltio kayttad direktiivin 2002/58 15 artiklan 1 kohdassa
tarjottua mahdollisuutta tillaisen velvollisuuden asettamiseksi.

100. Tatd mahdollisuutta vastaan on esitetty neljd perustelua, joita ovat esittineet muun muassa Open
Rights Group ja Privacy International.

101. Ensimmadisen perustelun mukaan se, ettd jdsenvaltioille annettaisiin valta asettaa yleinen
tietojensdilyttaimisvelvollisuus, kyseenalaistaisi direktiivin 2002/58 perimmadisend tarkoituksena olevan
yhdenmukaistamistavoitteen. Direktiivin 1 artiklan 1 kohdan mukaan kyseisessd direktiivissa sdddetdan
sellaisten kansallisten sd@nnosten yhdenmukaistamisesta, joita tarvitaan samantasoisen perusoikeuksien
ja -vapauksien, erityisesti yksityisyyttd ja luottamuksellisuutta koskevan oikeuden, suojan
varmistamiseksi henkilotietojen kasittelyssd sdahkoisen viestinndn alalla sekd téllaisten tietojen ja
sahkoisten viestintélaitteiden ja -palvelujen vapaan liikkuvuuden varmistamiseksi unionissa.

102. Direktiivin 2002/58 15 artiklan 1 kohtaa ei siis voitaisi tulkita siten, ettd se tarjoaa jdsenvaltioille

mahdollisuuden hyviksya kyseiselld direktiivilla kayttoon otettuun jérjestelméédn poikkeuksen, joka olisi
niin laaja, ettd se veisi yhdenmukaistamispyrkimykseltd tehokkaan vaikutuksen.

18 — Tuomio 10.2.2009 (C-301/06, EU:C:2009:68).
19 — Tuomio 10.2.2009, Irlanti v. parlamentti ja neuvosto (C-301/06, EU:C:2009:68, 80 kohta).
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103. Toisen perustelun mukaan direktiivin 2002/58 15 artiklan 1 kohdan sanamuoto on esteend myos
yhtd laajalle tulkinnalle jasenvaltioiden mahdollisuudesta poiketa kyseiselld direktiivillda kéayttoon
otetusta jdrjestelmdstd. Kyseisen sddnnoksen mukaan jdsenvaltiot nimittdin “voivat toteuttaa
lainsdddénnollisia toimenpiteitd, joilla rajoitetaan [kyseisen] direktiivin 5 artiklassa, 6 artiklassa,
8 artiklan 1, 2, 3 ja 4 kohdassa sekd 9 artiklassa sdddettyjen oikeuksien ja velvollisuuksien
soveltamisalaa” (kursivointi tdssa).

104. Yleiselld tietojensiilyttdmisvelvollisuudella ei kuitenkaan tyydyttédisi rajoittamaan kyseisessd
sadnnoksessd mainittujen oikeuksien ja velvollisuuksien “soveltamisalaa” vaan tehtdisiin ne tyhjéksi.
Tama vaikuttaisi

— direktiivin 2002/58 5 artiklan 1 kohdassa asetettuun velvollisuuteen varmistaa liikennetietojen
luottamuksellisuus ja saman artiklan 3 kohdassa asetettuun velvollisuuteen saada tietojen
tallentamiseen kéyttdjan suostumus,

— kyseisen direktiivin 6 artiklan 1 kohtaan kirjattuun velvollisuuteen poistaa liikennetiedot tai tehda
ne nimettomiksi ja

— mainitun direktiivin 9 artiklan 1 kohdassa asetettuun velvollisuuteen tehdd paikkatiedot
nimettomiksi tai saada tietojen kasittelyyn kéyttdjan suostumus.

105. Kaksi ensimmadistd perustelua on mielesténi hylattavd seuraavassa esitettévisté syista.

106. Direktiivin 2002/58 15 artiklan 1 kohdan sanamuodon mukaan jésenvaltiot voivat toteuttaa
"lainsddadannollisia toimenpiteitd, joissa sdddetddn tietojen sdilyttdmisestd — — rajoitetuksi ajaksi”.
Nimenomainen maininta tietojensdilyttamisvelvollisuuksista vahvistaa, ettd téllaiset velvollisuudet eivét
ole itsessddn ristiriidassa direktiivilla 2002/58 kayttoon otetun jdrjestelmdn kanssa. Vaikka kohdan
sanamuodon mukaan ei ole nimenomaisesti mahdollista asettaa yleistd tietojensdilyttamisvelvollisuutta,
on kuitenkin todettava, ettei kyseinen sanamuoto ole myoskaan esteeni sille.

107. Direktiivin 2002/58 johdanto-osan 11 perustelukappaleessa todetaan toisaalta, ettei direktiivi
“vaikuta tasapainoon, joka tilld hetkelld vallitsee yksittdisten henkil6iden yksityisyyden suojan ja niiden
[kyseisen] direktiivin 15 artiklan 1 kohdassa tarkoitettujen toimenpiteiden valilld, joita jdsenvaltiot
voivat toteuttaa yleisen turvallisuuden, maanpuolustuksen tai valtion turvallisuuden (valtion
taloudellinen hyvinvointi mukaan lukien, kun toimet liittyvit valtion turvallisuuteen) suojelemiseksi
sekd rikosoikeuden tdytdntoon panemiseksi”. Néin ollen "[mainittu] direktiivi ei vaikuta jasenvaltioiden
mahdollisuuteen harjoittaa sdhkoisen viestinnén laillista telekuuntelua tai toteuttaa muita toimenpiteits,
jos ne ovat valttdmittomid edelld mainittuja tarkoituksia varten ja jos noudatetaan [Euroopan
ihmisoikeussopimusta]”.

108. Johdanto-osan 11 perustelukappaleesta kdy mielestdni ilmi, ettei unionin lainsdatdjan
tarkoituksena ollut rajoittaa jasenvaltioiden mahdollisuutta hyviaksya direktiivin
2002/58 15 artiklan 1 kohdassa tarkoitettuja toimenpiteitd vaan asettaa téille mahdollisuudelle joitakin
vaatimuksia, jotka liittyvdt muun muassa tavoiteltuihin pddmadriin ja toimenpiteiden
oikeasuhteisuuteen. Toisin sanoen yleinen tietojensdilyttaimisvelvollisuus ei ole mielesténi ristiriidassa
kyseiselld direktiivilla kayttoon otetun jdrjestelmdn kanssa silla edellytykselld, ettd se tdyttdd tietyt
edellytykset.

109. Kolmannen perustelun mukaan direktiivin 2002/58 15 artiklan 1 kohtaa pitdisi kyseisella
direktiivilla kéayttoon otettuun jarjestelmddn tehtynd poikkeuksena tulkita suppeasti unionin
tuomioistuimen vakiintuneesta oikeuskédytdnnostd johtuvan tulkintasddannon perusteella. Perustelussa
todetaan, ettd tdimd suppean tulkinnan sdénto kieltdd kyseisen sdédnnoksen tulkitsemisen siten, ettd se
tarjoaa mahdollisuuden yleisen tietojensdilyttamisvelvollisuuden asettamiseen.
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110. Mielesténi direktiivin 2002/58 15 artiklan 1 kohdassa asetettua mahdollisuutta ei voida luonnehtia
poikkeukseksi eikd sitd ndin ollen voida tulkita suppeasti, kuten komissio perustellusti korostaa. Tata
mahdollisuutta on nimittdin mielesténi vaikea luonnehtia poikkeukseksi, kun otetaan huomioon edelld
esitetty 11 perustelukappale, jonka mukaan kyseinen direktiivi ei rajoita jasenvaltioiden mahdollisuutta
hyviksyd 15 artiklan 1 kohdassa tarkoitettuja toimenpiteitd. Korostan lisdksi, ettd mainitun direktiivin
15 artiklan otsikkona on ”Direktiivin 95/46/EY tiettyjen sadnnosten soveltaminen”, kun taas saman
direktiivin 10 artiklan otsikkona on nimenomaisesti “Poikkeukset”. Namid otsikot vahvistavat
mielestdni ajatusta siitd, ettd 15 artiklassa asetettua mahdollisuutta ei voida luonnehtia "poikkeukseksi”.

111. Neljannen ja viimeisen perustelun mukaan yleisen tietojensdilyttamisvelvollisuuden
yhteensoveltumattomuutta direktiivilla 2002/58 kayttoon otetun jérjestelman kanssa tukee se, ettd
direktiiviin on lisdtty 15 artiklan 1 a kohta DRI-tuomiossa patemattomaksi todetun direktiivin 2006/24
antamisen yhteydessi. Mainitun perustelun mukaan juuri yhteensoveltumattomuus sai unionin
lainsddtdjan ilmoittamaan, ettei direktiivin 2002/58 15 artiklan 1 kohtaa sovelleta direktiivissa 2006/24
kéayttoon otettuun tietojen sdilyttamista koskevaan yleiseen jarjestelméén.

112. Tama perustelu johtuu mielesténi siitd, ettd direktiivin 2002/58 15 artiklan 1 a kohdan ulottuvuus
on ymmarretty vadrin. Kyseisen sddnnoksen mukaan ”[direktiivin 2002/58 15 artiklan 1 kohtaa] ei
sovelleta tietoihin, jotka on [direktiivin 2006/24] nojalla erityisesti siilytettdvd [tdmén] direktiivin
1 artiklan 1 kohdassa eriteltyja tarkoituksia varten”.

113. Seuraavaksi esitin oman tulkintani kyseisestd sddnnoksestd. Kun on kyse tiedoista, joiden
sailyttamistd direktiivissda 2006/24 edellytettiin siind sdddettyihin tarkoituksiin, jasenvaltiot menettivat
direktiivin 2002/58 15 artiklan 1 kohdassa asetetun mahdollisuuden rajoittaa pidemmalle kyseisessa
sadnnoksessa tarkoitettujen oikeuksien ja velvollisuuksien ulottuvuutta muun muassa tdydentavilld
tietojensdilyttaimisvelvollisuuksilla. Toisin sanoen 15 artiklan 1 a kohdassa sdddettiin niitd tietoja
koskevasta tyhjentdvastd yhdenmukaistamisesta, jotka vaadittiin sdilyttdméén direktiivissa 2006/24 siind
sdddettyihin tarkoituksiin.

114. Tama tulkinta saa mielestdni vahvistuksen direktiivin 2006/24 johdanto-osan 12
perustelukappaleessa, jonka mukaan “direktiivin [2002/58] 15 artiklan 1 kohtaa sovelletaan edelleen
tietoihin, mukaan lukien epdonnistuneisiin soittoyrityksiin liittyvdt tiedot, joiden sdilyttamistd ei
erikseen edellytetd téssa direktiivissd, ja jotka ndin ollen jidvit tdmdn direktiivin soveltamisalan
ulkopuolelle, seka sdilyttamiseen muihin tarkoituksiin kuin téssi direktiivissd on mainittu, oikeudelliset
tarkoitukset mukaan luettuina” (kursivointi tassa).

115. Direktiivin 2002/58 15 artiklan 1 a kohdan lisdédminen ei siis ole osoitus siitd, ettd yleinen
tietojensailyttamisvelvollisuus on ristiriidassa kyseisellda direktiivilla kayttoon otetun jérjestelmén
kanssa, vaan unionin lainsditdjin tahdosta suorittaa tyhjentdvd yhdenmukaistaminen direktiivin
2006/24 antamisen yhteydessa.
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116. Edella esitetty huomioon ottaen katson, ettd yleinen tietojensdilyttimisvelvollisuus on
sopusoinnussa direktiivilla 2002/58 kayttoon otetun jarjestelmdn kanssa, ja jasenvaltio voi siis kayttaa
kyseisen direktiivin 15 artiklan 1 kohdassa tarjottua mahdollisuutta tillaisen velvollisuuden
asettamiseksi.” Tamidn mahdollisuuden kiyttiminen edellyttdd kuitenkin, etti tidytetddn tiukat
vaatimukset, jotka johtuvat paitsi kyseisestd sddnnoksestd myds DRI-tuomion valossa tulkittavista
asiaankuuluvista perusoikeuskirjan miariyksistd, jotka tutkitaan jiljempana.*

C Perusoikeuskirjan sovellettavuus yleiseen tietojensdilyttimisvelvollisuuteen

117. Ennen kuin ryhdyn tutkimaan siséllollisesti ja direktiivin 2002/58 15 artiklan 1 kohdan kannalta
vaatimuksia, jotka perusoikeuskirjassa on asetettu ja jotka jasenvaltion on tdytettivd sen padttdessd
asettaa yleisen tietojensdilyttimisvelvollisuuden, on syytd tarkistaa, ettd perusoikeuskirja on
sovellettavissa tdllaiseen velvollisuuteen.

118. Perusoikeuskirjan sovellettavuus yleiseen tietojensiilyttamisvelvollisuuteen riippuu pédosin siitd,
voidaanko direktiivia 2002/58 soveltaa tillaiseen velvollisuuteen.

119. Perusoikeuskirjan 51 artiklan 1 kohdan ensimmaiisen virkkeen mukaan nimittdin
”[perusoikeuskirjan] méadraykset koskevat jasenvaltioita ainoastaan silloin, kun [ne] soveltavat unionin
oikeutta”. Perusoikeuskirjan 51 artiklaa koskevissa selityksissd viitataan tdltd osin unionin
tuomioistuimen oikeuskaytant6on, jonka mukaan velvollisuus noudattaa unionin puitteissa méaériteltyja
perusoikeuksia koskee jasenvaltioita vain silloin, kun ne toimivat unionin oikeuden alalla.*

120. Tsekin, Ranskan, Puolan ja Yhdistyneen kuningaskunnan hallitukset, jotka ovat kiistaneet
direktiivin 2002/58 sovellettavuuden vyleiseen tietojensiilyttimisvelvollisuuteen,* ovat viittdneet myos,
ettei perusoikeuskirja ole sovellettavissa téllaiseen velvollisuuteen.

121. Esitin jo aiemmin syyt, joiden vuoksi katson, ettd yleinen tietojensdilyttdmisvelvollisuus merkitsee
direktiivin 2002/58 15 artiklan 1 kohdassa asetetun mahdollisuuden soveltamista.>

122. Ndin ollen katson, ettd perusoikeuskirjan 51 artiklan 1 kohdan mukaisesti perusoikeuskirjan
madrdykset ovat sovellettavissa tdllaisen velvollisuuden asettaviin kansallisiin toimenpiteisiin, kuten
Watson, Brice ja Lewis, Open Rights Group ja Privacy International, Tanskan, Saksan ja Suomen
hallitukset sekd komissio ovat korostaneet.”

123. Tatd johtopadtostd ei kyseenalaista se, ettd sdilytettyjen tietojen saantia ohjaavat kansalliset
sdaannokset eivit kuulu sellaisinaan perusoikeuskirjan soveltamisalaan.

20 — Koska direktiivi 2002/58 voidaan luonnehtia erityissaddokseksi (lex specialis) suhteessa direktiiviin 95/46 (ks. téstd direktiivin
2002/58 1 artiklan 2 kohta), ei mielestdni ole tarpeen tarkistaa, onko yleinen tietojensiilyttamisvelvollisuus sopusoinnussa direktiivilla 95/46
asetetun sadnnoston kanssa, eikd tdtd asiaa edes tiedustella unionin tuomioistuimelle esitetyissd kysymyksissda. Ollakseni perusteellinen
haluan kuitenkin tdsmentdd, ettd direktiivin 95/46 13 artiklan 1 kohdan sanamuoto tarjoaa jdsenvaltioille suuremman vapauden kuin
direktiivin 2002/58 15 artiklan 1 kohta, jossa tarkennetaan sen soveltamisala yleisesti saatavilla olevien sahkoéisten viestintdpalvelujen
tarjonnan yhteydessd. Koska jasenvaltiot voivat direktiivin 2002/58 15 artiklan 1 kohdassa asetetun mahdollisuuden perusteella asettaa
yleisen tietojensdilyttamisvelvollisuuden, pdittelen tastd, ettd ne voivat tehdd ndin my6s direktiivin 95/46 13 artiklan 1 kohdan perusteella.

21 — Ks. tdimén ratkaisuehdotuksen 126-262 kohta.

22 — Unionin tuomioistuimen vakiintuneesta oikeuskéytdnnostd kdy nimittdin ilmi, ettd unionin oikeusjdrjestyksessd taattuja perusoikeuksia
voidaan soveltaa kaikkiin unionin oikeudessa sadnneltyihin tilanteisiin mutta ei muihin tilanteisiin. Unionin tuomioistuin on jo muistuttanut
tdstd, ettei se voi arvioida perusoikeuskirjan nojalla sellaista kansallista lainsdddant6d, joka ei kuulu unionin oikeuden soveltamisalaan. Sen
sijaan silloin, kun tdllainen lainsdddant6 kuuluu unionin oikeuden soveltamisalaan, unionin tuomioistuimen, jolle on esitetty
ennakkoratkaisupyynto, on esitettavd kansalliselle tuomioistuimelle kaikki sellaiset tulkintaan liittyvdt seikat, jotka ovat tarpeen, jotta
kansallinen tuomioistuin voisi arvioida, onko kansallinen lainsdaddént6 yhteensopiva niiden perusoikeuksien kanssa, joiden noudattamista
unionin tuomioistuin valvoo (ks. tuomio 26.2.2013, Akerberg Fransson, C-617/10, EU:C:2013:105, 19 kohta oikeuskiyténtoviittauksineen).

23 — Ks. tdimén ratkaisuehdotuksen 88 kohta.

24 — Ks. tdmén ratkaisuehdotuksen 90-97 kohta.

25 — Tarkemmin sanottuna perusoikeuskirjan 51 artiklan 1 kohdan toisessa virkkeessd mddrétadn, ettd jasenvaltioiden on unionin oikeutta
soveltaessaan noudatettava perusoikeuskirjassa taattuja oikeuksia.
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124. Siltd osin kuin kansalliset sadnnokset, jotka ohjaavat poliisi- tai oikeusviranomaisissa vakavien
rikosten torjumiseksi sdilytettyjen tietojen saantia, koskevat “valtion toimia rikosoikeuden alalla” ne
kuuluvat tosin mielesténi direktiivin 2002/58 1 artiklan 3 kohdassa asetetun poissulkemissdannoksen
piiriin.* Tillaisilla kansallisilla sd&nnoksilld ei ndin ollen panna tiytintoon unionin oikeutta, joten
niihin ei sovelleta perusoikeuskirjaa.

125. Tietojensdilyttdmisvelvollisuuden perimmadisend  tarkoituksena  kuitenkin  on, ettd
lainvalvontaviranomaiset voivat saada tutustua sidilytettyihin tietoihin, joten tietojen siilyttdmisen ja
saannin problematiikkaa ei pidé erottaa tdysin toisistaan. Komissio onkin perustellusti korostanut, ettd
tiedonsaantia ohjaavilla sddnnoksilla on ratkaiseva merkitys arvioitaessa, ovatko yleisen
tietojensdilyttamisvelvollisuuden asettavat sadnnokset, joilla sovelletaan direktiivin
2002/58 15 artiklan 1 kohtaa, sopusoinnussa perusoikeuskirjan kanssa. Tarkemmin sanottuna
tiedonsaantia ohjaavat sddnnokset on otettava huomioon arvioitaessa tillaisen velvollisuuden
vélttimattomyytta ja oikeasuhteisuutta.

D Yleisen tietojensdilyttimisvelvollisuuden yhteensoveltuvuus direktiivin
2002/58 15 artiklan 1 kohdassa sekd perusoikeuskirjan 7 ja 8 artiklassa ja 52 artiklan 1 kohdassa
asetettujen vaatimusten kanssa

126. Vield on otettava kasiteltdviksi vaikea kysymys siitd, onko yleinen tietojensdilyttdmisvelvollisuus
sopusoinnussa direktiivin 2002/58 15 artiklan 1 kohdassa seka perusoikeuskirjan 7 ja 8 artiklassa seka
52 artiklan 1 kohdassa asetettujen vaatimusten kanssa, kun kyseisid artikloja tulkitaan DRI-tuomion
valossa. Tamd kysymys koskee yleisemminkin tarvetta mukauttaa valtioiden tarkkailukapasiteettia,
jonka viimeaikainen tekniikan kehitys on moninkertaistanut, koskevia oikeussaantoja. >

127. Téssda yhteydessd tehtdvdn arvioinnin ensimmadisessd vaiheessa on todettava puuttuminen
direktiivissa 2002/58 vahvistettuihin oikeuksiin ja perusoikeuskirjan 7 ja 8 artiklassa vahvistettuihin
perusoikeuksiin.

128. Tallainen velvollisuus merkitsee nimittdin vakavaa puuttumista perusoikeuskirjan 7 artiklassa
vahvistettuun yksityiselimén kunnioittamista koskevaan oikeuteen ja perusoikeuskirjan 8 artiklassa
taattuun henkilotietojen suojaa koskevaan oikeuteen. Mielestdni on hyddytontéd takertua puuttumisen
toteamiseen, koska unionin tuomioistuin on todennut puuttumisen selvdsti DRI-tuomion
32-37 kohdassa.” Myds yleinen tietojensiilyttimisvelvollisuus on puuttumista useaan direktiivissd
2002/58 vahvistettuun oikeuteen.*

129. Arvioinnin toisessa vaiheessa on selvitettivd, onko tdllainen vakava puuttuminen direktiivissa
2002/58 vahvistettuihin oikeuksiin ja perusoikeuskirjan 7 ja 8 artiklassa vahvistettuihin perusoikeuksiin
perusteltavissa ja millaisin edellytyksin.

26 — Téamin poissulkemissdannoksen soveltamisalaa kasitelldan tdiman ratkaisuehdotuksen 90-97 kohdassa.
27 — Ks. tdmén ratkaisuehdotuksen 185-262 kohta.

28 — Ks. mm. Yhdistyneiden kansakuntien ihmisoikeusneuvosto, erityisraportoijan raportti "Promotion and protection of the right to freedom of
opinion and expression”, 17.4.2013, A/HRC/23/40, 33 kohta: "Valtio kykenee tekniikan edistymisen ansiosta ryhtymaan tarkkailutoimiin,
joita ei endd rajoiteta mittakaavaa ja kestoa koskevin perustein. — — Néin ollen valtiolla on nykyisin enemmin keinoja kuin koskaan hoitaa
samanaikaisia tarkkailutoimintoja, joilla loukataan yksityisyyttd, joilla on tarkat kohteet ja joita toteutetaan laajamittaisesti — —". Ks. my6s
50 kohta: "Yleisesti ottaen lainsdddanto ei ole pysynyt teknologisten muutosten vauhdissa. Useimmissa maissa ei ole oikeussddntojd tai on
vain tehottomia oikeussdantoja, joilla vastataan viestinnan tarkkailun nykyaikaisiin edellytyksiin — -".

29 — Palaan kuitenkin ndin laajojen tietokantojen perustamisen aiheuttamiin riskeihin ksitellessani vaatimusta siitd, ettd padasioissa kyseessd
olevan kaltaisen yleisen tietojensdilyttimisvelvollisuuden on oltava oikeasuhteinen demokraattisen yhteiskunnan toimenpide: ks. tdmén
ratkaisuehdotuksen 252-261 kohta.

30 — Ks. tastd Open Rights Groupin ja Privacy Internationalin esittdma perustelu, jonka tiivistelmé on tdmén ratkaisuehdotuksen 104 kohdassa.
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130. Edellytykset, joiden on tdytyttdvd, jotta tdllainen kahtalainen puuttuminen olisi perusteltu,
vahvistetaan direktiivin 2002/58 15 artiklan 1 kohdassa, jossa sdddetddn jasenvaltioiden
mahdollisuudesta rajoittaa tiettyjen kyseisella direktiivillda vahvistettujen oikeuksien ulottuvuutta, ja
DRI-tuomion valossa tulkitussa perusoikeuskirjan 52 artiklan 1 kohdassa, jossa madratdan
perusoikeuskirjassa vahvistettujen oikeuksien kéyton rajoituksista.

131. Haluan korostaa, ettd ndmd  vaatimukset ovat kumulatiivisia. Direktiivin
2002/58 15 artiklan 1 kohdassa asetettujen vaatimusten tdyttdminen ei itsessddn merkitse
perusoikeuskirjan 52 artiklan 1 kohdassa asetettujen vaatimusten tidyttymistd, ja pdinvastoin.®’ Niin
ollen yleisen tietojensailyttamisvelvollisuuden voidaan katsoa olevan sopusoinnussa unionin oikeuden
kanssa vain, jos se tdyttdd sekd direktiivin 2002/58 15 artiklan 1 kohdassa ettd perusoikeuskirjan
52 artiklan 1 kohdassa asetetut vaatimukset, kuten Law Society of England and Wales on korostanut.*

132. Naissa kahdessa artiklassa asetetaan kuusi vaatimusta, joiden on tédytyttdvd, jotta yleisen
tietojensdilyttaimisvelvollisuuden aiheuttama puuttuminen olisi perusteltu:

— sdilyttamisvelvollisuuden on perustuttava lakiin

— sen on kunnioitettava perusoikeuskirjalla vahvistettujen oikeuksien keskeistd siséaltoa
— silld on pyrittdvéd saavuttamaan yleisen edun mukainen tavoite

— sen on oltava kyseisen tavoitteen saavuttamisen kannalta tarkoituksenmukainen

— sen on oltava mainitun tavoitteen saavuttamisen kannalta vélttdmaton ja

— sen on oltava oikeasuhteinen demokraattisen yhteiskunnan toimenpide kyseisen tavoitteen
saavuttamiseksi.

133. Unionin tuomioistuin on esittinyt monet néistd edellytyksistd jo DRI-tuomiossa. Selkeyden vuoksi
ja nyt kasiteltdvien asioiden erikoispiirteet suhteessa DRI-tuomioon huomioon ottaen haluan kuitenkin
kasitelld niistd jokaisen uudelleen tutkimalla yksityiskohtaisemmin vaatimukset, jotka liittyvét yleisen
tietojensdilyttaimisvelvollisuuden oikeudelliseen perustaan, valttdmattomyyteen ja oikeasuhteisuuteen
demokraattisessa yhteiskunnassa.

1. Vaatimus oikeudellisesta perustasta kansallisessa oikeudessa

134. Seka perusoikeuskirjan 52 artiklan 1 kohdassa ettd direktiivin 2002/58 15 artiklan 1 kohdassa
asetetaan vaatimuksia oikeudellisesta perustasta, jota jdsenvaltion on kaytettdvd asettaakseen yleisen
tietojensdilyttaimisvelvollisuuden.

135. Perusoikeuskirjan 52 artiklan 1 kohdassa madratddn ensinnédkin, ettd perusoikeuskirjassa
tunnustettujen oikeuksien kayttdmistd voidaan rajoittaa “ainoastaan lailla”. Tédsmennén, ettei unionin
tuomioistuin ole tutkinut tdtd vaatimusta muodollisesti DRI-tuomiossa, joka koskee direktiivissa
sdddettyd puuttumista.

31 — Kumulatiivisuus vahvistetaan mielestdni direktiivin 2002/58 15 artiklan 1 kohdan viimeisessd virkkeessd, jonka mukaan “kaikkien tdssd
kohdassa tarkoitettujen toimenpiteiden on oltava yhteison oikeuden yleisten periaatteiden mukaisia, mukaan lukien [SEU:n] 6 artiklan 1
ja 2 kohdassa tarkoitetut periaatteet”. SEU 6 artiklan 1 kohdan mukaan ”unioni tunnustaa oikeudet, vapaudet ja periaatteet, jotka esitetadn
[perusoikeuskirjassa], jolla on sama oikeudellinen arvo kuin perussopimuksilla”.

32 — Tédmin kumulatiivisuuden loogisena seurauksena on, ettd sikéli kuin kyseisissd kahdessa artiklassa asetetut vaatimukset ovat padllekkaisid, on
sovellettava tiukinta vaatimusta eli vaatimusta, joka suojaa kyseiset oikeudet parhaiten.
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136. Hiljattain annettuun tuomioon WebMindLicenses® saakka unionin tuomioistuin ei ole koskaan
lausunut tdmin vaatimuksen tarkasta laajuudesta silloinkaan, kun se on nimenomaisesti todennut
vaatimuksen tdyttyneen® tai jddneen tayttymittd®. Kyseisen tuomion 81 kohdassa unionin
tuomioistuimen kolmas jaosto lausuu seuraavaa:

"Téssd yhteydessd on korostettava, ettd edellytys, jonka mukaan kyseisen oikeuden kéyttdmistd voidaan
rajoittaa ainoastaan lailla, tarkoittaa sitd, ettd sen oikeudellisen perustan, jonka nojalla
veroviranomaisten on mahdollista kéyttdaa edellisessd tuomion kohdassa mainittuja todisteita, on oltava
riittdvdn selked ja tdsmadllinen ja ettd kun kyseisessd perustassa maédritetddn perusoikeuskirjan
7 artiklassa taatun oikeuden kayttamiselle asetettavien rajoitusten laajuus, perustassa itsessddn
annetaan  tietty suoja  kyseisten viranomaisten = mahdollisesti  toteuttamia  mielivaltaisia
oikeudenloukkauksia vastaan (ks. mm. Euroopan ihmisoikeustuomioistuimen tuomio 2.8.1984, Malone
v. Yhdistynyt kuningaskunta, A-sarja, nro 82, 67 kohta ja Euroopan ihmisoikeustuomioistuimen tuomio
12.1.2010, Gillan ja Quinton v. Yhdistynyt kuningaskunta, nro 4158/05, 77 kohta, CEDH 2010).”

137. Pyyddn unionin tuomioistuimen suurta jaostoa vahvistamaan tdméan tulkinnan nyt kisiteltdvissa
asioissa seuraavassa esittamisténi syista.

138. Julkisasiamies Cruz Villaldon on perustellusti korostanut ratkaisuehdotuksessaan Scarlet
Extended,® ettd Euroopan ihmisoikeustuomioistuin on kehittinyt runsaasti oikeuskiytintod, joka
koskee tita vaatimusta Euroopan ihmisoikeussopimuksen yhteydessd; ihmisoikeussopimuksessa termi
“laki” ymmarretdédn sen aineellisessa eikd muodollisessa merkityksessa.*’

139. Tdmian oikeuskdytinnén mukaan ilmaisut "paitsi silloin kun laki sen sallii” ja "sdddetty laissa”
edellyttavit, ettd oikeudellinen perusta on tunnettavissa ja ennakoitavissa, toisin sanoen esitetty
riittdvan tarkasti, jotta henkilo voi — kdyttden apuna tarvittaessa asiaan perehtyneitd neuvonantajia —
toimia sen mukaan. Téllaisen oikeudellisen perustan on my0s tarjottava riittdvd suoja mielivaltaisilta
toimilta, joten siind on madriteltdvd riittdvan selvisti toimivaltaisille viranomaisille annetun vallan
laajuus ja sen kiyttod koskevat yksityiskohtaiset sdannét (oikeuden ensisijaisuuden periaate).*

140. Seuraavassa esitettdvistd syistd piddn kuitenkin valttdimattomand, ettd perusoikeuskirjan
52 artiklan 1 kohdassa kaytetylla ilmaisulla "ainoastaan lailla” ajatellaan olevan vastaavanlainen
ulottuvuus kuin kyseiselld ilmaisulla on Euroopan ihmisoikeussopimuksen yhteydessa.

33 — Tuomio 17.12.2015 (C-419/14, EU:C:2015:832).

34 — Ks. mm. tuomio 17.10.2013, Schwarz (C-291/12, EU:C:2013:670, 35 kohta) (EU:n asetuksessa sdddetty puuttuminen); tuomio 27.5.2014,
Spasic (C-129/14 PPU, EU:C:2014:586, 57 kohta) (puuttuminen, josta méarétaan tarkastusten asteittaisesta lakkauttamisesta yhteisilld rajoilla
14.6.1985 Benelux-talousliiton valtioiden, Saksan liittotasavallan ja Ranskan tasavallan hallitusten vililli tehdyn Schengenin sopimuksen
soveltamisesta tehdyssé yleissopimuksessa, joka allekirjoitettiin Schengenissd 19.6.1990 ja joka tuli voimaan 26.3.1995); tuomio 6.10.2015,
Delvigne (C-650/13, EU:C:2015:648, 47 kohta) (Ranskan vaalilaissa ja rikoslaissa sdddetty puuttuminen) ja tuomio 17.12.2015, Neptune
Distribution (C-157/14, EU:C:2015:823, 69 kohta) (unionin asetuksessa ja direktiivissd sdddetty puuttuminen).

35 — Tuomio 1.7.2010, Knauf Gips v. komissio (C-407/08 P, EU:C:2010:389, 87-92 kohta) (puuttuminen ilman oikeudellista perustaa).

36 — C-70/10, EU:C:2011:255, 94—100 kohta.

37 — Ks. mm. Euroopan ihmisoikeustuomioistuimen tuomio 14.9.2010, Sanoma Uitgevers B.V. v. Alankomaat, CE:ECHR:2010:0914JUD003822403,
83 kohta.

38 — Ks. mm. Euroopan ihmisoikeustuomioistuimen tuomio 26.3.1987, Leander v. Ruotsi, CE:ECHR:1987:0326JUD000924881, 50-51 kohta;
Euroopan ihmisoikeustuomioistuimen tuomio 26.10.2000, Hassan ja Tchaouch v. Bulgaria, CE:ECHR:2000:1026JUD003098596, 84 kohta;
Euroopan ihmisoikeustuomioistuimen tuomio 4.12.2008, S. ja Marper v. Yhdistynyt kuningaskunta, CE:ECHR:2008:1204JUD003056204,
95 kohta; Euroopan ihmisoikeustuomioistuimen tuomio 14.9.2010, Sanoma Uitgevers B.V. V. Alankomaat,
CE:ECHR:2010:0914JUD003822403, 81-83 kohta ja Euroopan ihmisoikeustuomioistuimen tuomio 31.3.2016, Stoyanov ym. v. Bulgaria,
CE:ECHR:2016:0331JUD005538810, 124—126 kohta.
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141. Perusoikeuskirjan 53 artiklan nojalla ja kyseistd artiklaa koskevien selitysten perusteella
perusoikeuskirjassa myonnetty suojan taso ei koskaan saa olla Euroopan ihmisoikeussopimuksessa
taattua alhaisempi. Tama kielto olla alittamatta Euroopan ihmisoikeussopimuksessa asetettua kynnysté
tarkoittaa, ettd tulkinnan, jonka unionin tuomioistuin antaa perusoikeuskirjan 52 artiklan 1 kohdassa
kéytetystd ilmaisusta “ainoastaan lailla”, on oltava vahintéén yhtd suppea kuin tulkinta, jonka Euroopan
ihmisoikeustuomioistuin on antanut Euroopan ihmisoikeussopimuksen yhteydessa.*

142. Kun otetaan toisaalta huomioon kyseisen vaatimuksen, — jota voidaan soveltaa monentyyppisiin
puuttumisiin  niin  perusoikeuskirjan kuin Euroopan ihmisoikeussopimuksen yhteydessa —
horisontaalisuus,” olisi epiasiallista asettaa jasenvaltioille eri perusteita sen mukaan, kumman
asiakirjan kannalta puuttumista tarkastellaan.*

143. Yhdyn siis Viron hallitukseen ja komissioon, jotka ovat korostaneet, ettd perusoikeuskirjan
52 artiklan 1 kohtaan Kkirjattua ilmausta “ainoastaan lailla” on tulkittava tdméan ratkaisuehdotuksen
139 kohdassa referoidun Euroopan ihmisoikeustuomioistuimen oikeuskdytdnnon valossa siten, ettd
padasioissa kyseessd olevan kaltainen yleinen tietojensiilyttamisvelvollisuus on asetettava oikeudellisella
perustalla, joka on yhtdéltd riittdvalld tavalla tunnettavissa ja ennakoitavissa ja joka toisaalta tarjoaa
riittdvan suojan mielivaltaisilta toimilta.

144. Toiseksi on madritettdva direktiivin 2002/58 15 artiklan 1 kohdassa asetettujen vaatimusten
sisdltd, kun on kyse oikeudellisesta perustasta, jota jasenvaltion on kiytettavd halutessaan hyodyntéda
kyseisessd sadnnoksessa tarjottua mahdollisuutta.

145. Joudun téssd yhteydessd tuomaan esiin kyseisen sddnnoksen ensimmadisen virkkeen kieliversioissa
ilmenevit erot.

146. Direktiivin 2002/58 15 artiklan 1 kohdan ensimmadisen virkkeen kieliversioista englanninkielisessa
("legislative measures”), ranskankielisessd ("mesures législatives”), italiankielisessd (’disposizioni
legislative”), portugalinkielisessd ("medidas legislativas”), romaniankielisessd ("masuri legislative”) ja
ruotsinkielisessd ("lagstiftning vidta atgérder”) asetetaan mielestini vaatimus lainsdddéntovallasta
johtuvien toimenpiteiden toteuttamisesta.

147. Sitd vastoin kyseisen virkkeen kieliversioista tanskankielinen (“retsforskrifter”), saksankielinen
("Rechtsvorschriften”), hollanninkielinen ("wettelijke maatregele”) ja espanjankielinen (’medidas
legales”) voidaan tulkita siten, ettd niissd vaaditaan toteuttamaan joko lainsdddantovallasta johtuvia
toimenpiteitd tai toimeenpanovallasta johtuvia sdadntelytoimenpiteita.

148. Vakiintuneen oikeuskdytdnnén mukaan unionin toimen yhtendisen soveltamisen ja ndin ollen
yhtendisen tulkinnan vaatimus edellyttdd, ettei yhtd kieliversiota tarkastella irrallaan muista
kieliversioista vaan ettd sita tulkitaan sen laatijan todellisen tahdon ja laatijan tavoitteleman padméaaran
mukaisesti ottaen huomioon muun muassa kaikilla muilla virallisilla kielilla laaditut versiot. Erikielisten
versioiden poiketessa toisistaan, kyseessd olevaa sadnnostd on tulkittava sen sadnnoston systematiikan
ja tavoitteen mukaan, jonka osa sadannds on.*

39 — Tarkemmin sanottuna unionin tuomioistuin ei voi mielestini antaa tdstd vaatimuksesta tulkintaa, joka olisi sallivampi kuin Euroopan
ihmisoikeustuomioistuimen tulkinta, silli muuten sallittaisiin suurempi méaird puuttumisia kuin mikd kyseisestd vaatimuksesta annetusta
Euroopan ihmisoikeustuomioistuimen tulkinnasta seuraisi.

40 — Perusoikeuskirjan ilmaisua “ainoastaan lailla” kéytetddn Euroopan ihmisoikeussopimuksen 8 artiklan 2 kappaleessa (oikeus nauttia yksityis- ja
perhe-eldmén kunnioitusta), 9 artiklan 2 kappaleessa (ajatuksen-, omantunnon- ja uskonnonvapaus), 10 artiklan 2 kappaleessa (sananvapaus)
ja 11 artiklan 2 kappaleessa (kokoontumis- ja yhdistymisvapaus). Ihmisoikeussopimuksen suomenkielisessd toisinnossa ilmaisu esiintyy
muodossa “paitsi silloin kun laki sen sallii” ja ”sdddetty laissa”. Perusoikeuskirjan yhteydessa 52 artiklan 1 kohtaa sovelletaan
perusoikeuskirjassa vahvistettujen oikeuksien kayton rajoituksiin edellyttden, etta tallainen rajoittaminen on sallittu.

41 — Ks. vastaavasti Peers, S., "Article 52 — Scope of guaranteed rights” teoksessa Peers, S., jne., The EU Charter of Fundamental Rights: a
Commentary, Oxford, OUP, 2014, nro 52.39.

42 — Ks. mm. tuomio 30.5.2013, Asbeek Brusse ja de Man Garabito (C-488/11, EU:C:2013:341, 26 kohta); tuomio 24.6.2015, Hotel Sava Rogaska
(C-207/14, EU:C:2015:414, 26 kohta) ja tuomio 26.2.2015, Christie’s France (C-41/14, EU:C:2015:119, 26 kohta).
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149. Téassa tapauksessa direktiivin 2002/58 15 artiklan 1 kohta koskee jdsenvaltioiden mahdollisuutta
poiketa perusoikeuskirjan 7 ja 8 artiklassa vahvistetuista perusoikeuksista, joiden suoja kyseiselld
direktiivilld pannaan tdytantoon. Katsonkin, ettd direktiivin 2002/58 15 artiklan 1 kohdassa asetettua
oikeudellisen perustan vaatimusta on hyvd tulkita perusoikeuskirjan ja erityisesti sen
52 artiklan 1 kohdan valossa.

150. Direktiivin 2002/58 15 artiklan 1 kohdassa edellytettyjen "toimenpiteiden” on siis ehdottomasti
oltava tunnettavissa ja ennakoitavissa, ja niiden on tarjottava riittdvd suoja mielivaltaisilta toimilta,
kuten tdmédn ratkaisuehdotuksen 143 kohdassa todetaan. Muun muassa ndistd ominaisuuksista ja
erityisesti vaatimuksesta tarjota riittdvd suoja mielivaltaisilta toimilta johtuu, ettd kyseisten
toimenpiteiden on oltava pakottavia niille kansallisille viranomaisille, jotka sdilytettyjd tietoja voivat
saada. Ei esimerkiksi ole riittdvad, ettd kyseisten tietojen saantiin liittyvistd takeista mdaarataan
kaytannesddnnoissa tai sisdisissd yleisohjeissa, jotka eivdt ole pakollisia, kuten Law Society of England
and Wales on perustellusti korostanut.

151. Lisdksi ilmaus “jasenvaltiot voivat toteuttaa lainsddddnnollisid toimenpiteitd”, joka on yhteinen
kaikille direktiivin 2002/58 15 artiklan 1 kohdan ensimmadisen virkkeen kieliversioille, sulkee mielestini
pois sen mahdollisuuden, ettd edes vakiintunut kansallinen oikeuskaytintd voisi olla riittdva
oikeudellinen perusta kyseisen sddnnoksen taytintoon panemiseksi. Korostan, ettd tédssd suhteessa
mainittu  sddnnds ylittdd Euroopan ihmisoikeustuomioistuimen oikeuskédytidnnostd johtuvat
vaatimukset. **

152. Koska yleinen tietojensdilyttamisvelvollisuus merkitsee vakavaa puuttumista perusoikeuskirjan 7
ja 8 artiklassa vahvistettuihin perusoikeuksiin, on mielestdni lisdksi toivottavaa, ettd kyseisen
jarjestelmdn  keskeinen sisdltdé ja  erityisesti velvollisuuteen liittyvat takeet vahvistetaan
lainsdddéntovallan toteuttamalla toimenpiteelld, jolloin toimeenpanovallan tehtdvdnd on tdsmentdd
toimenpiteen soveltamista koskevat yksityiskohtaiset saannét.

153. Edelld esitetty huomioon ottaen katson, ettd direktiivin 2002/58 15 artiklan 1 kohtaa ja
perusoikeuskirjan 52 artiklan 1 kohtaa on tulkittava siten, ettd péadasioissa kyseessd olevan kaltaisen
yleisen tietojensdilyttdmisvelvollisuuden asettava jarjestelmd on otettava kayttoon lainsdaddannollisilla
toimenpiteilld tai sddntelytoimenpiteilld, jotka ovat tunnettavissa ja ennakoitavissa ja jotka suojaavat
asianmukaisesti mielivallalta.

154. Ennakkoratkaisua pyytdneiden tuomioistuinten on tarkastettava, tayttyyko tdméd vaatimus, koska
ne ovat etuoikeutetussa asemassa omien kansallisten sddnnostojensd arvioimisessa.

2. Perusoikeuskirjan 7 ja 8 artiklassa tunnustettujen oikeuksien keskeisen sisdllon kunnioittaminen

155. Perusoikeuskirjassa tunnustettujen oikeuksien kayttimistd voidaan sen 52 artiklan 1 kohdan
mukaan rajoittaa ainoastaan niiden "keskeisti sisdltod kunnioittaen”.* Tdmé nakokohta, jonka unionin
tuomioistuin tutki DRI-tuomion 39 ja 40 kohdassa direktiivin 2006/24 yhteydessd, ei mielestdni tuo
esiin nyt kasiteltavissd asioissa erityistd ongelmaa, kuten Espanjan ja Irlannin hallitukset sekd komissio
ovat korostaneet.

43 — Ks. mm. Euroopan ihmisoikeustuomioistuimen tuomio 14.9.2010, Sanoma Uitgevers B.V. v. Alankomaat, CE:ECHR:2010:0914JUD003822403,
83 kohta: "[Euroopan ihmisoikeussopimuksen 8—11 artiklassa oleva termi 'laki’ pitad sisalldan] seka ’kirjoitetun oikeuden’, joka késittad niin
lainsdddénnon alapuolelle sijoittuvat tekstit kuin sddntelytoimet, joita ammattialajarjestd toteuttaa toimivallalla, jonka lainsdatdja on sille
siirtdnyt itsendisen norminantovaltansa puitteissa, ettd ’kirjoittamattoman oikeuden’. Termin ’laki’ on katsottava kasittdvdn kirjoitetut

»»

lakitekstit ja ’oikeuskdytdntoon perustuvan oikeuden’.

44 — Tallainen vaatimus ei ilmene direktiivin 2002/58 15 artiklan 1 kohdan sanamuodosta eikd kyseisen direktiivin rakenteesta taman
ratkaisuehdotuksen 99-116 kohdassa esitetyistd syista.
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156. DRI-tuomion 39 kohdassa unionin tuomioistuin katsoi, ettei kyseinen direktiivi aiheuta haittaa
yksityiselaimédn kunnioittamista koskevan oikeuden ja muiden perusoikeuskirjan 7 artiklassa
vahvistettujen oikeuksien keskeiselle sisillolle, koska siind ei sallita tiedon saamista sdhkoisen
viestinnén siséllosta sellaisenaan.

157. Téatd arviointia voidaan mielesténi soveltaa padasioissa kyseessd oleviin kansallisiin jarjestelmiin,
koska myoskddn niissé ei sallita tiedon saamista sidhkédisen viestinnin siséllostd sellaisenaan. *

158. DRI-tuomion 40 kohdassa unionin tuomioistuin katsoi, ettei direktiivi 2006/24 aiheuta haittaa
perusoikeuskirjan 8 artiklassa vahvistetun henkilotietojen suojaa koskevan perusoikeuden keskeiselle
sisdllolle, koska kyseisen direktiivin 7 artiklassa sdddetdédn, ettd palveluntarjoajien on noudatettava
tietosuojaa ja tietoturvaa koskevia periaatteita, joiden mukaan jasenvaltiot varmistavat, ettd suoritetaan
asianmukaisia teknisid ja organisatorisia toimia tietojen suojaamiseksi tahattomalta tai laittomalta
tuhoamiselta sekd tahattomalta kadottamiselta tai muuttamiselta.

159. Katson, ettd tatakin arviota voidaan soveltaa pddasioissa kyseessd oleviin kansallisiin jarjestelmiin,
koska niissd annetaan mielesténi palveluntarjoajien sdilyttdmien tietojen suojaan ja turvaan verrattavia
takeita, joiden avulla henkilotiedot voidaan suojata tehokkaasti védrinkdyton vaaroilta sekd
kaikenlaiselta niiden tietojen laittomalta saannilta ja kdytolta.*

160. Ennakkoratkaisua pyytdneiden tuomioistuinten on kuitenkin edelld esitetyn valossa tarkastettava,
ettd padasioissa kyseessd olevissa kansallisissa jérjestelmissé kunnioitetaan todellakin perusoikeuskirjan
7 ja 8 artiklassa tunnustettujen oikeuksien keskeistd sisaltod.

3. Unionin tunnustaman vyleisen edun mukainen tavoite, jolla voidaan perustella yleinen
tietojensailyttamisvelvollisuus

161. Seké direktiivin 2002/58 15 artiklan 1 kohdassa ettd perusoikeuskirjan 52 artiklan 1 kohdassa
edellytetddn, ettd kyseisilld valineilld vahvistettuihin oikeuksiin puuttumisella on yleisen edun mukainen
tavoite.

162. DRI-tuomion 41-44 kohdassa unionin tuomioistuin katsoi yhtdaltd, ettd direktiivilla 2006/24
asetettu yleinen tietojensiilyttdmisvelvollisuus “myotdavaikuttaa vakavan rikollisuuden torjumiseen ja
néin ollen lopulta yleiseen turvallisuuteen”, ja toisaalta, ettd tdllainen torjunta on unionin yleisen edun
mukainen tavoite.

163. Unionin tuomioistuimen oikeuskédytdnnostd kdy nimittdin ilmi, ettd kansainvélisen terrorismin
torjuminen kansainvélisen rauhan ja turvallisuuden ylldpitdmiseksi on unionin yleisen edun mukainen
tavoite. Sama koskee vakavan rikollisuuden torjuntaa yleisen turvallisuuden takaamiseksi. Lisdksi on
tiltd osin todettava, ettd perusoikeuskirjan 6 artiklassa mainitaan jokaisen oikeus paitsi vapauteen,
myos henkilokohtaiseen turvallisuuteen.

164. Tata arviota voidaan soveltaa pédasioissa kyseessa oleviin yleisiin
tietojensailyttamisvelvollisuuksiin, jotka voidaan perustella vakavien rikosten torjunnan tavoitteella.

165. Tiettyjen unionin tuomioistuimelle esitettyjen perustelujen vuoksi on kuitenkin selvitettivd, voiko
tillainen velvollisuus olla perusteltavissa jollakin muulla yleisen edun mukaisella tavoitteella kuin
vakavien rikosten torjunnalla.

45 — Ks. padasioissa kyseessé olevien kansallisten sddnnostojen kuvaus téman ratkaisuehdotuksen 13 ja 36 kohdassa.

46 — DRI-tuomio, 54 kohta. Ks. pddasioissa kyseessd olevien kansallisten sdanndstojen kuvaus tdmén ratkaisuehdotuksen 29-33 kohdassa seké 45
ja 46 kohdassa.

47 — DRI-tuomio, 42 kohta oikeuskaytantoviittauksineen.
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166. Perusoikeuskirjan 52 artiklan 1 kohdan sanamuodossa viitataan téltd osin yleisesti “unionin
tunnustamiin yleisen edun mubkaisiin tavoitteisiin” ja “tarpeeseen suojella muiden henkil6iden
oikeuksia ja vapauksia”.

167. Direktiivin 2002/58 15 artiklan 1 kohdan sanamuoto on tdsmallisempi niiden tavoitteiden osalta,
joilla direktiivilld vahvistettuihin oikeuksiin puuttumista voidaan perustella. Tdmén sddnnoksen
mukaan kyseisilla toimenpiteilld on myotavaikutettava “kansallisen turvallisuuden (valtion turvallisuus)
sekd puolustuksen, yleisen turvallisuuden tai rikosten tai siahkoisen viestintdjarjestelman luvattoman
kdyton torjunnan, tutkinnan, selvittimisen ja syyteharkinnan varmistamis[een] direktiivin [95/46]
13 artiklan 1 kohdan mukaisesti”.

168. Lisiksi tuomiossa Promusicae® katsottiin, ettd kyseistd sddnnéstd on tulkittava direktiivin
95/46 13 artiklan 1 kohdan valossa; kyseisessda kohdassa sallitaan direktiivilla sdddetyista oikeuksista
poikkeaminen, kun se on perusteltavissa “muiden henkiloiden oikeuksien ja vapauksien
suojelemise[lla]”.  Unionin  tuomioistuin ~ on  ndin  ollen  katsonut, ettd  direktiivin
2002/58 15 artiklan 1 kohta tarjoaa jédsenvaltioille mahdollisuuden asettaa palveluntarjoajalle
velvollisuus paljastaa henkilotietoja selvittddkseen siviiliprosessin yhteydessd, onko musiikkitallenteita
ja audiovisuaalisia tallenteita koskevia tekijanoikeuksia loukattu.

169. Yhdistyneen kuningaskunnan hallitus on vedonnut tdhdn tuomioon korostaakseen, ettd yleinen
tietojensdilyttamisvelvollisuus voidaan perustella milld tahansa tavoitteella, joka mainitaan joko
direktiivin 2002/58 15 artiklan 1 kohdassa tai direktiivin 95/46 13 artiklan 1 kohdassa. Yhdistyneen
kuningaskunnan hallituksen mukaan tdma velvollisuus voidaan perustella hyodylld, jota sailytetyisté
tiedoista on “vdhdisten” (vastakohtana “vakaville” rikoksille) rikosten torjunnassa tai jopa muissa kuin
rikosoikeudenkdynneissa suhteessa kyseisissé artikloissa mainittuihin tavoitteisiin.

170. Téama perustelu ei saa minua vakuuttuneeksi syistd, jotka esitdn seuraavassa.

171. Ensinndkin on niin — kuten Watson sekd Open Rights Group ja Privacy International ovat
perutellusti korostaneet —, ettd tuomiossa Promusicae® kiytettya lahestymistapaa ei voida soveltaa nyt
kasiteltavissd asioissa, koska kyseinen tuomio koskee tekijanoikeuksien haltijoiden yhdistyksen tekema&
hakemusta saada palveluntarjoajan eli espanjalaisen Telefénican vapaaehtoisesti siilyttamid tietoja.
Kyseinen tuomio ei toisin sanoen koskenut tavoitteita, joilla voidaan perustella vakava puuttuminen
perusoikeuksiin, mikd puolestaan edellyttdd pddasioissa kyseessd olevan kaltaista yleistd
tietojensdilyttamisvelvollisuutta.

172. Toiseksi  katson, ettd  vaatimus  demokraattisessa  yhteiskunnassa  noudatettavasta
oikeasuhteisuudesta sulkee pois sen, ettd yleinen tietojensiilyttdmisvelvollisuus voitaisiin perustella
vihdisten rikosten torjunnalla tai muiden kuin rikosoikeudenkdyntien sujuvuudella. Téllaisen
velvollisuuden aiheuttamat merkittavit riskit ovat nimittdin kohtuuttomat suhteessa niihin hydtyihin,
joita se tuottaisi vihdisten rikosten torjunnassa tai muissa kuin rikosoikeudenkéynneissa. *°

173. Edella esitetty huomioon ottaen direktiivin 2002/58 15 artiklan 1 kohtaa ja perusoikeuskirjan
52 artiklan 1 kohtaa on mielesténi tulkittava siten, ettd — toisin kuin vdhdisten rikosten torjunta tai
muiden kuin rikosoikeudenkédyntien sujuvuus — vakavien rikosten torjunta on yleisen edun mukainen
tavoite, jolla voidaan perustella yleinen tietojensdilyttamisvelvollisuus.

174. Néin ollen tidllaisen velvollisuuden valttdmattomyys, asianmukaisuus ja oikeasuhteisuus on
tutkittava vakavien rikosten torjunnan valossa.

48 — Tuomio 29.1.2008 (C-275/06, EU:C:2008:54, 5054 kohta).
49 — Tuomio 29.1.2008 (C-275/06, EU:C:2008:54).
50 — Ks. timén ratkaisuehdotuksen 252-261 kohta.
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4. Yleisen tietojensiilyttamisvelvollisuuden asianmukaisuus vakavien rikosten torjunnan kannalta

175. Asianmukaisuutta, vilttimattomyyttd® ja oikeasuhteisuutta® koskevat vaatimukset johtuvat seki
direktiivin 2002/58 15 artiklan 1 kohdasta ettd perusoikeuskirjan 52 artiklan 1 kohdasta.

176. Ensimmadisen  vaatimuksen nojalla  péddasioissa  kyseessdé  olevan  kaltaisen  yleisen
tietojensailyttamisvelvollisuuden on oltava omiaan edistimddn edella madritettyd yleisen edun
mukaista tavoitetta eli vakavien rikosten torjuntaa.

177. Tama vaatimus ei aiheuta erityisid vaikeuksia nyt késiteltdvien asioiden yhteydessd. Kuten unionin
tuomioistuin péadosin korostaa DRI-tuomion 49 kohdassa, siilytetyt tiedot antavat rikosasioissa
toimivaltaisille kansallisille viranomaisille tutkinnassa kéytettavéin lisakeinon vakavien rikosten ennalta
ehkiisemiseksi tai selvittdmiseksi. Sdilyttamisvelvollisuus auttaa siis torjumaan vakavia rikoksia.

178. Haluan kuitenkin tdsmentdd, millaista hyotya yleisestéd tietojensdilyttamisvelvollisuudesta voi olla
vakavien rikosten torjunnassa. Ranskan hallitus tdhdentdd perustellusti, ettd — toisin kuin kohdennetut
tarkkailutoimenpiteet — sdilyttdmisvelvollisuus auttaa jossain madérin lainvalvontaviranomaisia
"tulkitsemaan menneisyyttd” siilytettyja tietoja tutkimalla.

179. Kohdennettu tarkkailutoimenpide kohdistuu henkil6ihin, jotka on ennalta tunnistettu henkil6iksi,
joilla saattaa olla — vaikka vain epdsuora tai etdinenkin — kytkos vakavaan rikokseen. Tillaisissa
kohdennetuissa toimenpiteissd toimivaltaiset viranomaiset voivat saada tietoja kyseisten henkil6iden
viestinnéstd ja jopa sen sisdllostd. Tama tiedonsaantioikeus voi kuitenkin koskea tillaisten henkil6iden
viestintdd vasta sen jédlkeen, kun heidit on tunnistettu.

180. Yleinen tietojensiilyttimisvelvollisuus koskee sen sijaan kaikkien kayttdjien kdyma&a viestintda
kokonaisuudessaan ilman vaatimusta siitd, ettd heilld pitdisi olla jokin kytkos vakavaan rikokseen.
Kyseisen velvollisuuden ansiosta toimivaltaiset viranomaiset saavat historiatiedot tietyn henkilon
viestinndstd jo ennen kuin hénelld todetaan olevan tillainen kytkos. Sailyttamisvelvollisuus antaa siis
lainvalvontaviranomaisille rajallisen mahdollisuuden tulkita menneisyyttd, koska se tarjoaa niiden
kdyttoon tiedot tallaisten henkildiden viestinndstd, joka on tapahtunut ennen heidén tunnistamistaan. >

181. Toisin sanoen yleisestd tietojensdilyttdmisvelvollisuudesta saatava hyoty vakavien rikosten
torjunnassa on siing, ettd se tarjoaa rajallisen mahdollisuuden tulkita menneisyyttd tutkimalla tietoja,
jotka antavat kuvan aiemmasta viestinnéstd, jota henkilo on kdynyt jopa ennen kuin hénelld epdillddn
olevan kytkos vakavaan rikokseen.*

51 — Valttdmattomyydestd ks. tdmén ratkaisuehdotuksen 185-245 kohta.
52 — Oikeasuhteisuudesta sanan suppeassa merkityksessé ks. tdimén ratkaisuehdotuksen 246-262 kohta.

53 — Komissio on myds korostanut, ettd vyleisestd tietojensdilyttdmisvelvollisuudesta saatava lisdarvo suhteessa tietojen kohdennettuun
sdilyttdmiseen on juuri tdssd rajallisessa mahdollisuudessa tulkita menneisyyttd: ks. direktiivin 2006/24 antamiseen johtaneen
direktiiviehdotuksen liitteené oleva komission yksikéiden valmisteluasiakirja, SEC(2005) 1131, 21.9.2005, 3.6 kohta, "Data Preservation versus
Data Retention”: "[W]ith only data preservation as a tool, it is impossible for investigators to go back in time. Data preservation is only
useful as of the moment when suspects have been identified — data retention is indispensable in many cases to actually identify those
suspects”.

54 — Ranskan hallitus on maininnut tiltd osin digitaalisuutta ja perusoikeuksia kisittelevin Conseil d’Etat'n raportin Le numérique et les droits
fondamentaux, 2014, s. 209 ja 210. Conseil d’Ftat (Ranska) korostaa, ettd kohdennettujen tarkkailutoimenpiteiden mekanismi “olisi
kansallisen turvallisuuden ja rikoksentekijoiden etsinndn kannalta selvésti tehottomampi kuin tietojen jarjestelmillinen sdilyttdminen. Se ei
nimittdin tarjoaisi mitddan mahdollisuutta saada taannehtivasti kéyttoon tietoja viestinvaihdosta, joka on tapahtunut ennen kuin
viranomainen havaitsee uhan tai rikoksen: sen toimivuus riippuisi siis viranomaisten mahdollisuudesta tunnistaa ennalta ne henkilét, joiden
kéayttamid yhteyksid koskevat tiedot voivat olla hyodyllisid, mikd on mahdotonta rikospoliisitoiminnan yhteydessd. Jos kyseessd on esimerkiksi
vakava rikos, oikeusviranomainen ei voisi saada kdyttoonsd sitd aiempaa viestintdd, vaikka téllaiset tiedot ovat rikoksentekijin ja
rikostovereiden tunnistamisen kannalta arvokkaita ja toisinaan jopa vélttdiméttomid, kuten tuoreet terrori-iskutapauksia koskevat asiat ovat
osoittaneet. Kansallisen turvallisuuden loukkausten torjunnassa kaytettivat uudet tekniset ohjelmat perustuvat mahdollisuuteen havaita
heikkoja signaaleja, ja tdma on ristiriidassa sen ajatuksen kanssa, ettd toimet olisi kyettdva kohdentamaan vaarallisiin henkil6ihin jo ennalta”.
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182. Esitellessddn direktiivin 2006/24 antamiseen johtaneen direktiiviehdotuksen komissio toi esiin
taman hyodyn esittaimalld useita konkreettisia esimerkkejéd tutkimuksista, jotka koskevat muun muassa
terroritekoja, murhia, ihmisry$stoja ja lapsipornografiaa.*

183. Useita vastaavanlaisia esimerkkeja nyt kasiteltdvissd asioissa on unionin tuomioistuimelle esittanyt
muun muassa Ranskan hallitus, joka on korostanut jasenvaltioita koskevaa myonteistd velvollisuutta
taata niiden alueella olevien henkildiden turvallisuus. Ranskan hallitus katsoo, ettd kun tutkimuksissa
pyritddn purkamaan verkostoja, jotka jérjestdvdat Ranskassa asuvien henkiloiden ldhtoja Irakin tai
Syyrian konfliktialueille, sdilytettyjen tietojen saannilla on ratkaiseva merkitys téllaisen ldhdon
mahdollistaneiden henkiloiden tunnistamiseksi. Se toteaa vield, ettd tammikuussa ja marraskuussa
2015 Ranskassa tehtyihin tuoreisiin terrori-iskuihin sekaantuneiden henkiloiden viestintétietojen
saannista on ollut rikostutkijoille &édrettoman paljon hyotya selvitettdessd terrori-iskujen tekijoiden
rikostovereita. Myos kadonneen henkilon etsinnéssd saattaa olla ratkaisevan tdrkedd saada tutkimuksia
varten tiedot kyseisen henkilon sijainnista ennen hidnen katoamistaan kidydyn viestinnén aikana.

184. Edella esitetty huomioon ottaen katson, ettd yleinen tietojensdilyttimisvelvollisuus on omiaan
edistimddn vakavien rikosten torjuntaa. Vield on tarkastettava, onko tdllainen velvollisuus
torjuntatavoitteen kannalta vélttdméaton ja oikeasuhteinen.

5. Yleisen tietojensdilyttaimisvelvollisuuden vélttamattomyys vakavien rikosten torjunnan kannalta

185. Vakiintuneen oikeuskdytdnnon mukaan toimenpidettd voidaan pitdd valttdméttoméand vain, jos
kiytettivissd ei ole mitddn muuta yhtd asianmukaista mutta vihemmin pakottavaa toimenpidetti. *

186. Asianmukaisuutta koskevan vaatimuksen yhteydessa on arvioitava yleisen
tietojensailyttamisvelvollisuuden  ”absoluuttinen” tehokkuus — kaikista muista mahdollisista
toimenpiteistd riippumatta — vakavien rikosten torjunnan kannalta. Vilttimidttomyyden vaatimus
johtaa puolestaan arviointiin, joka koskee téllaisen velvollisuuden tehokkuutta — tai sen "suhteellista”
tehokkuutta — kaikkiin muihin mahdollisiin toimenpiteisiin verrattuna.*

187. Nyt Kkasiteltdvien asioiden yhteydessd vilttiméattomyyden arviointi edellyttdd, ettd tarkastetaan
yhtdaltd, voisivatko muut toimenpiteet olla yhta tehokkaita kuin yleinen tietojensdilyttamisvelvollisuus
vakavien rikosten torjunnassa, ja toisaalta, loukkaavatko tdllaiset mahdolliset toimenpiteet vihemmaén
direktiivissa 2002/58 seki perusoikeuskirjan 7 ja 8 artiklassa vahvistettuja oikeuksia.

188. Muistutan vield, ettd DRI-tuomion 52 kohdassa palautetaan mieleen vakiintunut oikeuskaytdnto,
jonka mukaan yksityisyyttd koskevan perusoikeuden suoja edellyttdd, ettd henkilGtietojen suojaa
koskevat poikkeukset ja rajoitukset on toteutettava vilttimittomén rajoissa.”

55 — Direktiivin 2006/24 antamiseen johtaneen direktiiviehdotuksen liitteend oleva komission yksikoiden valmisteluasiakirja, SEC(2005) 1131,
21.9.2005, 1.2 kohta, "The importance of traffic data for law enforcement”.

56 — Ks. mm. tuomio 22.1.2013, Sky Osterreich (C-283/11, EU:C:2013:28, 54—57 kohta); tuomio 13.11.2014, Reindl (C-443/13, EU:C:2014:2370,
39 kohta) ja tuomio 16.7.2015, CHEZ Razpredelenie Bulgaria (C-83/14, EU:C:2015:480, 120—122 kohta). Alan kirjallisuudesta ks. mm. Pirker,
B., Proportionality Analysis and Models of Judicial Review, Europa Law Publishing, Groningen, 2013, s. 29: "Under a necessity test, the
adjudicator examines whether there exists an alternative measure which achieves the same degree of satisfaction for the first value while
entailing a lower degree of non-satisfaction of the second value”.

57 — Ks. Rivers, J., "Proportionality and variable intensity of review”, 65(1) Cambridge Law Journal (2006) 174, s. 198: "The test of necessity thus
expresses the idea of efficiency or Pareto-optimality. A distribution is efficient or Pareto-optimal if no other distribution could make at least
one person better off without making any one else worse off. Likewise an act is necessary if no alternative act could make the victim better
off in terms of rights-enjoyment without reducing the level of realisation of some other constitutional interest”.

58 — Ks. ndistd valttiméttomyyden arvioinnin kahdesta osatekijistd Barak, A., Proportionality: Constitutional Rights and their Limitations,
Cambridge University Press, Cambridge, 2012, s. 323-331.

59 — Ks. mm. tuomio 9.11.2010, Volker und Markus Schecke ja Eifert (C-92/09 ja C-93/09, EU:C:2010:662, 77 ja 86 kohta) ja tuomio 7.11.2013,
IPI (C-473/12, EU:C:2013:715, 39 kohta).
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189. Unionin tuomioistuimelle huomautuksia esittineet asianosaiset ja viliintulijat ovat viitelleet
lagjasti kahdesta ongelmakentistd, jotka liittyvit valittaméttomyyden vaatimukseen nyt késiteltdvien
asioiden yhteydessd ja jotka vastaavat padasiallisesti kahta kysymystd, jotka ennakkoratkaisua pyytdnyt
tuomioistuin on esittdnyt asiassa C-203/15:

— onko yleisen tietojensdilyttaimisvelvollisuuden katsottava DRI-tuomion 56-59 kohdan valossa
itsessddn ylittdavan vélttimattomyyden rajat vakavien rikosten torjunnassa siitd riippumatta,
annetaanko kyseisen velvollisuuden ohella mahdollisia takeita?

— jos tallaisen velvollisuuden ei katsota itsessddn ylittdvan valttaméttomyyden rajoja, onko sen ohella
annettava kaikki takeet, jotka unionin tuomioistuin esittdd DRI-tuomion 60—68 kohdassa ja joiden
tarkoituksena on rajoittaa direktiivissa 2002/58 ja perusoikeuskirjan 7 ja 8 artiklassa vahvistettujen
oikeuksien loukkaaminen kaikkein valttdmattomimpaan?

190. Ennen ndiden kysymysten tarkastelua on mielestdni aiheellista hylatd Yhdistyneen
kuningaskunnan esittdimd perustelu, jonka mukaan DRI-tuomiossa esitetyilld perusteilla ei ole
merkitystd nyt késiteltdvien asioiden yhteydessd siitd syystd, ettei DRI-tuomio koske kansallista
jarjestelmdd vaan unionin lainséétdjan kayttoon ottamaa jarjestelmaa.

191. Korostan  tédstd, ettd DRI-tuomiossa tulkitaan perusoikeuskirjan 7 ja 8 artiklaa
ja 52 artiklan 1 kohtaa ja ettd kyseisistd méadrdyksistd on esitetty kysymyksid my0s pddasioissa.
Perusoikeuskirjan maéréyksia on mielestdni kuitenkin mahdotonta tulkita sen mukaan, onko kyseessa
oleva jdrjestelmd otettu kéyttoon unionin vai jasenvaltion tasolla, kuten Brice ja Lewis sekd Law
Society of England and Wales ovat perustellusti korostaneet. Kun perusoikeuskirjan on todettu olevan
sovellettavissa, kuten nyt kisiteltdvissd asioissa,® sitd on sovellettava samalla tavalla kyseessd olevasta
jarjestelmastd riippumatta. Ndin ollen unionin tuomioistuimen DRI-tuomiossa esittdmét perusteet ovat
olennaisia kyseessd olevien kansallisten jarjestelmien arvioinnissa, kuten ovat korostaneet muun muassa
Tanskan ja Irlannin hallitukset sekd komissio.

a) Yleisen tietojensiilyttdmisvelvollisuuden vélttimattomyys

192. Tele2 Sverigen sekd Open Rights Groupin ja Privacy Internationalin esittimén ensimmadisen
nidkemyksen mukaan yleisen tietojensdilyttimisvelvollisuuden on katsottava DRI-tuomion perusteella
itsessddn ylittdvan valttamattomyyden rajat vakavien rikosten torjunnassa siitd riippumatta, annetaanko
kyseisen velvollisuuden ohella mahdollisia takeita.

193. Unionin tuomioistuimelle huomautuksia esittineiden asianosaisten ja viliintulijoiden enemmisto
tukee puolestaan toista ndakemystd, jonka mukaan tdllainen velvollisuus ei ylitd vélttimattomyyden
rajoja silla edellytykselld, ettd velvollisuuden ohella annetaan tiettyjd takeita, jotka koskevat tietojen
saantia, sdilytysaikaa sekd tietosuojaa ja -turvaa.

194. Asetun jalkimmadisen ndkemyksen kannalle seuraavassa esitettdvistd syistd.

195. Ensinnédkin tulkitsen DRI-tuomiota siten, ettd unionin tuomioistuin katsoi yleisen
tietojensailyttamisvelvollisuuden ylittdvin vélttaimattomyyden rajat silloin, kun velvollisuuden okella ei
anneta tiukkoja tietojen saantia, sdilytysaikaa sekd tietosuojaa ja -turvaa koskevia takeita. Unionin
tuomioistuin ei sitd vastoin ole lausunut siitd, onko yleinen tietojensiilyttaimisvelvollisuus, jonka ohella
on annettu téllaisia takeita, sopusoinnussa unionin oikeuden kanssa, koska tillainen jérjestelma ei ollut
kyseisessd asiassa unionin tuomioistuimelle esitettyjen kysymysten aiheena.

60 — Ks. timén ratkaisuehdotuksen 117—125 kohta.
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196. Korostan tiltad osin, ettd unionin tuomioistuin ei esittainyt DRI-tuomion 56—59 kohdassa mitdén,
joka viittaisi siihen, ettd yleinen tietojensailyttimisvelvollisuus itsessddn ylittdisi valttdmattomyyden
rajat.

197. Unionin tuomioistuin totesi kyseisen tuomion 56 ja 57 kohdassa, ettd direktiivissa 2006/24
asetettu sdilyttamisvelvollisuus koskee kaikkia sdhkoisid viestintdvilineitd, kaikkia kayttdjia ja kaikkia
liilkennetietoja ilman, ettd tehtdisiin mitddn erottelua, rajoituksia tai poikkeuksia vakavien rikosten
torjunnan tavoitteen perusteella.

198. Mainitun tuomion 58 ja 59 kohdassa unionin tuomioistuin esitti yksityiskohtaisemmin, mita
taman erottelun puuttumisesta seuraa kaytdnnodssd. Siilyttamisvelvollisuus koskee yhtddlta jopa
henkil6itd, joiden osalta ei ole mitddn seikkaa, jonka perusteella voitaisiin olettaa, ettd heidan
toimintansa voisi olla edes epdsuorasti tai kaukaisesti yhteydessd vakaviin rikoksiin. Toisaalta
kyseisessd direktiivissd ei vaadita minkédnlaista yhteytta sdilytettdviksi sdddettyjen tietojen ja yleisté
turvallisuutta koskevan uhan vilillg, eikd siind varsinkaan rajoituta sdilyttdmaén tiettyyn ajanjaksoon
ja/tai maantieteellisesti madriteltyyn alueeseen ja/tai sellaisten tiettyjen henkildiden piiriin, jotka
voisivat olla sekaantuneita tavalla tai toisella vakaviin rikoksiin, liittyvid tietoja.

199. Ndin ollen unionin tuomioistuin totesi, ettd vyleiselle tietojensdilyttimisvelvollisuudelle on
ominaista vakavien rikosten torjunnan tavoitteen perusteella tehtdvdn erottelun puuttuminen. Se ei
kuitenkaan katso erottelun puuttumisen merkitsevdn, ettd sdilyttdmisvelvollisuus itsessddn vylittdisi
valttamattomyyden rajat.

200. Unionin tuomioistuin katsoikin vasta direktiivilla 2006/24 kayttoon otetun jérjestelmén
tutkittuaan ja todettuaan tiettyjen tissi jéljempéna tarkasteltavien® takeiden puuttuvan DRI-tuomion
69 kohdassa seuraavaa:

"Edelld esitetyilld perusteilla on katsottava, ettd unionin lainsdatdja ylitti direktiivin 2006/24 antaessaan
rajat, joita suhteellisuusperiaatteen noudattaminen edellyttdd perusoikeuskirjan 7 ja 8 artiklan
ja 52 artiklan 1 kohdan kannalta” (kursivointi tdssa).

201. Kuten Saksan ja Alankomaiden hallitukset ovat tdhdentdneet, jos tietojen yleinen sdilyttdminen
olisi ollut riittdvd peruste direktiivin 2006/24 péateméttomyyteen, unionin tuomioistuimen ei olisi
tarvinnut tutkia niin yksityiskohtaisesti kyseisen tuomion 60-68 kohdassa esitettyjen takeiden
puuttumista.

202. Direktiivissa 2006/24 saddetty yleinen tietojensdilyttamisvelvollisuus ei siis itsessddn ylittanyt
valttamattomyyden rajoja. Kyseinen direktiivi ylitti vélttimattomyyden rajat sen yhteisvaikutuksen
vuoksi, joka aiheutui yleisestd tietojensdilyttimisestd ja sellaisten takeiden puuttumisesta, joiden
tarkoituksena on rajoittaa perusoikeuskirjan 7 ja 8 artiklassa vahvistettujen oikeuksien loukkaaminen
kaikkein valttdmattomimpadn. Tamén yhteisvaikutuksen vuoksi koko direktiivi piti julistaa
patemittomiksi. *

61 — Ks. timédn ratkaisuehdotuksen 216—245 kohta.

62 — Ks. DRI-tuomio, 65 kohta: "Néin ollen on todettava, ettd tdma direktiivi sisdltad laajaperdisen ja erityisen vakavan puuttumisen néihin
perusoikeuksiin unionin oikeusjérjestyksessé ilman, ettd tallaista puuttumista olisi tarkasti rajoitettu sadannoksilld, joilla voidaan taata, ettd se
todella rajoitetaan valttimattoméan” (kursivointi tdssd).
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203. Toiseksi katson, ettd tdimé tulkinta on vahvistettu tuomion Schrems® 93 kohdassa, jota lainaan
seuraavaksi:

”Siihen, mikd on ehdottomasti tarpeen, ei siis rajoitu sddnnosto, jossa sallitaan yleisesti kaikkien
henkiloiden, joiden henkilotiedot on siirretty unionista Yhdysvaltoihin, kaikkien henkilotietojen
sailyttaminen tekemdttd mitddn erottelua, rajoitusta tai poikkeusta tavoiteltavan pdamaédrdn mukaan ja
sddtdmdttd objektiivisesta perusteesta, jolla voitaisiin rajoittaa viranomaisten paasyd tietoihin ja rajata
niiden myohempi kéytto tarkoituksiin, jotka ovat tdsmallisid, tdysin rajallisia ja omiaan oikeuttamaan
puuttumisen, jota niin henkilotietoihin padsy kuin niiden kayttokin merkitsevit (ks. vastaavasti
direktiivin 2006/24 osalta DRI-tuomio, 57—-61 kohta)” (kursivointi tissa).

204. Unionin tuomioistuin ei taaskaan katsonut, ettd asiassa kyseessd ollut jérjestelmd ylittdisi
valttamattomyyden rajat vain siksi, ettd silla sallitaan henkilotietojen yleinen sdilyttaminen. Kyseisessa
tapauksessa ylitettiin  vélttdimattomyyden rajat sen yhteisvaikutuksen vuoksi, joka aiheutui
mahdollisuudesta tietojen yleiseen sdilyttimiseen ja sellaisen tiedonsaantia koskevan takeen
puuttumisesta, jolla oikeuksiin puuttuminen rajoitetaan kaikkein vélttdmattomimpaan.

205. Edelld esitetyn perusteella katson, ettd yleisen tietojensdilyttdmisvelvollisuuden ei aina pidéd katsoa
itsessddn  ylittavan  vilttdmdttomyyden  rajoja = vakavien rikosten  torjunnassa.  Yleinen
tietojensailyttamisvelvollisuus ylittdd sen sijaan vélttimattomyyden rajat aina silloin, kun sen ohella ei
anneta takeita tietojen saannista, sdilytysajasta seka tietosuojasta ja -turvasta.

206. Kolmanneksi totean, ettd omaa nidkokantaani tukee tarve tarkastaa konkreettisesti, téyttyyko
valttamattomyyden vaatimus pédasioissa kyseessd olevissa kansallisissa jarjestelmissé.

207. Kuten tdmaén ratkaisuehdotuksen 187 kohdassa jo totesin, valttdmattomyyden vaatimus edellyttda,
ettd  tutkitaan, voisivatko muut toimenpiteet olla yhtd  tehokkaita  kuin  yleinen
tietojensailyttamisvelvollisuus vakavien rikosten torjunnassa ja loukata samalla vihemmaén direktiivissa
2002/58 seka perusoikeuskirjan 7 ja 8 artiklassa vahvistettuja oikeuksia.

208. Tallainen arviointi on kuitenkin tehtdvé aina siind erityisessa asiayhteydessd, johon kukin yleisen
tietojensdilyttaimisvelvollisuuden kéyttoon ottava kansallinen jérjestelmd kuuluu. Arvioinnissa on
yhtdalta verrattava Kkyseisen velvollisuuden tehokkuutta muiden mahdollisten kansallisten
toimenpiteiden tehokkuuteen ja otettava huomioon, ettd kyseinen velvollisuus tarjoaa toimivaltaisille
viranomaisille rajallisen mahdollisuuden tulkita menneisyytti sdilytettyjen tietojen vélitykselld.*

209. Kun otetaan huomioon vilttiméttomyyden vaatimus, on ensiarvoisen tirkedd, etteivit kyseiset
tuomioistuimet tarkasta vain yleisen tietojensdilyttdmisvelvollisuuden hyodyllisyyttda vaan ettd ne
tarkastavat tarkasti, ettei samaa tehokkuutta vakavien rikosten torjunnassa saada aikaan millddn
muulla toimenpiteelld tai niiden yhdistelmalld, kuten kohdennetulla tietojensdilyttamisvelvollisuudella,
jonka ohella kdytetddn muita tutkintakeinoja. Korostan téltd osin, ettd useissa unionin tuomioistuimen
tietoon tuoduissa tutkimuksissa on kyseenalaistettu tdméantyyppisen velvollisuuden valttaméttomyys
vakavien rikosten torjunnassa.®

63 — Tuomio 6.10.2015, Schrems (C-362/14, EU:C:2015:650).

64 — Ks. timén ratkaisuehdotuksen 178-183 kohta.

65 — Ks. Euroopan neuvoston ihmisoikeusvaltuutetun toimisto, "Issue paper on the rule of law on the Internet and in the wider digital world”,
joulukuu 2014, CommDH/IssuePaper(2014)1, s. 115; Yhdistyneiden kansakuntien ihmisoikeusneuvosto, Yhdistyneiden kansakuntien
ihmisoikeusvaltuutetun toimiston raportti "The right to privacy in the digital age”, 30.6.2014, A/HRC/27/37, 26 kohta; Yhdistyneiden
kansakuntien yleiskokous, erityisraportoijan raportti "Promotion and protection of human rights and fundamental freedoms while countering
terrorism”, 23.9.2014, A/69/397, 18 ja 19 kohta.
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210. Toisaalta on niin, ettd jos muut toimenpiteet olisivat yhtd tehokkaita vakavien rikosten
torjunnassa, ennakkoratkaisua pyytdneiden tuomioistuinten olisi vield selvitettdivd tdmén
ratkaisuehdotuksen 185 kohdassa esitetyn vakiintuneen oikeuskédytinnon mukaisesti, loukataanko
toimenpiteilla kyseisid perusoikeuksia vihemmaén kuin yleiselld tietojensdilyttamisvelvollisuudella.

211. DRI-tuomion 59 kohdan valossa kansallisten tuomioistuinten tehtévané on arvioida muun muassa,
voidaanko siilyttdmisvelvollisuuden aineellista ulottuvuutta rajoittaa niin, ettd kyseisen toimenpiteen
tehokkuus vakavien rikosten torjunnassa sdilyy ennallaan.® Tillaisten velvollisuuksien aineellinen
ulottuvuus voi nimittdin vaihdella velvollisuuden piiriin kuuluvien kéyttdjien, maantieteellisten
alueiden ja viestintivilineiden mukaan.

212. Omasta mielestdni olisi muun muassa toivottavaa — tekniikan niin salliessa -, ettd
sailyttdmisvelvollisuuden piiristd suljettaisiin  pois nyt kisiteltdvissd asioissa kyseessd olevat
perusoikeuksien kannalta erityisen arkaluonteiset tiedot, kuten salassapitovelvollisuuden piiriin
kuuluvat tiedot tai tiedot, joiden avulla voidaan tunnistaa toimittajien ldhteet.

213. On pidettavd kuitenkin mielessd, ettd yleisen tietojensdilyttimisvelvollisuuden ulottuvuuden
olennainen rajoittaminen saattaa vdhentdd huomattavasti sitd hyotyd, jota téllaisesta jérjestelméstd on
vakavien rikosten torjunnassa. Useiden maiden hallitukset ovat yhtdaltd korostaneet, ettd on vaikeaa
tai jopa mahdotonta madrittdd etukiteen ne tiedot, joilla saattaa olla kytkos vakavaan rikokseen.
Rajoituksia asetettaessa jitetddn siis ehkd sdilyttamétta tietoja, jotka saattavat osoittautua vakavien
rikosten torjunnan kannalta olennaisiksi.

214. Viron hallitus on toisaalta korostanut, ettd vakava rikollisuus on alati muuttuva ilmio, joka
kykenee mukautumaan lainvalvontaviranomaisten kdytossd oleviin  tutkintakeinoihin.  Siksi
rajoittaminen tiettyyn maantieteellisesti madriteltyyn alueeseen tai tiettyyn viestintdvilineeseen saattaisi
johtaa vakaviin rikoksiin liittyvien toimintojen siirtymiseen sellaiselle alueelle ja/tai sellaiselle
viestintdvilineelle, joka ei kuulu kyseisen jdrjestelman piiriin.

215. Koska téllainen arviointi edellyttdd padasioissa kyseessd olevien kansallisten jérjestelmien
monitahoista arviointia, katson, ettd se on suoritettava kansallisten tuomioistuinten toimesta, kuten
Tsekin, Viron, Irlannin, Ranskan ja Alankomaiden hallitukset sekd komissio ovat korostaneet.

b) Unionin tuomioistuimen DRI-tuomion 60-68 Lkohdassa esitettyjen takeiden pakollisuus
valttimattomyyden vaatimuksen kannalta

216. Vaikka tietty yleinen tietojensdilyttdmisvelvollisuus voitaisiinkin katsoa vélttaiméttomaksi kyseessa
olevan kansallisen jarjestelméan yhteydessi — minkd arvioiminen kuuluu kansalliselle tuomioistuimelle
—, on vield ratkaistava, onko tillaisen velvollisuuden ohella annettava kaikki takeet, jotka unionin
tuomioistuin esittdd DRI-tuomion 60-68 kohdassa ja joiden tarkoituksena on rajoittaa direktiivissé
2002/58 ja perusoikeuskirjan 7 ja 8 artiklassa vahvistettujen oikeuksien loukkaaminen kaikkein
valttdmattomimpaén.

217. Takeet koskevat sddntdjd, joilla ohjataan toimivaltaisten viranomaisten sdilyttimien tietojen
saantia ja kayttoa (DRI-tuomion 60-62 kohta), tietojen sdilytysaikaa (kyseisen tuomion 63 ja 64 kohta)
sekd palveluntarjoajien sdilyttimien tietojen turvaa ja suojaa (kyseisen tuomion 66—68 kohta).

66 — Tamid huomautus koskee yksinomaan yleisid tietojensiilyttdmisvelvollisuuksia (jotka voivat kohdistua kaikkiin henkiloihin siitd riippumatta,
onko heilld minkaénlaisia kytkoksid vakavaan rikokseen) eikd kohdennettuja tarkkailutoimenpiteité (jotka kohdistetaan henkil6ihin, jotka on
ennalta tunnistettu henkil6iksi, joilla saattaa olla kytkos vakavaan rikokseen): ks. tasté erottelusta tdméan ratkaisuehdotuksen 178—183 kohta.

67 — Saksan hallitus on tdsmentdnyt istunnossa muun muassa, ettd Saksan parlamentti on sulkenut Saksan lainsdadddnndssd asetetun
sailyttamisvelvollisuuden piiristd pois sdhkopostiviestit mutta ettd kyseinen jédrjestelma kattaa kaikki kayttdjat ja koko maan alueen.
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218. Unionin tuomioistuimelle esitettyihin huomautuksiin sisaltyy kaksi vastakkaista viitetta takeiden
luonteesta.

219. Watsonin, Bricen ja Lewisin sekd Open Rights Groupin ja Privacy Internationalin puoltaman
ensimmdisen viitteen mukaan takeet, jotka unionin tuomioistuin esittdd DRI-tuomion
60—68 kohdassa, ovat pakollisia. Tdmdn viitteen mukaan unionin tuomioistuin on mé&drannyt
vahimmadistakeita, jotka kyseessd olevan kansallisen jarjestelmédn on kaikki tdytettdvd, jotta
perusoikeuksien loukkaus voitaisiin rajoittaa kaikkein valttdmattomimpéaan.

220. Saksan, Viron, Irlannin, Ranskan ja Yhdistyneen kuningaskunnan hallitusten puolustaman toisen
vditteen mukaan takeet, jotka unionin tuomioistuin esittdd DRI-tuomion 60-68 kohdassa, ovat vain
ohjeellisia. Témén viitteen mukaan unionin tuomioistuin on laatinut "kokonaisarvion” direktiivilla
2006/24 kayttoon otetusta jdrjestelmdstd puuttuvista takeista ilman, ettd mitddn ndistd takeista
voitaisiin yksinddn pitdd vilttimattomyyden vaatimuksen kannalta pakollisena. Tdmédn vditteen
havainnollistamiseksi Saksan hallitus on vedonnut mielikuvaan “yhtyvistd astioista”, jonka mukaan
unionin tuomioistuimen madrittdmistd kolmesta nidkokohdasta yhden (esim. siilytettyjen tietojen
saannin) kannalta joustavampaa lahestymistapaa voitaisiin kompensoida kahden muun nékékohdan
kannalta (sdilytysaika seka tietoturva ja -suoja) tiukemmalla lahestymistavalla.

221. Olen vakuuttunut siitd, ettd tdma viite "yhtyvistd astioista” on hylattivad ja ettd kaikkia takeita,
jotka unionin tuomioistuin esittdd DRI-tuomion 60—68 kohdassa, on pidettéva pakollisina seuraavassa
esitettavista syista.

222. Ensinndkin sanamuoto, jota unionin tuomioistuin kayttdd tutkiessaan direktiivilla 2006/24
kayttoon otetun jérjestelmédn valttdmattomyyttd, ei anna aihetta téllaiseen tulkintaan. Unionin
tuomioistuin ei etenkddn viittaa mainitun tuomion 60-68 kohdassa mihinkdédn mahdollisuuteen
"kompensoida” unionin tuomioistuimen maédrittdmistd kolmesta ndkokohdasta yhden kannalta
joustavampaa ldhestymistapaa kahden muun nékoékohdan kannalta tiukemmalla ldhestymistavalla.

223. Viite “yhtyvistd astioista” johtuu mielestdni tosiasiassa siitd, ettd on sekoitettu keskendédn
valttamattomyyden vaatimus ja suppeassa merkityksessd ymmarretty oikeasuhteisuuden vaatimus, jota
unionin tuomioistuin ei tutkinut DRI-tuomiossa. Kuten tdmén ratkaisuehdotuksen 186 kohdassa jo
totesin, valttdmattomyyden vaatimus tarkoittaa kaikkien tehottomien toimenpiteiden hylkddmista.
Tassd yhteydessa “kokonaisarviointi”, "kompensoiminen” tai "tasapainottaminen” eivdt tule kyseeseen,
silld niitd voidaan kédyttad vain arvioitaessa suppeassa merkityksessi ymmarrettyd oikeasuhteisuutta. *®

224. Toiseksi vdite “yhtyvistd astioista” tekee tyhjaksi unionin tuomioistuimen DRI-tuomion
60-68 kohdassa esitettyjen takeiden hyodyllisen vaikutuksen, joten henkildilld, joiden tietoja on
sdilytetty, ei olisi endd riittdvid takeita, joiden avulla henkil6tiedot voidaan suojata tehokkaasti
vadrinkdyton vaaroilta sekd kaikenlaiselta ndiden tietojen laittomalta saannilta ja kaytolta, kuten
kyseisen tuomion 54 kohdassa edellytetaan.

225. Tamén viitteen vahingollista vaikutusta voidaan havainnollistaa helposti seuraavien esimerkkien
avulla. Kansallinen jdrjestelmd, joka rajoittaa tiedonsaannin vain terrorismin torjuntatarkoituksiin ja
rajaa sdilyttdimisajan kolmeen kuukauteen (tiukka ldhestymistapa tiedonsaantiin ja sdilytysaikaan)
mutta ei velvoita palveluntarjogjia sdilyttimadn tietoja jdsenvaltion alueella salatussa muodossa
(joustava ldhestymistapa tietoturvaan) altistaisi jasenvaltion koko videston vakavalle riskille siitd, ettd
sdilytettyja tietoja saadaan kayttoon laittomasti. Samoin kansallinen jarjestelmd, jonka mukaan tietojen

68 — Ks. Barak, A., Proportionality: Constitutional Rights and their Limitations, Cambridge University Press, Cambridge, 2012, s. 344: "The first
three components of proportionality deal mainly with the relation between the limiting law’s purpose and the means to fulfil that
purpose. — — Accordingly, those tests are referred to as means-end analysis. They are not based on balancing. The test of proportionality
stricto sensu is different. — — It focuses on the relation between the benefit in fulfilling the law’s purpose and the harm caused by limiting
the constitutional right. It is based on balancing” (kursivointi tassd).
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sdilytysaika on kolme kuukautta ja tiedot sdilytetddn jasenvaltion alueella salatussa muodossa (tiukka
ldhestymistapa siilytysaikaan ja tietoturvaan) mutta joka mahdollistaa sdilytettyjen tietojen saannin
kaikkien viranomaisten kaikille tyontekijoille (joustava ldhestymistapa tiedonsaantiin), altistaisi
jasenvaltion koko véeston vakavalle riskille siitd, ettd kansalliset viranomaiset kayttdvat véarin tallaisia
tietoja.

226. Mielestdni ndmé esimerkit osoittavat, ettd unionin tuomioistuimen DRI-tuomion 60-68 kohdassa
esitettyjen takeiden hyodyllisen vaikutuksen sdilyttiminen edellyttdd, ettd kutakin niistd pidetddn
pakollisena. Myo6s ihmisoikeustuomioistuin on korostanut hiljattain antamassaan tuomiossa Szabé ja
Vissy v. Unkari téllaisten takeiden perustavanlaatuista merkitystd mainitsemalla nimenomaan
DRI-tuomion. ®

227. Kolmanneksi katson, ettei takeiden kéyttoonotto aiheuta suurempia kéytdnnén ongelmia
jasenvaltioissa, jotka haluavat asettaa yleisen tietojensdilyttdmisvelvollisuuden. Mielestdni téllaiset
takeet ovat oikeastaan monilta osin "minimaalisia”, kuten Watson on korostanut.

228. Monista ndistd takeista on viitelty unionin tuomioistuimessa siitd syystd, ettd ne ehkd puuttuvat
pédasioissa kyseessd olevista kansallisista jarjestelmista.

229. Ensinndkin DRI-tuomion 61 ja 62 kohdasta kdy ilmi, ettd siilytettyjen tietojen saannin ja
my6hemmain kdyton on rajoituttava tiukasti tarkkaan rajattujen vakavien rikosten ehkiisemiseen tai
selvittimiseen tai syytteen nostamiseen niista.

230. Tele2 Sverigen ja komission mielestd tdmé vaatimus ei tdyty asiassa C-203/15 kyseessd olevassa
Ruotsin jdrjestelmissd, joka mahdollistaa sdilytettyjen tietojen saannin vdhdisten rikosten torjumiseksi.
Brice ja Lewis sekd Watson esittdvit samanlaista arvostelua asiassa C-698/15 kyseessd olevasta
Yhdistyneen kuningaskunnan jérjestelmastd, joka oikeuttaa tiedonsaantiin vidhdisten rikosten
torjumiseksi ja jopa silloin, kun kyse ei ole rikoksesta.

231. Vaikka unionin tuomioistuimen asiana ei ole ottaa kantaa kansallisten jarjestelmien sisdltoon, sen
on kuitenkin yksiloitdivi ne vyleisen edun mukaiset tavoitteet, joilla voidaan perustella vakava
puuttuminen direktiivissd ja perusoikeuskirjan 7 ja 8 artiklassa vahvistettuihin oikeuksiin. Olen jo
tamén tapauksen yhteydessd esittinyt syyt, joiden vuoksi katson, ettd téllainen puuttuminen voi olla
perusteltua yksinomaan vakavien rikosten torjunnassa.”

232. Toiseksi on niin, ettd DRI-tuomion 62 kohdan mukaan siilytettyjen tietojen saannin edellytyksena
on oltava ennakkotarkastus, jonka suorittaa joko tuomioistuin tai riijppumaton hallinnollinen yksikko,
jonka paatokselld tietojen saanti ja niiden kéytto rajoitetaan siihen, mikd on tavoitellun paaméadran
saavuttamiseksi valttdmatontd. Taméd ennakkotarkastus on lisdksi toimitettava perustellusta pyynnosta,
jonka ndma viranomaiset esittavit rikoksen estdmis-, selvittdmis- tai syyteharkintamenettelyssa.

233. Tele2 Sverigen ja komission huomautusten mukaan tdllainen tae riippumattomasta ja ennen
tietojen saantia suoritettavasta tarkastuksesta puuttuu osittain asiassa C-203/15 kyseessd olevasta
Ruotsin jdrjestelméstd. Brice, Lewis ja Watson sekd Open Rights Group ja Privacy International
esittdvat asiassa C-698/15 kyseessd olevasta Yhdistyneen kuningaskunnan jérjestelméstd saman
toteamuksen, jonka totuudenmukaisuutta Yhdistyneen kuningaskunnan hallitus ei ole kiistanyt.

69 — Euroopan ihmisoikeustuomioistuimen tuomio 12.1.2016, Szabé ja Vissy v. Unkari, CE:ECHR:2016:0112JUD003713814, 68 kohta: "Indeed, it
would defy the purpose of government efforts to keep terrorism at bay, thus restoring citizens’ trust in their abilities to maintain public
security, if the terrorist threat were paradoxically substituted for by a perceived threat of unfettered executive power intruding into citizens’
private spheres by virtue of uncontrolled yet far-reaching surveillance techniques and prerogatives. In this context the Court also refers to
the observations made by the Court of Justice of the European Union and, especially, the United Nations Special Rapporteur, emphasising
the importance of adequate legislation of sufficient safeguards in the face of the authorities’ enhanced technical possibilities to intercept
private information”.

70 — Ks. timén ratkaisuehdotuksen 170-173 kohta.
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234. En nde mitddn syytd lieventdd titd riippumattoman yksikon toimittaman ennakkotarkastuksen
vaatimusta, joka johtuu kiistdmattd unionin tuomioistuimen DRI-tuomion 62 kohdassa kaytetyista
ilmaisuista.”" Vaatimuksen syynd ovat ensinnikin puuttumisen vakavuus ja riskit, joita aiheutuu siitd,
etti on perustettu lihes koko kyseisen véeston kattavia tietokantoja.”” Korostan, ettd useat
asiantuntijat, jotka ovat erikoistuneet ihmisoikeuksien suojeluun terrorismin vastaisessa toiminnassa,
ovat arvostelleet nykysuuntausta erillistd luvanantoa ja tehokasta seurantaa koskevien perinteisten
menettelyjen korvaamisesta jérjestelmilld, joissa tiedustelupalvelun ja poliisin yksikot valtuuttavat itse
itsensd saamaan tietoja.”

235. Tiedonsaantia ennen toimitettava riippumaton tarkastus on vélttiméton toimenpide, jotta voidaan
kasitelld tapauskohtaisesti nyt ksiteltdvissa asioissa kyseesséd olevien perusoikeuksien kannalta erityisen
arkaluonteiset tiedot, kuten salassapitovelvollisuuden piiriin kuuluvat tiedot tai tiedot, joiden avulla
voidaan tunnistaa toimittajien ldhteet, mitd Law Society of England and Wales sekd Ranskan ja Saksan
hallitukset ovat korostaneet. Tiedonsaantia ennen toimitettava tarkastus on vélttdimaton varsinkin
silloin, kun kaikki arkaluonteiset tiedot on teknisesti vaikeaa sulkea pois tietojen siilytysvaiheessa.”

236. Totean vield, ettd kaytinnossd kukaan kolmesta osapuolesta, joita tiedonsaantipyyntd koskee, ei
kykene valvomaan tehokkaasti sdilytettyjen tietojen saantia. Lainvalvontaviranomaisten intressind on
aina tehdd téllaisten tietojen saannista mahdollisimman laaja pyynto. Palveluntarjoajat, jotka eivit
tunne tutkinta-aineistoa, eivdt voi tarkastaa, ettd tiedonsaantipyyntdé on rajattu kaikkein
valttamattomimpéadn. Tiedonhaun kohteena olevat henkilot eivit puolestaan voi mitenkddn saada
tietdd, ettd heihin kohdistetaan tdllainen tutkintatoimenpide, edes silloin, kun heidén tietojaan
kdytetddn vadrin tai luvattomasti, kuten Watson sekd Brice ja Lewis ovat korostaneet. Téllaiset
intressit vaativat mielestdni riijppumattoman yksikon puuttumisen asioiden kulkuun ennen kuin
sdilytettyihin tietoihin tehddédn hakuja, jotta henkil6itd, joiden tietoja siilytetddn, voidaan suojella
toimivaltaisten viranomaisten asiattomalta pddsyltd tietoihin.

237. Ndin ollen on mielestdni asiallista katsoa, ettd Yhdistyneen kuningaskunnan hallituksen
mainitsemat erittdin kiireelliset yksittdiset tilanteet voivat tehdd perustelluksi sen, ettd
lainvalvontaviranomaiset saavat sdilytettyja tietoja valittomasti ilman ennakkotarkastusta voidakseen
ehkiistd vakavia rikoksia tai asettaa niiden tekijoitd syytteeseen.”” On ensiarvoisen tirkedd, ettd kun
rilppumattomassa  yksikossd ~ otetaan  kdyttoon  kiireellinen = menettely  tdméntyyppisten
tiedonsaantipyyntdjen kasittelemiseksi, ennakkoluvan vaatimus pyritddn sdilyttdimdan kaikin
mahdollisin tavoin. Jos pelkkéd tiedonsaantipyynnon saattaminen kyseisen yksikon kasiteltavaksi on
ristiriidassa tilanteen ddrimmadisen kiireellisyyden kanssa, yksikon on tarkastettava tietojen saanti ja
kaytto kuitenkin viipymaéttd jéalkikateen.

71 — Huomautan kuitenkin, ettei téllainen riippumattoman ennakkotarkastuksen vaatimus voi mielestidni olla ldhtoisin perusoikeuskirjan
8 artiklan 3 kohdasta, koska perusoikeuskirjaa ei voida soveltaa sellaisenaan siilytettyjen tietojen saantia ohjaaviin kansallisiin sddannoksiin:
ks. tdimén ratkaisuehdotuksen 123-125 kohta.

72 — Ks. timén ratkaisuehdotuksen 252-261 kohta.

73 — Yhdistyneiden kansakuntien ihmisoikeusneuvosto, erityisraportoijan raportti "Promotion and protection of human rights and fundamental
freedoms while countering terrorism”, 28.12.2009, A/HRC/13/37, 62 kohta: ”[Ei] pidd olla salaisia tarkkailujdrjestelmis, jotka eivdt ole
tehokkaan valvontaelimen silméllédpidon alaisuudessa, ja oikeuksiin puuttumiseen on saatava aina lupa riippumattomalta elimeltd” (ks. myos
51 kohta). Ks. my6s Yhdistyneiden kansakuntien yleiskokous, erityisraportoijan raportti "Promotion and protection of human rights and
fundamental freedoms while countering terrorism”, 23.9.2014, A/69/397, 61 kohta.

74 — Ks. tamidn ratkaisuehdotuksen 212 kohta. Euroopan ihmisoikeustuomioistuin on korostanut, ettd toimittajien ldhteisiin on saatava lupa
riippumattomalta yksikoltd, koska tallaisten ldhteiden luottamuksellisuutta ei voida palauttaa jélkitarkastuksessa: ks. Euroopan
ihmisoikeustuomioistuimen  tuomio 22.11.2012, Telegraaf Media Nederland Landelijke Media B.V. ym. v. Alankomaat,
CE:ECHR:2012:1122JUD003931506, 101 kohta ja Euroopan ihmisoikeustuomioistuimen tuomio 12.1.2016, Szabd ja Vissy v. Unkari,
CE:ECHR:2016:0112JUD003713814, 77 kohta. Tuomiossa Kopp v. Sveitsi, joka koski asianajajan puhelinlinjojen tarkkailua, Euroopan
ihmisoikeustuomioistuin arvosteli sitd, ettd hallinnon virkamies saa tehtdvakseen suodattaa salassapitovelvollisuuden piiriin kuuluvat tiedot
ilman riippumattoman tuomarin tai syyttdjan valvontaa: ks. Euroopan ihmisoikeustuomioistuimen tuomio 25.3.1998, Kopp v. Sveitsi,
CE:ECHR:1998:0325]UD002322494, 74 kohta.

75 — Ks. tdstd tdmén ratkaisuehdotuksen 22 kohdassa kuvattu mekanismi. Korostan, ettei unionin tuomioistuin kasitellyt tdtd problematiikkaa
DRI-tuomiossa.
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238. Kolmanneksi totean, ettd DRI-tuomion 68 kohdassa asetetaan palveluntarjoajille velvollisuus
sailyttad tiedot unionin alueella, jotta voidaan taata, ettd riippumaton viranomainen valvoo kyseisen
tuomion 66 ja 67 kohdassa tarkoitettujen suoja- ja turvavaatimusten tdyttymistd, kuten
perusoikeuskirjan 8 artiklan 3 kohdassa edellytetddn.

239. Tele2 Sverige ja komissio ovat korostaneet, ettd tietojen sdilyttamistd jasenvaltion alueella ei taata
asiassa C-203/15 kyseessd olevassa Ruotsin jéirjestelméssd. Brice ja Lewis sekd Watson esittavit
samanlaista arvostelua asiassa C-698/15 kyseessd olevasta Yhdistyneen kuningaskunnan jérjestelmasta.

240. Yhtdéltda on niin, ettei DRI-tuomion 68 kohdassa asetetun vaatimuksen heikentdmiseen ole
mielestdni mitddn syytd, koska tietoja sdilytettiessd unionin alueen ulkopuolella ei voitaisi taata
direktiivin 2002/58 sekéd perusoikeuskirjan 7 ja 8 artiklan ja 52 artiklan 1 kohdan tarjoamaa suojan
tasoa henkiléille, joiden tietoja siilytetdan.”

241. Toisaalta on mielestdni kohtuullista, ettd tdtd vaatimusta, jonka unionin tuomioistuin esitti
direktiivin 2006/24 yhteydessd, muokataan kansallisten jérjestelmien yhteydessd siten, ettd tiedot on
sdilytettavad jasenvaltion alueella, kuten Saksan ja Ranskan hallitukset sekd komissio ovat korostaneet.
Perusoikeuskirjan 8 artiklan 3 kohdan nojalla jasenvaltioiden on nimittdin taattava, ettd riippumaton
viranomainen valvoo, ettd niiden kansallisessa jarjestelmdssd tarkoitetut palveluntarjoajat tayttavit
suoja- ja turvavaatimukset. Koska valvontaa ei koordinoida unionin tasolla, tillaisen kansallisen
viranomaisen voisi olla mahdotonta hoitaa valvontatehtavddnsa hyvin jonkin toisen jasenvaltion
alueella.

242. Neljanneksi on niin, ettd ennakkoratkaisua pyytdneiden tuomioistuinten on siilytysaikaa
koskevissa kysymyksissd sovellettava perusteita, jotka unionin tuomioistuin on mairitellyt
DRI-tuomion 63 ja 64 kohdassa. Niiden on yhtédltd selvitettdvd, voidaanko sdilytetyt tiedot erotella
toisistaan niiden hyodyllisyyden mukaan, ja niiden on tarvittaessa selvitettivd myos, onko sdilytysaikaa
mukautettu tdmén perusteen mukaisesti. Niiden on toisaalta tarkastettava, ettd sdilytysaika perustuu
objektiivisin  perusteisiin, jotka takaavat, ettd tietojen sdilyttdminen rajoittuu kaikkein
vélttamattomimpéaan.

243. Korostan, ettd Euroopan ihmisoikeustuomioistuin on hiljattain antamassaan tuomiossa Roman
Zakharov v. Vendja pitinyt kohtuullisena enintddn kuuden kuukauden siilytysaikaa, mutta valittanut
samalla sitd, ettei mikddn velvoita tuhoamaan vilittomasti tietoja, joilla ei ole yhteyttd niiden
keradmistarkoitukseen.” Totean tdstd lisdksi, ettd péddasioissa kyseessi olevissa kansallisissa
jarjestelmissd on asetettava velvollisuus tuhota kaikki sdilytetyt tiedot lopullisesti heti, kun ne eivit ole
endd valttdimattomia vakavien rikosten torjunnassa. Tdmédn velvollisuuden noudattamisvaatimus koskee
paitsi palveluntarjoajia, jotka tietoja sdilyttavat, my0s viranomaisia, jotka sdilytettyja tietoja ovat saaneet.

244. Edellad esitetty huomioon ottaen katson, ettd kaikki takeet, jotka unionin tuomioistuin esittda
DRI-tuomion 60-68 kohdassa, ovat pakollisia, ja ne on ndin ollen annettava yleisen
tietojensdilyttaimisvelvollisuuden ohella, jotta direktiivissa 2002/58 ja perusoikeuskirjan 7 ja 8 artiklassa
vahvistettujen oikeuksien loukkaaminen voidaan rajoittaa kaikkein valttdimattomimpéén.

245. Ennakkoratkaisua pyytdneiden tuomioistuinten on tarkastettava, ettd téllaiset takeet sisdltyvit
molempiin padasioissa kyseessa oleviin kansallisiin jérjestelmiin.

76 — Ks. tistd tuomio 6.10.2015, Schrems (C-362/14, EU:C:2015:650).

77 — Ks. tdstd Euroopan ihmisoikeustuomioistuimen tuomio 4.12.2015, Roman Zakharov v. Veniji, CE:ECHR:2015:1204JUD004714306, 254
ja 255 kohta. Venijin oikeuden mukaan telekuuntelutiedot on tuhottava kuuden kuukauden sdilyttdmisajan kuluttua, jos asianomaista
henkil64 ei ole asetettu syytteeseen rikoksesta. Euroopan ihmisoikeustuomioistuin on pitanyt téllaisille tiedoille Venijian oikeudessa asetettua
enintddn kuuden kuukauden siilytysaikaa kohtuullisena. Se on pitanyt kuitenkin valitettavana, ettei mikaén velvoita tuhoamaan valittomasti
tietoja, joilla ei ole yhteyttd niiden keradmistarkoitukseen, ja se tismentds, ettd selvasti merkityksettomien tietojen automaattista sdilytysta
kuuden kuukauden ajan ei voida pitda Euroopan ihmisoikeussopimuksen 8 artiklan kannalta perusteltuna.
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6. Yleisen tietojensdilyttamisvelvollisuuden oikeasuhteisuus demokraattisessa yhteiskunnassa vakavien
rikosten torjunnan kannalta

246. Tarkastettuaan pddasioissa kyseessd olevien kansallisten jarjestelmien vélttamattomyyden
ennakkoratkaisua pyytdneiden tuomioistuinten on tarkastettava vield niiden oikeasuhteisuus
demokraattisessa yhteiskunnassa vertaamalla niitd vakavien rikosten torjuntatavoitteeseen. Unionin
tuomioistuin ei tutkinut titd ndkokohtaa DRI-tuomiossa, koska direktiivillda 2006/24 kayttoon otettu
jarjestelma ylitti valttdiméttomyyden rajat vakavien rikosten torjunnassa.

247. Tama oikeasuhteisuuden vaatimus demokraattisessa yhteiskunnassa — eli oikeasuhteisuus sanan
suppeassa merkityksessi — seuraa direktiivin 2002/58 15 artiklan 1 kohdasta, perusoikeuskirjan
52 artiklan 1 kohdasta ja vakiintuneesta oikeuskdytdnnostd. Vakiintuneen oikeuskédytinnon mukaan
perusoikeuksia loukkaavaa toimenpidettd voidaan pitdad oikeasuhteisena vain, jos siitd aiheutuvat haitat
eivit ole kohtuuttomia suhteessa tavoiteltuihin paamaariin.”

248. Toisin kuin kyseisen toimenpiteen asianmukaisuutta ja vélttamattomyyttd koskevat vaatimukset,
joilla arvioidaan sen vaikuttavuutta asetettuun tavoitteeseen, vaatimus oikeasuhteisuudesta sanan
suppeassa merkityksessd tarkoittaa, ettd punnitaan keskenddn yhtddltd hyotyjd, joita toimenpiteestd
aiheutuu hyviksyttdvian tavoitteen saavuttamisen kannalta, ja toisaalta haittoja, joita toimenpiteestd
aiheutuu perusoikeuksille demokraattisessa yhteiskunnassa.” Tamid vaatimus avaa keskustelun
arvoista, joiden on oltava vallalla demokraattisessa yhteiskunnassa, ja viime kidessd siitd, millaisessa
yhteiskunnassa haluamme elad. "

249. Kuten tdmaén ratkaisuehdotuksen 223 kohdassa totesin, kyseisen jérjestelmén kokonaisarviointi on
siis suoritettava siind vaiheessa, kun tutkitaan oikeasuhteisuutta sanan suppeassa merkityksessa eika
vilttamattomyyttd, kuten “yhtyvid astioita” koskevan viitteen puolestapuhujat ovat korostaneet.®

250. Tamén ratkaisuehdotuksen 247 kohdassa esitetyn oikeuskdytinnon mukaan vyleisesté
tietojensdilyttamisvelvollisuudesta koituvia hyotyja ja haittoja on punnittava keskenddn. Ndma hyodyt
ja haitat liittyvat ldheisesti tillaisen velvollisuuden ominaispiirteeseen — ne ovat erdalld tavalla kyseisen
velvollisuuden valo- ja varjopuoli — eli siihen, ettd velvollisuus koskee kaikkien kéyttdjien kaymaa
viestintdd kokonaisuudessaan ilman, etté heilld edellytettdisiin olevan jokin kytkos vakavaan rikokseen.

251. Esitin jo tdmén ratkaisuehdotuksen 178-183 kohdassa ne hyodyt, joita jasenvaltion alueella
kdaydyn koko viestinndn tietojen siilyttdminen tuottaa vakavien rikosten torjunnalle.

78 — Ks. mm. tuomio 15.2.2016, N. (C-601/15 PPU, EU:C:2016:84, 54 kohta; vélttdméattomyyttd tutkitaan 56—67 kohdassa ja oikeasuhteisuutta 68
ja 69 kohdassa); tuomio 16.7.2015, CHEZ Razpredelenie Bulgaria (C-83/14, EU:C:2015:480, 123 kohta; vilttiméttomyyttd tutkitaan
120-122 kohdassa ja oikeasuhteisuutta 123-127 kohdassa) ja tuomio 22.1.2013, Sky Osterreich (C-283/11, EU:C:2013:28, 50 kohta;
vilttdimattomyytta tutkitaan 54—57 kohdassa ja oikeasuhteisuutta 58—-67 kohdassa).

79 — Ks. Rivers, J., "Proportionality and variable intensity of review”, 65(1) Cambridge Law Journal (2006) 174, s. 198: "It is vital to realise that the
test of balance has a totally different function from the test of necessity. The test of necessity rules out inefficient human rights limitations.
It filters out cases in which the same level of realisation of a legitimate aim could be achieved at less cost to rights. By contrast, the test of
balance is strongly evaluative. It asks whether the combination of certain levels of rights-enjoyment combined with the achievement of other
interests is good or acceptable”.

80 — Ks. Pirker, B., Proportionality Analysis and Models of Judicial Review, Europa Law Publishing, Groningen, 2013, s. 30: "In its simple form,
one could state that proportionality stricto sensu leads to a weighing between competing values to assess which value should prevail”.

81 — Suppeassa merkityksessd ymmairretyn oikeasuhteisuuden vaatimuksen erityispiirteet suhteessa asianmukaisuuden ja valttiméttomyyden
vaatimuksiin voidaan havainnollistaa seuraavassa esitettivilla esimerkilld. Kuvitellaanpa jésenvaltion maérdaavan, ettd kaikkiin sen alueella
asuviin henkiloihin laitetaan heidén sijaintinsa ilmaiseva mikrosiru, jonka avulla viranomaiset voivat seurata heiddn liikkeitdan kuluneen
vuoden aikana. Téllaista toimenpidettd voitaisiin pitda “vélttaméattomand”, jos millddn muulla toimenpiteelld ei saataisi aikaan samantasoisia
vaikutuksia vakavien rikosten torjunnassa. Minun mielestdni se olisi kuitenkin suhteeton toimenpide demokraattisessa yhteiskunnassa, koska
fyysistd koskemattomuutta, yksityiselimén kunnioittamista ja henkil6tietojen suojaa koskevien oikeuksien loukkaamisesta aiheutuvat haitat
olisivat kohtuuttomat suhteessa toimenpiteesté saataviin hy6tyihin vakavien rikosten torjunnassa.
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252. Yleisen tietojensiilyttamisvelvollisuuden haitat johtuvat puolestaan siitd, ettd valtaosa siilytetyisté
tiedoista koskee henkiloitd, joilla ei olisi koskaan mitddn kytkostd vakavaan rikokseen. Téssd
yhteydessd on tarkennettava, millaisia haittoja tdllaisille henkil6ille aiheutuu. Haitat vaihtelevat sen
mukaan, missdé madrin puututaan heiddn perusoikeuksiinsa, jotka koskevat yksityiselamén
kunnioittamista ja henkil6tietojen suojaa.

253. Julkisasiamies Cruz Villalén on jo kuvannut asiassa DRI esittdmidnsd ratkaisuehdotuksen
72-74 kohdassa yksityiskohtaisesti haittoja, joita yleinen tietojensiilyttamisvelvollisuus aiheuttaa,
tiettyyn henkiloén vaikuttavan niin sanotun yksittiisen puuttumisen yhteydessi.* Tillaisia tietoja
hyodyntdmalld "voidaan kartoittaa tarkasti ja tyhjentdvésti merkittdvd osa henkilon toimista, jotka
kuuluvat tiukasti hdanen yksityiselaménsé piiriin, tai jopa laatia tdydellinen ja tdsmallinen henkilokuva
hénen yksityisesta identiteetistdan”, kuten hén asian ilmaisee.

254. Toisin sanoen yleinen tietojensiilyttamisvelvollisuus mahdollistaa yksittdisen henkilén tapauksessa
yhtd vakavia puuttumisia kuin kohdennetut tarkkailutoimenpiteet, mukaan lukien toimenpiteet, joilla
siepataan viestinndn sisalto.

255. Vaikka yksittdisten puuttumistapausten vakavuutta ei voida aliarvioida, olen kuitenkin sitd mielta,
ettd yleisen tietojensdilyttamisvelvollisuuden aiheuttamat erityiset riskit tulevat ilmi niin sanottujen
massiivisten puuttumisten yhteydessa.

256. Sailyttamisvelvollisuus eroaa kohdennetuista tarkkailutoimenpiteistd nimittdin siind, ettd se voi
helpottaa huomattavasti massiivisia puuttumisia eli puuttumisia, jotka vaikuttavat merkittdvddan osaan
kyseistd viestod tai jopa siihen kokonaisuudessaan ja joita voidaan havainnollistaa seuraavassa
esitettdvilla esimerkeilla.

257. Oletetaan ensiksi, ettd siilytettyjen tietojen saantiin oikeutetun henkilon tarkoituksena on
tunnistaa jasenvaltion védeston keskuudesta kaikki henkilot, jotka kidrsivat psykologisista ongelmista.
Koko jasenvaltion alueella kdydyn viestinndn sisdllon analysointi tdtd tarkoitusta varten vaatisi
huomattavia resursseja. Viestintdd koskevien tietokantojen hyodyntdminen auttaisi sen sijaan
tunnistamaan valittomasti kaikki henkilot, jotka ovat ottaneet yhteyden psykologiin tietojen
sdilyttimisjakson aikana.® Todettakoon lisiksi, ettd tillainen tekniikka voitaisiin ulottaa koskemaan
kaikkia jasenvaltioon rekisteroityjd ladketieteen erikoisaloja.*

82 — C-293/12 ja C-594/12, EU:C:2013:845. Ks. my6s DRI-tuomio, 27 ja 37 kohta.

83 — Siilytetyt tiedot sisdltavat nimittdin viestinndn ldhteen ja kohteen tunnistetiedot, jotka tarvitsee ainoastaan yhdistdd jdsenvaltion alueella
toimivien psykologien puhelinnumeroluetteloon.

84 — Ks. tdstd Yhdistyneiden kansakuntien ihmisoikeusneuvosto, erityisraportoijan raportti "Promotion and protection of human rights and
fundamental freedoms while countering terrorism”, 28.12.2009, A/HRC/13/37, 42 kohta: "Saksassa tutkimukset ovat osoittaneet
tietojensdilyttdmispolitiikan huolestuttavan vaikutuksen: 52 prosenttia haastatelluista henkildistd kertoi, etteivit he todenndkoisesti kayttaisi
tietoliikenneyhteyksid ottaakseen yhteyden toksikologiin, psykoterapeuttiin tai avioliittoneuvojaan tietojen sdilyttamistd koskevien lakien
vuoksi”.
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258. Oletetaan toiseksi, ettd tdmad sama henkil6 haluaa tunnistaa henkilot, jotka vastustavat senhetkisen
hallituksen politiikkaa. Tatdkin tarkoitusta varten tehtdvd analyysi viestinndn sisdllostd vaatisi
huomattavia resursseja. Viestintitietojen hyodyntdminen auttaisi sen sijaan tunnistamaan kaikki
henkilot, jotka ovat hallituksen politiikkaa arvostelevien sdahkopostiviestien jakeluluetteloissa. Téllaisten
tietojen avulla voitaisiin lisdksi tunnistaa henkil6t, jotka osallistuvat hallitusta vastustavien tahojen
jarjestdmiin julkisiin mielenosoituksiin. *

259. Haluan korostaa, ettd viestintdtietojen (eli metatietojen) saantiin liittyvét riskit voivat olla yhté
vakavat tai jopa vakavammat kuin riskit, joita aiheutuu viestinnén sisdltoa koskevien tietojen saannista,
kuten ovat korostaneet Open Rights Group, Privacy International ja Law Society of England and Wales
ja kuten on korostettu myos Yhdistyneiden kansakuntien ihmisoikeusvaltuutetun toimiston tuoreessa
raportissa.® Kuten edelldi mainitut esimerkit osoittavat, varsinkin niin sanotut metatiedot
mahdollistavat koko vdeston kattavien tietojen sdhkoisen tallentamisen ldhes valittomasti, miké ei ole
mahdollista viestinnén sisdllon perusteella.

260. Totean liséksi, ettd riskit asiattomasta tai luvattomasta péésysta sdilytettyihin tietoihin ovat kaikkea
muuta kuin teoreettiset. Yhtddltda on niin, ettd riskid toimivaltaisten viranomaisten asiattomasta
padsystd tietoihin on tarkasteltava suhteessa siihen ddrettoman suuren tiedonsaantipyyntdjen méadrdan,
joka unionin tuomioistuimelle esitetyissdé huomautuksissa on tuotu esiin. Tele2 Sverige on todennut
ruotsalaisen jérjestelmédn yhteydessd saaneensa kuukausittain noin 10000 tiedonsaantipyyntod, eivatka
tdhdn lukumadérdan sisélly Ruotsin alueella toimivien muiden palveluntarjoajien saamat pyynnot.
Watson on puolestaan esittainyt Yhdistyneen kuningaskunnan jarjestelmdn osalta useita otteita
virallisesta raportista, jonka mukaan yksin vuonna 2014 myo6nnettiin 517236 lupaa ja 55346
kiireellistda suullista lupaa. Toisaalta riski kenen tahansa henkilon luvattomasta pddsystd tietoihin
kuuluu erottamattomasti tietovilineelld sdilytettyjen tietokantojen olemassaoloon.®

261. Ennakkoratkaisua pyytdneiden tuomioistuinten on mielestdni arvioitava, ovatko haitat, joita
padasioissa kyseessd olevat yleiset tietojensiilyttdmisvelvollisuudet aiheuttavat demokraattisessa
yhteiskunnassa, kohtuuttomia suhteessa tavoiteltuihin padmaédriin, kuten tdméan ratkaisuehdotuksen
247 kohdassa esitetyssd oikeuskdytinnossa edellytetddn. Arvioinnin yhteydessd kyseisten
tuomioistuinten on punnittava keskenddn téllaiseen velvollisuuteen liittyvid riskejd ja hyotyja eli

— vyhtaalta hyotyja, jotka liittyvét siihen, ettd vakavien rikosten torjunnasta vastaaville viranomaisille
myodnnetddn vain rajallinen mahdollisuus tulkita menneisyytts,* ja

85 — Koska siilytettyihin tietoihin siséltyy tieto viestinndn lahteen ja viestin vastaanottajan sijainnista, kuka tahansa henkild, joka ldhettdd tai
vastaanottaa viestin mielenosoituksen aikana, voidaan tunnistaa siilytettyjen tietojen avulla helposti. Uuteen tekniikkaan liittyviin riskeihin
erikoistunut FBL:n ja Interpolin asiantuntija Marc Goodman kertoo tdstd, ettd Ukrainan hallitus selvitti hiljattain pidetyn opposition
mielenosoituksen aikana kaikki matkapuhelimet, jotka sijaitsivat poliisin ja hallituksen vastustajien vilisten katuselkkausten l&histoll4.
Kaikkiin téllaisiin puhelimiin saapui siten viesti, joka oli kirjoittajan kuvauksen mukaan ehka “orwellilaisin” viesti, jonka yksikdan hallitus on
koskaan ldhettanyt: "Hyvé liittymdn haltija, teiddn on merkitty osallistuneen vyleistd jérjestysta horjuttaviin vakaviin levottomuuksiin”
(Goodman, M., Future Crimes, Anchor Books, New York, 2016, s. 153, vapaa kdannds). Ks. my6s Yhdistyneiden kansakuntien
ihmisoikeusneuvosto, erityisraportoijan raportti "Promotion and protection of the right to freedom of opinion and expression”, 17.4.2013,
A/HRC/23/40, 75 kohta ja Yhdistyneiden kansakuntien ihmisoikeusneuvosto, Yhdistyneiden kansakuntien ihmisoikeusvaltuutetun toimiston
raportti “The right to privacy in the digital age”, 30.6.2014, A/HRC/27/37, 3 kohta.

86 — Ks. tastd Yhdistyneiden kansakuntien ihmisoikeusneuvosto, Yhdistyneiden kansakuntien ihmisoikeusvaltuutetun toimiston raportti "The right
to privacy in the digital age”, 30.6.2014, A/HRC/27/37, 19 kohta: "Samaan tapaan on viitetty, ettei viestintitietojen — toisin kuin viestinnin
siséllon — sieppaus tai kerddminen ole itsessddn yksityisyyteen puutumista. Yksityisyyttd koskevan oikeuden kannalta timéd ero ei ole
kuitenkaan vakuuttava. Yleisesti ‘metatiedoiksi’ kutsuttujen tietojen yhteen kokoaminen voi antaa henkilon kayttdytymisestd, sosiaalisista
suhteista, yksityisistd mieltymyksistd ja henkilollisyydestd paljon enemmin tietoja kuin mitd saadaan yksityisen viestinnan sisdllostd”
(kursivointi tdssd). Ks. my6s Yhdistyneiden kansakuntien yleiskokous, erityisraportoijan raportti "Promotion and protection of human rights
and fundamental freedoms while countering terrorism”, 23.9.2014, A/69/397, 53 kohta.

87 — Ks. mm. Yhdistyneiden kansakuntien ihmisoikeusneuvosto, "Report of the Special Rapporteur on the promotion and protection of the right
to freedom of opinion and expression”, 17.4.2013, A/HRC/23/40, 67 kohta: "Viestinndn tietokannat altistuvat varkauksille, petoksille ja
tahattomille paljastuksille” (vapaa kdannos).

88 — Ks. timén ratkaisuehdotuksen 178—183 kohta.
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— toisaalta vakavia riskejd, joita demokraattisessa yhteiskunnassa aiheuttaa mahdollisuus kartoittaa
henkilon yksityiselamda ja luetteloida koko vdestod koskevia tietoja.

262. Arviointia suoritettaessa on otettava huomioon kaikki pddasioissa kyseessd olevien kansallisten
jarjestelmien merkitykselliset ominaispiirteet. Korostan tistd, ettd ne pakolliset takeet, jotka unionin
tuomioistuin esitti DRI-tuomion 60-68 kohdassa, ovat ainoastaan vahimmaistakeita, joiden
tarkoituksena on rajoittaa direktiivissda 2002/58 ja perusoikeuskirjan 7 ja 8 artiklassa vahvistettujen
oikeuksien loukkaaminen siihen, mikd on tdysin vélttimétontd. Néin ollen ei ole pois suljettua, ettd
kansallinen jarjestelmd, joka sisdltdd kaikki kyseiset takeet, on silti katsottava demokraattisessa
yhteiskunnassa suhteettomaksi sdilyttdmisvelvollisuudesta demokraattisessa yhteiskunnassa aiheutuvien
vakavien riskien ja vakavien rikosten torjunnassa saatavan hyodyn vilisen epdsuhdan vuoksi.

VI Ratkaisuehdotus

263. Edelld esitetyn perusteella ehdotan, ettd unionin tuomioistuin vastaa Kammarritten i Stockholmin
ja Court of Appealin (England & Wales) (Civil Division) esittdmiin ennakkoratkaisukysymyksiin
seuraavasti:

Henkilotietojen kasittelystd ja yksityisyyden suojasta sdhkoisen viestinndn alalla 12.7.2002 annetun
Euroopan parlamentin ja neuvoston direktiivin 2002/58/EY (sdhkdisen viestinndn tietosuojadirektiivi),
sellaisena kuin se on muutettuna 25.11.2009 annetulla Euroopan parlamentin ja neuvoston direktiivilla
2009/136/EY, 15 artiklan 1 kohtaa sekd Euroopan unionin perusoikeuskirjan 7 ja 8 artiklaa sek&
52 artiklan 1 kohtaa on tulkittava siten, etteivit ne ole esteeni sille, ettd jasenvaltio asettaa sdhkoisten
viestintdpalvelujen tarjogjille velvollisuuden sdilyttda kaikki tiedot viestinndstd, jota niiden tarjoamien
palvelujen kayttdjat ovat kdyneet, kun kaikki seuraavat edellytykset tdyttyvat, mikd ennakkoratkaisua
pyytdneiden tuomioistuinten on tarkastettava pddasioissa kyseessd olevien kansallisten jarjestelmien
kaikkien merkityksellisten ominaispiirteiden valossa:

— kyseinen velvollisuus ja siihen liittyvit takeet on asetettava lainsdddannollisilla toimenpiteilla tai
saantelytoimenpiteilld, jotka ovat tunnettavissa ja ennakoitavissa ja jotka suojaavat asianmukaisesti
mielivallalta

— kyseinen velvollisuus ja siihen liittyvit takeet on asetettava perusoikeuskirjan 7 ja 8 artiklassa
vahvistettujen oikeuksien keskeistd sisdltoa kunnioittaen

— velvollisuuden on oltava vakavien rikosten torjumiseksi tdysin valttiméton, mikd edellyttaa, ettei
mikddn muu toimenpide tai niiden yhdistelmé voisi olla yhtd tehokas vakavien rikosten torjunnassa
ja samalla loukata vdhemmain direktiivissa 2002/58 sekd perusoikeuskirjan 7 ja 8 artiklassa
vahvistettuja oikeuksia

— kyseiseen velvollisuuteen on liitettdava kaikki takeet, jotka unionin tuomioistuin on esittanyt 8.4.2014
annetun tuomion Digital Rights Ireland ym. (C-293/12 ja C-594/12, EU:C:2014:238)
60-68 kohdassa, jotka koskevat pédsyd tietoihin, sdilytysaikaa sekd tietosuojaa ja -turvaa ja joiden
tarkoituksena on rajoittaa direktiivissa 2002/58 ja perusoikeuskirjan 7 ja 8 artiklassa vahvistettujen
oikeuksien loukkaaminen siihen, mikd on tdysin valttimétonta, ja

— kyseisen velvollisuuden on oltava demokraattisessa yhteiskunnassa oikeassa suhteessa vakavien
rikosten torjunnan tavoitteeseen, mikd edellyttdd, ettd velvollisuudesta demokraattiselle
yhteiskunnalle aiheutuvat vakavat riskit eivdt saa olla kohtuuttomat suhteessa siitd vakavien
rikosten torjunnassa saataviin hydtyihin.
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