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UNIONIN TUOMIOISTUIMEN TUOMIO (toinen jaosto)

19 péaivana lokakuuta 2016*

Ennakkoratkaisupyynté6 — Henkilotietojen késittely — Direktiivi 95/46/EY — 2 artiklan a alakohta —
7 artiklan f alakohta — Henkilotietojen késite — Internetprotokollaosoitteet —
Tallentaminen verkkomediapalvelujen tarjoajan toimesta — Kansallinen sddnnosto, jonka mukaan
rekisterinpitdjan oikeutettua intressid ei voida ottaa huomioon

Asiassa C-582/14,

jossa on kyse SEUT 267 artiklaan perustuvasta ennakkoratkaisupyynnostd, jonka Bundesgerichtshof
(liittovaltion ylin tuomioistuin, Saksa) on esittanyt 28.10.2014 tekemaéllddn pédtokselld, joka on
saapunut unionin tuomioistuimeen 17.12.2014, saadakseen ennakkoratkaisun asiassa

Patrick Breyer

vastaan

Saksan liittotasavalta,

UNIONIN TUOMIOISTUIN (toinen jaosto),

toimien kokoonpanossa: jaoston puheenjohtaja M. Ilesi¢ sekd tuomarit A. Prechal, A. Rosas (esitteleva
tuomari), C. Toader, ja E. Jarasitnas,

julkisasiamies: M. Campos Sanchez-Bordona,

kirjaaja: hallintovirkamies V. Giacobbo-Peyronnel,

ottaen huomioon kirjallisessa kasittelyssa ja 25.2.2016 pidetyssa istunnossa esitetyn,
ottaen huomioon huomautukset, jotka sille ovat esittdneet

— DPatrick Breyer, edustajanaan M. Starostik, Rechtsanwalt,

— Saksan hallitus, asiamiehinddn A. Lippstreu ja T. Henze,

— Itéavallan hallitus, asiamiehenéddn G. Eberhard,

— Portugalin hallitus, asiamiehinddn L. Inez Fernandes ja C. Vieira Guerra,

— Euroopan komissio, asiamiehinddn P.J.O. Van Nuffel, H. Krdmer, P. Costa de Oliveira ja
J. Vondung,

* Oikeudenkayntikieli: saksa.
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kuultuaan julkisasiamiehen 12.5.2016 pidetyssd istunnossa esittdmén ratkaisuehdotuksen,

on antanut seuraavan

tuomion

Ennakkoratkaisupyynto koskee yksiloiden suojelusta henkiltietojen késittelyssd ja nédiden tietojen
vapaasta liikkuvuudesta 24.10.1995 annetun Euroopan parlamentin ja neuvoston direktiivin 95/46/EY
(EYVL 1995, L 281, s. 31) 2 artiklan a alakohdan ja 7 artiklan f alakohdan tulkintaa.

Tamad pyynto on esitetty asiassa, jossa asianosaisina ovat Patrick Breyer ja Saksan liittotasavalta ja jossa
on kyse siitd, ettd viimeksi mainittu on tallentanut ja sdilyttinyt Breyerin internetprotokollaosoitteen
(jaljempana IP-osoite), kun tdma on kaynyt useilla Saksan liittovaltion laitosten internetsivustoilla.

Asiaa koskevat oikeussdinnot

Unionin oikeus
Direktiivin 95/46 johdanto-osan 26 perustelukappaleen sanamuoto on seuraava:

"Tietosuojaa koskevia periaatteita on sovellettava kaikkiin tunnistettua tai tunnistettavissa olevaa
henkilod koskeviin tietoihin; sen méérittdmiseksi, onko henkil6 tunnistettavissa, olisi otettava
huomioon kaikki kohtuullisesti toteutettavissa olevat keinot, joita joko rekisterinpitéja tai joku muu voi
kyseisen henkilon tunnistamiseksi kéyttds; tietosuojaa koskevia periaatteita ei sovelleta tietoihin, jotka
on tehty anonyymeiksi siten, ettei rekisterdity endd ole tunnistettavissa; 27 artiklassa tarkoitettuja
kaytdnnesddntoja voidaan kayttdd ohjeena, kun pohditaan keinoja tietojen anonyymeiksi tekemisté
varten ja niiden sdilyttamiseksi muodossa, josta rekisterdidyn henkildllisyys ei kdy ilmi.”

Mainitun direktiivin 1 artiklassa saddetdaian seuraavaa:

”1. Tamédn direktiivin mukaisesti jasenvaltioiden on henkilotietojen kaisittelyssd turvattava yksiloille
heidén perusoikeutensa ja -vapautensa ja erityisesti heidén oikeutensa yksityisyyteen.

2. Jasenvaltiot eivdt voi rajoittaa tai kieltdd henkilotietojen vapaata liikkuvuutta jasenvaltioiden valilla
syistd, jotka liittyvdt 1 kohdan mukaisesti turvattavaan suojaan.”

Kyseisen direktiivin 2 artiklassa sdddetdén seuraavaa:
"Tasséd direktiivissa tarkoitetaan

a) ’henkilotiedoilla’ kaikenlaisia tunnistettua tai tunnistettavissa olevaa luonnollista henkiloa
(‘rekisteroity’) koskevia tietoja; tunnistettavissa olevana pidetddn henkil6d, joka voidaan suoraan tai
epasuorasti tunnistaa, erityisesti henkilonumeron taikka yhden tai useamman hénelle
tunnusomaisen fyysisen, fysiologisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan
perusteella,

b) ’henkilotietojen kasittelylld” (kasittely’) kaikenlaisia sellaisia toimintoja tai toimintojen
kokonaisuuksia, joita kohdistetaan henkilétietoihin joko automaattisen tietojenkasittelyn avulla tai
manuaalisesti, kuten tietojen kerddminen, tallentaminen, jérjestiminen, sdilyttiminen,
muokkaaminen tai muuttaminen, tiedon haku, kysely, kayttd, luovuttaminen siirtamallg,
levittdmalla tai asettamalla muutoin saataville, yhteensovittaminen tai yhdistdminen seka
suojaaminen, poistaminen tai tuhoaminen,
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d) ’rekisterinpitgjalla’ luonnollista tai oikeushenkilod, julkista viranomaista, virastoa tai muuta
toimielintd, joka, yksin tai yhdessd toisten kanssa, maddrittelee henkilotietojen kasittelyn
tarkoituksen ja keinot; jos kasittelyn tarkoitus ja keinot maaritellddn kansallisilla tai yhteison laeilla
tai asetuksilla, rekisterinpitdja tai erityiset perusteet rekisterinpitdjan nimeémiseksi voidaan
vahvistaa kansallisten tai yhteison sd@nnosten mukaisesti, — —”

f) ’sivullisella’ luonnollista tai oikeushenkil6d, julkista viranomaista, virastoa tai muuta toimielintd kuin
rekisteroityd, rekisterinpitdjad, henkilotietojen kasittelijaa tai henkilotietoja kahden viimeksi
mainitun lukuun kasittelevas,

”

Direktiivin 95/46 3 artiklassa, jonka otsikko on "Soveltamisala”, sdiddetddn seuraavaa:

”1. Téta direktiivid sovelletaan osittain tai kokonaan automatisoituun tietojenkésittelyyn seké sellaisten

henkilotietojen manuaaliseen kisittelyyn, jotka muodostavat rekisterin osan tai joiden on tarkoitus

muodostaa rekisterin osa.

2. Tata direktiivid ei sovelleta henkiltietojen kasittelyyn,

— joka suoritetaan sellaisessa toiminnassa, joka ei kuulu yhteison oikeuden soveltamisalaan, kuten
toiminta, josta on maddritty Euroopan unionista tehdyn sopimuksen V ja VI osastossa, ja kaikissa
tapauksissa kasittely, joka koskee yleistd turvallisuutta, puolustusta, valtion turvallisuutta (myos

valtion taloudellista hyvinvointia, kun kasittelyoperaatio on sidoksissa valtion turvallisuutta
koskeviin kysymyksiin) ja rikosoikeuden alalla tapahtuvaa valtion toimintaa,

”

Mainitun direktiivin 5 artiklassa saddetdadn seuraavaa:

"Jasenvaltioiden on maddriteltdvd henkilotietojen kasittelyn laillisuuden edellytykset tdmén luvun
sddnnosten rajoissa.”

Saman direktiivin 7 artiklassa sdddetdan seuraavaa:

"Jasenvaltioiden on sdddettdva siitd, ettd henkilotietoja voidaan kasitelld ainoastaan,
a) jos rekisteroity on yksiselitteisesti antanut suostumuksensa,

tai

b) jos kasittely on tarpeen sellaisen sopimuksen tdytintoon panemiseksi, jossa rekisterdity on
osallisena, tai sopimusta edeltdvien toimenpiteiden toteuttamiseksi rekisteréidyn pyynnosts,

tai
c) jos kasittely on tarpeen rekisterinpitdjin laillisen velvoitteen noudattamiseksi

tai
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d) jos kasittely on tarpeen rekister6idyn elintirkedn edun suojaamiseksi
tai

e) jos kasittely on tarpeen yleistd etua koskevan tehtdvin suorittamiseksi tai sellaisen julkisen vallan
kayttdmiseksi, joka kuuluu rekisterinpitéjalle tai sivulliselle, jolle tiedot luovutetaan,

tai

f) jos kasittely on tarpeen rekisterinpitdjin tai tiedot saavan sivullisen oikeutetun intressin
toteuttamiseksi, paitsi milloin tdmén intressin syrjayttavat rekisterdidyn 1 artiklan 1 kohdan
perusteella suojaa tarvitsevat intressit ja perusoikeudet ja -vapaudet.”

Direktiivin 95/46 13 artiklan 1 kohdassa saiddetdian seuraavaa:

"Jasenvaltiot voivat toteuttaa lainsdddénnollisida toimenpiteitd, joilla pyritddn rajoittamaan
6 artiklan 1 kohdassa, 10 artiklassa, 11 artiklan 1 kohdassa sekd 12 ja 21 artiklassa sdddettyjen
oikeuksien ja velvoitteiden alaa, jos tillaiset rajoitukset ovat vélttamattomid, jotta varmistettaisiin

d) rikosten tai, sddnnellyn ammattitoiminnan osalta, ammattietiikanrikkomusten torjunta, tutkinta,
selvittdminen ja syyteharkinta,

2

Saksan oikeus

Sahkoisistd tieto- ja viestintdpalveluista 26.2.2007 annetun lain (verkkomedialaki) (Telemediengesetz)
(BGBL 2007 I, s. 179; jdljempanda TMGQG) 12 §:ssé sdddetddn seuraavaa:

”(1) Palveluntarjoaja saa kerdtd ja hyodyntdd henkilotietoja sdhkoisten tieto- ja viestintdpalvelujen
tarjoamiseksi vain, kun se on sallittu tdssd laissa tai muussa nimenomaisesti sdhkoisid tieto- ja
viestintdpalveluja koskevassa sadnnoksessd tai kun kéyttdja on antanut siihen suostumuksensa.

(2) Palveluntarjoaja saa hyodyntda siahkoisten tieto- ja viestintdpalvelujen tarjoamista varten kerdttyja
tietoja muihin tarkoituksiin vain, kun se on sallittu tdssad laissa tai muussa nimenomaisesti sdhkoisid
tieto- ja viestintdpalveluja koskevassa sddnnoksessd tai kun kéyttdja on antanut sithen suostumuksensa.

(3) Jollei toisin ole sdddetty, sovelletaan kulloinkin voimassa olevia henkilétietojen suojaa koskevia
sdadannoksid myos silloin, kun tietoja ei kasitelld automaattisesti.”

TMG:n 15 §:sséd sdaddetddn seuraavaa:
(1) Palveluntarjoaja saa keritd ja hyodyntaa kayttdjan henkilotietoja vain, kun se on tarpeen sidhkoisten

tieto- ja viestintdpalvelujen kéyttamisen mahdollistamiseksi ja niiden kaytostd laskuttamiseksi
(kayttotiedot). Kayttotietoina pidetdén erityisesti seuraavia:

1. kayttdjan yksilointitiedot
2. kunkin yksittdisen kdyton alkamista, padttymisté ja laajuutta koskevat tiedot ja
3. tiedot kéytetyistd sahkoisistd tieto- ja viestintdpalveluista.
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(2) Palveluntarjoaja saa yhdistdd kayttdjan kayttdmia sahkoisida tieto- ja viestintdpalveluja koskevat
kayttotiedot siltd osin kuin se on kayttdjan laskutuksen kannalta tarpeen.

(4) Palveluntarjoaja saa hyodyntdd kayttotietoja yksittdisen kéyttokerran péaatyttyd siltd osin kuin tdma
on tarpeen kiyttdjin laskuttamiseksi (laskutustiedot). Palveluntarjoaja voi suojata tiedot voimassa
olevien lakiin, sddntdihin tai sopimukseen perustuvien sdilytysaikojen noudattamiseksi. — —”

Lisdksi 20.12.1990 annetun liittovaltion tietosuojalain (Bundesdatenschutzgesetz) (BGBL 1990 I,
s. 2954) 3 §:n 1 momentissa sdddetdidn, ettd "henkilotiedot ovat tunnistettua tai tunnistettavissa olevaa
luonnollista henkil6d (rekisterdity) koskevia henkilokohtaisia tai asiallisia olosuhteita koskevia

”»

yksittdisia tietoja — .

Piddasia ja ennakkoratkaisukysymykset

Breyer kavi useilla Saksan liittovaltion laitosten palvelusivustoilla. Kyseiset laitokset tarjoavat
ajankohtaisia tietoja niilld yleison saatavilla olevilla sivustoilla.

Verkkohyokkayksiltd suojautumista ja hyokkédjien rikosoikeudelliseen vastuuseen saattamista varten
useimmat ndistd sivustoista tallentavat kaikki kdynnit protokollatietoihin. Tietoihin tallennetaan myos
kdynnin padtyttyd haetun sivuston tai tiedoston nimi, hakukentissd kaytetyt hakusanat, kdynnin
paivamaara ja kellonaika, siirrettyjen tietojen madrd, ilmoitus sivustolle padsyn onnistumisesta ja sen
tietokoneen IP-osoite, jolta sivustolle on pyritty.

[P-osoitteet ovat verkossa oleville tietokoneille niiden internetin kautta tapahtuvan viestinnidn
helpottamiseksi annettuja numerosarjoja. Verkkosivulle padsya yritettdessd péadsya yrittavan tietokoneen
IP-osoite vilittyy serverille, jolle tavoiteltu verkkosivu on tallennettu. Tamd on vélttdmétontd, jotta
pyydetyt tiedot valittyvit oikealle vastaanottajalle.

Ennakkoratkaisupyynnostd ja unionin tuomioistuimen kaytettdvissd olevasta asiakirja-aineistosta kay
liséksi ilmi, ettd internetyhteyden tarjoajat antavat internetin kéyttidjille joko staattisen IP-osoitteen tai
dynaamisen IP-osoitteen eli IP-osoitteen, joka vaihtuu jokaisen uuden internetyhteyden ottamisen
myotd. Toisin kuin staattiset IP-osoitteet, dynaamiset IP-osoitteet eivdt mahdollista yleisesti saatavilla
olevien tiedostojen avulla yhteyden toteamista tietyn tietokoneen ja internetpalvelun tarjoajan
kayttaman fyysisen verkkoliittymén valilla.

Breyer nosti saksalaisessa hallintotuomioistuimessa kanteen, jossa hédn vaati, ettd Saksan liittotasavaltaa
kielletddn tallentamasta tai antamasta sivullisen tallennettavaksi Saksan liittovaltion laitosten
verkkomediapalveluiden vyleison saatavilla olevilla sivustoilla kdynnin paatyttyd Breyerin
isdntdjarjestelmdn IP-osoitetta, jollei tallentaminen ole tarpeen verkkomediapalvelun kaytettavyyden
palauttamiseksi hairion ilmetessa.

Koska Breyerin kanne hyléttiin ensimmaéisessd oikeusasteessa, hdan haki muutosta hylkdavaan
paatokseen.

Toisen oikeusasteen tuomioistuin muutti kyseistd padatostd osittain. Se maardsi Saksan liittotasavallan
olemaan yksittdisen kiayton padttymisen jalkeisen ajan osalta tallentamatta tai antamatta sivullisen
tallennettavaksi Breyerin iséntédjdrjestelman IP-osoitetta, joka vilittyy yleison saatavilla internetissa
olevien Saksan liittovaltion laitosten verkkomediapalvelujen kdyton yhteydessd, jos osoite tallennetaan
yhdesséa sivustolla kdynnin ajankohdan kanssa ja jos Breyer kiyton yhteydessd antaa sellaisia tietoja,
myos sihkopostiosoitteen muodossa, joiden avulla hénet voidaan tunnistaa, ja siltd osin kuin tallennus
ei ole tarpeen verkkomediapalvelun kaytettiavyyden palauttamiseksi hairion ilmetessa.
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Toisen oikeusasteen tuomioistuimen mukaan dynaaminen IP-osoite yhdessd sivulla kéynnin
ajankohdan kanssa on silloin, kun asianomaisen internetsivuston kayttdja on ilmaissut
henkilollisyytensd kéynnin yhteydessd, henkilotieto, koska sivuston ylldpitdja voi tunnistaa tdmén
kayttdjan yhdistdmalld hdnen nimenséd hénen tietokoneensa IP-osoitteeseen.

Toisen oikeusasteen tuomioistuin katsoi, ettei Breyerin kannetta ollut syytd hyvdksyd muiden
tilanteiden osalta. Jos Breyer ei ilmaise henkilollisyyttddn sivustolla kdynnin yhteydessd, vain
internetyhteyden tarjoaja voi yhdistdda IP-osoitteen tiettyyn liittymédn haltijaan. Sen sijaan Saksan
liittotasavallalle verkkomediapalvelujen tarjoajana IP-osoite ei ole henkilotieto edes yhdessa
asianomaisen kéyntikerran ajankohdan kanssa, koska tdméd jdsenvaltio ei voi tunnistaa kyseisten
internetsivustojen kayttdjaa.

Sekd Breyer ettd Saksan liittotasavalta tekivdt toisen oikeusasteen tuomioistuimen ratkaisusta
Revision-valituksen Bundesgerichtshofiin (liittovaltion ylin tuomioistuin, Saksa). Breyer vaatii, ettd
hinen kieltoméardystd koskeva vaatimuksensa hyviksytdadn kokonaisuudessaan. Saksan liittotasavalta
vaatii tdmdn vaatimuksen hylkaamista.

Ennakkoratkaisua pyytényt tuomioistuin tdsmentad, ettd Breyerin tietokoneen dynaamiset IP-osoitteet,
jotka Saksan liittotasavalta tallentaa verkkomediapalvelujen tarjoajana, ovat ainakin muiden
protokollatietoihin tallennettujen tietojen kontekstissa Breyerin asiallisia olosuhteita koskevia yksittdisid
tietoja, koska ne tarjoavat tietoja Breyerin kéynneistd tietyilld internetsivustoilla tai -tiedostoissa
tiettyind ajankohtina.

Breyerin henkilollisyyttd ei voida kuitenkaan tunnistaa suoraan ndin tallennettujen tietojen perusteella.
Padasiassa kyseessd olevien internetsivustojen yllapitdjdat voivat tunnistaa Breyerin vain, jos tdmédn
internetyhteyden tarjoaja vilittdd niille tdméan kayttdjan henkilollisyyttd koskevia tietoja. Néiden
tietojen luokitteleminen henkil6tiedoiksi riippuu néin ollen siitd, oliko Breyer tunnistettavissa.

Bundesgerichtshof tuo esiin oikeuskirjallisuudessa esiintyvit vastakkaiset ndkemykset siitd, onko sen
madrittamiseksi, onko henkilo tunnistettavissa, nojauduttava “objektiiviseen” vai “suhteelliseen”
perusteeseen. Objektiivisen perusteen soveltamisesta seuraa, ettd padasiassa kyseessd olevan
IP-osoitteen kaltaisten tietojen voitaisiin internetsivustoilla kayntikerran péatyttyd katsoa olevan
henkilotietoja siitd huolimatta, ettd ainoastaan sivullinen kykenee méérittdimadn rekister6idyn
henkilollisyyden; tdmé sivullinen on tdssd tapauksessa Breyerin internetyhteyden tarjoaja, joka on
tallentanut lisétietoja, jotka mahdollistavat hdnen tunnistamisensa mainittujen IP-osoitteiden avulla.
Suhteellisen perusteen mukaan niitd tietoja voidaan pitdd henkildtietoina Breyerin internetyhteyden
tarjoajan kaltaiseen elimeen ndhden, koska niiden avulla kayttdjda on mahdollista tunnistaa tdasmallisesti
(ks. taltd osin tuomio 24.11.2011, Scarlet Extended, C-70/10, EU:C:201:771, 51 kohta), mutta niitd ei
voida pitdd tillaisina niiden internetsivustojen yllapitdjén, joilla Breyer on kaynyt, kaltaiseen toiseen
elimeen ndhden, koska tdlld yllapitdjélla ei ole silloin, kun Breyer ei ole ilmaissut henkilollisyyttdan
sivustoilla kédyntien yhteydessd, ilman suhteetonta vaivaa kiytettdvissddan hdnen tunnistamisekseen
tarvittavia tietoja.

Siind tapauksessa, ettd Breyerin tietokoneen dynaamisia IP-osoitteita olisi yhdessd asianomaisen
kayntikerran ajankohdan kanssa pidettivd henkilGtietoina, ennakkoratkaisua pyytinyt tuomioistuin
pyrkii selvittimdan, onko ndiden IP-osoitteiden sdilyttdminen sivustoilla kdynnin pédtyttyd sallittua
direktiivin 7 artiklan f alakohdan nojalla.

Bundesgerichtshof tdsmentad taltd osin, ettd yhtaalta verkkomediapalvelujen tarjoaja saa TMG:n 15 §:n
1 momentin mukaan kerdtd ja hyodyntdd kayttdjan henkilotietoja vain, kun se on tarpeen
verkkomediapalvelujen kayttimisen mahdollistamiseksi ja niiden kaytostd laskuttamiseksi. Sama
tuomioistuin toteaa toisaalta, ettd Saksan liittotasavallan mukaan ndiden tietojen tallentaminen ja
sdilyttiminen ovat tarpeen sen vyleison saataville asettamien verkkomediapalvelujen sivustojen
turvallisuuden ja toimivuuden takaamiseksi ja yllapitamiseksi, kun silla mahdollistetaan erityisesti se,
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ettd tunnistetaan ja torjutaan niin sanotut palvelunestohyokkéykset, joilla sivustot lamautetaan siten,
ettd tukitaan yksittdiset verkkoserverit kiyttamélla kohdennetusti ja koordinoidusti suurta méaraa
tiedusteluja.

Ennakkoratkaisupyynnon esittdnyt tuomioistuin toteaa, ettd jos ja siltd osin kuin edellytetddn
verkkomediapalvelujen tarjoajan toimenpiteitd tdllaisilta hyokkayksiltd suojautumiseksi, naita
toimenpiteitd voidaan tdmén vuoksi pitdd valttiméttomind “sdahkoisten tieto- ja viestintdpalvelujen
kayttamiseksi” TMG:n 15 §:ssé tarkoitetuin tavoin. Kirjallisuudessa vallitsevan ndkemyksen mukaan on
kuitenkin niin, ettd internetsivuston kayttdjin henkilotietojen kerddaminen ja kidytté on sallittua vain
taman sivuston konkreettisen kdyton mahdollistamiseksi ja ettd tiedot on kulloisenkin yksittdisen
kayton padtyttya poistettava, jolleivit ne ole tarpeen laskutusta varten. TMG:n 15 §:n 1 momentin talla
tavoin suppeasti tulkitseminen on kuitenkin esteend sille, ettd IP-osoitteiden tallentaminen olisi
sallittua tieto- ja viestintdpalvelujen turvallisuuden ja toimivuuden takaamiseksi yleisesti.

Ennakkoratkaisua pyytdnyt tuomioistuin pohtii, onko tdmé viimeksi mainittu tulkinta, jota toisen
oikeusasteen tuomioistuin suosittelee, direktiivin 95/46 7 artiklan f alakohdan mukainen erityisesti
niiden perusteiden valossa, jotka unionin tuomioistuin esitti 24.11.2011 antamansa tuomion ASNEF ja
FECEMD (C-468/10 ja C-469/10, EU:C:2011:777) 29 kohdassa ja sitd seuraavissa kohdissa.

Naissd olosuhteissa Bundesgerichtshof on pédttinyt lykata asian Kkasittelyd ja esittdd unionin
tuomioistuimelle seuraavat ennakkoratkaisukysymykset:

”1) Onko [direktiivin 95/46] 2 artiklan a alakohtaa tulkittava siten, ettd internetprotokollaosoite
(IP-osoite), jonka [verkkomediapalvelujen] tarjoaja tallentaa, kun sen internetsivulla kdyddan, on
palveluntarjoajan kannalta henkilotieto jo silloin, kun sivullisella (tdssd: yhteyksien tarjoaja) on
kaytettavissdadn rekisterdidyn tunnistamiseksi tarvittavat lisatiedot?

2) Onko [direktiivin 95/46] 7 artiklan f alakohta esteend sellaiselle kansalliselle sdédnnokselle, jonka
mukaan [verkkomediapalvelujen] tarjoaja saa kerdtd ja hyodyntaa kayttdjan henkilotietoja ilman
tdmédn suostumusta vain silloin, kun tdmé on tarpeen, jotta mahdollistetaan kyseisen kayttdjan
kyseisen verkkomediapalvelun tosiasiallinen kaytto ja tdmdn kayton laskutus, ja jonka mukaan
verkkomediapalvelun yleisen toiminnan takaamisen tavoitteella ei voida oikeuttaa kulloisenkin
yksittdisen kayton padttymisen jélkeistd hyodyntamista?”

Ennakkoratkaisukysymysten tarkastelu

Ensimmdinen kysymys

Ennakkoratkaisua pyytédnyt tuomioistuin tiedustelee ensimmaiselld kysymyksellddn, onko direktiivin
95/46 2 artiklan a alakohtaa tulkittava siten, ettd dynaaminen IP-osoite, jonka verkkomediapalvelun
tarjoaja tallentaa henkilon kidydessd tdmédn palveluntarjoajan yleison saataville asettamalla
internetsivustolla, on tdhén palveluntarjoajaan nahden kyseisessd sdédnnoksessé tarkoitettu henkil6tieto,
jos vain sivullisella, tdssd tapauksessa timédn henkilon internetyhteyden tarjoajalla, on kaytettavissdadn
hénen tunnistamisekseen tarvittavia lisatietoja.

Kyseisen sdadnnoksen mukaan henkilotiedoilla tarkoitetaan “kaikenlaisia tunnistettua tai tunnistettavissa
olevaa luonnollista henkiloa (rekisterdity’) koskevia tietoja”. Sddnnoksen mukaan tunnistettavissa
olevana pidetddn henkil6d, joka voidaan suoraan tai epdsuorasti tunnistaa, erityisesti henkilonumeron
taikka yhden tai useamman hénelle tunnusomaisen fyysisen, fysiologisen, psyykkisen, taloudellisen,
kulttuurillisen tai sosiaalisen tekijan perusteella.
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On aluksi todettava, ettd 24.11.2011 annetun tuomion Scarlet Extended (C-70/10, EU:C:2011:771), joka
koski muun muassa direktiivin 95/46 tulkintaa, 51 kohdassa unionin tuomioistuin katsoi, etté
internetin kayttdjien IP-osoitteet ovat suojattuja henkilotietoja, koska niiden avulla mainitut kayttéjat
on mahdollista tunnistaa tasmallisesti.

Tdaméd unionin tuomioistuimen toteamus koski kuitenkin tilannetta, jossa internetin kayttdjien
IP-osoitteiden kerddmisen ja tunnistamisen suorittivat internetyhteyden tarjoajat.

Kasiteltdvassd asiassa ensimmadinen kysymys koskee tilannetta, jossa verkkomediapalvelujen tarjoaja eli
Saksan liittotasavalta on se, joka tallentaa tdmén palvelujentarjoajan yleison saataville asettaman
internetsivuston kayttdjien IP-osoitteet, eikd silla ole kéytettavissddn ndiden kayttdjien tunnistamiseksi
tarvittavia lisatietoja.

On lisdksi riidatonta, ettd IP-osoitteet, joihin ennakkoratkaisua pyytdnyt tuomioistuin viittaa, ovat
dynaamisia IP-osoitteita eli toisin sanoen tilapdisid osoitteita, jotka annetaan kunkin internetyhteyden
yhteydessd ja jotka vaihtuvat myohempien internetyhteyksien yhteydessd, eivitkd staattisia
[P-osoitteita, jotka ovat muuttumattomia ja joiden perusteella verkkoyhteydessa oleva laite voidaan
tunnistaa pysyvasti.

Ennakkoratkaisua pyytdneen tuomioistuimen ensimmaiinen kysymys perustuu siis siihen ldhtokohtaan,
jonka mukaan yhtdaltd tiedot, jotka koostuvat dynaamisesta IP-osoitteesta ja tdstd IP-osoitteesta
tapahtuneen internetsivustolla kdynnin pdivamaarastd ja kellonajasta ja jotka verkkomediapalvelujen
tarjoaja tallentaa, eivit yksinddn anna télle palveluntarjoajalle mahdollisuutta tunnistaa kyseistd talla
internetsivustolla kdynytta kéyttdjas, ja toisaalta internetyhteyden tarjoajalla puolestaan on kaytettavissa
lisdtietoja, joiden perusteella on mahdollista tunnistaa tdma kayttdjd, kun niihin yhdistetddn kyseinen
IP-osoite.

Taltd osin on ensin todettava, ettd on kiistatonta, ettd dynaaminen IP-osoite ei ole “tunnistettua
luonnollista henkil6d” koskeva tieto, koska tillaisesta osoitteesta ei kdy suoraan ilmi, kenelle
luonnolliselle henkilolle tietokone, jolta internetsivustolla on kayty, kuuluu, eikd tdllainen osoite
paljasta suoraan muun mahdollisesti tatd tietokonetta kayttdvan henkilon henkilollisyytta.

Sen ratkaisemiseksi, onko dynaaminen IP-osoite edelld 37 kohdassa tarkoitetussa tilanteessa direktiivin
96/45 2 artiklan a alakohdassa tarkoitettu henkildtieto verkkomediapalvelujen tarjoajiin nédhden, on
tutkittava, voidaanko tdllaisen palveluntarjoajan tallentamaa dynaamista IP-osoitetta pitdd
"tunnistettavissa olevaa luonnollista henkil6d” koskevana tietona, kun tdmén palveluntarjoajan yleison
saataville asettaman internetsivuston kayttdjan tunnistamiseksi tarvittavat lisdtiedot ovat kyseisen
kéyttdjan internetyhteyden tarjoajan hallussa.

Taltd osin direktiivin 95/46 2 artiklan a alakohdassa sdddetddn, ettd tunnistettavissa olevana pidetddn
henkil6d, joka voidaan tunnistaa paitsi suoraan myos epasuorasti.

Se, ettd unionin lainsddtdja kayttdd sanaa “epdsuorasti’, kertoo, ettd tiedon luokitteleminen
henkilotiedoksi ei edellytd, ettd tdima tieto yksin mahdollistaa rekister6idyn tunnistamisen.

Lisaksi direktiivin 95/46 johdanto-osan 26 perustelukappaleessa todetaan, ettd sen médrittdmiseksi,
onko henkilo tunnistettavissa, olisi otettava huomioon kaikki kohtuullisesti toteutettavissa olevat
keinot, joita joko rekisterinpitdjd tai joku muu voi kyseisen henkilon tunnistamiseksi kayttaa.

Siltd osin kuin tédssd perustelukappaleessa viitataan kohtuullisesti toteuttavissa oleviin keinoihin, joita
joko rekisterinpitdjé tai joku muu kayttdsd, sen sanamuoto viittaa siihen, ettd jotta tietoa voitaisiin pitda
kyseisen direktiivin 2 artiklan a alakohdassa tarkoitettuna henkil6tietona, ei edellytetd, ettd kaikki
tiedot, joiden perusteella rekisterdity voidaan tunnistaa, ovat yhden ainoan tahon hallussa.
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Se, ettd internetsivuston kayttdjan tunnistamiseksi tarvittavat lisdtiedot eivét ole verkkomediapalvelujen
tarjoajan vaan kyseisen kiyttdjan internetyhteyden tarjoajan hallussa, ei siis ndyta sulkevan pois sitd,
ettd verkkomediapalvelujen tarjoajan tallentamat dynaamiset IP-osoitteet ovat sen kannalta direktiivin
95/46 2 artiklan a alakohdassa tarkoitettuja henkilotietoja.

On kuitenkin selvitettivd, onko mahdollisuus yhdistdd dynaaminen IP-osoite mainittuihin
internetyhteyden tarjoajan hallussa oleviin lisétietoihin edelld mainittu rekisteréidyn tunnistamiseksi
kohtuullisesti toteutettavissa oleva keino.

Kuten julkisasiamies on todennut ratkaisuehdotuksensa 68 kohdassa, ndin ei ole silloin, kun
rekisteroidyn tunnistaminen on kielletty laissa tai kun se ei ole kdytannossé toteutettavissa esimerkiksi
siitd syystd, ettd se veisi suhteettomasti aikaa ja aiheuttaisi suhteettomasti kustannuksia ja ty6td, minka
seurauksena tunnistamisen riski ndyttiytyy kaytinnossa merkityksettoména.

Vaikka ennakkoratkaisua pyytdnyt tuomioistuin tdsmentdd ennakkoratkaisupyynndssiédn, ettd Saksan
lainsdddénnon mukaan internetyhteyden tarjoaja ei saa siirtdd suoraan verkkomediapalvelujen
tarjoajalle rekisterdidyn tunnistamisen kannalta tarpeellisia lisdtietoja, vaikuttaa kuitenkin siltd — jollei
kyseisen tuomioistuimen taltd osin suoritettavista tarkastuksista muuta johdu —, ettd olemassa on
laillisia  keinoja, joiden avulla verkkomediapalvelujen tarjoaja voi kéddntyd erityisesti
kyberhyokkaystilanteessa toimivaltaisen viranomaisen puoleen, jotta timéd ryhtyy tarvittaviin toimiin
ndiden tietojen hankkimiseksi internetyhteyden tarjoajalta ja kdynnistda rikosoikeudellisen menettelyn.

Nidin ollen vaikuttaa siltd, ettd verkkomediapalvelujen tarjoajalla on kaytettdvissadn kohtuullisesti
toteutettavissa olevat keinot rekisterdidyn tunnistamiseksi tallennettujen IP-osoitteiden perusteella
muiden tahojen eli toimivaltaisen viranomaisen ja internetyhteyden tarjoajan avulla.

Kaiken edelld esitetyn perusteella ensimmadiseen kysymykseen on vastattava, ettd direktiivin
95/46 2 artiklan a alakohtaa on tulkittava siten, ettd dynaaminen IP-osoite, jonka
verkkomediapalvelujen tarjoaja tallentaa henkilon kidydessd timén palveluntarjoajan yleison saataville
asettamalla internetsivustolla, on tdhén palveluntarjoajaan ndahden kyseisessd sddnnoksessé tarkoitettu
henkilotieto, jos palveluntarjoajalla on kiytettdvissadn oikeudelliset keinot, joiden perusteella se voi
tunnistaa kyseisen henkilon sellaisten lisdtietojen avulla, jotka ovat timdn henkilon internetyhteyden
tarjoajan kaytettivissa.

Toinen kysymys

Ennakkoratkaisua pyytdnyt tuomioistuin kysyy toisella kysymykselldan, onko direktiivin 95/46 7 artiklan
f alakohtaa tulkittava siten, ettd se on esteend sellaiselle jdsenvaltion sddnndstolle, jonka nojalla
verkkomediapalvelujen tarjoaja saa kerdtd ja hyodyntdd ndiden palvelujen kayttdjan henkilotietoja
ilman tdmén suostumusta vain silloin, kun kerddminen ja hyddyntiminen ovat tarpeen, jotta
mahdollistetaan kyseisen kayttdjan kyseisten palvelujen tosiasiallinen kaytto ja tdimén kéyton laskutus,
ja jonka mukaan palvelujen yleisen toiminnan takaamisen tavoitteella ei voida oikeuttaa kulloisenkin
yksittdisen kayton paattymisen jalkeistd ndiden tietojen hyddyntédmista.

Ennen tdhédn kysymykseen vastaamista on ratkaistava, onko péddasiassa kyseessd oleva henkil6tietojen eli
erdiden Saksan liittovaltion laitosten internetsivustojen kayttdjien dynaamisten IP-osoitteiden kasittely
suljettu direktiivin 95/46 soveltamisalan ulkopuolelle direktiivin 3 artiklan 2 kohdan ensimmaiisen
luetelmakohdan nojalla; sen mukaan direktiivia ei sovelleta henkilotietojen késittelyyn, joka koskee
muun muassa rikosoikeuden alalla tapahtuvaa valtion toimintaa.
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Taltd osin on palautettava mieleen, ettd kyseisessa sddnnoksessd esimerkkeind mainitut toiminnat ovat
kaikki valtiolle tai valtion viranomaisille tyypillisid toimintoja, jotka eividt liity yksityisten henkil6iden
toiminta-aloihin (ks. tuomio 6.11.2003, Lindqvist, C-101/01, EU:C:2003:596, 43 kohta ja tuomio
16.12.2008, Satakunnan Markkinaporssi ja Satamedia, C-73/07, EU:C:2008:727, 41 kohta).

Jollei ennakkoratkaisua pyytdneen tuomioistuimen suoritettavista tarkistuksista muuta johdu, padasiassa
tilanne vaikuttaa siltd, ettd Saksan liittovaltion laitokset, jotka tarjoavat verkkomediapalveluja ja jotka
ovat vastuussa dynaamisten IP-osoitteiden kasittelystd, toimivat julkisen viranomaisen asemastaan
huolimatta yksityisessd ominaisuudessa ja rikosoikeuden alalla tapahtuvan jasenvaltioiden toiminnan
ulkopuolella.

On siis tutkittava, onko pédasiassa kyseessd olevan kaltainen jdsenvaltion sddnndsté yhteensopiva
direktiivin 95/46 7 artiklan f alakohdan kanssa.

Tatd varten on palautettava mieleen, ettd pddasiassa kyseessd olevassa kansallisessa sadnnostossa, kun
sitd tulkitaan ennakkoratkaisua pyytineen tuomioistuimen esittdmin tavoin suppeasti, sallitaan
mainittujen palvelujen kayttdjan henkilotietojen kerddaminen ja hyodyntdminen ilman tdmén
suostumusta vain silloin, kun tdméd on tarpeen, jotta mahdollistetaan kyseisen kayttdjin kyseisen
palvelun tosiasiallinen kayttd ja tamdn kayton laskutus, eikd verkkomediapalvelun yleisen toiminnan
takaamisen tavoitteella voida oikeuttaa kulloisenkin yksittdisen kayton pédttymisen jélkeistd nédiden
tietojen hyodyntamista.

Direktiivin 95/46 7 artiklan f alakohdan mukaan henkilotietojen kasittely on laillista, jos kasittely on
tarpeen rekisterinpitdjan tai tiedot saavan sivullisen oikeutetun intressin toteuttamiseksi, paitsi milloin
tdman intressin syrjayttavit rekisterdidyn kyseisen direktiivin 1 artiklan 1 kohdan perusteella suojaa
tarvitsevat intressit ja perusoikeudet ja -vapaudet.

Unionin tuomioistuin on jo todennut, ettd kyseisen direktiivin 7 artiklaan on otettu tyhjentava luettelo,
johon on rajattu tilanteet, joissa henkilttietojen kasittelyn voidaan katsoa olevan laillista, ja ettd
jasenvaltiot eivit voi lisdtd direktiivin kyseiseen artiklaan uusia henkil6tietojen kasittelyn laillistamista
koskevia periaatteita eivdtka sddatdd lisdavaatimuksista, joilla muutettaisiin jonkin niiden kuuden
periaatteen ulottuvuutta, joista tdssi artiklassa on sééddetty (ks. vastaavasti tuomio 24.11.2011, ASNEF ja
FECEMD, C-468/10 ja C-469/10, EU:C:2011:777, 30 ja 32 kohta).

Vaikka direktiivin 95/46 5 artiklassa annetaan jasenvaltioille lupa madritelld henkil6tietojen kasittelyn
laillisuuden edellytykset ainoastaan direktiivin II luvussa eli ndin siis sen 7 artiklassa sdddetyissd
rajoissa, harkintavaltaa, joka jasenvaltioilla on direktiivin 5 artiklan nojalla, voidaan kayttdd ainoastaan
kyseisen direktiivin sen tavoitteen mukaisesti, joka koskee henkilotietojen vapaan liikkuvuuden ja
yksityiseldmédn suojan vilisen tasapainon sdilyttdmistd. Jasenvaltiot eivdt voi myodskddn kyseisen
direktiivin 5 artiklan perusteella ottaa kaytt6on muita henkilotietojen késittelyn laillistamista koskevia
periaatteita kuin ne, jotka mainitaan direktiivin 7 artiklassa, eivéitka lisdvaatimuksilla muuttaa
mainitussa artiklassa sdddettyjen kuuden periaatteen ulottuvuutta (ks. vastaavasti tuomio 24.11.2011,
ASNEF ja FECEMD, C-468/10 ja C-469/10, EU:C:2011:777, 33, 34 ja 36 kohta).

Kasiteltavéssé asiassa on ilmeistd, ettd TMG:n 15 §:1la — jos sitd tulkitaan edelld 55 kohdassa mainituin
tavoin suppeasti — on suppeampi ulottuvuus kuin direktiivin 95/46 7 artiklan f alakohdassa saadetylla
periaatteella.

Kun kyseisen direktiivin 7 artiklan f alakohdassa viitataan yleisesti rekisterinpitdjan tai tiedot saavan
sivullisen oikeutetun intressin toteuttamiseen, TMG:n 15 §:ssd annetaan palveluntarjoajalle lupa keréta
ja hyodyntéaa kayttdjan henkilotietoja vain silloin, kun tdimé on tarpeen, jotta mahdollistetaan kyseisen
kayttdjan verkkomediapalvelujen tosiasiallinen kaytto ja timén kayton laskutus. TMG:n 15 § on siis
yleisesti esteend sille, ettd verkkomediapalvelujen yksittdisen kéyton paattymisen jilkeen sdilytetddn
henkilotietoja ndiden palvelujen kéayttamisen takaamiseksi. Saksan liittovaltion laitoksilla, jotka tarjoavat
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verkkomediapalveluja, voi kuitenkin myos olla oikeutettu intressi mainittujen sivustojen toiminnan
jatkuvuuden takaamiseen niiden yleison saatavilla olevien internetsivustojen kunkin konkreettisen
yksittdisen kayton lisdksi.

Kuten julkisasiamies on todennut ratkaisuehdotuksensa 100 ja 101 kohdassa, tdssd kansallisessa
sdadnnostossa ei ole pelkéstddn tdismennetty direktiivin 95/46 5 artiklan mukaisesti direktiivin 7 artiklan
f alakohtaan siséltyvaa oikeutetun intressin késitetta.

Téltd osin on muistettava myds, ettd direktiivin 7 artiklan f alakohta on esteeni sille, ettd jasenvaltio
sulkee ehdottomasti ja yleisesti pois mahdollisuuden Kkasitelld tiettyihin tietoryhmiin kuuluvia
henkilotietoja sallimatta niiden oikeuksien ja intressien punnitsemista, joista on kyse tietyssa
yksittdisessd tapauksessa. Jasenvaltio ei voi siis ndiden ryhmien osalta vahvistaa lopullisesti, mika
vastakkaisten oikeuksien ja intressien punnitsemisen tulos on, sallimatta muunlaista tulosta tiettyjen
konkreettisessa tapauksessa vallitsevien erityisten olosuhteiden perusteella (ks. vastaavasti tuomio
24.11.2011, ASNEF ja FECEMD, C-468/10 ja C-469/10, EU:C:2011:777, 47 ja 48 kohta).

Padasiassa kyseessd olevalla sddnnostolla rajoitetaan verkkomediapalvelujen sivustojen kayttdjien
henkilotietojen kasittelyn osalta direktiivin 95/46 7 artiklan f alakohdassa vahvistetun periaatteen
ulottuvuutta, kun siind suljetaan pois se, ettd verkkomediapalvelun yleisen toiminnan takaamisen
tavoitetta voitaisiin punnita suhteessa ndiden kayttéjien intresseihin tai perusoikeuksiin ja -vapauksiin,
jotka kyseisen direktiivin 1 artiklan 1 kohdan perusteella tarvitsevat suojaa.

Kaiken edelld esitetyn perusteella toiseen kysymykseen on vastattava, ettd direktiivin 95/46 7 artiklan
f alakohtaa on tulkittava siten, ettd se on esteend sellaiselle jasenvaltion sddnnostolle, jonka nojalla
verkkomediapalvelujen tarjoaja saa kerédtd ja hyodyntdd ndiden palvelujen kayttdjan henkilotietoja
ilman tdmédn suostumusta vain silloin, kun kerddminen ja hyodyntdminen ovat tarpeen, jotta
mahdollistetaan kyseisen kayttdjan kyseisten palvelujen tosiasiallinen kaytto ja taimén kéyton laskutus,
ja jonka mukaan palvelujen yleisen toiminnan takaamisen tavoitteella ei voida oikeuttaa kulloisenkin
yksittdisen kayton paattymisen jalkeistd ndiden tietojen hyddyntédmista.

Oikeudenkayntikulut

Padasian asianosaisten osalta asian kisittely unionin tuomioistuimessa on vilivaihe kansallisessa
tuomioistuimessa vireilld olevan asian késittelyssd, minkéd vuoksi kansallisen tuomioistuimen asiana on
paittad oikeudenkdyntikulujen korvaamisesta. Oikeudenkdyntikuluja, jotka ovat aiheutuneet muille
kuin ndille asianosaisille huomautusten esittdmisestd unionin tuomioistuimelle, ei voida maéréta
korvattaviksi.

Nailld perusteilla unionin tuomioistuin (toinen jaosto) on ratkaissut asian seuraavasti:

1) Yksiloiden suojelusta henkilotietojen kisittelyssd ja nédiden tietojen vapaasta liikkuvuudesta
24.10.1995 annetun Euroopan parlamentin ja neuvoston direktiivin 95/46/EY 2 artiklan
a alakohtaa on tulkittava siten, etti dynaaminen internetprotokollaosoite, jonka
verkkomediapalvelujen tarjoaja tallentaa henkilon kiydessda timin palveluntarjoajan yleison
saataville asettamalla internetsivustolla, on tdhdn palveluntarjoajaan nidhden kyseisessa
sdadnnoksessd tarkoitettu henkilotieto, jos palveluntarjoajalla on kiytettidvissddn oikeudelliset
keinot, joiden perusteella se voi tunnistaa kyseisen henkilon sellaisten lisdtietojen avulla,
jotka ovat timin henkilon internetyhteyden tarjoajan kaytettivissi.

2) Direktiivin 95/46 7 artiklan f alakohtaa on tulkittava siten, etti se on esteeni sellaiselle
jasenvaltion sddnnostolle, jonka nojalla verkkomediapalvelujen tarjoaja saa kerdtd ja
hyodyntdd nididen palvelujen kiyttdjin henkilotietoja ilman timédn suostumusta vain silloin,
kun kerdiminen ja hyodyntiminen ovat tarpeen, jotta mahdollistetaan kyseisen kayttdjin
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kyseisten palvelujen tosiasiallinen kiytto ja timédn kiyton laskutus, ja jonka mukaan
palvelujen yleisen toiminnan takaamisen tavoitteella ei voida oikeuttaa kulloisenkin
yksittidisen kidyton padttymisen jalkeistd ndiden tietojen hyodyntimista.

Allekirjoitukset
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