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W Oikeustapauskokoelma

UNIONIN TUOMIOISTUIMEN TUOMIO (suuri jaosto)

6 péivand lokakuuta 2015*

Ennakkoratkaisupyynté6 — Henkilotiedot — Yksiloiden suojelu henkilétietojen kasittelyssa —
Euroopan unionin perusoikeuskirja — 7, 8 ja 47 artikla — Direktiivi 95/46/EY — 25 ja 28 artikla —
Henkilotietojen siirto kolmansiin maihin — Paatos 2000/520/EY — Henkilotietojen siirto
Yhdysvaltoihin — Tietosuojan riittdméaton taso — Pétevyys — Luonnollisen henkilon, jonka tiedot on
siirretty Euroopan unionista Yhdysvaltoihin, tekemé kantelu — Kansallisten
valvontaviranomaisten toimivalta

Asiassa C-362/14,
jossa on kyse SEUT 267 artiklaan perustuvasta ennakkoratkaisupyynnostd, jonka High Court (Irlanti)
on esittanyt 17.7.2014 tekemallddn padtokselld, joka on saapunut unionin tuomioistuimeen 25.7.2014,
saadakseen ennakkoratkaisun asiassa
Maximillian Schrems
vastaan
Data Protection Commissioner,
Digital Rights Ireland Ltd:n
osallistuessa asian kasittelyyn,

UNIONIN TUOMIOISTUIN (suuri jaosto),
toimien kokoonpanossa: presidentti V. Skouris, varapresidentti K. Lenaerts, jaostojen puheenjohtajat
A. Tizzano, R. Silva de Lapuerta, T. von Danwitz (esittelevd tuomari), S. Rodin ja K. Jirimde sekd
tuomarit A. Rosas, E. Juhasz, A. Borg Barthet, J. Malenovsky, D. Svaby, M. Berger, F. Biltgen
ja C. Lycourgos,
julkisasiamies: Y. Bot,
kirjaaja: johtava hallintovirkamies L. Hewlett,
ottaen huomioon kirjallisessa kasittelyssd ja 24.3.2015 pidetyssd istunnossa esitetyn,

ottaen huomioon huomautukset, jotka sille ovat esittdneet

— Maximillian Schrems, edustajinaan N. Travers, SC, P. O’Shea, BL, solicitor G. Rudden ja
Rechtsanwalt H. Hofmann,

* Oikeudenkdyntikieli: englanti.
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— Data Protection Commissioner, edustajinaan P. McDermott, BL, solicitor S. More O’Ferrall ja
solicitor D. Young,

— Digital Rights Ireland Ltd, edustajinaan F. Crehan, BL, solicitor S. McGarr ja solicitor E. McGarr,
— Irlanti, asiamiehindén A. Joyce, B. Counihan ja E. Creedon, avustajanaan D. Fennelly, BL,

— Belgian hallitus, asiamiehinédén J.-C. Halleux ja C. Pochet,

— Tsekin hallitus, asiamiehindan M. Smolek ja J. VIacil,

— Italian hallitus, asiamiehendén G. Palmieri, avustajanaan avvocato dello Stato P. Gentili,

— Itéavallan hallitus, asiamiehinddn G. Hesse ja G. Kunnert,

— Puolan hallitus, asiamiehindan M. Kamejsza, M. Pawlicka ja B. Majczyna,

— Slovenian hallitus, asiamiehindén A. Grum ja V. Klemenc,

— Yhdistyneen kuningaskunnan hallitus, asiamiehinddn L. Christie ja J. Beeko, avustajanaan barrister
J. Holmes,

— Euroopan parlamentti, asiamiehindédn D. Moore, A. Caiola ja M. Pencheva,

— Euroopan komissio, asiamiehindén B. Schima, B. Martenczuk, B. Smulders ja J. Vondung,

— Euroopan tietosuojavaltuutettu (EDPS), asiamiehindédn C. Docksey, A. Buchta ja V. Pérez Asinari,
kuultuaan julkisasiamiehen 23.9.2015 pidetyssd istunnossa esittimén ratkaisuehdotuksen,

on antanut seuraavan

tuomion

Ennakkoratkaisupyynté koskee yksiloiden suojelusta henkilotietojen késittelyssd ja nédiden tietojen
vapaasta liikkkuvuudesta 24.10.1995 annetun Euroopan parlamentin ja neuvoston direktiivin 95/46/EY
(EYVL L 281, s. 31), sellaisena kuin se on muutettuna 29.9.2003 annetulla Euroopan parlamentin ja
neuvoston asetuksella (EY) N:o 1882/2003 (EUVL L 284, s. 1; jiljempéand direktiivi 95/46),
25 artiklan 6 kohdan ja 28 artiklan tulkintaa Euroopan unionin perusoikeuskirjan (jdljempéana
perusoikeuskirja) 7, 8 ja 47 artiklan kannalta ja, pédasiallisesti, direktiivin 95/46 mukaisesti
yksityisyyden suojaa koskevien safe harbor -periaatteiden antaman suojan riittdvyydestd ja niihin
liittyvista Yhdysvaltojen kauppaministerion julkaisemista tavallisimmista kysymyksistd 26.7.2000
tehdyn komission paatoksen 2000/520/EY (EYVL L 215, s. 7) patevyytta.

Tdma pyyntd on esitetty asiassa, jossa ovat vastakkain Maximillian Schrems ja Data Protection
Commissioner (jdljempdnd tietosuojavaltuutettu) ja joka koskee sitd, ettd viimeksi mainittu on
kieltaytynyt tutkimasta kantelua, jonka Schrems on tehnyt sen takia, ettd Facebook Ireland Ltd
(jaljempand Facebook Ireland) siirtdd Yhdysvaltoihin kayttijiensd henkilotietoja ja sdilyttdda niitd
kyseisessd maassa sijaitsevilla palvelimilla.
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Asiaa koskevat oikeussdinnot

Direktiivi 95/46

Direktiivin 95/46 johdanto-osan 2, 10, 56, 57, 60, 62 ja 63 perustelukappaleessa todetaan seuraavaa:

"(2)

(62)

(63)

tietojenkasittelyjarjestelmiat on tehty palvelemaan ihmistd; jarjestelmid kaytettdessa on
kunnioitettava yksiloiden perusoikeuksia ja -vapauksia heiddn kansalaisuudestaan tai
asuinpaikastaan riippumatta, erityisesti oikeutta yksityisyyteen, ja osallistuttava — — yksiloiden
hyvinvoinnin lisdédmiseen,

henkilotietojen  kasittelyd koskevien kansallisten lainsdddéntojen tavoitteena on taata
perusoikeuksien ja -vapauksien kunnioittaminen, erityisesti yksityisyyttd koskevan oikeuden
kunnioittaminen, joka tunnustetaan myo6s ihmisoikeuksien ja perusvapauksien suojaamiseksi
tehdyn [Roomassa 4.11.1950 allekirjoitetun] Euroopan yleissopimuksen 8 artiklassa ja yhteison
oikeuden vyleisissd periaatteissa; tdmdn vuoksi lainsdddantojen lahentdminen ei saa johtaa
lainsdddénnolla turvattavan tietosuojan heikentymiseen, vaan silld on pdinvastoin varmistettava
tietosuojan korkea taso yhteisossd,

henkilotietojen kansainvilinen siirto on tarpeen kansainvilisen kaupan kehittamiseksi; yhteisossa
talla direktiivilld taattava yksiloiden tietosuoja ei estd henkilotietojen siirtoa kolmansiin maihin,
jotka voivat turvata tietosuojan riittdvdn tason; tietosuojan tason kolmannessa maassa on
sailyttava riittavana kaikissa siirtoa tai siirtojen sarjaa koskevissa olosuhteissa,

toisaalta, jos tietosuojan taso kolmannessa maassa ei ole riittdvd, henkilotietojen siirto kyseiseen
maahan on kiellettavs,

joka tapauksessa siirrot kolmansiin maihin voidaan suorittaa vain noudattaen jidsenvaltioiden
taman direktiivin ja erityisesti sen 8 artiklan mukaisesti toteuttamia toimenpiteits,

jasenvaltioissa itsendisesti toimivien valvontaviranomaisten perustaminen on keskeinen tekija
yksiloiden suojelussa henkil6tietojen kasittelyssa,

kyseisilld viranomaisilla on oltava tarvittavat keinot tehtdviensd suorittamiseksi, olivatpa kyseessa
tutkinta- tai toimintavaltuudet, erityisesti silloin, kun viranomaisille esitetdan [kanteluja], tai
kelpoisuus olla asianosaisena oikeudenkaynnissd; — —”

Direktiivin 95/46 1, 2, 25, 26, 28 ja 31 artiklassa sdddetddn seuraavaa:

"1 artikla

Direktiivin tavoite

1. Tamén direktiivin mukaisesti jdsenvaltioiden on henkilétietojen kasittelyssd turvattava yksiloille
heidén perusoikeutensa ja -vapautensa ja erityisesti heidén oikeutensa yksityisyyteen.
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2 artikla
Maiaritelmat
Tassa direktiivissa tarkoitetaan

a) ’henkilotiedoilla’ kaikenlaisia tunnistettua tai tunnistettavissa olevaa luonnollista henkiloa
(‘rekisteroity’) koskevia tietoja; tunnistettavissa olevana pidetddn henkil6d, joka voidaan suoraan
tai epdsuorasti tunnistaa, erityisesti henkilonumeron taikka yhden tai useamman hénelle
tunnusomaisen fyysisen, fysiologisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen
tekijan perusteella,

b) ’henkilotietojen kasittelylla” (‘kasittely’) kaikenlaisia sellaisia toimintoja tai toimintojen
kokonaisuuksia, joita kohdistetaan henkilotietoihin joko automaattisen tietojenkésittelyn avulla tai
manuaalisesti, kuten tietojen kerddminen, tallentaminen, jirjestiminen, sdilyttdminen,
muokkaaminen tai muuttaminen, tiedon haku, kysely, kaytto, luovuttaminen siirtamalld,
levittamalla tai asettamalla muutoin saataville, yhteensovittaminen tai yhdistdminen seka
suojaaminen, poistaminen tai tuhoaminen,

d) ’rekisterinpitdjalla’ luonnollista tai oikeushenkil6d, julkista viranomaista, virastoa tai muuta
toimielintd, joka, yksin tai yhdessd toisten kanssa, maddrittelee henkilotietojen Kkasittelyn
tarkoituksen ja keinot; jos kasittelyn tarkoitus ja keinot maédritellddn kansallisilla tai yhteison
laeilla tai asetuksilla, rekisterinpitéjd tai erityiset perusteet rekisterinpitdjain nimeédmiseksi voidaan
vahvistaa kansallisten tai yhteison séénnosten mukaisesti,

25 artikla
Periaatteet

1. Jasenvaltioiden on sdddettdva siitd, ettd késiteltdvien tai siirron jilkeen kasiteltdviksi tarkoitettujen
henkilotietojen siirto kolmanteen maahan voidaan suorittaa ainoastaan, jos kyseisessd kolmannessa
maassa taataan tietosuojan riittdvd taso, jollei tdmén direktiivin muiden sddnnoésten mukaisesti
saddetyistd kansallisista sdédannoksistd muuta johdu.

2. Kolmannessa maassa taattavan tietosuojan tason riittdvyyttd on arvioitava kaikkien tiettyyn siirtoon
tai siirtojen ryhméén liittyvien olosuhteiden osalta; erityisesti on otettava huomioon tietojen luonne,
suunnitellun kasittelyn tai suunniteltujen kasittelyjen tarkoitus ja kestoaika, alkuperdmaa ja lopullinen
kohde, kyseisessd kolmannessa maassa voimassa olevat yleiset tai alakohtaiset oikeussdédnnot seka
ammattisddnnot ja tdssd maassa noudatettavat turvatoimet.

3. Jasenvaltioiden ja komission on informoitava toisiaan, jos ne arvioivat, ettd tietyssd kolmannessa
maassa ei taata tietosuojan riittdvaa tasoa 2 kohdan tarkoittamassa merkityksessa.

4. Jos komissio 31 artiklan 2 kohdassa vahvistetun menettelyn mukaisesti toteaa, ettd tietyssd
kolmannessa maassa ei taata tietosuojan riittdvdd tasoa tdmdn artiklan 2 kohdassa tarkoitetussa
merkityksessd, jasenvaltioiden on toteutettava tarvittavat toimenpiteet kyseiseen kolmanteen maahan
kohdistuvien samanluonteisten siirtojen estdmiseksi.
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5. Komissio aloittaa sopivalla hetkelld neuvottelut 4 kohdan mukaisesti tehdystd toteamuksesta
aiheutuneen tilanteen korjaamiseksi.

6. Komissio voi 31 artiklan 2 kohdassa vahvistetun menettelyn mukaisesti todeta, ettd tietyssa
kolmannessa maassa taataan tietosuojan riittdvd taso tdmén artiklan 2 kohdan tarkoittamassa
merkityksessd, mika johtuu kyseisen maan sisdisestd lainsaddéannosté tai kansainvélisistd sitoumuksista,
jotka on tehty erityisesti 5 kohdassa tarkoitettujen neuvottelujen yhteydessa henkiléiden yksityiselamén
ja perusoikeuksien ja -vapauksien turvaamiseksi.

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet noudattaakseen komission péatosta.

26 artikla

Poikkeukset

1. Poiketen siitd, mitd 25 artiklassa sdddetddn, ja jollei erityisissd tapauksissa sovellettavasta
kansallisesta lainsddddnndstd muuta johdu, jasenvaltioiden on sadddettdva siitd, ettd henkilGtietojen
siirto tai siirtojen sarja sellaiseen kolmanteen maahan, jossa ei taata 25 artiklan 2 kohdassa tarkoitettua
tietosuojan riittdvad tasoa, voidaan suorittaa silla edellytykselld, etta

a) rekisteroity on yksiselitteisesti antanut suostumuksensa suunniteltuun siirtoon

tai

b) siirto on tarpeen rekisterdidyn ja rekisterinpitdjan vélisen sopimuksen tdytdntoon panemiseksi tai
sopimusta edeltdvien toimenpiteiden toteuttamiseksi rekisteréidyn pyynnosta

tai

c) siirto on tarpeen rekisterinpitdjan ja sivullisen vilisen sopimuksen tekemiseksi tai tdytdntoon
panemiseksi rekisteréidyn edun mukaisesti

tai

d) siirto on tarpeen tai lain vaatima térkeén yleisen edun turvaamiseksi tai oikeusvaateen laatimiseksi,
esittamiseksi tai puolustamiseksi

tai
e) siirto on tarpeen rekister6idyn elintirkedn edun suojaamiseksi
tai

f) siirto tehdédédn julkisesta rekisteristd, joka on lakien ja asetusten sddnnosten mukaisesti yleison
kéytettdvissd tai kenen tahansa sellaisen henkilon kaytettdvissd, joka voi esittdd tiedonsaannille
perustellun syyn, siltd osin kuin rekisterin kéytettdvissd olemisen lailliset edellytykset tayttyvat
kussakin yksittdisessd tapauksessa.

2. Jasenvaltio voi hyvdksya henkiltietojen siirron tai siirtojen sarjan sellaiseen kolmanteen maahan,
jossa ei taata 25 artiklan 2 kohdassa tarkoitettua tietosuojan riittavad tasoa, jos rekisterinpitdja antaa
riittdvéat takeet henkiloiden yksityisyyden suojasta ja perusoikeuksien ja -vapauksien suojasta sekd
vastaavien oikeuksien soveltamisesta, sanotun kuitenkaan rajoittamatta 1 kohdan soveltamista; ndma
takeet voivat erityisesti johtua soveltuvista sopimuslausekkeista.
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3. Kunkin jasenvaltion on ilmoitettava komissiolle ja muille jdsenvaltioille 2 kohdan mukaisista
hyvaksymisistaan.

Jos toinen jdsenvaltio tai komissio ilmaisee asianmukaisesti perustellun vastalauseensa henkildiden
yksityisyyteen ja perusoikeuksiin ja -vapauksiin viitaten, komission on toteutettava asianmukaiset
toimenpiteet 31 artiklan 2 kohdassa mainitun menettelyn mukaisesti.

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet noudattaakseen komission paatosta.

28 artikla
Valvontaviranomainen

1. Kunkin jasenvaltion on sdddettivd siitd, ettd jdsenvaltioiden tdmén direktiivin mukaisesti
toteuttamien toimenpiteiden soveltamista sen alueella valvoo yksi tai useampi julkinen viranomainen.

Naiden viranomaisten on hoidettava tehtavidan itseniisesti.

2. Kunkin jasenvaltion on sdddettdva siitd, ettd valvontaviranomaisia kuullaan henkil6iden oikeuksien ja
vapauksien suojaamista henkilotietojen kasittelyssd koskevia lainsdddénnollisia ja hallinnollisia
toimenpiteitd suunniteltaessa.

3. Kullakin valvontaviranomaisella on erityisesti oltava:

— tutkintavaltuudet, kuten valtuudet saada kisiteltdvid tietoja ja kerdtd kaikki valvontatehtdvansa
suorittamiseksi tarvittavat tiedot,

— tehokkaat toimintavaltuudet, kuten esimerkiksi valtuudet 20 artiklan mukaisesti antaa lausuntoja
ennen kasittelyn toteuttamista ja varmistaa ndiden lausuntojen asianmukainen julkistaminen taikka
valtuudet madritd tietojen suojaamisesta, poistamisesta tai tuhoamisesta tai kieltdd kasittely
viliaikaisesti tai lopullisesti taikka valtuudet antaa rekisterinpitdjélle huomautus tai varoitus taikka
valtuudet saattaa asioita kasiteltdviksi kansalliselle parlamentille tai muille poliittisille elimille,

— valtuudet olla asianosaisena oikeudenkdynnissd, jos tdmén direktiivin mukaisesti toteutettuja
kansallisia toimenpiteitd rikotaan, tai valtuudet saattaa ndmé rikkomukset lainkédyttoviranomaisten
tietoon.

Valvontaviranomaisen péétoksi[in], jotka antavat aihetta [muutoksenhakuun], voi [hakea muutosta]
tuomioistuim/[ilta].

4. Kuka tahansa henkil6 tai héntd edustava yhdistys voi esittdd valvontaviranomaiselle oikeuksiensa ja
vapauksiensa suojelua henkilotietojen késittelyn osalta koskevan vaateen. Rekisterdidylle ilmoitetaan
vaateen seurauksista.

Kuka tahansa henkilo voi erityisesti esittdd valvontaviranomaiselle vaateen Kkasittelyn laillisuuden

tarkastamisesta sovellettaessa tdmédn direktiivin 13 artiklan mukaisesti toteutettuja kansallisia
toimenpiteitd. Joka tapauksessa henkil6lle on ilmoitettava, ettd tarkastus on suoritettu.
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6. Riippumatta  kyseessdé  olevaan  kasittelyyn  sovellettavasta ~ kansallisesta  oikeudesta
valvontaviranomainen on toimivaltainen kayttdmdén jasenvaltionsa alueella valtuuksia, jotka sille
kuuluvat 3 kohdan mukaisesti. Toisen jdsenvaltion viranomainen voi pyytdd valvontaviranomaista
kayttdmaan valtuuksiaan.

31 artikla

2. Jos tdhdn artiklaan viitataan, sovelletaan [menettelystd komissiolle siirrettyd tdytdntoonpanovaltaa
kaytettdessd 28.6.1999 tehdyn neuvoston] péaatoksen 1999/468/EY [(EYVL L 184, s. 23)] 4

ja7

”

artiklassa sdddettyd menettelyd ottaen huomioon mainitun paitoksen 8 artiklan sadannokset.

Pddtos 2000/520

Komissio teki paatoksen 2000/520 direktiivin 95/46 25 artiklan 6 kohdan nojalla.

Padtoksen johdanto-osan toisessa, viidennessd ja kahdeksannessa perustelukappaleessa todetaan
seuraavaa:

"(2)

(5)

Komissio voi todeta, ettd kolmas maa turvaa tietosuojan riittdvdn tason. Henkilotietojen
siirtdminen jasenvaltioista voidaan tdssd tapauksessa sallia ilman lisdtakeita.

Tamén padtoksen mukainen riittdvd suojan taso tietojen siirrolle yhteisostd Yhdysvaltoihin pitéisi
saada, jos organisaatiot noudattavat jasenvaltioista Yhdysvaltoihin siirrettidvien henkilotietojen
suojan osalta yksityisyyden suojaa koskevia safe harbor -periaatteita, jaljempénd ’periaatteet’, ja
tavallisimpien kysymysten -ohjetta periaatteiden taytantoonpanemiseksi, jaljempand 'FAQ’, jotka
Yhdysvaltain hallitus on laatinut 21 péivdnd heindkuuta 2000. Organisaatioiden on lisaksi
julkistettava vyksityisyyden suojaa koskeva toimintalinjansa ja kuuluttava Federal Trade
Commission Act -lain, jossa kielletddn kauppaa koskevat tai kauppaan vaikuttavat sopimattomat
tai harhaanjohtavat toimet tai kiytdnnot, 5 [§:n] nojalla Federal Trade Commissionin (FTC) tai
muun, FAQ:iden mukaisesti sovellettavien periaatteiden noudattamisesta vastaavan lakisdateisen
elimen toimivallan piiriin.

Avoimuuden saavuttamiseksi ja sen varmistamiseksi, ettd jdsenvaltioiden toimivaltaiset
viranomaiset kykenevit turvaamaan yksityishenkildiden suojan henkil6tietoja kasiteltdessd, tdssa
padtoksessdé on tarpeen madritelld poikkeukselliset olot, joissa tiettyjen tiedonsiirtojen
keskeyttiminen olisi oikeutettua siitd huolimatta, ettd tietosuojan taso on todettu riittavaksi.”
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Paatoksen 2000/520 1-4 artiklassa saddetidn seuraavaa:
"1 artikla

1. Direktiivin 95/46/EY 25 artiklan 2 kohdan soveltamiseksi ja kaikkien direktiivin soveltamisalaan
kuuluvien toimintojen osalta yksityisyyden suojaa koskevien, tdmén paitoksen liitteend I olevien safe
harbor -periaatteiden, jédljempédnd ’periaatteet’, joita sovelletaan Yhdysvaltojen kauppaministerion
21 pdivand heindkuuta 2000 julkaisemien ja tdmédn pédtoksen liitteend II olevien tavallisimpien
kysymysten (Frequently Asked Questions, FAQ), jiljempind 'FAQ’, tarjoaman ohjauksen mukaisesti,
katsotaan varmistavan yhteisostd Yhdysvaltoihin sijoittautuneille organisaatioille siirrettyjen
henkilotietojen riittdvan suojelun tason, ottaen huomioon seuraavat Yhdysvaltain kauppaministerion
julkaisemat asiakirjat:

a) periaatteiden noudattamista késittelevd katsaus (esitetdén liitteessa III);

b) muistio yksityisyyden loukkausten aiheuttamista vahingoista ja Yhdysvaltain lainsddddnnon
mukaiset tasmalliset valtuudet (esitetaan liitteessd IV);

c¢) Federal Trade Commissionin kirje (esitetdén liitteessd V);
d) Yhdysvaltain liilkenneministerion kirjelomake (esitetdén liitteessd VI).
2. Jokaisen tietojen siirron on taytettidva seuraavat edellytykset:

a) tiedot vastaanottava organisaatio on yksiselitteisesti ja julkisesti ilmoittanut sitoutuvansa
noudattamaan FAQ:iden mukaisesti sovellettuja periaatteita; ja

b) organisaatio kuuluu sellaisen timén péatoksen liitteessd VII luetellun Yhdysvaltojen valtiollisen
elimen lakisddteisen toimivallan piiriin, jolla on valtuudet tutkia [kanteluja] ja maérétd korvauksia
sopimattomista tai harhaanjohtavista kadytdnnoistd sekéd tarjota oikeuskeinoja yksityisille heidan
asuinmaastaan tai kansallisuudestaan riippumatta, jos FAQ:den mukaisesti sovellettavia
periaatteita ei noudateta.

3. Edelld 2 kohdassa mainittujen edellytysten katsotaan kunkin organisaation, joka on ilmoittanut
noudattavansa FAQ:iden mukaisesti sovellettavia periaatteita, osalta tdyttyvdn siitd pdivéstda alkaen,
jona organisaatio antaa Yhdysvaltojen kauppaministeriolle (tai sen nimedmélle) tiedoksi edelld
2 kohdan a alakohdassa tarkoitetun julkisesti ilmoitetun sitoumuksensa ja edelldi 2 kohdan
b alakohdassa tarkoitetun valtiollisen elimen nimen.

2 artikla

Taméd paatdos koskee ainoastaan Yhdysvalloissa FAQ:iden mukaisesti sovellettavien periaatteiden
tietosuojan riittdvyyttd siind tarkoituksessa, ettd direktiivin 95/46/EY 25 artiklan 1 kohdan vaatimukset
taytettdisiin, eikd silld ole vaikutusta direktiivin muiden, henkilotietojen késittelyd jésenvaltioissa
koskevien sddnndsten, myoskéddn 4 artiklan, soveltamiseen.

3 artikla

1. Rajoittamatta jdsenvaltioiden toimivaltaisten viranomaisten valtuuksia toteuttaa toimenpiteitd

direktiivin 95/46/EY muiden sddnnosten kuin 25 artiklan noudattamiseksi annettujen kansallisten
sddnnosten noudattamisen varmistamiseksi, jasenvaltioiden toimivaltaiset viranomaiset voivat kayttda
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nykyisid toimivaltuuksiaan keskeyttdd organisaatiolle, joka on ilmoittanut noudattavansa FAQ:den
mukaisesti sovellettavia periaatteita, suunnatut tietovirrat yksityishenkiloiden suojelemiseksi heita
koskevien henkilotietojen kisittelemisen osalta tapauksissa, joissa:

a) tdmédn padtoksen liitteessd VII tarkoitettu Yhdysvaltojen valtiollinen elin tai timén péaiatoksen
liitteessa 1 esitetyn tdytdntoonpanoperiaatteen a luetelmakohdassa tarkoitettu riippumaton
[muutoksenhaku]menettelyjérjestely on todennut, ettd organisaatio loukkaa FAQ:iden mukaisesti
sovellettavia periaatteita; tai

b) on huomattavan todenndkoistd, ettd periaatteita loukataan; on kohtuullinen syy uskoa, ettd
asianomainen tdytintoonpano-organisaatio ei ole ryhtynyt tai ryhdy riittdviin ja ajankohtaisiin
toimenpiteisiin kyseessd olevan tapauksen ratkaisemiseksi; tietojen siirron jatkaminen aiheuttaisi
vélittomén vakavan haitan vaaran rekisterdidyille; ja jasenvaltion toimivaltaiset viranomaiset ovat
olosuhteisiin ndhden kohtuullisessa méirin pyrkineet antamaan organisaatiolle ilmoituksen ja
tilaisuuden vastata siihen.

Keskeytystoimenpide lakkaa heti, kun FAQ:iden mukaisesti sovellettavien periaatteiden noudattaminen
on varmistunut ja asianomaisille toimivaltaisille viranomaisille yhteisossi on siitd ilmoitettu.

2. Jasenvaltiot ilmoittavat viipymattd komissiolle 1 kohdan nojalla toteutetuista toimenpiteista.

3. Jasenvaltiot ja komissio tiedottavat toisilleen my0s tapauksista, joissa periaatteiden noudattamisesta
Yhdysvalloissa vastuussa olevien elinten toiminta ei varmista FAQ:iden mukaisesti sovellettavien
periaatteiden noudattamista.

4. Jos 1, 2 ja 3 kohdan mukaisesti saadut tiedot osoittavat, ettd jokin FAQ:iden mukaisesti
sovellettavien periaatteiden noudattamisesta Yhdysvalloissa vastuussa oleva elin ei tosiasiallisesti téayta
tehtdvadnsd, komissio tiedottaa asiasta Yhdysvaltojen kauppaministeriolle ja esittdd tarvittaessa
direktiivin 95/46/EY 31 artiklassa sdddetyn menettelyn mukaisesti luonnoksen toimenpiteistd, joiden
tarkoituksena on kumota tdma paatos tai lykétd sen soveltamista tai rajoittaa sen soveltamisalaa.

4. artikla

1. Téata paatostd voidaan muuttaa milloin tahansa tdytdntoonpanosta saatujen kokemusten perusteella
ja/tai jos Yhdysvaltojen lainsdddéntd antaa periaatteita ja FAQ:ita paremman suojan. Komissio arvioi
tdmén padatoksen tdytdntoonpanon kiytettdvissa olevien tietojen perusteella kolme vuotta sen jilkeen,
kun se on annettu tiedoksi jasenvaltioille, ja toimittaa kaikki tdrkedt huomiot direktiivin 95/46/EY
31 artiklalla perustetulle komitealle, myos kaiken aineiston, joka voi vaikuttaa tdmdn péaidtoksen
1 artiklan sd@dnnosten arviointiin direktiivin 95/46/EY 25 artiklassa tarkoitetun riittdvéan suojan osalta
ja kaikki osoitukset siitd, ettd tdtd padatostd pannaan tdytantoon syrjivésti.

2. Komissio esittdd tarvittaessa luonnoksen toimenpiteistd [direktiivin 95/46] 31 artiklassa sdaddetyn
menettelyn mukaisesti.”

Paatoksen 2000/520 liitteessa I todetaan seuraavaa:

"Yhdysvaltojen kauppaministerion 21 péivand heindkuuta 2000 antamat safe harbor -periaatteet — —

Yhdysvaltojen kauppaministeri6 —— on laatinut tdmén asiakirjan ja tietosuojaperiaatteisiin liittyvét
tavallisimmat kysymykset (Frequently Asked Questions, FAQ) osana lakisddteisid valtuuksiansa tukea,
edistdd ja kehittdd kansainvilistd kauppaa. Periaatteet on laadittu yhdessd elinkeinoeldmin ja
kuluttajien edustajien kanssa Yhdysvaltojen ja Euroopan unionin vilisen kaupankédynnin
helpottamiseksi. Ne on tarkoitettu kéytettaviksi yksinomaan yhdysvaltalaisissa yrityksissd, jotka saavat
henkilotietoja Euroopan unionista ja jotka kayttdvét periaatteiden noudattamista keinona safe harbor
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-jarjestelmddn osallistumiselle asetettujen kelpoisuusvaatimusten tédyttdmiseksi ja sen luoman
tietosuojan riittdvyyden olettamuksen saavuttamiseksi. Koska periaatteet on laadittu nimenomaan téta

tarkoitusta varten, niiden kéyttd muissa yhteyksissd saattaa olla epdasianmukaista. — — Organisaatiot
paattavat tdysin vapaaehtoisesti, haluavatko ne liittyd safe harbor -jirjestelméén, ja ne voidaan
hyviksyd jarjestelmddn eri tavoin. — — Niiden periaatteiden noudattamista voidaan rajoittaa a) siind

madrin kuin se on tarpeen kansallisen turvallisuuden, yleisen edun ja lainsdddénnoén vaatimusten
vuoksi, b) lainsddadannolls, [asetuksilla] tai oikeuskédytdnnolld, joilla syntyy [kyseisten periaatteiden
kanssa] ristiriitaisia velvoitteita tai joilla selkedsti annetaan lupa tiettyyn toimintaan, silla edellytyksell,
ettd aina tdllaista lupaa kayttdessddn organisaatio voi osoittaa, ettd periaatteiden noudattamatta
jattdminen rajoittuu siihen, mikd on tarpeen tillaisen lupaan liittyvdn oikeutetun ja ensisijaisen
tavoitteen tayttamiseksi, c) jos direktiivissa tai jasenvaltion lainsdddénnossa sallitaan poikkeuksia ja jos
tillaisia poikkeuksia sovelletaan vastaavissa yhteyksissd. Yksityisyyden suojan kohentamista koskevan
tavoitteen mukaisesti organisaatioiden tulisi pyrkid toteuttamaan ndmé periaatteet tdysimittaisesti ja
avoimesti ja osoittamaan yksityisyyden suojaa koskevassa politiikassaan, missd kohdin edelld b
kohdassa sallittuja periaatteiden poikkeuksia sovelletaan sdannonmukaisesti. Jos vaihtoehto on sallittu
periaatteiden ja/tai Yhdysvaltojen lainsdddannon nojalla, organisaatioiden odotetaan samasta syystd
noudattavan tiukempaa suojaa, kun tdma on mahdollista. ——"

Paatoksen 2000/520 liitteessa II todetaan seuraavaa:

"Tavallisimmat kysymykset (FAQ:t)
—— FAQ 6 — Oma varmennus

[K]: Miten organisaatio voi kdyttid omaa varmennusta todistaakseen, ettd se noudattaa safe harbor
-periaatteita?

[V]: Safe harbor -jdrjestelmén edut taataan siitd péivdsta lahtien, kun organisaatio itse, jiljempana
esitettidvien ohjeiden mukaisesti, ilmoittaa kauppaministeriolle (Department of Commerce) tai sen
tdhédn tarkoitukseen nimedmalle edustajalle noudattavansa periaatteita.

Todistaakseen itse kelpoisuutensa osallistua safe harbor -jarjestelmddn organisaatiot voivat
toimittaa kauppaministeriolle tai sen nimedmaélle edustajalle jédrjestelmédn liittyvdd organisaatiota
edustavan toimihenkilon allekirjoittaman kirjeen, joka siséltdd vahintddn seuraavat tiedot:

1) organisaation nimi, postiosoite, siahkopostiosoite, puhelin- ja faksinumerot;
2) kuvaus organisaation toiminnoista, jotka liittyvat EU:sta saataviin henkil6tietoihin;

3) kuvaus tillaisia henkilotietoja koskevasta organisaation yksityisyyspolitiikasta, myos seuraavat
tiedot: a) missd sitd koskevaa tietoa on yleison saatavilla; b) sen tosiasiallinen
taytantoonpanopdivd; c) yhteystoimisto [kantelujen] kasittelyd, tiedonsaantipyyntdja ja
muiden safe harbor -jarjestelmddn liittyvien kysymysten kasittelyd varten; d) erityinen
lakisddteinen elin, joka on toimivaltainen kasitteleméédn kaikki mahdollisesti harhauttavia tai
vilpillisia kdytantoja ja yksityisyyden suojaa koskevien lakien tai asetusten rikkomisia koskevat
organisaatioon kohdistetut vaatimukset (ja joka mainitaan periaatteiden liitteessd); e) kaikkien
niiden vyksityisyyttd suojaavien ohjelmien nimet, joihin organisaatio on liittynyt; f)
todentamismenetelmd (esim. sisdinen tai sivullisen suorittama todentaminen); ja g)
rilppumaton  [muutoksenhaku]menettely, joka on kiytettivissda ratkaisemattomien
[kantelujen] tutkimiseksi.
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Jos organisaatio haluaa, ettd sen safe harbor -edut kattavat henkilostoa koskevat tiedot, joita
siirretddn EU:sta kaytettdvaksi tyosuhteen yhteydessd, se voi saada tdllaisen kattavuuden siellg,
missd on erityinen lakisddteinen elin, joka on toimivaltainen kasittelemadn henkilostod koskevien
tietojen suojaa koskevat organisaatioon kohdistetut vaatimukset ja joka mainitaan periaatteiden
liitteessa. — —

Kauppaministerio (tai sen nimedmé edustaja) pitdd luetteloa kaikista organisaatioista, jotka ovat
toimittaneet tdllaisia kirjeitd, jolloin varmistetaan safe harbor -etujen kaytettdvyys. Se myos
pdivittdd luettelon vuosittain toimitettavien kirjeiden ja FAQ 11:n mukaisesti saatujen ilmoitusten
perusteella. — —

—— FAQ 11 - Riitojen ratkaisu ja jarjestelmén taytintodnpano

[K]: Miten tdytintoonpanoperiaatteeseen kuuluva riitojen ratkaisu toteutetaan ja miten toimitaan, jos
organisaatio jatkuvasti rikkoo periaatteita?

[V]: Taytantoonpanoperiaatteessa ilmaistaan safe harbor -jdrjestelmén tiaytantoonpanon edellytykset.
Todentamista koskevassa FAQ 7:ssd kisitellddn periaatteen b kohdassa esitettyjen edellytysten
tayttamistd. Tadssda FAQ 11:ssd kasitellddn periaatteen a ja c kohtia, joissa edellytetddn
riippumat[tomia] [muutoksenhaku]menettely[j]a. Nam& menettelyt voivat olla erilaisia, mutta
niiden on oltava tdytintoonpanoperiaatteen edellytysten mukaisia. Organisaatiot tayttavit
edellytykset: 1) noudattamalla yksityisen sektorin laatimaa yksityisyydensuojaohjelmaa, jonka
sadntoihin  sisaltyvat  safe  harbor  -periaatteet ja johon kuuluu tehokkaita ja
tdytdntoonpanoperiaatteessa kuvatun kaltaisia tdytdntoonpanovilineitd, 2) noudattamalla yksittdisia
[kanteluja] késittelevien ja riitoja ratkaisevien valvontaviranomaisten ohjeita tai 3) sitoutumalla
yhteistyohon Euroopan yhteison alueella toimivien tietosuojaviranomaisten tai niiden
valtuutettujen edustajien kanssa. Téamid luettelo on esimerkinomainen eikd se ole kattava.
Yksityisellda sektorilla voidaan laatia muita menettelyja tdytintoonpanon varmistamiseksi, kunhan
tallaiset jdrjestelmdt tdyttdvat tdytdntoonpanoperiaatteessa ja tavallisimmissa kysymyksissé
(FAQ:issa) esitetyt edellytykset. On huomattava, ettd tdytdntoonpanoperiaatteessa esitetyt
edellytykset ovat lisdys niihin edellytyksiin, jotka on esitetty periaatteiden kolmannessa
johdantokappaleessa ja joiden mukaan itsesddntelytoimien on oltava [tdytdntoonpano]kelpoisia
sopimattomat ja harhaanjohtavat toimet kieltavin Federal Trade Commission Act -lain 5 [§:n] tai
muun vastaavan saddoksen nojalla.

[Muutoksenhaku]menettely:

Kuluttajia olisi rohkaistava tekemdédn valitus kyseiselle organisaatiolle ennen turvautumista
riippumattomaan [muutoksenhaku]menettelyyn. — —

FTC:n toiminta:

FTC on sitoutunut asettamaan tarkastelussaan ensisijalle tapaukset, jotka on sille toimittanut
yksityisyydensuojan itsesdadntelystd vastaava organisaatio, kuten BBBOnline tai TRUSTe tai EU:n
jasenvaltio, joka katsoo, ettd safe harbor -periaatteita ei ole noudatettu. FTC tutkii télloin, onko
toiminnassa rikottu FTC:td koskevan sadadoksen (FTC Act) 5 [§:4d], jossa kielletddn sopimattomat
ja harhaanjohtavat toimet ja kdaytannot kaupan alalla. — - — -

10 Paatoksen 2000/520 liitteessda IV todetaan seuraavaa:

"Yksityisyyden suoja ja vahingonkorvaukset, lakisaiteiset luvat sekd yritysfuusiot ja yritysostot
Yhdysvaltojen oikeusjérjestelméssa
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Tama selvitys on laadittu vastauksena Euroopan komission esittiméén selvityspyyntoon, joka koskee
seuraaviin osa-alueisiin sovellettavaa Yhdysvaltojen lainsdddantod: a) yksityisyyden loukkauksien
perusteella vaadittavat vahingonkorvaukset, b) Yhdysvaltojen lakien mukaiset 'nimenomaiset luvat,
jotka koskevat henkilotietojen kayttoa safe harbor -periaatteista poikkeavalla tavalla ja c¢)
yritysfuusioiden ja yritysostojen vaikutukset velvollisuuksiin, joiden noudattamiseen on sitouduttu safe
harbor -periaatteiden mukaisesti.

B. Nimenomainen lakisditeinen lupa Safe harbor -periaatteisiin siséltyy poikkeus silloin, [kun]
lainsdddannostd, hallituksen asetuksista tai oikeuskaytdnnostd johtuu ’[kyseisten periaatteiden kanssa]
ristiriitaisia velvoitteita tai niissd selkedsti annetaan lupa tiettyyn toimintaan[,] silld edellytykselld, ettéd
tillaista lupaa kéayttdessddn organisaatio voi osoittaa, ettd periaatteiden noudattamatta jéttdminen
rajoittuu siihen, mikd on tarpeen tillaisen lupaan liittyvdn oikeutetun ja ensisijaisen tavoitteen
tayttamiseksi’. On selvédd, ettd jos Yhdysvaltojen lainsdddéntd asettaa yhdysvaltalaiselle organisaatiolle
safe harbor -periaatteiden kanssa ristiriitaisen velvoitteen, organisaation on noudatettava lakia
riippumatta siitd, kuuluuko se safe harbor -jarjestelmddn vai ei. Nimenomaisten lupien osalta voidaan
todeta, ettd vaikka safe harbor -periaatteiden tarkoituksena on tasoittaa yksityisyyden suojassa
Yhdysvaltojen ja Euroopan vililla esiintyvid eroja[,] Yhdysvaltojen on kunnioitettava vaaleilla valittujen
lainsddtdjien valtaoikeuksia. Safe harbor -periaatteiden ehdottomasta noudattamisesta tehtdvalla
rajatulla poikkeuksella pyritddn ottamaan huomioon molempien osapuolten perustellut edut. Poikkeus
rajoittuu tapauksiin, joissa on olemassa nimenomainen lupa. Tdmdn vuoksi vdhimmaisvaatimuksena
on, ettd kyseisessd laissa, asetuksessa tai tuomioistuimen péitoksessd safe harbor -organisaatioiden
nimenomaisesti sallitaan toimia tietylld tavalla. Poikkeusta ei siis sovelleta, jos laissa ei ole kyseisté
mainintaa. Liséksi poikkeusta sovellettaisiin vain silloin, kun nimenomainen lupa on ristiriidassa safe
harbor -periaatteiden noudattamisen kanssa. Téssédkin tapauksessa poikkeus ’'rajoittuu siihen, mika on
tarpeen tdllaisen lupaan liittyvin oikeutetun ja ensisijaisen tavoitteen tadyttamiseksi. Esimerkiksi
tapauksessa, jossa laki sallii yrityksen antaa henkilotietoja valtion viranomaisille, poikkeusta ei
sovellettaisi. Sen sijaan tapauksessa, jossa laki antaa yritykselle erityisluvan henkilotietojen antamiseen
valtion viranomaisille ilman rekister6idyn suostumusta, on kysymyksessd 'nimenomainen lupa’ toimia
safe harbor -periaatteiden vastaisella tavalla. Poikkeuksen piiriin kuuluisivat myos sellaiset tapaukset,
joissa erikseen myonnetddn poikkeus ilmoitusvelvollisuudesta ja velvollisuudesta hankkia rekisterdidyn
suostumus (koska tdmd vastaa tapausta, jossa annetaan erityislupa tietojen antamiseen ilman
ilmoitusta ja rekisteroidylta hankittua suostumusta). Esimerkiksi laki, joka antaa lddkareille luvan
ilmoittaa potilaidensa potilastiedot terveysviranomaisille ilman potilailta etukdteen hankittua
suostumusta, saattaisi muodostaa poikkeuksen ilmoitus- ja valintaperiaatteista. Lupa ei kuitenkaan
antaisi ladkarille oikeutta ilmoittaa samoja potilastietoja terveyspalveluja tuottaville organisaatioille tai
kaupallisille ladketutkimuslaboratorioille, jotka eivdt lain mukaan kuulu luvan kayttétarkoituksiin
eivitkd ndin myoskddn poikkeuksen soveltamisalaan. Lakisddteiset valtuudet voivat olla yksittdisia
lupia, jotka oikeuttavat kasittelemddn henkilotietoja tietylla tavalla, mutta kuten jdljempéand esitetyisté
esimerkeistd kdy ilmi, kyseessi on yleensd poikkeus soveltamisalaltaan laajempaan lakiin, jossa
saddetdadn henkilotietojen keruusta, kéytostd ja julkistamisesta. — —”

Tiedonanto COM(2013) 846 final

Komissio antoi 27.11.2013 Euroopan parlamentille ja neuvostolle tiedonannon, jonka otsikko on
"Luottamuksen palauttaminen EU:n ja Yhdysvaltojen viliseen tietojen siirtoon” (COM(2013) 846 final,
jaljempéana tiedonanto COM(2013) 846 final). Tiedonannon liitteend oli samoin 27.11.2013 paivitty
kertomus, joka siséltdd Euroopan unionin ja Yhdysvaltojen tietosuojaa Kkésittelevian tilapdisen
tyoryhmian EU- yhteispuheenjohtajien paédtelmit ("Report on the Findings by the EU Co-chairs of the
ad hoc EU-US Working Group on Data Protection”). Kertomus oli laadittu, kuten sen 1 kohdassa
todetaan, yhteistyossd Yhdysvaltojen kanssa sen paljastuksen seurauksena, jonka mukaan tdssd maassa
on useita tarkkailuohjelmia, joihin sisdltyy henkilotietojen laajamittaista keruuta ja kasittelya.
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Kertomukseen sisdltyy muun muassa yksityiskohtainen tarkastelu Yhdysvaltojen oikeusjérjestyksesté
siltd osin kuin kyse on erityisesti oikeusperustoista, joissa annetaan lupa tarkkailuohjelmille seka
Yhdysvaltojen viranomaisten toteuttamalle henkil6tietojen keruulle ja kasittelylle.

Komissio on todennut tiedonannon COM(2013) 846 final 1 kohdassa, ettd "kauppaan liittyvista
tiedonsiirtokysymyksistd sdaddetddn padtoksessda [2000/520]” ja ettd “tdmd padtds muodostaa
oikeusperustan siirrettdessdé  henkilotietoja EU:sta safe harbor -periaatteita noudattaville
yhdysvaltalaisyrityksille”. Samassa 1 kohdassa komissio on lisdksi korostanut henkildtietojen siirron
koko ajan kasvavaa merkitystd, joka liittyy muun muassa digitaalitalouden kehitykseen; tdima kehitys
nimittdin on ”johtanut siihen, ettd laadultaan ja luonteeltaan erilaisten tietojenkisittelytoimien maara
on kasvanut voimakkaasti”.

Tiedonannon 2 kohdassa komissio on huomauttanut, ettd "samalla ovat — — lisddntyneet epdilykset
siitd, minkd tasoisen suojan [unionin] kansalaisten henkilotiedot saavat, kun ne siirretddn
Yhdysvaltoihin safe harbor -jarjestelmdn mukaisesti” ja ettd ”jarjestelmdn vapaaehtoisuus ja
ilmoitusluonteisuus on johtanut siihen, ettd sen avoimuuteen ja noudattamisen valvontaan on alettu
kiinnittdd yhd enemmaén huomiota”.

Komissio on lisdksi todennut samassa 2 kohdassa, ettd ”Yhdysvaltojen viranomaiset voivat saada
kayttoonsd Yhdysvaltoihin safe harbor -jirjestelmédn mukaisesti ldhetetyt [unionin] kansalaisten
henkilotiedot ja kasitelld niitd edelleen tavalla, joka on ristiriidassa tietojen keruuseen [unionissa] alun
perin johtaneiden perusteiden ja niiden tarkoitusten kanssa, joita varten tiedot siirrettiin
Yhdysvaltoihin” ja ettd “suurin osa niistd yhdysvaltalaisista internet-yrityksistd, joihin
[tarkkailuohjelmat] néyttdisivat suoremmin liittyvén, ovat mukana safe harbor -jérjestelméassd”.

Tiedonannon COM(2013) 846 final 3.2 kohdassa komissio on huomauttanut péitoksen 2000/520
toteuttamiseen liittyvistd heikkouksista. Se on todennut yhtééltd, ettd jotkin safe harbor -jarjestelmassa
mukana olevat yhdysvaltalaisyritykset eivdt noudata paatoksen 2000/520 1 artiklan 1 kohdassa
tarkoitettuja periaatteita (jdljempand safe harbor -periaatteet) ja ettd tdmén padtoksen yhteydessd on
"pyrittdvd toisaalta korjaamaan avoimuuteen ja noudattamisen valvontaan liittyvit rakenteelliset
puutteet ja toisaalta tekeméédn parannuksia itse safe harbor -periaatteisiin ja kansallisen turvallisuuden
perusteella sallittavia poikkeuksia koskevaan jarjestelyyn”. Toisaalta komissio on huomauttanut, etté
"safe harbor -jarjestelmda voidaan kédyttdd [unionin] kansalaisten henkilotietojen siirtdmiseen
[unionista] Yhdysvaltoihin myds silloin, kun Yhdysvaltojen tiedusteluviranomaiset velvoittavat yritykset
luovuttamaan tietoja tiedustelutietojen keruuohjelmien puitteissa”.

Komissio on paitellyt samassa 3.2 kohdassa, ettd "kun otetaan huomioon safe harbor -jérjestelméssa
havaitut heikkoudet, on selvdd, ettd sen soveltamista ei voida jatkaa nykyiseen tapaan[;] safe harbor
-padtoksen kumoaminen vaikuttaisi kuitenkin haitallisesti jédrjestelméddn liittyneiden [unionin] ja
Yhdysvaltojen yritysten etuihin”. Lopuksi komissio on todennut edelleen kyseisessa 3.2 kohdassa, etté
se "aloittaa viipymaétta Yhdysvaltojen viranomaisten kanssa keskustelut todetuista puutteista”.

Tiedonanto COM(2013) 847 final

Komissio antoi samana péivdnd 27.11.2013 tiedonannon Euroopan parlamentille ja neuvostolle safe
harbor -jérjestelmin toiminnasta EU:n kansalaisten ja EU:hun sijoittautuneiden yritysten nakokulmasta
(COM(2013) 847 final, jdljempéana tiedonanto COM(2013) 847 final). Tamén tiedonannon 1 kohdan
mukaan tiedonanto perustuu muun muassa Euroopan unionin ja Yhdysvaltojen ad hoc
-tietosuojatydoryhmassa saatuihin tietoihin ja se on jatkoa komission kahdelle arviointikertomubkselle,
joista ensimmadinen julkaistiin vuonna 2002 ja toinen vuonna 2004.
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Tiedonannon 1 kohdassa tdsmennetddn, ettd péadtoksen 2000/520 toiminta “perustuu siihen
osallistuvien yritysten sitoumuksiin ja omiin varmennuksiin” ja ettd kyseiseen ”jdrjestelmédn
liittyminen on vapaaehtoista, mutta sddnnoét sitovat yrityksid, jotka ovat ilmoittaneet noudattavansa
niita”.

Tiedonannon COM(2013) 847 final 2.2 kohdasta ilmenee lisdksi, ettd safe harbor -jérjestelméssa oli
26.9.2013 mukana 3246 yritystd lukuisilta talouden ja palvelujen aloilta. Namé yritykset tarjosivat
ldhinnd palveluja unionin sisémarkkinoilla, erityisesti internetin alalla, ja osa niistd oli unionin
yrityksid, joilla oli tytaryhtioitd Yhdysvalloissa. Jotkin niistd yrityksista kasittelivit Euroopassa asuvien
tyontekijoidensa henkildtietoja, joita siirrettiin Yhdysvaltoihin henkilostohallintosyista.

Komissio on korostanut samassa 2.2 kohdassa, ettd "jos avoimuudessa tai tdytdntoonpanossa ilmenee
puutteita Yhdysvalloissa, vastuu siirtyy Euroopan tietosuojaviranomaisille ja safe harbor -jarjestelméa
hyodyntaville yrityksille”.

Tiedonannosta COM(2013) 847 final, erityisesti sen 3—-5 ja 8 kohdasta, ilmenee, ettd kidytannossa
merkittdvd osa safe harbor -jérjestelmdssdé mukana olleista yrityksistd ei noudattanut tai ei tdysin
noudattanut safe harbor -periaatteita.

Lisdksi tiedonannon 7 kohdassa komissio on todennut, ettd “kaikki yritykset, jotka osallistuvat
PRISM-ohjelmaan [laajamittainen tiedustelutietojen keruuohjelma] ja jotka sallivat Yhdysvaltojen
viranomaisten padsyn Yhdysvalloissa tallennettuihin ja kasiteltyihin tietoihin, néyttavat kuuluvan safe
harbor -jarjestelmdan” ja ettd "ndin safe harbor -jarjestelméstd on tullut yksi vaylistd, joiden kautta
Yhdysvaltojen tiedusteluviranomaiset pddsevat kerddméddn alun perin [unionissa] Kkasiteltyja
henkilotietoja”. Téssd yhteydessd komissio on todennut kyseisen tiedonannon 7.1 kohdassa, ettd
"Yhdysvaltojen lainsdddanto  sisdltdd wuseita oikeusperustoja, jotka sallivat Yhdysvaltoihin
sijoittautuneiden yritysten tallentamien tai muulla tavoin kasittelemien henkil6tietojen laajamittaisen
kerdamisen ja Kkasittelemisen,” ja ettd “koska ohjelmat ovat niin laajamittaisia, Yhdysvaltojen
viranomaiset saattavat kerdtd ja késitelld safe harbor -jarjestelmdn mukaisesti siirrettyja tietoja
lagjemmin kuin on ehdottoman valttdmétonta ja kohtuullista kansallisen turvallisuuden suojelemiseksi,
mika olisi vastoin [péadtoksessa 2000/520] saddettyd poikkeusta”.

Tiedonannon COM(2013) 847 final 7.2 kohdassa, jonka otsikko on ”"Rajoitukset ja
[muutoksenhaku]keinot”, komissio on korostanut, ettd “Yhdysvaltojen lainsddadannon mukaiset
suojakeinot ovat enimmaikseen vain Yhdysvaltojen kansalaisten ja Yhdysvalloissa laillisesti asuvien
kaytettdvissd” ja ettd "[unionin] tai Yhdysvaltojen rekisteroidyilld ei myoskéddn ole mahdollisuutta saada
itsedén koskevia tietoja tai saada [niitd] oikaistuksi tai poistetuksi, eivitkd he voi [hakea] hallinto- tai
oikeusteitse [muutosta] Yhdysvaltojen [tarkkailu]ohjelmien puitteissa tapahtuvalan] henkilotietojensa
[keruuseen ja] edelleenkasittely[yn]”.

Tiedonannon COM(2013) 847 final 8 kohdan mukaan safe harbor -jirjestelméssd oli mukana
"Googlen, Facebookin, Microsoftin, Applen ja Yahoon kaltais[lia] verkkoyhti6i[td]”, joilla on
"Euroopassa satoja miljoonia asiakkaita” ja jotka siirtdvit henkilotietoja kasiteltaviksi Yhdysvaltoihin.

Komissio on esittinyt samassa 8 kohdassa padtelméndén, ettd "koska tiedustelupalvelut ovat kerdnneet
laajamittaisesti safe harbor -jarjestelmddn kuuluvien yritysten Yhdysvaltoihin siirtdmia tietoja, on — —

syyta pohtia vakavasti, toteutuvatko eurooppalaisten tietosuojaoikeudet senkin jélkeen, kun heidan
tietonsa on siirretty Yhdysvaltoihin”.

Pddasia ja ennakkoratkaisukysymykset

Maximillian ~ Schrems, joka on Itdvallan kansalainen ja asuu Itdvallassa, on ollut
Facebook-verkkoyhteisopalvelun (jaljempand Facebook) kayttdja vuodesta 2008.

14 ECLILEU:C:2015:650



27

28

29

30

31

32

33

34

TUOMIO 6.10.2015 — ASIA C-362/14
SCHREMS

Kukin unionin alueella asuva henkilo, joka haluaa kéyttdd Facebookia, joutuu siihen liittyessadn
tekeméddn sopimuksen Facebook Irelandin kanssa; tdmd on Facebook Inc:n, jonka kotipaikka on
Yhdysvalloissa, tytdryhtio. Unionin alueella asuvien Facebookin kayttdjien henkilétiedot siirretddn
kokonaan tai osittain kasiteltdviksi Facebook Inc:lle kuuluville palvelimille, jotka sijaitsevat
Yhdysvaltojen alueella.

Schrems teki 25.6.2013 tietosuojavaltuutetulle kantelun, jossa hidn pédasiallisesti vaati tiatd kdyttdmaan
lakisddteistd toimivaltaansa ja kieltimédn Facebook Irelandia siirtdmédstd hénen henkil6tietojaan
Yhdysvaltoihin. Hdnen mielestddn téssd maassa voimassa olevat oikeussddannét ja kéytdnnot eivat takaa
Yhdysvaltojen alueella siilytetyille henkilotiedoille riittavaa suojaa viranomaisten sielld harjoittamalta
tarkkailutoiminnalta. Schrems viittaa tdssd yhteydessd paljastuksiin, jotka Edward Snowden on tehnyt
Yhdysvaltojen tiedustelupalvelujen, erityisesti National Security Agencyn (jdljempénda NSA),
toiminnasta.

Tietosuojavaltuutettu ei katsonut olevansa velvollinen tutkimaan Schremsin kantelussaan esittamid
seikkoja, joten se hylkdsi kantelun perusteettomana. Tietosuojavaltuutetun mukaan nimittédin siitd, ettd
NSA olisi padssyt asianomaisen henkil6tietoihin, ei ole ndyttod. Tietosuojavaltuutettu totesi lisdksi, ettei
Schremsin kantelussaan esittdmid vditteitd voida pitdd tehokkaina, koska kaikki kysymykset
henkilotietojen suojan riittdvyydestd Yhdysvalloissa on ratkaistava péadtoksen 2000/520 mukaisesti ja
tdssd paatoksessa komissio on todennut Yhdysvaltojen takaavan tietosuojan riittdvédn tason.

Schrems nosti pddasiassa kyseesséd olevasta paiatoksestd kanteen High Courtissa. Pddasian asianosaisten
esittdmén ndyton tutkittuaan tdmé tuomioistuin on todennut, ettd unionista Yhdysvaltoihin siirrettyjen
henkilotietojen sdhkoinen tarkkailu ja kaappaus vastaavat yleisen edun mukaisia tarpeellisia ja
valttdimattomid tavoitteita. Kyseinen tuomioistuin katsoo kuitenkin lisiksi Snowdenin tekemien
paljastusten osoittaneen, ettd NSA ja muut liittovaltion elimet ovat "ylittineet hyvaksyttivyyden rajat
merkittavalla tavalla”.

Saman tuomioistuimen mukaan unionin kansalaisilla ei ole mitddn tehokasta oikeutta tulla kuulluiksi.
Tiedustelupalvelujen toimintaa valvotaan salaisessa menettelyssd, joka ei ole kontradiktorinen. Kun
henkilotiedot on siirretty Yhdysvaltoihin, NSA ja muut liittovaltion elimet, kuten Federal Bureau of
Investigation (FBI), voivat padstd niihin harjoittamansa laajamittaisen erottelemattoman tarkkailun ja
tietokaappauksen yhteydessa.

High Court toteaa, ettd Irlannin oikeudessa kielletddan henkilotietojen siirto maan alueen ulkopuolelle
paitsi tapauksissa, joissa kyseessd oleva kolmas maa takaa yksityiselaimdn sekd perusoikeuksien ja
-vapauksien suojan riittdvdn tason. Irlannin perustuslaissa taattujen yksityiselamén kunnioittamista ja
kotirauhaa koskevien oikeuksien tiarkeys edellyttdd, ettd kaikki puuttuminen néihin oikeuksiin on
oikeasuhteista ja laissa sdddettyjen vaatimusten mukaista.

High Courtin mukaan massiivinen ja erottelematon padsy henkilotietoihin on selvésti vastoin
suhteellisuusperiaatetta ja Irlannin perustuslaissa suojattuja perusarvoja. Jotta sdhkoisen viestinndn
kaappausta voitaisiin pitdd kyseisen perustuslain mukaisena, olisi osoitettava, ettd kaappaus on
kohdennettua, ettd tiettyjen henkiloiden tai henkiloryhmien tarkkailu on objektiivisesti perusteltua
kansallisen turvallisuuden tai rikollisuuden torjunnan kannalta ja ettd on olemassa riittivit ja
todennettavissa olevat takeet. Ndin ollen High Court katsoo, ettd jos péddasia olisi ratkaistava
yksinomaan Irlannin oikeuden perusteella, olisi todettava, ettd — kun otetaan huomioon, ettd siitd,
takaako Yhdysvallat henkilotietojen suojan riittdvin tason, on olemassa vakava epiilys -
tietosuojavaltuutetun olisi pitdnyt tutkia Schremsin kantelussaan esittimit seikat ja ettd se on
virheellisesti hylannyt kantelun.

High Court katsoo kuitenkin, ettd tdima asia koskee perusoikeuskirjan 51 artiklassa tarkoitettua unionin

oikeuden soveltamista, joten pddasiassa kyseessd olevan padtoksen laillisuutta on arvioitava unionin
oikeuden kannalta. Kyseisen tuomioistuimen mukaan pdatos 2000/520 ei tdytd vaatimuksia, jotka
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johtuvat sekéd perusoikeuskirjan 7 ja 8 artiklasta ettd unionin tuomioistuimen tuomiossa Digital Rights
Ireland ym. (C-293/12 ja C-594/12, EU:C:2014:238) esittdmistd periaatteista. Yksityiselamén
kunnioitusta koskeva oikeus, joka taataan perusoikeuskirjan 7 artiklassa ja jdsenvaltioiden perinteille
yhteisissd keskeisissd arvoissa, jdisi tdysin merkityksettomaksi, jos valtion viranomaisten sallittaisiin
paastd sdhkoiseen viestintddn sattumanvaraisesti ja yleisesti ilman mitdan sellaisia objektiivisia
perusteluja, jotka perustuisivat kansallista turvallisuutta tai rikollisuuden ehkdisemistd koskeviin
asianomaiseen henkil6on erikseen liittyviin syihin, ja ilman téllaisiin kaytdntoihin liittyvid riittavia ja
todennettavissa olevia takeita.

High Court toteaa lisdksi, ettd Schrems riitauttaa kanteessaan itse asiassa paatoksella 2000/520
perustetun ja padasiassa kyseessd olevan padtoksen taustalla olevan safe harbor -jirjestelmén
laillisuuden. On siis niin, ettd vaikkei Schrems ole muodollisesti riitauttanut direktiivin 95/46 eika
paatoksen  2000/520 pdtevyyttd, Kkyseisen tuomioistuimen mukaan on  kysyttivd, oliko
tietosuojavaltuutettu mainitun direktiivin 25 artiklan 6 kohdan nojalla velvollinen noudattamaan
komission kyseisessd pddtoksessa tekemdd toteamusta, jonka mukaan Yhdysvallat takaa tietosuojan
riittdvén tason, vai oliko tietosuojavaltuutetulla perusoikeuskirjan 8 artiklan nojalla oikeus tarvittaessa
sivuuttaa kyseinen toteamus.

Tassd tilanteessa High Court on paattinyt lykdta asian késittelyéd ja esittdd unionin tuomioistuimelle
seuraavat ennakkoratkaisukysymykset:

”1) Kun itsendinen tietosuojavaltuutettu, jonka lakisddteisend tehtdvind on  soveltaa
tietosuojalainsaddédntod ja valvoa sen noudattamista, kasittelee sille tehtyd kantelua henkil6tietojen
siirrosta kolmanteen maahan (tdssd tapauksessa Yhdysvaltoihin), jonka lainsddadénto ja kaytédnto
eivat kantelijan mukaan sisdlld riittdvdd suojaa rekisterdidylle, onko tietosuojavaltuutetun
ehdottomasti noudatettava yhteison paatoksessa 2000/520 tekeméd péinvastaista toteamusta, kun
perusoikeuskirjan 7, 8 ja 47 artikla otetaan huomioon eikd sanottu rajoita direktiivin
95/46 25 artiklan 6 kohdan sddnnosten soveltamista?

2) Jos ndin ei ole, onko tietosuojavaltuutetulla pdinvastoin mahdollisuus ja/tai velvollisuus tehd&
asiasta oma tutkimuksensa sen valossa, miten tosiseikat ovat kehittyneet komission paédtoksen
julkaisemisen jilkeen?”

Ennakkoratkaisukysymysten tarkastelu

Ennakkoratkaisua pyytédnyt tuomioistuin tiedustelee ennakkoratkaisukysymyksilldan, jotka on tutkittava
yhdessd, pédasiallisesti, onko — ja jos on, missd maérin — direktiivin 95/46 25 artiklan 6 kohtaa,
luettuna perusoikeuskirjan 7, 8 ja 47 artiklan valossa, tulkittava siten, ettd kyseiseen sddnnokseen
perustuva paiatoksen 2000/520 kaltainen pédtos, jolla komissio toteaa kolmannen maan takaavan
tietosuojan riittdvdn tason, on esteend sille, ettd direktiivin 28 artiklassa tarkoitettu jésenvaltion
valvontaviranomainen voi tutkia vaatimuksen, jonka henkil6 on esittinyt oikeuksiensa ja vapauksiensa
suojasta jdsenvaltiosta kyseiseen kolmanteen maahan siirrettyjen henkilotietojensa kasittelyssd, kun
henkilon mukaan kyseisessd maassa voimassa olevat oikeussdannot ja kaytannot eivit takaa tietosuojan
riittavaa tasoa.
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Direktiivin 95/46 28 artiklassa tarkoitettu kansallisten valvontaviranomaisten toimivalta, kun kyse on
direktiivin 25 artiklan 6 kohtaan perustuvasta komission pddtoksestd

Aluksi on muistutettava, ettd niitd direktiivin 95/46 sddnnoksid, joilla sddnnellddn henkil6tietojen
kasittelyd, joka saattaa loukata perusvapauksia ja varsinkin oikeutta yksityisyyteen, on valttamatta
tulkittava perusoikeuskirjassa taattujen perusoikeuksien valossa (ks. tuomio Osterreichischer Rundfunk
ym., C-465/00, C-138/01 ja C-139/01, EU:C:2003:294, 68 kohta; tuomio Google Spain ja Google,
C-131/12, EU:C:2014:317, 68 kohta ja tuomio Ryne$, C-212/13, EU:C:2014:2428, 29 kohta).

Direktiivin 95/46 1 artiklasta sekd johdanto-osan toisesta ja kymmenennestd perustelukappaleesta
ilmenee, ettd direktiivilla on tarkoitus turvata paitsi tehokas ja kattava suoja yksiloiden
perusvapauksille ja -oikeuksille, muun muassa perusoikeudelle yksityiseldimdn kunnioitukseen
henkilotietojen kasittelyssd, myos ndiden perusvapauksien ja -oikeuksien korkeatasoinen suoja. Seka
yksityiseldamdn kunnioitusta koskevan perusoikeuden, joka taataan perusoikeuskirjan 7 artiklassa, ettd
henkilotietojen suojaa koskevan perusoikeuden, joka taataan perusoikeuskirjan 8 artiklassa, tarkeytta
korostetaan lisdksi unionin tuomioistuimen oikeuskdytinnossd (ks. tuomio Rijkeboer, C-553/07,
EU:C:2009:293, 47 kohta; tuomio Digital Rights Ireland ym., C-293/12 ja C-594/12, EU:C:2014:238,
53 kohta ja tuomio Google Spain ja Google, C-131/12, EU:C:2014:317, 53, 66 ja 74 kohta
oikeuskaytdntoviittauksineen).

Toimivallasta, joka kansallisilla valvontaviranomaisilla on henkilotietojen siirroissa kolmansiin maihin,
on todettava, ettd direktiivin 95/46 28 artiklan 1 kohdassa jasenvaltiot velvoitetaan perustamaan yksi
tai useampi viranomainen, jonka tehtivdnd on valvoa tdysin itsendisesti yksiloiden suojelua
henkilotietojen kasittelyssa koskevien unionin sdéntdjen noudattamista. Téllainen vaatimus perustuu
myos unionin primaarioikeuteen, muun muassa perusoikeuskirjan 8 artiklan 3 kohtaan ja SEUT
16 artiklan 2 kohtaan (ks. vastaavasti tuomio komissio v. Itavalta, C-614/10, EU:C:2012:631, 36 kohta
ja tuomio komissio v. Unkari, C-288/12, EU:C:2014:237, 47 kohta).

Kansallisten valvontaviranomaisten itsendisyyden takaamisella pyritddn varmistamaan yksiloiden
suojelua henkilotietojen késittelyssd koskevien sddnnosten ja médrdysten noudattamisen valvonnan
tehokkuus ja luotettavuus, ja sitd on tulkittava tdmén tavoitteen valossa. Se on otettu kayttoon niille
henkiloille ja elimille, joita kyseisten viranomaisten padtokset koskevat, annettavan suojan
vahvistamiseksi. Itsendisten valvontaviranomaisten perustaminen jdsenvaltioissa on siis, kuten
direktiivin 95/46 johdanto-osan 62 perustelukappaleessa todetaan, keskeinen tekija yksiloiden
suojelussa henkilotietojen kisittelyssd (ks. tuomio komissio v. Saksa, C-518/07, EU:C:2010:125,
25 kohta ja tuomio komissio v. Unkari, C-288/12, EU:C:2014:237, 48 kohta
oikeuskaytantoviittauksineen).

Tamén suojelun varmistamiseksi kansallisten valvontaviranomaisten on muun muassa huolehdittava
siitd, ettd yhtdalta yksityiselamad koskevan perusoikeuden kunnioituksen ja toisaalta henkil6tietojen
vapaata liikkuvuutta edellyttdavien intressien vililld saavutetaan oikea tasapaino (ks. vastaavasti tuomio
komissio v. Saksa, C-518/07, EU:C:2010:125, 24 kohta ja tuomio komissio v. Unkari, C-288/12,
EU:C:2014:237, 51 kohta).

Tata varten kyseisilld viranomaisilla on laaja valikoima toimivaltuuksia, ja nditd valtuuksia, jotka
luetellaan — muttei tyhjentdvésti — direktiivin 95/46 28 artiklan 3 kohdassa, on pidettdva tarvittavina
keinoina kyseisten viranomaisten tehtdvien suorittamiseksi, kuten direktiivin johdanto-osan 63
perustelukappaleessa korostetaan. Niinpd ndilld viranomaisilla on muun muassa tutkintavaltuudet,
kuten valtuudet kerdtd kaikki valvontatehtdvdnsa suorittamiseksi tarvittavat tiedot, tehokkaat
toimintavaltuudet, kuten valtuudet kieltdd tietojen kasittely véliaikaisesti tai lopullisesti, tai valtuudet
olla asianosaisena oikeudenkéynnissa.
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Direktiivin 95/46 28 artiklan 1 ja 6 kohdasta tosin ilmenee, ettd kansallisten valvontaviranomaisten
toimivalta koskee jdsenvaltion, johon ndmaé viranomaiset kuuluvat, alueella toteutettuja henkil6tietojen
kasittelyjd, joten niilld ei ole mainitun 28 artiklan nojalla toimivaltaa siltd osin kuin kyse on
kolmannen maan alueella toteutetuista henkilotietojen késittelyista.

On kuitenkin niin, ettd toimenpiteessd, jolla henkilotietoja siirretdén jasenvaltiosta kolmanteen maahan,
on sellaisenaan kyse direktiivin 95/46 2 artiklan b alakohdassa tarkoitetusta henkildtietojen kasittelysta
(ks. vastaavasti tuomio parlamentti v. neuvosto ja komissio, C-317/04 ja C-318/04, EU:C:2006:346,
56 kohta) jasenvaltion alueella. Mainitussa sddnnoksessd nimittdin madritellddn “henkilGtietojen
kasittely” siten, ettd silld tarkoitetaan "kaikenlaisia sellaisia toimintoja tai toimintojen kokonaisuuksia,
joita kohdistetaan henkil6tietoihin joko automaattisen tietojenkasittelyn avulla tai manuaalisesti’, ja
siind mainitaan esimerkkind “luovuttaminen siirtamalld, levittdmalld tai asettamalla muutoin saataville”.

Direktiivin 95/46 johdanto-osan 60 perustelukappaleessa tasmennetddn, ettd henkilotietoja voidaan
siirtdd kolmansiin maihin vain noudattaen jdsenvaltioiden tdmén direktiivin mukaisesti toteuttamia
toimenpiteitd. Tdssd yhteydessd on huomattava, ettd direktiivin IV luvussa, johon direktiivin 25
ja 26 artikla siséltyvdt, on perustettu jarjestelmd, jonka tarkoituksena on turvata se, ettd jasenvaltiot
kykenevit valvomaan henkiltietojen siirtoja kolmansiin maihin. Tama jarjestelmé tdydentdda saman
direktiivin II luvussa, jossa sdddetddn henkilotietojen kasittelyn laillisuutta koskevista yleisistd
sddnnoistd, perustettua yleistd jarjestelmaa (ks. vastaavasti tuomio Lindqvist, C-101/01, EU:C:2003:596,
63 kohta).

Kansallisilla valvontaviranomaisilla on perusoikeuskirjan 8 artiklan 3 kohdan ja direktiivin
95/46 28 artiklan mukaisesti tehtdvdnd valvoa yksiloiden suojaa henkildtietojen kisittelyssd koskevien
unionin sddntdjen noudattamista, joten kukin niistd on toimivaltainen selvittdmain, onko
henkilotietojen siirto kolmanteen maahan jésenvaltiosta, johon kyseinen viranomainen kuuluu,
direktiivissa 95/46 saddettyjen vaatimusten mukaista.

Vaikka direktiivin 95/46 johdanto-osan 56 perustelukappaleessa myonnetddn, ettd henkilétietojen
siirrot jasenvaltioista kolmansiin maihin ovat tarpeen kansainvilisen kaupan kehittamiseksi, sen
25 artiklan 1 kohdassa asetetaan ldhtokohdaksi se, ettd tdllaiset siirrot ovat sallittuja ainoastaan, jos
kyseisissd kolmansissa maissa taataan tietosuojan riittdva taso.

Lisdksi direktiivin johdanto-osan 57 perustelukappaleessa tismennetddn, ettd henkilotietojen siirrot
kolmansiin maihin, joissa ei taata tietosuojan riittdvaa tasoa, on kiellettava.

Jotta henkildtietojen siirtoja kolmansiin maihin voidaan valvoa ndille tiedoille kussakin nidistd maista
annetun tietosuojan tason mukaan, direktiivin 95/46 25 artiklassa jasenvaltioille ja komissiolle
asetetaan joukko velvollisuuksia. Mainitusta artiklasta ilmenee muun muassa, ettd toteamus, jonka
mukaan kolmas maa takaa tietosuojan riittdvian tason tai ei takaa sitd, voi olla joko jdsenvaltioiden tai
komission tekemd, kuten julkisasiamies on todennut ratkaisuehdotuksensa 86 kohdassa.

Komissio voi tehdd direktiivin 95/46 25 artiklan 6 kohdan nojalla paitoksen, jossa se toteaa, ettd
kolmas maa takaa tietosuojan riittavin tason. Téllaisen péddtoksen adressaatteina ovat mainitun
sadannoksen toisen alakohdan mukaisesti jasenvaltiot, joiden on toteutettava tarvittavat toimenpiteet
noudattaakseen kyseistd padatostd. Paatos sitoo SEUT 288 artiklan neljainnen kohdan nojalla kaikkia
jasenvaltioita, joille se on osoitettu, ja velvoittaa siten kaikkia niiden elimid (ks. vastaavasti tuomio
Albako Margarinefabrik, 249/85, EU:C:1987:245, 17 kohta ja tuomio Mediaset, C-69/13, EU:C:2014:71,
23 kohta) siltd osin kuin sen vaikutuksesta henkilGtietoja on sallittua siirtdd jasenvaltioista kyseisen
paatoksen kohteena olevaan kolmanteen maahan.

Niin kauan kuin unionin tuomioistuin ei ole todennut komission paatostda patemattomaksi, jasenvaltiot

ja niiden elimet, joihin niiden itsendiset valvontaviranomaiset kuuluvat, eivit siis voi toteuttaa kyseisen
paiatoksen vastaisia toimenpiteitd, kuten toimia, joilla olisi tarkoitus todeta sitovasti, ettei paatoksen
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kohteena oleva kolmas maa takaa tietosuojan riittdvdd tasoa. Unionin toimielinten toimia nimittdin
koskee padsddntoisesti lainmukaisuusolettama, ja niilla on ndin ollen oikeusvaikutuksia niin kauan
kuin niitd ei ole peruutettu, kumottu kumoamiskanteen johdosta tai todettu péateméattomiksi
ennakkoratkaisupyynnoén tai lainvastaisuusvditteen seurauksena (tuomio komissio v. Kreikka,
C-475/01, EU:C:2004:585, 18 kohta oikeuskaytdntdviittauksineen).

Paatoksen 2000/520 kaltainen direktiivin 95/46 25 artiklan 6 kohtaan perustuva komission pédtos ei
kuitenkaan voi estdd henkiloitd, joiden henkilotiedot on siirretty tai voitaisiin siirtdd kolmanteen
maahan, saattamasta kansallisten valvontaviranomaisten kasiteltavaksi direktiivin
28 artiklan 4 kohdassa tarkoitettua vaatimusta oikeuksiensa ja vapauksiensa suojelusta henkildtietojen
kasittelyssd. Téllainen péadtdos ei myoskdadn voi — kuten julkisasiamies on todennut erityisesti
ratkaisuehdotuksensa 61, 93 ja 116 kohdassa — tehdd tyhjaksi eikd heikentdd toimivaltaa, joka
kansallisille valvontaviranomaisille nimenomaisesti annetaan perusoikeuskirjan 8 artiklan 3 kohdassa ja
mainitun direktiivin 28 artiklassa.

Perusoikeuskirjan 8 artiklan 3 kohdassa ja direktiivin 95/46 28 artiklassa ei suljeta kansallisten
valvontaviranomaisten toimivallan alasta pois valvontaa, joka koskee henkilotietojen siirtoja direktiivin
25 artiklan 6 kohtaan perustuvan komission paiatoksen kohteena oleviin kolmansiin maihin.

Erityisesti on huomattava, ettd direktiivin 95/46 28 artiklan 4 kohdan ensimmadisessé alakohdassa, jonka
mukaan “kuka tahansa henkil6” voi esittdd kansallisille valvontaviranomaisille “oikeuksiensa ja
vapauksiensa suojelua henkilotietojen kasittelyn osalta koskevan vaateen”, ei sdddetd téssd yhteydessa
minkéénlaisesta poikkeuksesta sellaisen tilanteen varalta, jossa komissio olisi tehnyt kyseisen direktiivin
25 artiklan 6 kohtaan perustuvan paiatoksen.

Olisi lisdksi direktiivillda 95/46 perustetun jérjestelmédn sekd direktiivin 25 ja 28 artiklan tarkoituksen
vastaista, ettd direktiivin 25 artiklan 6 kohtaan perustuvan komission péadtoksen vaikutuksesta
kansallinen valvontaviranomainen olisi estynyt tutkimasta henkilon vaatimusta oikeuksiensa ja
vapauksiensa suojelusta sellaisten henkildtietojensa kasittelyssd, jotka on siirretty tai voitaisiin siirtda
jasenvaltiosta kyseisen paatoksen kohteena olevaan kolmanteen maahan.

Direktiivin 95/46 28 artiklaa sovelletaan pdinvastoin jo sen luonteenkin perusteella kaikkeen
henkilotietojen kasittelyyn. Niinpa silloinkin, kun komissio on tehnyt direktiivin 25 artiklan 6 kohtaan
perustuvan padtoksen, kansallisten valvontaviranomaisten, joiden kasiteltdviksi henkilo on saattanut
vaatimuksen oikeuksiensa ja vapauksiensa suojelusta henkilotietojensa kasittelyssd, on voitava tutkia
tdysin itsendisesti, noudatetaanko ndiden tietojen siirrossa kyseisessd direktiivissd saddettyja
vaatimuksia.

Jos ndin ei olisi, henkildiltd, joiden henkilotiedot on siirretty tai voitaisiin siirtdd asianomaiseen
kolmanteen maahan, vietdisiin perusoikeuskirjan 8 artiklan 1 ja 3 kohdassa taattu oikeus saattaa
kansallisten valvontaviranomaisten kasiteltdviaksi vaatimus perusoikeuksiensa suojaamisesta (ks.
analogisesti tuomio Digital Rights Ireland ym., C-293/12 ja C-594/12, EU:C:2014:238, 68 kohta).

Direktiivin 95/46 28 artiklan 4 kohdassa tarkoitettu vaatimus, jolla henkil6, jonka henkilotiedot on
siirretty tai voitaisiin siirtdd kolmanteen maahan, vetoaa — kuten pédasiassa — siihen, ettei kyseisen
maan oikeudessa ja kdytdnnoissd taata tietosuojan riittdvdd tasoa huolimatta siitd, mitd komissio on
todennut direktiivin 25 artiklan 6 kohtaan perustuvassa paatoksessd, on ymmadrrettdva siten, ettd se
koskee padasiallisesti kyseisen pédtoksen vyhteensoveltuvuutta henkiloiden yksityiselaman seka
perusvapauksien ja -oikeuksien suojan kanssa.

Tassd yhteydessd on muistutettava unionin tuomioistuimen vakiintuneesta oikeuskéytdnndstd, jonka
mukaan unioni on oikeusunioni, jossa kaikki sen toimielinten toimet ovat sellaisen valvonnan alaisia,
jonka kohteena on niiden yhteensoveltuvuus etenkin perussopimusten, yleisten oikeusperiaatteiden ja
perusoikeuksien kanssa (ks. vastaavasti tuomio komissio ym. v. Kadi, C-584/10 P, C-593/10 P
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ja C-595/10 P, EU:C:2013:518, 66 kohta; tuomio Inuit Tapiriit Kanatami ym. v. parlamentti ja neuvosto,
C-583/11 P, EU:C:2013:625, 91 kohta ja tuomio Telefénica v. komissio, C-274/12 P, EU:C:2013:852,
56 kohta). Direktiivin 95/46 25 artiklan 6 kohtaan perustuvat komission paatokset eivit siis voi valttya
tédllaiselta valvonnalta.

On kuitenkin niin, ettd vain unionin tuomioistuimella on toimivalta todeta unionin toimen, kuten
direktiivin 95/46 25 artiklan 6 kohtaan perustuvan komission paatoksen, patemattomyys, koska tdimén
toimivallan yksinomaisuuden tarkoituksena on taata oikeusvarmuus varmistamalla, ettd unionin
oikeutta sovelletaan yhtendisesti (ks. tuomio Melki ja Abdeli, C-188/10 ja C-189/10, EU:C:2010:363,
54 kohta ja tuomio CIVAD, C-533/10, EU:C:2012:347, 40 kohta).

Vaikka kansallisilla tuomioistuimilla tosin onkin oikeus tutkia direktiivin 95/46 25 artiklan 6 kohtaan
perustuvan komission péaédtoksen kaltaisen unionin toimen pétevyys, niilld ei ole toimivaltaa itse todeta
tillaista toimea piatemattomaksi (ks. vastaavasti tuomio Foto-Frost, 314/85, EU:C:1987:452, 15—
20 kohta ja tuomio IATA ja ELFAA, C-344/04, EU:C:2006:10, 27 kohta). A fortiori on katsottava, ettd
tutkiessaan direktiivin 28 artiklan 4 kohdassa tarkoitetun vaatimuksen, joka koskee direktiivin
25 artiklan 6 kohtaan perustuvan komission paatoksen yhteensoveltuvuutta henkiléiden yksityiselaman
sekd perusvapauksien ja -oikeuksien suojan kanssa, kansallisilla valvontaviranomaisilla ei ole oikeutta
itse todeta tallaisen padtoksen patemattomyytta.

Niiden nékokohtien perusteella on niin, ettd kun henkilo, jonka henkil6tiedot on siirretty tai voitaisiin
siirtdad direktiivin 95/46 25 artiklan 6 kohtaan perustuvan komission péédtoksen kohteena olevaan
kolmanteen maahan, saattaa kansallisen valvontaviranomaisen késiteltdviksi vaatimuksen oikeuksiensa
ja vapauksiensa suojelusta ndiden tietojen kasittelyssd ja riitauttaa téllaisen vaatimuksen yhteydesss,
kuten pddasiassa, kyseisen pdaatoksen yhteensoveltuvuuden henkildiden yksityiselimén seké
perusvapauksien ja -oikeuksien suojan kanssa, mainitun viranomaisen asiana on tutkia kyseinen
vaatimus kaikkea asianmukaista huolellisuutta noudattaen.

Mikéli kyseinen viranomainen paityy katsomaan, ettd tédllaisen vaatimuksen tueksi esitetyt seikat ovat
perusteettomia, ja téstd syystd hylkda vaatimuksen, henkilolld, joka kyseisen vaatimuksen on esittanyt,
on oltava — kuten ilmenee direktiivin 95/46 28 artiklan 3 kohdan toisesta alakohdasta, luettuna
perusoikeuskirjan 47 artiklan valossa — mahdollisuus kayttdd tuomioistuimissa oikeussuojakeinoja,
joiden avulla hdn voi riitauttaa kyseisen itselleen vastaisen padtoksen kansallisissa tuomioistuimissa.
Tamén tuomion 61 ja 62 kohdassa mainitun oikeuskédytdnnon perusteella ndiden tuomioistuinten on
lykdattavd asian kasittelyd ja pyydettivd unionin tuomioistuimelta pétevyyden arviointia
ennakkoratkaisumenettelyssd, kun ne katsovat, ettd yksi tai useampi asianosaisten esittimistd tai
mahdollisesti viran puolesta tutkittavista pateméttomyysperusteista on perusteltu (ks. vastaavasti
tuomio T & L Sugars ja Sidul Acgucares v. komissio, C-456/13 P, EU:C:2015:284, 48 kohta
oikeuskaytdntoviittauksineen).

Pdinvastaisessa tapauksessa, jossa kyseinen viranomainen pitdd henkilon, joka on saattanut sen
kasiteltaviksi vaatimuksen oikeuksiensa ja vapauksiensa suojelusta henkilotietojensa kasittelyssa,
esittdmid  perusteita perusteltuina, on niin, ettd saman viranomaisen on direktiivin
95/46 28 artiklan 3 kohdan ensimmaisen alakohdan kolmannen luetelmakohdan, luettuna erityisesti
perusoikeuskirjan 8 artiklan 3 kohdan valossa, mukaisesti voitava olla asianosaisena
oikeudenkdynnissda. Tdssd yhteydessd kansallisen lainsddtdjan asiana on sdatdd oikeussuojakeinoista,
joiden avulla asianomainen kansallinen valvontaviranomainen voi esittdd perusteltuina pitdméansa
perusteet kansallisissa tuomioistuimissa, jotta ndma voisivat, mikdli ne kyseisen viranomaisen tavoin
epidilevdt komission padtoksen patevyyttd, pyytdd ennakkoratkaisua padtoksen pétevyyden tutkimiseksi.

Esitettyihin ~ kysymyksiin ~ on  vastattava edelld  esitetyn perusteella, ettd  direktiivin
95/46 25 artiklan 6 kohtaa, luettuna perusoikeuskirjan 7, 8 ja 47 artiklan valossa, on tulkittava siten,
ettd kyseiseen sddnnokseen perustuva padtoksen 2000/520 kaltainen péétos, jolla komissio toteaa
kolmannen maan takaavan tietosuojan riittdvdn tason, ei ole esteeni sille, ettd direktiivin 28 artiklassa
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tarkoitettu jdsenvaltion valvontaviranomainen tutkii vaatimuksen, jonka henkilé6 on esittinyt
oikeuksiensa ja vapauksiensa suojasta jdsenvaltiosta kyseiseen kolmanteen maahan siirrettyjen
henkil6tietojensa kasittelyssd, kun henkilon mukaan kyseisessd maassa voimassa olevat oikeussdadannot
ja kdytdnnot eivat takaa tietosuojan riittédvaa tasoa.

Pdgdtoksen 2000/520 pditevyys

Kuten ennakkoratkaisua pyytdneen tuomioistuimen esittdmistd ennakkoratkaisukysymyksid koskevista
selityksistda ilmenee, Schrems vetoaa pddasiassa siihen, ettei Yhdysvaltojen oikeussddanndissa ja
kaytdnnoissd taata direktiivin 95/46 25 artiklassa tarkoitettua tietosuojan riittdvad tasoa. Kuten
julkisasiamies on todennut ratkaisuehdotuksensa 123 ja 124 kohdassa, Schrems epdilee pdiatoksen
2000/520 péatevyyttd, mistd kansallinen tuomioistuin néyttad sitd paitsi olevan pddosin samaa mieltd.
Tamén tuomion 60-63 kohdassa tehtyjen toteamusten perusteella ja kattavan vastauksen antamiseksi
kyseiselle tuomioistuimelle on siis tutkittava, onko mainittu p&aatos direktiivistd, luettuna
perusoikeuskirjan valossa, johtuvien vaatimusten mukainen.

Direktiivin 95/46 25 artiklan 6 kohdasta johtuvat vaatimukset

Kuten tdmén tuomion 48 ja 49 kohdassa jo on todettu, direktiivin 95/46 25 artiklan 1 kohdassa
kielletadn henkilotietojen siirrot kolmanteen maahan, joka ei takaa tietosuojan riittdvaa tasoa.

Direktiivin 25 artiklan 6 kohdan ensimmadisessd alakohdassa sdddetddn kuitenkin téllaisten siirtojen
valvontaa varten, ettd komissio "voi — — todeta, ettd tietyssd kolmannessa maassa taataan tietosuojan
riittdva taso tdméan artiklan 2 kohdan tarkoittamassa merkityksessd, mikd johtuu kyseisen maan
sisdisestd lainsdddannostd tai kansainvilisistd sitoumuksista —— henkiloiden yksityiselaman ja
perusoikeuksien ja -vapauksien turvaamiseksi”.

Direktiivin 95/46 25 artiklan 2 kohta tai muu direktiivin sddnnds ei tosin sisdlld tietosuojan riittavén
tason kasitteen madritelmaa. Erityisesti on huomattava, ettd direktiivin 25 artiklan 2 kohdassa tyydytdan
toteamaan, ettd kolmannessa maassa taattavan tietosuojan tason riittdvyyttd “on arvioitava kaikkien
tiettyyn siirtoon tai siirtojen ryhmdan liittyvien olosuhteiden osalta”, ja siind luetellaan — muttei
tyhjentdvisti — téllaisen arvioinnin yhteydessa huomioon otettavat olosuhteet.

On kuitenkin todettava yhtdaltd, ettda direktiivin 95/46 25 artiklan 6 kohdassa vaaditaan, kuten timén
sadnnoksen sanamuodostakin jo ilmenee, ettd kolmannessa maassa “taataan” tietosuojan riittdvd taso
maan sisdisen lainsddddnnon tai kansainvilisten sitoumusten johdosta. Toisaalta saman sddnnoksen
mukaan kolmannen maan takaaman suojan riittdvyyttd on arvioitava “henkiloiden yksityiselamén ja
perusoikeuksien ja -vapauksien turvaamiseksi”.

Niinpa direktiivin 95/46 25 artiklan 6 kohdassa on kyse perusoikeuskirjan 8 artiklan 1 kohdassa
tarkoitetun nimenomaisen henkilotietojen suojaa koskevan velvollisuuden toteuttamisesta ja sen
tavoitteena on varmistaa, kuten julkisasiamies on todennut ratkaisuehdotuksensa 139 kohdassa,
kyseisen suojan korkean tason jatkuvuus siirrettdessda henkilotietoja kolmanteen maahan.

Direktiivin 95/46 25 artiklan 6 kohtaan sisdltyvd ilmaus “riittdvd” merkitsee tosin sitd, ettei kolmatta
maata voida vaatia takaamaan tietosuojan tasoa, joka olisi tdysin sama kuin unionin
oikeusjdrjestyksessd taattu taso. Kuten julkisasiamies on todennut ratkaisuehdotuksensa 141 kohdassa,
ilmaisu “tietosuojan riittdva taso” on kuitenkin ymmarrettdva siten, ettd silla tarkoitetaan vaatimusta,
ettd kolmas maa tosiasiallisesti takaa maan sisdisen lainsddddntonsé tai kansainvélisten sitoumustensa
johdosta perusvapauksien ja -oikeuksien suojan sellaisen tason, joka pédosiltaan vastaa tasoa, joka
taataan unionissa direktiivin 95/46, luettuna perusoikeuskirjan valossa, nojalla. On nimittdin niin, ettd
jollei tallaista vaatimusta asetettaisi, tdmédn tuomion edellisessi kohdassa mainittu tavoite jdisi
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huomiotta. Lisdksi direktiivilld 95/46, luettuna perusoikeuskirjan valossa, taattua suojan korkeaa tasoa
voitaisiin helposti kiertda siirtdmalla henkilotietoja unionista kolmansiin maihin késiteltaviksi ndissd
maissa.

Direktiivin 95/46 25 artiklan 6 kohdan nimenomaisesta sanamuodosta ilmenee, ettd tietosuojan riittava
taso on taattava komission pdatoksen kohteena olevan kolmannen maan oikeusjirjestyksessd. Vaikka
keinot, joita kyseinen kolmas maa tdssd yhteydessd kdyttdd taatakseen tdllaisen suojan tason, voivat
poiketa niistd, joita unionissa kaytetddn direktiivistd, luettuna perusoikeuskirjan valossa, johtuvien
vaatimusten noudattamiseksi, keinojen on kdytdnnossd osoittauduttava tehokkaiksi takaamaan suoja,
joka péddosiltaan vastaa unionissa taattua suojaa.

Komissio on siis kolmannen maan tarjoamaa tietosuojan tasoa tutkiessaan velvollinen arvioimaan
tdimdn maan sisdisen lainsddddnnon tai kansainvilisten sitoumusten johdosta tdssd maassa
sovellettavien sddntojen sisdltod ja ndiden sddntdjen noudattamisen varmistamiseen tarkoitettua
kaytantod, koska komission on direktiivin 95/46 25 artiklan 2 kohdan mukaisesti otettava huomioon
kaikki olosuhteet, jotka liittyvit henkilotietojen siirtoon kolmanteen maahan.

Samoin on niin, ettd koska kolmannen maan takaama tietosuojan taso voi muuttua, komission asiana
on direktiivin 95/46 25 artiklan 6 kohtaan perustuvan péiatoksen tekemisen jilkeen tarkastaa
saannollisin viliajoin, onko kyseessd olevan kolmannen maan takaamasta tietosuojan riittavéstd tasosta
tehty toteamus edelleen perusteltu tosiasiallisesti ja oikeudellisesti. Téllainen tarkastus on joka
tapauksessa tehtdva silloin, kun asiasta heraa epailyksia.

Kuten julkisasiamies on huomauttanut ratkaisuehdotuksensa 134 ja 135 kohdassa, direktiivin
95/46 25 artiklan 6 kohtaan perustuvan komission paatoksen pétevyyden tutkimisessa on lisdksi
otettava huomioon paiatoksen tekemisen jélkeiset olosuhteet.

Tassd yhteydessd on todettava, ettd kun otetaan huomioon yhtddlta henkilotietojen suojan tarked rooli
yksityiseldmdn kunnioitusta koskevan perusoikeuden kannalta ja toisaalta sellaisten henkil6iden
merkittivd méard, joiden perusoikeudet voivat tulla loukatuiksi siirrettdessd henkilotietoja kolmanteen
maahan, joka ei takaa tietosuojan riittdvad tasoa, komission harkintavalta kolmannen maan takaaman
tietosuojan tason riittdvyyden arvioinnissa on pieni, joten direktiivin 95/46 25 artiklasta, luettuna
perusoikeuskirjan valossa, johtuvien vaatimusten valvonnan on oltava tarkkaa (ks. analogisesti tuomio
Digital Rights Ireland ym., C-293/12 ja C-594/12, EU:C:2014:238, 47 ja 48 kohta).

Paatoksen 2000/520 1 artikla

Komissio on katsonut paiatoksen 2000/520 1 artiklan 1 kohdassa, ettd padtoksen liitteessa I tarkoitetut
periaatteet, joita sovelletaan paatoksen liitteessd II olevien tavallisimpien kysymysten (FAQ) tarjoaman
ohjauksen mukaisesti, varmistavat unionista Yhdysvaltoihin sijoittautuneille organisaatioille siirrettyjen
henkilotietojen riittdvin suojelun tason. Mainitusta sadnnoksestéd ilmenee, ettd niin kyseiset periaatteet
kuin mainitut tavallisimmat kysymyksetkin ovat Yhdysvaltojen kauppaministerion julkaisemia.

IImoitus siitd, ettd organisaatio alkaa noudattaa safe harbor -periaatteita, tehddén oma varmennus
-jarjestelmdn perusteella, kuten paatoksen 1 artiklan 2 ja 3 kohdasta, luettuna yhdessa paiatoksen
liitteessa II olevan FAQ 6:n kanssa, ilmenee.

Vaikka se, ettd kolmas maa kédyttdd oma varmennus -jarjestelmdd, ei sindlladn olekaan vastoin
direktiivin 95/46 25 artiklan 6 kohdassa sdddettyd vaatimusta, jonka mukaan asianomaisen kolmannen
maan on taattava tietosuojan riittdvda taso kyseisen maan ”sisdisen lainsddddannon tai kansainvilisten
sitoumusten” johdosta, tdllaisen jarjestelmén luotettavuus kyseisen vaatimuksen kannalta perustuu
pédasiallisesti sellaisten tehokkaiden havaitsemis- ja valvontamekanismien kayttoonottoon, joiden
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avulla voidaan kéaytdnnossd yksiloidd ja sanktioida mahdollisia perusoikeuksien — muun muassa
yksityiseldamdn kunnioitusta koskevan oikeuden ja henkilotietojen suojaa koskevan oikeuden — suojan
takaamiseksi annettujen sdéntojen rikkomisia.

Nyt Kkasiteltdvdassd asiassa on huomattava, ettd safe harbor -periaatteet on paédtoksen
2000/520 liitteessa I olevan toisen kohdan mukaan “tarkoitettu kaytettdviksi yksinomaan
yhdysvaltalaisissa yrityksissd, jotka saavat henkilotietoja Euroopan unionista ja jotka kayttavat
periaatteiden noudattamista keinona safe harbor -jdrjestelmddn osallistumiselle asetettujen
kelpoisuusvaatimusten tdyttdmiseksi ja sen luoman tietosuojan riittdvyyden olettamuksen
saavuttamiseksi”. Periaatteita sovelletaan siis vain oman varmennuksensa antaneisiin henkilotietoja
unionista saaviin yhdysvaltalaisiin organisaatioihin, mutta vaatimuksena ei ole, ettd Yhdysvaltain
viranomaiset noudattaisivat kyseisid periaatteita.

Lisaksi paatoksen 2000/520 2 artiklan mukaan tdmd péadtds “koskee ainoastaan Yhdysvalloissa
FAQ:iden mukaisesti sovellettavien [safe harbor] -periaatteiden [nojalla annettavan] tietosuojan
riittavyyttd siind tarkoituksessa, ettd direktiivin [95/46] 25 artiklan 1 kohdan vaatimukset tdytettdisiin”,
mutta sithen ei sisilly riittdvida toteamuksia toimenpiteistd, joilla Yhdysvallat takaa sisdisen
lainsdddéntonsa tai kansainvilisten sitoumustensa johdosta direktiivin 25 artiklan 6 kohdassa
tarkoitetun tietosuojan riittdvan tason.

Tahédn on lisattavd, ettd paatoksen 2000/520 liitteessd I olevan neljannen kohdan mukaan kyseisten
periaatteiden sovellettavuutta voidaan rajoittaa muun muassa “siind mdérin kuin se on tarpeen
kansallisen turvallisuuden, yleisen edun ja lainsddddnnon vaatimusten vuoksi” sekd "lainsdddannolls,
[asetuksilla] tai oikeuskédytdnnolld, joilla syntyy [kyseisten periaatteiden kanssa] ristiriitaisia velvoitteita
tai joilla selkedsti annetaan lupa tiettyyn toimintaan, silld edellytykselld, ettd aina téllaista lupaa
kéayttdessddn organisaatio voi osoittaa, ettd periaatteiden noudattamatta jattdminen rajoittuu siihen,
mikd on tarpeen téllaisen lupaan liittyvin oikeutetun ja ensisijaisen tavoitteen tayttamiseksi”.

Tassd yhteydessd padtoksen 2000/520 liitteessd IV olevassa B kohdassa korostetaan safe harbor
-periaatteiden sovellettavuuden rajoituksista, ettd “on selvad, ettd jos Yhdysvaltojen lainsddadanto
asettaa yhdysvaltalaiselle organisaatiolle safe harbor -periaatteiden kanssa ristiriitaisen velvoitteen,
organisaation on noudatettava lakia riippumatta siitd, kuuluuko se safe harbor -jarjestelmaan vai ei”.

Niinpa paatoksessda 2000/520 vahvistetaan “kansallisen turvallisuuden, yleisen edun ja lainsddddnnén
vaatimusten” ensisijaisuus safe harbor- periaatteisiin ndhden, ensisijaisuus, jonka nojalla
yhdysvaltalaisorganisaatiot, jotka ovat antaneet oman varmennuksensa ja jotka saavat henkil6tietoja
unionista, ovat velvollisia syrjayttdimddn mainitut periaatteet rajoituksetta silloin, kun ndméd ovat
ristiriidassa ja osoittautuvat siis yhteensoveltumattomiksi kyseisten vaatimusten kanssa.

Kun péatoksen 2000/520 liitteessd I olevaan neljanteen kohtaan siséltyvin poikkeuksen yleinen luonne
otetaan huomioon, paatds mahdollistaa siten Yhdysvaltojen kansallisen turvallisuuden ja yleisen edun
tai sisdisen lainsdddédnnon vaatimuksiin perustuvan puuttumisen niiden henkiléiden perusoikeuksiin,
joiden henkilotiedot siirretddn tai voitaisiin siirtdd unionista Yhdysvaltoihin. Tdssd yhteydessd on
todettava, ettd sen osoittamisessa, ettd kyse on puuttumisesta yksityiselaimédn kunnioitusta koskevaan
perusoikeuteen, ei ole merkitystd silld, ovatko kyseessd olevat yksityiselamédn liittyvat tiedot
arkaluonteisia vai eivdt tai onko asianomaisille mahdollisesti aiheutunut haittaa tdstd puuttumisesta
(tuomio Digital Rights Ireland ym., C-293/12 ja C-594/12, EU:C:2014:238, 33 kohta
oikeuskaytantoviittauksineen).

Paatos 2000/520 ei myoskddn sisdlld mitddn toteamusta siitd, ettd Yhdysvalloissa olisi valtiollisia
sddntojd, joilla olisi tarkoitus rajoittaa mahdollista puuttumista henkiloiden, joiden tietoja siirretddn
unionista Yhdysvaltoihin, perusoikeuksiin, puuttumista, joka olisi kyseisen maan valtiollisille elimille
sallittua niiden pyrkiessé kansallisen turvallisuuden kaltaisiin legitiimeihin tavoitteisiin.
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Tahdn on lisdttavd se, ettei paiatoksessd 2000/520 mainita, ettd téllaista puuttumista vastaan on
olemassa tehokasta oikeussuojaa. Kuten julkisasiamies on todennut ratkaisuehdotuksensa
204-206 kohdassa, vyksityisen vilitysmenettelyn mekanismit ja  menettelyt liittovaltion
kauppakomissiossa (Federal Trade Commission), jonka toimivalta — joka kuvataan muun muassa
kyseisen padtoksen liitteessa II olevassa FAQ 1l:ssa — rajoittuu kaupallisiin riitoihin, koskevat sit,
noudattavatko yhdysvaltalaisyritykset safe harbor -periaatteita, eikd niitd voida panna téytdntoon
sellaisten riitojen yhteydessd, jotka koskevat sitd, onko valtioldhtdisistd toimenpiteistd johtuva
puuttuminen perusoikeuksiin laillista.

Lisdksi edelld esitetty paatoksen 2000/520 tarkastelu saa tukea arvioinnista, jonka komissio itsekin on
tehnyt kyseisen péddtoksen toteuttamisesta johtuvasta tilanteesta. Kyseinen toimielin nimittdin on
todennut erityisesti tiedonannon COM(2013) 846 final 2 ja 3.2 kohdassa ja tiedonannon
COM(2013) 847 final 7.1, 7.2 ja 8 kohdassa, joista ensin mainittujen sisdlto esitetddn tdmdn tuomion
13-16 kohdassa ja jalkimmadisten puolestaan tdmédn tuomion 22, 23 ja 25 kohdassa, ettd Yhdysvaltain
viranomaisilla on mahdollisuus péastd jasenvaltioista Yhdysvaltoihin siirrettyihin henkil6tietoihin ja
késitelld niitd muun muassa niiden siirron tarkoitusten vastaisella tavalla ja laagjemmin kuin on
ehdottomasti tarpeen ja oikeasuhteista kansallisen turvallisuuden suojelemisen kannalta. Komissio on
todennut samoin, ettei asianomaisilla henkil6illd ole mahdollisuutta hakea hallinto- tai oikeusteitse
oikeussuojaa, jonka avulla he muun muassa voisivat saada tutustua itseddn koskeviin tietoihin ja saada
ne tarvittaessa oikaistuiksi tai poistetuiksi.

Siltd osin kuin kyse on unionissa taatusta perusvapauksien ja -oikeuksien suojan tasosta, unionin
s4dnnostossa, jolla puututaan perusoikeuskirjan 7 ja 8 artiklassa taattuihin perusoikeuksiin, on unionin
tuomioistuimen vakiintuneen oikeuskaytinnon mukaan sdddettiva selvistd ja tdsmaéllisistd toimenpiteen
lagjuutta ja soveltamista koskevista sddnndistd, joissa asetetaan vahimmaisvaatimukset, jotta henkiloill,
joiden henkilotiedot ovat kyseessd, on riittivit takeet, joiden avulla heidén tietonsa voidaan tehokkaasti
suojata vadrinkayton vaaroilta sekd kaikenlaiselta ndiden tietojen laittomalta saannilta ja kaytoltd. Tarve
tallaisista takeista on tdrked varsinkin silloin, kun henkilotietoja kisitellddn automaattisesti ja on
olemassa huomattava vaara laittomasta pédasystd ndihin tietoihin (tuomio Digital Rights Ireland ym.,
C-293/12 ja C-594/12, EU:C:2014:238, 54 ja 55 kohta oikeuskéyténtoviittauksineen).

Lisaksi ja varsinkin on huomattava, ettd yksityiseldmédn kunnioitusta koskevan perusoikeuden suoja
unionin tasolla edellyttdd, ettd henkilotietojen suojaa koskevat poikkeukset ja rajoitukset toteutetaan
sen rajoissa, mikd on ehdottomasti tarpeen (tuomio Digital Rights Ireland ym., C-293/12 ja C-594/12,
EU:C:2014:238, 52 kohta oikeuskayténtoviittauksineen).

Siihen, mikd on ehdottomasti tarpeen, ei siis rajoitu sddnnosto, jossa sallitaan yleisesti kaikkien
henkiloiden, joiden henkilotiedot on siirretty unionista Yhdysvaltoihin, kaikkien henkilétietojen
sdilyttiminen tekemdttd mitddn erottelua, rajoitusta tai poikkeusta tavoiteltavan paaméédrdn mukaan ja
saatamatta objektiivisesta perusteesta, jolla voitaisiin rajoittaa viranomaisten péadsya tietoihin ja rajata
niiden myohempi kaytto tarkoituksiin, jotka ovat tdsmallisid, tdysin rajallisia ja omiaan oikeuttamaan
puuttumisen, jota niin henkil6tietoihin paédsy kuin niiden kayttokin merkitsevit (ks. vastaavasti yleisesti
saatavilla olevien sdahkoisten viestintdpalvelujen tai yleisten viestintdverkkojen yhteydesséd tuotettavien
tai kasiteltdvien tietojen sdilyttimisestd ja direktiivin 2002/58/EY muuttamisesta 15.3.2006 annetun
Euroopan parlamentin ja neuvoston direktiivin 2006/24/EY (EUVL L 105, s. 54) osalta tuomio Digital
Rights Ireland ym., C-293/12 ja C-594/12, EU:C:2014:238, 57—61 kohta).

Saannostostd, jonka nojalla viranomaiset padsevit yleisesti sahkoisen viestinndn siséltoon, on erityisesti
katsottava, ettd silld loukataan yksityiseldmdn kunnioitusta koskevan perusoikeuden, sellaisena kuin se
taataan perusoikeuskirjan 7 artiklassa, keskeistd sisdltod (ks. vastaavasti tuomio Digital Rights Ireland
ym., C-293/12 ja C-594/12, EU:C:2014:238, 39 kohta).
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Myoskéadn sadnnosto, jossa yksityisille ei anneta mitddn mahdollisuutta kayttdad oikeussuojakeinoja, jotta
he saisivat tutustua henkil6tietoihinsa tai voisivat saada tallaiset tiedot oikaistuiksi tai poistetuiksi, ei ole
tehokasta oikeussuojaa koskevan perusoikeuden, sellaisena kuin se vahvistetaan perusoikeuskirjan
47 artiklassa, keskeisen sisdllon mukainen. Perusoikeuskirjan 47 artiklan ensimmadisessd kohdassa
nimittdin edellytetddn, ettd jokaisella, jonka unionin oikeudessa taattuja oikeuksia ja vapauksia on
loukattu, on oltava téssd artiklassa méarattyjen edellytysten mukaisesti kaytettdvissddn tehokkaat
oikeussuojakeinot tuomioistuimessa. Tédssd yhteydessi on huomattava, ettd unionin oikeuden
madrdysten ja sdadnnosten noudattamisen varmistamiseen tarkoitetun tehokkaan
tuomioistuinvalvonnan itse olemassaolo kuuluu erottamattomana osana oikeusvaltioon (ks. vastaavasti
tuomio Les Verts v. parlamentti, 294/83, EU:C:1986:166, 23 kohta; tuomio Johnston, 222/84,
EU:C:1986:206, 18 ja 19 kohta; tuomio Heylens ym., 222/86, EU:C:1987:442, 14 kohta ja tuomio
UGT-Rioja ym., C-428/06—C-434/06, EU:C:2008:488, 80 kohta).

Kuten erityisesti tdmén tuomion 71, 73 ja 74 kohdassa on todettu, komissio voi tehdd direktiivin
95/46 25 artiklan 6 kohtaan perustuvan paitoksen silld edellytykselld, ettd se toteaa asianmukaisin
perusteluin, ettd asianomainen kolmas maa tosiasiallisesti takaa sisdisen lainsdddantonsa tai
kansainvalisten sitoumustensa johdosta perusoikeuksien suojan sellaisen tason, joka pédosiltaan vastaa
unionin oikeusjérjestyksessa taattua tasoa, sellaisena kuin tdmad taso ilmenee erityisesti timdn tuomion
edellisistd kohdista.

On huomattava, ettei komissio ole todennut péaitoksessda 2000/520, ettd Yhdysvallat tosiasiallisesti takaa
tietosuojan riittdvan tason sisdisen lainsdddéntonsa tai kansainvilisten sitoumustensa johdosta.

Niinpd on katsottava tarvitsematta tutkia safe harbor -periaatteiden sisdltod, ettd mainitun padtoksen
1 artiklassa jdtetddn huomiotta vaatimukset, joista sdddetddn direktiivin 95/46 25 artiklan 6 kohdassa,
luettuna perusoikeuskirjan valossa, joten kyseinen 1 artikla on patemédton.

Paatoksen 2000/520 3 artikla

Tamén tuomion 53, 57 ja 63 kohdassa esitetystd ilmenee, ettd kun otetaan huomioon direktiivin
95/46 28 artikla, luettuna erityisesti perusoikeuskirjan 8 artiklan valossa, kansallisten
valvontaviranomaisten on voitava tutkia tdysin itsendisesti vaatimus, jonka henkilo on esittinyt
oikeuksiensa ja vapauksiensa suojasta henkilotietojensa kasittelyssda. Ndin on erityisesti silloin, kun
tillaisen vaatimuksen yhteydessd henkilo nostaa esiin kysymyksid direktiivin 25 artiklan 6 kohtaan
perustuvan  komission padtoksen yhteensoveltuvuudesta  henkiloiden  yksityiselaimdn  sekd
perusvapauksien ja -oikeuksien suojan kanssa.

Paidtoksen 2000/520 3 artiklan 1 kohdan ensimmaisessé alakohdassa on kuitenkin erityisid sdannoksia
toimivallasta, joka kansallisilla valvontaviranomaisilla on suhteessa toteamukseen, jonka komissio on
tehnyt direktiivin 95/46 25 artiklassa tarkoitetusta tietosuojan riittdvasta tasosta.

Niinpd mainitun sddnnoksen mukaan kyseiset viranomaiset voivat — ”[ilman ettd rajoitetaan niiden]
valtuuksia toteuttaa toimenpiteitd direktiivin [95/46] muiden sddnndsten kuin 25 artiklan
noudattamiseksi annettujen kansallisten sddnnosten noudattamisen varmistamiseksi” — “keskeyttdd
organisaatiolle, joka on ilmoittanut noudattavansa [pddtoksen 2000/520] mukaisesti sovellettavia
periaatteita, suunnatut tietovirrat” sellaisin rajoittavin edellytyksin, jotka merkitsevit korkeaa kynnysté
kyseisten viranomaisten toimille. Kyseisessd sddnnoksessd ei rajoiteta mainittujen viranomaisten
toimivaltaa toteuttaa toimenpiteitd direktiivin soveltamiseksi annettujen kansallisten sddnnosten
noudattamisen varmistamiseksi, mutta siind suljetaan sitd vastoin pois kyseisten viranomaisten
mahdollisuus toteuttaa toimenpiteitd saman direktiivin 25 artiklan noudattamisen varmistamiseksi.
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Padtoksen 2000/520 3 artiklan 1 kohdan ensimmaiinen alakohta on siis ymmarrettiva siten, ettd se
estdd kansallisia valvontaviranomaisia kéyttdmasta valtuuksia, jotka niilli on direktiivin
95/46 28 artiklan nojalla, kun henkilo esittdd tdhdn sddnnokseen perustuvan vaatimuksen yhteydessa
seikkoja, jotka voivat Kkyseenalaistaa komission paatoksen, jossa on kyseisen direktiivin
25 artiklan 6 kohdan nojalla todettu kolmannen maan takaavan tietosuojan riittdvén tason,
yhteensoveltuvuuden henkildiden yksityiselaman sekd perusvapauksien ja -oikeuksien suojan kanssa.

Unionin lainsdétdjan komissiolle direktiivin 95/46 25 artiklan 6 kohdassa antama tdytantédnpanovalta
ei merkitse komissiolle toimivaltaa rajoittaa tdmédn tuomion edellisessdé kohdassa tarkoitettuja
kansallisten valvontaviranomaisten valtuuksia.

Niinpéd on todettava, ettd paatoksen 2000/520 3 artiklalla komissio on ylittdnyt toimivallan, joka sille
annetaan direktiivin 95/46 25 artiklan 6 kohdassa, luettuna perusoikeuskirjan valossa, joten kyseinen
3 artikla on péateméaton.

Koska péétoksen 2000/520 1 ja 3 artiklaa ei voida erottaa péaidtoksen 2 ja 4 artiklasta eikd padtoksen
liitteistd, niiden patemdttomyys vaikuttaa koko pééatoksen patevyyteen.

Kaiken edelld esitetyn perusteella on katsottava, ettd paatos 2000/520 on pateméaton.

Oikeudenkayntikulut

Pddasian asianosaisten osalta asian késittely unionin tuomioistuimessa on vilivaihe kansallisessa
tuomioistuimessa vireilld olevan asian kasittelyssd, minkd vuoksi kansallisen tuomioistuimen asiana on
paattaa oikeudenkéyntikulujen korvaamisesta. Oikeudenkdyntikuluja, jotka ovat aiheutuneet muille
kuin ndille asianosaisille huomautusten esittdmisestd unionin tuomioistuimelle, ei voida maéréta
korvattaviksi.

Nailla perusteilla unionin tuomioistuin (suuri jaosto) on ratkaissut asian seuraavasti:

1) Yksiloiden suojelusta henkilotietojen kisittelyssd ja nididen tietojen vapaasta liikkuvuudesta
24.10.1995 annetun Euroopan parlamentin ja neuvoston direktiivin 95/46/EY, sellaisena
kuin se on muutettuna 29.9.2003 annetulla Euroopan parlamentin ja neuvoston asetuksella
(EY) N:o 1882/2003, 25 artiklan 6 kohtaa, luettuna Euroopan unionin perusoikeuskirjan 7, 8
ja 47 artiklan valossa, on tulkittava siten, ettid kyseiseen sddnnokseen perustuva direktiivin
95/46 mukaisesti yksityisyyden suojaa koskevien safe harbor -periaatteiden antaman suojan
riittdvyydestd ja niihin liittyvisti Yhdysvaltojen kauppaministerion julkaisemista
tavallisimmista kysymyksistd 26.7.2000 tehdyn komission paatoksen 2000/520/EY kaltainen
péitos, jolla Euroopan komissio toteaa kolmannen maan takaavan tietosuojan riittivin
tason, ei ole esteeni sille, etti direktiivin, sellaisena kuin se on muutettuna, 28 artiklassa
tarkoitettu jasenvaltion valvontaviranomainen tutkii vaatimuksen, jonka henkilo on
esittinyt oikeuksiensa ja vapauksiensa suojasta jisenvaltiosta kyseiseen kolmanteen maahan
siirrettyjen henkilotietojensa kisittelyssd, kun henkilon mukaan kyseisessd maassa voimassa
olevat oikeussdidnnot ja kiytinnot eivit takaa tietosuojan riittivai tasoa.

2) Paiatos 2000/520 on pitemiton.

Allekirjoitukset
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