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UNIONIN TUOMIOISTUIMEN TUOMIO (kolmas jaosto)

16 pdivand helmikuuta 2012*

Tietoyhteiskunta — Tekijanoikeus — Internet — Hosting-palvelun tarjoaja — Internetissd toimivan
sosiaalisen verkoston alustalle tallennettujen tietojen kasittely — Kyseisten tietojen
suodatusjérjestelmén kayttoonotto tekijanoikeutta loukkaavien tiedostojen saataville saattamisen
estamiseksi — Yleistd velvollisuutta valvoa tallennettuja tietoja ei ole

Asiassa C-360/10,
jossa on kyse SEUT 267 artiklaan perustuvasta ennakkoratkaisupyynnosté, jonka Rechtbank van eerste
aanleg te Brussel (Belgia) on esittinyt 28.6.2010 tekemadlldén padtokselld, joka on saapunut unionin
tuomioistuimeen 19.7.2010, saadakseen ennakkoratkaisun asiassa
Belgische Vereniging van Auteurs, Componisten en Uitgevers CVBA (SABAM)
vastaan
Netlog NV,
UNIONIN TUOMIOISTUIN (kolmas jaosto),

toimien kokoonpanossa: jaoston puheenjohtaja K. Lenaerts sekd tuomarit J. Malenovsky (esittelevd
tuomari), R. Silva de Lapuerta, G. Arestis ja D. Svaby,

julkisasiamies: P. Cruz Villalén,

kirjaaja: johtava hallintovirkamies M. Ferreira,

ottaen huomioon kirjallisessa késittelyssd ja 7.7.2011 pidetyssé istunnossa esitetyn,
ottaen huomioon huomautukset, jotka sille ovat esittineet

— Belgische Vereniging van Auteurs, Componisten en Uitgevers CVBA (SABAM), edustajinaan
advocaat B. Michaux, advocaat F. de Visscher ja advocaat F. Brison,

— Netlog NV, edustajanaan advocaat P. Van Eecke,
— Belgian hallitus, asiamiehindén T. Materne ja J.-C. Halleux,
— Italian hallitus, asiamiehenéddn G. Palmieri, avustajanaan avvocato dello Stato S. Fiorentino,

— Alankomaiden hallitus, asiamiehenaan C. Wissels,

* Oikeudenkéyntikieli: hollanti.
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— Yhdistyneen kuningaskunnan hallitus, asiamiehendan S. Ossowski,
— Euroopan komissio, asiamiehindén A. Nijenhuis ja J. Samnadda,
péadtettyadn julkisasiamiestd kuultuaan ratkaista asian ilman ratkaisuehdotusta,

on antanut seuraavan

tuomion
Ennakkoratkaisupyynto koskee seuraavien direktiivien tulkintaa:

— tietoyhteiskunnan palveluja, erityisesti sdhkoistd kaupankéyntid, sisamarkkinoilla koskevista tietyista
oikeudellisista ndkokohdista 8.6.2000 annettu Euroopan parlamentin ja neuvoston direktiivi
2000/31/EY (direktiivi sdhkoisestda kaupankdynnistd) (EYVL L 178, s. 1)

— tekijanoikeuden ja lahioikeuksien tiettyjen piirteiden yhdenmukaistamisesta tietoyhteiskunnassa
22.5.2001 annettu Euroopan parlamentin ja neuvoston direktiivi 2001/29/EY (EYVL L 167, s. 10)

— teollis- ja tekijanoikeuksien noudattamisen varmistamisesta 29.4.2004 annettu Euroopan
parlamentin ja neuvoston direktiivi 2004/48/EY (EUVL L 157, s. 45 sekd oikaisut EUVL 2004,
L 195, s. 16 ja EUVL 2007, L 204, s. 27)

— vyksiloiden suojelusta henkilGtietojen kasittelyssd ja ndiden tietojen vapaasta liikkuvuudesta
24.10.1995 annettu Euroopan parlamentin ja neuvoston direktiivi 95/46/EY (EYVL L 281, s. 31) ja

— henkil6tietojen kasittelystd ja yksityisyyden suojasta sdahkoisen viestinndn alalla 12.7.2002 annettu
Euroopan  parlamentin ja  neuvoston  direktiivi 2002/58/EY  (sdhkoisen  viestinndn
tietosuojadirektiivi) (EYVL L 201, s. 37).

Tamd pyyntd0 on esitetty asiassa, jossa asianosaisina ovat Belgische Vereniging van Auteurs,
Componisten en Uitgevers CVBA (SABAM) (jaljempéanda SABAM) ja Netlog NV (jiljempdnd Netlog),
joka on internetissd toimivan sosiaalisen verkoston alustan tarjoaja, ja jossa on kyse siitd, onko
viimeksi mainitulla yhtiollda velvollisuus ottaa kéayttoon alustalleen tallennettujen tietojen
suodatusjérjestelmé estddkseen tekijanoikeutta loukkaavien tiedostojen saataville saattamisen.

Asiaa koskevat oikeussdinnot

Unionin oikeus

Direktiivi 2000/31
Direktiivin 2000/31 johdanto-osan 45, 47 ja 48 perustelukappaleen sanamuoto on seuraava:

”(45) Valittgjind toimivien palvelun tarjoajien vastuun rajoitukset, jotka on vahvistettu tadssd
direktiivissd, eivat vaikuta mahdollisuuteen maarata erilaisia kieltoja ja velvoitteita. Naitd voivat
olla erityisesti tuomioistuimen tai hallintoviranomaisten antamat maéréykset, joissa vaaditaan
vadrinkaytosten lopettamista tai niiden ehkéisemistd, mukaan lukien laittomien tietojen
poistaminen tai niihin padsyn estdminen.
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(47) Jasenvaltioita on kielletty asettamasta palvelujen tarjoajille yleistd seurantavelvoitetta. Tama kielto
ei koske erityistapauksissa asetettavia seurantavelvoitteita, eikd se mydskdadn vaikuta kansallisten
viranomaisten kansallisen lainsddddnnon mukaisesti antamiin mééréyksiin

(48) Tama direktiivi ei vaikuta jdsenvaltioiden mahdollisuuteen vaatia, ettd palvelun tarjoajat, jotka
sailyttdvat tarjoamiensa palvelujen vastaanottajien antamia tietoja, tdyttdvdt tietyntyyppisten
laittomien toimien selville saamista ja ehkdisemistd varten tarvittavan, kansallisessa
lainsdddédnnossd  madriteltivin huolenpitovelvoitteen, jonka noudattamista heiltd voidaan
kohtuudella odottaa.”

Direktiivin 2000/31 14 artiklassa, jonka otsikko on ”Séilytys”, sdddetddn seuraavaa:

”1. Jos tietoyhteiskunnan palvelun tarjoaminen késittdd palvelun vastaanottajan toimittamien tietojen
tallentamisen, jdsenvaltioiden on varmistettava, ettd palvelun tarjoaja ei ole vastuussa palvelun
vastaanottajan pyynndsté tallennettujen tietojen osalta, edellyttden, ettd

a) palvelun tarjoajalla ei ole tosiasiallista tietoa laittomasta toiminnasta tai tiedoista eikd hénen
tiedossaan vahingonkorvausvaatimuksen kyseessd ollen ole tosiasioita tai olosuhteita, joiden
perusteella toiminnan tai tietojen laittomuus on ilmeist;

tai

b) palvelun tarjoaja toimii viipymittd tietojen poistamiseksi tai niihin pddsyn estdmiseksi heti
saatuaan tiedon téllaisista seikoista.

2. Edelld 1 kohtaa ei sovelleta, kun palvelun vastaanottaja toimii palvelun tarjoajan johdon tai
valvonnan alaisena.

3. Tama artikla ei vaikuta tuomioistuimen tai hallintoviranomaisen mahdollisuuteen vaatia
jasenvaltioiden oikeusjirjestelmédn mukaisesti palvelun tarjoajaa lopettamaan tai estiméén
vadrinkaytokset, eikd se myoskéadn vaikuta jasenvaltioiden mahdollisuuteen vahvistaa menettelyjd, joita
sovelletaan tietojen poistamiseen tai niihin péédsyn estdmiseen.”

Direktiivin 2000/31 15 artiklassa saddetaian seuraavaa:

”1. Jasenvaltiot eivdt saa asettaa palvelun tarjoajille 12, 13 ja 14 artiklassa tarkoitettujen palvelujen
toimittamisen osalta yleistd velvoitetta valvoa siirtdmiddn ja tallentamiaan tietoja eivitkd vyleistd
velvoitetta pyrkid aktiivisesti saamaan selville laitonta toimintaa osoittavia tosiasioita tai olosuhteita.

2. Jasenvaltiot voivat asettaa tietoyhteiskunnan palvelun tarjoajille velvoitteita ilmoittaa viipymatta
toimivaltaisille viranomaisille kyseisen palvelun vastaanottajien véitetysti toteuttamista, laittomiksi
vditetyistd toimista tai antamista viitetysti laittomista tiedoista taikka velvoitteen toimittaa toimivaltaisille
viranomaisille ndiden pyynnosti tietoja, joiden avulla on mahdollista tunnistaa ne toimitetun palvelun
vastaanottajat, joiden kanssa palvelun tarjoajat ovat tehneet tallentamista koskevan sopimuksen.”

Direktiivi 2001/29
Direktiivin 2001/29 johdanto-osan 16 ja 59 perustelukappaleen sanamuoto on seuraava:

”(16) —— Tama direktiivi olisi pantava tdytdntoon samanaikaisesti — — direktiivin [2000/31] kanssa,
koska viimeksi mainitun tarkoituksena on tarjota yhdenmukaiset yleiset periaatteet ja sdédnnot,
joilla on merkitystd muun muassa erdiden tdmén direktiivin merkittavien osien kannalta. Tama
direktiivi ei rajoita edelld mainitun direktiivin vastuukysymyksid koskevien sddnndsten
soveltamista.
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(59) Kolmannet osapuolet saattavat erityisesti digitaalisessa ymparistossdé yhd useammin kayttaa
vilittdjien palveluita rikkomuksiin. Monissa tapauksissa vilittdjillda on parhaat edellytykset estda
rikkomukset. Rajoittamatta muita kéytettdvissd olevia seuraamuksia ja oikeussuojakeinoja olisi
oikeudenomistajan kaytettdvissd oleviin seuraamuksiin siksi kuuluttava mahdollisuus hakea
kieltoa tai madrdystd sellaista vélittdjad vastaan, joka vilittdd suojattuun teokseen tai muuhun
aineistoon kohdistuvan kolmannen osapuolen rikkomuksen verkossa. Tamén mahdollisuuden
olisi oltava kaytettivissdé myos silloin, kun vilittdjan toimiin sovelletaan 5 artiklan mukaista
poikkeusta. Téllaisiin kieltoihin tai maéréyksiin liittyvat edellytykset ja yksityiskohtaiset sdadnnot
olisi jatettdva jasenvaltioiden kansallisessa lainsdddénnossa maériteltaviksi.”

Direktiivin 2001/29 3 artiklan 1 kohdassa saidetaian seuraavaa:

"Jasenvaltioiden on sdddettdva, ettd tekijoilld on yksinoikeus sallia tai kieltdd teostensa langallinen tai
langaton vélittdminen yleisolle, mukaan lukien teosten saattaminen yleison saataviin siten, ettd
yleis66n kuuluvilla henkil6illd on mahdollisuus saada teokset saataviinsa itse valitsemastaan paikasta ja
itse valitsemanaan aikana.”

Kyseisen direktiivin 8 artiklassa sdddetddn seuraavaa:

”1. Jasenvaltioiden on saddettavd tdssd direktiivissd sdddettyjen oikeuksien ja velvollisuuksien
loukkauksia koskevista asianmukaisista seuraamuksista ja oikeussuojakeinoista, ja niiden on
toteutettava tarvittavat toimenpiteet varmistaakseen, ettd nditd seuraamuksia ja oikeussuojakeinoja
sovelletaan. Ndin sdddettyjen seuraamusten on oltava tehokkaita, oikeasuhteisia ja vakuuttavia.

3. Jasenvaltioiden on varmistettava, ettd oikeudenhaltijoilla on mahdollisuus hakea kieltoa tai
madrdystd sellaisia vélittdjid vastaan, joiden palveluita kolmas osapuoli kéyttdaa tekijanoikeuden tai
lahioikeuden rikkomiseen.”

Direktiivi 2004/48
Direktiivin 2004/48 johdanto-osan 23 perustelukappaleen sanamuoto on seuraava:

"Oikeudenhaltijalla olisi oltava mahdollisuus hakea kieltotuomion antamista sellaiselle vilittédjalle, jonka
palveluja kolmannet kayttivdt oikeudenhaltijan teollisoikeuden loukkaamisessa, sanotun kuitenkaan
rajoittamatta muiden kaytettdvissd olevien toimenpiteiden, menettelyjen ja oikeussuojakeinojen
soveltamista. Tiéllaisia kieltotuomioita koskevat ehdot ja yksityiskohtaiset sddannot olisi jatettdva
jasenvaltioiden kansallisen lainsddddnnon varaan. Direktiivi [2001/29] on jo mahdollistanut laajan
yhdenmukaistamisen tekijanoikeuden ja ldhioikeuksien rikkomisen osalta. Télld direktiivilld ei siten
pitdisi olla vaikutusta direktiivin [2001/29] 8 artiklan 3 kohtaan.”

Direktiivin 2004/48 2 artiklan 3 kohdassa sdddetddn seuraavaa:
"Tama direktiivi ei vaikuta:
a) teollis- ja tekijanoikeuksia koskevaa aineellista oikeutta sditeleviin yhteison sdddoksiin, joita ovat

yleisesti direktiivi 95/46/EY — — ja direktiivi 2000/31/EY, eika erityisesti direktiivin 2000/31/EY
12-15 artiklaan;
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Direktiivin 2004/48 3 artiklassa sdadetidn seuraavaa:

”1. Jasenvaltioiden on sdddettdva tarvittavat toimenpiteet, menettelyt ja oikeussuojakeinot téssa
direktiivissd tarkoitettujen teollis- ja tekijanoikeuksien noudattamisen varmistamiseksi. N&iden
toimenpiteiden, menettelyjen ja oikeussuojakeinojen on oltava oikeudenmukaisia ja tasapuolisia, ne
eivit saa olla lilan monimutkaisia tai kalliita eivitkd ne saa sisdltdd kohtuuttomia médraaikoja tai
johtaa aiheettomiin viivytyksiin.

2. Nédiden toimenpiteiden, menettelyjen ja oikeussuojakeinojen on myds oltava tehokkaita,
oikeasuhteisia ja varoittavia, ja niitd on sovellettava siten, ettd valtetddn luomasta esteitd lailliselle
kaupankéynnille ja sdddetdadn takeista niiden vaarinkayton estdmiseksi.”

Direktiivin 2004/48 11 artiklan kolmannessa virkkeessa saddetadn seuraavaa:

"Jasenvaltioiden on myo6s varmistettava, ettd oikeudenhaltijoilla on mahdollisuus hakea kieltotuomiota
sellaisia valittdjid vastaan, joiden palveluja kolmannet osapuolet kayttavit teollis- tai tekijanoikeuden
loukkaamiseksi, sanotun kuitenkaan rajoittamatta direktiivin [2001/29] 8 artiklan 3 kohdan
soveltamista.”

Kansallinen oikeus

Tekijanoikeudesta ja ldhioikeuksista 30.6.1994 annetun lain (Wet betreffende het auteursrecht en de
naburige rechten; Belgisch Staatsblad 27.7.1994, s. 19297), jolla pannaan kansallisessa oikeudessa
taytantoon direktiivin 2001/29 8 artiklan 3 kohta ja direktiivin 2004/48 11 artikla, 87 §:n 1 momentin 1
ja 2 kohdassa sdddetdén seuraavaa:

"Rechtbank van eerste aanlegin presidentti — — toteaa tekijanoikeuden tai ldhioikeuden loukkaukset ja
madrdd niiden lopettamisesta.

Héan voi myos antaa kieltomaérdyksen sellaisille vilittdjille, joiden palveluja kolmas osapuoli kayttaa
tekijanoikeuden tai lahioikeuden loukkaamiseen.”

Tietoyhteiskunnan palveluja koskevista tietyistd oikeudellisista ndkokohdista 11.3.2003 annetun lain
(Wet betreffende bepaalde juridische aspecten van de diensten van de informatiemaatschappij;
Belgisch Staatsblad 17.3.2003, s. 12962) 20 ja 21 §:ld pannaan kansallisessa oikeudessa taytantoon
direktiivin 2000/31 14 ja 15 artikla.

Pidasia ja ennakkoratkaisukysymys

SABAM on tekijanoikeusjérjestd, joka edustaa musiikkiteosten tekijoitd, sdveltdjid ja tuottajia. Téssa
ominaisuudessa sen tehtdvdnd on muun muassa antaa kolmansille lupia kyseisten tahojen suojattujen
teosten kayttoon.

Netlogin liiketoimintana on internetissd toimivan sosiaalisen verkoston alusta, jolla jokainen sinne
kirjautunut henkilo saa kayttoonsd oman tilan, jota kutsutaan profiiliksi, jonka hén voi itse tayttaa ja
johon on padsy kaikkialla maailmassa.

Netlogin alustan, jolla on paivittdin kymmenid miljoonia kéyttdjid, péadasiallisena tarkoituksena on
rakentaa virtuaalisia yhteis6jd, joissa kyseiset henkilot voivat kommunikoida keskenddn ja ndin solmia
ystavyyssuhteita. Profiilissaan kayttdjit voivat muun muassa pitdéd péivakirjaa, kertoa ajanvietteistddn ja
mieltymyksistddn, nayttad, ketkd ovat heidan ystdviddn, ja julkaista henkilokohtaisia valokuvia tai
videoita.
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SABAM on kuitenkin katsonut, ettd Netlogin sosiaalinen verkosto tarjoaa kaikille kayttdjille myos
mahdollisuuden kayttdd profiilinsa valityksella SABAMin valikoimaan kuuluvia musiikkiteoksia ja
audiovisuaalisia teoksia saattamalla kyseisid teoksia yleison saataville sellaisella tavalla, ettd muilla
kyseisen verkoston kayttgjilla voi olla padsy niihin ilman, ettd SABAM on antanut tdhidn lupaa ja etté
Netlog maksaa siitd mitdén korvausta.

SABAM on helmikuussa 2009 ottanut yhteyttd Netlogiin tehddkseen sopimuksen siitd, ettd Netlog
maksaa korvauksen SABAMin valikoiman kaytosta.

SABAM ilmoitti Netlogille 2.6.2009 paivatylla kirjeelld, ettd tdmidn on lopetettava vélittomasti
SABAMin valikoimaan kuuluvien musiikkiteosten ja audiovisuaalisten teosten luvaton saattaminen
yleison saataville ja huolehdittava siitéd, ettd ndin ei kdy tulevaisuudessa.

SABAM vaati 23.6.2009 Rechtbank van eerste aanleg te Brusselin presidentiltd tekijanoikeudesta ja
lahioikeuksista 30.6.1994 annetun lain 87 §:n 1 momentissa tarkoitettua kieltomadrdystd Netlogia
vastaan ja vaati muun muassa hdntd mdadrddmadn, ettd Netlog lopettaa vilittomasti SABAMin
valikoimaan kuuluvien musiikkiteosten ja audiovisuaalisten teosten laittoman saattamisen yleison
saataville, tai muuten sille méaératadan sakko, jonka méérd on 1 000 euroa kultakin viivéstyspaivalta.

Netlog vaitti tastd, ettd SABAMin kieltovaatimuksen hyviksyminen tarkoittaa yleisen
valvontavelvollisuuden asettamista sille, mikd on kielletty tietoyhteiskunnan palveluja koskevista
tietyistd oikeudellisista ndkokohdista 11.3.2003 annetun lain 21 §:n 1 momentissa, jolla on pantu
taytantoon kansallisessa oikeudessa direktiivin 2000/31 15 artiklan 1 kohta.

Lisdksi Netlog katsoo, SABAMin sitd kiistdimattd, ettd mainitun kieltovaatimuksen hyviksymisestd voisi
seurata, ettd sen olisi otettava omalla kustannuksellaan ja ilman ajallista rajoitusta kayttoon
ennakoivassa tarkoituksessa koko asiakaskuntaansa yleisesti koskeva suodatusjdrjestelmd, jonka avulla
olisi tarkoitus suodattaa valtaosa sen palvelimille tallennetuista tiedoista ja siten tunnistaa ne sidhkoiset
tiedostot, jotka sisaltdvat musiikkiteoksia, elokuvateoksia tai audiovisuaalisia teoksia, joiden oikeuksien
haltija SABAM viittda olevansa, ja estdd tdmin jalkeen ndiden tiedostojen vaihto.

Mainitunlaisen suodatusjirjestelmédn kayttoonotto johtaisi Netlogin mukaan luultavasti siihen, etté
henkilotietoja olisi kasiteltdva unionin oikeuden henkildtietojen suojaa ja viestintdsalaisuutta koskevien
sdadnnosten ja madrdysten mukaisella tavalla.

Tassd tilanteessa Rechtbank van eerste aanleg te Brussel on pédttinyt lykéta asian késittelyd ja esittda
unionin tuomioistuimelle seuraavan ennakkoratkaisukysymyksen:

"Sallitaanko  direktiiveissa  2001/29 ja 2000/48, luettuina yhdessd direktiivien 95/46,
2000/31 ja 2002/58 kanssa sekd tulkittuina ihmisoikeuksien ja perusvapauksien suojaamiseksi
tehdyn [Roomassa 4.11.1950 allekirjoitetun] yleissopimuksen 8 ja 10 artiklan valossa, se, ettd
jasenvaltiot antavat kansalliselle tuomioistuimelle, jonka kasiteltaviksi pddasia on saatettu,
oikeuden maddritd, ettd hosting-palvelun tarjoajan on otettava omalla kustannuksellaan ja ilman
ajallista rajoitusta kdyttoon ennakoivassa tarkoituksessa koko asiakaskuntaansa yleisesti koskeva
suodatusjérjestelmd, jonka avulla suodatetaan suurin osa sen palvelimille tallennetusta tiedosta
sellaisten sdahkoisten tiedostojen tunnistamiseksi, jotka sisdltdvdt musiikkiteoksia, elokuvateoksia
tai audiovisuaalisia teoksia, joihin kohdistuvien oikeuksien haltija SABAM viittda olevansa, ja
tdmén jalkeen nédiden tiedostojen siirron estdmiseksi, ainoastaan sellaisen oikeudellisen sédnnoksen
perusteella, jossa sdddetddn, ettd '[kansalliset tuomioistuimet] voivat antaa kieltoméardayksen myds
niitd valittdjid kohtaan, joiden palveluja kolmas osapuoli kéyttda tekijanoikeuden tai ldhioikeuden
loukkaamiseen’?”
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Ennakkoratkaisukysymyksen tarkastelu

Kysymykselldadn ennakkoratkaisua pyytanyt tuomioistuin pyrkii selvittdimaén lahinng, onko direktiiveja
2000/31, 2001/29, 2004/48, 95/46 ja 2002/58 luettuina yhdessd ja tulkittuina niiden vaatimusten
valossa, joita asiaa koskevien perusoikeuksien suojaamisesta aiheutuu, tulkittava niin, ettd ne ovat
esteend sille, ettd kansallinen tuomioistuin madrda hosting-palveluiden tarjoajan ottamaan kayttoon
suodatusjérjestelman,

— joka koskee sen palveluiden kéyttdjien sen palvelimille tallentamia tietoja
— jota sovelletaan erotuksetta kaikkiin kayttdjiin

— jota sovelletaan ennakolta

— joka toteutetaan tdysin hosting-palveluiden tarjoajan omalla kustannuksella
— jolle ei ole asetettu ajallista rajoitusta

ja joka pystyy tunnistamaan sellaiset sdhkoiset tiedostot, jotka sisdltdvdat musiikkiteoksen,
elokuvateoksen tai audiovisuaalisen teoksen, jota koskevien immateriaalioikeuksien haltija maaraysta
vaatinut vaittdd olevansa, mainittujen teosten sellaisen yleison saataville saattamisen estdmiseksi, joka
loukkaa tekijanoikeutta (jéljempénd riidanalainen suodatusjirjestelma).

Tastd on aivan ensin todettava, ettd Netlogin kaltainen internetissd toimivan sosiaalisen verkoston
alustan tarjoaja tallentaa palvelimilleen kyseisen alustan kayttdjien toimittamia tietoja, jotka liittyvét
heiddn profiileihinsa, ja ettd se on ndin ollen direktiivin 2000/31 14 artiklassa tarkoitettu
hosting-palvelun tarjoaja.

Seuraavaksi on muistutettava, ettd direktiivin 2001/29 8 artiklan 3 kohdan ja direktiivin
2004/48 11 artiklan kolmannen virkkeen mukaan immateriaalioikeuksien haltijat voivat hakea
madrdystd sellaisia Netlogin kaltaisia internetissd toimivan sosiaalisen verkoston alustojen tarjoajia
vastaan, jotka toimivat mainituissa sddnnoksissd tarkoitettuina vélittdjing, koska téllaisten alustojen
kayttdjat saattavat kdyttdd niiden palveluita immateriaalioikeuksien loukkaamiseen.

Unionin tuomioistuimen oikeuskaytdnnostd ilmenee, ettd kyseisten sddannosten mukaisesti kansallisille
tuomioistuimille annetun toimivallan on oltava sellainen, ettd ndmé voivat velvoittaa mainitut vélittdjét
toteuttamaan toimenpiteitd, joilla myotdvaikutetaan paitsi kyseisten vilittdjien tarjoamien
tietoyhteiskunnan palvelujen vilitykselld tehtyjen immateriaalioikeuksien loukkausten lopettamiseen
my0s uusien loukkausten estimiseen (ks. vastaavasti asia C-70/10, Scarlet Extended, tuomio
24.11.2011, Kok., s. I-11959, 31 kohta).

Samasta oikeuskdytdnnostd ilmenee myds, ettd tuomioistuinten maarayksida koskevat yksityiskohtaiset
sddnnot, jotka jasenvaltioiden on sdddettivd mainittujen 8 artiklan 3 kohdan ja 11 artiklan kolmannen
virkkeen perusteella ja joita ovat esimerkiksi sddannot, jotka koskevat tdytettdvid edellytyksida ja
noudatettavaa menettelyd, kuuluvat kansallisen oikeuden soveltamisalaan (ks. em. asia Scarlet
Extended, tuomion 32 kohta).

Jasenvaltioiden sddtamien sddntdjen on kuitenkin oltava niiden rajoitusten mukaisia, jotka perustuvat
direktiiviin 2001/29 ja 2004/48 sekd oikeusldhteisiin, joihin ndissd direktiiveissd viitataan, ja myos
kansallisten tuomioistuinten on otettava ndmaé rajoitukset huomioon (ks. em. asia Scarlet Extended,
tuomion 33 kohta).
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Direktiivin 2001/29 johdanto-osan 16 perustelukappaleen ja direktiivin 2004/48 2 artiklan 3 kohdan a
alakohdan mukaan mainitut sadnnot eivat siis saa vaikuttaa direktiivin 2000/31 sdénnoksiin eivatka
tarkemmin sanottuna kyseisen direktiivin 12—15 artiklaan (ks. em. asia Scarlet Extended, tuomion
34 kohta).

Niin ollen kyseisten sddntdjen on oltava muun muassa direktiivin 2000/31 15 artiklan 1 kohdan
mukaisia, jossa kielletddn kansallisia viranomaisia toteuttamasta toimenpiteitd, joilla hosting-palvelun
tarjoaja velvoitetaan yleisesti valvomaan tallentamiaan tietoja (ks. analogisesti em. asia Scarlet
Extended, tuomion 35 kohta).

Téstd unionin tuomioistuin on jo katsonut, ettd mainittu kielto koskee muun muassa kansallisia
toimenpiteitd, joilla velvoitetaan hosting-palvelun tarjoajan kaltainen valittdja valvomaan aktiivisesti
kunkin asiakkaansa kaikkia tietoja immateriaalioikeuksien kaikkien uusien loukkausten estdmiseksi.
Tallainen yleinen valvontavelvollisuus olisi myds vastoin direktiivin 2004/48 3 artiklaa, jonka mukaan
tassda direktiivissa tarkoitettujen toimenpiteiden on oltava oikeudenmukaisia ja oikeasuhteisia eivatka
ne saa olla liian kalliita (ks. em. asia Scarlet Extended, tuomion 36 kohta).

Niin ollen on tutkittava, velvoittaisiko padasiassa kyseesséd oleva maardys, jolla hosting-palvelun tarjoaja
velvoitetaan ottamaan kayttoon riidanalainen suodatusjérjestelmd, tdssd yhteydessd valvomaan
aktiivisesti kunkin sen palvelujen kayttdjan kaikkia tietoja immateriaalioikeuksien kaikkien uusien
loukkausten estamiseksi.

On selva, ettd kyseisen suodatusjérjestelmén kayttoonotto edellyttidisi, ettd

— hosting-palvelun tarjoaja ensinndkin tunnistaa kaikkien sen palvelujen kéyttdjien sen palvelimille
tallentamien kaikkien tiedostojen joukosta ne tiedostot, jotka saattavat sisdltdd teoksia, joiden
oikeudet viitetysti ovat immateriaalioikeuksien haltijoiden hallussa

— se madrittdd sitten, mitkd ndistd tiedostoista on tallennettu ja saatettu yleison saataville laittomasti,
ja

— lopuksi se estdd laittomaksi luokittelemiensa tiedostojen saataville saattamisen.

Tallainen ennakkovalvonta edellyttdisi siis kéyttdjien hosting-palvelujen tarjoajan palveluun
tallentamien tiedostojen aktiivista havainnointia ja koskisi seka ldahes kaikkia ndin tallennettuja tietoja
ettd kaikkia kyseisen palvelun tarjoajan palvelujen kayttdjia (ks. analogisesti em. asia Scarlet Extended,
tuomion 39 kohta).

Kun edelld esitetty otetaan huomioon, on todettava, ettd kyseiselle hosting-palvelun tarjoajalle annettu
madrdys ottaa kéyttoon riidanalainen suodatusjirjestelméd velvoittaisi sen valvomaan aktiivisesti
kaikkien sen palvelujen kéyttdjien ldhes kaikkia tietoja immateriaalioikeuksien kaikkien uusien
loukkausten estamiseksi. Tastd seuraa, ettd mainitulla maéadraykselld asetettaisiin hosting-palvelun
tarjoajalle sellainen yleinen valvontavelvollisuus, joka on kielletty direktiivin
2000/31 15 artiklan 1 kohdassa (ks. analogisesti em. asia Scarlet Extended, tuomion 40 kohta).

Arvioitaessa sitd, onko kyseinen médrdys sopusoinnussa unionin oikeuden kanssa, on lisdksi otettava
huomioon vaatimukset, joita asiaa koskevien perusoikeuksien, kuten ennakkoratkaisua pyytdneen
tuomioistuimen mainitsemien perusoikeuksien, suojaamisesta aiheutuu.

Tastd on muistutettava, ettd péadasiassa kyseessd olevalla maddrdykselld pyritddn suojaamaan
tekijanoikeuksia, jotka kuuluvat immateriaalioikeuden alaan ja joita tiettyjen hosting-palvelun tarjoajan
tarjoaman palvelun vilitykselld tallennettujen ja yleison saataville saatettujen tietojen laatu ja sisdlto
saattavat loukata.
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Immateriaalioikeuksien suoja toki taataan Euroopan unionin perusoikeuskirjan (jdljempana
perusoikeuskirja) 17 artiklan 2 kohdassa. Mainitusta méérédyksestd tai unionin tuomioistuimen
oikeuskédytannostd ei kuitenkaan mitenkddn ilmene, ettd mainittu oikeus olisi koskematon ja ettd sen
suoja olisi siis ehdottomasti taattava (em. asia Scarlet Extended, tuomion 43 kohta).

Kuten asiassa C-275/06, Promusicae, 29.1.2008 annetun tuomion (Kok., s. I-271) 62—-68 kohdasta
ilmenee, omaisuudensuoja, joka kattaa immateriaalioikeudet, on perusoikeutena tasapainotettava
muiden perusoikeuksien turvaamisen kanssa.

Tarkemmin sanottuna mainitun tuomion 68 kohdasta ilmenee, ettd kansallisten viranomaisten ja
tuomioistuinten on tekijanoikeuksien haltijoiden suojaamiseksi madrddmiensd toimenpiteiden
yhteydessd varmistuttava siitd, ettd kyseisen oikeuden suojaamisen ja niiden henkildiden
perusoikeuksien, joita mainitunlaiset toimenpiteet koskevat, vililla vallitsee asianmukainen tasapaino.

Padasian kaltaisissa olosuhteissa kansallisten viranomaisten ja tuomioistuinten on siis erityisesti
varmistettava asianmukainen tasapaino tekijanoikeuksien haltijoilla olevan immateriaalioikeuden
suojaamisen ja hosting-palvelun tarjoajien kaltaisilla toimijoilla perusoikeuskirjan 16 artiklan mukaan
olevan elinkeinovapauden valilld (ks. em. asia Scarlet Extended, tuomion 46 kohta).

Padasiassa maddrdys ottaa kayttoon riidanalainen suodatusjdrjestelmd merkitsee kyseisten
oikeudenhaltijoiden edun vuoksi kaikkien kyseessd olevan hosting-palvelun tarjoajan palveluun
tallennettujen tietojen tai valtaosan niistd valvomista ja sitd, ettd kyseinen valvonta on lisaksi ajallisesti
rajoittamatonta, se koskee kaikkia uusia loukkauksia ja edellyttdd olemassa olevien teosten
suojaamisvelvollisuuden lisdaksi myos velvollisuutta suojata teoksia, joita ei ole vield luotu mainitun
jarjestelman kayttoonottohetkelld.

Tallainen madrdys merkitsisi siis huomattavaa puuttumista kyseessa olevan hosting-palvelun tarjoajan
elinkeinovapauteen, koska silld velvoitettaisiin ottamaan kéaytto6n monimutkainen, kallis ja pysyva
tietotekninen jarjestelmé yksinomaan kyseisen tarjoajan kustannuksella, mika olisi sitd paitsi direktiivin
2004/48 3 artiklan 1 kohdassa asetettujen edellytysten vastaista, silld kyseisessd sddnnoksessd
edellytetddn, ettd toimenpiteet immateriaalioikeuksien kunnioittamisen varmistamiseksi eivit saa olla
lilan monimutkaisia tai kalliita (ks. analogisesti em. asia Scarlet Extended, tuomion 48 kohta).

Niin ollen on todettava, ettd méadrdyksen riidanalaisen suodatusjérjestelmén kéyttoonotosta ei voida
katsoa olevan sen vaatimuksen mukainen, jonka mukaan on varmistettava asianmukainen tasapaino
tekijanoikeuksien haltijoilla olevan immateriaalioikeuden suojaamisen ja hosting-palvelun tarjoajien
kaltaisilla toimijoilla olevan elinkeinovapauden vililla (ks. analogisesti em. asia Scarlet Extended,
tuomion 49 kohta).

Mainitun méaardyksen vaikutukset eivat myoskdan rajoittuisi vain kyseiseen hosting-palvelun tarjoajaan,
koska riidanalainen suodatusjirjestelmd on omiaan loukkaamaan myos hosting-palvelun tarjoajan
palvelujen kayttdjien perusoikeuksia eli heiddn perusoikeuskirjan 8 artiklalla suojattua oikeuttaan
henkilGtietojen suojaan sekd 11 artiklalla suojattua vapauttaan vastaanottaa tai levittad tietoja.

Madrdys riidanalaisen suodatusjirjestelmén kayttoonotosta merkitsisi nimittdin kaiken sosiaalisen
verkoston kayttdjien kyseiseen verkostoon luomiin profiileihin liittyvdn tiedon tunnistamista,
jarjestelmallistd analysointia ja kasittelyd, ja kyseisid profiileja koskevat tiedot ovat suojattuja
henkilotietoja, koska niiden avulla mainitut kayttdjat on ldhtokohtaisesti mahdollista tunnistaa (ks.
analogisesti em. asia Scarlet Extended, tuomion 51 kohta).

Mainittu maérdys saattaisi myoOs vaarantaa tiedonvilityksen vapauden, koska kyseinen jérjestelmad ei
valttamattd riittavasti erottelisi laitonta ja laillista sisédltdd, joten sen kéytto saattaisi johtaa sellaisten
viestien estdmiseen, joiden sisdltd on laillinen. Ei nimittdin ole kiistetty, ettd vastaus kysymykseen
siirron laillisuudesta riippuu myds tekijanoikeudesta tehtyjen sellaisten laillisten poikkeusten
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soveltamisesta, jotka vaihtelevat jdsenvaltiosta toiseen. Lisdksi tietyt teokset saattavat olla tietyissé
jasenvaltioissa vapaasti kaytettdvissd tai kyseessd olevat tekijit ovat saattaneet laittaa ne verkkoon
ilmaiseksi (ks. analogisesti em. asia Scarlet Extended, tuomion 52 kohta).

Nidin ollen on todettava, ettd jos kyseinen kansallinen tuomioistuin antaisi méadrdyksen, jolla se
velvoittaisi hosting-palvelun tarjoajan ottamaan kéyttoon riidanalaisen suodatusjérjestelmén, se ei
noudattaisi vaatimusta asianmukaisen tasapainon varmistamisesta yhtdalta immateriaalioikeuden
suojan ja toisaalta elinkeinovapauden, oikeuden henkil6tietojen suojaan ja vapauden vastaanottaa ja
levittaa tietoja vélilla (ks. analogisesti em. asia Scarlet Extended, tuomion 53 kohta).

Kun kaikki edelld esitetty otetaan huomioon, esitettyyn kysymykseen on vastattava, ettd direktiiveja
2000/31, 2001/29 ja 2004/48, luettuina yhdessd ja tulkittuina niiden vaatimusten valossa, joita asiaa
koskevien perusoikeuksien suojaamisesta aiheutuu, on tulkittava niin, ettd ne ovat esteeni sille, ettd
hosting-palveluiden tarjoaja maaritdan ottamaan kédyttoon riidanalainen suodatusjarjestelma.

Oikeudenkayntikulut
Padasian asianosaisten osalta asian késittely unionin tuomioistuimessa on vilivaihe kansallisessa
tuomioistuimessa vireilld olevan asian késittelyssd, minkd vuoksi kansallisen tuomioistuimen asiana on
paattaa oikeudenkdyntikulujen korvaamisesta. Oikeudenkidyntikuluja, jotka ovat aiheutuneet muille kuin
ndille asianosaisille huomautusten esittdmisestd unionin tuomioistuimelle, ei voida méérata korvattaviksi.
Niilla perusteilla
unionin tuomioistuin (kolmas jaosto)
on ratkaissut asian seuraavasti:
Kyseessi olevia direktiivejd, jotka ovat
— tietoyhteiskunnan palveluja, erityisesti sihkoistd kaupankiyntid, sisimarkkinoilla koskevista
tietyistd oikeudellisista nikokohdista 8.6.2000 annettu Euroopan parlamentin ja neuvoston
direktiivi 2000/31/EY (direktiivi sihkoisestd kaupankiynnistd)
— tekijinoikeuden ja lihioikeuksien tiettyjen piirteiden yhdenmukaistamisesta
tietoyhteiskunnassa 22.5.2001 annettu Euroopan parlamentin ja neuvoston direktiivi

2001/29/EY ja

— teollis- ja tekijanoikeuksien noudattamisen varmistamisesta 29.4.2004 annettu Euroopan
parlamentin ja neuvoston direktiivi 2004/48/EY,

luettuina yhdessi ja tulkittuina niiden vaatimusten valossa, joita asiaa koskevien perusoikeuksien
suojaamisesta aiheutuu, on tulkittava niin, etti ne ovat esteend sille, etti kansallinen
tuomioistuin miiriaa hosting-palveluiden tarjoajan ottamaan kiyttoon suodatusjirjestelmin,

— joka koskee sen palveluiden kiyttijien sen palvelimille tallentamia tietoja

— jota sovelletaan erotuksetta kaikkiin kayttdjiin

— jota sovelletaan ennakolta

— joka toteutetaan tdysin hosting-palveluiden tarjoajan omalla kustannuksella

— jolle ei ole asetettu ajallista rajoitusta
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ja joka pystyy tunnistamaan sellaiset sidhkoiset tiedostot, jotka sisdltiviat musiikkiteoksen,
elokuvateoksen tai audiovisuaalisen teoksen, jota koskevien immateriaalioikeuksien haltija

maidrdystd vaatinut viittdd olevansa, mainittujen teosten sellaisen yleison saataville saattamisen
estamiseksi, joka loukkaa tekijinoikeutta.

Allekirjoitukset
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