TUOMIO 24.11.2011 — ASIA C-70/10

UNIONIN TUOMIOISTUIMEN TUOMIO (KOLMAS JAOSTO)

24 paivand marraskuuta 2011 *

Asiassa C-70/10,

jossaon kyse SEUT 267 artiklaan perustuvasta ennakkoratkaisupyynnostd, jonka cour
d’appel de Bruxelles (Belgia) on esittédnyt 28.1.2010 tekemaillddn pédtokselld, joka on
saapunut unionin tuomioistuimeen 5.2.2010, saadakseen ennakkoratkaisun asiassa

Scarlet Extended SA

vastaan

Société belge des auteurs, compositeurs et éditeurs SCRL (SABAM),

Belgian Entertainment Association Video ASBL:n (BEA Video),

* Oikeudenkéyntikieli: ranska.
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Belgian Entertainment Association Music ASBL:n (BEA Music) ja

Internet Service Provider Association ASBL:n (ISPA)osallistuessa asian kisittelyyn,

UNIONIN TUOMIOISTUIN (kolmas jaosto),

toimien kokoonpanossa: jaoston puheenjohtaja K. Lenaerts sekd tuomarit J. Male-
novsky (esitteleva tuomari), R. Silva de Lapuerta, E. Juhdsz ja G. Arestis,

julkisasiamies: P. Cruz Villalon,
kirjaaja: hallintovirkamies C. Strémholm,

ottaen huomioon kirjallisessa kisittelyssd ja 13.1.2011 pidetyssd istunnossa esitetyn,

ottaen huomioon huomautukset, jotka sille ovat esittineet

— Scarlet Extended SA, edustajinaan avocat T. De Meese ja avocat B. Van Asbroeck,

— Société belge des auteurs, compositeurs ja éditeurs SCRL (SABAM), Belgian En-
tertainment Association Video ASBL (BEA Video) ja Belgian Entertainment As-
sociation Music ASBL (BEA Music), edustajinaan avocat F. de Visscher, avocat
B. Michaux ja avocat F. Brison,
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— Internet Service Provider Association ASBL (ISPA), edustajanaan avocat G. So-
mers,

— Belgian hallitus, asiamiehindén T. Materne, J.-C. Halleux ja C. Pochet,

— Tsekin hallitus, asiamiehindédn M. Smolek ja K. Havlickov4,

— Italian hallitus, asiamiehenddn G. Palmieri, avustajanaan avvocato dello Stato
S. Fiorentino,

— Alankomaiden hallitus, asiamiehinddn C. Wissels ja B. Koopman,

— Puolan hallitus, asiamiehindén M. Szpunar, M. Drwiecki ja J. Golinski,

— Suomen hallitus, asiamiehenidan M. Pere,

— Euroopan komissio, asiamiehinéén J. Samnadda ja C. Vrignon,

kuultuaan julkisasiamiehen 14.4.2011 pidetyssd istunnossa esittdmén ratkaisuehdo-
tuksen,
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on antanut seuraavan

tuomion

Ennakkoratkaisupyynto koskee seuraavien direktiivien tulkintaa

— tietoyhteiskunnan palveluja, erityisesti sahkoistd kaupankayntid, sisdamarkkinoilla
koskevista tietyistd oikeudellisista nikokohdista 8.6.2000 annettu Euroopan par-
lamentin ja neuvoston direktiivi 2000/31/EY (direktiivi sdhkoisestd kaupankéayn-
nistd) (EYVL L 178, s. 1)

— tekijanoikeuden ja ldhioikeuksien tiettyjen piirteiden yhdenmukaistamisesta tie-
toyhteiskunnassa 22.5.2001 annettu Euroopan parlamentin ja neuvoston direktii-
vi 2001/29/EY (EYVL L 167, s. 10)

— teollis- ja tekijanoikeuksien noudattamisen varmistamisesta 29.4.2004 annettu
Euroopan parlamentin ja neuvoston direktiivi 2004/48/EY (EUVL L 157, s. 45 ja
oikaisu EUVL L 195, s. 16)

— vyksiloiden suojelusta henkil6tietojen kisittelyssd ja ndiden tietojen vapaasta liik-
kuvuudesta 24.10.1995 annettu Euroopan parlamentin ja neuvoston direktiivi
95/46/EY (EYVL L 281, 5. 31) ja
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— henkilGtietojen késittelystd ja yksityisyyden suojasta sihkoisen viestinndn alal-
la 12.7.2002 annettu Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY
(sdhkoisen viestinndn tietosuojadirektiivi) (EYVL L 201, s. 37).

Tdama pyynto on esitetty asiassa, jossa asianosaisina ovat Scarlet Extended SA (jaljem-
péna Scarlet) ja Société belge des auteurs, compositeurs et éditeurs SCRL (SABAM)
(jaljempdna SABAM) ja jossa on kyse siitd, ettd ensin mainittu yhtié on kieltaytynyt
ottamasta kiyttoon suodatusjérjestelmdd tiedostojenvaihto-ohjelmistolla (nk. ver-
taisverkot) ldhetetyille siahkoisille viesteille estdikseen tekijanoikeutta loukkaavien
tiedostojen vaihdon.

Asiaa koskevat oikeussdannot

Unionin oikeus

Direktiivi 2000/31

Direktiivin 2000/31 johdanto-osan 45 ja 47 perustelukappaleen sanamuoto on
seuraava:

”(45) Valittdjind toimivien palvelun tarjoajien vastuun rajoitukset, jotka on vahvis-
tettu téssd direktiivissd, eivit vaikuta mahdollisuuteen maérét erilaisia kieltoja
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ja velvoitteita. Naitd voivat olla erityisesti tuomioistuimen tai hallintoviran-
omaisten antamat madrédykset, joissa vaaditaan véddrinkdytosten lopettamista
tai niiden ehkaisemistéd, mukaan lukien laittomien tietojen poistaminen tai nii-
hin pddsyn estdminen.

(47) Jasenvaltioita on kielletty asettamasta palvelujen tarjoajille yleistd seurantavel-
voitetta. Tama kielto ei koske erityistapauksissa asetettavia seurantavelvoittei-
ta, eikd se myoskadn vaikuta kansallisten viranomaisten kansallisen lainséa-
dédnnén mukaisesti antamiin méérayksiin”

Direktiivin 1 artiklassa saddetdan seuraavaa:

”1. Tamidn direktiivin tavoitteena on edistdd sisémarkkinoiden moitteetonta toi-
mintaa varmistamalla tietoyhteiskunnan palvelujen vapaa liikkuvuus jdsenvaltioiden
vililla.

2. Talla direktiivilld lahennetdin siind méérin, kuin se on tarpeen 1 kohdassa tarkoi-
tetun tavoitteen toteuttamiseksi, tiettyji tietoyhteiskunnan palveluihin sovellettavia
kansallisia sadnnoksid, jotka koskevat sisdémarkkinoita, palvelun tarjoajien sijoittau-
tumista, kaupallista viestintad, sdhkoisessd muodossa tehtdvid sopimubksia, vélittdjien
vastuuta, kdytdnnesddntojd, tuomioistuinten ulkopuolella tapahtuvaa riitojen ratkai-
semista, oikeussuojakeinoja ja jasenvaltioiden vilistd yhteistyota.
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Mainitun direktiivin 12 artiklassa, joka kuuluu kyseisen direktiivin II luvun 4 jak-

soon, jonka otsikko on ”Vilittdjind toimivien palvelun tarjoajien vastuu’, sdddetdan
seuraavaa:

”1. Jasenvaltioiden on varmistettava, ettd jos tarjottava tietoyhteiskunnan palvelu
muodostuu palvelun vastaanottajan toimittamien tietojen siirrosta viestintédverkossa
tai viestintdverkkoyhteyden tarjoamisesta, palvelun tarjoaja ei ole vastuussa siirre-
tyistd tiedoista, edellyttéen, ettd palvelun tarjoaja

a) eiole siirron alkuunpanija;

b) ei valitse siirron vastaanottajaa;

eika

c) valitse eikd muuta siirrettévid tietoja.

3. Tama artikla ei vaikuta tuomioistuimen tai hallintoviranomaisen mahdollisuuteen
vaatia jdsenvaltioiden oikeusjarjestelmien mukaisesti palvelun tarjoajaa lopettamaan
tai estdmdén véddrinkaytokset”
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Direktiivin 2000/31 15 artiklassa, joka myos kuuluu kyseisen direktiivin 4 jaksoon,
sdddetddn seuraavaa:

1. Jasenvaltiot eivit saa asettaa palvelun tarjoajille 12, 13 ja 14 artiklassa tarkoitet-
tujen palvelujen toimittamisen osalta yleistd velvoitetta valvoa siirtdmiéén ja tallen-
tamiaan tietoja eivitka yleistd velvoitetta pyrkid aktiivisesti saamaan selville laitonta
toimintaa osoittavia tosiasioita tai olosuhteita.

2. Jasenvaltiot voivat asettaa tietoyhteiskunnan palvelun tarjoajille velvoitteita ilmoit-
taa viipymattd toimivaltaisille viranomaisille kyseisen palvelun vastaanottajien viite-
tysti toteuttamista, laittomiksi véitetyistd toimista tai antamista viitetysti laittomista
tiedoista taikka velvoitteen toimittaa toimivaltaisille viranomaisille ndiden pyynnosta
tietoja, joiden avulla on mahdollista tunnistaa ne toimitetun palvelun vastaanottajat,
joiden kanssa palvelun tarjoajat ovat tehneet tallentamista koskevan sopimuksen.”

Direktiivi 2001/29

Direktiivin 2001/29 johdanto-osan 16 ja 59 perustelukappaleen sanamuoto on
seuraava:

”(16) —— Téama direktiivi olisi pantava tdytdnto6on samanaikaisesti —— direktiivin
[2000/31] kanssa, koska viimeksi mainitun tarkoituksena on tarjota yhdenmu-
kaiset yleiset periaatteet ja sddnnot, joilla on merkitystd muun muassa erédiden
tdmaén direktiivin merkittdvien osien kannalta. Tama direktiivi ei rajoita edelld
mainitun direktiivin vastuukysymyksié koskevien sddnndsten soveltamista.
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(59) Kolmannet osapuolet saattavat erityisesti digitaalisessa ympéristossd yhéd use-
ammin kayttaa valittdjien palveluita rikkomuksiin. Monissa tapauksissa va-
littdjilld on parhaat edellytykset estdéd rikkomukset. Rajoittamatta muita kay-
tettédvissd olevia seuraamuksia ja oikeussuojakeinoja olisi oikeudenomistajan
kéytettédvissa oleviin seuraamuksiin siksi kuuluttava mahdollisuus hakea kiel-
toa tai médrdystd sellaista vilittdjaa vastaan, joka valittdd suojattuun teokseen
tai muuhun aineistoon kohdistuvan kolmannen osapuolen rikkomuksen ver-
kossa. Tamédn mahdollisuuden olisi oltava kéytettavissd myds silloin, kun va-
littdjan toimiin sovelletaan 5 artiklan mukaista poikkeusta. Téllaisiin kieltoihin
tai médrayksiin liittyvat edellytykset ja yksityiskohtaiset sddnnét olisi jatettava
jasenvaltioiden kansallisessa lainsddddannossa méadriteltaviksi”

Direktiivin 2001/29 8 artiklassa sdddetdaan seuraavaa:

”1. Jasenvaltioiden on siddettdvi tdssé direktiivissd sdddettyjen oikeuksien ja velvol-
lisuuksien loukkauksia koskevista asianmukaisista seuraamuksista ja oikeussuojakei-
noista, ja niiden on toteutettava tarvittavat toimenpiteet varmistaakseen, ettd nditd
seuraamuksia ja oikeussuojakeinoja sovelletaan. Ndin saddettyjen seuraamusten on
oltava tehokkaita, oikeasuhteisia ja vakuuttavia.

3. Jasenvaltioiden on varmistettava, ettd oikeudenhaltijoilla on mahdollisuus hakea
kieltoa tai madrdystd sellaisia vélittdjid vastaan, joiden palveluita kolmas osapuoli
kayttaa tekijanoikeuden tai ldhioikeuden rikkomiseen”
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Direktiivi 2004/48

Direktiivin 2004/48 johdanto-osan 23 perustelukappaleen sanamuoto on seuraava:

"Oikeudenhaltijalla olisi oltava mahdollisuus hakea kieltotuomion antamista sellai-
selle vélittdjélle, jonka palveluja kolmannet kayttdvit oikeudenhaltijan teollisoikeu-
den loukkaamisessa, sanotun kuitenkaan rajoittamatta muiden kéytettévissi olevien
toimenpiteiden, menettelyjen ja oikeussuojakeinojen soveltamista. Téllaisia kielto-
tuomioita koskevat ehdot ja yksityiskohtaiset sddnnot olisi jatettdva jasenvaltioiden
kansallisen lainsdddénnon varaan. Direktiivi [2001/29] on jo mahdollistanut laajan
yhdenmukaistamisen tekijanoikeuden ja ldhioikeuksien rikkomisen osalta. Télld di-
rektiivilld ei siten pitdisi olla vaikutusta direktiivin [2001/29] 8 artiklan 3 kohtaan.”

Direktiivin 2004/48 2 artiklan 3 kohdassa sdddetadn seuraavaa:

"Tama direktiivi ei vaikuta:

a) teollis- ja tekijanoikeuksia koskevaa aineellista oikeutta sdételeviin yhteison saé-
doksiin, joita ovat yleisesti —— ja direktiivi [2000/31], eikd erityisesti direktiivin
[2000/31] 12—15 artiklaan,
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Direktiivin 2004/48 3 artiklassa sdddetdan seuraavaa:

”1. Jasenvaltioiden on sdddettdvé tarvittavat toimenpiteet, menettelyt ja oikeussuo-
jakeinot tdssd direktiivisséd tarkoitettujen teollis- ja tekijanoikeuksien noudattamisen
varmistamiseksi. Ndiden toimenpiteiden, menettelyjen ja oikeussuojakeinojen on ol-
tava oikeudenmukaisia ja tasapuolisia, ne eivit saa olla liian monimutkaisia tai kalliita,
eivitka ne saa sisaltda kohtuuttomia méardaikoja tai johtaa aiheettomiin viivytyksiin.

2. Niiden toimenpiteiden, menettelyjen ja oikeussuojakeinojen on myos oltava te-
hokkaita, oikeasuhteisia ja varoittavia, ja niitd on sovellettava siten, ettd viltetddn
luomasta esteité lailliselle kaupankédynnille ja sdddetdén takeista niiden védédrinkayton
estamiseksi”

Direktiivin 2004/48 11 artiklassa sdddetdan seuraavaa:

”Jasenvaltioiden on varmistettava, ettd kun teollis- tai tekijanoikeuden loukkauksen
toteava oikeuden p#dtds on tehty, toimivaltaiset oikeusviranomaiset voivat antaa
loukkaajaa vastaan kieltotuomion, jonka tarkoituksena on kieltda loukkauksen jatka-
minen. Jos kansallinen lainsdadénto sen sallii, kieltotuomion noudattamatta jattami-
sestd voidaan tarvittaessa madratd uhkasakko tuomion noudattamisen varmistami-
seksi. Jasenvaltioiden on my0s varmistettava, ettd oikeudenhaltijoilla on mahdollisuus
hakea kieltotuomiota sellaisia valittéjid vastaan, joiden palveluja kolmannet osapuolet
kéyttavit teollis- tai tekijdnoikeuden loukkaamiseksi, sanotun kuitenkaan rajoitta-
matta direktiivin [2001/29] 8 artiklan 3 kohdan soveltamista”
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Kansallinen oikeus

Tekijanoikeudesta ja ldhioikeuksista 30.6.1994 annetun lain (loi du 30 juin 1994 rela-
tive au droit d’auteur et aux droits voisins; Moniteur belge 27.7.1994, s. 19297) 87 §:n
1 momentin 1 ja 2 kohdassa sdddetddn seuraavaa:

"Tribunal de premiére instancen presidentti — — totea[a] tekijanoikeuden tai lahioi-
keuden loukkaukset ja maéra[d] niiden lopettamisesta.

[Hén voi] my0s antaa kieltomdardyksen sellaisille vilittgjille, joiden palveluja kolmas
osapuoli kiyttda tekijanoikeuden tai lahioikeuden loukkaamiseen”

Tietoyhteiskunnan palveluja koskevista tietyistd oikeudellisista ndkokohdista
11.3.2003 annetun lain (loi du 11 mars 2003 sur certains aspects juridiques des ser-
vices de la société de I'information; Moniteur belge 17.3.2003, s. 12962) 18 ja 21 §:1la
pannaan kansallisessa oikeudessa taytintoon direktiivin 2000/31 12 ja 15 artikla.

Pidasia ja ennakkoratkaisukysymykset

SABAM on tekijénoikeusjirjesto, joka edustaa musiikkiteosten tekijoitd, saveltdjid ja
tuottajia antamalla kolmansille luvan kyseisten tahojen suojattujen teosten kayttoon.
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Scarlet on internetyhteyden tarjoaja, joka jarjestdd asiakkailleen internetyhteyden
tarjoamatta muita palveluja, kuten tiedostojen latausta tai jakoa.

Vuonna 2004 SABAM tuli siihen tulokseen, ettd Scarletin palveluja kayttavét interne-
tin kayttdjat lataavat internetisté ilman lupaa ja tekijdnoikeuskorvauksia maksamatta
sen teosvalikoiman teoksia kayttamalld vertaisverkkoja, jotka ovat sisdllon jakami-
seen tarkoitettu avoin, riippumaton ja hajautettu viline, jossa on kehittyneitd haku- ja
lataustoimintoja.

SABAM vaati tribunal de premiére instance de Bruxellesin presidentiltd 24.6.2004
turvaamistoimia Scarletia vastaan ja viitti tdssd menettelyssi, ettd Scarlet pystyi in-
ternetyhteyden tarjoajana parhaiten ryhtymédin toimiin niiden tekijdnoikeuden louk-
kausten lopettamiseksi, joihin sen asiakkaat syyllistyivét.

SABAM vaati ensinnikin, ettd todettaisiin, ettd sen teosvalikoiman musiikkiteosten
tekijanoikeuksia, erityisesti oikeutta kappaleen valmistamiseen ja oikeutta valittaa
teos yleisolle, oli loukattu siksi, ettd sahkoisid musiikkitiedostoja oli vaihdettu luvat-
tomasti kayttamalld vertaisverkko-ohjelmistoja ja ndmad tekijanoikeuden loukkaukset
oli tehty kéayttdmalla Scarletin palveluja.

Toiseksi SABAM vaati Scarletin velvoittamista lopettamaan loukkaukset sakon uhal-
la tekemalla mahdottomaksi tai estamalla sen, ettid Scarletin asiakkaat lihettavat tai
vastaanottavat ilman oikeudenhaltijoiden lupaa mitddn musiikkiteoksen siséltdvid
tiedostoja kayttamallad vertaisverkko-ohjelmistoa. Lopuksi SABAM vaati, ettd Scarlet
toimittaa sille sakon uhalla kuvauksen toimista, joihin se ryhtyy noudattaakseen an-
nettavaa tuomiota.
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Tribunal de premiére instance de Bruxellesin presidentti totesi 26.11.2004 antamas-
saan péditoksessd, ettd SABAMin viite tekijdnoikeuksien loukkaamisesta oli aiheel-
linen, mutta lykkési ratkaisun antamista kieltovaatimuksesta ja antoi asiantuntijalle
tehtéaviaksi sekd tutkia, olivatko SABAMin ehdottamat tekniset ratkaisut teknisesti to-
teuttamiskelpoisia, voitiinko niilld suodattaa ainoastaan sahkoisten tiedostojen laiton
vaihto ja oliko olemassa muita mahdollisia menetelmii, joilla vertaisverkko-ohjelmis-
tojen kéyttod voitaisiin valvoa, ettd selvittdd suunnitelluista menetelmistd aiheutuvat
kustannukset.

Nimetty asiantuntija paitteli lausunnossaan, ettd lukuisista teknisista esteistd huoli-
matta sdhkoisten tiedostojen suodatus ja niiden laittoman vaihdon estdminen ei ollut
tdysin mahdotonta toteuttaa.

Tribunal de premiére instance de Bruxellesin presidentti velvoitti nédin ollen 29.6.2007
antamallaan péatokselld Scarletin lopettamaan sakon uhalla 26.11.2004 annetul-
la paatokselld todetut tekijanoikeusloukkaukset tekemilld mahdottomaksi sen, ettd
sen asiakkaat lihettdvit tai vastaanottavat vertaisverkko-ohjelmistoa kayttamalld
missddn muodossa sihkoisid tiedostoja, joihin sisdltyy SABAMin teosvalikoiman
musiikkiteos.

Scarlet valitti ratkaisusta ennakkoratkaisupyynnon esittdneeseen tuomioistuimeen ja
viitti ensinnékin, ettd sen on mahdotonta noudattaa kyseistd maardysté, koska esto-
tai suodatusjdrjestelmien tehokkuutta ja kestavyyttd ei ole osoitettu ja koska kyseisten
madrdysten taytdntoonpanolle on lukuisia kdytdnnon esteitd, kuten verkkokapasitee-
tin ongelmat ja vaikutus siihen. Lisdksi kaikki yritykset estad kyseiset tiedostot on
tuomittu epéonnistumaan hyvin pian, koska télla hetkelld on olemassa useita ver-
taisverkko-ohjelmistoja, jotka tekevit mahdottomaksi sen, ettd kolmas taho tarkastaa
niiden sisdllon.
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Seuraavaksi Scarlet toi esiin, ettei mainittu méaréys ollut tietoyhteiskunnan palveluja
koskevista tietyistd oikeudellisista ndkokohdista 11.3.2003 annetun lain 21 §:n, jolla
pannaan kansallisessa oikeudessa tdytiantoon direktiivin 2000/31 15 artikla, mukai-
nen, koska siind tosiasiallisesti asetettiin yleinen velvollisuus valvoa viesteja sen ver-
kossa, koska kaikenlainen vertaisverkkoliikenteen estdminen tai suodattaminen edel-
lyttad vaistaméttd kaikkien kyseisessd verkossa kulkevien viestien yleistd valvontaa.

Lopuksi Scarlet katsoi, ettd suodatusjdrjestelmén kéyttoonotto rikkoo unionin oikeu-
den sddnnoksid, jotka koskevat henkilotietojen suojaa ja viestintdsalaisuutta, koska
mainitunlainen suodattaminen merkitsee IP-osoitteiden késittelya ja kyseiset osoit-
teet ovat henkil6tietoja.

Téssd tilanteessa ennakkoratkaisua pyytényt tuomioistuin katsoi, ettd ennen kuin tut-
kitaan, onko olemassa vertaisverkkotiedostojen suodatus- ja estomenetelmai ja voiko
se olla tehokas, on varmistuttava siitd, ettd Scarletille mahdollisesti maarattavit vel-
voitteet ovat unionin oikeuden mukaisia.

Télla perusteella cour d’appel de Bruxelles péétti lykéta asian késittelyé ja esittdd unio-
nin tuomioistuimelle seuraavat ennakkoratkaisukysymykset:

”1) Sallitaanko direktiiveissd 2001/29 ja 2000/48, luettuna yhdessi direktiivien 95/46,
2000/31 ja 2002/58 kanssa seké tulkittuna ihmisoikeuksien ja perusvapauksien
suojaamiseksi tehdyn yleissopimuksen 8 ja 10 artiklan valossa, jasenvaltioiden
velvoittaa kansallinen tuomioistuin, jonka késiteltédviksi padasia on saatettu, maa-
rddmédn, ettd internetyhteyden tarjoajan on otettava omalla kustannuksellaan ja
ilman ajallista rajoitusta kayttoon ennakoivassa tarkoituksessa koko asiakaskun-
taansa yleisesti koskeva kaiken tulevan ja lahtevén, internetyhteyden tarjoajan
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palvelujen kautta erityisesti vertaisverkko-ohjelmistoissa kulkevan sdhkoisen
viestinndn suodatusjirjestelmé, jonka avulla on tarkoitus tunnistaa internetyhtey-
den tarjoajan verkon kautta kulkevat sdhkoiset tiedostot, jotka sisaltavat musiik-
ki-, elokuva- tai audiovisuaaliteoksen, jonka oikeuksien haltija médardystd vaatinut
viittad olevansa, ja estdd tdmén jélkeen ndiden tiedostojen siirto joko pyynto- tai
lahetysvaiheessa, ainoastaan sellaisen oikeudellisen saénnoksen perusteella, jos-
sa sdddetdan, ettd 'ne [kansalliset tuomioistuimet] voivat antaa kieltomaardyksen
myos niille vilittajille, joiden palveluja kolmas osapuoli kéyttad tekijanoikeuden
tai lahioikeuden loukkaamiseen’?

Mikili [ensimmadiseen] kysymykseen vastataan myontévasti, edellytetdanko ndis-
sd direktiiveissa, ettd kansallisen tuomioistuimen, jota on pyydetty ratkaisemaan
sellaista vilittdjad vastaan esitetty kieltovaatimus, jonka palveluja kolmannet osa-
puolet kayttavit tekijanoikeuden loukkaamiseen, on sovellettava suhteellisuus-
periaatetta, kun se lausuu vaaditun toimenpiteen tehokkuudesta ja varoittavasta
vaikutuksesta?”

Ennakkoratkaisukysymysten tarkastelu

Nailld kysymyksilla ennakkoratkaisua pyytédnyt tuomioistuin pyrkii selvittdiméén la-
hinnd, onko direktiiveja 2000/31, 2001/29, 2004/48, 95/46 ja 2002/58 luettuina yh-
dessd ja tulkittuina niiden vaatimusten valossa, joita asiaa koskevien perusoikeuksien
suojaamisesta aiheutuu, tulkittava niin, ettd ne ovat esteend sille, ettd intenetyhteyden
tarjoaja méddratadn ottamaan kéyttoon suodatusjirjestelma

joka koskee kaikkia sen palveluiden kautta kulkevia sahkoisié viestejd ja erityisesti
vertaisverkko-ohjelmistojen kautta kulkevia viesteji
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— jota sovelletaan erotuksetta koko sen asiakaskuntaan

— jota sovelletaan ennakolta

— joka toteutetaan tdysin internetyhteyden tarjoajan omalla kustannuksella ja

— jolle ei ole asetettu ajallista rajoitusta

ja joka pystyy tunnistamaan internetyhteyden tarjoajan verkosta sellaisten sahkoisten
tiedostojen liikenteen, jotka sisdltdvit musiikkiteoksen, elokuvateoksen tai audiovi-
suaalisen teoksen, jota koskevien immateriaalioikeuksien haltija maardysta vaatinut
viittdd olevansa, sellaisten tiedostojen siirron estdmiseksi, joiden vaihtaminen louk-
kaa tekijanoikeutta (jaljempéné riidanalainen suodatusjérjestelma).

Tastd on aivan ensimmaiseksi muistutettava, etta direktiivin 2001/29 8 artiklan 3 koh-
dan ja direktiivin 2004/48 11 artiklan kolmannen virkkeen mukaan immateriaalioi-
keuksien haltijat voivat hakea méaraysta sellaisia valittdjid, kuten internetyhteyden
tarjoajat, vastaan, joiden palveluita kolmannet osapuolet kiyttavit heidan oikeuk-
siensa loukkaamiseen.

Unionin tuomioistuimen oikeuskdytdnnosté ilmenee, ettd kyseisten sddnndsten mu-
kaisesti kansallisille tuomioistuimille annetun toimivallan on oltava sellainen, etti
ndmaé voivat velvoittaa mainitut valittdjit toteuttamaan toimenpiteitd, joilla myoté-
vaikutetaan paitsi kyseisten vilittdjien tarjoamien tietoyhteiskunnan palvelujen vé-
litykselld tehtyjen immateriaalioikeuksien loukkausten lopettamiseen myds uusien
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loukkausten estdmiseen (ks. vastaavasti asia C-324/09, L'Oréal ym., tuomio 12.7.2011,
Kok., s. I-6011, 131 kohta).

Samasta oikeuskdytdnnostd ilmenee, ettd tuomioistuinten médrayksid koskevat yk-
sityiskohtaiset sddnnot, jotka jdsenvaltioiden on sdddettdvd mainittujen 8 artik-
lan 3 kohdan ja 11 artiklan kolmannen virkkeen perusteella ja joita ovat esimerkiksi
sadnnot, jotka koskevat tiytettdavid edellytyksid ja noudatettavaa menettelyd, kuuluvat
kansallisen oikeuden soveltamisalaan (ks. soveltuvin osin em. asia L'Oréal ym., tuo-
mion 135 kohta).

Kyseisten kansallisten sddntojen on kuitenkin oltava niiden rajoitusten mukaisia,
jotka perustuvat direktiiviin 2001/29 ja 2004/48 seké oikeuslédhteisiin, joihin néissé
direktiiveissd viitataan, ja my0s kansallisten tuomioistuinten on otettava ndma rajoi-
tukset huomioon (ks. vastaavasti em. asia L'Oréal ym., tuomion 138 kohta).

Direktiivin 2001/29 johdanto-osan 16 perustelukappaleen ja direktiivin 2004/48 2 ar-
tiklan 3 kohdan a alakohdan mukaan mainitut jasenvaltioiden sddnnét eivét siis saa
vaikuttaa direktiivin 2000/31 sddnndéksiin eivitka siis tarkemmin sanottuna kyseisen
direktiivin 12—15 artiklaan.

Niin ollen kyseisten sddntdjen on oltava muun muassa direktiivin 2000/31 15 artik-
lan 1 kohdan mukaisia, jossa kielletdén kansallisia viranomaisia toteuttamasta toi-
menpiteitd, joilla internetyhteyden tarjoaja velvoitetaan yleisesti valvomaan verkos-
saan siirtamidin tietoja.

Téstd unionin tuomioistuin on jo katsonut, ettd mainittu kielto koskee muun muassa
kansallisia toimenpiteitd, joilla velvoitetaan internetyhteyden tarjoajan kaltainen va-
littdja valvomaan aktiivisesti kunkin asiakkaansa kaikkia tietoja immateriaalioikeuk-
sien kaikkien uusien loukkausten estimiseksi. Téllainen yleinen valvontavelvollisuus
olisi myos vastoin direktiivin 2004/48 3 artiklaa, jonka mukaan tédssd direktiivissé
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tarkoitettujen toimenpiteiden on oltava oikeudenmukaisia ja oikeasuhteisia eivitkd
ne saa olla lijan kalliita (ks. em. asia L'Oréal ym., tuomion 139 kohta).

Niin ollen on tutkittava, velvoittaako padasiassa kyseesséd oleva maéréys, jolla inter-
netyhteyden tarjoaja velvoitetaan ottamaan kéytt6on riidanalainen suodatusjarjes-
telmd, téssd yhteydessd valvomaan aktiivisesti kunkin sen asiakkaan kaikkia tietoja
immateriaalioikeuksien kaikkien uusien loukkausten estamiseksi.

Téstd on todettava, ettd on selvdd, ettd kyseisen suodatusjérjestelmén kayttoonotto
edellyttds, ettd

— internetyhteyden tarjoaja tunnistaa ensinndkin kaikkien asiakkaidensa kaikkien
sdahkoisten viestien joukosta vertaisverkkoliikenteeseen liittyvit tiedostot

— se toiseksi tunnistaa mainitusta liikenteestd ne tiedostot, jotka sisdltavit teoksia,
joiden oikeudet viitetysti ovat immateriaalioikeuksien haltijoiden hallussa

— se madrittdd kolmanneksi, mitké néista tiedostoista on vaihdettu laittomasti, ja

— se neljanneksi estdd laittomaksi luokittelemiensa tiedostojen vaihtamisen.
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Téllainen ennakkovalvonta edellyttdd siis kaikkien kyseisen internetyhteyden tar-
joajan verkossa kulkevien séhkoisten viestien aktiivista havainnointia, ja néin ollen
se késittad kaiken vélitettavéin tiedon ja kaikki kyseista verkkoa kéyttavit asiakkaat.

Kun edelld esitetty otetaan huomioon, on todettava, etté kyseiselle internetyhteyden
tarjoajalle annettu madréys ottaa kdyttoon riidanalainen suodatusjérjestelma velvoit-
taisi sen valvomaan aktiivisesti kaikkien sen asiakkaiden kaikkia tietoja immateriaa-
lioikeuksien kaikkien uusien loukkausten estimiseksi. Tasta seuraa, ettd mainitulla
madraykselld asetettaisiin internetyhteyden tarjoajalle sellainen yleinen valvontavel-
vollisuus, joka on kielletty direktiivin 2000/31 15 artiklan 1 kohdassa.

Arvioitaessa sitd, onko tdmd médrdys sopusoinnussa unionin oikeuden kanssa, on
lisdksi otettava huomioon vaatimukset, joita asiaa koskevien perusoikeuksien, kuten
ennakkoratkaisua pyytdneen tuomioistuimen mainitsemien perusoikeuksien, suojaa-
misesta aiheutuu.

Téstd on todettava, ettd pddasiassa kyseessd olevalla mdardykselld tavoitellaan paa-
maédrdd suojata tekijanoikeuksia, jotka kuuluvat immateriaalioikeuden alaan ja joita
tiettyjen kyseessd olevan internetyhteyden tarjoajan verkossa kulkevien séhkoisten
viestien laatu ja sisdlto saattavat loukata.

Immateriaalioikeuksien suoja toki taataan Euroopan unionin perusoikeuskirjan (jal-
jempénd perusoikeuskirja) 17 artiklan 2 kohdassa. Mainitusta méérayksesté tai unio-
nin tuomioistuimen oikeuskdytannosté ei kuitenkaan mitenkaén ilmene, ettd mainit-
tu oikeus olisi koskematon ja ettd sen suoja olisi siis ehdottomasti taattava.
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Kuten asiassa C-275/06, Promusicae, 29.1.2008 annetun tuomion (Kok., s. I-271) 62—
68 kohdasta ilmenee, omaisuudensuoja, joka kattaa immateriaalioikeudet, on perus-
oikeutena tasapainotettava muiden perusoikeuksien turvaamisen kanssa.

Tarkemmin sanottuna mainitun tuomion 68 kohdasta ilmenee, ettd kansallisten vi-
ranomaisten ja tuomioistuinten on tekijanoikeuksien haltijoiden suojaamiseksi méa-
rddmiensd toimenpiteiden yhteydessd varmistuttava siitd, ettd kyseisen oikeuden
suojaamisen ja niiden henkildiden perusoikeuksien, joita mainitunlaiset toimenpiteet
koskevat, vililld vallitsee asianmukainen tasapaino.

Padasian kaltaisissa olosuhteissa kansallisten viranomaisten ja tuomioistuinten on siis
erityisesti varmistettava asianmukainen tasapaino tekijanoikeuksien haltijoilla olevan
immateriaalioikeuden suojaamisen ja internetyhteyden tarjoajien kaltaisilla toimijoil-
la perusoikeuskirjan 16 artiklan mukaan olevan elinkeinovapauden valill4.

Kasiteltdavassd asiassa médrdys ottaa kdyttoon riidanalainen suodatusjarjestelmé mer-
kitsee kyseisten oikeudenhaltijoiden edun vuoksi kaikkien kyseessd olevan internet-
yhteyden tarjoajan verkossa kulkevien sdahkoéisten viestien valvomista ja sitd, ettd
kyseinen valvonta on lisdksi ajallisesti rajoittamatonta, se koskee kaikkia uusia louk-
kauksia ja edellyttdd olemassa olevien teosten suojaamisvelvollisuuden lisdksi myos
velvollisuutta suojata tulevia teoksia, joita ei ole vield luotu mainitun jérjestelmén
kéayttoonottohetkelld.

Téllainen médrdys merkitsisi siis huomattavaa puuttumista kyseessé olevan internet-
yhteyden tarjoajan elinkeinovapauteen, koska silld velvoitettaisiin ottamaan kéyt-
to6n monimutkainen, kallis ja pysyva tietotekninen jarjestelma yksinomaan kyseisen
tarjoajan kustannuksella, miké olisi sitd paitsi direktiivin 2004/48 3 artiklan 1 koh-
dassa asetettujen edellytysten vastaista, silld kyseisessd sddnnoksessd edellytetéén,
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ettd toimenpiteet immateriaalioikeuksien kunnioittamisen varmistamiseksi eivit saa
olla liian monimutkaisia tai kalliita.

Niin ollen méérédyksen riidanalaisen suodatusjirjestelmin kayttoonotosta ei voida
katsoa olevan sen vaatimuksen mukainen, jonka mukaan on varmistettava asianmu-
kainen tasapaino tekijanoikeuksien haltijoilla olevan immateriaalioikeuden suojaa-
misen ja internetyhteyden tarjoajien kaltaisilla toimijoilla olevan elinkeinovapauden
valilla.

Mainitun mairédyksen vaikutukset eivat myoskaén rajoittuisi vain kyseiseen internet-
yhteyden tarjoajaan, koska riidanalainen suodatusjirjestelmd on omiaan loukkaa-
maan my0s internetyhteyden tarjoajan asiakkaiden perusoikeuksia eli heiddn pe-
rusoikeuskirjan 8 artiklalla suojattua oikeuttaan henkilotietojen suojaan sekd heidan
perusoikeuskirjan 11 artiklalla suojattua vapauttaan vastaanottaa tai levittéa tietoja.

On nimittédin selvéd, ettd médrdys riidanalaisen suodatusjarjestelmén kéyttoonotos-
ta merkitsisi kaiken sisdllon jérjestelmallistda analysointia seka niiden kayttéjien IP-
osoitteiden kerdédmistd ja yksiloimist, joilta verkkoon on alun perin ldhetetty laitonta
sisdltod, ja ettd kyseiset osoitteet ovat suojattuja henkilotietoja, koska niiden avulla
mainitut kéyttdjat on mahdollista tunnistaa tasmallisesti.

Mainittu maérdys saattaisi myos vaarantaa tiedonvélityksen vapauden, koska kysei-
nen jirjestelmd ei valttdmatta riittavésti erottelisi laitonta ja laillista siséltod, joten
sen kéytto saattaisi johtaa sellaisten viestien estimiseen, joiden sisdlto on laillinen.
Ei nimittdin ole kiistetty, ettd vastaus kysymykseen siirron laillisuudesta riippuu
myds tekijanoikeudesta tehtyjen sellaisten laillisten poikkeusten soveltamisesta, jotka
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vaihtelevat jasenvaltiosta toiseen. Liséksi tietyt teokset saattavat olla tietyissa jésen-
valtioissa vapaasti kiytettdvissi tai kyseessd olevat tekijat ovat saattaneet laittaa ne
verkkoon ilmaiseksi.

Niin ollen on todettava, ettd kun kyseinen kansallinen tuomioistuin on antanut méaa-
rayksen, jolla se on velvoittanut internetyhteyden tarjoajan ottamaan kayttoon rii-
danalaisen suodatusjirjestelmén, se ei ole noudattanut vaatimusta asianmukaisen
tasapainon varmistamisesta yhtééltd immateriaalioikeuden suojan ja toisaalta elin-
keinovapauden, oikeuden henkil6tietojen suojaan ja vapauden vastaanottaa ja levittda
tietoja valilla.

Kun edelld esitetty otetaan huomioon, esitettyihin kysymyksiin on vastattava, etté di-
rektiiveja 2000/31, 2001/29, 2004/48, 95/46 ja 2002/58 luettuina yhdessa ja tulkittui-
na niiden vaatimusten valossa, joita asiaa koskevien perusoikeuksien suojaamisesta
aiheutuu, on tulkittava niin, ettd ne ovat esteena sille, ettd intenetyhteyden tarjoaja
madratadn ottamaan kdyttoon riidanalainen suodatusjérjestelma.

Oikeudenkiyntikulut

Padasian asianosaisten osalta asian kisittely unionin tuomioistuimessa on vélivaihe
kansallisessa tuomioistuimessa vireilld olevan asian kisittelyssd, minkéd vuoksi kan-
sallisen tuomioistuimen asiana on paattdd oikeudenkéyntikulujen korvaamisesta. Oi-
keudenkéyntikuluja, jotka ovat aiheutuneet muille kuin niille asianosaisille huomau-
tusten esittdmisestd unionin tuomioistuimelle, ei voida maaraté korvattaviksi.
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Niilld perusteilla unionin tuomioistuin (kolmas jaosto) on ratkaissut asian seuraavasti:

Kyseessi olevia direktiiveji, jotka ovat

— tietoyhteiskunnan palveluja, erityisesti sihkoistd kaupankiyntid, sisimark-
kinoilla koskevista tietyistd oikeudellisista nikokohdista 8.6.2000 annettu
Euroopan parlamentin ja neuvoston direktiivi 2000/31/EY (direktiivi sdh-
koisestd kaupankidynnisti)

— tekijinoikeuden ja lihioikeuksien tiettyjen piirteiden yhdenmukaistamises-
ta tietoyhteiskunnassa 22.5.2001 annettu Euroopan parlamentin ja neuvos-
ton direktiivi 2001/29/EY

— teollis- ja tekijinoikeuksien noudattamisen varmistamisesta 29.4.2004 an-
nettu Euroopan parlamentin ja neuvoston direktiivi 2004/48/EY

— vksiloiden suojelusta henkilotietojen kisittelyssi ja ndiden tietojen vapaasta
liikkuvuudesta 24.10.1995 annettu Euroopan parlamentin ja neuvoston di-
rektiivi 95/46/EY ja

— henkilotietojen kisittelystd ja yksityisyyden suojasta sdhkoisen viestin-
nin alalla 12.7.2002 annettu Euroopan parlamentin ja neuvoston direktiivi
2002/58/EY (sihkoisen viestinnin tietosuojadirektiivi),
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luettuina yhdessi ja tulkittuina niiden vaatimusten valossa, joita asiaa koske-
vien perusoikeuksien suojaamisesta aiheutuu, on tulkittava niin, ettd ne ovat
esteend sille, ettd intenetyhteyden tarjoaja mdidritiin ottamaan kiyttoon
suodatusjirjestelma

— joka koskee kaikkia sen palveluiden kautta kulkevia siahkoisié viestejd ja eri-
tyisesti vertaisverkko-ohjelmistojen kautta kulkevia viesteja

— jota sovelletaan erotuksetta koko sen asiakaskuntaan

— jota sovelletaan ennakolta

— joka toteutetaan tdysin internetyhteyden tarjoajan omalla kustannuksella ja

— jolle ei ole asetettu ajallista rajoitusta

ja joka pystyy tunnistamaan internetyhteyden tarjoajan verkosta sellaisten sih-
koisten tiedostojen liikenteen, jotka sisiltivit musiikkiteoksen, elokuvateok-
sen tai audiovisuaalisen teoksen, jota koskevien immateriaalioikeuksien haltija
maiidrdysta vaatinut viittad olevansa, sellaisten tiedostojen siirron estimiseksi,
joiden vaihtaminen loukkaa tekijinoikeutta.

Allekirjoitukset
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