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1. Johdanto

Direktiivi (EU) 2016/1148 toimenpiteistd yhteisen korkeatasoisen verkko- ja
tietojarjestelmien  turvallisuuden  varmistamiseksi  koko unionissa®  (verkko- ja
tietoturvadirektiivi) on ensimmaéinen sisdmarkkinoiden valine, jonka tarkoituksena on
parantaa EU:n hdiridnsietokykya verkkoturvallisuusriskien osalta. Direktiivi perustuu
Euroopan unionin toiminnasta tehdyn sopimuksen 114 artiklaan, ja direktiivin tarkoituksena
on taata palvelujen jatkuvuus, jotta unionin talous ja yhteiskunta toimisivat moitteettomasti.
Tatd varten  direktiivi  sisaltdd  konkreettisia  toimenpiteitd, joilla  kehitet&an
verkkoturvallisuusvalmiuksia kaikkialla EU:ssa ja vadhennetddn kasvavia uhkia, jotka

kohdistuvat avainaloilla keskeisia palveluita tarjoaviin verkko- ja tietojarjestelmiin.

Direktiivin tultua voimaan elokuussa 2016 jasenvaltioilla oli aikaa 9. toukokuuta 2018 asti?
toteuttaa tarvittavat kansalliset toimenpiteet verkko- ja tietoturvadirektiivin s&anndsten
noudattamiseksi. Direktiivilla edistetdén riskienhallintakulttuuria niissa yrityksissa tai muissa
toimijoissa, jotka tarjoavat keskeisia palveluja ja jotka 5 artiklan mukaisesti maaritellaan
“keskeisten palvelujen tarjoajiksi”. Direktiivin soveltamisalaan kuuluvien palvelujen
tarjoajien on toteutettava asianmukaiset ja oikeasuhteiset tekniset ja organisatoriset
toimenpiteet verkko- ja tietojarjestelmiinsda kohdistuvien riskien hallitsemiseksi seké

ilmoitettava vakavat poikkeamat toimivaltaisille viranomaisille.

Lains&atajat ovat delegoineet verkko- ja tietoturvadirektiivin taytantdonpanon jasenvaltioille,
joiden odotetaan maarittdvan alueensa keskeiset palvelut ja niiden tarjoajat. Tastd syysta
direktiivin 5 artiklan 7 kohdassa edellytetéan, ettd jasenvaltiot raportoivat komissiolle tdman
madrittamisen tulokset. Yhtendisen raportoinnin varmistamiseksi seka komissio® ettd

direktiivilla perustettu yhteistyéryhma* antoivat jasenvaltioille ohjeita maarittamisprosessista.

Direktiivin 23 artiklan 1 kohdan mukaisesti tadsséd kertomuksessa arvioidaan jasenvaltioiden

ldhestymistapojen yhdenmukaisuutta keskeisten palvelujen tarjoajien maarittdmisessé. Koska
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2 Syyskuuhun 2019 mennessi 28 jasenvaltiota on ilmoittanut saattaneensa direktiivin tdysin osaksi kansallista
lains&adantoaan.

® Komission tiedonanto Euroopan parlamentille ja neuvostolle: Suurin hydty verkko- ja tietoturvadirektiivista —
toimenpiteistd yhteisen korkeatasoisen verkko- ja tietojarjestelmien turvallisuuden varmistamiseksi koko
unionissa annetun direktiivin (EU) 2016/1148 tehokas taytantdénpano, COM(2017) 476.

* Verkko- ja tietojarjestelmien yhteistyéryhma, joka koostuu jasenvaltioista, komissiosta ja Euroopan verkko- ja
tietoturvavirastosta (ENISA), on luonut erillisen menettelyn, jonka tarkoituksena on vaihtaa keskeisten
palvelujen tarjoajien maéarittamista koskevia tietoja ja parhaita kaytantéja jasenvaltioissa.



keskeisten palvelujen tarjoajien madrittdmisen yhdenmukaisuus liittyy laheisesti riskiin
sisamarkkinoiden pirstaloitumisesta talla alalla, tdima kertomus tukee myds 23 artiklan 2
kohdan mukaista verkko- ja tietoturvadirektiivin laajempaa arviointia. Kyseisessa kohdassa
séadetddn, ettd komissio tarkastelee méaréajoin direktiivin toimivuutta ja arvioi niiden
toimialojen ja osa-alueiden luetteloa, joista on mééritettdva keskeisten palvelujen tarjoajat,
seka direktiivin soveltamisalaan kuuluvien digitaalisten palvelujen tyyppeja. Ensimmainen

tallainen kertomus on maéra toimittaa viimeistaan 9. toukokuuta 2021.

1.1 Kertomuksen tarkoitus

Koska keskeisten palvelujen tarjoajilla on tarked asema taloudessa ja koko yhteiskunnassa,
keskeisten palvelujen tarjoajilla on oltava erityisen suuri sietokyky verkkohdiridita vastaan.
Siksi on seuraavista syista tarkedd, ettd jasenvaltioilla on yhdenmukainen l&hestymistapa

keskeisten palvelujen tarjoajien méérittdmisessa:
1. Rajat ylittavien riippuvuussuhteiden riskien vahentaminen:

Mikali rajat ylittavid palveluja tarjoavien térkeiden palvelujen tarjoajien
maadrittdminen ei ole yhdenmukaista, jasenvaltioiden verkkohairididen sietokykyyn
voi syntya eroja, mika lisaa riskia siitd, ettd rajat ylittdvad poikkeama vahingoittaa
kriittisia infrastruktuureita tai aiheuttaa ihmishenkien menetyksia®. Esimerkiksi
energiansiirron toimijat tai aluetunnusrekisterit, jotka kummatkin kuuluvat liitteessa 11
olevassa luettelossa mainittuihin toimijoiden tyyppeihin, ovat toimijoita, jotka
hyodyntévat sisamarkkinoita eniten, koska ne tarjoavat rajat ylittdvia palveluita
kuluttajille ja yrityksille. T&llaisten toimijoiden yhdenmukainen maarittdminen koko

unionissa auttaisi estamaan verkkouhkien leviamista kaikkialle sisamarkkinoilla®.
2. Toimijoiden tasapuolisten toimintaedellytysten takaaminen sisémarkkinoilla:

Verkko- ja tietoturvadirektiivi edellyttdd, ettd jdsenvaltiot ottavat kayttoon

turvallisuusvaatimuksia ja poikkeamailmoitusmenettelyitd keskeisten palvelujen

® Esimerkiksi kiristysohjelma ja kryptomato WannaCry levisi toukokuussa 2017 yhdessa paivassa yli 150
maahan ja tartutti arviolta 200 000 tietokonetta.
® Verkko- ja tietoturvan yhteistyéryhman mukaan palvelujen sisamarkkinoiden avoimuus voi johtaa rajat
ylittaviin riskeihin ja riippuvuussuhteisiin, jotka vaikuttavat perustavalla tavalla tallaisten palvelujen
saatavuuteen, eheyteen ja luottamuksellisuuteen.



tarjoajille.  Direktiivin  mukainen keskeisten palvelujen tarjoajia koskeva
vahimmaistason yhdenmukaistaminen antaa jasenvaltioille mahdollisuuden asettaa
tarjoajille tiukempia vaatimuksia kuin direktiivisséd séadetyt vaatimukset. Vaikka
tallaiset toimenpiteet lisdavat jasenvaltioiden hairionsietokykyd, ne saattavat myds
lisatd keskeisille palvelujen tarjoajille koituvia kustannuksia, jotka liittyvét
lakisaateisten velvoitteiden tayttamiseen. Siksi on tarkeda kohdella palveluntarjoajia
séantelyssd  yhtdldisesti, kun tarjotut palvelut ovat samankaltaisia ja
merkityksellisyydeltadn yhtalaisia.

3. Direktiivin poikkeavien tulkintojen riskin vahentadminen:

Direktiivi on suunniteltu antamaan jasenvaltioille liikkumatilaa toimijoiden
valinnassa, jotta kansalliset erityispiirteet voitaisiin huomioida. Toisaalta tamé
l&hestymistapa my0s lisad riskid, ettd direktiivin sd&nnokset pannaan taytantoon eri
tavoin, mink& seurauksena jasenvaltioiden toteuttamat toimenpiteet voivat olla
epayhtenevaisia. Erityisen tarkeda tdmaé on yrityksille, jotka toimivat useissa maissa ja
joiden on sen vuoksi taytettdvd useamman kuin yhden jésenvaltion lakisaateiset

velvoitteet.

4. Kattavan yleiskuvan saaminen verkkohairididen sietokyvystd koko EU:n

alueella:

Keskeisten palvelujen tarjoajiin kohdistetaan valvontatoimia, joiden tarkoituksena on
todentaa, ettd tietoturvapolitiikat ja merkittavista poikkeamista ilmoittaminen on
toteutettu tehokkaasti. Valvonta edistéa tiiviimpaa yhteistyota julkisen ja yksityisen
sektorin vélilla, mika tehostaa jaetun verkkoturvallisuusvalmiuksiin liittyvén tiedon
syntyé jasenvaltiossa. Yhteistydryhmén ansiosta kansalliset kokemukset, myos tiedot
ilmoitetuista poikkeamista’, voidaan koota yhteen EU:n tasolla, mika auttaa tekemaan
tarkempia arvioita suurimmista uhkista ja tarpeista. Jotta tiedon jakaminen olisi
tehokasta, sen on perustuttava yhteisymmarrykseen siitd, mitk& toimijat mééritetdén

keskeisten palvelujen tarjoajiksi.

" Verkko- ja tietoturvadirektiivin 10 artiklan 3 kohdan mukaisesti jasenvaltioiden on toimitettava

yhteistydryhmalle vuosittain tiivistelméaraportti saaduista poikkeamia koskevista ilmoituksista.



1.2 Verkko- ja tietoturvadirektiivin mukainen maarittamismenettely

Verkko- ja tietoturvadirektiivin liitteessa 11 luetellaan seitseman toimialaa ja niiden osa-alueet
seké toimijoiden tyypit, jotka ovat merkityksellisia maarittamismenettelyn kannalta (taulukko
1). Direktiivin 5 artiklan 3 kohdassa edellytetddn, ettd jasenvaltiot laativat luettelon
keskeisistd palveluista ndiden toimialojen, niiden osa-alueiden ja toimijoiden tyyppien
perusteella. Direktiivin mukainen vahimmaistason yhdenmukaistaminen antaa jasenvaltioille
mahdollisuuden méarittdd keskeisiksi palveluiksi myds muita toimialoja ja niiden osa-alueita

kuin liitteessa Il mainitut.

Toimi-ala Osa-alue
1. Energia a) Sahko
b) Oljy
c) Kaasu
2. Liikenne a) Lentoliikenne

b) Rautatieliikenne
c¢) Vesiliikenne
d) Tieliikenne

3. Pankkiala

4. Finanssimarkkinoiden infrastruktuurit

5. Terveydenhuoltoala

6. Juomaveden toimittaminen ja jakelu

7. Digitaalinen infrastruktuuri

Taulukko 1: Verkko- ja tietoturvadirektiivin liitteessé Il luetellut toimialat ja niiden osa-alueet

Direktiivin 5 artiklan 2 kohdassa s&adetddn kolme Kkriteerid, joita jasenvaltioiden on

kéytettava keskeisten palvelujen tarjoajien maarittdmisessa:

1. Toimija tarjoaa palvelua, joka on keskeinen yhteiskunnan ja/tai talouden Kkriittisten
toimintojen yllapitdmiseksi. Kansallisten toimivaltaisten viranomaisten on tatd varten
kaytettava aiemmin laatimiaan keskeisten palvelujen luetteloita.

2. Tarjotun palvelun on oltava riippuvainen verkko- ja tietojarjestelmista.



3. Poikkeamalla olisi merkittavia haitallisia vaikutuksia kyseisen palvelun tarjoamiseen.
Direktiivin 6 artiklassa sdadetaén, ettd poikkeaman merkitys madaritetddn toimialojen

vélisten tekijoiden ja tarvittaessa myds toimialakohtaisten tekijoiden perusteella®.

Liséksi direktiivin 5 artiklan 4 kohdassa edellytetéan, ettd jasenvaltiot kuulevat toisiaan, jos
ne havaitsevat mahdollisen keskeisten palvelujen tarjoajan tarjoavan palveluita useammassa
kuin yhdessa jasenvaltiossa. Tamén pakollisen menettelyn tarkoituksena on auttaa
jasenvaltioita arvioimaan kyberturvallisuuspoikkeaman mahdolliset vaikutukset tilanteessa,
jossa poikkeama vaikuttaa rajojen yli toimiviin toimijoihin seké suojata menettelyn kohteena

olevia yrityksia eri jasenvaltioissa.

1.3 Kertomuksen laatimiseen kaytetyt menetelmaét

Taman kertomuksen tulokset perustuvat arviointiin, joka tehtiin marraskuun 2018 ja
syyskuun 2019 valisend aikana. Useat jasenvaltiot eivat toimittaneet komissiolle ajoissa
tietoja, jotka olisi tarvittu tdman kertomuksen laatimiseen. Kertomuksen antamista jouduttiin
siksi lykkddmaan verkko- ja tietoturvadirektiivin 23 artiklan 1 kohdassa mainitusta
maéaaradajasta 9. toukokuuta 2019. Tiedot kerdttiin useista kanavista seuraavasti: tiedot, jotka
jasenvaltiot toimittivat ENISAn laatimalla vakiomuotoisella mallilla, vakiomuotoiset
haastattelut valittujen kansallisten viranomaisten kanssa sek& yhteistyéryhméan tapaamiset,
mukaan lukien aihetta koskenut ty0paja, joka pidettiin 19. maaliskuuta 2019.

Kertomuksessa arvioidaan keréttyjen tietojen perusteella, miten yhdenmukaisia

jasenvaltioiden l&hestymistavat ovat. Tdma tehtiin

1. vertailemalla kansallisten viranomaisten valitsemia maaritysmenetelmia

2. tutkimalla j&senvaltioiden keskeisten palvelujen luetteloita ja valitsemia
kynnysarvoja

3. analysoimalla kussakin jasenvaltiossa olevien keskeisten palvelujen tarjoajien

lukumaaraa.

® Esimerkkeja toimialojen valisista tekijoista ovat palvelusta riippuvaisten kayttajien maara tai toimijan
markkinaosuus. Esimerkkej& toimialakohtaisista tekijoistd ovat internetin yhdysliikennepisteeseen (I1XP)
liitettyjen autonomisten jarjestelmien lukuméaaréd tai rahoituslaitoksen vuosittain késittelemien tapahtumien
lukuméara.



Liséksi tdssa kertomuksessa arvioidaan, miten direktiivin sdannokset rajat ylittavasta
kuulemisesta (5 artikla 4 kohta) ja erityissdannoksia (lex specialis) koskeva periaate
(1 artiklan 7 kohta) on pantu taytanton. Tamé kertomus on tosiseikkoihin perustuva analyysi
jasenvaltioiden toteuttamasta maarittdmisprosessista ja sisaltad lisaksi alustavia paatelmia ja

avoimia kysymyksia jatkopohdintaa varten.

1.4 Tietojen saatavuus

Verkko- ja tietoturvadirektiivin sddnnokset edellyttavat jé&senvaltioilta vain rajallisen
tietomaaran toimittamista komissiolle. Esimerkiksi kansallisten viranomaisten ei tarvitse
toimittaa madritettyjen toimijoiden nimid, minka vuoksi komission yksikdiden on vaikea
vertailla maarittamisprosessin tuloksia luettelon taydellisyyden sekd samankokoisiin ja

samalla toimialalla toimiviin yrityksiin kohdistuvien vaikutusten osalta.

Direktiivin 5 artiklan 7 kohdan mukaisesti kaikkien jasenvaltioiden olisi pitdnyt toimittaa
tamén kertomuksen laatimiseen tarvittavat tiedot viimeistadn 9. marraskuuta 2018. Kuitenkin
vain 15 maata oli toimittanut merkittdvan méaaréan tietoja kyseiseen madréaikaan mennessé
(ks. liitteend oleva taulukko kohdassa 4.1). Komission toistuvista muistutuksista huolimatta
tiedoissa on merkittdvia aukkoja. Siksi komissio lahetti 26. heindkuuta 2019 kuudelle
jasenvaltiolle® virallisen huomautuksen, jossa pyydettiin toimittamaan puuttuvat tiedot
kahden kuukauden kuluessa.

Taman kertomuksen julkaisupdivaan mennessa seuraavat 23 jasenvaltiota olivat toimittaneet
kaikki 5 artiklan 7 kohdassa edellytetyt tiedot: Alankomaat, Bulgaria, Espanja, Irlanti, Italia,
Kreikka, Kroatia, Kypros, Latvia, Liettua, Luxemburg, Malta, Portugali, Puola, Ranska,
Ruotsi, Saksa, Slovakia, Suomi, Tanska. Tsekki, Viro ja Yhdistynyt kuningaskunta. Muut
viisi jasenvaltiota ovat toimittaneet osittaiset tiedot kansallisesta keskeisten palvelujen
tarjoajien madrittamisesta, silla ne eivat ole saaneet méaarittdmisprosessiaan paatokseen taman

kertomuksen julkaisuun mennessa.

° Belgia, Itavalta, Kreikka, Romania, Slovenia ja Unkari.



2. Keskeisten palvelujen tarjoajien maarittaminen jasenvaltioissa

Verkko- ja tietoturvadirektiivissa saadetddn puitteet keskeisten palvelujen tarjoajien
maéarittdmiselle, mutta annetaan jasenvaltioiden kayttdd harkintavaltaa kansallisten
erityispiirteiden huomioimiseksi. Tdman vuoksi jasenvaltiot ovat kehittdneet monenlaisia

maéarityskaytantoja.

2.1 Jasenvaltioiden kayttamat menetelmat

Jasenvaltiot ovat hyodynténeet verkko- ja tietoturvadirektiivin joustavuutta taysimittaisesti ja
kehittdneet monenlaisia menetelmid toimijoiden maarittdmiseksi. Yksi kansallisiin
menetelmiin vaikuttanut seikka olivat valmiit puitteet, kuten neuvoston direktiivi
2008/114/EY elintarkeasta infrastruktuurista®® tai muut kansalliset sdsnnokset “elintirkeistd
toimijoista”. Téllaisissa tapauksissa jasenvaltiot ké&yttivdt aiempaa kokemustaan
vertailukohtana ja siséllyttivat nykyisiin menetelmiinsd verkko- ja tietoturvadirektiiviin
liittyvia erityispiirteita.

Kansalliset menetelmét eroavat toisistaan seuraavilla osa-alueilla: keskeiset palvelut,
kynnysarvojen kaytto, keskittdmisen aste sekd viranomaiset, jotka méaarittavat ja arvioivat
riippuvuuden verkko- ja tietojarjestelmistd. Tassd kertomuksessa on erilliset keskeisia
palveluja ja kynnysarvoja késittelevét osiot, koska nadiden tekijoiden analysointi on tarke&a
keskeisten palvelujen tarjoajien maéarittdmisen yhdenmukaisuuden nakokulmasta. Muut

kriteerit kasitelladn tissa osiossa.
Keskittamisen aste

Useimmissa jasenvaltioissa osa maarittdmisprosessin eri tekijoihin liittyvasta paatosvallasta
on delegoitu toimialakohtaisille viranomaisille (ministeridille, virastoille jne.). Keskittdmisen
aste vaihtelee tapauskohtaisesti. Useimmissa jasenvaltioissa on nimitetty yksi viranomainen,
jonka vastuulla on ohjeistaa toimialakohtaisia viranomaisia ja toimia tietojen kokoajana.
Jotkin maat ovat toisaalta halunneet pitdd madrittdmisprosessin pelkéstdan yhden

viranomaisen kasissa. Toiset maat taas ovat hajauttaneet madrittdmisprosessin erittéin

19 Neuvoston direktiivi 2008/114/EY, annettu 8 paivana joulukuuta 2008, Euroopan elintarkean infrastruktuurin
madrittamisestd ja nimedmisesta sekd arvioinnista, joka koskee tarvetta parantaa sen suojaamista. Direktiivin
tavoitteena on parantaa energian ja liikenteen toimialojen elintarkeiden infrastruktuurien suojaamista.



voimakkaasti ja antaneet toimialakohtaisten viranomaisten kehittdd omat menetelménsa

maarittamista varten.

Moni jasenvaltio on pohtinut huolellisesti keskeisten palvelujen tarjoajien méaéarittamiseen
kaytettavien institutionaalisten rakenteiden eri nakokohtia. Viranomaisten mukaan keskitetyn
madrittamisen yhtend hyvana puolena on eturistiriitojen valttdminen: toimijat vaikuttavat
olevan haluttomia kertomaan olennaisia tietoja toimialakohtaisille saintelyviranomaisille,

koska pelkaavat téallaisia tietoja kéytettdvan muussakin sééntelyssé.

Hajautetut lahestymistavat sitd vastoin tuntuvat edistdvan vuoropuhelua verkko- ja tietoturva-
alan toimivaltaisten viranomaisten valilla (sekd verkkoturvallisuus- ettd toimialakohtaisten
viranomaisten valilld), jolloin toimialojen keskindisten riippuvuussuhteiden vaikutukset on
helpompi hahmottaa. Liséksi toimialakohtaisilla viranomaisilla on yleensd syvallisempi

ymmérrys toimialastaan kuin johtavilla viranomaisilla.
Maaritysmenettely (ylhaalta alas vai alhaalta ylos)

Toinen tarked ero j&senvaltioiden menettelytavoissa on se, onko madrityksen tekijana
viranomainen (ylh&altd alas -mé&éritys) vai pyydetddnkd markkinatoimijoita itsedédn
vahvistamaan, tayttavatkd ne keskeisten palvelujen tarjoajia koskevat vaatimukset (ns.
alhaalta ylos -madritys eli itsemaaritys). Jotta jalkimmainen l&hestymistapa toimisi
tehokkaasti, jasenvaltioiden olisi mé&aréttava verkko- ja tietoturvadirektiivin 21 artiklan
mukaisesti riittdvan suuret sakot sellaisten tapausten varalta, joissa keskeisten palvelujen
tarjoaja ei paljasta olevansa keskeisten palvelujen tarjoaja. Useimmissa tapauksissa
maarittdmisprosessina kaytetdan ylhaalta alas -menettelyd. Kaytanndssa viranomaiset
kuitenkin tukeutuvat osittain tiettyihin itsearviointimenettelyihin, kuten mahdollisen
keskeisten palvelujen tarjoajan tayttdmiin kyselylomakkeisiin.

Kun keskeisten palvelujen tarjoajien madrittamista koskevat s&&nnét ja kynnysarvot ovat
tarkkoja ja lapinékyvia, sekd ylhaalta alas- etta alhaalta ylos -madritystavan pitéisi tuottaa
samanlaisia  tuloksia.  Menettelytavan el siis  periaatteessa  pitdisi  vaikuttaa

yhdenmukaisuuteen.
Arviointi, jossa tarkastellaan toimijan riippuvuutta verkkojarjestelmista

Kuten kohdassa 1.2 todettiin, jasenvaltioiden on 5 artiklan 2 kohdan b alakohdan mukaan
arvioitava keskeisten palvelujen tarjoajien maarittdmisprosessissa myos toimijan riippuvuutta

verkko- ja tietojarjestelmistd. Kyseista kriteerid soveltaessaan monet jasenvaltiot pitdvat
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riippuvuutta verkko- ja tietojarjestelmistd itsestddn selvand nykyisessé digitaalisessa
taloudessa. Jotkin viranomaiset kuitenkin toteuttivat monimutkaisempia toimenpiteita
esimerkiksi tekemalld yksityiskohtaisia arviointeja tai pyytdmalla toimijoilta itsearviota

riippuvuuden asteesta.

2.2 Palvelujen maarittaminen

Verkko- ja tietoturvadirektiivin johdanto-osan 23 kappaleessa mainitaan nimenomaisesti
keskeisten palvelujen luettelo keinona, jota kiytettdisiin “arvioitaessa kunkin jdsenvaltion
sééntelykéytantoa, jotta voidaan varmistaa maarittdmisprosessin yleinen
yhdenmukaisuustaso”. Koska jdsenvaltioiden laatimat keskeisten palvelujen luettelot
muodostavat perustan toimijoiden maarittdmiselle, eroavuudet keskeisiksi madaritetyissa
palveluissa saattavat johtaa epdyhtendiseen toimijoiden maarittdmiseen jasenvaltioissa,
varsinkin jos vain osa jasenvaltioista méarittdd tietyt kaikissa maissa tarjotut palvelut

keskeisiksi palveluiksi.

Jasenvaltioiden madrittamé ja komissiolle ilmoittama verkko- ja tietoturvadirektiivin liitteen
Il piiriin kuuluvien palvelujen lukumaaréd vaihtelee paljon jasenvaltiosta toiseen (kaikkien
jasenvaltioiden ilmoittamat lukumadarat ovat liitteend kohdassa 4.2). Méaritettyja palveluja on
keskimé&arin 35 jasenvaltiota kohti, ja maédritettyjen palvelujen lukumé&érd vaihtelee 12
palvelusta 87 palveluun, ks. kaavio 1. Suuret jasenvaltiot ovat yleensa méérittaneet hiukan
enemman palveluja kuin pienemmat jasenvaltiot, mutta voimakasta korrelaatiota jasenvaltion
koon ja madritettyjen palvelujen lukumaéran vélilla ei ole. Tdma oli odotettavissa, koska
kaytannossa kuluttajilla ja yrityksilla on péaédsy samankaltaisiin palveluihin kaikissa

jasenvaltioissa riippumatta valtion koosta.
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Kaavio 1: Jasenvaltioiden maarittdmien keskeisten palvelujen kokonaismaara

Madritettyjen palvelujen lukumaara vaihtelee niin jasenvaltioittain kuin toimialoittain ja
toimialojen osa-alueittain. Esimerkiksi pankkialalla palveluja on maééritetty 1-21. Kuten
kaaviosta 2 ilmenee, jasenvaltioiden méaarittamien palvelujen méarissa on merkittavia eroja
eri toimialoilla ja niiden osa-alueilla.
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Kaavio 2: J&senvaltioiden méarittdmé& palvelujen méaéra toimialoittain ja niiden osa-alueittain. Jokainen tietopiste edustaa
jasenvaltion maérittamien palvelujen lukumaaraa kyseisella toimialalla ja/tai sen osa-alueella™.

Kaaviossa 2 nakyvat luvut ilmentévat jossain mééarin eroja maiden menettelytavoissa. Jotkin
jasenvaltiot ovat esimerkiksi kayttdneet palvelujen maéarittdmisessd eritellympaa
lahestymistapaa kuin toiset jasenvaltiot, jolloin eriteltyd tapaa kayttavien jasenvaltioiden
ilmoittamat palvelujen lukumadrét ovat suurempia. Komission jasenvaltioilta saamista
tiedoista kay kuitenkin selvasti ilmi, ettd lukumadrien erot ovat my0s seurausta
jasenvaltioiden valitsemien l&hestymistapojen epayhdenmukaisuudesta, kuten jaljempéana
olevat esimerkit sahkon ja rautatieliikenteen osa-alueilta osoittavat.
Viro Portugali Tanska Bulgaria

(vahiten eritelty (eritellyin lahestymistapa)
lahestymistapa)

Sahkon jakelu

Jakeluverkon haltijat Sahkaonjakelu Séhkoenergian

jakelujarjestelman toiminnan

ja yllapidon takaaminen

Sahkon siirto

Sahkontoimitus Siirtoverkonhaltija Sahkonsiirto Sahkon siirtoverkon

hallinnointi, yllapito ja

kehittaminen

(yhdenmukaisuusvaije) Sahkoéntuotanto Sahkoéntuotanto

(yhdenmukaisuusvaje) (yhdenmukaisuusvaje) Sahkomarkkinat

Taulukko 2: Havainnollisia esimerkkeja lahestymistavoista, joita jasenvaltiot ovat valinneet sahkon osa-alueen keskeisten
palvelujen maarittamiseksi

Taulukossa 2 verrataan eri tapoja, joita jasenvaltiot ovat kayttdneet sdhkon osa-alueen
keskeisten palvelujen maéarittdmisessd. Jotkin maat (kuten Viro) ovat valinneet hyvin

yleisluontoisen l&hestymistavan, joka sallii ldhes minkd tahansa toimijan madrittdmisen

1 Samanlaiset tietopisteet on piirretty paallekkain. Siksi kaikki 28 tietopistetté eivat ndy kaaviossa. Esimerkiksi
17 jasenvaltiota on madrittanyt tasmalleen kolme keskeisté palvelua Digitaalinen infrastruktuuri -luokassa.
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keskeiseksi sdhkon osa-alueella. Muut maat (kuten Portugali, Tanska ja Bulgaria) ovat
valinneet paljon eritellymmaén ldhestymistavan. Esimerkiksi Bulgaria on laatinut palveluista
erittain yksityiskohtaisen luettelon, jossa on mukana myos palvelu, joka ei sisélly liitteeseen
Il (sdhkomarkkinat). Portugali ja Tanska ovat Kkuitenkin noudattaneet eriteltyd
lahestymistapaa, jossa tiettyja, muiden jé&senvaltioiden siséllyttdmia palveluja ei ole
médritetty  keskeisiksi  palveluiksi.  Tastd voi  aiheutua  toimintaedellytysten

epayhdenmukaisuutta keskeisten palvelujen tarjoajille sisamarkkinoilla.

Yhdenmukaisuusvajeet, kuten taulukossa 2 mainitut, johtuvat eroista verkko- ja
tietoturvadirektiivin kansallisessa taytantoonpanossa. Liitteen Il ulkopuolisten toimialojen
(kuten sédhkomarkkinat) mukaan ottaminen taas johtuu direktiivin  mukaisesta
vahimmaistason yhdenmukaistamisesta. Siksi yhdenmukaisuusvajeet eivét tarkoita sitd, ettd
tietyn palvelun méaarittamatta jattaneet jasenvaltiot olisivat vélttdmatta soveltaneet direktiivin
s&annoksié vaarin.

Taulukko 3 kuvaa neljan maan valitsemaa ldhestymistapaa rautatieliikenteen osa-alueen
suhteen. Ranska on laatinut hyvin yksityiskohtaisen ja kattavan luettelon rautatieliikenteen
toiminnan kannalta keskeisista palveluista, kun taas muut kolme maata ovat valinneet vain
pienen osan naista palveluista. Esimerkiksi Puolan tapauksessa ei ole taysin selvéa, mitka
palvelut kuuluvat luokkaan “rautateiden rahtilitkenne” tai “rautateiden matkustajaliitkenne”.
Nama maaritelméat ovat niin yleisluonteisia, etta niihin saattaisivat sisaltya yhta hyvin jotkin
Ranskan maédrittimét palvelut, kuten ’rautatieliikenteen valvonta ja hallinta”. On syytd
huomauttaa, ettei komissiolla ole keinoja tutkia téllaisia tapauksia tarkemmin: verkko- ja
tietoturvadirektiivissa  ei  edellytetd, ettd  kansalliset  viranomaiset  antaisivat

yksityiskohtaisempia tietoja.
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Suomi Ranska Irlanti Puola

Valtion infrastruktuurin

hallinta Infrastruktuurin kunnossapito Rataverkon haltijat (yhdenmukaisuusvaje)
(yhdenmukaisuusvaje) Lull((lf;\:%nsls(:gts; on (yhdenmukaisuusvaje) (yhdenmukaisuusvaje)

Liikenteenhallintapalvelut Rautatieliikﬁgltltie:tr;valvontaja (yhdenmukaisuusvaje) Juna-aikataulujen laatiminen
(yhdenmukaisuusvaje) Rahti ja vaaralliset aineet Rautateiden tavaraliikenne
Rautateiden
(yhdenmukaisuusvaje) Matkustajaliikenne Rautatieyritykset matkustajaliikenne
Metrot, raitiovaunuliikenne ja
. . muu kevytraideliikenne ; ;
(yhdenmukaisuusvaje) (mukaan lukien maanalainen (yhdenmukaisuusvaje)
liikenne)

(yhdenmukaisuusvaje) Rautatieliikennepalvelut (yhdenmukaisuusvaje) (yhdenmukaisuusvaje)

Taulukko 3: Havainnollisia esimerkkeja lahestymistavoista, joita jasenvaltiot ovat valinneet rautatieliikenteen osa-alueen
keskeisten palvelujen maarittamiseksi

Taulukossa 2 ja 3 mainitut jasenvaltiot on valittu vain havainnollisuuden vuoksi seka siksi,
ettd ndiden valtioiden valitsemat lahestymistavat tekivat vertailusta helppoa. Useimmat muut
jasenvaltiot ovat valinneet samankaltaisia palveluita ja siksi niidenkin osalta ilmenee
vastaavia “yhdenmukaisuusvajeita”. Itse asiassa sdhkon ja rautatieliikenteen osa-alueilla
vallitsevia “yhdenmukaisuusvajeita” esiintyy kaikkien jdsenvaltioiden osalta ja kaikilla
direktiivin liitteessé 11 mainituilla aloilla. Valtaosa tasta epayhtendisyydesta perustuu siihen,
etta tietyt palvelut on maaritetty keskeisiksi vain joissakin jasenvaltioissa, mutta ei kaikissa.
Taman kertomuksen liitteessd on kaikki jasenvaltiot kasittdva kattava luettelo sdhkon ja

rautatieliikenteen osa-alueiden palveluista.

2.3 Kynnysarvot

Vaikka useimmat jasenvaltiot k&yttavat kynnysarvoja keskeisten palvelujen tarjoajien
maéarittdmisessd, kynnysarvojen rooli vaihtelee valtiosta toiseen. Toimialat ylittavien

kynnysarvojen osalta voidaan maérittad kynnysarvoja, jotka perustuvat
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o yksittdiseen méaaralliseen tekijadn (esimerkiksi palvelusta riippuvaisten kayttajien
lukuméaéaraén), jonka perusteella voidaan vuorostaan maérittad, voidaanko toimijaa
pitéd keskeisten palvelujen tarjoajana tietylla alalla

e suurempaan maaraan maarallisia tekijoita (esimerkiksi palvelusta riippuvaisten
kayttdjien lukuméaraén ja palvelun markkinaosuuteen)

e maarallisten ja laadullisten tekijoiden yhdistelmaan.

Direktiivin mukaan jasenvaltiot voivat kayttad myos toimialakohtaisia kynnysarvoja toimialat
ylittdvien ~ kynnysarvojen  lisdksi.  Tamé& antaa  kansallisille  viranomaisille
maéarittamisprosessissa enemman  lilkkkumavaraa kansallisten ja toimialakohtaisten
erityispiirteiden huomioimiseksi. Samalla syntyy myds hyvin monimutkainen valikoima
kynnysarvoja, mik& voi heikentdd keskeisten palvelujen tarjoajien maéarittdmisen

yhdenmukaisuutta.

Taulukko 4 siséltadd esimerkin téstd l&hestymistapojen moninaisuudesta. Taulukosta kdy ilmi,
ettd jasenvaltioiden valitsemat kynnysarvot digitaalisen infrastruktuurin alalla eivat vaihtele
vain maarallisesti (esimerkiksi Saksassa nimipalvelujen tarjoaja mééritetdadn keskeisten
palvelujen tarjoajaksi, mikéli se hallinnoi vahintddn 250 000:ta verkkotunnusta, kun taas
Puolassa raja on vain 100000 verkkotunnusta), mutta myods laadullisesti (esimerkiksi

liitettyjen autonomisten jarjestelmien lukumaard” tai toisaalta “markkinaosuus”).

Yhdenmukaisesti valitut maarélliset kynnysarvot eivat yksindan takaa kansallisten
lahestymistapojen tayttd yhdenmukaisuutta. Koska kynnysarvot ovat joissakin jasenvaltioissa
vain yksi kriteeri keskeisten palvelujen tarjoajien madrittdmisessd, madrittdmisprosessin
tulokset voivat silti erota toisistaan merkittavasti, vaikka kynnysarvot olisivatkin
samankaltaisia. Jotkin jasenvaltiot esimerkiksi kayttavat monimutkaisia pisteytysjarjestelmia,
joissa yhteen kaavaan sisallytetaan useita tekijoita'?. Tallaisia tekijoita voivat olla esimerkiksi
toimijan riippuvuus verkko- ja tietojarjestelmistd tai jotkin verkko- ja tietoturvadirektiivin
6 artiklan 1 kohdassa tarkoitetuista tekijoistd. Lisaksi jotkin jasenvaltiot eivat kéyta
kynnysarvoja lainkaan tai kayttdvat niitd vain alustavassa arvioinnissa. Tata ei esiinny
ainoastaan digitaalisen infrastruktuurin alalla, vaan myds kaikilla muilla liitteessa 11

mainituilla aloilla.

12 Esimerkiksi yksi jasenvaltio on kehittinyt kaavan, johon sydtetiin seitsemin tekijad (neljd “toimijakohtaista
tekijaa” ja kolme “vaikutuksista riippuvaista tekijdd”). Jos laskennan lopputulos ylittdd tietyn kynnyksen,
toimija maaritetdan keskeisten palvelujen tarjoajaksi.
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Kynnysarvon asettaminen oikealle tasolle voi olla vaikeaa varsinkin aloilla, joilla toimii
useita pienid toimijoita. Hyva esimerkki tallaisesta monimuotoisuudesta ovat monet
pienikokoiset terveydenhuollon toimijat (esimerkiksi klinikat tai ensihoitopalvelut), jotka
tarjoavat keskeistd palvelua melko pienelle méaarédlle kayttdjid, mutta joiden toiminnan
estyminen verkkoturvallisuuspoikkeaman vuoksi saattaisi johtaa potilaiden hengen
menetykseen. Toinen ongelma ilmenee tapauksissa, joissa toimitusketjun sujuva toiminta on
riippuvainen sellaisten toimijoiden palveluista, jotka ovat pienid mutta keskeisia osia ketjussa
(esimerkiksi logistiikan alalla'®). Yksi jasenvaltio tutkiikin mahdollisena ratkaisuvaihtoehtona

kriteerejd, jotka liittyvat tarjotun palvelun tarkeyteen tai keskeisyyteen.

3 Logistiikka-ala ei sisally verkko- ja tietoturvadirektiivin liitteeseen I1.
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Internetin yhdysliikennepisteet
(IXP)

Nimipalvelujen tarjoajat Aluetunnusrekisterit

Ensisijaisesti toimialakohtaisten kynnysarvojen kaytto

liitettyjé autonomisia jarjestelmia
> 100

liitettyja autonomisia jarjestelmia
> 300

keskim. tietoméaara vuorokaudessa >
200 Ghit/s

(palvelua ei madaritetty)
(palvelua ei maaritetty)

(ei virallista kynnysarvoa)

littyneité jasenia > 15

(kynnysarvo ei tiedossa)

markkinaosuus 25 %

liitettyja autonomisia jarjestelmia
2100

(palvelua ei maaritetty)

Autonomiset jarjestelmét, jotka
kytkeytyvat vahintaan kahteen
muuhun autonomiseen jérjestelmaan
nopeudella 2 Gbit/s

markkinaosuus > 50 % tai
= 50 % yhteyksista on liitetty
globaaleihin internet-reitteihin

Verkkotunnuksen selvittajat:
88 000 kayttajas;
Auktoritatiiviset nimipalvelut: 50 000

50 000 verkkotunnusta
verkkotunnusta

Verkkotunnuksen selvittajat:
100 000 kayttajaa; Auktoritatiiviset (palvelua ei maaritetty)

nimipalvelut: 250 000 verkkotunnusta

Verkkotunnuksen selvittajat:
100 000 kayttajaa; Auktoritatiiviset 500 000 verkkotunnusta

nimipalvelut: 100 000 verkkotunnusta

(palvelua ei maaritetty) Maan aluetunnusrekisteri

(palvelua ei maaritetty)

(ei virallista kynnysarvoa) (ei virallista kynnysarvoa)

Maan aluetunnusrekisterin o
o Maan aluetunnusrekisteri
nimipalvelu
Verkkotunnuksen selvittajat:
100 milj. kyselya/vrk; Auktoritatiiviset Maan aluetunnusrekisteri

nimipalvelut: 50 000 verkkotunnusta

Verkkotunnuksen selvittajat:
78 000 pyyntoa/vrk; Auktoritatiiviset 750 000 pyyntéa/vrk

nimipalvelut: 7 800 verkkotunnusta

Auktoritatiiviset nimipalvelut:
100 000 verkkotunnusta

Aluetunnusrekisterit, joilla on
vahinta&an 100 000 kayttajaa

Verkkotunnuksen selvittajat: 100 000
kayttajag; Auktoritatiiviset 250 000 verkkotunnusta

nimipalvelut: 25 000 verkkotunnusta

Verkkotunnuksen selvittajat: 3 mil].
kyselya/vrk; Auktoritatiiviset Aluetunnusrekisterit

nimipalvelut: > 1 000 verkkotunnusta

Verkkotunnuksen selvittajat:
2 000 000 asiakasta/vrk;
Auktoritatiiviset nimipalvelut:
250 000 verkkotunnusta

> 2 miljardia kyselya/vrk

Toimialat ylittavien kynnysarvojen kaytto
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Maan ja alueen aluetunnusrekisterit

Aluetunnusrekisterit, jotka kasittelevat



50 000 kayttajas tai 50 000 kayttajas tai 50 000 kyttajas tai

CcY

5 % markkinoiden kayttajista 5 % markkinoiden kayttgjista 5 % markkinoiden kayttajista
LT > 145 000 asukasta > 145 000 asukasta > 145 000 asukasta
LU markkinaosuus 100 % 13 500 sopimusta markkinaosuus 100 %

Taulukko 4: Digitaalisen infrastruktuurin alalla sovellettavat 16 jasenvaltion valitsemat kynnysarvot

2.4 Maaritettyjen toimijoiden lukumaara

Keskeisten palvelujen luettelot ja kynnysarvot vaikuttavat ratkaisevalla tavalla keskeisten
palvelujen tarjoajien madrittdmisen yhdenmukaisuuteen. Taman kertomuksen aiemmissa
osissa on osoitettu, ettd jasenvaltiot ovat kummankin tekijan osalta soveltaneet verkko- ja
tietoturvadirektiivin sadnnoksia eri tavoin, mika voi haitata keskeisten palvelujen tarjoajien
maéarittdmisen yhdenmukaisuutta. T&ssd osassa vertaillaan jasenvaltioiden maarittdmien

toimijoiden lukumaéaraé liitteen 11 mukaisilla toimialoilla ja niiden osa-alueilla.
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Kaavio 3: Jasenvaltioiden maarittdmat keskeisten palvelujen tarjoajat kaikilla liitteessa Il mainituilla toimialoilla
(100 000:ta asukasta kohti, poikkeavat arvot ja puuttuvat tiedot jatetty pois selkeyden vuoksi)
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Jasenvaltioiden komissiolle ilmoittamat keskeisten palvelujen tarjoajien lukumaaréat
vaihtelevat 20:std 10 897:44an; keskiarvo on 633 keskeisten palvelujen tarjoajaa jasenvaltiota
kohti (kaikkien jasenvaltioiden ilmoittamat lukumaarat ovat tamén kertomuksen liitteen
kohdassa 4.2). Valtion koon ja méaritettyjen palvelujen tarjoajien lukuméaran valilla on selva
positiivinen korrelaatio. Se ei kuitenkaan selitd riittdvasti erojen suuruutta jasenvaltioiden
ilmoittamissa lukumaarissa. Valtion koon ja asukasluvun suhteen selvittdmiseksi kaavio 3
kuvaa j&senvaltioiden maédrittdmien keskeisten palvelujen tarjoajien lukumaaréa 100 000:ta
asukasta kohden. Kaaviosta k&y ilmi, etta jasenvaltioiden valitsemat lahestymistavat
keskeisten palvelujen tarjoajien maarittdamisessa ovat tuottaneet voimakkaasti toisistaan

poikkeavia tuloksia.

Tarkempi katsaus toimialoihin ja niiden osa-alueisiin paljastaa merkittavia eroja
jasenvaltioiden méaarittamissa lukumaarissa kaikilla liitteessa 1l mainituilla aloilla (kaavio 4).
Esimerkiksi energia-alalla luku vaihtelee 0,3 toimijasta 29 toimijaan 1 000 000:aa asukasta
kohden. Pankkialalla luku vaihtelee 0,07 toimijasta 51 toimijaan 1 000 000:aa asukasta
kohden (vertailuun ei ole sisallytetty jasenvaltioita, jotka eivat ole maédrittdneet yhtdéan

keskeisten palvelujen tarjoajaa pankkialalla).
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Kaavio 4: 25 jasenvaltion maarittamat keskeisten palvelujen tarjoajat toimialoittain ja niiden osa-alueittain (1 000 000:aa
asukasta kohti, logaritmisella asteikolla, poikkeavat arvot jatetty pois selkeyden vuoksi). Kukin tietopiste edustaa
jasenvaltion maarittamien keskeisten palvelujen tarjoajien lukumaaraa toimialalla ja/tai sen osa-alueella®.

4 Samanlaiset tietopisteet on piirretty paallekkain. Siksi kaikki 25 tietopistetta eivét ndy kaaviossa. Esimerkiksi
sekd Tanska ettd Alankomaat ovat maarittaneet lentoliikenteen osa-alueella 0,35 keskeisten palvelujen tarjoajaa
1 000 000:aa asukasta kohden.

18



2.5 Direktiivin soveltaminen muihin kuin liitteessa Il mainittuihin toimialoihin

Tiedoista ilmenee, ettd 11 jasenvaltiota 28:sta on méaérittanyt keskeisten palvelujen tarjoajia
aloilla, jotka eivat kuulu direktiivin liitteen Il soveltamisalaan. Naista 11 jasenvaltiosta 7 on
méarittdnyt yhteensa 157 keskeisten palvelujen tarjoajaa, jotka eivat kuulu liitteessa 11

mainittuihin toimijoiden tyyppeihin.

Muu ala Esimerkkeja toimijoista Jasenvaltioiden
lukumaara

Tietoinfrastruktuurit Datakeskukset, palvelinfarmit 5

Rahoituspalvelut (muut kuin liitteessa Il luetellut Vakuutus- ja jalleenvakuutusyritykset

toimijat)

Valtionhallinnon palvelut

Lammaontuotanto
Jatevesi
Logistiikka

Elintarvikkeet

Ympatristo

Kansalliset turvallisuus- ja hatapalvelut
Kemianteollisuus

Sosiaalipalvelut

Koulutus

Laitosruokailu

Vesi

Kansalaisille tarkoitetut sahkoiset

palvelut

Lammon tuottajat ja toimittajat
Kerays- ja kasittelylaitokset
Postipalvelut

Tuottajat, kauppapaikat

Vaarallisten jatteiden kasittely ja

héavittdminen

112, kriisinhallinta

Aineiden toimittajat ja tuottajat
Sosiaalietuuksista vastaavat tahot

Kansallisista kokeista vastaavat

viranomaiset
Jakelunhallinta

Vesirakenteet

Taulukko 5: Jasenvaltioiden valitsemat muut kuin liitteessa Il mainitut toimialat
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Yleisimpid ovat tietoinfrastruktuurit (méaarittajina viisi jasenvaltiota), muiden kuin liitteessa Il
mainittujen toimijoiden tarjoamat rahoituspalvelut (maarittdjina nelja jasenvaltiota) ja julkiset

palvelut (maarittajind nelja jasenvaltiota) (taulukko 5).

Koska verkkohéirididen sietokyky on ratkaisevan térkeda talouden ja koko yhteiskunnan
toimivuudelle, erdat jasenvaltiot ovat kayttdneet hyvdkseen mahdollisuutta ottaa mukaan
my0s muita toimialoja kuin pelkat liitteessa Il luetellut alat. Jasenvaltioiden halu soveltaa
verkko- ja tietoturvadirektiivia myds ndihin muihin aloihin antaa aihetta pohtia, tayttaako
liitteen 11 nykyinen soveltamisala direktiivin tavoitteen, joka on suojata kaikkia yhteiskunnan

ja talouden kannalta keskeisia unionin toimijoita.

2.6 Rajat ylittava kuulemisprosessi

Verkko- ja tietoturvadirektiivin 5 artiklan 4 kohdan mukaan jasenvaltioiden on kuultava
toisiaan ennen kuin maarittdmista koskeva lopullinen péatds tehdaédn sellaisten toimijoiden
osalta, jotka tarjoavat palveluja useammassa kuin yhdessd jasenvaltiossa. Y hteistyéryhmé
julkaisi heindkuussa 2018 viiteasiakirjan' auttaakseen jasenvaltioita toteuttamaan

asianmukaisia rajat ylittavia kuulemisprosesseja.

Saatujen tietojen perusteella vain harvat kansalliset viranomaiset ovat ottaneet yhteytté
muiden jé&senvaltioiden vastaaviin viranomaisiin ja vain kaksi jasenvaltiota on ottanut
yhteyttd muihin jasenvaltioihin kattavalla tavalla. Lisaksi vain muutamat muut jasenvaltiot
ovat ilmaisseet ottaneensa yhteyttd muihin viranomaisiin vdhemman jarjestelmallisella
tavalla. Vaikka rajat ylittavat palvelut ovat erittdin térkeitd sisamarkkinoilla, useimmat
yhteydenotot toisiin jasenvaltioihin ovat koskeneet vain hyvin harvalukuista toimijoiden
joukkoa. Siitd huolimatta, ettd jasenvaltiot ovat kayttdneet kuulemisprosessia vain vahan,
monet kansalliset viranomaiset ovat ilmaisseet kiinnostuksensa rajat ylittdvaan
kuulemisprosessiin ja pitavét sitd tarkeané osana verkko- ja tietoturvadirektiivissd saddettya
toimijoiden madrittamista. Itse asiassa useat jasenvaltiot ovat ilmaisseet huolensa siitd, etti
ilman tehokasta rajat ylittdvaad kuulemista toimijat saattavat joutua toimimaan useissa eri
sdantely-ympdristoissd tai joutua heikompaan asemaan kuin markkinoilla toimivat,

I6ysemmin sadannellyt keskeisten palvelujen tarjoajat.

> |dentification of Operators of Essential Services — Reference document on modalities of the consultation
process in cases with cross-border impact, Cooperation Group Publication 07/2018.
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Komissio on yhdessd kansallisten viranomaisten kanssa Idytanyt useita syitd, miksi

kuulemisprosessia ei ole toistaiseksi kaytetty tarkoitetulla tavalla:

e Useilta jasenvaltioilta kesti arvioitua pidempadn maarittdd keskeisten palvelujen
tarjoajat. Méaéarittdamisen varhain valmiiksi saaneet maat eivat kokeneet voivansa
kuulla niitd maita, joissa maarittaminen oli vield kesken.

e Tiedonsiirtoon ei ollut suojattuja kanavia: jotkin jasenvaltiot ilmaisivat olleensa
haluttomia viestimaan toisten jasenvaltioiden kanssa, koska pitivat toimijoiden nimia
turvallisuusluokiteltuna tietona.

e Rajat ylittavia riippuvuussuhteita on jo nyt merkittdva maara, minka vuoksi olisi ollut
tarpeen ottaa yhteys merkittdvadn maéaaréan jasenvaltioita, varsinkin Euroopan
laajuisten toimijoiden osalta.

e Yhteisymmarryksen puuttuminen rajat ylittdvan kuulemisen tavoitteista ja
laajuudesta: jotkin j&senvaltiot pitivat menettelyd pelkkana tyokaluna, jolla
ilmoitetaan toisille jasenvaltioille rajat ylittdvien vaikutusten suhteen Kriittisessa
asemassa olevien keskeisten palvelujen tarjoajien maarittdmisestd, kun taas toiset
jasenvaltiot katsoivat, ettd menettelyn tarkoituksena on kynnysarvojen ja sdéntelyn
vaatimusten yhdenmukaistaminen. Direktiivin  johdanto-osan 24 kappaleessa
esitetddn, ettd kuulemisprosessi on ennen kaikkea tapa arvioida toimijan aseman
kriittisyytta keskeisten palvelujen tarjoajia maaritettaessa.

e Toinen ongelma ilmenee tapauksessa, jossa jasenvaltioon ottaa yhteyttd kaksi
jasenvaltiota saman toimijan tiimoilta. Tallaisessa tapauksessa jasenvaltio ei ehka
kykene yhdenmukaistamaan sdant6jad&n molempien jdsenvaltioiden kanssa
samanaikaisesti. Tastd syystd johdanto-osan 24 kappaleessa esitetddn mahdollisuus
monenvalisiin keskusteluihin. Yhdenmukaisuuden varmistamiseksi on téarkedd, etta

jasenvaltiot kayttavéat tata mahdollisuutta.

2.7 Erityissdannos (lex specialis) -periaatteen huomiointi maarittamisprosessissa

Komissio on havainnut jonkin verran epdyhdenmukaisuutta tavassa, jolla jésenvaltiot
soveltavat erityisséannds (lex specialis) -periaatetta. Epéyhdenmukaisuuden vuoksi
direktiivin soveltaminen on ollut epdtasaista, mistd on yhtdaltd aiheutunut keskeisten

palvelujen tarjoajien maéarittamista toimialoilla, joita koskevat toimialakohtaiset saannot, seka
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toisaalta riittdmaton keskeisten palvelujen tarjoajien maéaérittdminen erailla liitteessd 1l

mainituilla toimialoilla.

Direktiivin 1 artiklan 3 kohdassa saadetaan, ettd verkko- ja tietoturvadirektiivia ei sovelleta
yrityksiin, joihin sovelletaan televiestinnan puitedirektiivia'®. Jotkin jasenvaltiot vaikuttavat
kuitenkin madrittdneen keskeisten palvelujen tarjoajiksi tahoja, jotka kuuluvat tosiasiassa

televiestinnan puitedirektiivin sadntelyn piiriin, kuten internet- ja puhelinpalvelujen tarjoajia.

Liséksi direktiivin 1 artiklan 7 kohdan mukaisesti verkko- ja tietoturvadirektiivin sdannokset
turvallisuusvaatimuksista ja poikkeamien ilmoittamisesta eivat koske toimijoita, joiden
toiminnalle unionin alakohtaisissa s&adoksissa jo asetetaan vaikutukseltaan véhintadan

vastaavia velvollisuuksia.

Vaikka useimmat jasenvaltiot ovat maarittdneet keskeisten palvelujen tarjoajia pankkialalla ja
finanssimarkkinoiden alalla, muutamat jasenvaltiot eivét ole niin tehneet ja perustelevat asiaa
silld, ettd naiden toimijoiden tarjoamat palvelut kuuluvat erityissdanndsten (leges speciales)
piiriin.

Komissio keréa edelleen tarkkoja tietoja siitd, miten erityissadnnos (lex specialis) -periaatetta
sovelletaan verkko- ja tietoturvadirektiivin yhteydessa. Parhaillaan komissio tutkii kansallisia
lainsaadantoja yksityiskohtaisesti ja vierailee eri valtioissa arvioidakseen, missd maarin
direktiivi on talla hetkelld saatettu osaksi kansallista lainsdadantéa ja miten direktiivin
sédannokset on pantu taytantoon, mukaan lukien erityissddnnokset (lex specialis). Arvioinnin
tulosten perusteella komissio aikoo edelleen keskustella yhteistydryhmassa erityissaannos
(lex specialis) -periaatteesta, jotta jasenvaltioiden kaytdnnot saataisiin yhdenmukaistettua

paremmin.

'8 Euroopan parlamentin ja neuvoston direktiivi 2002/21/EY, annettu 7 paivana maaliskuuta 2002, sahkdisten
viestintaverkkojen ja - palvelujen yhteisesté sadntelyjarjestelméasta.
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3. Paatelmat

Tassa kertomuksessa arvioidaan lahestymistapoja, jotka jasenvaltiot ovat valinneet verkko- ja
tietoturvadirektiivin mukaisesti tehtdvad keskeisten palvelujen tarjoajien maéarittdmista
varten. Kertomuksen tavoitteena on arvioida j&senvaltioiden omaksumien kaytantojen
yhdenmukaisuustasoa ja samalla my6s nykyisen kehyksen mahdollista vaikutusta
sisamarkkinoiden toimintaan ja verkkojarjestelmistd riippuvuuteen liittyvien riskien

hallintaan.

Analyysin tulokset osoittavat, ettd verkko- ja tietoturvadirektiivi on toiminut monissa
jasenvaltioissa tienraivaajana merkittavélle muutokselle verkkoturvallisuuden
institutionaalisessa toteutuksessa ja saantelyssa. Liséksi velvollisuus méaérittad keskeisten
palvelujen tarjoajat on kaynnistanyt l&hes kaikissa jasenvaltioissa kattavan arvioinnin
riskeistd, jotka liittyvat elintdrkeitd toimintoja tuottaviin toimijoihin sekd nykyaikaisiin
verkko- ja tietojarjestelmiin. Tatd voidaan pitdd koko unionin laajuisena saavutuksena, joka

on linjassa direktiivin tavoitteiden kanssa.

Tata kertomusta varten komissio tutki kansallisia maaritysmenetelmid, kansallisten
viranomaisten keskeisiksi maarittdmien palvelujen luetteloa, maarittdmisen kynnysarvoja
sekd direktiivin soveltamisalaan kuuluvilla aloilla toimivien keskeisten palvelujen tarjoajien

lukumaaria.

e Jasenvaltiot ovat kehittaneet monenlaisia menetelmid sekd keskeisten palvelujen
tarjoajien maarittamiseen kaiken kaikkiaan (ks. kohta 2.1) ettd keskeisten palvelujen
madrittelyyn  ja  kynnysarvojen asettamiseen. Tama voi haitata verkko- ja
tietoturvadirektiivin sadnndésten yhdenmukaista taytantdonpanoa koko unionissa. Lisaksi
sisamarkkinoiden toimivuus ja verkkojérjestelmistd riippuvuuden tehokas kasittely

saattavat karsia.

e Vaikuttaa myo0s siltd, ettd jasenvaltioiden tulkinnat siitd, mik& on verkko- ja
tietoturvadirektiivin mukainen keskeinen palvelu, vaihtelevat, ja jasenvaltiot
tulkintojen yksityiskohtaisuus vaihtelee (ks. kohta 2.2). Taman vuoksi keskeisten
palvelujen luetteloita on vaikeaa vertailla toisiinsa. Liséksi direktiivin soveltamisala
uhkaa pirstoutua, koska joihinkin toimijoihin kohdistuu liséséételyd (koska niiden
jasenvaltio on madrittdnyt toimijat keskeisten palvelujen tarjoajiksi), mutta toiset

samankaltaisia palveluja tarjoavat toimijat eivat joudu lisésaantelyn piiriin (koska niita ei
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ole madritetty keskeisten palvelujen tarjoajiksi). Naiden epdjohdonmukaisuuksien
poistamiseksi on tehtéva lisaa jasenvaltioiden kokemuksiin perustuvaa tyota, silla sen

my0té voidaan ehka tuottaa yhtenaisempi luettelo keskeisista palveluista.

e Kertomuksesta kdy myos ilmi, ettd jasenvaltioiden tavoissa soveltaa kynnysarvoja on
merkittdvid epayhdenmukaisuuksia (ks. kohta 2.3). Kynnysarvojen tehokkaampi
yhdenmukaistaminen EU:n tasolla voisi lieventdd tatd ongelmaa. Tamé ty6 voitaisiin
tehda esimerkiksi yhteistyoryhman alaisissa toimialakohtaisissa toimintalinjoissa, joissa
otettaisiin  huomioon kansalliset erityispiirteet, kuten pienten jasenvaltioiden

erityistarpeet.

e Se, ettd jotkin valtiot ovat hyddyntaneet mahdollisuutta maarittdd keskeisia palveluja
muillakin kuin liitteen 1l mukaisilla toimialoilla ja niiden osa-alueilla, osoittaa, etta
verkko- ja tietoturvadirektiivissa mainittujen toimialojen lisdksi on olemassa
muitakin toimialoja, jotka ovat mahdollisesti haavoittuvia verkkopoikkeamille (ks.
kohta 2.5). Keskeisten palvelujen tarjoajien maérittaminen toimialoilla, kuten
tietoinfrastruktuurien alalla, niiden rahoituspalvelujen alalla, joiden toimijoita ei ole
mainittu liitteessd 11, ja hallinnon alalla, voivat parantaa naillda aloilla toimivien
organisaatioiden verkkohéirididen sietokykya. Jos kuitenkin vain osa jasenvaltioista
maarittdd keskeisten palvelujen tarjoajat nailla toimialoilla, silld voi olla haitallisia
seurauksia sisamarkkinoille ja tasapuolisille toimintaedellytyksille, jotka maaritystyon

nimenomaisesti pitdisi taata.

Kansallisten viranomaisten kehittdmét moninaiset menetelmat ja parhaat kaytannot ovat
erityisen arvokkaita, ja ne tulisi ottaa tulevaisuudessa huomioon esimerkiksi yhteistydryhmén
tyoskentelyssa ja keskeisten palvelujen tarjoajien jatkuvassa maarittdmisessa jasenvaltioissa.

Nykyinen monimuotoisuus voi haitata direktiivin tavoitteiden saavuttamista.

Komission alustava paatelmé on, ettd vaikka verkko- ja tietoturvadirektiivi on kdynnistanyt
tarkedn prosessin, jolla pyitddn lisdédmaan ja parantamaan elintérkeilld aloilla toimivien
toimijoiden riskinhallintakdytédnt6ja, unionissa tehty keskeisten palvelujen tarjoajien
maérittdmistyd on huomattavan pirstoutunutta. Tamé johtuu osaksi direktiivin sisallosté ja

osaksi jasenvaltioiden valitsemien taytantdonpanomenetelmien erilaisuuksista.

Jasenvaltioiden olisi pyrittdvd soveltamaan verkko- ja tietoturvadirektiivin saannoksié

mahdollisimman yhdenmukaisesti hyddyntaen tdysimittaisesti komission ja yhteistyéryhmén
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tuottamia ohjeasiakirjoja. Siksi komissio on maaritellyt useita kansallisen tason toimenpiteita,

jotka voisivat auttaa lieventamaan tassé kertomuksessa todettuja ongelmia:

Monet jasenvaltiot eivat ole saattaneet loppuun keskeisten palvelujen tarjoajien
madrittamisprosessia direktiivin asettamassa maérdajassa. Taman kertomuksen
julkaisupdivaan mennessa 23 jasenvaltiota oli toimittanut kaikki 5 artiklan 7 kohdassa
edellytetyt tiedot. Liséksi viisi jasenvaltiota toimitti osittaisia tietoja. Komissio
kehottaa maarittamisesta vastuussa olevia kansallisia viranomaisia saattamaan
prosessin loppuun mahdollisimman pian ja lahettdm&an komission tarvitsemat tiedot

viipymaétta.

Toimivaltaisten viranomaisten olisi sd&nnollisesti tarkasteltava vastuullaan olevaa
keskeisten palvelujen luetteloa ja varmistettava, ettd se sisaltdd kaikki olemassa
olevat keskeiset palvelut,  jotta  keskeisiin palveluihin liittyvat

”yhdenmukaisuusvajeet” sisimarkkinoilla pienenisivit.

Jasenvaltioiden olisi tehtava aktiivisemmin yhteisty6td kynnysarvojen
yhdenmukaistamiseksi aina, kun se on mahdollista, ja etenkin toimialoilla, jotka
ovat luonteeltaan rajat ylittavid, kuten liikenne- ja energia-ala. T&mé voidaan saada
aikaan verkko- ja tietoturvadirektiivin 5 artiklan 4 kohdassa sédédetylla rajat ylittavalla
kuulemisprosessilla, mutta myos hyddyntamalla yhteistyéryhmén nykyisia rakenteita

entista paremmin.

Kansallisten viranomaisten olisi kuultava toisiaan sen takaamiseksi, etta rajat ylittavia
toimijoita koskevat sisamarkkinoilla yhtalaiset turvallisuus- ja
poikkeamaraportointivaatimukset. Lisdksi jasenvaltioiden olisi otettava yhteys
tallaisiin ~ toimijoihin  lisétietojen  saamiseksi  sddntelyn  eroavuuksista.
Verkkohdirididen sietokyvyn parantaminen ei saa johtaa séantelyn pirstoutumiseen.
Jasenvaltioiden olisi tarpeen mukaan myo6s kéytdvd monenvélisia keskusteluita

verkko- ja tietoturvadirektiivin johdanto-osan 24 kappaleessa mainitulla tavalla.

Kansallisten toimien liséksi my6s unionin tasolla voitaisiin  mahdollisesti toteuttaa

toimenpiteitd, joilla voitaisiin lisdtd yhdenmukaisuutta. Komissio kaynnistad keskustelut,

joiden tavoitteena on parantaa epdyhdenmukaista ja osin pirstoutunutta maaritystyota.

Mahdollisia toimenpiteitd ovat esimerkiksi seuraavat:
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Verkko- ja tietoturvadirektiivin yhteistyoryhman asemaa olisi vahvistettava,
jotta saadaan aikaan yhteisymmarrys siitd, miten direktiivi voidaan panna taytantoon
yhdenmukaisemmin. Té&std syystd komissio esittdd, ettd nykyinen keskeisten
palvelujen tarjoajien maarittamiseen liittyva toimintalinja paivittad pikaisesti
ohjeensa, jotta nykyiset epayhdenmukaisuudet voidaan selvittdéd paremmin.
Yhteistyéryhmén olisi myo6s tutkittava uusien toimialakohtaisten toimintalinjojen
luomista’’, jotta voidaan lisitd jasenvaltioiden valistd  yhtenevaisyytta.
Y hteistyéryhmaén olisi myds selvitettava raataloidyn viestintatyokalun kayttod ryhmén
yhteistyon tehostamiseksi.

Nykyisin vain harvat jésenvaltiot hyodyntavét rajat ylittavad kuulemisprosessia
sellaisten toimijoiden méaarittdmisessd, jotka tarjoavat keskeisia palveluja useammassa
kuin yhdessa jasenvaltiossa. Tietojenvaihdon tehostamiseksi yhteistydryhman olisi
paivitettdva viiteasiakirjansa rajat ylittdvien vaikutusten yhteydessd kaytettdvasta
kuulemisprosessista ja sovittava yhtenevainen tulkinta tallaisen prosessin laajuudelle,
tavoitteille ja kaytannodille. Samaan aikaan komissio tutkii tapoja mahdollistaa

turvallinen tietojenvaihto toimivaltaisten viranomaisten kesken.

Jasenvaltiot vaikuttavat soveltavan erityissadnnoksia (lex specialis) koskevia
direktiivin  sadnnoksia epdyhtenevdisesti. Siksi komissio aikoo hyodynt&é
yhteistydryhman rakenteita keskustellakseen tapauksista, joissa erityissaannos (lex

specialis) -periaatteen soveltaminen ei ehka kady painsa.

Unionin tasolla toteutettujen toimien pitéisi taata yhtendiset puitteet, joissa otetaan huomioon

seka toimialakohtaiset toimet, joilla asetetaan tiettyja tai tiukempia vaatimuksia

verkkoturvallisuudelle, ettd muu eurooppalainen lainsaadanto.

7 Energia-alaan ja digitaaliseen infrastruktuuriin liittyvat toimintalinjat luotiin kesakuussa 2018 ja heindkuussa

20109.
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4. Liitteet

4.1 Yleiskatsaus saatavilla oleviin tietoihin jasenvaltioittain
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BE

BG

CYy

Cz

DE

DK

EE

EL

ES

Fl

FR

HR

HU

LT

LU

Lv

MT

NL

PL

PT

RO

SE

Sl

SK

UK

Toimitettu mydhassa
Toimitettu mydhassa
Toimitettu mydhassa
Ajoissa
Toimitettu mydhassa
Ajoissa
Ajoissa
Ajoissa
Toimitettu myohassa
Ajoissa
Ajoissa

Ajoissa

Ajoissa
Ajoissa
Toimitettu mydhassa
Toimitettu mydhassa
Ajoissa
Toimitettu mydhassa
Toimitettu mydhassa
Toimitettu mydhassa
Toimitettu mydhassa
Ajoissa
Ajoissa
Toimitettu mydhassa
Ajoissa
Toimitettu mydhassa
Ajoissa

Ajoissa

Toimitettu
Toimitettu
Toimitettu
Toimitettu
Toimitettu
Toimitettu
Toimitettu
Toimitettu
Toimitettu
Toimitettu
Toimitettu

Toimitettu

Toimitettu
Toimitettu osittain
Toimitettu
Toimitettu
Toimitettu
Toimitettu
Toimitettu
Toimitettu
Toimitettu
Toimitettu
Toimitettu
Toimitettu
Toimitettu
Toimitettu
Toimitettu

Toimitettu
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PUUTTUU

PUUTTUU

Toimitettu

Toimitettu

Toimitettu

Toimitettu

Toimitettu

Toimitettu

Toimitettu

Toimitettu

Toimitettu

Toimitettu

Toimitettu

Toimitettu osittain

Toimitettu

Toimitettu

Toimitettu

Toimitettu

Toimitettu

Toimitettu

Toimitettu

Toimitettu

Toimitettu

Toimitettu osittain

Toimitettu

PUUTTUU

Toimitettu

Toimitettu

Toimitettu
PUUTTUU
Toimitettu
Toimitettu
Toimitettu
Toimitettu
Toimitettu
Toimitettu
Toimitettu
Toimitettu
Toimitettu

Ei virallisia
kynnysarvoja

Toimitettu
Toimitettu osittain
Toimitettu
Toimitettu
Toimitettu
Toimitettu
Toimitettu
Toimitettu
Toimitettu
Toimitettu
Toimitettu
PUUTTUU
Toimitettu
Toimitettu
Toimitettu

Toimitettu



4.2 Palvelujen ja maaritettyjen keskeisten palvelujen tarjoajien lukumaarat
jasenvaltioittain
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AT 0 46 0

BE 0 31 0
BG 185 30 3
cY 20 29 17
cz 50 31 12
DE 573 15 12
DK 128 39 0
EE 137 18 6
EL 67 30 0
ES 132 55 18
Fl 10 897*° 20 0
FR 127 70 20
HR 85 49 2
HU 42 12 g
IE 64 26 0
IT 553 37 0
LT 22 37 0
LU 49 21 0
LV 66 18 0
MT 36 29 2
NL 42 12 0
PL 142 87 0
PT 1250 26 0
RO 86 77 0
SE 326 27 0
sl 0 34 2
SK 273 28 7
UK 470 34 0

8 Suomen maaritysmenetelman vuoksi terveydenhuoltoalalla méaaritettiin erittdin suuri maara keskeisten
palvelujen tarjoajia.
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4.3 Jasenvaltioiden maarittamat sahkon osa-alueen palvelut

Jasenvaltio

AT

BE

BG

CY

Ccz

DE

DK

EE

EL

ES

Fl

FR

HR

HU

LT

Maaritetyt palvelut

Sahkontuotantolaitokset
Tuotantolaitosten ohjausjarjestelméat
Jakeluverkot

Siirtoverkot

Tuotanto-, siirto- ja jakeluyhtitt
Sahkdnjakelu
Sé&hkén siirto

Séahkon tuotanto

Sé&hkon siirto

Séahkon siirtoverkon hallinnointi, yllapito ja kehittaminen

Sahkon jakelu

Séahkoenergian jakelujarjestelman toiminnan ja yllapidon takaaminen
Séhkoémarkkinat

Tuotanto/toimitus
Jakelu/siirto
Séahkomarkkinapalvelut

Sahkontuotanto
Sahkon myynti
Siirtoverkon kaytto
Jakeluverkon kaytto

Sahkoéntoimitus

Sahkonsiirto
Séahkonjakelu
Sahkontuotanto

Sahkontoimitus

Sahkdntoimitus
Sahkoénjakelu
Sahkonsiirto

Sahkontuotanto

Sahkonsiirto

Séahkonjakelu

Sahkojarjestelmien kayttd- ja ohjauskeskukset

Siirtopalvelu
Sahkon jakelu jakeluverkossa
Sahkon toimitus suurjannitteisissa jakeluverkoissa

Séahkon myynti tai jalleenmyynti tukku- ja loppuasiakkaille
Sahkon jakelu
Sé&hkon siirto

Sahkon tuotanto
Sahkon siirto
Sahkon jakelu

Séahko

Jakeluverkon haltijat
Sahkoyritykset
Siirtoverkonhaltijat

Tuotanto
Kaupankaynti

Siirto

Jakelu
Séahkontuotantopalvelu
Sahkonsiirtopalvelu

Sahkonjakelupalvelu
Séahkdntoimituspalvelu
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LU

Lv

MT

NL

PL

PT

RO

SE

SI

SK

UK

Sahkoéntoimitus
Sahkdnjakelu
Sahkonsiirto

Sahkoéntuotanto
Sahkdnjakelu
Sahkonsiirto

Sahkdn tarjonta kuluttajille
Sahkon siirto ja/tai jakelu kuluttajille
Sahkon tuotanto kuluttajille

Sé&hkon siirto ja jakelu

Séahkodenergian tuotanto

Sahkdenergian siirto

Séahkoenergian jakelu

Séahkodenergian kauppa

Sahkdenergian varastointi

Laadunvarmistuspalvelut ja energiainfrastruktuurin hallinta

Jakeluverkon haltijat
Siirtoverkonhaltijat

Sé&hkoén tuotanto

S&hkon toimitus kuluttajille

Keskitettyjen séhkémarkkinoiden toiminta
Sé&hkén siirto

Energiajarjestelmén toiminta

Sahkon jakelu

Siirtoverkonhaltija
Jakeluverkonhaltija
Tuotanto
Tukkukauppa

S&hkon tuotanto vesivoimaloissa

Sahkon tuotanto lampdvoimaloissa, ydinvoimaloissa
S&hkon siirto

Sahkon jakelu

Sahkon kauppa

Séahkoyritys
Siirtoverkonhaltija
Jakeluverkon haltija

Sahkontoimitus

Séahkonsiirto
Séahkonjakelu
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4.4 Jasenvaltioiden maarittamat rautatieliikenteen osa-alueen palvelut
Jasenvaltio Maaritetyt palvelut

AT — Rautatieinfrastruktuurit
— Rautateiden rahtilikenne
— Rautateiden matkustajaliikenne

— Rautatieasemat
BE — Rataverkon haltijat
— Rautatieyritykset
BG — Palvelupaikkojen tarjonta, yllapito ja hallinta

— Rautatieliikenteen kuljetusyritysten rautatiekuljetukset
— Rautatiekuljetuksiin liittyvan ohjauksen tarjoaminen

94 Télla osa-alueella ei ole méaaritetty mitéaan
Ccz — Rautateiden kayttd
— Rautatiekuljetus- tai palvelupaikkojen kayttd
DE — Rautatiet
DK — Rautatieinfrastruktuurin hallinta

— Rautatieliikenne

EE — Rataverkon haltija
— Rautatieliikennepalvelut

EL — Rautatieinfrastruktuurin hallinta
— Rautatieliikennepalvelut

ES — Rautatieliikenndinnin hallinta
— Rautatiekuljetusten hallinta
— Rataverkkopalvelut
— Rautateiden tiedon ja tietoliikenteen hallinta

Fl — Valtion infrastruktuurin hallinta
— Liikenteenhallintapalvelut

FR — Rautatieliikennepalvelut
— Rautatieliikenteen valvonta ja hallinta
— Infrastruktuurin kunnossapito
— Rahti ja vaaralliset aineet
— Matkustajaliikenne
— Liikkuvan kaluston kunnossapito
— Metrot, raitiovaunuliikenne ja muu kevytraideliikenne (mukaan lukien maanalainen liikenne)

HR — Rautatieinfrastruktuurin hallinta ja yllapito, mukaan lukien liikenteen hallinta sek& ohjaus-, hallinta- ja
merkinanto-osajarjestelma
— Tavara- ja/tai matkustajaliikenteen rautatieliikennepalvelut
— Palvelupaikkojen yllapito ja palveluiden tarjoaminen palvelupaikoissa
— Rautateiden tavara- tai matkustajaliikenteen tarvitsemien lisdpalvelujen tarjoaminen

HU Talla osa-alueella ei ole madritetty mitaan
IE — Rataverkon haltijat
— Rautatieyritykset
IT Talla osa-alueella ei ole madritetty mitaén
LT — Matkustajien ja matkatavaroiden rautatiekuljetus

— Rautateiden tavaraliikennepalvelut
— Rautatieinfrastruktuurin kehitys-, hallinta- ja yllapitopalvelu

LU — Rautatieinfrastruktuurin hallinta
— Rahdin ja matkustajien rautatiekuljetus

LV Ei sovellu
MT Ei sovellu
NL Talla osa-alueella ei ole madritetty mitaén
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PL

PT

RO

SE

Sl

SK

UK

Juna-aikataulujen laatiminen
Rautateiden matkustajaliikenne
Rautateiden tavaraliikenne

Euroopan parlamentin ja neuvoston direktiivin 2012/34/EU 3 artiklan 2 kohdassa maéritellyt
rataverkon haltijat

Direktiivin 2012/34/EU 3 artiklan 1 kohdassa maaritellyt rautatieyritykset, mukaan lukien direktiivin
2012/34/EU 3 artiklan 12 kohdassa maaritellyt palvelupaikan yllapitajat

Liikenteen ohjaus ja hallinta

Rahtiliikenne

Vaarallisten aineiden kuljetus

Matkustajalikenne

Metroliikenne, raitioliikenne ja muu kevytraideliikenne
Rautatieinfrastruktuurin yllapito

Liikkuvan kaluston kunnossapito

Infrastruktuurin hallinta
Matkustajaliikenne
Tavaraliikenne

Rautateiden henkildliikenne, kaukoliikenne
Rautateiden tavaraliikenne
Maakuljetuksiin liittyvat palvelutehtavat (rautatieasemien operointi jne.)

Infrastruktuurin haltijat
Rautatieyritykset

Rautatieliikennepalvelut

Suurnopeuksiset rautatielikennepalvelut

Metrot, raitiovaunut ja muu kevytraideliikenne (mukaan lukien maanalainen liilkenne)
Kansainvaliset rautatiepalvelut
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