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Vapaiden ja oikeudenmukaisten EU-vaalien turvaaminen
Ratkaiseva hetki Euroopan unionin tulevaisuuden kannalta

Demokratian ja demokraattisten arvojen puolustaminen kuuluvat Euroopan unionin
perusajatukseen. Namé arvot ovat valttdmattomia yhteiskunnissa, jotka ovat monimuotoisia ja
suvaitsevaisia ja joissa Euroopan kansalaiset voivat &&nestdd varmoina siitd, ettd heitd ei
johdeta harhaan. Oikeusvaltioperiaatteen ja perusoikeuksien lisaksi demokratia on osa sité,
keitd me olemme, ja maarittdd unioniamme.

Toukokuussa 2019 jarjestettdvida Euroopan parlamentin vaaleja ympar6i Kkaikista
aikaisemmista vaaleista merkittavasti poikkeava ilmapiiri. Unionia ja sen jasenvaltioita
kohtaavat suuret poliittiset haasteet. On selked tarve muodostaa entistd vankempi unioni, joka
voi toimia uskottavasti ja vahvasti globaaleissa neuvottelupdydissd, joissa muut vallasta
Kilpailevat toimijat eivat valttamétt4 jaa arvojamme tai tavoittele samoja pddmaarid. Vankka
unioni, joka rakentuu tehokkaasta oikeudellisesta yhteistyostd, terrorismin ja jarjestaytyneen
rikollisuuden  torjumiseen  tdhtddvastd tietojenvaihdosta ja  sujuvasti  toimivista
sisdmarkkinoista, edellyttdd jasenvaltioiden valistda luottamusta sekd luottamusta
demokraattisiin jarjestelmiimme. T&ta ainutlaatuista taustaa vasten toukokuun 2019 EU-vaalit
muovaavat Euroopan unionin tulevaisuutta tuleviksi vuosiksi.

Unionin  demokraattisten  jarjestelmien  selviytymiskyvyn varmistaminen on o0sa
turvallisuusunionia: hyokkaykset vaali-infrastruktuuria ja kampanjatietojérjestelmid vastaan
ovat hybridiuhkia, joihin unionin taytyy varautua. Poliittisesti motivoituneet verkossa
tapahtuvat massiiviset disinformaatiota levittdvat kampanjat, joiden taustalla voi olla myos
kolmansia maita ja joiden tavoitteena on asettaa vaalit huonoon valoon ja horjuttaa niiden
oikeutusta, on tunnistettu kasvaviksi uhkiksi demokratiallemme®. Euroopan unionin tulisi
ryhtyé kaikkiin sen kéytettavissé oleviin toimiin puolustaakseen demokraattisia prosessejaan
kolmansien maiden tai yksityisten tahojen manipulointia vastaan. Vaaleja edeltdvén ajan on
havaittu olevan erityisen altista kohdennetun disinformaation levittdmiselle. N&ama
hyokkaykset heikentavat vaaliprosessin luotettavuutta ja oikeudenmukaisuutta sekd
kansalaisten luottamusta valittuihin edustajiin ja haastavat sellaisenaan itse demokratian.

Euroopan kansalaisten tulisi pystya &anestamaan niin, ettd he ovat tdysin tietoisia poliittisista
vaihtoehdoistaan. Tama edellyttdd parempaa tietoisuutta uhkista ja parempaa lapinédkyvyytta
poliittisissa prosesseissa. Sopimattomalta vaikuttamiselta suojassa oleva avoin julkinen
foorumi  varmistaa poliittisen kampanjoinnin  tasapuoliset toimintaedellytykset ja
vaaliprosessit, joihin kansalaiset voivat luottaa’. Demokraattisten yhteiskuntiemme on
ensiarvoisen tdrkead tarjota mahdollisuus aitoon poliittiseen kampanjointiin, joka tarjoaa

! Ks. Yhteinen tiedonanto Euroopan parlamentille, Eurooppa-neuvostolle ja neuvostolle, Selviytymiskyvyn ja valmiuksien
kehittdminen  hybridiuhkien varalta, JOIN(2018) 16 final ja Eurooppa-neuvoston péaatelmat 28.6.2018
(http://www.consilium.europa.eu/media/35942/28-euco-final-conclusions-fi.pdf)

Euroopan neuvoston Venetsian komissio on antanut vaaleja koskevia ohjeita
(http://www.venice.coe.int/webforms/documents/default.aspx?pdffile=CDL-AD(2002)023rev-e) sekd vaalien
mediaymparistod koskevia ohjeita (http://www.venice.coe.int/webforms/documents/?pdf=CDL-P1(2016)006-¢).
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aanestdjille selkedn ja vaaristymattomén kuvan heidan &anistaan Kkilpailevien puolueitten
nédkemyksistd ja ohjelmista. Tastd syystd vilppid ja muita tarkoituksellisia vaalien
manipulointiyrityksia vastaan tulisi taistella aktiivisesti esimerkiksi rangaistuksia asettamalla.

Verkossa tapahtuva toiminta, siséltden vaalien aikaisen toiminnan, kehittyy nopeasti ja tasta
syysta turvallisuuden lisdédminen ja tasapuoliset poliittiset toimintamahdollisuudet ovat
tarkeitd. Vaaleihin liittyvien tavanomaisten tosielamén suojakeinojen, kuten vaalien aikaiseen
poliittiseen viestintddn sovellettavien s&é&ntodjen, vaalibudjettien avoimuuden ja rajojen,
vaalirauhan kunnioittamisen sek& ehdokkaiden yhdenvertaisen kohtelun olisi oltava voimassa
myo6s verkossa®. Poliittista televisio- ja tienvarsimainontaa koskevaa avoimuutta ja rajoituksia
seka poliittisten mainosten lapindkyvyytta olisi sovellettava yhté lailla myos internetissa. Nain
ei talla hetkelld kuitenkaan tapahdu, ja tilanne olisi korjattava ennen seuraavia
europarlamenttivaaleja.

Uudet haasteet ja viimeaikaiset kehityssuuntaukset

Verkossa tapahtuvan vuorovaikutuksen ansiosta poliittisten toimijoiden on entistd helpompaa
ja edullisempaa olla yhteydessa kansalaisiin, mutta verkkoviestintd on lisdnnyt myds
ilkivallan tekijoiden mahdollisuuksia kohdistaa toimintansa demokraattiseen keskusteluun ja
vaaliprosesseihin. Verkkoymparistossa toimijoiden on helpompaa esittdd tietoja ja samalla
salata niiden l&hteet tai tarkoitus, esimerkiksi jattaméalla kertomatta avoimesti, ettd viestissa
(kuten sosiaalisen median julkaisussa) on kyse maksetusta mainoksesta eika faktoihin
perustuvasta raportoinnista, esittdmalla mielipiteitd journalismiksi naamioituna ja esittamalla
tietoja valikoivasti jénnitteiden aikaansaamiseksi tai keskustelun polarisoimiseksi. Naisté
uhkista ei kenelldkdan tulisi olla harhakésityksid; Euroopan unioni ja sen poliittiset
jarjestelmat eivat ole immuuneja néille uhkille.

Lisdksi vaalien rehellisyyttd voidaan vahingoittaa merkittdvasti tavanomaisilla
kybertapahtumilla, kuten vaaliprosesseihin, kampanjoihin, poliittisten  puolueiden
infrastruktuureihin, ehdokkaisiin tai julkisiin viranomaisiin kohdistetuilla kyberhyokkayksilla
sekda henkil6tietojen vaarinkaytolla. Tuoreet paljastukset esimerkiksi Facebookin ja
Cambridge Analytican tapaukseen liittyen ovat t&std havainnollinen osoitus. HenkilGtietoja
epéilldédn kaytetyn vaarin ja luovutetun luvattomasti kolmansille osapuolille alkuperaisesté
tarkoituksesta huomattavasti poikkeavaa kayttda varten. Tama on korostanut tiettyjen
verkkotoimintojen potentiaalisia riskejd, silla niitd on kaytetty poliittisten mainosten ja
viestien piilokohdentamisessa kansalaisille, heidan henkilGtietojensa laittomassa kasittelyssé
ja hyvaksikaytossd mielipiteiden manipuloimiseksi, disinformaation levittdmisessd tai

* Ks. tuore Euroopan neuvoston julkaisu “Internet and electoral campaigns — Study on the use of internet in electoral
campaigns”, jonka on laatinut Euroopan neuvoston median moniarvoisuuden ja omistuksen ldpindkyvyyden
asiantuntijakomitea (MSI-MED) (https://www.coe.int/en/web/human-rights-rule-of-law/-/internet-and-electoral-campaigns-a-
new-study-has-been-published). Tutkimuksessa tarkastellaan vaalimainonnan verkkoon siirtymisen merkitysté erityisesti
vaalibudjettien ja personoitujen viestien avulla &anestdjien mikrokohdentamiseen perustuvien mainontatekniikoiden
nékokulmasta. Ks. myds internetin vapautta koskeva Euroopan neuvoston suositus CM/Rec(2016)5, jossa viitataan
valtioiden, alustojen ja vélik&sien velvollisuuksiin, jotka liittyvéat poliittisten puolueiden, ehdokkaiden ja muiden henkil6iden
verkossa tekemé&an poliittiseen kampanjointiin.



yksinkertaisesti tosiasioiden kyseenalaistamisessa, kun tavoitteena on edistdd poliittisia
tarkoitusperi tai lisata kahtiajakoa®.

Vapaiden ja oikeudenmukaisten vaalien tukeminen Euroopassa

Euroopan unionin toimielimet eivat jarjesta vaaleja. Jarjestamistd koskevat velvollisuudet
kuuluvat padasiallisesti jasenvaltioille. Jasenvaltiot ovat vastuussa vaalien jérjestamisestd seka
vaalimenettelyn valvonnasta®. Tastd huolimatta vaaleihin liittyy selkedsti my6s unionin
ulottuvuus. Koska kansalliset ja alueelliset poliittiset puolueet asettavat ehdokkaita
europarlamenttivaaleihin, ne ovat EU-vaalikampanjoiden ensisijaisia toimijoita. Euroopan
tason poliittisilla puolueilla ja niihin liittyvilld s&atioilla on tarked rooli tdydentévien
kampanjoiden jarjestamisessd Euroopan tasolla. Naihin kampanjoihin sisdltyvat esimerkiksi
Euroopan komission puheenjohtajan tehtavaan pyrkivien kérkiehdokkaiden kampanjat.

Vuoden 2014 europarlamenttivaalien jalkeen komissio oli sitoutunut vaalien jalkeisessa
vuoden 2015 raportissaan® selvittamaan tapoja, joilla voidaan edistdd unionin
paatoksentekoprosessin eurooppalaista ulottuvuutta ja demokraattista oikeutusta, seké&
tutkimaan edelleen ja etsimddn ratkaisuja joidenkin j&senvaltioiden jatkuvasti alhaiseen
aanestysprosenttiin. Helmikuussa 2018 komissio kehotti ajoissa aloitettavaan ja jatkuvaan
kansalaisten kanssa kaytavdan keskusteluun eurooppalaisista ongelmista, poliittisten
puolueiden  europarlamenttivaalien ~ kampanjoiden  sekd  Euroopan  komission
puheenjohtajaehdokkaiden kampanjoiden varhaisempaan kaynnistdmiseen ja parempaan
avoimuuteen kansallisten ja Euroopan tason poliittisten puolueitten yhteyksistd, sekéd kannusti
jasenvaltioita edistdmaan &&anioikeutta koskevaa tiedotustyotd erityisesti aliedustettujen
ryhmien keskuudessa.

Euroopan unioni on jo myods ryhtynyt toimenpiteisiin demokratian selviytymiskyvyn
vahvistamiseksi Euroopassa, esimerkiksi uudella eurooppalaisella tietosuojakehykselld, joka
on ollut voimassa tdmén vuoden toukokuusta alkaen. Yleinen tietosuoja-asetus, jota alettiin
soveltaa suoraan kaikkialla Euroopan unionissa, antaa mahdollisuudet puuttua henkilGtietojen
luvattomaan kayttoon vaalien yhteydessd. Parhaillaan edistetddn myds turvallisemman

* Ks. Yhdistyneen kuningaskunnan tietosuojaviranomaisen (ICO) véliraportti, joka julkaistiin sen jalkeen, kun data-
analytiikan kayttoa poliittisiin tarkoituksiin koskevat viralliset tutkimukset oli k&ynnistetty seurauksena vaitteistd, jotka
koskivat laitonta tietojenkasittelyd ja poliittisen mainonnan mikrokohdentamista EU:ta koskevan kansan&anestyksen
yhteydessa (https://ico.org.uk/media/action-weve-taken/2259371/investigation-into-data-analytics-for-political-purposes-
update.pdf). Raportissa korostetaan, ettd “nopea sosiaalinen ja teknologinen kehitys massadatan kaytdssa tarkoittaa, ett&
organisaatioiden ja yritysten yksittaisten henkildiden mikrokohdentamiseen kayttamista tietojenkasittelyn taustatekniikoista
(kuten algoritmeista, analysoinnista, tietojen yhdistdmisestd ja profiloinnista) on rajallisesti tietoa — tai niitd koskeva
avoimuus on rajallista. Selvaa on kuitenkin, ettd ndmé& vélineet voivat vaikuttaa ihmisten yksityisyyden suojaan merkittévasti.
On tarkedd, etté ndiden tekniikoiden kéyttd olisi aidosti avointa, jotta jokainen sailyttdisi omien tietojensa hallinnan ja etta
lakia noudatettaisiin. Kun ndiden tekniikoiden kayttdtarkoitus liittyy demokraattiseen prosessiin, avoimuuden korkeille
standardeille on erityisen painavat perusteet”. Julkaisussa painotetaan myds tietosuojaa koskevien nikokohtien parempaa
siséllyttdmistd laajempaan vaaleja saantelevaan kehykseen.

® EU:n lainsaadantokehyksen ja sen kansainvilisten velvollisuuksien mukaisesti.

® Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja alueiden komitealle —
Kertomus vuoden 2014 Euroopan parlamentin vaaleista (COM(2015) 206 final).
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verkkoympariston kehittdmista lisdamalld selviytymiskykydmme kyberuhkia, kuten verkon
disinformaatiota ja k&yttdytymisen manipulointia vastaan.

On térkedd saada mahdollisimman selked kuva eurooppalaisten tietosuojaséantdjen
soveltamisesta téssd uudessa yhteydessd, samalla kun on pyrittdva lisédmaén tietoisuutta,
avoimuutta ja turvallisuutta. Kansalaisten olisi kyettdvd hahmottamaan, kuka on verkon
mainosten ja poliittisten viestien takana ja kuka ne maksaa. Uusien tietosuojasaantéjen
soveltamista EU-vaalien yhteydessé koskevien ohjeiden olisi tuotava selkeyttd ja lisattdva
ymmarrystd, koska toimivaltaisten viranomaisten vélinen sekd muiden tahojen kanssa tehty
titlviimpi yhteistyo ja tietojenvaihto lisdavat turvallisuutta.

Téaman tiedonannon yhteydessd esitetty paketti demokratian  selviytymiskyvyn
vahvistamiseksi muodostuu tasapainoisista, kokonaisvaltaisista ja kohdennetuista toimista,
jotka tukevat vuoden 2019 europarlamenttivaalien rehellisyyttd ja tehokasta toteuttamista.
Tama on kaikkien vaaliprosessiin osallistuvien yhteinen velvollisuus. Se edellyttéda jatkuvaa
tarkkaavaisuutta ja joustavaa mukautumista dynaamiseen ymparistoon seka uusiin teknisiin
sovelluksiin. Tarjoamalla ohjeita, suosituksia ja valttaméattomia tyovélineitd Euroopan tason ja
kansalliset poliittiset puolueet, valtiot, viranomaiset, yksityiset yhteisot ja sidosryhmat voivat
kaikki tydskennella yhdessa selkedammin luodakseen turvallisemman demokraattisen
ympariston ja tasapuoliset toimintamahdollisuudet.

Jasenvaltioita kannustetaan noudattamaan néitd periaatteita myds muissa vaaleissa ja
kansandanestyksissé, joita ne jarjestavéat kansallisella tasolla.

Tassé paketissa ehdotettujen toimenpiteiden tavoitteena on

1. tarjota ohjeita henkil6tietojen kasittelystd vaalien yhteydessa

2. suositella parhaita kéaytantoja disinformaatioon ja kyberhydkkéyksiin liittyvien riskien
hallitsemiseen seka edistdd verkon avoimuutta ja vastuuvelvollisuutta EU:n
vaaliprosessissa ja parantaa toimivaltaisten viranomaisten vélista yhteistyotd seka ottaa
kayttoon vélineitd, joilla ne voivat puuttua ongelmatilanteisiin ja tarvittaessa ottaa
kayttoon rangaistuksia, joilla suojata vaaliprosessin rehellisyytta

3. puuttua tilanteisiin, joissa poliittiset puolueet tai niihin liittyvat saatiot hyotyvéat
tietosuojasaantdjen vastaisista toimintatavoista, joiden tarkoituksena on vaikuttaa tai
yrittdd vaikuttaa EU-vaalien tuloksiin.

Edistaesséan taté pakettia komissio on pyrkinyt valttdmaan tarpeettoman hallinnollisen taakan
syntymistd sekd Euroopan tason, alueellisten ja kansallisten poliittisten puolueiden ja
saatioiden litkkumavaran tarpeetonta rajoittamista.

1. EU:n nykyiset suojakeinot vapaiden ja oikeudenmukaisten vaalien suojelemiseksi

Unioni on jo ryhtynyt toimenpiteisiin vaalien rehellisyyden suojelemiseksi ja demokraattisen
prosessin vahvistamiseksi.



Yleisen tietosuoja-asetuksen (GDPR)’ soveltaminen suoraan kaikkialla unionissa 25.
toukokuuta 2018 alkaen on auttanut Euroopan unionia henkil6tietojen laittoman kéyton
ehkaisemisessa ja siihen puuttumisessa. Euroopan unioni onkin suunnannayttéja talla alueella.

Liséksi Euroopan parlamentin jasenten valintaa koskevaa sdadostd on muutettu askettdin niin,
etta EU-vaaliprosessin avoimuutta on voitu parantaa®. Euroopan tason poliittisten puolueiden
rahoitusta ja perussaantod koskeva muutettu asetus®, joka hyvaksyttiin 3. toukokuuta 2018,
liséd Euroopan tason poliittisten puolueiden ja Euroopan tason poliittisten saatididen
tunnustamista, tehokkuutta, avoimuutta ja vastuuvelvollisuutta. Komission suosituksessa (EU)
2018/234" Kkorostetaan tarkeitd toimenpiteit, joilla tehostetaan vuonna 2019 pidettavien
Euroopan parlamentin vaalien vaalimenettelya.

Euroopan parlamentin ja neuvoston direktiivia 2002/58/EY (s&hkdisen viestinndn
tietosuojadirektiivi'') sovelletaan ei-toivottuun suorissa markkinointitarkoituksissa tehtyyn
viestintddn, kuten poliittisiin viesteihin, joita poliittiset puolueet ja muut poliittisessa
prosessissa mukana olevat toimijat valittavat. Silla myos varmistetaan salassapito ja suojataan
kayttajan paatelaitteelle, kuten &lypuhelimeen tai tietokoneelle, tallennettuja tietoja'.
Ehdotettu ja parhaillaan neuvoteltava yksityisyyden suojaa ja séhkdista viestintdd koskeva
asetus™® vahvistaa entisestaan kansalaisten maaraysvaltaa parantaen avoimuutta ja laajentaen
suojan soveltamisalan ulottumaan perinteisista teleoperaattoreista myds internetpohjaisiin
séhkaisiin viestintapalveluihin.

Lisdksi komissio on &skettdisessd tiedonannossaan 26. huhtikuuta 2018 esitellyt
eurooppalaisen lahestymistavan disinformaation torjuntaan verkossa'*. Taman tiedonannon
avulla komissio pyrkii edistdmadn avoimempaa, luotettavampaa ja vastuullisempaa
verkkoymparistod. Yksi sen tarkeimmisté tuotoksista ovat kunnianhimoiset disinformaatiota
koskevat kaytannesadnnot, joiden tarkoituksena erityisesti on sitouttaa verkkoalustat ja

" Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivana huhtikuuta 2016, luonnollisten henkilsiden
suojelusta henkildtietojen kasittelyssa sekd naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta
(yleinen tietosuoja-asetus) (EUVL L 119, 4.5.2016, s. 1).

8 Neuvoston paatés (EU, Euratom) 2018/994, annettu 13 paivana heinakuuta 2018, 20 paivana syyskuuta 1976 annetun
neuvoston paatdksen 76/787/EHTY, ETY, Euratom liitteend olevan, edustajien valitsemisesta Euroopan parlamenttiin
yleisilla valittomilla vaaleilla annetun séadoksen muuttamisesta (https://eur-lex.europa.eu/legal-
content/fi/TXT/?uri=CELEX:32018D0994&qid=1531826494620).

® Euroopan parlamentin ja neuvoston asetus (EU, Euratom) N:o 1141/2014, annettu 22 paivana lokakuuta 2014, Euroopan
tason poliittisten puolueiden ja Euroopan tason poliittisten saatididen perussaénndstd ja rahoituksesta (EUVL L 317,
4.11.2014, s. 1).

10 K omission suositus (EU) 2018/234, annettu 14 paivana helmikuuta 2018, vuonna 2019 pidettavien Euroopan parlamentin
vaalien eurooppalaisen luonteen korostamisesta ja vaalimenettelyn tehostamisesta (EUVL L 45, 17.2.2018, s. 40).

1 Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 paivdna heinakuuta 2002, henkildtietojen
kasittelysté ja yksityisyyden suojasta s&hkdisen viestinndn alalla (s&hkdisen viestinnén tietosuojadirektiivi) (EYVL L 201,
31.7.2002, s. 37).

2 Kayttajan suostumus vaaditaan ennen kuin verkkosivut saavat kayttdd naitd tietoja tai voivat seurata kayttajan
verkkotoimintaa esimerkiksi tallentamalla evasteitd kdyttdjan laitteelle.

1% Ehdotus Euroopan parlamentin ja neuvoston asetukseksi yksityiselaman kunnioittamisesta ja henkilGtietojen suojasta
sahkoisessa viestinnédssa ja direktiivin 2002/58/EY kumoamisesta (sdhkodisen viestinnan tietosuoja-asetus), COM(2017) 10
final.

14 Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja alueiden komitealle:
Eurooppalainen lahestymistapa disinformaation torjuntaan verkossa (COM(2018) 236 final).

5



mainosala varmistamaan lapindkyvyys ja rajoittamaan mahdollisuuksia poliittisen mainonnan
kohdentamisessa’®. Kaytannesaantdjen odotettu julkaisemisajankohta on syyskuussa 2018,
ja niiden olisi tuotettava mitattavia tuloksia lokakuuhun mennessa.

Tarkemmin sanoen kaytdnnesdantdjen allekirjoittajien olisi sitouduttava estaméaan
huijarisivustojen ja disinformaatiota levittdvien sivustojen mainostulot ja varmistamaan
sponsoroitua sisdltdd koskeva avoimuus erityisesti poliittisessa ja asiakohtaisessa
mainonnassa, maarittad selkedt botteja'’ koskevat merkintajarjestelmat ja saannot, joilla
varmistetaan, ettei niiden toimia voida sekoittaa ihmisten véliseen viestintdan, ja tehostaa
valeprofiilien sulkemispyrkimyksia. Allekirjoittajien olisi my6s sitouduttava helpottamaan
kayttajan arviointia sisallosta kannustamalla siséllonléhteiden luotettavuuden indikaattoreiden
kehittdmiseen, vahentdamééan disinformaation nakyvyyttda parantamalla luotettavan siséllon
Ioydettavyyttd ja antamaan kayttéjille tietoa algoritmeista, joilla madritetddn siséllon
ensisijaisuutta. Liséksi allekirjoittajien olisi annettava luotetuille
faktantarkistusorganisaatioille ja tutkimuslaitoksille paasy alustatietoihin. Kéytannesaantojen
arviointi on osa valmisteluty6td, jonka tavoitteena on laatia toimintasuunnitelma, johon
sisdltyy ehdotuksia EU:n koordinoiduksi reagointitavaksi disinformaation asettamaan
haasteeseen. Toimintasuunnitelman esittelevat komissio ja korkea edustaja vuoden loppuun
mennessa.

Kun kyse on perinteisemmisté kyberhyodkkayksistéd, kuten tietojarjestelmien hakkeroinnista tai
verkkosivujen turmelemisesta, tietojarjestelmahyokkayksia koskevien rikosten mééritelmét ja
rangaistusten védhimmais- ja enimmaismaarat on harmonisoitu Euroopan unionin tasolla
direktiivilla 2013/40/EU tietojarjestelmiin kohdistuvista hyokkayksista.

Euroopan parlamentin ja neuvoston direktiivin (EU) 2016/1148'® mukaisesti perustettu
yhteistyoryhm& on madrittanyt vaalien kyberturvallisuuden yhteiseksi haasteeksi.
Yhteistyorynmd, joka muodostuu  kyberturvallisuudesta  vastaavista  kansallisista
toimivaltaisista  viranomaisista, komissiosta ja Euroopan unionin  verkko- ja
tietoturvavirastosta (ENISA), on kartoittanut olemassa olevat kansalliset aloitteet, jotka
koskevat vaaleissa kéytettdvien verkko- ja tietojarjestelmien kyberturvallisuutta. Se on
selvittanyt kyberturvallisuuden riittdmattémaan tasoon liittyvia riskejd, jotka voivat vaikuttaa
tuleviin europarlamenttivaaleihin, ja laatinut vaaliteknologian kyberturvallisuutta koskevan
yhteenvedon, jossa kasitelladn esimerkiksi kokemuksiin ja parhaisiin kdytantoihin perustuvia
teknisid ja organisatorisia toimenpiteitd. Yhteenveto toimii kyberturvallisuusviranomaisten ja
vaaliviranomaisten k&ytannon oppaana.

15 valmistellessaan naita kaytannesaantoja komissio kutsui toukokuussa 2018 koolle foorumin, joka muodostui tydryhmasta
(jonka jasenind olivat suurimpien verkkoalustojen sekd mainosalan ja suurimpien mainostajien edustajat) ja palauteryhmaésté
(jonka j&senin& olivat median ja kansalaisyhteiskunnan edustajat).

%8 Sen jalkeen kun palauteryhma on antanut lausuntonsa.

17 Botteja ovat muun muassa automaattiset julkaisut sosiaalisen median alustoilla ja vuorovaikutteisemmat sovellukset, kuten
chattibotit, jotka viestivét suoraan kayttdjan kanssa.

'8 Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1148, annettu 6 paivana heinakuuta 2016, toimenpiteistd yhteisen
korkeatasoisen verkko- ja tietojarjestelmien turvallisuuden varmistamiseksi koko unionissa (EUVL L 194, 19.7.2016, s. 1).
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2. Demokraattisen selviytymiskyvyn vahvistaminen: yhteistyoverkostojen, verkon

lapinakyvyyden, kyberturvaongelmilta suojaamisen ja
disinformaatiokampanjoiden torjunnan tehostaminen europarlamenttivaalien
yhteydessa

Haasteen tarkeyden vuoksi, ja koska viralliset vastuut téll& alueella ovat jakautuneet useiden
viranomaisten vaélille, merkityksellisid tuloksia saavutetaan ainoastaan, mikéli kaikKki
asiaankuuluvat toimijat tyoskentelevat yhdessa.

Tahan tiedonantoon liittyy suositus vaaliyhteistyoverkostoista, verkon l&pinékyvyydesta,
kyberturvaongelmilta ~ suojaamisesta  ja  disinformaatiokampanjoiden  torjunnasta
europarlamenttivaalien yhteydessd. Jotta vaalien vapaus ja oikeudenmukaisuus voidaan
varmistaa, kaikkien toimijoiden olisi pantava tdmé suositus taytant6on hyvissa ajoin ennen
vuoden 2019 europarlamenttivaaleja.

Suosituksessa komissio kannustaa jokaista jasenvaltiota perustamaan kansallisen
vaaliverkoston ja tukemaan sitd. Jasenvaltioiden viranomaisten, joilla on vaaleihin liittyvaa
toimivaltaa, olisi tehtdva oikea-aikaista ja tehokasta yhteisty0td asianomaisten viranomaisten
(kuten tietosuojaviranomaisten, median sadntelijoiden, kyberturvallisuusviranomaisten jne.)
kanssa. Tarvittaessa niiden olisi myds tydskenneltavé lainvalvontaviranomaisten kanssa. Néin
ne voivat tunnistaa europarlamenttivaalien potentiaaliset uhat nopeasti ja panna taytantdon
olemassa olevia saantdja, joihin siséltyvat esimerkiksi kaytossa olevat taloudelliset
seuraamukset, kuten julkisten tukien takaisinperintd. EU:n lainsdadantéa ja kansallista
lainsdddantéd on kunnioitettava ja valvottava. Téassda suhteessa komissio kehottaa
jasenvaltioita edistdmé&én sovellettavaa kansallista ja unionin lainsdadant6d noudattaen
tietosuojaviranomaisten tietojen jakamista vaalien valvonnasta sekd poliittisten puolueiden
toiminnan ja rahoituksen valvonnasta vastuussa oleville viranomaisille, mikali niiden
paatoksistd seuraa tai muutoin on perusteltua uskoa, ettd loukkaus liittyy kansallisten
poliittisten puolueiden tai s&atididen poliittiseen toimintaan europarlamenttivaalien
yhteydessa.

Suositeltavaa on myds, ettd jasenvaltiot nimittdvat yhteysviranomaiset, jotka osallistuvat
europarlamenttivaaleihin liittyvaan eurooppalaiseen yhteistyoverkostoon. Komissio tukee
néitd yhteistyoverkostoja kutsumalla kokoon ensimmadisen nimettyjen yhteysviranomaisten
kokouksen tammikuussa 2019. Samalla kun se kunnioittaa kyseessa olevien viranomaisten
kansallista toimivaltaa ja siihen sovellettavia menettelyd koskevia saant6ja, tdma foorumi
toimii reaaliaikaisen eurooppalaisen halytysprosessin ytimena ja foorumina tietojenvaihdolle
ja kéaytantojen jakamiselle jasenvaltioiden viranomaisten keskuudessa.

Poliittisten puolueiden, s&atididen ja kampanjaorganisaatioiden on taattava lapinakyvét
kaytdnnot, jotka koskevat niiden kansalaisille suunnattua poliittista viestintdd, ja
varmistettava, ettei eurooppalaista vaaliprosessia vééristetd eparehellisilla kaytannoilla.

Komissio esittelee konkreettisia toimenpiteitd, joilla l1apindkyvyyttd voidaan vahvistaa siten,
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ettd kansalaiset voivat nahda, kuka on heidén vastaanottamiensa poliittisten viestien taustalla
ja kuka ne maksaa’®. Jasenvaltioiden olisi tuettava ja helpotettava tallaista lapinakyvyytta ja
toimivaltaisten viranomaisten pyrkimyksia valvoa rikkomuksia ja panna saant6ja taytantoon
esimerkiksi asettamalla rangaistuksia tarpeen mukaan. Tarvittaessa lainvalvontaviranomaisten
olisi my6s oltava mukana varmistamassa, ettd ongelmiin vastataan asianmukaisesti ja etta
asianmukaisia rangaistuksia sovelletaan®.

Sietokyky, pelotteet ja puolustus ovat olennaisia tekijoitd vahvan kyberturvallisuuden
rakentamisessa Euroopan unionissa’*. Eurooppalaisten ja kansallisten toimivaltaisten
viranomaisten, poliittisten puolueiden, saatididen ja kampanjaorganisaatioiden olisi oltava
taysin tietoisia ensi vuoden vaaleihin liittyvista riskeistd ja otettava kdyttdon asianmukaiset
toimet, joilla ne voivat suojata verkkojaan ja tietojrjestelmi&an?.

3. Tietosuojasaantdjen soveltaminen vaaliprosessiin

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 (yleinen tietosuoja-asetus)®®, joka
tuli sovellettavaksi kaikkialla EU:ssa 25. toukokuuta 2018 alkaen, tarjoaa unionille tarvittavat
keinot puuttua vaalien yhteydessé tapahtuvaan henkil6tietojen luvattomaan kayttoon.

Koska tulevat europarlamenttivaalit ovat ensimmaiset, joissa tietosuoja-asetusta sovelletaan
EU-vaalien yhteydessd, on tarkedd, ettd kaikki vaaliprosessiin osallistuvat toimijat — kuten
kansalliset vaaliviranomaiset, poliittiset puolueet, datan vélittjat ja data-analyytikot,
sosiaalisen median alustat ja verkon mainosverkostot — ymmartavat selkedsti, kuinka naita
sééntoja sovelletaan parhaiten ja miké on saantdjen mukaan sallittua ja mika kiellettya.

19 Nama ehdotukset taydentavat kdytannesaantoja, joita on kehittanyt useista sidosryhmista koostuva foorumi, jonka komissio
kutsui kokoon verkon disinformaatiota koskevan 26. huhtikuuta 2018 annetun tiedonantonsa julkaisun jalkeen.

2 Tama koskisi erityisesti tapauksia, joissa vaaliprosessia vastaan hyokataan tahallisesti, esimerkiksi hyokkaamalla
tietojérjestelmid vastaan. Olosuhteista riippuen rikostutkinta, joka voi johtaa rikosoikeudellisiin seuraamuksiin, voi olla
tarpeen. Kuten edelld on todettu, tietojérjestelmahyokkayksiad koskevien rikosten madritelmét sekd niistda maarattavien
rangaistusten vahimmais- ja enimmaistasot on harmonisoitu direktiivilla 2013/40/EU.

2L Syyskuussa 2017 annetussa unionin ulkoasioiden ja turvallisuuspolitiikan korkean edustajan ja Euroopan komission
yhteisessa tiedonannossa tunnustetaan tarve rakentaa unionin vahvaa kyberturvallisuutta kokonaisvaltaisella reagointitavalla,
joka perustuu sietokykyyn, pelotteeseen ja puolustukseen, JOIN(2017) 450 final.

2 Direktiivin (EU) 2016/1148 mukaisesti perustetun yhteistydryhméan kehittaméa yhteenveto tarjoaa tésséd suhteessa
kaytannollisia ohjeita. Direktiivin (EU) 2016/1148 tavoite on saavuttaa korkea yhteinen kyberresilienssin taso kaikkialla
unionissa. Taman tavoitteen saavuttamiseksi direktiivilla tuetaan kansallisten kyberturvallisuusresurssien kehittdmista ja
suojataan térkeiden alojen olennaisten palveluiden tarjoamista. Direktiivin asianmukaisen tdytdntddnpanon saavuttamiseksi
komissio tarjoaa yli 50 miljoonan euron rahoitusta vuoteen 2020 saakka Verkkojen Eurooppa -vélineen (CEF) kautta.
Direktiivin (EU) 2016/1148 riskinhallintatoimenpiteet ovat olennaisia vertailukohtia vaaliprosessissa. Myds yleinen
tietosuoja-asetus siséltad velvollisuuksia asianmukaisten teknisten ja organisatoristen toimenpiteiden taytantdonpanemisesta,
jotta késiteltavien henkil&tietojen turvallisuuden taso voidaan varmistaa. Sité sovelletaan kaikkiin vaaliprosessiin osallistuviin
toimijoihin, ja se siséltdd my0ds velvoitteen ilmoittaa henkildtietoja koskevasta rikkomuksesta toimivaltaisille
tietosuojaviranomaisille seka henkildille, joiden tiedot ovat vaarantuneet (ks. komission antamat ohjeet).

2 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivana huhtikuuta 2016, luonnollisten henkilsiden
suojelusta henkilttietojen kasittelyssé sekd néiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta
(yleinen tietosuoja-asetus) (EUVL L 119, 4.5.2016, s. 1).



Tasta syystd komissio on laatinut erityiset ohjeet, jotka korostavat tietosuojavelvollisuuksia
vaalien yhteydessd. Jotta tahalliset henkilGtietojen véérinkayttoyritykset voidaan torjua
erityisesti  viestinnan  mikrokohdentamisen  osalta, yleisen tietosuoja-asetuksen
toimeenpanijoina toimivien kansallisten tietosuojaviranomaisten on hyddynnettava
taysiméaardisesti lisadntyneitd oikeuksiaan mahdollisiin rikkomuksiin puuttumisessa.

4, Euroopan tason poliittisten puolueiden rahoitusta koskevien saantdjen
vahvistaminen

Poliittiset puolueet ja saatiot ovat luonnollisesti vaalien avaintoimijoita. Ne kilpailevat
aanestéjien aanistd kampanjoidensa avulla. Jotta tasapuoliset toimintamahdollisuudet voidaan
varmistaa ja jotta kaikkia poliittisia puolueita ja saatioita voidaan suojella vaarinkaytoksilta,
on olennaisen tarkeda ehkaisté tilanteita, joissa jokin puolue voi hyo6tya tietosuojasaantoja
rikkovista laittomista toimista. Niille, jotka eivét ainoastaan riko ihmisten yksityisyydensuojaa
vaan jotka voivat mahdollisesti vaikuttaa europarlamenttivaalien lopputulokseen, olisi
méaéarattdva rangaistuksia. Sen liséksi, ettd komissio kehottaa j&senvaltioita soveltamaan
tarvittaessa téllaisia rangaistuksia puolueisiin ja saatidihin kansallisella tasolla, se myos
ehdottaa kohdennettua muutosta asetukseen (EU, Euratom) N:o 1141/2014. Tavoitteena on
antaa sadnnokset oikeasuhteisista seuraamuksista niité tilanteita varten, joissa osallisena on
Euroopan tason poliittisia puolueita ja saatioitd. Olemassa olevia s&&nt6ja vahvistavan
muutoksen tavoitteena on varmistaa, ettd kaikki europarlamenttivaalit voidaan jarjestaa
vahvojen demokraattisten saantdjen mukaisesti kunnioittaen unionin perusarvoja, erityisesti
demokratiaa, perusoikeuksia ja oikeusvaltioperiaatetta.

Komissio kehottaa Euroopan parlamenttia ja neuvostoa varmistamaan, ettd ndma kohdennetut
muutokset ovat voimassa ennen vuoden 2019 europarlamenttivaaleja.

5. Paatelmat

Viimeaikaiset tapahtumat ovat osoittaneet, ettd vaaliprosessin manipulointia koskevat riskit,
joissa voi olla kyse joko tietojarjestelmiin kohdistuvista hyokkayksistd, henkil6tietojen
vaarinkaytosta tai hamaristd toimintatavoista, ovat todellisia ja akuutteja. EU ei ole niille
immuuni. Verkossa tapahtuva toiminta vaalien yhteydessa muodostaa uudenlaisen uhan, ja
siltd suojautuminen vaatii erityisid keinoja. EU palvelee kansalaisia ja demokratiaa parhaiten
valmistautumalla siihen nyt. Tallaisiin kdynnissa oleviin toimiin on myohaista reagoida vasta
siind vaiheessa, kun vaalit ja kansanaanestykset on pidetty.

Unionin demokratian suojeleminen on Euroopan unionin ja sen jasenvaltioiden yhteinen ja

virallinen velvollisuus. Kyse on myds kiireellisestd asiasta. Kaikkien osallistuvien toimijoiden

on lisattdva aktiivisuuttaan ja tehtdvé yhteisty6td, jotta vaalijarjestelmien tahallista hairintaa
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voidaan vastustaa ja ehkdistd ja jotta siitd voidaan rangaista. Komission tassa paketissa
esittdmat toimenpiteet tukevat néita pyrkimyksia.

Komissio raportoi vuoden 2019 europarlamenttivaalien jalkeen tdman toimenpidepaketin
taytantdonpanosta Euroopan parlamentille.

Seuraavat toimenpiteet Euroopan parlamentin vuoden 2019 vaalien lahestyessa

o Komissio kehottaa Euroopan parlamenttia ja neuvostoa varmistamaan, etta ehdotetut
kohdennetut muutokset asetukseen (EU, Euratom) N:o 1141/2014 ovat voimassa
ennen vuoden 2019 europarlamenttivaaleja.

o Yhdessa korkean edustajan kanssa komissio tukee yhteisen eurooppalaisen
reagointitavan valmistelua, jotta mihin tahansa ulkopuoliseen vaalien hairintdan
voidaan puuttua Euroopan unionissa®*. Euroopan neuvoston kesakuun 2018
paatelmien seurantatoimena ne esittelevat yhteistydssd jasenvaltioiden kanssa
joulukuuhun 2018 mennessa toimintasuunnitelman, jossa on erityisia ehdotuksia EU:n
koordinoiduksi reagointitavaksi disinformaation asettamaan haasteeseen.

o Komissio liséa tietoisuutta ja yllapitda keskustelua jasenvaltioiden viranomaisten
kanssa 15. ja 16. lokakuuta 2018 jarjestettavassa korkean tason konferenssissa, jossa
kasitelladn  kyberymparistéd hyvaksikayttavia vaaleihin  kohdistuvia uhkia.
Konferenssin  lopputulokset otetaan huomioon seuraavassa perusoikeuksia
kasittelevassa keskustelutilaisuudessa (26. ja 27. marraskuuta 2018), jonka
painopisteend on "Demokratia Euroopan unionissa”.

2% Tahan voivat sisaltyd myds toimenpiteet, joita on kehitetty EU:n yhteisessd diplomaattisessa vastauksessa haitallisiin
kybertoimiin.
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