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1. JOHDANTO

Rahanpesu ja terrorismin rahoitus ovat merkittavié ja alati muuttuvia haasteita, joita on
torjuttava Euroopan Unionin (EU) tasolla. Viimeaikaisten terrori-iskujen ja toistuvien
rahoitusskandaalien takia on otettava k&yttéon tehokkaampia toimia.

Sisdmarkkinoilla rahavirrat ovat luonteeltaan yhdistyneitd ja rajat ylittavia, joten raha voi
liilkkua jésenvaltiosta toiseen joutuisasti, jopa valittémasti. Tama puolestaan avaa
rikollisille ja terroristeille mahdollisuuksia siirtad varoja maasta toiseen viranomaisten
huomaamatta.

EU:n rahanpesun ja terrorismin rahoituksen torjuntakehyksessd pyritddn puuttumaan
tdhan rajat ylittavaan ilmioon madrittelemalld yhteiset sd&nndt rahoituslaitosten ja
muiden talouden toimijoiden valvonnalle ja raportointivelvollisuuksille sekd luomalla
vankka saantelykehys EU:n rahanpesun selvittelykeskuksille, jotta ne voivat analysoida
epailyttavia liiketoimia ja tehdd yhteisty6td. Vaikka talla alalla onkin edistytty
huomattavasti ja tasaisesti, tarvitaan lisaponnisteluja ja uusia toimenpiteitd, joilla
korjataan mahdolliset puutteet rahanpesun ja terrorismin rahoituksen torjunnassa.

Tama kertomus sisamarkkinoihin vaikuttavia ja rajat ylittaviin toimiin liittyvia
rahanpesun ja terrorismin rahoituksen riskeja koskevasta ylikansallisesta riskiarviosta on
ensimmdinen EU:ssa ylikansallisella tasolla laadittu raportti. Siind tarkastellaan EU:ta
uhkaavia rahanpesun ja terrorismin rahoituksen riskejd ja ehdotetaan kattavaa
ldhestymistapaa niiden torjumiseksi.

Rahoitusjérjestelmén kéytdn estamisesta rahanpesuun tai terrorismin rahoitukseen
annetun direktiivin (EU) 2015/849 (neljas rahanpesunvastainen direktiivi)* 6 artiklan
mukaisesti komission on laadittava viimeistddn 26. kesakuuta 2017 kertomus, jossa
rahanpesun ja terrorismin rahoituksen riskit méaaritell4&n, analysoidaan ja arvioidaan
unionin tasolla. Tdmén ylikansallisen riskiarvion julkaiseminen on myds yksi Euroopan
turvallisuusagendaan® ja terrorismin rahoituksen torjunnan vahvistamista koskevaan
toimintasuunnitelmaan® kuuluvista tuotoksista.

Rahanpesun ja terrorismin rahoituksen riskien selked ymmartdminen ja analysointi on
edellytys tehokkaan ja asianmukaisen politiikan luomiselle. Riskianalyysi on erityisen
tarkeda sisamarkkinoilla, silla niilla rahavirrat ovat luonteeltaan yhdistyneita ja rajat
ylittavia.

Tassa ylikansallisessa riskiarviossa kaytetaan tiettyja menetelmia®, joiden avulla
voidaan systemaattisesti analysoida rikoksentekijoiden toimintatapoihin liittyvia
rahanpesun ja terrorismin rahoituksen riskeja. Tarkoitus ei ole leimata mitaan alaa
kokonaisuudessaan vaan tunnistaa tilanteita, joissa alalla tarjottavia palveluja tai
tuotteita voidaan kayttad vaarin rahanpesuun tai terrorismin rahoitukseen. Tama
ylikansallinen riskiarvio  perustuu  direktiiviin  2005/60/EY  (kolmas
rahanpesunvastainen direktiivi), joka oli voimassa silloin kun arvio laadittiin.
Arviossa kuvataan aloja, joilla EU:n lainsdadantdkehys ei tarkastelujaksolla ollut

Maéraaika direktiivin saattamiselle osaksi kansallista lainsaadantda on 26. kesdkuuta 2017.
COM(2015) 185 final, 28.4.2015.
COM(2016) 50 final, 2.2.2016.

Menetelmia on kuvattu tarkemmin komission yksikdiden valmisteluasiakirjassa SWD(2017) 241 final.
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niin yhdenmukainen tai taydellinen kuin se oli siind vaiheessa, kun kolmanteen
rahanpesunvastaiseen direktiiviin  myéhemmin tehdyt muutokset olivat tulleet
voimaan.

Ylikansallisessa  riskiarviossa  keskitytddn ~ EU:n  tasolla  havaittuihin
haavoittuvuustekijoihin  sekda lainsdddantokehyksessa ettd lainsdadannon
tehokkaassa soveltamisessa. Siin& ei pyrita rajoittamaan toimenpiteita, joita jotkin
jasenvaltiot jo soveltavat tai saattavat paattaa soveltaa vahentddkseen omia
kansallisia rahanpesun tai terrorismin rahoituksen riskejaan. Jasenvaltiot ovat siis
JO saattaneet toteuttaa joitakin jaljempand esitetyistd suosituksista tai ottaa
kayttoon EU:n tasolla vahvistettuja vahimmaissaantoja tiukempia saantoja. Tassa
kertomuksessa esitettyd arviota haavoittuvuustekijoitd vahentavista toimenpiteista
olisikin pidettava erdanlaisena perusskenaariona, jota voitaisiin mukauttaa

riippuen jo kaytdssa olevista kansallisista toimenpiteista.

Neljdnnen rahanpesunvastaisen direktiivin 6 artiklassa saadetadn, etta jos
jasenvaltio paattad olla soveltamatta ainoaakaan suosituksista rahanpesun ja
terrorismin rahoituksen kansallisessa torjuntajarjestelmassaan, sen on ilmoitettava
asiasta komissiolle ja perusteltava paiatoksensi (’noudata tai selitd” -periaate).

Tassd kertomuksessa esitetddn suurimmat sisdmarkkinoita uhkaavat riskit monilla eri
aloilla sek& né&itd aloja mahdollisesti uhkaavat horisontaaliset haavoittuvuustekijat.
Taman perusteella kertomuksessa suositellaan toimenpiteitd, jotka olisi otettava kaytt6on
sekd EU:n ettd kansallisella ndiden riskien vahentdmiseksi. Lisaksi annetaan suosituksia
eri toimijoille, jotka ovat mukana rahanpesun ja terrorismin rahoituksen torjunnassa.

Vaikka komissio on tietoinen joidenkin suuririskisten kolmansien maiden aiheuttamista
riskeistd, td4hadn ensimmadiseen ylikansalliseen riskiarvioon ei kuitenkaan otettu mukaan
maantieteellistd riskianalyysia. Tdmé& johtuu siitd, ettd tiettyjen oikeudenkayttbalueiden
riskianalyysi on parhaillaan kdynnissa erillisessd prosessissa, eli komission delegoiduilla
asetuksilla, joissa yksiloidadan suuririskiset kolmannet maat, joiden rahanpesun ja
terrorismin rahoituksen torjuntajarjestelmissd olevat strategiset puutteet muodostavat
merkittavan uhan EU:n rahoitusjarjestelmalle.”

2. YLIKANSALLISEN RISKIARVION TULOKSET

Komissio on tunnistanut 40 tuotetta tai palvelua, joiden katsotaan olevan mahdollisesti
alttiita sisimarkkinoihin vaikuttaville rahanpesun tai terrorismin rahoituksen riskeille. Ne
kattavat 11 toimialaa, joihin kuuluvat kaikki neljdnnessa rahanpesunvastaisessa
direktiivissd méaaritellyt alat sek& joitakin muita, direktiivin soveltamisalan ulkopuolelle
jaavia aloja, jotka katsottiin kuitenkin oleellisiksi ylikansallisessa riskiarviossa®. Taman
ansiosta komissio on pystynyt maéarittelem&&n ne sisdmarkkinoiden osa-alueet, jotka ovat
altteimpia riskeille ja joilla rikollisilla on kaytossédén eniten keinoja. Ylikansallisessa
riskiarviossa keskitytadn ensisijaisesti kunkin asianomaisen alan erityisiin riskeihin.

®  Komission delegoitu asetus (EU) 2016/1675, annettu 14 paivand heindkuuta 2016, Euroopan

parlamentin ja neuvoston direktiivin (EU) 2015/849 tdydentdmisestd yksiloimalld suuririskiset
kolmannet maat, joilla on strategisia puutteita. Lisdksi EU:ssa laaditaan parhaillaan luetteloa sellaisista
kolmansista maista, jotka eivdt noudata verotusalan hyvan hallintotavan standardeja, sekd keinoista
puuttua t&4hén ongelmaan (COM(2016) 24 final).

N&ma4 riskit liittyvat kateisen kayttoon, virtuaalivaluuttoihin, joukkorahoitukseen, vahinkovakuutuksiin
ja voittoa tavoittelemattomiin jarjestdihin sekd myds Hawala-jarjestelmdan ja muihin epdvirallisiin
rahansiirtojarjestelmiin.
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Samalla kun komissio on analysoinut toimenpiteitd, joita suositellaan tallaisten riskien
vahentdmiseksi, se on tutkinut rikollisten kaikkein yleisimmin kdyttdmia keinoja.

2.1. Suurimmat sisamarkkinoita  uhkaavat riskit  ylikansallisessa
riskiarviossa tutkituilla aloilla’

2.1.1. Rahoitusala

Rahoitusalalla on EU:ssa ollut voimassa rahanpesun ja terrorismin rahoituksen
torjuntakehys jo vuodesta 1991, ja alalla tunnutaan olevan hyvin riskitietoisia. Vaikka
terroristit ja rikolliset yrittavatkin kayttad rahoitusalaa omiin toimiinsa, arviossa todetaan,
ettd rahanpesun ja terrorismin rahoituksen riskit rahoitusalalla ovat verrattain pienet, silla
kaytossa on jo riskid véhentavié toimenpiteita.

Tietyillda rahoitusalan segmenteilld, esimerkiksi yksityispankkipalveluissa ja
yhteisosijoituksissa (erityisesti valittdjien kautta), rahanpesun riski on kuitenkin edelleen
merkittdvd. Tama johtuu sekd tuotteiden ettd asiakkaiden suuremmasta altistumisesta
riskeille, alan kilpailupaineista ja siitd, ettd valvojat eivét ole riittdvan hyvin perill4
riskeistd, jotka liittyvat rahanpesuun ja terrorismin rahoitukseen. Sailytyspalveluiden
katsotaan my0s olevan erityisen alttiina rahanpesun riskeille, silla ilmoitusvelvollisten
valvontamahdollisuudet ovat rajalliset ja liséksi on olemassa sadntelemattomia
séilytyspalveluja (esimerkiksi vapaa-alueilla).

Rahanpesun ja terrorismin rahoituksen riski sahkoisen rahan tai rahan- ja
varainsiirtojarjestelmien® aloilla on merkittava tai jopa erittdin merkittava — sahkdisen
rahan kohdalla siksi, ettd kolmannen rahanpesunvastaisen direktiivin nojalla sita voidaan
kayttdd nimettomaésti, ja siirtojarjestelmien kohdalla siksi, ettd ilmoitusvelvollisten
valvontamahdollisuudet ~ vaihtelevat  suuresti.  Valuutanvaihtotoimistoissa  ja
rahansiirtopalveluissa rahanpesun ja terrorismin rahoituksen torjunnan s&antdja
sovelletaan vain yli 15000 euron yksittéisiin liiketoimiin, mikd on ongelmallista, silla
rikolliset voivat tehdd pienempid rahansiirtoja pidemmaélla aikavalilla. Lisdaongelmia
tuottaa se, ettei ole olemassa mydskaan yhteistd maaritelmaa sille, mitka toimet katsotaan
toisiinsa kytkeytyneiksi tai jatkuviksi.

Uudet tuotteet ja palvelut — kuten joukkorahoitusalustat ja virtuaalivaluutat —
vaikuttaisivat olevan erityisen alttiita rahanpesun ja terrorismin rahoituksen riskeille.
Jotkin  jasenvaltiot ovat paattdneet sisallyttdd ndamé rahoitustuotteet omaan
lainsdadantoonsd, mutta kaiken kaikkiaan kolmanteen rahanpesunvastaiseen direktiivin
perustuva EU:n lainsaadantokehys on edelleen puutteellinen. Rahoitusteknologian
(FinTech)? tavoitteena on ottaa kayttdon uusia teknologisia sovelluksia nopeampien,
turvallisempien ja tehokkaampien rahoitustuotteiden kehittdmiseksi, mutta tdma voi
my0s avata mahdollisuuksia rikollisille. Teknologian jatkuvaan kehitykseen

Tahan kertomukseen liittyvd komission yksikdiden valmisteluasiakirja sisaltdd yksityiskohtaisen
analyysin kunkin alan uhkatasosta ja siitd, miten alttiina kukin ala on rahanpesun ja terrorismin
rahoituksen riskeille tarjotessaan tiettyja tuotteita tai palveluja.

Direktiivin (EU) 2015/2366 4 artiklan 22 kohdan mukaan rahansiirrolla tarkoitetaan maksupalvelua,
jossa maksajalta vastaanotetaan varoja ilman maksutilin perustamista maksajan tai maksunsaajan
nimiin ja jonka yksinomaisena tarkoituksena on siirtdd vastaava maard maksunsaajalle tai muulle
maksunsaajan puolesta toimivalle maksupalveluntarjoajalle ja/tai jossa varat vastaanotetaan
maksunsaajan puolesta ja asetetaan timan kayttoon.

Rahoitusteknologialla tarkoitetaan teknologiapohjaisia ja teknisesti tuettuja rahoituspalveluja.
Teknologia voi helpottaa pédsya rahoituspalveluihin  ja tehostaa rahoitusjarjestelmaé.

Sadntelyteknologia (RegTech) tarjoaa uusia keinoja helpottaa saantelyvaatimusten tayttamista.
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sopeutuminen edellyttaa lisaa analyysia, jotta voidaan arvioida tdmén nopeasti kehittyvén
alan tuotteiden mahdollisesti aiheuttamia riskejd ja hyddyntd4d uuden teknologian
tarjoamia mahdollisuuksia rahanpesun ja terrorismin rahoituksen torjunnassa.

Arviossa todettiin myos, ettd vilpillisesti haettuja kulutusluottoja ja pienlainoja on
kaytetty toistuvasti viimeisimpien terroristi-iskujen yhteydessa. Naiden tuotteiden
tarjoajilla on heikot tiedot rahanpesun ja terrorismin rahoituksen torjunnan vaatimuksista,
ja vaatimusten soveltaminen vaihtelee kansallisella tasolla.

2.1.2. Rahapeliala

Kolmannen rahanpesunvastaisen direktiivin mukaisesti rahanpesun ja terrorismin
rahoituksen torjuntaa koskevia vaatimuksia sovelletaan rahapelialalla vain kasinoihin.
Neljannessé rahanpesunvastaisessa direktiivisséd kaikista rahapelien palveluntarjoajista
tulee ilmoitusvelvollisia. Jasenvaltiot voivat kuitenkin vapauttaa tietyt rahapelipalvelut
joistakin tai kaikista vaatimuksista silloin kun riski on todistetusti alhainen.
Jasenvaltioiden olisi otettava tamén ylikansallisen riskiarvion keskeiset havainnot
huomioon.

Talla hetkella tiettyjen rahapelituotteiden katsotaan olevan erityisen alttiita rahanpesun
riskeille. Perinteisten vedonlydntipalveluiden ja pokerin osalta syynd néyttaa olevan
erityisesti tehoton valvonta. Tdma johtuu joko siitd, ettd kyseisille toimille ovat ominaista
suuret maarat nopeita ja nimettdémia suorituksia, jotka tehdaan usein kateiselld, tai siitd,
etta toimet ovat luonteeltaan yksityishenkildiden vélisié, eik& kunnollista valvontaa ole
olemassa. Sahkadisiin rahapeleihin liittyy suuria riskej, silla liiketoimien ja rahavirtojen
maarad on erittdin suuri ja peleistd puuttuu henkilokohtainen yhteys. S&hkdisten
rahapelien avulla voidaan tehdd nimettémida maksusuorituksia, mutta toisaalta naitéa
suorituksia voidaan jaljittdd, mika véhentdd huomattavasti riskeja. Arpajaisiin ja
rahapeliautomaatteihin (kasinoiden ulkopuolella) liittyvat rahanpesun ja terrorismin
rahoituksen riskit ovat keskitasoa. Arpajaisten osalta on kehitetty valvontaa erityisesti sen
takia, ettd on haluttu torjua suuriin voittoihin liittyvia riskeja. Vaikka kasinoihin liittyvéaa
riskid pidetddn olennaisesti suurena, niiden sisallyttdminen rahanpesun ja terrorismin
rahoituksen torjuntakehykseen vuodesta 2005 alkaen on véhentdnyt rahanpesun ja
terrorismin rahoituksen riskej&. Perinteiseen bingoon katsotaan liittyvén vain vahan
rahanpesun tai terrorismin rahoituksen riskeja, mika johtuu pelin pienistd panoksista ja
voitoista.

2.1.3. Nimetyt rahoitusalan ulkopuoliset toimialat ja ammatit

Kaiken kaikkiaan rahoitusalan ulkopuolisten alojen katsotaan altistuvan rahanpesun ja
terrorismin rahoituksen riskeille merkittdvasséd tai jopa erittdin merkittavassa maarin.
Néaiden alojen suurin heikkous nayttaisi olevan vaikeus tunnistaa asiakkaan
tosiasiallinen omistaja ja edunsaaja, erityisesti kun puhutaan trusti- tai
yrityspalvelujen tuottajista, veroneuvojista, tilintarkastajista, ulkopuolisista
kirjanpitajista, notaareista ja muista itsendisten lakimiesammattien harjoittajista.
Arviossa ilmeni, ettd joskus tosiasiallisen omistajan ja edunsaajan mé&éritelméa ei ole
taysin ymmarretty tai asiaa ei ole tarkistettu asianmukaisesti liikesuhteen alkaessa.

Erityisesti ammattikunnille, joiden toiminnot kuuluvat asianajosalaisuuden piiriin

(veroneuvojat, tilintarkastajat, ulkopuoliset kirjanpitajat, notaarit ja muut itsendisten

lakimiesammattien harjoittajat), rahanpesun ja terrorismin rahoituksen torjuntaa

koskevien sadntdjen taytantdonpano vaikuttaa haastavalta. Asianajosalaisuus on tarkea

periaate, joka tunnustetaan EU:n tasolla. Se perustuu siihen herkkaan tasapainoon, joka
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juontaa juurensa EU:n tuomioistuimen oikeuskdytannostd, joka koskee oikeutta
oikeudenmukaiseen  oikeudenkdyntiin'®>.  Tama  taas  rakentuu Euroopan
ihmisoikeustuomioistuimen ja Euroopan unionin perusoikeuskirjan periaatteille (esim. 47
artikla).

Euroopan unionin rahanpesun torjuntakehyksessa'* naiden ammattien harjoittajien
ilmoitusvelvollisuudesta on poikkeuksia silloin, kun he puolustavat asiakasta
oikeuskasittelyssé (asianajosalaisuus). Td&ma puolestaan lisda vaadrinkaytosten riskia.
Onkin tullut ilmi tapauksia, joissa osa ndiden ammattien harjoittajien toiminnasta kuuluu
selkedsti asianajosalaisuuden piiriin (esim. asiakkaan oikeudellisen aseman selvittdminen
tai asiakkaan puolustaminen tai edustaminen oikeuskasittelyssd) ja osa taas ei, kuten
lainopillinen neuvonta, joka liittyy yritysten perustamiseen, toimintaan tai johtamiseen.
Vaikuttaa siltd, ettd joissakin tapauksissa ndiden ammattien harjoittajat ajattelevat
asianajosalaisuuden kattavan kaikki edelld mainitut toimet. Tall6in kaikissa toimissa ei
valttamatta noudateta rahanpesun ja terrorismin rahoituksen torjuntaa koskevia
vaatimuksia. On térkedd korostaa, ettd rahanpesun ja terrorismin rahoituksen torjuntaa
koskevien sééntdjen noudattaminen ei heikennd asianajosalaisuuden periaatetta millaan
tavalla. Asianajosalaisuuden periaatteiden tulkintaa ja noudattamista voitaisiinkin
parantaa niiden ammatinharjoittajien keskuudessa, joiden toimista osa kuuluu
asianajosalaisuuden piiriin. Olisi myods hyddyllista, jos veroneuvojat, tilintarkastajat,
ulkopuoliset Kirjanpitajat, notaarit ja muut itsendisten lakimiesammattien harjoittajat
ymmartaisivat néita saantdja paremmin, silla neljinnen rahanpesunvastaisen direktiivin
mukaan he ovat myds ilmoitusvelvollisia.

Lisédksi EU:n nykyisen lainsaadantdkehyksen perusteella on nimetty itsesédantelyelimia
valvomaan veroneuvojia, tilintarkastajia, ulkopuolisia kirjanpitéjia, notaareita ja muita
itsendisten lakimiesammattien harjoittajia seka kiinteistonvalittajia.'? Jasenvaltiot saavat
vapaasti péattad, ettd nama itseséantelyelimet ovat toimivaltaisia vastaanottamaan
epéilyttavista liiketoimista tehtyja ilmoituksia suoraan ilmoitusvelvollisilta, jolloin ne
ovat itse velvollisia l&hettdmaan ilmoitukset rahanpesun selvittelykeskukselle viipymatta
ja niiden alkuperéisessa muodossa. Kuulemissa selvisi, etté talla alalla ilmoitusvelvolliset
ja itsesdantelyelimet eivat useinkaan tee ilmoituksia epéilyttavistd liiketoimista
rahanpesun selvittelykeskuksille, varsinkaan tietyissé jasenvaltioissa. Tama saattaa johtua
joko siitg, ettd epailyttavia liiketoimia ei havaita ja raportoida oikein, tai siit4, ettd
itsesaantelyelin  ei  lahetda  epdilyttavistd  liiketoimista  tehtyja  ilmoituksia
sdannonmukaisesti.

Kiinteistdalaan kohdistuu myds huomattavia rahanpesun riskeja, silld kiinteistja
koskevissa liiketoimissa on mukana monen alan ammattilaisia (kiinteistonvalittdjia,
luottolaitoksia, notaareita ja asianajajia). Toinen yleinen rahanpesun keino kaupan alalla
on ylilaskutus eli kauppaan perustuva rahanpesu tai tekaistujen lainojen ottaminen.
Rikoksentekijat pyrkivéat tallaisten toimien avulla hyédyntdmadn pankkijarjestelméaa
rikollisten tuottojen siirtdmiseen kayttdmalla usein apuna véarennettyja asiakirjoja
tavaroiden ja palveluiden kaupasta. Vastaavasti rikoksentekijat laativat keskendédn
keksittyja lainoja luodakseen tekaistuja varainsiirtoja, joilla peitetddn laittomista lahteista
perdisin olevia varoja. Lainvalvontaviranomaisten mukaan tallaiset riskit ovat
merkittavat.

0 Ks. asia C-305/05.

" Ks. direktiivin 2005/60/EY 23 artiklan 2 kohta.

2 Direktiivissa 2015/849 (EU) maaritellaan itsesaéntelyelin elimeksi, joka edustaa ammatinharjoittajia ja
sdéntelee heiddn toimintaansa, suorittaa tiettyjd valvonta- tai seurantatehtivid ja varmistaa

ammatinharjoittajia koskevien saantdjen noudattamisen.
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2.1.4. Kateinen ja kateisen kaltaiset varat™

Tama ylikansallinen riskiarviointi paljastaa, ettd kateinen on yh& kaikkein yleisin
rahanpesun ja terrorismin rahoituksen keino, silla sen avulla rikolliset voivat salata
henkil6llisyytenséd. Sen takia kéteinen on mukana l&hes jokaisessa rahanpesun ja
terrorismin  rahoituksen tutkinnassa. Kolmannen rahanpesunvastaisen direktiivin
mukaisesti k&teismaksuja ei ole sisamarkkinoilla valvottu asianmukaisesti, koska asiasta
el ole annettu riittdvan selkeitd sdantdja eikd valvontavaatimuksia. Joissakin
jasenvaltioissa on otettu kayttoon kateismaksuja koskevat ilmoitukset tai kateismaksuihin
sovellettavat rajoitukset. llman kaikkia jasenvaltioita koskevia yhteisid vaatimuksia
rikollisten on kuitenkin helppo kayttdd hyvékseen lainsdddannén eroja. Mydskaan
rahakuriirien valvontaa EU:n ulkorajoilla koskeva EU:n kehys'* ei varmista riittavaa
riskien vahentdmistd erityisesti sen takia, ettd siind ei puututa kateisen Kkaltaisiin
tuotteisiin, joita ovat muun muassa erittéin likvidit hyddykkeet, kuten kulta, timantit sek&
nimettdmat ennalta maksetut kortit, joille voidaan ladata suuria mééaria rahaa.

Huomattavia riskeja aiheutuu myds siitd, kun arvotavaroiden kauppiaat hyvaksyvat yli
15000 euron kéteismaksuja. Taméa johtuu ké&teismaksuille ominaisista riskeista ja
maksujen puutteellisesta valvonnasta. Koska rahanpesun ja terrorismin rahoituksen
torjuntaa koskevia saantoja sovelletaan tallaisiin kauppiaisiin vain siltd osin kuin ne
vastaanottavat suuria kateismaksuja, tdma ndyttdd johtavan sddntdjen tehottomaan
soveltamiseen. Viel& suurempi haaste liittyy yritystoimintaan, jossa kaytetdan paljon
kateissuorituksia. Téllaiseen yritystoimintaan ei sovelleta rahanpesun ja terrorismin
rahoituksen torjuntaa koskevia séantdja, ellei kyse ole edella mainitusta arvotavaroiden
kauppiaiden ryhmastd. Tallaista yritystoimintaa on kuitenkin hyvin helppo kéyttaa
rikollisesta toiminnasta saatujen kateisvoittojen pesemiseen.

Arviossa korostetaan sitd, ettd myds kateisen kaltaisen omaisuuden (kulta, timantit) tai
helposti myytavien lifestyle-tuotteiden (esim. kulttuuriesineet, autot, korut, kellot)
kauppaan liittyy suuri riski heikon valvonnan takia. Erityistd huolta aiheuttaa
antiikkiesineiden ja muiden taideteosten rydstely ja salakuljetus: ry0Ostettyja esineita
voidaan kayttda terrorismin rahoittamiseen — tai vaihtoehtoisesti niihin sijoitetaan
rikollisella hankittuja varoja rahanpesutarkoituksissa.

2.1.5. Voittoa tavoittelemattomat jarjestot

Voittoa tavoittelemattomat jarjestdt ovat alttiita riskille, ettd niitd kaytetddn véaarin
terrorismin rahoitustarkoituksessa. Voittoa tavoittelemattomien jarjestdjen alttiutta
terrorismin rahoituksen riskille on ollut suhteellisen vaikea analysoida, silla tdma sektori
on luonteeltaan hyvin moninainen seka rakenteiltaan ettd toiminnoiltaan, ja nain ollen
my0s riskeille altistuminen ja riskitietoisuus vaihtelevat. TAma johtuu padasiassa voittoa
tavoittelemattomien  jarjestdjen moninaisuudesta sekd lainsdadéntokehysten ja
kansallisten toimintatapojen eroista. Vaikuttamiseen ja ilmaisuun keskittyvat jarjestot™
ovat jossain madrin haavoittuvia, silla rikollis- tai terroristijarjestdt saattavat soluttautua
niihin ja peittdd tosiasiallisen omistajan ja edunsaajan, jolloin keréttyja varoja on

3 Tama ei koske moneen tarkoitukseen tehtdvia kateissiirtoja EU:n rahoittamien humanitaaristen

avustusoperaatioiden yhteydessé.
1 Asetus (EY) N:o 1889/2005, annettu 26 paivana lokakuuta 2005, yhteisén alueelle tuotavan tai sieltd
vietdvén kateisrahan valvonnasta.
Vaikuttamiseen ja ilmaisuun keskittyvissé voittoa tavoittelemattomissa jarjestdissa toimitaan etupaédssé

urheilun ja vapaa-ajan, taiteen ja kulttuurin alalla seka hoidetaan edunvalvontaa ja vaikuttamista.
7
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vaikeampi jaljittaa. Jotkin palveluja tuottavat jarjestt'® taas ovat suoremmin alttiina
riskeille toimintansa ominaisluonteen vuoksi. Riski aiheutuu siitd, ettd niiden rahoituksen
alkupera tai madranpad saattaa sijaita konfliktialueilla tai sellaisissa kolmansissa maissa,
joiden rahanpesun ja terrorismin rahoituksen torjuntajarjestelmissé on komission mukaan
strategisia puutteita’’. Arviossa on kuitenkin tultu siihen tulokseen, ettd voittoa
tavoittelemattomien jarjestdjen moninaisuus ei estd tunnistamasta kyseisen sektorin
yhteisid haavoittuvuustekijoita.

Arviossa selvisi télta osin, ettd nykyiset rahanpesun ja terrorismin rahoituksen torjuntaa
koskevat vaatimukset eivat toimivaltaisten viranomaisten mielestd ole véalttamétta
riittavia, jotta niilla voitaisiin vastata voittoa tavoittelemattomien jérjestojen tarpeisiin, ja
ett4 valvonnan taso vaihtelee jasenvaltioittain. On havaittu, ettd kdytossa oleva valvonta
on tehokkaampaa ja sen vuoksi haavoittuvuustekijoitd on vdhemman kun varoja keratéan
EU:n sisélla kuin silloin kun varoja siirretddn tai menoja aiheutuu EU:n ulkopuolella,
missd on enemman olennaisia puutteita.

Yleisella tasolla voittoa tavoittelemattomien jérjestjen arviointi on osoittanut, etta alalla
saattaa olla kaynnissa riskien vahentaminen, sill4 jotkin rahoituslaitokset ovat
vastahakoisia tarjoamaan jarjestoille rahoituspalveluja, esimerkiksi avaamaan pankKitilin.
Rahoituslaitokset saattavat my0s kieltdytyd hoitamasta joitakin maksuliikennetapahtumia
riippuen maksujen kohdemaasta. Lisaksi pienten jarjestdjen, jotka eivédt kykene
esittdmadn asianmukaisia lupia tai verotodistusta rekisterdinnistd, saattaa olla vaikea
avata pankkitili. Voittoa tavoittelemattomien jarjestdjen edustajien mukaan
rahoituspalvelujen ulkopuolelle jattaminen liséa kateisen kaytt6d, miké puolestaan lisa
jarjestdjen alttiutta joutua rahanpesuun tai terrorismin rahoitukseen liittyvien
vaarinkaytosten uhriksi.

Riskien vahentdminen ja rahoituspalveluiden ulkopuolelle sulkeminen olisi pidettava
mielessd, kun tarkastellaan rahanpesun ja terrorismin rahoituksen torjuntatoimia.
Saanneltyjen rahoituspalvelujen tarjoajien ei pida syrjia asiakkaita ja nain pakottaa heité
kayttamaan epdvirallista pankkitoimintaa tai epavirallisia rahansiirtopalveluja.
Rahanpesun ja terrorismin rahoituksen torjunta on kuitenkin vain yksi monista riskien
vdhentdmisen syistd. EU:n tasolla maksutilidirektiivin'® hyvaksyminen tehostaa
merkittdvasti perusrahoituspalvelujen saatavuutta, mika taas véhentda tukeutumista
epavirallisiin palveluihin.

2.1.6. Hawala-jarjestelma
Rahansiirtopalveluihin liittyy tiettyja ominaisriskeja, mutta Hawala-jarjestelma®® ja muut

sen kaltaiset epaviralliset rahansiirtopalvelut ovat erittdin alttiita erityisesti terrorismin
rahoituksen riskeille.  Normaalisti kaikki toimijat, jotka tarjoavat toisen

¢ Ppalveluja tuottavat voittoa tavoittelemattomat jérjestét toimivat monilla eri aloilla, esimerkiksi

tarjoavat asuntoja, sosiaalipalveluja, koulutusta tai terveyden- ja sairaanhoitoa.

Komission delegoitu asetus (EU) 2016/1675, annettu 14 pdivana heindkuuta 2016, Euroopan
parlamentin ja neuvoston direktiivin (EU) 2015/849 tdydentdmisestd yksiloiméalla suuririskiset
kolmannet maat, joilla on strategisia puutteita.

17

8 Direktiivi 2014/92/EU, annettu 23 paivdna heinakuuta 2014, maksutileihin liittyvien maksujen

vertailukelpoisuudesta, maksutilien siirtdmisestd ja mahdollisuudesta kayttaad perusmaksutileja.
Hawala-verkostot ja muut vastaavat palveluntarjoajat jarjestavat varainsiirtoja ja kuittaavat omat
velkansa toisilleen kaupan, Kkateisen tai pitkdaikaisten nettomaksujen kautta. Muista
rahansiirtopalveluiden tarjoajista ne erottaa juuri tdmd velkojen kuittaaminen muilla tavoin kuin
pankkipalveluja kayttamalla.
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maksupalveludirektiivin®® 4 artiklan 3 kohdassa maariteltyja maksupalveluja, olisi
rekisteroitdvd ja saatava saantelyn piiriin. Naiden palveluntarjoajien olisi haettava
toimiluvan saaneen maksulaitoksen asemaa tai joissain tapauksissa rekisterdidyn
maksulaitoksen asemaa. Hawala-jarjestelmd@ ja muut vastaavat epéaviralliset
rahansiirtopalvelut luokitellaan usein laittomiksi, silla niitd ei yleensd ole rekisterdity
eivatka ne noudata toisen maksupalveludirektiivin vaatimuksia. Ongelmaa pahentaa se,
ettd Hawala-jarjestelmdn ja muiden vastaavien palvelujen olemassaoloa on vaikea
havaita, silld usein liiketoimia yhdistellddn, takaisinmaksuja suoritetaan tuotteiden
tuonnilla/viennilld, ja liiketoimia on vaikea jaljittdd. Riskien vahentdminen on tarkeéé
myos talta osin, silla asiakkaat, joita sadnneltyjen rahoituspalvelujen tarjoajat kieltaytyvat
palvelemasta, turvautuvat toisinaan tallaisiin laittomiin palveluihin.

2.1.7. Rahanvaarennys

Rahanvéérennys on kansainvalistd rikollista toimintaa, johon liittyy suuri maara sek&
rikollisten ettd vaarennetyn valuutan rajanylityksid, ja yhtend osapuolena ovat usein
rikollisjérjestot. VVaarennetyn rahan salakuljetuksesta saadaan rikollisia tuloja, jotka pitaa
sitten pest4, jotta ne saadaan osaksi laillisia tulovirtoja. Tamén liséksi vadrennettyd rahaa
saatetaan levittaa terroristiverkostojen kautta rahoittamaan koulutusta, varvaysta, iskuja
ja propagandaa, joihin kaikkiin tarvitaan paljon varoja. Rahanvédarennyksen tuottoja
saatetaan kéyttad vahvistamaan terroristien tukiverkostoja.

2.2. Horisontaaliset haavoittuvuustekijat

Komissio on havainnut useita haavoittuvuustekijoitd, jotka ovat yhteisia kaikille aloille.

2.2.1. Liiketoimien anonyymiys (kateinen ja muut anonyymit rahoitusalan
tuotteet)

Rikollisjarjestot tai terroristiryhmat yrittavéat olla jattamatta jalkia toiminnastaan ja pysya
huomaamattomina rikollisissa toimissaan. Kéteisen rahan kayttoé on luonteeltaan taysin
anonyymia, minka takia se on ihanteellinen maksu- ja rahansiirtomenetelma
rikoksentekijoille. Sellaiset alat, joilla kdytetddn paljon kateissuorituksia, ovat erityisen
riskialttiita. Riski on erityisen suuri yritystoiminnassa, jossa kaytetdan paljon
kateissuorituksia, kateismaksuja hyvéksyvien tavaroiden ja palveluiden valittajien
kohdalla ja sellaisten talouden toimijoiden kohdalla, jotka hyvéksyvat maksuvalineené
suuria, esimerkiksi 200 tai 500 euron seteleita.

Rahanpesun ja terrorismin rahoituksen riskeja esiintyy myos sellaisten rahoitustuotteiden
yhteydessé, joihin voi tietyissa olosuhteissa liittya vastaavia anonyymeja piirteita (esim.
anonyymit sahkoisen rahan tuotteet, virtuaalivaluutat ja joukkorahoitusalustat). Niiden
riskitaso eroaa kuitenkin kateiseen rahaan liittyvista riskeista, koska niiden kayttoa pitaa
suunnitella tarkemmin, litketoimien mé&aré on vahdisempi ja niit4 saatetaan valvoa jossain
maarin. Kyseisten palvelujen anonymiteettiominaisuudet aiheuttavat sisdanrakennettuja
rajoituksia tunnistamis- ja valvontamahdollisuuksille. Sama analyysi koskee myds
muunlaista varallisuutta, kuten kultaa tai timantteja, jota on helppo myyda tai turvallista
séilyttdd. Niitd on helppo kayttaa liiketoimissa, ja samalla niiden kayttdjan on helppo
pysyé anonyymina.

20 Direktiivi (EU) 2015/2366, annettu 25 paivana marraskuuta 2015, maksupalveluista sisémarkkinoilla,

direktiivien 2002/65/EY, 2009/110/EY, 2013/36/EU ja asetuksen (EU) N:o0 1093/2010 muuttamisesta
sekad direktiivin 2007/64/EY kumoamisesta.



2.2.2. Tosiasiallisen omistajan ja edunsaajan tunnistaminen ja ndaiden
tietojen saatavuus

Rikolliset ké&yttdvat rahoitusjarjestelmada my0s sijoittaakseen laittomat tuottonsa
finanssimarkkinoille, Kiinteistoihin tai lailliseen talouteen jarjestelmallisemmin kuin olisi
mahdollista k&teisen tai anonyymien liiketoimien avulla. Ensinnékin kaikki alat ovat
alttiina sille, ettd jarjestaytyneet rikollisryhmat tai terroristiryhmat soluttautuvat tai
osallistuvat niiden toimintaan tai omistavat yrityksid. Toiseksi rikolliset kayttavat usein
valeyhtigitd, trusteja tai monimutkaisia yritysrakenteita piilottaakseen identiteettinsa.
Tallaisissa tapauksissa varat saattavat olla helposti jéljitettdvissd, mutta tosiasiallinen
omistaja ja edunsaaja on tuntematon. Lainvalvontaviranomaisten tietojen mukaan
lapindkymaéattomien rakenteiden kayttdminen piilottamaan tosiasialliset omistajat ja
edunsaajat on yleinen toimintatapa merkittdvissd rahanpesuun tai terrorismin
rahoitukseen liittyvissa tapauksissa. Tdma laajalle levinnyt ongelma ei koske pelk&staan
tiettyjd oikeudenkéayttoalueita tai tietyntyyppisid oikeushenkil6itd tai oikeudellisia
jarjestelyja. Rikoksentekijat pyrkivét aina kayttamaan katevintd, helpointa ja turvallisinta
valinetta riippuen omasta asiantuntemuksestaan, sijainnistaan seké oikeudenkaytttalueen
markkinak&aytannagista.

Kolmas rahanpesunvastainen direktiivi sisaltad sdannoksié, jotka koskevat tosiasiallisen
omistajan ja edunsaajan henkil6llisyyden todentamista liikesuhdetta luotaessa.
Direktiivissd maadraysvallan Kkriteeriksi asetettu vahintddn 25 prosentin omistusosuus on
vain suuntaa antava, ja ylimman johdon tunnistamista tosiasialliseksi omistajaksi ja
edunsaajaksi on pidettdvd viimeisend vaihtoehtona silloin, kun muuta tosiasiallista
omistajaa ja edunsaajaa ei voida tunnistaa, vaikka omistussuhteita on analysoitu
perusteellisesti ja analyysista on pidetty kirjaa (esim. jaettu omistusosuus). Jotkin
ilmoitusvelvolliset saattavat kuitenkin soveltaa néitd saantja hyvin mekaanisesti.
Tallaisissa olosuhteissa onkin epdvarmaa, voidaanko tosiasiallinen omistaja ja edunsaaja
todella tunnistaa.

2.2.3. Valvonta EU:n sisamarkkinoilla

Rajat  ylittdvdn  rahoitusvalvonnan  tehokkuuteen liittyy  joitakin  ilmeisi&
haavoittuvuustekijoita. Euroopan valvontaviranomaisten yhteisen lausunnon® mukaan
toimivaltaisten viranomaisten arviot niiden valvoman alan vaatimuksenmukaisuudesta
vaihtelevat huomattavasti. Eniten haasteita esiintyy silloin kun samaan finanssiryhmaan
kuuluvien yksikoiden valvonta kuuluu toimivaltaisille viranomaisille useissa
jasenvaltioissa. Naissd tilanteissa rahanpesun ja terrorismin rahoituksen torjuntaa
koskevien sadntdjen soveltaminen on melko monimutkaista kahdesta syysta:
toimivaltaisten viranomaisten suhtautumisessa rahanpesun ja terrorismin rahoituksen
torjuntaa  koskevien  s&antdjen  valvomiseen on  vakiintuneita eroja, ja
kotivaltion/iséntdvaltion valvontavelvollisuudesta erityisesti maksulaitosten ja niiden
ulkomailla toimivien asiamiesten tapauksissa vallitsee epédvarmuus. Sen takia séantojen
rikkomuksia tai jarjestelman hyvéksikéayttoa talousrikollisuuteen ei aina huomata. Lisaksi
nayttad siltd, ettd rahanpesun ja terrorismin rahoituksen torjunnasta vastaavat
toimivaltaiset valvontaviranomaiset eivét aina jaa oleellisia tietoja riittdvassd méaarin tai
riittdvan pikaisesti keskenaan.

*http://www.eba.europa.eu/documents/10180/1759750/ESAS+Joint+Opinion+on+the+risks+of+money+la
undering+and+terrorist+financing+affecting+the+Union%E2%80%99s+financial+sector+%28JC-

2017-07%29.pdf
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Tahan ovat syyné

— vastapuolten aseman eroavaisuudet

— rahanpesun ja terrorismin rahoituksen torjuntaa koskevien luottamuksellisten tietojen
vaihtoon tarvittavan jarjestelman riittamattomyys

— liiallinen keskittyminen puhtaasti vakavaraisuusvalvontaan ja

— vakavaraisuusvalvonnasta vastaavien viranomaisten sekd rahanpesun ja terrorismin
rahoituksen torjuntaa valvovien viranomaisten valistd tietojenvaihtoa koskevien
saannésten/mekanismien puute?.

Lisaksi joissakin tapauksissa valvojien on vaikea saada yhteytta vastaaviin viranomaisiin
toisessa maassa, koska joissakin jasenvaltioissa rahanpesun ja terrorismin rahoituksen
torjunnan valvonta on pirstoutunutta. Edelld mainitussa yhteisessé lausunnossa todetaan
my0s, ettd jotkin valvontaviranomaiset eivdt osaa riittdvésti tunnistaa rahanpesun ja
terrorismin rahoituksen torjunnan riskeja valvomillaan aloilla ja/tai viranomaisilla ei ole
kaytossadn riittdvid tai asianmukaisia riskiperusteisia menettelyja riskien valvontaan
varsinkaan terrorismin rahoituksen alalla.

Rahoitusalan ulkopuolisilla aloilla jasenvaltiot voivat antaa itsesédéntelyelimille oikeuden
valvoa veroneuvojia, tilintarkastajia, ulkopuolisia kirjanpitdjid, notaareita ja muita
itsendisten  lakimiesammattien harjoittajia seka Kiinteistonvélittdjia.  Valitusta
valvontamallista riippumatta valvonnassa esiintyy useimmissa jasenvaltioissa puutteita,
jotka koskevat tarkastuksia, ohjeistusta ja raportoinnin tasoa.

2.2.4. Rahanpesun selvittelykeskusten yhteistyo

Rahanpesun selvittelykeskukset vastaanottavat ja analysoivat tietoa rahanpesuun ja
terrorismin rahoitukseen seka niiden esirikoksiin liittyvista epailyttavista liiketoimista ja
valittdvat analyysiensa tulokset toimivaltaisille viranomaisille. Tamé& analyysi on
keskeisen térked lainvalvontaviranomaisille, jotta ne voivat kdynnistad uusia tutkimuksia
tai tadydentdd jo k&ynnissd olevia tutkimuksia. Vaikka EU:n rahanpesun
selvittelykeskusten valinen yhteistyd onkin lisdantynyt huomattavasti kymmenen viime
vuoden aikana, siihen liittyy edelleen joitakin haavoittuvuustekijoita.

Rahanpesun selvittelykeskusten foorumin®® kartoituksessa on tunnistettu useita esteita,
jotka haittaavat tietojen saantia, vaihtoa ja kayttda sek& rahanpesun selvittelykeskusten
operatiivista yhteisty6ta. Kartoitus valmistui joulukuussa 2016.%* Siin4 esitetddn myos
joitakin keskeisia oikeudellisia, kéytdnnollisia ja operatiivisia ongelmia. Kartoituksen
sekd oman analyysinsa pohjalta komissio on esittdnyt mahdollisia vaihtoehtoja EU:n
rahanpesun selvittelykeskusten yhteistydon parantamiseksi erillisessd komission
yksikoiden valmisteluasiakirjassa®.

2.2.5. Muut kaikkien alojen yhteiset haavoittuvuustekijat

Ylikansallisessa riskiarviossa havaittiin, ettd kaikkia tutkittuja aloja koskevat lisaksi
seuraavat haavoittuvuustekijat:

22 Esimerkiksi talld hetkella EKP ei voi luovuttaa rahanpesun ja terrorismin rahoituksen torjunnasta

vastaaville kansallisille valvontaviranomaisille luottamuksellisia vakavaraisuustietoja, jotka olisivat

oleellisia myds rahanpesun ja terrorismin rahoituksen torjunnan seurannassa.

Rahanpesun selvittelykeskusten foorumi on komission vuonna 2006 perustama epévirallinen ryhma,

jossa kokoontuvat EU:n jasenvaltioiden rahanpesun selvittelykeskusten edustajat.

% EU:n rahanpesun selvittelykeskusten foorumi (viite E03251)
http://ec.europa.eu/transparency/regexpert/index.cfm?Lang=FI

% SWD (2017)275.
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— Rikollisten soluttautuminen: rikolliset saattavat joissakin tapauksissa ottaa
ilmoitusvelvollisia omistukseensa tai etsid sellaisia ilmoitusvelvollisia, jotka haluavat
avustaa niitd rahanpesussa. Taman takia sopivuutta ja luotettavuutta pitaisi arvioida
kaikilla tarkastelluilla aloilla.

— Vadarennetyt asiakirjat: asiakirjoja on yhd helpompi vaarentdd nykyaikaisen
teknologian avulla, ja Kkaikilla aloilla pyritdédn loytdamaan tehokkaita keinoja
asiakirjavaarennosten havaitsemiseksi.

— RiittAmaton tietojenvaihto julkisen ja yksityisen sektorin valilla: kaikki
ilmoitusvelvolliset ovat  korostaneet tarvetta rahanpesun  selvittelykeskusten
asianmukaisille palautemekanismeille ja tietojenvaihdolle toimivaltaisten viranomaisten
kanssa. lImoitusvelvollisten, jotka toimivat kansallisten oikeudenk&yttdalueiden rajojen
yli, on myos vaikea raportoida epdilyttavista liiketoimista.

— Riittamattomat resurssit, heikko tietoisuus riskeista sekd puutteelliset valmiudet
panna taytantoén rahanpesun ja terrorismin rahoituksen torjuntaa koskevia
saantoja: vaikka jotkin ilmoitusvelvolliset ovatkin ottaneet kayttéon kehittyneitd
vélineitd valvoakseen vaatimusten noudattamista, monilla on edelleen riittdméattomat
tiedot, keinot ja valmiudet suorittaa valvontaa.

— Rahoitusteknologiasta aiheutuvat uudet riskit: verkkopalvelujen k&yton odotetaan
lisadntyvan  entisestddn  digitaalisessa  taloudessa, mik& puolestaan  liséé
verkkotunnistamisen tarvetta. Riskit kasvavat sen takia, ettd tall6in tehdddn yha
enemman liiketoimia, joissa asiakas ei ole henkilokohtaisesti paikalla. Sahkoéisen
tunnistamisen kaytto ja luotettavuus ovat talta osin keskeisen tarkeité.

3. TOIMENPITEITA HAVAITTUJEN RISKIEN VAHENTAMISEKSI

Riskitason analysoimisen jdlkeen t&ssa kertomuksessa esitetddn toimenpiteet, jotka
komission mukaan olisi toteutettava seka EU:n etté jasenvaltioiden tasolla. Ne perustuvat
arviointiin, jossa tarkasteltiin eri vaihtoehtoja havaittujen riskien hallitsemiseksi.
Komissio otti t&4ssé arvioinnissa huomioon seuraavat seikat:

— rahanpesun ja terrorismin rahoituksen riskien taso

— toimenpiteiden toteuttamisen tai jasenvaltioille suositeltavien toimenpiteiden
tarpeellisuus ja oikeasuhteisuus

— suositeltavien sadntely- tai muiden toimenpiteiden tarpeellisuus ja oikeasuhteisuus seké
— toimenpiteiden vaikutus yksityisyydensuojaan ja perusoikeuksiin.

Komissio on myo6s ottanut huomioon, ettd on pyrittdva ehkdiseméan sen suositusten
hyvaksikaytto ja virheellinen tulkinta siten, ettd niiden perusteella suljettaisiin kokonaisia
asiakasryhmia palvelujen ulkopuolelle tai paatettaisiin asiakassuhteita, ennen kuin tietyn
alan riskitaso on selvitetty kattavasti ja asianmukaisesti.

Arvioinnissaan komissio on myds yksildinyt tuotteita, joihin liittyy vain hyvin pieni (tai
verrattain pieni) riski ja joiden osalta ei tall4d erdd tarvita uusia riskid vahentdvia
toimenpiteitd. N&in ollen tdssa kertomuksessa esitellyt toimenpiteet liittyvat vain niihin
riskeihin, joita komission mielesté olisi véhennettdva edelleen. Taman l&hestymistavan
tarkoituksena on antaa jasenvaltioille valmiudet tunnistaa paremmin omat ensisijaiset
toiminta-alueensa riskiperusteisen ldhestymistavan mukaisesti. Vaikka jasenvaltioille
annetut suositukset koskevat monia eri aloja, useimmat liittyvat EU:n lainsaadanndn
taytantoonpanoon®. Naiden suositusten tarkoituksena on auttaa jasenvaltioita
keskittymaén erityisen riskialttiille aloille, kun ne noudattavat velvoitteitaan. Tassé

%6 Esimerkiksi kansalliset riskiarviot, tosiasiallisten omistajien ja edunsaajien rekisterdinti, valvonta,

resurssien kohdentaminen, yksityissektorille annettava palaute sekd rahanpesun ja terrorismin

rahoituksen kannalta riskialttiit alat, joita sdadellaan neljannessé rahanpesunvastaisessa direktiivissa.
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arvioinnissa ei pyrita rajoittamaan toimenpiteitd, joita eréat jasenvaltiot jo soveltavat tai
saattavat paattad soveltaa véhentddkseen omia kansallisia rahanpesun tai terrorismin
rahoituksen riskejaan. Jasenvaltioissa saattaa siis olla jo kaytdssa joitakin jaljempana
mainittuja suosituksia, tai niissa on otettu kayttoon EU:n tasolla madariteltyja
vahimmaissaantoja tiukempia saantoja.

Ylikansallisessa riskiarviossa pyritddn antamaan yleiskuva rahanpesun ja terrorismin
rahoituksen riskeista sen julkaisuhetkelld. Arvio on laadittu aikana, jolloin direktiivi
2005/60/EY (kolmas rahanpesunvastainen pesudirektiivi) muodosti voimassa olevan
lainsdadantokehyksen. Vaikka neljas rahanpesunvastainen direktiivi oli tuolloin jo
hyvéksytty, méaérdaika sen saattamiseksi osaksi kansallista lainsaadéntod ei viel& ollut
umpeutunut. Sen takia arvioinnissa ei voitu ottaa huomioon direktiivin tdytantédnpanon
konkreettisia vaikutuksia. Rahanpesun torjuntaa koskevaan EU:n sddntelykehykseen
neljannella rahanpesunvastaisella direktiivilla ja siihen ehdotetuilla tarkistuksilla?” tehdyt
muutokset on kuitenkin otettu huomioon madriteltdessa riskid vahentdvid toimenpiteita,
silla  n&m&  kaksi  valinettd voimistavat huomattavasti  ennaltaehkéisevaa
lainsdadantokehystd ja nédin ollen védhentdvat joitakin aiemmin  mainittuja
haavoittuvuustekijoita ja riskeja.

3.1. Neljanteen rahanpesunvastaiseen direktiiviin perustuvat riskeja
vahentavat toimenpiteet

Kesédkuun 26. paivdnd 2017 voimaan tulleella neljannelld rahanpesunvastaisella
direktiivilla EU:n lainsaadantokehykseen lisattiin seuraavat uudet vaatimukset:
¢ IImoitusvelvollisten soveltamisalaa on laajennettu kattamaan rahapelipalvelujen

tarjoajat, tavarakauppaa kayvat henkil6t, jotka hyvaksyvét yli 10 000 euron
kateismaksuja, ja henkildt, jotka tekevat yksittéisid, yli 1 000 euron liiketoimia,
joissa on kyse varain- tai rahansiirrosta.

e Riskiperusteista lahestymistapaa on vahvistettu.

e Perustetaan rekistereitd tosiasiallisista omistajista ja edunsaajista, jotta olisi
helpompi tunnistaa oikeushenkil6iden ja muiden oikeudellisten jarjestelyiden
tosiasialliset omistajat ja edunsaajat.

e S&hkdisen rahan anonymiteettia on vahennetty.

¢ Nostamalla seuraamusten tasoa voimistetaan pelotevaikutusta.

e Perustetaan uudenlainen yhteistyojarjestelma rahanpesun selvittelykeskuksille
EU:ssa.

Nailla uusilla toimenpiteilld voidaan todennékdisesti véhentéd riskeja huomattavasti
kaikilla aloilla. Komissio aikoo tarkistaa neljdnnen rahanpesunvastaisen direktiivin
sd&nnosten noudattamista ja julkaista kertomuksen sen tdytantdonpanosta viimeistdan
kesdkuussa 2019.

3.2. Kaytossa tai valmisteilla olevat riskeja vahentavat toimenpiteet EU:n
tasolla

Ylikansallisessa riskiarviossa todetaan myos, etté jotkin ongelmat vaativat tehokkaampia
lainsaadantoétoimia tai muita politiikka-aloitteita EU:n tasolla.

2 COM(2016) 450 final.
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3.2.1. Lainsaadantotoimet

Komission ehdotus neljannen rahanpesunvastaisen direktiivin muuttamiseksi.
Talla ehdotuksella tehtdisiin sek& virtuaalivaluuttojen vaihtopalvelujen etta
lompakkopalvelujen tarjoajista ilmoitusvelvollisia ja vahennettdisiin siten niiden
lilketoimien anonyymiytta. Tarkoitus on rajoittaa edelleen sahkdisten rahatuotteiden
mahdollisuutta saada vapautuksia rahanpesun ja terrorismin rahoituksen torjuntaa
koskevista vaatimuksista. Rahanpesun selvittelykeskusten tehokkuutta vahvistetaan,
ja perustetaan keskitettyja pankki- ja maksutilirekistereita tai tiedonhakujarjestelmia,
joiden avulla on helpompi tehdd kohdennettuja pyyntdja. Tiukentamalla
toimivaltaisten viranomaisten, mukaan lukien valvontaviranomaisten, keskinéista
yhteistyotd koskevia saantdja voidaan tehostaa tietojenvaihtoa. Suuririskisiin
kolmansiin maihin sovellettavat tehostetut asiakkaan tuntemisvelvollisuutta koskevat
toimenpiteet  médritellddn  tarkemmin, jotta  l&hestymistapoja  saataisiin
yhdenmukaistettua.  Tosiasiallisten omistajien ja edunsaajien rekistereiden
soveltamisalaa ja tietoihin pé&sya laajennetaan. Lisaksi ehdotus sisaltdd useita
sdannoksig, joilla pyritddn yhdenmukaistamaan neljas rahanpesunvastainen direktiivi
asiakkaan tunnistamis- ja tuntemisvelvollisuutta koskevien vaatimusten kanssa, joista
sdadetdadn direktiivissa 2014/107/EU hallinnollisesta yhteistyostd veroasioita
koskevien tietojen osalta.

Kéteisvarojen valvontaa koskevan asetuksen tarkistaminen®: Tall4 ehdotuksella
halutaan antaa viranomaisille valtuudet tutkia myds ilmoituksiin nykyisin
sovellettavaa 10 000 euron kynnysarvoa pienempid rahasummia, mikali on aihetta
epéilld rikollista toimintaa, jotta voidaan parantaa viranomaisten Vélista
tietojenvaihtoa. Liséksi viranomaiset voisivat ehdotuksen nojalla vaatia ilmoitusta
silloin, kun kateisvaroja léhetetddn erilld&n esimerkiksi pakettipostildhetyksing tai
rahtina. Kéteisen maaritelméén siséltyisivat jatkossa myds erittain likvidit arvon
séilyttajiné kaytettavat hyodykkeet, kuten kulta seka ennalta maksetut maksukortit.

Komissio aikoo antaa kesalld 2017 ehdotuksen kulttuuriesineiden laittomalla
kaupalla tapahtuvan terrorismin rahoituksen torjumiseksi esineiden alkuperdmaasta
riippumatta, jotta nykyiset taidealalla ilmenevét puutteet saataisiin korjattua.® Myds
luonnonvaraisten eldinten ja kasvien laiton kauppa on yha useammin terrorismin
ja siihen liittyvan toiminnan rahoituslahteend.*® Komissio jatkaa luonnonvaraisten
eldinten ja kasvien laittomaan kauppaan liittyvédn laittoman rahaliikenteen
torjumiseksi laaditun EU:n toimintasuunnitelman®® taytantédnpanoa.

Terrorismin torjumista koskeva direktiivi®® sisaltaa rikokseksi Kkatsottavaa
terrorismin rahoitusta koskevan EU:n laajuisen madritelmén. Liséksi direktiivissa
vahvistetaan tastd rikoksesta maarattavia seuraamuksia koskevat vahimmaissaannot.
Myo6s ehdotukset direktiiviksi rahanpesun torjumisesta rikosoikeudellisin
keinoin® ja asetukseksi jaadyttamista ja menetetyksi tuomitsemista koskevien
paatdsten vastavuoroisesta tunnustamisesta® taydentavat EU:n ennaltaehkaisevaa

28

w

0
31
32
33
34

COM(2016) 825 final.
http://ec.europa.eu/smart-regulation/roadmaps/docs/2017_taxud_004_cultural_goods_synthesis_en.pdf
SWD(2016) 38 final.

COM(2016) 87 final.

COM(2015) 625 final.

COM(2016) 826 final.

COM(2016) 819 final.
14



ldhestymistapaa varmistamalla, ettd rahanpesun ja terrorismin rahoituksen
paljastuttua sovelletaan asianmukaisia lainvalvonta- ja oikeudellisia toimia.

3.2.2. Politiikka-aloitteet

Komissio tarkastelee parhaillaan mahdollisuutta kéynnistad aloite, jolla lisattaisiin
kateismaksujen avoimuutta. Se tekee vaikutustenarvioinnin, jossa otetaan
huomioon sek& tutkimustulokset ettd avoimesta julkisesta kuulemisesta saatava
palaute. Komissio aikoo tarkastella eri vaihtoehtoja, joihin kuuluu myds
mahdollisuus rajoittaa ké&teismaksuja. Tama saattaisi katkaista terrorismin
rahoituksen, sill4d maksutapojen muuttuminen tunnistettaviksi joko toimisi pelotteena
tai helpottaisi maksutapahtumien jéljittdmista ja tutkimista. Se saattaisi myos edistaa
rahanpesun, veropetosten ja jarjestaytyneen rikollisuuden torjuntaa. Myos Euroopan
keskuspankin p&atos lopettaa 500 euron seteleiden tuotanto ja liikkeeseenlasku
vahent&d osaltaan kateismaksuihin liittyvia riskeja.

Komissio on ottanut huomioon EU:n rahanpesun selvittelykeskusten foorumin edelld
mainitun, joulukuussa 2016 julkaistun kartoituksen, joka koskee rahanpesun
selvittelykeskusten toimivaltaa ja yhteistyon esteitd, seka taydentavén analyysin ja
on niiden pohjalta hahmotellut erilaisia vaihtoehtoja EU:n rahanpesun
selvittelykeskusten yhteistyon parantamiseksi erillisessd komission yksikdiden
valmisteluasiakirjassa. Siiné luetellaan

—ongelmat, jotka voidaan ratkaista lisadmaélla ohjeistusta ja tehostamalla operatiivista
yhteisty6td esimerkiksi EU:n rahanpesun selvittelykeskusten yhteisen foorumin
kautta (esim. epdilyttavista liiketoimista tehtyjen ilmoitusten standardointi),

— ongelmat, jotka ratkaistaan todenndkoisesti siind vaiheessa, kun neljés
rahanpesunvastainen direktiivi ja siihen hiljattain ehdotetut muutokset on saatettu
osaksi kansallista lainsdadantoé, seka

— muut ongelmat, jotka johtuvat jasenvaltioiden erilaisista oikeuskdytanndista ja
joihin pitaa mahdollisesti puuttua saantelytoimin.*

Rahanpesun selvittelykeskusten toimintaa voitaisiin parantaa huomattavasti antamalla
EU:n tason saant6jd, jotka koskevat muun muassa yhteisty6td rahanpesun
selvittelykeskusten ja lainvalvontaviranomaisten vélilla sekd kansallisella ettd EU:n
tasolla. Komissio tarkastelee taltd osin mahdollisia muita vaihtoehtoja paremman
sééantelyn periaatteiden mukaisesti.

Komissio on perustanut rahoitusteknologiaa kasittelevan sisdisen FinTech-
tyoryhman, jonka tehtdvana on arvioida teknologian kehitystd, teknologiapohjaisia
palveluja ja liiketoimintamalleja, selvittdd, ovatko nykyiset sd&nnét ja toimintatavat
asianmukaisia, ja madrittdd vaihtoehtoja ja ehdotuksia, joiden avulla voitaisiin
hyodyntdd mahdollisuuksia tai vahentdd mahdollisia riskeja. Téalla alla toteutettavat
toimet kattavat erityisesti joukkorahoituksen, digitaaliset valuutat (ml. rahansiirrot
kryptovaluuttojen valilla ja virtuaalivaluutan kayttd arvotavaran hankkimiseen),
hajautetun tilikirjan teknologian ja varmentamisen tai tunnistamisen. Tarkoitus on
myos analysoida sahkoisen tunnistamisen kayttod ja asiakkaiden verkkoperehdytysta.
Komissio aikoo toteuttaa tutkimuksen, jossa kartoitetaan ja analysoidaan pankkien
harjoittamaa asiakkaiden verkkoperehdytystd EU:n sisélld ja arvioidaan mahdollisia
jatkotoimia.
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3.2.3. Muita tukitoimia riskien vahentamiseksi EU:n tasolla

Tilastotiedon keruun parantaminen. Ajantasaiset, luotettavat ja vertailukelpoiset
kvantitatiiviset tiedot EU:n tasolla auttavat ymmartdméan riskeja paremmin.
Komissio aikoo sen vuoksi parantaa rahanpesun ja terrorismin rahoituksen torjuntaa
koskevien tilastotietojen keruuta kokoamalla, yhdistamélla ja analysoimalla tilastoja,
joita jasenvaltioiden on sille toimitettava neljannen rahanpesunvastaisen direktiivin
44 artiklan nojalla, seka tekemalld yhteisty6td Eurostatin kanssa tietojen
vertailukelpoisuuden lisddmiseksi.

Lisdohjeistusta ilmoitusvelvollisille siitd, mitd tarkoitetaan yksittéisilla
liikketoimilla ja suorituksilla, jotka nayttavat olevan toisiinsa kytkeytyneita. Talla
hetkelld ilmoitusvelvollisten on kolmannen rahanpesunvastaisen direktiivin
mukaisesti sovellettava asiakkaan tunnistamisvelvollisuutta koskevia toimenpiteita
silloin kun luodaan liikesuhde tai kun suoritetaan yksittdinen liiketoimi, jonka arvo
on vahintddn 15000 euroa. Yksittdisen liiketoimen ké&site vaikeuttaa saantdjen
tehokasta taytdntéonpanoa erityisesti rahansiirto- ja valuutanvaihtopalvelujen alalla
mutta myos rahapelialalla. Komission antamat tarkemmat ohjeet (yhteistydssa
kansallisten toimivaltaisten viranomaisten kanssa) vahentaisivét tata riskia.

Koulutusta ammattilaisille, joiden toimet kuuluvat asianajosalaisuuden piiriin.
Né&iden ammattilaisten tulisi soveltaa rahanpesun ja terrorismin rahoituksen torjuntaa
koskevia s&antojd tehokkaammin samalla kun varmistetaan kattavasti oikeus
oikeudenmukaiseen  oikeudenk&yntiin  ja  asianajosalaisuuden legitimiteetti.
Koulutuksessa olisi annettava toimintaohjeita ja kdytdnnon neuvoja, jotka auttaisivat
tallaisia ammatinharjoittajia tunnistamaan toimet, jotka saattavat liittyd rahanpesuun
tai terrorismin rahoittamiseen. Koulutuksessa olisi myds kerrottava, miten téllaisissa
tapauksissa olisi toimittava. Komissio aikoo my@s arvioida eri vaihtoehtoja, joiden
avulla voitaisiin parantaa vaatimusten noudattamista talla alalla, unionin
tuomioistuimen oikeuskaytannon mukaisesti.*®

Hawala-jarjestelmaan ja muihin epavirallisiin rahansiirtojarjestelmiin liittyvien
riskien tarkempi analyysi. Ongelman suuruutta ja mahdollisia lainvalvontaan
liittyvia ratkaisuja olisi analysoitava tarkemmin. Lainvalvontaviranomaisten,
erityisesti Europolin ja Eurojustin, yhteisty0 valvojien kanssa on valttamatonta, jotta
voidaan ehkaistd yhteistyohaluttomien toimijoiden rikkomuksia ja auttaa niita
toimijoita, jotka haluavat tarjota palveluja laillisesti ja sd&nt6ja noudattaen.

Lisatoimet valvonnan vahvistamiseksi EU:ssa. llmoitusvelvollisten on sovellettava
nykyisia séantdja tehokkaasti. Komissio korostaa rahanpesun ja terrorismin
rahoituksen torjunnan valvojien talla alalla tekemén tyon suurta merkitysta.
Ratkaisematta on kuitenkin vield useita haasteita: ilmoitusvelvollisten suuri méaara ja
moninainen luonne EU:ssa, liiketoimien ja asiakkaiden madrd, rahanpesun ja
terrorismin rahoituksen torjunnan valvojien pirstoutuneisuus sekd valvojien
puutteellinen riskitietoisuus. Euroopan valvontaviranomaisille ja kansallisille
toimivaltaisille valvontaviranomaisille on tarkoitus antaa lisdd suosituksia sen
varmistamiseksi, ettd rahanpesun ja terrorismin rahoituksen torjunnan valvojat
ymmartéisivat paremmin oman tehtdvansa riskien tunnistamisessa seka
paatoksenteossa, joka koskee valvontaan osoitettavia resursseja sekd niita
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valvontatoimia, joita  valvojien olisi  sovellettava vastuullaan  oleviin
ilmoitusvelvollisiin.

4.

SUOSITUKSET

4.1.  Suositukset Euroopan valvontaviranomaisille

Rahoitusalalla Euroopan valvontaviranomaisilla on keskeinen rooli, kun pyritdan
parantamaan EU:n valmiuksia vastata alan haasteisiin. Komissio suosittaa, ettd Euroopan
valvontaviranomaiset

lisddvat tietoisuutta rahanpesun ja terrorismin rahoituksen riskeisté ja yksiloivat
asianmukaiset toimenpiteet, joilla parannetaan valvojien valmiuksia valvoa
rahanpesun ja terrorismin rahoituksen torjuntaa.’’ Tassa yhteydessi
valvontaviranomaisten  olisi  tehtdvd vertaisarviointeja  riskiperusteisesta
valvonnasta k&ytdnnossa ja madrittdva toimenpiteet, joilla voidaan tehostaa
rahanpesun ja terrorismin rahoituksen torjunnan valvontaa;

tekevat uusia aloitteita valvojien valisen yhteistydn parantamiseksi. Euroopan
valvontaviranomaiset ovat taltd osin paattaneet hiljattain kdynnistaa erityisen
toimintalinjan  rahoitusalan valvojien keskindisen yhteistydén puitteiden
parantamiseksi;

kehittavat uusia ratkaisuja sellaisten toimijoiden valvontaa varten, joihin
sovelletaan EU:n laajuista toimilupaa (ns. passporting). Maksupalveluja ja
rahanpesun torjuntaa Kkasittelevd Euroopan pankkiviranomaisen yhteinen
tyéryhma on jo alkanut tydskennelld tdmén asian parissa. Sen tavoitteena on
selventdd, missa vaiheessa edustajien ja jakelijoiden voidaan katsoa muodostavan
rahalaitoksen, ja tarkastella erilaisia skenaarioita, joiden avulla voidaan véhent&4
riskeja;

tarjoavat pdivitettyd ohjeistusta sisdisestd hallinnosta, jotta voidaan selventad
edelleen niitd odotuksia, joita asetetaan s&anndsten  noudattamista
rahoituslaitoksissa valvovien virkamiesten toimille;

tarjoavat lisdohjeistusta sijoitusrahastoille tosiasiallisten omistajien ja edunsaajien
tunnistamiseen erityisesti tilanteissa, joissa katsotaan olevan suuri rahanpesun ja
terrorismin rahoituksen riski;

analysoivat rahanpesun ja terrorismin rahoituksen operatiivisia riskeja, jotka ovat
yhteydessé toisaalta yrityspankkitoiminnan, yksityisen pankkitoiminnan ja
yhteisosijoitusalan  liiketoimintaan ja liiketoimintamalleihin  ja toisaalta
rahansiirtopalveluihin ja séhkdiseen rahaan. Taméa analyysi olisi toteutettava
samassa Yyhteydessa kun annetaan neljdnnen rahanpesunvastaisen direktiivin
6 artiklan 5 kohdan mukaisesti yhteinen lausunto unionin rahoitusalaan
vaikuttavista riskeista.

37

riskiperusteisen ~ valvonnan  ohjeet  julkaistiin  marraskuussa 2016  (https://esas-joint-

committee.europa.eu/Publications/Guidelines/Joint%20Guidelines%200n%20risk-

based%20supervision F1%20%28ESAs%202016%2072%29.pdf)

17


https://esas-joint-committee.europa.eu/Publications/Guidelines/Joint%20Guidelines%20on%20risk-based%20supervision_FI%20%28ESAs%202016%2072%29.pdf
https://esas-joint-committee.europa.eu/Publications/Guidelines/Joint%20Guidelines%20on%20risk-based%20supervision_FI%20%28ESAs%202016%2072%29.pdf
https://esas-joint-committee.europa.eu/Publications/Guidelines/Joint%20Guidelines%20on%20risk-based%20supervision_FI%20%28ESAs%202016%2072%29.pdf

4.2.  Suositukset muiden alojen valvojille

Rahoituspalvelujen ulkopuolisilla aloilla ei ole Euroopan valvontaviranomaisten kaltaista
EU:n elintd tai virastoa. EU:n rahanpesun torjuntakehyksen mukaan jasenvaltiot voivat
antaa itsesdantelyelimille oikeuden valvoa veroneuvojia, tilintarkastajia, ulkopuolisia
Kirjanpitdjia, notaareita ja muita itsendisten lakimiesammattien harjoittajia seké
kiinteistonvalittajid. Suurimmassa osassa jasenvaltioita on néilla aloilla valvonnassa
puutteita, jotka koskevat tarkastuksia, ohjeistusta ja lakimiesammattien harjoittajien
erityisesti rahanpesun selvittelykeskuksille tekemien ilmoitusten mé&ard4. Sen takia
itsesééntelyelinten olisi pyrittdva lisédm&éan alakohtaisia tarkastuksia ja raportointia.
Niiden olisi myos jarjestettavé koulutusta, jonka avulla lisatadn tietoisuutta riskeisté seké
rahanpesun ja terrorismin rahoituksen torjuntaa koskevien velvollisuuksien
noudattamisesta.

4.3.  Suositukset jasenvaltioille®

Komissio suosittaa, ettd jasenvaltiot toteuttavat seuraavat riskejé vahentavéat toimenpiteet,
jotka perustuvat ylikansallisen riskiarvion kattamilla aloilla havaittujen riskien tasoon.
Suosituksia olisi pidettdva perusvaatimuksina, joita voidaan mukauttaa riippuen jo
kaytossa olevista kansallisista toimenpiteista:

» Kansallisten riskiarvioiden soveltamisala

Jasenvaltioiden olisi otettava asianmukaisesti huomioon kansallisiin riskiarvioihinsa
sisdltyvien tuotteiden aiheuttamat riskit ja vahvistettava tarvittavat riskeja vahentavat
toimenpiteet, jotka koskevat erityisesti seuraavia:

— yritystoiminta, jossa kaytetd&n paljon kéteistd, ja muut kdteismaksut: jasenvaltioiden
olisi  maédriteltavat  asianmukaiset  riskeja  vahentdvat toimenpiteet,  kuten
enimmaismadrien vahvistaminen kateismaksuille, k&teismaksujen ilmoitusjarjestelmat tai
muut toimenpiteet, joilla voidaan vahentéa riskeja;

— kulttuuriesineet ja antiikki: j&senvaltioiden olisi otettava huomioon alan riskit,
edistettdva taidekauppiaille suunnattuja tiedotuskampanjoita ja kannustettava heita
soveltamaan rahanpesun ja terrorismin rahoituksen torjuntaan tahtéavia toimenpiteité;

— Voittoa tavoittelemattomat jarjestot: jasenvaltioiden olisi varmistettava, ettd voittoa
tavoittelemattomat jérjestdt otetaan asianmukaisesti huomioon niiden kansallisissa
riskiarvioissa;

— sahkodisen rahan tuotteet: j&senvaltioiden olisi otettava huomioon anonyymien
sédhkdisen rahan tuotteiden aiheuttamat riskit ja varmistettava, ettd poikkeuksiin
sovellettavat kynnysarvot ovat mahdollisimman alhaiset vaarinkdaytosten ehkaisemiseksi.

> Tosiasialliset omistajat ja edunsaajat

Jasenvaltioiden olisi varmistettava, ettd oikeushenkildiden ja oikeudellisten jarjestelyjen
tosiasiallisia omistajia ja edunsaajia koskevat tiedot ovat riittavat, tarkat ja ajantasaiset.

1) Jasenvaltioiden olisi kehitettdvét riittdvat valineet sen varmistamiseksi, ettd
tosiasiallinen omistaja ja edunsaaja tunnistetaan asianmukaisesti silloin kun sovelletaan

%8 Tarkempia tietoja jasenvaltioille annetuista erityisistad suosituksista tuotteittain ja palveluittain on

komission yksikdiden valmisteluasiakirjan SWD(2017)241 liitteessa 1.
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asiakkaan tuntemisvelvollisuutta koskevia toimenpiteitd. Silloin kun ilmoitusvelvolliset
ovat tunnistaneet oikeushenkilon tosiasialliseksi omistajaksi ja edunsaajaksi ainoastaan
johtajan, ilmoitusvelvollisten on tuotava tdma selkedsti esille (esim. kirjaamalla tdma
tieto erikseen). On suositeltavaa pitdd Kirjaa kaikista epdilyksistd, jotka kohdistuvat
siihen, onko tunnistettu henkild tosiasiallinen omistaja ja edunsaaja. Erityistd huomiota
olisi kiinnitettdvd monimutkaisiin rakenteisiin, joissa perustajaan, omaisuudenhoitajaan,
suojelijaan, edunsaajiin tai mihin tahansa muihin luonnollisiin henkil@ihin, jotka viime
kadessa kayttavat maérdysvaltaa trustin osalta, liittyy yksi tai useampia oikeushenkil@ita.

2) Neljannen rahanpesunvastaisen direktiivin séd&nnokset tosiasiallista omistajaa ja
edunsaajaa koskevien tietojen avoimuudesta olisi pantava taytantdon viipymatta, ja
kyseisid tietoja varten olisi otettava k&yttdon rekisterit, joihin merkitd&n tiedot
kaikentyppisista oikeushenkil6ista ja oikeudellisista jérjestelyistd. Rekistereissa olevat
tiedot olisi tarkistettava s&annollisesti sen varmistamiseksi, ettd ne tdsmadvat
ilmoitusvelvollisten osana asiakkaan tuntemismenettelyd kerd&mien tietojen kanssa.
Tarkistuksen voisi suorittaa esimerkiksi nimetty viranomainen.

3) Jasenvaltioiden olisi varmistettava, ett4 aloja, jotka ovat altteimpia tosiasiallisen
omistajan ja edunsaajan peittelystd aiheutuville riskeille, valvotaan tehokkaasti. Tama
koskee erityisesti valittajia, kuten veroneuvojia, tilintarkastajia, ulkoisia Kirjanpitdjia,
notaareita ja muita itsendisten lakimiesammattien harjoittajia, seké tahoja, jotka antavat
sulautumisiin ja yritysostoihin liittyvdd neuvontaa®. Vaikka jalkimmaiset palvelut
kuuluvat EU:n rahanpesun ja terrorismin rahoituksen torjuntakehykseen, ylikansallisessa
riskiarviossa todetaan, ettd sadnt6ja on sovellettu tehottomasti t&dhdn erityisryhméaan
kuuluviin yrityksiin.

» Asianmukaiset resurssit valvojille ja rahanpesun selvittelykeskuksille

Neljannen rahanpesunvastaisen direktiivin mukaisesti jasenvaltioiden on osoitettava
toimivaltaisille viranomaisille riittavat resurssit.”> Tassa vaiheessa kerattyjen tietojen
perusteella ei kuitenkaan ole mahdollista havaita johdonmukaista korrelaatiota resurssien
madran ja alan koon, ilmoitusvelvollisten maarén tai tehtyjen ilmoitusten méaaran valilla.
Jasenvaltioiden olisi osoitettava, ettd ne ovat kohdentaneet riittavasti resursseja valvojille
ja rahanpesun selvittelykeskuksille, jotta ndma voivat hoitaa tehtavansa.

» Toimitiloihin tehtavien tarkastuskayntien lisdaminen

Rahoitusalan valvojien on pantava tdytantdon riskiperusteinen valvontamalli Euroopan
valvontaviranomaisten marraskuussa 2016 julkaisemien riskiperusteista valvontaa
koskevien yhteisten ohjeiden** mukaisesti. Ohjeiden mukaan valvojien olisi arvioitava —
seka saannollisesti ettd tapauskohtaisesti —, saadaanko riskiperusteisen valvontamallin
avulla aikaan tavoitellut tulokset ja etenkin ovatko valvontaan osoitetut resurssit edelleen
riittdvat suhteessa havaittuihin rahanpesun ja terrorismin rahoituksen riskeihin. Talta osin
on tarkeaa, ettd valvojat tekevét riittavasti toimitilojen tarkastuksia, jotka ovat oikeassa
suhteessa havaittuihin rahanpesun ja terrorismin rahoituksen riskeihin.

¥ Direktiivin 2013/36/EU liitteessé | olevassa 9 kohdassa mainittuja toimia harjoittava yritys, joka ei ole

luottolaitos.

Neljannen rahanpesunvastaisen direktiivin 32 artikla 3 kohta (rahanpesun selvittelykeskukset) ja

48 artiklan 2 kohta (valvontaviranomaiset).

4 Ks. https://esas-joint-committee.europa.eu/Publications/Guidelines/Joint%20Guidelines%200n%20risk-
based%20supervision F1%20%28ESAs%202016%2072%?29.pdf
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Jasenvaltioiden olisi varmistettava, ettd toimitilojen tarkastuksissa keskityt&én tiettyihin
operatiivisiin rahanpesun tai terrorismin rahoituksen riskeihin riippuen kullekin tuotteelle
tai palvelulle ominaisista haavoittuvuustekijoistd. Téama koskee erityisesti
yhteisosijoittamista (varsinkin vélittdjien kautta), yksityispankkitoimintaa, jonka osalta
valvojien olisi arvioitava tosiasiallisen omistajan ja edunsaajan tunnistamista koskevien
sdantdjen taytantdonpanoa, sekd valuutanvaihtotoimistoja ja rahansiirtopalveluja, joiden
osalta valvontakdynteihin olisi siséllytettdva henkiloston asianmukaisen koulutuksen
arviointi.

Rahoitusalan ulkopuolisilla aloilla jasenvaltioiden olisi varmistettava, ettd niiden
toimivaltaiset viranomaiset tekevat ennalta ilmoittamatta riittdvasti satunnaistarkastuksia
erityisesti kultaa ja timantteja ostavien ja myyvien arvotavarakauppiaiden toimitiloihin
havaitakseen mahdolliset puutteet asiakkaan tuntemisvelvollisuutta koskevien
vaatimusten tdyttdmisessa. Vastaavasti sellaisten ammatinharjoittajien toimitiloja, joiden
toiminta kuuluu asianajosalaisuuden piiriin, olisi tarkastettava siind méaérin kuin se on
tarpeellista suhteessa riskeihin.

> Valvontaviranomaisten suorittamat aihekohtaiset tarkastukset

Valvojien olisi pyrittdvd ymméartaméan paremmin niitd rahanpesun ja terrorismin
rahoituksen riskejd, jotka uhkaavat tiettyd liiketoiminnan alaa. T&td suositusta olisi
sovellettava yhteisOsijoittamiseen (erityisesti valittdjien kautta) ja
yksityispankkitoimintaan, trusti- ja  yrityspalvelujen tarjoajiin, veroneuvojiin,
tilintarkastajiin, ulkopuolisiin  Kirjanpitdjiin, notaareihin ja muihin itsendisten
lakimiesammattien harjoittajiin  sek& palveluntarjoajiin, joiden tarjoamat palvelut
koskevat yrityksille p&iomarakenteesta, teollisuusstrategiasta ja niihin liittyvista
kysymyksistd annettavaa neuvontaa sekd sulautumisiin ja yritysostoihin liittyvaa
neuvontaa. Néill4 aloilla valvojien olisi erityisesti arvioitava tosiasiallisen omistajan ja
edunsaajan tunnistamista koskevien sadntdjen tdytantdénpanoa. Samaa suositusta olisi
sovellettava rahansiirtopalveluihin.  Tallaisissa tapauksissa jasenvaltioiden olisi
varmistettava, ettd valvojat tekevat aihekohtaiset tarkastukset kahden vuoden kuluessa
ylikansallisen riskiarvion julkaisemisesta, paitsi jos téllainen tarkastus on toteutettu
askettain.

» llmoitusvelvollisten joukon mahdollinen laajentaminen

Talla hetkell4 on olemassa palveluja ja tuotteita, jotka eivat kuulu EU:n rahanpesun ja
terrorismin rahoituksen torjuntakehyksen soveltamisalaan. Neljannen
rahanpesunvastaisen direktiivin 4 artiklan mukaan jasenvaltioiden olisi ulotettava
rahanpesun ja terrorismin rahoituksen torjuntakehys koskemaan sellaisia ammatteja,
jotka ovat erityisen uhattuina. Jasenvaltioiden olisi t4td s&&nndstd soveltaessaan
harkittava rahanpesun ja terrorismin rahoituksen torjuntakehyksensa laajentamista
koskemaan ainakin  joukkorahoitusta, virtuaalivaluutan  vaihtopalveluja ja
lompakkopalvelujen tarjoajia*’, huutokauppakamareita, taide- ja antiikkikauppiaita ja
tiettyj& arvotavaran kauppiaita, sill4 ylikansallisen riskiarvion mukaan ndmé alat ovat
riskialttiita.

*2 Neljannen rahanpesunvastaisen direktiivin tarkistamisesta kaytivien neuvottelujen lopputuloksesta

riippuen virtuaalivaluuttojen vaihtopalveluihin ja lompakkopalvelujen tarjoajiin saatetaan ryhtya

soveltamaan rahanpesun ja terrorismin rahoituksen torjuntaa koskevia vaatimuksia EU:n tasolla.
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> RIiittava asiakkaan tuntemisvelvollisuus yksittaisissa liiketoimissa

EU:n tdméanhetkisen lainsdadantokehyksen mukaisesti erdat palvelut/tuotteet voidaan
vapauttaa asiakkaan tuntemisvelvollisuudesta, kun kyseessd on yksittdinen alle 15 000
euron liiketoimi. Joissakin tapauksissa téllaiset kynnysarvoon perustuvat poikkeukset
saattavat kuitenkin olla perusteettomia tai 15 000 euron kynnysarvo saattaa olla liian
korkea.  Téss&  yhteydessd  j&senvaltioiden  olisi  médriteltdvd  asiakkaan
tunnistamismenettelylle alhaisempi kynnysarvo, jota sovelletaan yksittéisiin liiketoimiin
sen varmistamiseksi, ettd kynnysarvo on oikeassa suhteessa kansallisella tasolla
havaittuihin rahanpesun ja terrorismin rahoituksen riskeihin. Jasenvaltioiden olisi
ilmoitettava komissiolle yksittdisiin liiketoimiin sovellettava kansallinen kynnysarvo.
Yksittéisten liiketoimien tavoin my0s yksittéisille varainsiirroille voitaisiin vahvistaa
kynnysarvo (esim. 1 000 euroa). Liséksi jasenvaltioiden olisi annettava ohjeistusta
yksittaisten liiketoimien madritelmésta ja vahvistettava kriteerit, joiden avulla
varmistetaan, etta liikesuhteisiin sovellettavia asiakkaan tuntemisvelvollisuutta koskevia
sdantoja ei kierretd valuutanvaihtotoimistojen eikd rahansiirtojen avulla, kunnes
neljannen rahanpesunvastaisen direktiivin mukaiset uudet vaatimukset tulevat voimaan.

» Asianmukainen asiakkaan tuntemisvelvollisuuden taso sailytyspalvelujen ja
muiden vastaavien palvelujen osalta

Jotta sdilytyspalveluja voidaan valvoa tehokkaasti, olisi otettava kayttoon asianmukaisia
suojakeinoja. T&té suositusta olisi sovellettava seuraaviin aloihin:

— Rahoituslaitosten tarjoamat séilytyspalvelut: Jasenvaltioiden olisi varmistettava, ettd
naita palveluja tarjotaan vain asiakkaille, joilla on pankkitili saman ilmoitusvelvollisen
pankissa, sekd torjuttava tehokkaasti riskejd, joita aiheutuu siitd, ettd kolmansilla
osapuolilla on paasy tallelokeroihin. Luotto- ja rahoituslaitoksille olisi annettava
selventavad ohjeistusta siit4, miten ne voivat tehokkaasti valvoa tallelokeroiden sisaltoa
osana asiakkaan tuntemisvelvollisuutta/valvontaa koskevia vaatimuksia.

— Muiden kuin rahoituslaitosten tarjoamat vastaavat séilytyspalvelut: Jasenvaltioiden
olisi maariteltava toimenpiteet, jotka ovat oikeassa suhteessa naiden palvelujen, mukaan
lukien vapaasatamien, tarjoamisesta aiheutuviin riskeihin, kansalliset olosuhteet
huomioon ottaen.

» Saannollinen yhteistyd toimivaltaisten viranomaisten ja ilmoitusvelvollisten
valilla

Taman tehostetun yhteistyon tarkoituksena on helpommin havaita epailyttavia liiketoimia
ja lisata epéilyttavisté liiketoimista tehtyjen ilmoitusten maaréa ja parantaa niiden laatua.
Valvontaviranomaisten olisi tarjottava selkedd ohjeistusta rahanpesun ja terrorismin
rahoituksen riskeistd, asiakkaan tuntemisvelvollisuudesta, epdilyttavista liiketoimista
tehtaviin ilmoituksiin sovellettavista vaatimuksista sekd keskeisten indikaattoreiden
kehittdmisestd rahanpesun ja terrorismin rahoituksen riskien havaitsemiseksi.
Jasenvaltioiden olisi varmistettava, ettd rahanpesun selvittelykeskukset antavat
asianmukaista palautetta ilmoitusvelvollisille. Tata suositusta olisi sovellettava erityisesti
seuraaviin aloihin:

— Rahapeliala: Viranomaisten olisi tarjottava selkedmpad rahapeliautomaatteja koskevaa
ohjeistusta, jossa kasitelldadn videopeliautomaatteihin liittyvid uusia riskeja. Sahkoisten
rahapelien osalta toimivaltaisten viranomaisten olisi lisdksi kdynnistettdvd ohjelmia,
joilla lisatadan séhkdisten rahapelien tarjoajien tietoisuutta niistd uusista riskitekijoista,
jotka saattavat pahentaa alan haavoittuvuutta. Ohjelmissa olisi kasiteltdvd anonyymin
séhkdisen rahan tai virtuaalivaluuttojen kayttod seka laittomien séhkdisten rahapelien

21



palveluntarjoajien markkinoille tuloa, lisattava rahanpesun selvittelykeskusten antamaa
palautetta epéilyttavid liiketoimia koskevien ilmoitusten laadusta, keinoista parantaa
ilmoitusmenettelyd ja saatujen tietojen hyddyntamisestd, seka otettava huomioon
rahapelialan erityispiirteet, kun kehitetddn epéilyttavia liiketoimia ja epailyttavaa
toimintaa koskevien ilmoitusten malleja EU:n tasolla.

— Veroneuvojat, tilintarkastajat, ulkopuoliset Kkirjanpitdj4t, notaarit ja muut itsendisten
lakimiesammattien harjoittajat: Jasenvaltioiden olisi annettava ohjeistusta riskitekijoista,
jotka aiheutuvat sellaisista liiketoimista, jotka liittyvat veroneuvojiin, tilintarkastajiin,
ulkopuolisiin  Kkirjanpitdjiin, notaareihin ja muihin itsendisten lakimiesammattien
harjoittajiin. Niiden olisi lisaksi annettava ohjeita siitd, miten asianajosalaisuutta
sovelletaan ja miten voidaan erottaa yksittadisen asiakkaan kohdalla toisistaan ne
lakipalvelut, jotka kuuluvat asianajosalaisuuden piiriin, ja toisaalta ne palvelut, jotka
eivét kuulu.

—  Rahansiirtopalvelut: ~ Toimivaltaisten ~ viranomaisten  olisi  parannettava
rahansiirtopalvelualan tietoisuutta terrorismin  rahoituksen riskeistd ja  riski-
indikaattoreista.

> llmoitusvelvollisten erityinen ja jatkuva koulutus

Toimivaltaisten viranomaisten hyvéaksymissa koulutustilaisuuksissa olisi kasiteltdva
rikollisjarjestéjen soluttautumis- ja haltuunottoyrityksista aiheutuvaa riskid. Taté
suositusta olisi sovellettava seuraaviin aloihin:

— Rahapeliala: Vedonlyontitoiminnan osalta jasenvaltioiden olisi jarjestettdva pakollista
koulutusta paitsi henkilokunnalle ja séantdjen noudattamisesta vastaaville virkamiehille
my6s  vedonlyOntipalvelujen  tarjoajille.  Koulutuksessa  keskityttdisiin  niiden
tuotteiden/liiketoimintamallien riskinarviointiin.

— Trusti- tai yrityspalvelujen tarjoajat, veroneuvojat, tilintarkastajat, ulkopuoliset
Kirjanpitdjat, notaarit ja muut itsendisten lakimiesammattien harjoittajat sek&
palveluntarjoajat, joiden tarjoamat palvelut koskevat yrityksille p&d&omarakenteesta,
teollisuusstrategiasta ja niihin liittyvistd Kkysymyksistd annettavaa neuvontaa sekd
sulautumisiin __ja yritysostoihin _liittyvd4 neuvontaa: Riskitekijoitd koskevassa
koulutuksessa ja ohjeistuksessa olisi keskityttdva ilman henkil6kohtaista lasndoloa
hoidettuihin  liikesuhteisiin,  offshore-ammattivalittajiin,  -asiakkaisiin  tai -
oikeudenkayttdalueisiin sekd monimutkaisiin yritysrakenteisiin ja valeyrityksiin.

— Kiinteistfala: Koulutuksessa olisi kasiteltdvd muun muassa varoitusmerkkeja sellaisissa
tapauksissa, joissa kiinteistéliiketoimiin osallistuu suuri mééra eri alojen ammattilaisia
(kiinteistonvalittajia, oikeusalan ammattilaisia, rahoituslaitoksia).

— Rahansiirtopalvelut: lImoitusvelvollisten olisi jarjestettdva pakollista koulutusta
palveluntarjoajille, jotta ndma olisivat tietoisia itseensa sovellettavista rahanpesun ja
terrorismin rahoituksen torjuntaa koskevista vaatimuksista. Koulutuksessa olisi myds
kerrottava, miten epailyttavia liiketoimia voidaan havaita.

» Toimivaltaisten  viranomaisten / itsesdantelyelinten antamat vuotuiset
raportit niiden vastuulla olevien ilmoitusvelvollisten toimista rahanpesun ja
terrorismin rahoituksen torjumiseksi

Raportointivelvollisuus auttaa kansallisia viranomaisia kansallisten riskiarvioiden
laatimisessa seké ennakoivien toimien toteuttamisessa, jotta ne voivat korjata rahanpesun
ja terrorismin rahoituksen torjuntaa koskevien vaatimusten taytantdénpanossa seuraavilla
aloilla havaitut puutteet ja heikkoudet:

— Kiinteistdala: Raportissa olisi mainittava muun muassa itsesaantelyelimen saamien
ilmoitusten lukumadrd sek& rahanpesun selvittelykeskuksille toimitettujen ilmoitusten
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lukuméara silloin, kun alan ammattilaiset tekevat ilmoituksensa itsesaantelyelimen
valityksella

— Veroneuvojat, tilintarkastajat, ulkopuoliset Kkirjanpitdjit, notaarit ja muut itsendisten
lakimiesammattien harjoittajat: Raportissa olisi mainittava niiden tarkastusten maara,
joita itseséantelyelimet ovat tehneet toimitiloihin valvoakseen rahanpesun ja terrorismin
rahoituksen torjuntaa koskevien sdant0jen noudattamista, itseséantelyelimen
vastaanottamien ilmoitusten lukum&ard sekd rahanpesun selvittelykeskuksille
toimitettujen ilmoitusten lukumaéara silloin, kun alan ammattilaiset tekevét ilmoituksensa
itsesééntelyelimen valityksella.

5. PAATELMAT

Ylikansallinen riskiarvio osoittaa, ettd rahanpesun ja terrorismin rahoituksen riskit
uhkaavat yh&d EU:n sisamarkkinoita. Terroristeilla on kaytossadn useita menetelmié
varojen kerédamiseen ja siirtelyyn, ja rikolliset kayttavat yhd monimutkaisempia
jarjestelyja ja uusia rahanpesumahdollisuuksia, joita uudet palvelut ja tuotteet ovat
tuoneet mukanaan. Rahoitusjérjestelman vaarinkdyton estdminen on ratkaisevaa, kun
halutaan rajoittaa terroristien ja rikollisten toimintamahdollisuuksia ja vieda
jarjestaytyneeltd rikollisuuden mahdollisuus saavuttaa taloudellisia voittoja, jotka ovat
sen laittoman toiminnan pohjimmainen tavoite.

Tama kahden viime vuoden aikana suoritettu kattava arviointi on korostanut tarvetta
madritella eraitd saantelykehyksen osia tarkemmin ja vahvistaa julkisten ja yksityisten
toimijoiden valmiuksia noudattaa sdéannoksia.

Toimenpiteista osa on jo otettu k&yttéon, ja komissio aikoo toteuttaa tassa kertomuksessa
esitettyja uusia toimenpiteita vahentaékseen asianmukaisesti riskeja. Komissio kehottaa
jasenvaltioita panemaan taman kertomuksen suositukset pikaisesti taytantoon. Neljannen
rahanpesunvastaisen direktiivin 6 artiklassa séadetéan, ettd jos jasenvaltio paattad olla
soveltamatta ainoatakaan suosituksista rahanpesun ja terrorismin rahoituksen
kansallisessa torjuntajarjestelmésséaan, sen on ilmoitettava asiasta komissiolle ja
perusteltava padtoksensd (“noudata tai selitd” -periaate). Jos jasenvaltio ei toimita
komissiolle tallaista ilmoitusta, sen odotetaan noudattavan suosituksia.

Jotta rahanpesun ja terrorismin rahoituksen torjuntaa koskevat toimet olisivat tehokkaita,
niissa olisi otettava huomioon rahoituspalvelujen kehitys, muuttuvat uhkat ja uusien
riskien syntyminen. Taméan takia komissio seuraa jasenvaltioiden toteuttamia,
ylikansallisen riskiarvion havaintoihin perustuvia toimenpiteita ja raportoi havainnoistaan
viimeistddn kesdkuussa 2019. Kyseisessa katsauksessa on tarkoitus arvioida myds,
kuinka seka EU:n ettd kansallisella tasolla toteutetut toimenpiteet ovat vaikuttaneet
riskien tasoon. Kaikkien toimijoiden on oltava valppaita ja tehostettava toimia ja
yhteisty6td, jotta voidaan selviytya tastd alati muuttuvasta haasteesta, jonka tavoitteena
on hyodyntaa kaikkia uusia porsaanreikid. Yhteisid toimia tarvitaan nyt enemman kuin
koskaan torjumaan rahanpesua ja terrorismin rahoitusta ja samalla vahvistamaan
sisamarkkinoiden vakautta ja parantamaan EU:n kansalaisten ja yhteiskunnan
turvallisuutta kokonaisuudessaan.
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