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Neljas raportti edistymisesta kohti toimivaa ja todellista turvallisuusunionia

l. JOHDANTO

Tama on neljds kuukausiraportti edistymisestda kohti toimivaa ja todellista
turvallisuusunionia. Se on tilannekatsaus, jossa kasitell&an kahta p&éapilaria: terrorismin
ja jarjestaytyneen rikollisuuden ja niiden tukimekanismien torjuntaa seka
puolustusvalmiuden ja selviytymiskyvyn parantamista kyseisten uhkien varalta. Taman
raportin neljd keskeistd aihetta ovat tietojarjestelmét ja niiden yhteentoimivuus,
pehmeiden kohteiden suojelu, kyberuhkat ja tietosuoja rikostutkinnan yhteydessa.

Joulukuussa Berliinin  joulumarkkinoilla tehty isku toi jalleen kerran esiin
tietojérjestelImiemme vakavat heikkoudet. Niihin on puututtava kiireesti erityisesti EU:n
tasolla, jotta voidaan auttaa jasenvaltioiden raja- ja lainvalvontaviranomaisia hoitamaan
vaativat tehtdvansa kentalla nykyista tuloksellisemmin. Ongelmat liittyvat muun muassa
siihen, ettd eri tietojarjestelmat eivat ole yhteydessé toisiinsa. T&man ansiosta hyokkaajat
voivat liikkua eri henkilollisyyksia kayttden, myos yli rajojen, jadmatta kiinni. Toinen
ongelma on se, ettd jasenvaltiot eivat automaattisesti syotd kaikkia tarvittavia tietoja
EU:n eri tietokantoihin. Namé ovat kdytannon taytantoonpanoon liittyvid puutteita, jotka
on korjattava valittomasti. Lisatoimia tarvitaan mydés lainvalvontatoimien alalla rajoilla
sekd sellaisten henkildiden palauttamisessa, joiden turvapaikkahakemukset on hylatty.*

Pehmeiden kohteiden suojelun osalta komissio nopeuttaa toimia, joiden tarkoituksena on
koota jasenvaltioiden asiantuntijat yhteen jakamaan parhaita kdytantdja ja sopimaan
vakio-ohjeista.

EU:hun kohdistuvaa kyberuhkaa kasitellaan tiedotusvélineissa laajasti. Tassa raportissa
tarkastellaan télla alalla jo kaynnistettyja toimia. Niiden avulla pyritdén seka torjumaan
uhkaa edistamalla sisddnrakennettua turvallisuutta alan teollisuuden kanssa ja verkko- ja
tietoturvadirektiivin tdytdntoonpanoa etta tukemaan yhteisty6ta jasenvaltioiden valilla ja
kansainvélisten organisaatioiden ja kumppanien kanssa, jotta kyberuhkiin voidaan
puuttua heti kun niita ilmenee. Komissio ja ulkoasioiden ja turvallisuuspolitiikan korkea
edustaja méaarittavat lahikuukausina toimet, joiden avulla naihin uhkiin voidaan vastata
tehokkaasti kaikkialla EU:ssa vuonna 2013 hyvéksytyn EU:n kyberturvallisuusstrategian
pohjalta.

Yksityishenkildiden yksityisyyden ja henkil6tietojen suoja on keskeinen perusoikeus ja
siksi kaikkien todelliseen turvallisuusunioniin tahtadvien toimien kulmakivi. Huhtikuussa
2016 hyvéksytty direktiivi lainvalvontatarkoituksessa kaésiteltdvien henkilGtietojen
suojasta takaa tietosuojan yhteisen korkean tason ja helpottaa siten asianomaisten tietojen
vaihtoa jasenvaltioiden lainvalvontaviranomaisten Vélilla. Komissio on myds
kaynnistanyt tietosuojapaketin yhteydessa sahkodisen viestinndn tietosuojadirektiivin
tarkistuksen, jonka tarkoituksena on siséllyttda direktiivin soveltamisalaan kaikKi
séhkaoisten viestintidpalvelujen tarjoajat ja yhdenmukaistaa sen s&annokset yleisen
tietosuoja-asetuksen kanssa. Ehdotuksella pyritddn turvaamaan yksityisyydensuoja
séhkoisten viestintdpalvelujen yhteydessd ja luomaan samalla perusta s&hkoisen

! Komissio esittaa lahiviikkoina tarkistetun palauttamista koskevan EU:n toimintaohjelman, ks.

”Komission kertomus Euroopan parlamentille, Eurooppa-neuvostolle ja neuvostolle eurooppalaisen
raja- ja merivartioston toimintavalmiuteen saattamisesta”, COM(2017) 42.



viestinnan tietosuoja-asetuksen soveltamisalan rajoittamiselle esimerkiksi kansalliseen
turvallisuuteen tai rikostutkintaan liittyvien syiden nojalla.

1. TIETOJARJESTELMIEN JA NIIDEN YHTEENTOIMIVUUDEN
LUJITTAMINEN

Puheenjohtaja Juncker korosti syyskuussa 2016 pitaméssadn puheessa unionin tilasta,
ettd on térkedd korjata tiedonhallinnan puutteet ja parantaa tietojarjestelmien
yhteentoimivuutta ja -kytkentdd. T&han viitataan my6s Eurooppa-neuvoston
joulukuussa 2016 antamissa p&aatelmissa. Viimeaikaiset tapahtumat ovat jalleen
osoittaneet, ettd EU:n nykyiset tietokannat on kiireellisesti liitettdva yhteen muun muassa
siksi, ettd raja- ja lainvalvontaviranomaiset tarvitsevat kaytannon tyohon vélineitd
henkil6llisyyspetosten paljastamiseen. Esimerkiksi Berliinissd joulukuussa 2016 tehdyn
terrori-iskun tekijé onnistui litkkumaan jasenvaltiosta toiseen paljastumatta, koska kaytti
ainakin 14:38 eri henkilollisyyttd. On olemassa selked tarve evatd terroristeilta ja
rikollisilta téllainen mahdollisuus luomalla edellytykset sille, ettd nykyisissé ja tulevissa
EU:n tietojarjestelmissé voidaan tehdd samanaikaisia hakuja biometristen tunnisteiden
perusteella.

Komissio kdynnisti tdhan liittyvan tyon huhtikuussa 2016 antamassaan tiedonannossa
”Vahvemmat ja dlykkddammaét tietojdrjestelmit rajaturvallisuuden ja  sisdisen
turvallisuuden  tueksi”®.  Tiedonannossa tarkastellaan  nykyisten  jérjestelmien
toimintapuutteita, EU:n tietoarkkitehtuurin aukkoja, eri tavoin hallinnoitavista
tietojérjestelmistd muodostuvan kokonaisuuden monimutkaisuudesta johtuvia ongelmia
ja yleista hajanaisuutta, joka on seurausta siité, ettd nykyiset jarjestelmat on suunniteltu
yksilollisesti eikd osana yhteentoimivaa kokonaisuutta. Osana t4t4 prosessia komissio on
perustanut tietojarjestelmia ja niiden yhteentoimivuutta kasittelevan korkean tason
asiantuntijaryhman, jossa ovat edustettuina EU:n virastot, jasenvaltiot ja asianomaiset
sidosryhmat.  Asiantuntijaryhmd esitti  21. joulukuuta 2016 puheenjohtajansa
valiraportin®, jossa ehdotetaan ensisijaisena toimena keskitetyn hakuportaalin luomista.
Portaalin avulla lainvalvonnasta ja rajaturvallisuudesta vastaavat viranomaiset voisivat
tehdd EU:n tietokannoissa ja -jarjestelmisséd hakuja samanaikaisesti. Valiraportissa
korostetaan myads tietojen laadun tarkeyttd, silla tietojarjestelmien avulla saatavat tulokset
perustuvat niihin syotettyjen tietojen laatuun ja muotoon. Siksi raportissa esitetdan
suosituksia EU:n tietojarjestelmiin  syotettdvien tietojen laadun parantamiseksi
automaattisen laadunvalvonnan avulla.

Komissio toteuttaa pian jatkotoimia keskitetyn hakuportaalin luomiseksi. Tatd varten
ryhdytdan yhdessé tietotekniikkavirasto eu-LISAn kanssa kehittdméan portaalia, jonka
avulla on mahdollista tehdd samanaikaisesti hakuja kaikissa tarvittavissa EU:n
jarjestelmissé. Asiaa koskevan selvityksen pitdisi valmistua kesakuuhun mennessa, ja sen
pohjalta portaalin prototyyppia voitaisiin paasta suunnittelemaan ja testaamaan vielé
ennen vuoden loppua. Komissio katsoo, ettd Europolin olisi kuitenkin samalla jatkettava
tyotdan sellaisen rajapintajéarjestelman kehittdmiseksi, jonka avulla jdsenvaltioiden

? Tiedonanto “Vahvemmat ja dlykkddmmit tietojérjestelmit rajaturvallisuuden ja sisdisen turvallisuuden
tueksi”, COM(2016) 205 final.

% http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetailDoc&id=28994&no=1




etulinjan virkailijat voivat tehdd automaattisesti hakuja Europolin tietokantoihin samalla
kun he tekevét hakuja omiin kansallisiin jarjestelmiinsa.

Kehittamalla  tietojarjestelmien  yhteentoimivuutta pyritddn  péésemadan eroon
rajaturvallisuutta ja sisdistd turvallisuutta koskevan EU:n tietoarkkitehtuurin
hajanaisuudesta ja siitd johtuvista katvealueista. Kun tietokannoissa kédytetdén yhteistéa
henkil6tietorekisterid, kuten EU:n rajanylitystietojarjestelméé ja EU:n matkustustieto- ja
lupajarjestelméé (ETIAS) koskevissa ehdotuksissa esitetdan, yhdella henkil6ll& voi olla
eri tietokannoissa vain yksi henkilollisyys. N&in estetddn vadrien henkil6llisyyksien
kéayttd. Korkean tason asiantuntijaryhman véliraportissa esitetyn ehdotuksen mukaisesti
komissio on aluksi pyytdnyt eu-LISAa analysoimaan yhteiseen biometriseen
tunnistuspalveluun liittyvia teknisia ja operatiivisia ndkokohtia. Tallaisen palvelun avulla
olisi mahdollista tehdd biometristen tunnisteiden perusteella hakuja eri tietokannoissa ja
paljastaa ndin tietyn henkilon jossakin toisessa jarjestelmasséd kayttdma vaara
henkil6llisyys. Liséksi korkean tason asiantuntijaryhmén olisi nyt arvioitava, olisiko
rajatietojérjestelmaa ja matkustustieto- ja lupajérjestelmad varten suunniteltua yhteista
henkilttietorekisteria tarpeen laajentaa muihin jarjestelmiin ja olisiko se teknisesti
mahdollista ja oikeasuhteista. Biometriseen tunnistuspalveluun tallennettavien
biometristen tietojen lisaksi tallaisessa yhteisessa henkilGtietorekisterisséd olisi myods
alfanumeerisia henkil6tietoja. Asiantuntijaryhmadn on méaara esittdd tatd koskevat
havaintonsa loppuraportissaan huhtikuun 2017 loppuun mennessa.

Viimeaikaisten turvallisuuteen vaikuttavien tapahtumien vuoksi on syytd tarkastella
uudelleen tietojen pakollista yhteiskayttéa jasenvaltioiden valilla. Komission
joulukuussa 2016 hyvaksyméssa ehdotuksessa Schengenin tietojarjestelmén
lujittamisesta esitetddn — ensi kertaa — jasenvaltioille velvollisuutta tehdd jarjestelmassé
kuulutuksia terrorismirikosten yhteydessa etsittavista henkil6istd. Lainsaddantovallan
kayttdjien on nyt tarkeda hyvaksya ehdotetut toimenpiteet ripedsti. Komissio on valmis
selvittdmaan, olisiko tiedonvaihtoa koskeva velvoite otettava kayttoéon myods muiden
EU:n tietokantojen yhteydessa.

I1.  EU:N PEHMEIDEN KOHTEIDEN SUOJELU TERRORI-ISKUILTA

Berliinissé tehty isku oli uusin ns. pehmeisiin kohteisiin kohdistettu isku EU:n alueella.
Pehmeét kohteet ovat tyypillisesti siviilikohteita, joihin kerd&ntyy paljon ihmisié
(esimerkiksi julkiset tilat, sairaalat, koulut, urheiluareenat, kulttuurikeskukset, kahvilat ja
ravintolat, ostoskeskukset ja liikenteen solmukohdat). Téllaiset paikat ovat luonnostaan
haavoittuvia ja vaikeita suojella, minka liséksi niille on ominaista se, ettd iskun
potentiaalisten uhrien m&éara on erittdin todenndkadisesti suuri. Juuri naista syista tallaiset
paikat ovat terroristien suosiossa. Pehmeisiin kohteisiin, kuten liikennevalineisiin,
kohdistettujen uusien iskujen uhka on edelleen suuri. N&in todetaan saatavilla olevissa
arvioinneissa, muun muassa Daeshin toimintatapojen muutoksia koskevassa Europolin
raportissa®.

*  Europol, Changes in modus operandi of Islamic State (IS) revisited, marraskuu 2016 — Europol Public

Information, saatavilla osoitteessa https://www.europol.europa.eu/publications-documents/changes-in-
modus-operandi-of-islamic-state-revisited
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Vuonna 2015 hyvéksytyssd Euroopan turvallisuusagendassa ja vuonna 2016
hyvaksytyssa turvallisuusunionia koskevassa tiedonannossa korostetaan, ettd on
toteutettava lisatoimia turvallisuuden parantamiseksi ja kehitettdva innovatiivisia
havaitsemisvalineitd ja teknologiaa pehmeiden kohteiden suojelemiseksi. Komissio on
tukenut jasenvaltioita ja kannustanut niitd jakamaan parhaita kaytantja parempien
valineiden kehittdmiseksi pehmeisiin kohteisiin kohdistettujen iskujen ehkaisemisté ja
niihin reagoimista varten. Tdamén tyon pohjalta on laadittu operatiivisia kasikirjoja ja
ohjeistusta. Komissio laatii parhaillaan tiiviissd yhteistydssd jasenvaltioiden
asiantuntijoiden kanssa kattavaa turvallisuusmenettelyjen kasikirjaa ja toimintamalleja,
joita voidaan soveltaa erilaisissa pehmeisséd kohteissa (esimerkiksi ostoskeskuksissa,
sairaaloissa, urheilu- ja kulttuuritapahtumissa). Tavoitteena on antaa jasenvaltioille
vuoden 2017 alkupuolella ohjeita pehmeiden kohteiden suojelusta niiden omien
parhaiden kaytantdjen pohjalta.

Lisdksi komissio kutsuu jasenvaltioiden viranomaiset helmikuussa pidettavaan
ensimmaéiseen pehmeiden kohteiden suojelua koskevaan tydpajaan. Tarkoituksena on
vaihtaa tietoja ja méaarittad parhaita kéytantoja pehmeiden kohteiden suojelua ja yleista
turvallisuutta koskevaa monitahoista ongelmakenttdd varten. Komissio myo6s rahoittaa
sisdisen turvallisuuden rahastosta Belgian, Alankomaiden ja Luxemburgin toteuttamaa
pilottihanketta, jonka avulla on tarkoitus perustaa alueellinen osaamiskeskus
lainvalvonta-alan erityistoimenpiteité varten. Keskus tarjoaisi koulutusta poliiseille, jotka
usein joutuvat reagoimaan iskuihin ensimmaisiné.

Vastaaminen pehmeisiin kohteisiin kohdistuviin iskuihin on keskeiselld sijalla myds
pelastuspalveluun liittyvéssd komission toiminnassa. Komissio ilmoitti joulukuussa
toimista, joita se aikoo toteuttaa yhdessé jasenvaltioiden kanssa EU:n kansalaisten
suojelemiseksi ja haavoittuvuuden vahentamiseksi valittomasti terrori-iskujen jalkeen.
Tarkoituksena on lujittaa iskujen jalkiseurausten hoitoon osallistuvien toimijoiden
keskindistd koordinointia. Komissio on myds luvannut tukea jésenvaltioiden toimia
helpottamalla  yhteisten  koulutustilaisuuksien ja harjoitusten jérjestamista ja
varmistamalla  jatkuvan vuoropuhelun olemassa olevien yhteyspisteiden ja
asiantuntijaryhmien puitteissa. Komissio tukee myo6s erityisten toimintamallien
kehittdmista terrori-iskuihin vastaamiseksi unionin pelastuspalvelumekanismin puitteissa
seka aloitteita, joiden yhteydessa voidaan jakaa kokemuksia ja antaa yleisolle tietoa tasta
aiheesta.

Komissio aikoo myos selvittdd yhdessa jasenvaltioiden kanssa, millaisen EU:n tuen
avulla voitaisiin edistdd selviytymiskyvyn vahvistamista ja parantaa turvallisuutta
mahdollisten pehmeiden kohteiden ympéristossa. Jasenvaltiot voisivat hakea rahoitusta
my6s Euroopan investointipankilta (EIP), muun muassa Euroopan strategisten
investointien rahaston kautta, EU:n ja EIP-ryhmén linjausten mukaisesti. Hankkeisiin
sovellettaisiin tavanomaisia lainsdéddantoon perustuvia paatoksentekomenettelyja.

Komissio jarjesti marraskuussa 2016 tyOpajan, jossa késiteltiin monien eri sidosryhmien
kanssa erityisesti julkisiin liikennevalineisiin liittyvid pehmeita kohteita, kuten lento- tai
rautatieasemien julkisia tiloja. TyOpajassa korostettiin, ettd on otettava tasapuolisesti
huomioon turvallisuustarpeet, matkustusmukavuus ja kuljetusten sujuvuus. Tydpajan
padtelmissa korostetaan, ettd on tarkeda luoda turvallisuuskulttuuri, jonka piiriin kuuluvat
paitsi henkilostdé my6s matkustajat. Tarvittavia vastatoimia voidaan suunnitella
paikallisen riskienarvioinnin pohjalta, mink& lisdksi on tehostettava yhteydenpitoa
kaikkien asianosaisten kesken.



IV. KYBERUHKIIN VASTAAMINEN

Kyberrikollisuus ja kyberhyokkdykset ovat unionissa keskeisid haasteita. EU:n tasolla
toteutettavilla toimilla voidaan edistda kollektiivisen hairionsietokyvyn lujittamista.
Kybertapahtumista aiheutuu paivittain vakavaa haittaa kansalaisille ja suurta taloudellista
vahinkoa eurooppalaisille yrityksille ja koko talouseldamaélle. Kyberhydkkéykset ovat
hybridiuhkien keskeinen osatekija, silla kun ne ajoitetaan tapahtumaan samaan aikaan
kuin fyysinen uhka, vaikkapa terrori-isku, niiden vaikutus voi olla tuhoisa. Niiden avulla
voidaan my0s horjuttaa valtion vakautta tai haastaa sen poliittiset instituutiot ja
perustavanlaatuiset demokraattiset menettelyt. Kun verkkoteknologian kayttoé jatkuvasti
lisdantyy, myos yhteiskuntiemme kriittinen infrastruktuuri (sairaaloista ydinvoimaloihin)
on yhd& haavoittuvampi.

Vuonna 2013 hyvaksytty EU:n kyberturvallisuusstrategia on osa niitd keskeisia
politiikkatoimia, joilla vastataan kyberturvallisuuden haasteisiin. Keskeinen toimenpide
on heindkuussa 2016 hyvaksytty verkko- ja tietoturvadirektiivi®. Siind luodaan
edellytykset tehokkaammalle EU:n tason yhteisty6lle ja verkkouhkien sietokyvylle
tukemalla yhteisty0td ja tietojenvaihtoa jasenvaltioiden kesken sek& edistamalla
yksittéisiin kybertapahtumiin liittyvad operatiivista yhteistyota ja riskejd koskevien
tietojen jakamista. Jotta voitaisiin varmistaa direktiivin yhdenmukainen taytantoonpano
eri aloilla ja yli rajojen, komissio jérjestda jasenvaltioille direktiivin yhteistyéryhmén
ensimmaisen kokouksen helmikuussa 2017.

Komissio ja korkea edustaja hyvaksyivét huhtikuussa 2016 hybridiuhkien torjuntaa
koskevan yhteisen kehyksen®. Siina esitetddn 22 operatiivista tointa, joiden avulla
pyritddn lisdédmaan tietoisuutta, parantamaan hairionsietokykya ja Kriiseihin vastaamista
seké kehittdmadn yhteisty6td EU:n ja Naton vélilla&. Neuvoston kehotuksen mukaisesti
komissio ja korkea edustaja arvioivat toimien edistymistd viimeistadn heindkuussa 2017
esitettdvassa raportissa.

Komissio edistdd myo6s teknologista innovointia muun muassa ohjaamalla EU:n
tutkimusvaroja sellaisten uusien ratkaisujen ja teknologioiden kehittdmiseen, joiden
avulla voidaan lujittaa kyberhyokkadysten sietokykyda (mm. sisdanrakennettua
turvallisuutta koskevat hankkeet). Kesalla 2016 komissio kaynnisti yhdessa alan
toimijoiden kanssa 1,8 miljardin euron arvoisen julkisen ja yksityisen sektorin
kyberturvallisuuskumppanuuden.’

Digitalisoinnista on tulossa liikenteen alalla merkittava tekijd, jonka avulla voidaan
toteuttaa nykyisten liikennejarjestelmien kipeésti kaivattu uudistus. Nopeasti eteneva
digitalisointi tuo muassaan monia etuja, mutta toisaalta se liséa liikenteen haavoittuvuutta
kyberturvallisuusriskien kannalta. T&td uhkaa pyritddn lieventdmaan toteuttamalla
monenlaisia toimia eri tasoilla, erityisesti lentoliikenteessd mutta myds meri-, joki-

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1148, annettu 6 paivana heindkuuta 2016,
toimenpiteista yhteisen korkeatasoisen verkko- ja tietojarjestelmien turvallisuuden varmistamiseksi
koko unionissa.

¢ JOIN (2016)18.

Hankkeesta ilmoitettiin vuonna 2016 Euroopan kyberresilienssijarjestelmaa koskevassa tiedonannossa,
COM(2016) 410 final.



rautatie- ja tieliikenteessa.® Lisaksi olisi edelleen selkeytettavd, yhdenmukaistettava ja
tdydennettava niiden eri sidosryhmien toimia, jotka eri tavoin pyrkivat parantamaan
kyberuhkien sietokykya.

Koska kyberuhkat ovat nopeasti kehittyvid, komissio ja korkea edustaja méaéarittavéat
ldhikuukausina toimia, joiden avulla niihin voidaan vastata tehokkaasti EU:n tasolla
vuonna 2013 hyvaksytyn EU:n kyberturvallisuusstrategian pohjalta.

V. HENKILOTIETOJEN SUOJAAMINEN RIKOSTUTKINNAN
TEHOKKUUDESTA TINKIMATTA

Direktiivi lainvalvontatarkoituksessa kasiteltyjen henkildtietojen suojasta® on merkittava
osa terrorismin ja vakavan rikollisuuden torjuntaa. Siind vahvistetaan yhteiset
tietosuojanormit, joiden puitteissa jasenvaltioiden lainvalvontaviranomaiset voivat
vaihtaa tarvittavia tietoja sujuvasti samalla kun uhrien, todistajien ja rikoksesta epdailtyjen
tiedot on asianmukaisesti suojattu.

Jotta lisdksi voitaisiin turvata seka yksiloiden ettd yritysten viestinnén luottamuksellisuus
ja kaikkien markkinatoimijoiden tasavertaiset toimintaedellytykset huhtikuussa 2015
hyvéksytyn digitaalisten sisdmarkkinoiden strategian tavoitteiden mukaisesti, komissio
hyvaksyi 11. tammikuuta 2017 ehdotuksen sahkdisen viestinndn tietosuoja-
asetukseksi®® (jolla korvataan direktiivi 2002/58/EY). Samoin kuin voimassa olevalla
direktiivillg, tarkistetulla sahkoisen viestinnan tietosuoja-asetuksella tdsmennetéan yleista
tietosuoja-asetusta™ ja vahvistetaan kehys, joka saantelee yksityisyyden ja
henkilGtietojen suojaa sahkdisen viestinnan alalla.

Tarkistuksen seurauksena kaikki sdhkdinen viestintd, myds silloin kun viestinta on vain
jonkin muun palvelun liitdnndistoiminto, katsotaan luottamukselliseksi tai rajoitetun
jakelun piiriin kuuluvaksi, riippumatta siitd, kaytetdanko siind perinteisia vai internetin
kautta vélitettavia (Over-the-Top) viestintédpalveluja (esim. Skype, WhatsApp), jotka ovat

Esimerkkej& tastd ovat erilaiset kansainvaliset ohjeet, joita on laatinut mm. Kansainvélinen
merenkulkujarjesté (IMO), ja kansainvélisen siviili-ilmailujarjeston (ICAO) &skettdin hyvaksymé
paatdslauselma, joka perustuu EU:n ja Yhdysvaltojen aloitteeseen. Liséksi Euroopan
lentoturvallisuusvirasto  kehittdd parhaillaan reaktiivisempaa toimintatapaa poikkeuksellisista
tapahtumista raportoimiseen. Siséanrakennettua turvallisuutta sovelletaan kehitteilld oleviin uusiin
jarjestelmiin, kuten SESAR-yhteisyrityksen tyOstdmadn eurooppalaiseen ilmaliikenteen hallinnan
yleissuunnitelmaan.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 péivand huhtikuuta 2016,
luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkil6tietojen
kasittelyssé rikosten ennalta estamistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai
rikosoikeudellisten seuraamusten taytantdonpanoa varten sek& néiden tietojen vapaasta liikkuvuudesta
ja neuvoston puitepddtoksen 2008/977/YOS kumoamisesta. Direktiivi tuli voimaan 5. toukokuuta
2016, ja jasenvaltioiden on mé&ar4 saattaa se osaksi kansallista lainsd&ddént6dén viimeistadn 6.
toukokuuta 2018. Komissio on perustanut jasenvaltioiden kanssa asiantuntijaryhmén, jossa vaihdetaan
nakemyksia tdiméan ns. poliisidirektiivin tdytdntddnpanosta.

10 sahkdisen viestinnan tietosuoja-asetus, COM(2017) 10.

1 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivana huhtikuuta 2016,

yksildiden suojelusta henkil6tietojen kasittelyssa ja ndiden tietojen vapaasta liikkuvuudesta ja
direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus). Asetusta aletaan soveltaa 25.
toukokuuta 2018.



toiminnallisesti vastaavia ja joista on tullut monille kayttédjille tavallisten
teleoperaattoreiden vaihtoehtoja.’* Sen liséksi, etta palveluntarjoajien on ehdotuksen
mukaan kunnioitettava asiakkaidensa tekemid yksityisyysasetuksia koskevia valintoja
heidan tietojensa kayton, tallentamisen ja kasittelyn yhteydessd, EU:n ulkopuolelle
sijoittautuneiden palveluntarjoajien on nimettava itselleen jasenvaltioon sijoittautunut
edustaja. Tadmadn ansiosta jasenvaltiot voivat myds helpottaa lainvalvonta- ja
oikeusviranomaisten yhteisty6ta palveluntarjoajien kanssa séhkodiseen todistusaineistoon
paasyn yhteydessa (ks. jaljempand).

Samoin kuin nyKkyisissé s&hkoisen viestinndn tietosuojaséanndissé, lainvalvonta- ja
oikeusviranomaisten péasya rikostutkinnassa tarvittaviin séhkaisiin tietoihin saannell&én
ehdotetun s&hkdisen viestinndn tietosuoja-asetuksen 11 artiklaan perustuvalla
poikkeuksella’®, Kyseisen saannéksen nojalla viestinnan luottamuksellisuutta voidaan
rajoittaa unionin tai jasenvaltion lainsaadantdtoimenpiteelld, jos téllainen rajoitus on
valttamaton ja oikeasuhteinen toimenpide, jonka tavoitteena on kansallisen
turvallisuuden, puolustuksen ja yleisen turvallisuuden ja rikosten torjunnan, tutkinnan,
selvittdmisen ja syyteharkinnan tai rikosoikeudellisten seuraamusten taytdntéonpanon
varmistaminen. Tall4 saannokselld on erityistd merkitystd niiden kansallisten sdantojen
kannalta, jotka koskevat tietojen sdilyttamista ja joilla muun muassa velvoitetaan
televiestintdpalvelujen tarjoajat sailyttdmadn viestintatiedot tietyn ajan mahdollista
lainvalvontatarkoituksessa tapahtuvaa péaasya varten. Merkitys perustuu siihen, etta sen
jalkeen kun Euroopan yhteisojen tuomioistuin vuonna 2014 kumosi tietojen séilyttamista
koskevan direktiivin'®, EU:ssa ei ole ollut tietojen sailyttamista koskevaa saadostd, ja
erdat jasenvaltiot ovat hyvaksyneet tietojen séilyttamistd koskevia kansallisia lakeja.
Ruotsin ja Yhdistyneen kuningaskunnan antamat tietojen séilyttdmistd koskevat lait
johtivat kanteen nostamiseen unionin tuomioistuimessa, joka antoi paatoksensa asiassa
Tele2 21. joulukuuta 2016™. Tuomioistuin katsoi, ettd kansallinen saannéstd, jossa
rikollisuuden torjumiseksi séadetdan tilaajien ja kayttdjien liikenne- ja paikkatietojen
yleisestd ja  erotuksetta tapahtuvasta  séilyttdmisestd  kaikkien  sahkoisten
viestintavalineiden osalta, on ristiriidassa unionin oikeuden kanssa. Tuomion vaikutuksia
analysoidaan parhaillaan, ja komissio antaa ohjeita siit4, miten tietojen sailyttdmista
koskeva kansallinen lainsaadéanto olisi tuomion perusteella laadittava.

Rikoksista jaa digitaalisia jalkia, joita voidaan kayttdd todisteena oikeudenkdynnissa.
Epadiltyjen vélinen séhkdinen viestintd on usein lainvalvontaviranomaisten ja syyttéjien
ainoa johtolanka. Paasy sahkoiseen todistusaineistoon saattaa kuitenkin edellyttéda seka
teknisesti ettd oikeudellisesti monimutkaisia ja raskaita menettelyjd, jotka hidastavat
tutkinnan nopeaa etenemistd, varsinkin jos aineisto on tallennettu ulkomaille tai
pilvipalveluun. Naiden ongelmien poistamiseksi komissio arvioi parhaillaan ratkaisuja,
joiden avulla tutkijat voisivat saada p&asyn rajat ylittdvaan séhkdoiseen todistusaineistoon.

2 Tama perustuu toimintatapaan, joka omaksuttiin komission 14. syyskuuta 2016 esittiméassa

eurooppalaista séhkoisen viestinnan s&annostoa koskevassa direktiiviehdotuksessa
(televiestintapaketti), COM(2016) 590 final.

Ks. ehdotuksen 11 artiklan 1 kohta. Tamé tietojen séilyttdmistd koskeva lauseke perustuu suoraan
sahkdisen viestinnan tietosuojadirektiivin 15 artiklaan, ja se on myds yleisen tietosuoja-asetuksen
vaatimusten mukainen. Tallaisessa rajoituksessa on noudatettava keskeisiltd osin perusoikeuksia, ja
sen on oltava vélttamatdn, asianmukainen ja oikeasuhteinen toimenpide.
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" Unionin tuomioistuimen tuomio 8.4.2014, Digital Rights Ireland, yhdistetyt asiat C-293/12 ja C-

594/12.
> Unionin tuomioistuimen tuomio 21.12.2016, Tele2, yhdistetyt asiat C-203/15 ja C-698/15.



Vaihtoehtoja ovat esimerkiksi keskindisen oikeusavun tehostaminen, yhteistydn
tekeminen suoraan internetpalvelujen tarjoajien kanssa ja sellaisten kriteerien laatiminen,
joiden perusteella maadriteltaisiin lainvalvonnallinen toimivalta
kybertoimintaymparistssa, sovellettavia tietosuojasaantoja taysimadaraisesti
noudattaen.’®  Komissio raportoi etenemisestd oikeus- ja sisdasiain neuvostolle
9. joulukuuta 2016.

Komissio on selvitellyt kattavan (ja edelleen kdynnissé olevan) asiantuntijakuulemisen
avulla séhkoisen todistusaineiston hankintaan liittyvia lukuisia ja usein monimutkaisia
ongelmia. N&in on saatu parempi kuva nykyisistd sdanndista ja kaytannoista
jasenvaltioissa ja voitu madrittdd mahdollisia toimintavaihtoehtoja. Edistymisraportissa
esitetddn yhteenveto ideoista, joita tdhan mennessda on tullut esiin tiedonkeruun ja
asiantuntijoiden kuulemisen yhteydessd. Komissio tarkastelee niitd lahemmin tulevina
kuukausina sidosryhmia kuullen. Komissio esittad asiaa koskevan aloitteen vuoden 2017
aikana, kuten komission tydohjelmassa todetaan.

VI. PAATELMAT

Seuraava raportti julkaistaan 1. maaliskuuta. Siind tarkastellaan ndiden ja muiden
keskeisten toimien taytdntéonpanon edistymisté.

1 Ks. Euroopan turvallisuusagenda (COM(2015) 185 final) ja komission tiedonanto “Euroopan

turvallisuusagendan valjastaminen terrorismin torjuntaan ja toimivan ja todellisen turvallisuusunionin
perustamisen valmisteluun” (COM(2016) 230 final).

Neuvosto antoi 9. kesdkuuta 2016 paatelmét rikosoikeudellisten toimien tehostamisesta
kybertoimintaympéristdssa ja kehotti niissé komissiota toteuttamaan konkreettisia toimia, kehittdméaan
EU:n yhteisen toimintamallin ja esittdm&an toimia kesakuuhun 2017 mennessa.
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