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1. JOHDANTO: HENKILOTIETOJEN VAIHDON ROOLI EU:N JA YHDYSVALTOJEN VALISISSA
SUHTEISSA

Euroopan unionin ja Yhdysvaltojen vélinen vahva transatlanttinen kumppanuus on tanaan
aivan yhté tarkedd kuin aikaisemminkin. Meilld on yhteiset arvot sek& samat poliittiset ja
taloudelliset tavoitteet ja teemme tiivista yhteisty0td torjuaksemme turvallisuuteemme
kohdistuvia yhteisid uhkia. Suhteemme kestavyys kay ilmi kauppavaihtomme méérasta ja
tiiviista yhteistydstdamme maailmanlaajuisissa kysymyksissa.

HenkilGtietojen siirtdiminen ja vaihtaminen on olennainen osa Euroopan unionin ja
Yhdysvaltojen vélisid laheisia suhteita niin kaupank&ynnissd kuin lainvalvonnassa.
Tiedonvaihdot edellyttavat tietosuojan korkeaa tasoa ja sité vastaavia suojatoimia.

Kesédkuussa 2013 levisi tietoja Yhdysvaltojen laajamittaisista tiedustelutietojen
keruuohjelmista. Viranomaisten ja yksityisten yritysten Yhdysvalloissa suorittaman
henkil6tietojen laajamittaisen késittelyn vaikutus eurooppalaisten perusoikeuksiin aiheutti
vakavaa huolta sekéd EU:n etté jasenvaltioiden tasolla.

Taméan johdosta komissio antoi 27. marraskuuta 2013 tiedonannon® luottamuksen
palauttamisesta EU:n ja Yhdysvaltojen véliseen tietojen siirtoon. Tiedonannossa esitetdan
toimintasuunnitelma, jotta luottamus tiedonsiirtoihin saataisiin palautettua tavalla, joka
edistad digitaalitaloutta, Euroopan kansalaisten oikeuksien suojelua ja transatlanttisia suhteita
yleensdkin. Tiedonannossa esitetddn seuraavat keskeiset toimet tdméan tavoitteen
saavuttamiseksi:

i)  komission vuonna 2012 ehdottaman tietosuojalainsdddannon uudistamista koskevan
paketin® hyvaksyminen;

ii) safe harbor -jarjestelman turvallisuuden lisdéaminen safe harbor -tiedonannossa®
vahvistettujen 13 suosituksen pohjalta; ja

Komission tiedonanto Euroopan parlamentille ja neuvostolle: Luottamuksen palauttaminen EU:n ja
Yhdysvaltojen viliseen tictojen siirtoon, COM(2013) 846 final, 27.11.2013, jéljempdnd ’vuoden 2013
tiedonanto’ tai ’tiedonanto’, saatavilla osoitteessa: http://ec.europa.eu/justice/data-
protection/files/com_2013 846_en.pdf

Ehdotus Euroopan parlamentin ja neuvoston direktiiviksi yksildiden suojelusta toimivaltaisten viranomaisten
suorittamassa henkil6tietojen kasittelyssa rikosten torjumista, tutkimista, selvittdmisté ja syytteeseenpanoa tai
rikosoikeudellisten seuraamusten tdytant6onpanoa varten sek& ndiden tietojen vapaasta liikkuvuudesta,
COM(2012) 10 final, 25.1.2012, ja ehdotus Euroopan parlamentin ja neuvoston asetukseksi yksildiden
suojelusta henkil6tietojen kéasittelyssé seka ndiden tietojen vapaasta liilkkuvuudesta (yleinen tietosuoja-asetus),
COM(2012) 11 final, 25.1.2012, saatavilla osoitteessa http://ec.europa.eu/justice/data-
protection/reform/index_en.htm

Komission tiedonanto Euroopan parlamentille ja neuvostolle safe harbor -jarjestelman toiminnasta EU:n
kansalaisten ja EU:hun sijoittautuneiden yritysten nakdkulmasta, COM(2013) 847 final, 27.11.2013, s. 18-19,
jiljempand  ’safe  harbor  -tiedonanto’, saatavilla  osoitteessa:  http://ec.europa.eu/justice/data-
protection/files/com_2013 847_en.pdf



http://ec.europa.eu/justice/data-protection/files/com_2013_846_en.pdf
http://ec.europa.eu/justice/data-protection/files/com_2013_846_en.pdf
http://ec.europa.eu/justice/data-protection/reform/index_en.htm
http://ec.europa.eu/justice/data-protection/reform/index_en.htm
http://ec.europa.eu/justice/data-protection/files/com_2013_847_en.pdf
http://ec.europa.eu/justice/data-protection/files/com_2013_847_en.pdf

iii) tietosuojatakeiden lujittaminen lainvalvonta-alan yhteistydtd varten erityisesti
saattamalla padtokseen neuvottelut tietosuojaa Kkasittelevastda EU:n ja Yhdysvaltojen
valisesta puitesopimuksesta. Viime mainittuun siséltyi myos tavoite saada Yhdysvalloilta
sitoumukset taytantddnpanokelpoisista yksilonoikeuksista, mukaan lukien mahdollisuus
turvautua oikeussuojakeinoihin. Tama toteutuisi sdatamélld Judicial Redress -laki, jossa
tietyt Yhdysvaltojen vuonna 1974 antamaan Privacy Act -sdddokseen siséltyvét oikeudet
ulotetaan EU:n kansalaisiin. Privacy Act -lakia séadettédessd nditd oikeuksia sovellettiin
ainoastaan Yhdysvaltojen kansalaisiin ja maassa vakituisesti asuviin.

N&ma tavoitteet vahvistettiin Junckerin komission poliittisissa suuntaviivoissa®: ”Perusoikeus
tietosuojaan on erityisen tarked digitaalisena aikana. Euroopan unionin yhteisten
tietosuojasaantdjen lainsaadantotyé on vietava loppuun ripedasti ja oikeutta tietosuojaan on
puolustettava myos ulkosuhteissa. Laheisten kumppaneiden, kuten Yhdysvaltojen, on
viimeaikaisten laajamittaista valvontaa koskevien paljastusten jalkeen vakuutettava meidat
nykyisten safe harbor -jarjestelyjen turvallisuudesta tai niita ei voida jatkaa. Yhdysvaltojen on
my0s taattava EU-kansalaisille oikeus vedota tietosuojaoikeuksiinsa maan tuomioistuimissa
riippumatta siitd, asuvatko he Yhdysvaltojen alueella. Tdma on ratkaisevan tarkedd EU:n ja
Yhdysvaltojen valisen luottamuksen palauttamiseksi.”

Komissio on siitd saakka tyoskennellyt ndiden tavoitteiden saavuttamiseksi. Se vauhditti
neuvotteluja puitesopimuksesta, jonka sopimuspuolet parafoivat 8. syyskuuta 2015.
Toimielinten vélisid neuvotteluja tietosuojan uudistuspaketista tehostettiin. Sen seurauksena
saavutettiin poliittinen yhteisymmarrys neuvoston ja Euroopan parlamentin valilla
15. joulukuuta 2015. Kaupallista alaa koskevien transatlanttisten tiedonsiirtojen osalta
komissio aloitti tammikuussa 2014 neuvottelut Yhdysvaltojen kanssa safe harbor -jérjestelyn
lujittamiseksi. Unionin tuomioistuin mitatéi safe harbor -péatoksen asiassa Schrems
6. lokakuuta 2015 antamassaan tuomiossa®. Tuomio vahvisti nakemyksen siit4, ettd uudet
asiaa koskevat puitteet ovat tarpeen. Lisaksi siind annettiin ohjeita edellytyksistd, jotka
puitteiden olisi taytettdvd. Tuomion johdosta komissio antoi 6. marraskuuta 2015 yrityksille
ohjeita vaihtoehtoisista vélineistd, jotka mahdollistavat henkilGtietojen siirtdmisen edelleen
Yhdysvaltoihin®. Helmikuun 2. paivana 2016 paastiin poliittiseen yhteisymmarrykseen
transatlanttisia tietovirtoja koskevista uusista puitteista, EU:n ja Yhdysvaltojen vélisesta
Privacy Shield -jarjestelysta’, joka korvaa aikaisemman jérjestelyn.

N&ma saavutukset hyddyttdvat transatlanttisia suhteita, ja niiden tarkoituksena on palauttaa
kansalaisten luottamus digitaalitalouteen ja vahvistaa samalla heiddn perusoikeuksiaan.
Liséksi ne antavat EU:lle ja sen jasenvaltioille lujemman tietosuojaa koskevan oikeudellisen

* Uusi alku Euroopalle: Tybllisyyden, kasvun, oikeudenmukaisuuden ja demokraattisen muutoksen ohjelma —
Poliittiset suuntaviivat seuraavalle Euroopan komissiolle.

> Asia C-362/14, Maximillian Schrems v. Data Protection Commissioner, tuomio 6.10.2015, EU:C:2015:650.

® Ks. komission tiedonanto Euroopan parlamentille ja neuvostolle direktiiviin 95/46/EY perustuvasta
henkil6tietojen siirtamisestd EU:sta Yhdysvaltoihin unionin tuomioistuimen asiassa C-362/14 (Schrems)
antaman tuomion johdosta, COM(2015) 566 final, 6.11.2015. Ks. myds 29 artiklan mukaisen
tietosuojatydéryhman 3. helmikuuta 2016 antama lausunto asiassa Schrems annetun tuomion vaikutuksista,
saatavilla osoitteessa http://ec.europa.eu/justice/data-protection/article-29/press-material/press-
release/art29_press_material/2016/20160203_statement_consequences_schrems _judgement_en.pdf

" Ks.http://europa.eu/rapid/press-release_IP-16-216_en.htm?locale=en
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kehyksen, joka johtaa erityisesti digitaalisten sisamarkkinoiden tiiviimpaan yhdentymiseen ja
auttaa EU:ta edistaméan ja kehittaméan kansainvalisiéd yksityisyyden ja henkil6tietojen suojan
vaatimuksia.

Samaan aikaan kaynnistetyt tarkeat aloitteet ovat johtaneet huomattaviin muutoksiin
Yhdysvaltojen oikeusjarjestyksessa. Presidentti Obama ilmoitti® 17. tammikuuta 2014
Yhdysvaltojen  toteuttamista  signaalitiedustelutoiminnan  uudistuksista.  Uudistukset
vahvistettiin sittemmin asiakirjassa “Presidential Policy Directive 28 (PPD-28)"°. Nissé
uudistuksissa laajennettiin tietyt yksityisyydensuojatoimet muihin kuin amerikkalaisiin ja
vahvistettiin, ettd tiedonkeruu ei olisi valikoimatonta keruuta vaan ettd siind annettaisiin
etusija kohdennetulle keraamiselle ja tietoihin pé&sylle. Komissio ilmaisi tyytyvaisyytensa
naihin uusiin ohjeisiin, jotka ovat tarkea askel oikeaan suuntaan'®. Tama uudistusprosessi loi
pohjaa my0ds Yhdysvaltojen kanssa kaydyille keskusteluille EU:n ja Yhdysvaltojen valisesta
Privacy Shield -jarjestelystd. Taman jalkeen on tehty muitakin muutoksia. Esimerkiksi
kesakuussa 2015 Yhdysvallat hyvaksyi Freedom Act -saadoksen™, jolla muutettiin tiettyja
Yhdysvaltojen  seurantaohjelmia, lujitettiin ~ oikeudellista  valvontaa ja  listtiin
seurantaohjelmien kayton Il&pindkyvyyttd. Lisdksi Yhdysvaltojen kongressi hyvéksyi
10. helmikuuta 2016 Judicial Redress -sdddoksen, jonka presidentti Obama vahvisti
24. helmikuuta 2016™.

Tata taustaa vasten téssd tiedonannossa tarkastellaan sitd, miten pitkalle olemme edistyneet
vuoden 2013 tiedonannon tavoitteiden toteuttamisessa. Siind myods esitellaan aloja, joilla
lisdtoimet ovat tarpeen transatlanttisiin tiedonsiirtoihin tunnetun luottamuksen lujittamiseksi
ja palauttamiseksi.

2. EU:N TIETOSUOJAUUDISTUS

2.1 Tausta

Digitaalistuvan ja yhteenliitetyn maailman tarjoamien mahdollisuuksien hyodyntamiseksi ja
sen tuomiin haasteisiin vastaamiseksi Euroopan komissio esitti tammikuussa 2012 tietosuojan
uudistamista koskevan lainsdddantopaketin, jaljempand uudistus’. Uudistuksen tavoitteena on
lisata luottamusta digitaalitalouteen lujittamalla EU:n sisdisia saantdja ja tarjoamalla ihmisille
paremmat mahdollisuudet valvoa henkilokohtaisia tietojaan riippumatta siitd, kasitelld&dnko
henkilGtietoja yhdessd jasenvaltiossa, EU:ssa tai EU:n ulkopuolisissa maissa, kuten
Yhdysvalloissa.

Uudistuspaketti koostuu kahdesta saidoksestd. Nama ovat yleinen tietosuoja-asetus™,
jéljempdnd ’asetus’, jossa maddritelldin EU:n yhteinen tietosuojakehys, ja direktiivi

8 https://www.whitehouse.gov/the-press-office/2014/01/17/remarks-president-review-signals-intelligence

® https://www.whitehouse.gov/the-press-office/2014/01/17/presidential-policy-directive-signals-intelligence-
activities

0 http://europa.eu/rapid/press-release MEMO-14-30 en.htm

11 USA FREEDOM Act of 2015, Pub. L., No. 114-23, § 401, 129 Stat. 268.

12 H.R.1428 — vuonna 2015 annettu Judicial Redress Act. Se tulee voimaan 90 paivaa hyvaksymisen jalkeen.
13 COM(2012) 11 lopullinen, 25.1.2012: ks. alaviite 2.
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tietosuojasta  poliisiyhteistydssda  ja  oikeudellisessa  yhteisty6ssa'®,  jaljempana
‘poliisidirektiivi’. Ehdottamalla asetusta, jota sovelletaan sellaisenaan jédsenvaltioissa,
komission tavoitteena oli luoda yksi yhteinen tietosuojan taso kaikille ja siten poistaa
jasenvaltioiden valisid eroja tietosuojan tasossa. Myds poliisidirektiivissa vahvistetaan
ensimmaisen kerran EU:n tasolla sovellettavat yhteiset sddnnot. Siind otetaan kuitenkin
samalla huomioon jasenvaltioiden oikeus- ja lainvalvontaperinteiden erityispiirteet.

Euroopan parlamentti ja neuvosto péésivat 15. joulukuuta 2015 poliittiseen
yhteisymmarrykseen uudistuspaketista. Na&in toteutui yksi vuoden 2013 tiedonannossa
esitetyista keskeisista toimista.

2.2 Mikd on muuttunut?

Asetuksella péivitetddn, nykyaikaistetaan ja joissakin tapauksissa tiukennetaan vuoden 1995
tietosuojadirektiivin™  tietosuojaperiaatteita  yksityisyydensuojaa koskevien oikeuksien
takaamiseksi. Siind keskitytddn vahvistamaan yksilonoikeuksia, syventamaan EU:n
sisamarkkinoita, varmistamaan saintdjen parempi tdytantdonpano, yksinkertaistamaan
henkilGtietojen kansainvélisia siirtoja ja asettamaan maailmanlaajuiset tietosuojanormit.
Saantdjen avulla pyritddn varmistamaan, ettd EU:n kansalaisten henkil6tietoja suojataan
rilppumatta siitd, minne ne lahetetddn tai missa niita kasitelladn taikka tallennetaan— myds
EU:n ulkopuolella, kuten voi usein olla asian laita digitaalisessa maailmassa. Uudistuksessa
on tiettyja piirteitd, jotka on erityisesti syytd mainita tassa yhteydessa.

Ensinnédkin alueellinen soveltamisala: asetuksessa tdsmennetdan, etté sitd sovelletaan myos
yrityksiin, jotka ovat sijoittautuneet kolmanteen maahan, jos ne tarjoavat tavaroita ja palveluja
tai seuraavat yksiloiden kayttadytymistd EU:n alueella. EU:n ulkopuolelle sijoittautuneiden
yritysten on sovellettava samoja s&ant6ja kuin EU:hun sijoittautuneet yritykset. N&in
varmistetaan EU:n yksilonoikeuksia koskeva kattava suoja. Lisdksi asetuksella luodaan
tasapuoliset toimintaedellytykset EU:n ja ulkomaisten yritysten vélille ja véltetddn ndin EU:n
ja ulkomaisten yritysten vélisen Kkilpailun epétasapaino, kun ne toimivat EU:ssa tai
kohdistavat toimintansa EU:n kuluttajille.

Toiseksi tietosuojasadntdjen noudattamisen vahvempi valvonta: asetuksessa sé&detdédn
tehokkaasta seuraamusjérjestelmésta yhdenmukaistamalla kansallisten
tietosuojaviranomaisten valtuudet. Niille annetaan valtuudet maarata sakko, joka on enintaan
20 miljoonaa euroa tai enintddn 4 prosenttia yrityksen vuotuisesta maailmanlaajuisesta
lilkevaihdosta. Tam& toimivalta madratd varoittavia seuraamuksia tietosuojasaantéjen
noudattamatta jattdmisestd varmistaa yhdessd edellda mainitun alueellisen soveltamisalan
kanssa, ettd EU:ssa liiketoimintaa harjoittavilla yrityksilla on kannustin noudattaa EU:n
lainsdddantda. Uusissa sadnndissa otetaan my6s kayttoon selkedmpi ja tiukempi
rekisterinpitéjien ja henkil6tietojen késittelijoiden vastuujarjestelma.

4 COM(2012) 10 lopullinen, 25.1.2012: ks. alaviite 2.

> Euroopan parlamentin ja neuvoston direktiivi 95/46/EY, annettu 24 paivana lokakuuta 1995, yksildiden
suojelusta henkil6tietojen kasittelysséd ja ndiden tietojen vapaasta liikkuvuudesta (EYVL L 281, 23.11.1995, s.
31), jaljempéna ’tietosuojadirektiivi’.



Kolmanneksi lainvalvontayhteistyotd koskevien saantdjen yhdenmukaistaminen:
poliisidirektiivin mukaan yleisié tietosuojaperiaatteita ja -saantdja sovelletaan jasenvaltioiden
poliisi- ja  oikeusviranomaisten  kasitellessd  henkil6tietoja  rikoslainsaadannon
taytantoonpanoon liittyvissd asioissa. Tahédn sisaltyvat yhdenmukaistetut sdannét, joita
sovelletaan henkildtietojen kansainvalisiin siirtoihin rikosoikeudellisen yhteistyn puitteissa™.
Uusi direktiivi nostaa yksildiden suojan tasoa ja takaa, ettd rikoksen uhrien, todistajien ja
rikoksesta epéiltyjen tiedot suojataan asianmukaisella tavalla rikostutkinnan tai
lainvalvontatoimien yhteydessa. Valvonnasta huolehtivat riippumattomat kansalliset
tietosuojaviranomaiset, ja henkildille on taattava tehokkaat oikeussuojakeinot.
Yhdenmukaisemmat lait mahdollistavat sen, ettd poliisi- ja oikeusviranomaisten yhteistyo
tehostuu sek& jasenvaltioiden kesken ett4d jdasenvaltioiden ja niiden kansainvélisten
kumppaneiden valilla rikollisuuden ja terrorismin torjumiseksi tehokkaammin. Tama on
keskeinen osa Euroopan turvallisuusagendaa®’.

Neljanneksi tiukat saannét turvallisemmista kansainvalisista siirroista: seké asetuksessa
ettd poliisidirektiivissd annetaan lapinakyvid, yksityiskohtaisia ja Kkattavia séantdja, jotka
koskevat henkildtietojen siirtoa kolmansiin maihin. Ne Kkattavat kaikki kansainvélisten
siirtojen muodot riippumatta siitd, onko tiedot tarkoitettu kaupalliseen kayttoon vai
lainvalvontaan ja toteutuuko siirto yksityisten osapuolten tai viranomaisten vélilla taikka
yksityisten tahojen ja viranomaisten valill4. Vaikka kansainvélisia siirtoja koskevien
sdantdjen rakenne on edelleen pddosin sama kuin nykyisessa tietosuojadirektiivissa (eli
tietosuojan tason riittavyyttd koskevat pé&atokset, mallisopimuslausekkeet ja yrityksia
koskevat sitovat sdannot seka tietyt poikkeukset yleisestd kiellosta siirtdd henkildtietoja EU:n
ulkopuolelle), uudistuksessa selvennetaan ja yksinkertaistetaan ndita saantdja monin tavoin ja
vahennetddn byrokratiaa. Liséksi siind otetaan kdyttoon erditd uusia vélineitd henkil6tietojen
kansainvélisia siirtoja varten.

Lisédksi asetuksessa vahvistetaan EU:n tietosuojaviranomaisten valtuuksia, myos
kansainvélisten siirtojen osalta. Nykyiseen tietosuojadirektiiviin  verrattuna EU:n
tietosuojaviranomaisten riippumattomuutta, tehtdvia ja valtuuksia koskevat sdédnnokset ovat
yksityiskohtaisempia ja huomattavasti tiukempia. Tahén sisaltyy nimenomaisesti toimivalta
keskeyttdd tiedonsiirrot kolmannessa maassa olevalle vastaanottajalle tai kansainvaliselle
jarjestolle. Poliisidirektiivi siséltdd samantapaisia sdédnnoksia kansainvélisista siirroista ja
tietosuojaviranomaisten toimivallasta lainvalvonnan alalla.

Siltd osin kuin on kyse tietosuojan riittavyyttd koskeviin komission paatoksiin
sovellettavista s&&nnoistd asetukseen siséltyy tadsmallinen ja yksityiskohtainen luettelo
tekijoistd, jotka komission on otettava huomioon arvioidessaan kolmannen maan
oikeusjarjestelmén tarjoamaa tietosuojan tasoa. Tdma prosessi kasittdd laajan arvioinnin, joka

® Toisin kuin saidetadn rikosasioissa tehtdvassa poliisi- ja oikeudellisessa yhteistydssa kasiteltdvien
henkildtietojen suojaamisesta 27. marraskuuta 2008 tehdyssé neuvoston puitepdatoksesséd 2008/977/YOS (joka
kattaa ainoastaan rajatylittdvan tietojenvaihdon jasenvaltioiden toimivaltaisten viranomaisten vaélilld), tallaisten
saantdjen soveltaminen poliisidirektiivin mukaisesti ei enaa riipu siitd, onko kyseisia tietoja vaihdettu aiemmin
jasenvaltioiden rikosoikeuden taytantédnpanosta vastaavien viranomaisten valilla.

7 Ks. komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja
alueiden komitealle — Euroopan turvallisuusagenda, COM(2015) 185 final, 28.4.2015.
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komission on tehtdva ja jonka olisi katettava — Schrems-tuomion mukaisesti — saannét, jotka
koskevat kolmannen maan viranomaisten péasya henkil6tietoihin. Toiseksi arvioinnissa
keskeisella sijalla ovat yksiloiden tehokkaat ja taytantdonpanokelpoiset tietosuojaoikeudet ja
heidan kaytossaan olevat toimivat hallinnolliset ja oikeudelliset muutoksenhakukeinot.

Liséksi asetuksessa nimenomaisesti edellytetddn, ettd komissio tarkastelee maaraajoin,
vahintddn joka neljas vuosi, kaikkia tietosuojan tason riittdvyyttd koskevia paatoksié
pysyakseen ajan tasalla sellaisesta kolmannessa maassa tapahtuvasta asiaan liittyvasta
kehityksestd, jolla voi olla suora tai jopa haitallinen vaikutus suojelun tasoon asianomaisen
maan oikeusjarjestyksessd. Tadma tietosuojan riittdvyyden jatkuva seuranta on dynaamisempi
prosessi, koska siihen liittyy myo6s kyseisen kolmannen maan viranomaisten kanssa kaytavaa
vuoropuhelua.

Kun on kyse siirroista kolmansiin maihin, joiden osalta tietosuojan tason riittdvyytta koskevaa
paatosta ei ole, asetuksessa vahvistetaan edellytykset vaihtoehtoisten siirtovalineiden
kaytolle. Tallaisia vélineitd ovat esimerkiksi vakiomuotoiset sopimuslausekkeet tai yrityksia
koskevat sitovat saadnnot. Liséksi asetukseen siséltyy muita vélineita siirtoja varten, kuten
hyvéksytyt kdytdnnesdannot ja hyvaksytyt sertifiointimekanismit. Lopuksi siind selvennetaan,
missé tilanteessa poikkeuksia voidaan kayttaa.

2.3 Tulevat toimet

Tietosuojauudistus on olennainen askel kohti kansalaisten perusoikeuksien vahvistamista
digitaalisella aikakaudella. Se helpottaa liiketoimintaa yksinkertaistamalla yrityksiin
digitaalisilla sisamarkkinoilla sovellettavia s&ant6jd. Kuluttajien luottamus EU:n ja
kolmansien maiden toimijoihin edistdd ja siten my6s hyodyttdd Euroopan ja
maailmanlaajuista digitaalitaloutta. Se vaikuttaa myonteisesti EU:n ja sen suurimman
kauppakumppanin, Yhdysvaltojen, vélisiin kauppasuhteisiin. Uudistus selkeyttad ja vakauttaa
EU:n ja ulkomaisten yritysten toimintaymparistéd. Yhdysvaltalaiset yritykset hyotyvéat omalta
osaltaan oikeusvarmuudesta, joka johtuu liiketoiminnan harjoittamisesta sellaisen
yhdentyneen talousalueen kanssa, jolla sovelletaan yhtendisia tietosuojasaantoja.

Lainvalvonta-alan yhteisilla saannéill& varmistetaan, ettd henkilGtietoja suojataan paremmin
ja ettd yksiloilla on oikeus tehokkaisiin oikeussuojakeinoihin. Jésenvaltioiden poliisi- ja
oikeusviranomaisten rajatylittdvdn yhteistydn helpottaminen tehostaa rikosoikeuden
taytantoonpanon tehokkuutta ja luo edellytykset rikoksentorjunnan tehostamiselle EU:ssa.
Tama mahdollistaa sujuvan yhteistyén myos kolmansien maiden vastaavien viranomaisten
kanssa.

Euroopan parlamentin ja neuvoston odotetaan hyvaksyvan virallisesti uudistuspaketin vuoden
2016 alkupuoliskolla. Asetusta sovelletaan kahden vuoden kuluttua sen hyvéksymisestd, kun
taas poliisidirektiivissd séadetadn kahden vuoden taytdntoonpanoajasta. Kaikkien
asianomaisten sidosryhmien sekd EU:ssa ettd sen ulkopuolella olisi ké&ytettdva kahden vuoden
siirtyméaika hy0dyksi uusiin saantoihin valmistautumiseksi. Komissio hoitaa oman
osuutensa.  Siirtymakauden aikana komissio tydskentelee tiiviisti jasenvaltioiden,
tietosuojaviranomaisten ja muiden asianomaisten osapuolten kanssa séantéjen yhdenmukaisen



soveltamisen varmistamiseksi ja s&antdjen noudattamiseen liittyvien valmiuksien
edistdmiseksi.

3. EU:NJA YHDYSVALTOJEN VALINEN PRIVACY SHIELD -JARJESTELY: UUDET
TRANSATLANTTISET PUITTEET HENKILOTIETOJEN SIIRROILLE

3.1 Tausta

Kaupankayntiin liittyvan henkil6tietojen siirron helpottamiseksi EU:n ja Yhdysvaltojen valilla
ja néiden tietojen suojelun varmistamiseksi komissio katsoi vuonna 2000, ettd safe
harbor -puitteet tarjoavat riittdvan suojelutason'®. Tamén johdosta henkilétietoja voitiin siirtaa
vapaasti EU:n jasenvaltioista sellaisille Yhdysvalloissa sijaitseville yrityksille, jotka olivat
hyvéksyneet puitteiden perustana olevat yksityisyydensuojaa koskevat periaatteet, vaikka
Yhdysvalloissa ei ollut yleista tietosuojalakia.

Komissio toi vuoden 2013 safe harbor -tiedonannossa’® esiin useita jarjestelyn toiminnassa
ajan mittaan ilmenneitd heikkouksia. Naitd olivat erityisesti yritysten avoimuuden puute
jarjestelméén kuulumisen suhteen ja se, ettd Yhdysvaltojen viranomaiset eivét valvoneet
tehokkaasti yritysten sitoumuksia noudattaa jarjestelman yksityisyyden suojaa koskevia
periaatteita. Liséksi aiemmin samana vuonna tapahtuneet tiedustelutoimintaa koskevat
paljastukset aiheuttivat huolta Yhdysvaltojen tiedusteluohjelmien laajuudesta ja kattavuudesta
ja siitd, misséd madrin Yhdysvaltojen viranomaiset paasevat safe harbor -jarjestelyn puitteissa
siirrettyihin eurooppalaisten henkilétietoihin. Komissio katsoi naiden ja muiden tekijoiden®
perusteella, ettd safe harbor -jarjestelmaé oli tarkistettava. Komissio esitti tata taustaa vasten
13 suositusta®’, joilla vahvistetaan ja ajantasaistetaan  puitteisiin  sisallytettyja
tietosuojatakuita. Naméa suositukset keskittyivat seuraaviin toimiin: i) yksityisyydensuojaa
koskevia keskeisid periaatteita olisi lujitettava ja ndmé& periaatteet sisdltdvien
yksityisyydensuojaa koskevien kaytantdjen avoimuutta lisattava yhdysvaltalaisissa oman
varmennuksen antaneissa yrityksissa; ii) Yhdysvaltojen viranomaisten olisi parannettava ja
tehostettava valvontaa, seurantaa ja tdytantdonpanoa, joka kohdistuu ndiden periaatteiden
noudattamiseen yrityksissé; iii) mahdollisuus turvautua kohtuuhintaisiin
rildanratkaisumekanismeihin yksittaisissa valituksissa; ja iv) tarve varmistaa, ettd vuoden
2000 safe harbor -paatoksessa kansallisen turvallisuuden ja lainvalvonnan perusteella sallitun
poikkeuksen kéytto rajoitetaan siihen, mik& on ehdottoman valttaméatonta ja oikeasuhteista.

'8 Heinakuun 20. paivina 2000 tehty komission paétés 2000/520/EY. Komissio oli tissa padtéksessa todennut
tietosuojadirektiivin 25 artiklan 6 kohdan perusteella, ettd safe harbor -periaatteet ja niihin liittyvét
Yhdysvaltojen kauppaministerion julkaisemat tavallisimmat kysymykset varmistavat EU:sta siirrettyjen
henkil6tietojen riittdvan suojan tason. Safe harbor -jarjestelyn toiminta perustui siihen osallistuvien yritysten
antamiin sitoumuksiin ja omaan varmennukseen. Saannét sitoivat Yhdysvaltojen lainsdddannén nojalla
kyseisid organisaatioita, ja liittovaltion kauppakomissio (Federal Trade Commission) valvoi niiden
taytantéonpanoa.

Ks. alaviite 3.

Naitd ovat mm. tietovirtojen rdjahdysmaéinen kasvu ja niiden ratkaiseva merkitys transatlanttisen talouden
kannalta sekéd nopea kasvu safe harbor -jarjestelmaan kuuluvien yhdysvaltalaisyritysten madrassa. Ks. safe
harbor -tiedonanto, s. 3.

21 gsafe harbor -tiedonanto, s. 18-19.
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Komissio aloitti tammikuussa 2014 ndiden 13 suosituksen perusteella neuvottelut
Yhdysvaltojen viranomaisten kanssa. Euroopan unionin tuomioistuin julisti 6. lokakuuta 2015
antamassaan tuomiossa safe harbor -paatoksen patemattomaksi. Tama vahvisti ndkemyksen
siitd, ettd tarvitaan uudet, vahvemmat puitteet kaupankdyntiin liittyvia transatlanttisia
tietovirtoja varten. Vaikka unionin tuomioistuimen ratkaisussa otetaan huomioon komission
vuonna 2013 antamat suositukset, siind korostetaan entisestddn rajoitusten, suojatoimien ja
oikeudellisten valvontamekanismien tarvetta EU:n kansalaisten henkil6tietojen suojaamiseksi
my0ds silloin, kun viranomaiset padsevat tietoihin ja k&yttavat niitd kansalliseen
turvallisuuteen, yleiseen etuun tai lainvalvontaan liittyviin tarkoituksiin.

Kaksi vuotta kestédneiden tiiviiden keskustelujen jélkeen EU ja Yhdysvallat péasivat
2. helmikuuta 2016 poliittiseen yhteisymmarrykseen uusista puitteista, EU:n ja Yhdysvaltojen
valisestd Privacy Shield -jarjestelystd. Uuteen jarjestelyyn siséltyy merkittavid uusia
suojatoimia, ja siind taataan EU:n kansalaisten perusoikeuksien korkeatasoinen suoja. Se
tarjoaa tarpeellisen oikeusvarmuuden sellaisille Atlantin kummallakin puolella toimiville
yrityksille, jotka haluavat harjoittaa liiketoimintaa yhdessa. Liséksi se antaa uutta pontta
transatlanttiselle kumppanuudelle.

Nyt kun Yhdysvaltojen kanssa kdydyt neuvottelut on saatu paatokseen, komissio pyytdd EU:n
tietosuojaviranomaisista koostuvalta, 29 artiklan mukaiselta tietosuojatydryhmalta lausunnon
uuden jdrjestelyn tarjoamasta tietosuojan tasosta. Liséksi tietosuojan tason riittavyytta
koskevaa paatosta kéasitellddn komiteamenettelyssé ennen kuin se voidaan hyvaksya. Myos
Euroopan tietosuojavaltuutettua kuullaan.

3.2 Miki on muuttunut?

EU:n ja Yhdysvaltojen valinen Privacy Shield -jarjestely on maaratietoinen ja tehokas tapa
reagoida sek& komission 13 suositukseen ettd asiassa Schrems annettuun tuomioon. Siind on
useita merkittavia parannuksia aiempaan jarjestelméan verrattuna niiden sitoumusten osalta,
joita yhdysvaltalaisten yritysten edellytetddn antavan. Jérjestely siséltdd myds merkittavia
uusia sitoumuksia ja tarkkoja selityksid Yhdysvaltojen asiaa koskevista laeista ja niihin
liittyvista Yhdysvaltojen viranomaisten kaytadnndistd. Aiemmasta jarjestelmastd poiketen
Privacy Shield -jarjestelyn piiriin kuuluvat kaupallisen alan sitoumusten lisdksi ensimmaista
kertaa EU:n ja Yhdysvaltojen vélisissa suhteissa myds sitoumukset, jotka koskevat
viranomaisten péasyéd henkilGtietoihin muun muassa kansalliseen turvallisuuteen liittyvista
syistd. Tdma on unionin tuomioistuimen oikeusk&ytdnnon perusteella ratkaisevan tarkea
osatekija, jota tapahtuneiden tiedustelupaljastusten jalkeen tarvitaan luottamuksen
palauttamiseksi transatlanttisiin suhteisiin.

Uuden jérjestelyn tarkeimmat saavutukset voidaan jakaa neljaan paaryhmaan:

Ensinnékin yrityksille asetettavat tiukat velvoitteet ja niiden maaréatietoinen valvonta:
uusi jarjestely on avoimempi ja siséltaé tehokkaita valvontamekanismeja sen varmistamiseksi,
ettda yritykset noudattavat saantdja, joihin ne ovat oikeudellisesti sitoutuneet. Jos
yhdysvaltalaiset yritykset haluavat siirtdd henkil6tietoja Euroopasta Privacy Shield -
jarjestelyn mukaisesti, niiden on noudatettava tiukkoja velvoitteita siitd, miten henkil6tietoja



kasitelladn ja yksilon oikeudet taataan. Liséksi Privacy Shield -jarjestelyyn sitoutuneisiin
yrityksiin, jotka siirtdvat EU:sta perdisin olevia tietoja esimerkiksi alihankintana suoritettavaa
kasittelyd varten jarjestelyn ulkopuolisille kolmansille osapuolille joko Yhdysvalloissa tai
muissa kolmansissa maissa (nk. edelleensiirrot), sovelletaan aiempaa tiukempia edellytyksia
ja vastuusadannoksia. Valvonnasta voidaan todeta, ettd Yhdysvaltojen kauppaministerid on
sitoutunut huolehtimaan jatkuvasta ja tiukasta valvonnasta, jolla varmistetaan, ettd yritykset
noudattavat sitoumuksiaan, ja jolla kitketdsn pois “vapaamatkustajat” eli yritykset, jotka
valheellisesti véaittavat noudattavansa jarjestelmaé. Yritysten sitoumukset ovat Yhdysvaltojen
lainsdadannon nojalla oikeudellisesti sitovia ja niiden noudattamista valvoo liittovaltion
kauppakomissio (Federal Trade Commission). Sitoumusten noudattamatta jattamiselld on
yritykselle ankaria seuraamuksia.

Toiseksi selkeat rajoitukset ja suojatoimet, jotka koskevat yhdysvaltalaisten
viranomaisten paasya tietoihin: Yhdysvaltojen viranomaiset ovat ensimmaisen kerran
antaneet EU:lle oikeusministerion ja Yhdysvaltojen koko tiedusteluyhteison valvonnasta
vastaavan kansallisen tiedusteluviraston johtajan Kirjallisen vakuutuksen siitd, ett4
viranomaisten mahdollisuuteen saada tietoja kayttoonsd lainvalvontaan, kansalliseen
turvallisuuteen ja muuhun yleiseen etuun liittyvista syistd sovelletaan selkeitd rajoituksia,
suojatoimia ja valvontamekanismeja. Yhdysvallat perustaa liséksi EU:n kansalaisille
tarkoitetun uuden oikeussuojamekanismin kansalliseen turvallisuuteen liittyvia asioita varten.
Taméa toteutetaan nimittdmalla oikeusasiamies, joka on riippumaton kansallisista
turvallisuusviranomaisista. Oikeusasiamiehen tehtdvand on Kkasitelld yksittaisten EU:n
kansalaisten tekemét valitukset ja tiedustelut, jotka koskevat padsya tietoihin kansalliseen
turvallisuuteen liittyvistd syistd, ja vahvistaa heille, ettd asiaa koskevia lakeja on noudatettu
tai ettd mahdolliset séantéjenvastaisuudet on korjattu. Tama merkittava edistysaskel ei koske
pelkastddn Privacy Shield -jarjestelyn puitteissa tapahtuvaa tiedonsiirtoa vaan kaikkea
kaupallisessa tarkoituksessa suoritettavaa henkil6tietojen siirtoa Yhdysvaltoihin riippumatta
siitd, milla perusteella ndma tiedot siirretaan.

Kolmanneksi yksittaisten EU:n kansalaisten yksityisyydensuojaa koskevien oikeuksien
tehokas suojelu ja useat oikeussuojakeinot: jokaisella eurooppalaisella, joka katsoo, ettad
hénen tietojaan on kaytetty vaarin uuden jarjestelyn puitteissa, on kaytettavissaan useita
helposti saatavilla olevia ja kohtuuhintaisia oikeussuojakeinoja, mukaan lukien mahdollisuus
turvautua maksuttomien vaihtoehtoisten riidanratkaisuelinten palveluihin. Yritykset sitoutuvat
vastaamaan valituksiin tietyssd madraajassa. Lisdksi minka tahansa yrityksen, joka késittelee
Euroopasta peréisin olevia henkilostotietoja, on sitouduttava noudattamaan EU:n
toimivaltaisen tietosuojaviranomaisen péatoksia. Muut yritykset voivat antaa vastaavan
sitoumuksen vapaaehtoisesti. Yksityishenkilot voivat myds osoittaa valituksensa oman
maansa tietosuojaviranomaiselle, joka puolestaan voi k&yttéon tulevaa muodollista menettelya
hyédyntden saattaa valitukset Yhdysvaltojen kauppaministerion ja liittovaltion
kauppakomission késiteltdvaksi. T&ma helpottaa asian tutkintaa ja ratkaisemista
kohtuullisessa ajassa. Jos asiaa ei kuitenkaan saada ratkaistua milld&dn néistd keinoista,
kansalaiset voivat viimeisend keinona turvautua Privacy Shield -paneeliksi nimettyyn
rildanratkaisumekanismiin, joka voi tehd&d sitovia ja taytantéonpanokelpoisia péatoksia
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Privacy Shield -jarjestelyyn kuuluvien yhdysvaltalaisten yritysten osalta. Liséksi EU:n
tietosuojaviranomaiset voivat tarjota kansalaisille apua asian valmistelussa. Kuten edella
mainittiin, tarkoituksena on myds nimittada uusi oikeusasiamies kasittelemaan valituksia, jotka
koskevat kansallisten tiedusteluviranomaisten mahdollisuutta pééstéd tietoihin, miké tarjoaa
kayttoon vield yhden vaihtoehdon oikeussuojan saamiseen.

Neljanneksi ja viimeiseksi yhteinen vuotuinen tarkastelumekanismi: tdma antaa
komissiolle mahdollisuuden seurata saanndllisesti ja kaikilta osin Privacy Shield -jarjestelyn
toimintaa, mukaan lukien rajoitukset ja suojatoimet, jotka koskevat tietoihin padsya
kansalliseen turvallisuuteen liittyvistd syistd. Tarkastelun suorittamisesta vastaavat komissio
ja Yhdysvaltojen kauppaministerio yhteistydssa EU:n tietosuojaviranomaisten ja
Yhdysvaltojen kansallisten turvallisuusviranomaisten sekd oikeusasiamiehen kanssa. Nain
varmistetaan, ettd Yhdysvallat ottaa vastuun sitoumuksistaan. Taman liséksi komissio aikoo
hyodyntdd kaikkia muista léhteista kéytettdvisséd olevia tietoja, mukaan lukien yritysten
vapaaehtoiset avoimuusraportit viranomaisten tekemien tietopyyntdjen laajuudesta®. Tama
vuotuinen tarkastelu menee uuden asetuksen vaatimuksia pidemmalle, silla uusissa
sédannoksissa edellytetddn tarkastelua vain véhintdan joka neljds vuosi. Tamé osoittaa, etta
sekd EU ettd Yhdysvallat haluavat maaratietoisesti varmistaa sadnnosten tiukan ja
tdysimadraisen noudattamisen.

Vuotuinen tarkastelu ei ole pelkk& muodollisuus, jolla ei ole seurauksia. Jos yhdysvaltalaiset
yritykset tai Yhdysvaltojen viranomaiset eivat noudata sitoumuksiaan, komissio kéynnistaa
menettelyn Privacy Shield -jérjestelyn soveltamisen keskeyttdmiseksi. Kuten unionin
tuomioistuin korosti asiassa Schrems antamassaan tuomiossa, tietosuojan tason riittavyytta
koskevan pa&toksen ei pida jaada pelkéksi kuolleeksi kirjaimeksi, vaan yhdysvaltalaisten
yritysten ja viranomaisten on puhallettava kehykseen eloa ja pidettdva sitd koko ajan ylla
noudattamalla antamiaan sitoumuksia. Jos ne eivat tee tatd, tiedonsiirtoon ei endd ole
perusteltua soveltaa tietosuojan tason riittavyytta koskevasta paatoksestd johtuvaa suotuisaa
kohtelua vaan se peruutetaan.

3.3 Tulevat toimet

Yhdysvaltojen Privacy Shield -jarjestelyn puitteissa antamat sitoumukset muodostavat
perustan uudelle tietosuojan tason riittavyytta koskevalle komission péétokselle ja ne otetaan
siind huomioon. Yrityksid kannustetaan aloittamaan valmistelunsa jo nyt, jotta ne voisivat
liittyd uuteen jarjestelmaan mahdollisimman pian sen jéalkeen, kun se on otettu kaytt6éon
komission pé&atoksen tultua hyvéksytyksi. Yhdysvaltojen viranomaiset puolestaan julkaisevat
omat lausuntonsa Yhdysvaltojen virallisessa lehdessé (Federal Register) ja vahvistavat néin
julkisesti noudattavansa antamiaan sitoumuksia.

EU:n ja Yhdysvaltojen vélinen Privacy Shield -jérjestely edellyttdd toimintaa monilta
toimijoilta:

> Suuret yhdysvaltalaiset internetyritykset laativat jo nyt téllaisia raportteja saavuttaakseen uudelleen
asiakkaidensa luottamuksen. Vuonna 2015 annettu Yhdysvaltojen Freedom Act -sdéddds mahdollistaa
vapaaehtoisen raportoinnin tietopyynndistd, tosin vain tiettyjen luokkien puitteissa kansallisten
turvallisuusetujen suojelemiseksi.

11



— jarjestelyyn osallistuvilta yhdysvaltalaisilta yrityksilta, joiden on taytettava jarjestelyn
mukaiset velvoitteensa taysin tietoisina siitd, etta tdytantdonpanoa valvotaan tiukasti ja
ettd velvoitteiden laiminlyonti johtaa seuraamuksiin. Kuluttajien luottamuksen
lisadmiseksi yrityksid kannustetaan myods valitsemaan EU:n tietosuojaviranomaiset
tahoksi, joka ratkaisee Privacy Shield -jérjestelyn puitteissa tehtdvat valitukset, silla
eurooppalaiset kaantyvét todenndkoisimmin juuri kyseisten viranomaisten puoleen.
Vastaavasti se, missa méaarin yritykset ovat valmiit hyodyntdmaan Yhdysvaltojen
lainsd&ddannon tarjoamaa mahdollisuutta julkaista avoimuusraportteja, joissa tehdaan
selkoa niiden saamista pyynnoistd saada kayttoon EU:sta perdisin olevia tietoja
kansalliseen turvallisuuteen ja lainvalvontaan liittyvista syistd, auttaa osaltaan
séilyttamaan luottamuksen siihen, ettd tietojen saanti on rajoitettu siihen, mika on
valttamatonta ja oikeasuhteista®;

— Yhdysvaltojen eri viranomaisilta, joiden on valvottava jarjestelmén toimintaa ja sen
taytantbonpanoa, noudatettava rajoituksia ja suojajarjestelyja, jotka koskevat tietojen
saantia lainvalvontaan ja kansalliseen turvallisuuteen liittyvista syistd, seka vastattava
nopeasti ja asianmukaisesti EU:n kansalaisten valituksiin  mahdollisesta
henkil6tietojen vaarinkaytost;

— EU:n tietosuojaviranomaisilta, joilla on térked tehtdva sen varmistamisessa, ettéd
ihmiset voivat tosiasiallisesti kayttdd oikeuksiaan Privacy Shield -jarjestelyn
puitteissa. Ne voivat muun muassa ohjata kansalaisten valitukset asianmukaisille
Yhdysvaltojen viranomaisille ja tehdd n&iden kanssa yhteistyotd, kaynnistad
oikeusasiamiesmekanismin, avustaa valituksen tekijoitd, kun naméa haluavat saattaa
asiansa Privacy Shield -paneelin kasiteltavaksi, ja valvoa henkildstotietojen siirtoja; ja

— komissiolta, joka vastaa tietosuojan tason riittdvyyden toteamisesta ja sitd koskevan
paatoksen saanndllisestd uudelleentarkastelusta: ndma saannolliset tarkastelut
merkitsevat huomattavaa muutosta verrattuna aiempaan staattiseen tilanteeseen, silla
niiden ansiosta Privacy Shield -jarjestelyn mukaisen tietosuojan tason riittdvyyden
toteamisesta tulee osa tarkoin seurattua, kehittyvéaé toimintakehysté.

Yhteinen vuotuinen tarkastelu ja sitd seuraava komission kertomus — samoin kuin
mahdollisuus keskeyttaa jarjestelyn soveltaminen, jos velvoitteita ei noudateta — ovat ndin
ollen keskeisia tekijoitd Privacy Shield -jarjestelyn kestdvyyden varmistamisessa. EU:n ja
Yhdysvaltojen olisi otettava yhteiseksi kunnianhimoiseksi tavoitteekseen kehittaé
yhteistoimin vahva yksityisyydensuojaa ja yksilon oikeuksien suojaamista edistava kulttuuri,
joka varmistaa luottamuksen palauttamisen ja sailyttamisen.

* Raportointi tapahtuisi vuonna 2015 annetun Yhdysvaltojen Freedom Act -saddoksen mukaisesti. Ks. alaviite
22.
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4. EU:N JA YHDYSVALTOJEN VALINEN PUITESOPIMUS: TIETOSUOJATAKEIDEN
LUJITTAMINEN LAINVALVONTA-ALAN YHTEISTYOTA VARTEN

4.1 Tausta

Transatlanttisiin suhteisiin kuuluu olennaisena osana EU:n, jasenvaltioiden ja Yhdysvaltojen
kyky reagoida yhteisiin turvallisuusuhkiin ja -haasteisiin tehokkaasti, yhteistydssa toimien ja
koordinoidusti. T&llainen yhteinen toiminta on suuresti riippuvainen valmiudestamme vaihtaa
henkilGtietoja rikosasioissa tehtdvassé poliisi- ja oikeudellisessa yhteistydssa. Tavoitteen
saavuttamiseksi on vuosien varrella tehty useita kahdenvélisid sopimuksia jasenvaltioiden ja
Yhdysvaltojen sekd EU:n ja Yhdysvaltojen** valilla. Samaan aikaan on yhta tarkeda
varmistaa, ettd ndissa lainvalvontasopimuksissa taataan tehokas tietosuoja. Tamé kahtalainen
tavoite, eli tehokas yhteistyd yhdysvaltalaisten kumppaneiden kanssa vakavan rikollisuuden ja
terrorismin torjumiseksi ja eurooppalaisille tassd tarkoituksessa tapahtuvan tietojen siirron
yhteydessé tarjotun suojan tason samanaikainen edistaminen heidan perusoikeuksiaan ja EU:n
tietosuojasaant6ja vastaavasti, johti maaliskuussa 2011 neuvottelujen k&ynnistdmiseen
kansainvélisesta tietosuojasopimuksesta lainvalvonnan alalla, EU:n ja Yhdysvaltojen valisesta
tietosuojaa koskevasta puitesopimuksesta®.

EU ja Yhdysvallat saivat neuvottelunsa paatokseen kesélld 2015. Osapuolet parafoivat
puitesopimuksen 8. syyskuuta 2015 Luxemburgissa®®, ja se odottaa nyt ratifiointia Atlantin
molemmin puolin. Puitesopimuksen allekirjoittamisen edellytyksend oli kuitenkin se, ettd
Yhdysvaltojen  kongressi hyvaksyy oikeussuojakeinoja koskevan Judicial Redress
Act -sdadoksen, joka takaa EU:n kansalaisille ensimmadistd kertaa yhdenvertaisen kohtelun
Yhdysvaltojen kansalaisten kanssa wvuonna 1974 annettuun Yhdysvaltojen Privacy
Act -saadokseen sisaltyvien oikeuksien osalta®’. Kongressi hyvéksyi lakiehdotuksen 10.
helmikuuta 2016, ja se allekirjoitettiin 24. helmikuuta 2016.

4.2 Mika on muuttunut?

Puitesopimuksessa vahvistetaan ensimmaistd kertaa yhdenmukaiset ja kattavat tietosuojaa
koskevat takeet, joita sovelletaan kaikkeen rikosoikeuden téytdntoonpanon alalla tapahtuvaan
transatlanttiseen tietojenvaihtoon asianomaisten viranomaisten valilld. Kyseessa on itse
asiassa perusoikeuksia koskeva sopimus, jossa vahvistettava korkeatasoinen suoja toimii

* Kuten EU:n ja Yhdysvaltojen sopimus matkustajarekisteritiedoista (PNR) ja EU:n ja Yhdysvaltojen

terrorismin rahoituksen jéljittdmisohjelma (TFTP).

EU:n ja Yhdysvaltojen sopimus henkil6tietojen suojasta tilanteissa, joissa niitd siirretddn ja kasitelladn
rikoksien ja terrorismin estdmiseksi, tutkimiseksi, havaitsemiseksi ja niistd syyttdmiseksi rikosasioissa
tehtdvén poliisi- ja oikeudellisen yhteistyon yhteydessa.

?® http://europa.eu/rapid/press-release STATEMENT-15-5610_en.htm

? Judicial Redress Act -saadokselld mydnnetidn oikeuksia sen soveltamisalaan kuuluvien, Yhdysvaltojen
hallituksen nimedmien maiden kansalaisille. Tdmé& puolestaan edellyttdd seuraavien kriteerien tdyttdmista: a)
asianomaisella maalla [tai alueellisella jarjestélld] on Yhdysvaltojen kanssa sopimus henkil6tietojen
suojaamisesta tilanteissa, joissa niitd vaihdetaan rikosten estdmiseksi, tutkimiseksi, havaitsemiseksi tai niista
syyttamiseksi; b) asianomainen maa [tai alueellinen jarjestd] sallii henkil6tietojen siirtdmisen kaupallisessa
tarkoituksessa sen ja Yhdysvaltojen valill4; ja c) asianomaisen maan tai alueellisen jérjeston kaupallisessa
tarkoituksessa tapahtuvaan henkil6tietojen siirtdmiseen soveltamat periaatteet ja niihin liittyvat toimet eivat
haittaa merkittavasti Yhdysvaltojen kansallisia turvallisuusetuja.
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pakollisena vertailukohtana nykyisten ja tulevien sopimusten tietojenvaihtoa koskevien
maardysten arvioimiselle.

Ensinndkin puitesopimuksessa vahvistettuja suojatoimenpiteitd ja takeita sovelletaan
horisontaalisesti kaikkeen rikosasioissa tehtdvan transatlanttisen lainvalvontayhteistyon
puitteissa tapahtuvaan tietojenvaihtoon. Taéma késittdd tietojen siirrot, jotka perustuvat
kansalliseen lainsd&dantoon, EU:n ja Yhdysvaltojen valisiin sopimuksiin, jasenvaltioiden ja
Yhdysvaltojen valisiin sopimuksiin (esim. keskindista oikeusapua koskevat sopimukset) seka
erityissopimuksiin, joissa maarataan yksityisten tahojen suorittamasta henkil6tietojen siirrosta
lainvalvontatarkoituksiin. Sopimuksen méaardykset parantavat siis vélittdmasti sitd suojelun
tasoa, joka EU:n rekisterdidyille taataan tietoja Yhdysvaltoihin siirrettdessa. Lisaksi ne
lisadvat transatlanttisen lainvalvontayhteistyon oikeusvarmuutta varmistamalla, ettd voimassa
olevat sopimukset sisaltdvat kaikki tarvittavat suojatoimenpiteet ja pystyvét siksi kestdmaan
mahdolliset niihin kohdistuvat oikeustoimet.

Toiseksi sopimuksen madraykset kattavat kaikki EU:n keskeiset tietosuojasadnnot, jotka
koskevat kasittelyvaatimuksia (esim. tietojen laatu ja eheys, tietoturva, vastuuvelvollisuus ja
valvonta), suojatoimia ja rajoituksia (esim. kayttotarkoituksen ja kdyton rajoitukset, tietojen
séilyttdminen, tietojen edelleensiirrot, arkaluonteisten tietojen kasittely) sek& yksilon
oikeuksia (tietojen saanti, oikaisu, hallinnollinen ja oikeudellinen muutoksenhaku).

Kolmanneksi sopimus varmistaa, ettd kaytettdvissd on oikeussuojakeinoja tapauksissa,
jotka koskevat tietoihin tutustumisen epaamistd, oikaisumahdollisuuden epaamista ja
laitonta luovuttamista. Kyseessa on huomattava parannus, joka edistdd merkittavasti
luottamuksen palauttamista transatlanttiseen tietojenvaihtoon. Tama EU:n keskeinen ja
pitkddn ajama vaatimus, joka oli vuosikausien ajan jaanyt ilman vastausta, on jo otettu
huomioon Yhdysvaltojen kongressin kasittelyyn maaliskuussa 2015 tuodussa Judicial Redress
Act -sdddoksessd, joka hyvéksyttiin 10. helmikuuta 2016. Siind ulotetaan Yhdysvaltojen
vuonna 1974 antamassa Privacy Act -sédadoksessa vahvistetut kolme keskeista
oikeussuojakeinoa, jotka nykyisin ovat pelkéastddn Yhdysvaltojen kansalaisten ja maassa
vakituisesti asuvien kaytettavissa, koskemaan myos EU:n kansalaisia®®. Taméan ansiosta EU:n
kansalaisilla on ensimmaista kertaa mahdollisuus kayttaa yleisesti sovellettavia oikeuksia, kun
kyse on rikosoikeuden taytantédnpanon alalla tapahtuvasta tietojen siirrosta Atlantin yli. Sen
myG6téd saadaan poistettua ratkaiseva ero EU:n ja Yhdysvaltojen kansalaisten kohtelussa.

Neljanneksi puitesopimuksessa méérataan riippumattoman valvonnan periaatteen yleisestéd
soveltamisesta ja laajennetaan se koskemaan koko lainvalvonta-alaa keskeisena tietosuojaa
koskevana vaatimuksena. Tama vaatimus puuttuu useista voimassa olevista kahdenvélisista
sopimuksista. Se kasittdd tehokkaat valtuudet tutkia ja ratkaista yksittaisia valituksia, jotka
koskevat sopimuksen méérdysten noudattamista.

Viidenneksi puitesopimuksen tosiasiallista taytdntdonpanoa arvioidaan maaraajoin tehtavien
yhteisten tarkastelujen avulla. Tarkasteluissa kiinnitetddn erityistd huomiota maarayksiin,

?® Judicial Redress Act -sdidoksen mukaan myos EU:n ulkopuolisia maita tai “alueellisia taloudellisen
yhdentymisen jarjest6ja” voidaan nimetd “soveltamisalaan kuuluviksi maiksi”, jolloin myds niiden kansalaiset
saisivat kyseiset oikeussuojakeinot kayttoonsa.
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jotka koskevat yksilon oikeuksia (tietojen saanti, oikaisu, hallinnollinen ja oikeudellinen
muutoksenhaku).

Puitesopimuksella ei sindnsd anneta hyvaksyntéa tietojen siirroille, eikd se ole tietosuojan
tason riittavyytta koskeva paatos.

4.3 Tulevat toimet

Judicial Redress Act -saadoksen® voimaantulo luo edellytykset puitesopimuksen
allekirjoittamiselle. Komissio esittdd lahiaikoina neuvostolle ehdotuksen p&atdkseksi, jolla
annetaan lupa puitesopimuksen allekirjoittamiseen. Allekirjoituksen jalkeen neuvoston on
Euroopan parlamentin hyvaksynnan saatuaan annettava paatds sopimuksen tekemisesta.
Puitesopimus tuo merkittdvadn parannuksen nykytilanteeseen, jolle on tyypillistd se, ettd
yhdenmukaistamattomat ja usein heikot tietosuojasd&nnét ovat hajallaan lukuisissa
monenvalisissd, kahdenvalisissd, kansallisissa ja alakohtaisissa valineissa. Puitesopimuksella
on takautuva vaikutus siind mielessd, ettd se tdydentdd voimassa olevien sopimusten
tietosuojatakeita, jos — ja siind maarin kuin — ne eivét tarjoa riittdvaa suojan tasoa. Se tarjoaa
taltd osin merkittdvad lisdarvoa “tiyttdmilld aukot” voimassa olevissa sopimuksissa, joiden
tietosuojanormit ovat puitesopimuksessa madrattyja heikompia. Tama mahdollistaa
lainvalvontayhteistyon  jatkumisen mutta varmistaa samalla aiempaa paremman
oikeusvarmuuden tietoja siirrettdessd. Tulevien sopimusten osalta puitesopimus toimii
turvaverkkona, joka madrittdd vahimmaissuojan tason. Tamé& on erittdin tarked tae
tulevaisuuden kannalta ja merkittdva muutos nykytilanteeseen, jossa takeista, suojatoimista ja
oikeuksista on neuvoteltava uudelleen jokaisen uuden sopimuksen yhteydessé. Puitesopimus
toimii siis mallina ja sisdltdd vakiomuotoiset suojatoimet, joiden heikennyksista ei voida
neuvotteluissa sopia. T&ma on erittdin tarkeé ennakkotapaus, joka ei koske pelkastaan EU:n ja
Yhdysvaltojen vélisid suhteita vaan yleisemmin kaikkia tulevia tietosuoja- tai
tietojenvaihtojérjestelyjd kansainvalisella tasolla.

Puitesopimuksesta neuvoteltiin rinnan EU:n tietosuojasddnndston uudistuksen kanssa, ja sen
méaaraykset on mukautettu kyseiseen séannostoon. Erityisen tarked seikka on puitesopimuksen
ja poliisidirektiivin vélinen vuorovaikutus, sill tietosuojan korkea ja yhdenmukainen taso on
tarkedd varmistaa riippumatta siitd, kasitelladnko henkilttietoja kansallisella tasolla vai
vaihdetaanko niit4d rajojen yli EU:n sisélld tai kolmansien maiden kanssa. Puitesopimus
selkeyttaa talta osin uudistuksen yleisia vaatimuksia transatlanttisten suhteiden yhteydessa.

Neuvottelujen paatokseen saattaminen puitesopimuksesta, jossa vahvistetaan yhteiset normit
monitahoisella oikeuden- ja politiikanalalla, on huomattava saavutus. Tuleva puitesopimus
varmistaa luottamuksen palauttamisen ja lujittamisen, tarjoaa takeet tiedonsiirtojen
laillisuudesta ja helpottaa EU:n ja Yhdysvaltojen yhteisty6ta talla alalla.

Jatkossa on tarpeen ryhtyd yhdessa kasittelemdan yhteisida haasteita poliisiyhteistyon ja
oikeudellisen yhteistyon alalla. Yksi vield ratkaisematta olevista tarkeista kysymyksista on
lainvalvontaviranomaisten mahdollisuus saada suoraan kayttdonsa yksityisten yritysten
hallussa ulkomailla olevia henkil6tietoja. Naissa tapauksissa olisi periaatteessa kaytettdva

?% S3ados tulee voimaan 90 paivan kuluttua hyvaksymisesta.
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virallisia yhteistydkanavia, joita tarjoavat muun muassa keskindistd oikeusapua koskevat
sopimukset tai muut alakohtaiset sopimukset. Tall& hetkelld yksityiset yritykset ovat vaarassa
joutua oikeudellisesti epdvarmaan tilanteeseen, joka saattaa vaikuttaa niiden kykyyn toimia eri
lainkéayttoalueilla, kun niiltd pyydetddn yhden maan lainsaadanndn perusteella pééasya
sdhkdiseen todistusaineistoon, joka siséltdd toisen maan lainsdddannoén soveltamisalaan
kuuluvia henkilGtietoja. EU toivoo, ettd tastd asiasta voitaisiin keskustella lisdd EU:n ja
Yhdysvaltojen keskinaista oikeusapua koskevan sopimuksen® tulevan uudelleentarkastelun
yhteydessd. Samalla voitaisiin tarkastella mahdollisuutta laatia yhteiset ja aiempaa
tehokkaammat sadnnot sahkoisten todisteiden kerdémisté varten.

5. PAATELMAT

Vuoden 2013 tiedonannossa esitettyjen keskeisten toimien onnistunut p&atokseen saattaminen
osoittaa, ettd EU kykenee ratkaisemaan ongelmia kaytannollisella ja kohdennetulla tavalla
tinkimatta perusoikeuksiin liittyvistd vankoista arvoistaan ja perinteistdan. Se osoittaa myas,
ettd EU ja Yhdysvallat pystyvat ratkaisemaan erimielisyytensa ja tekeméaan vaikeita paatoksia
sédilyttadkseen strategisen kumppanuuden, joka on kestdnyt ajan haasteet. Vaikka nyt
avaammekin uuden luvun kahdenvalisissé suhteissamme, valppauteen on edelleen syyté, silla
maailman epavarma tilanne tuo yha eteemme yhteisid uhkia ja haasteita.

Kun Privacy Shield -jérjestelyn ja puitesopimuksen soveltaminen on aloitettu, molempien
osapuolten velvollisuutena on varmistaa, ettd namé kaksi merkittdvaa tietojen siirtoa
séantelevad kehystd toimivat tehokkaasti ja kestavélld tavalla. Niiden menestys riippuu
suurelta osin tehokkaasta tdytantdonpanosta ja siitd, ettd yksildille annettuja oikeuksia
kunnioitetaan. Se edellyttdd myds kehysten toiminnan jatkuvaa arviointia, mikd puolestaan
vaatii staattisen ajattelutavan hylkaamista ja siirtymistd dynaamisempaan prosessiin.

Tata taustaa vasten Yhdysvaltojen tiedusteluohjelmien meneilldén oleva uudistus on prosessin
tarked osatekijd. Komissio aikoo tutkia tarkkaan yksityisyyden ja kansalaisvapauksien
valvonnasta vastaavan lautakunnan (Privacy and Civil Liberties Oversight Board) valmisteilla
olevia raportteja ja seurata tiiviisti FISA-s&&ddoksen (Foreign Intelligence Surveillance Act)
702 8:&an perustuvan, ulkomaantiedustelutoimintaa koskevan ohjelman tarkistamista.
Tarkistuksen on maara valmistua vuonna 2017. Erityisen tarkkaan seurataan uudistuksia,
jotka koskevat avoimuutta, valvontaa ja suojatoimien ulottamista koskemaan myds muita kuin
Yhdysvaltojen kansalaisia.

Ottaen huomioon rajatylittavien tietovirtojen merkityksen Atlantin yli tapahtuvalle kaupalle
EU aikoo seurata tarkoin myds yksityisyydensuojaan liittyvén lainsdédantotyon edistymista
Yhdysvalloissa. Nyt kun EU:lla on kaytossdan yhtendiset, johdonmukaiset ja tehokkaat
sédannot, toivomme, ettd myds Yhdysvallat jatkaa tyotd yksityisyydensuojaa ja tietosuojaa
koskevan kattavan jarjestelmén luomiseksi. Tallaista kokonaisvaltaista ldhestymistapaa

*% Neuvoston paatds 2009/820/YUTP, tehty 23 paivana lokakuuta 2009, rikoksen johdosta tapahtuvaa
luovuttamista koskevan Euroopan unionin ja Amerikan yhdysvaltojen vélisen sopimuksen ja keskindista
oikeusapua koskevan Euroopan unionin ja Amerikan yhdysvaltojen valisen sopimuksen tekemisestd Euroopan
unionin puolesta (EUVL L 291, 7.11.2009, s. 40).
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tarvitaan, jotta ndiden kahden jarjestelmén lahentdminen toisiinsa pitkéalla aikavalilla
onnistuisi. Komission tarkoituksena on jarjestdd vuosittain tietosuojaa kasitteleva
huippukokous, johon voisivat osallistua asiasta Kkiinnostuneet kansalaisjarjestot ja muut
sidosryhmaét Atlantin molemmin puolin.

EU:n ja Yhdysvaltojen kumppanuus voi olla kantava voima prosessissa, jonka tavoitteena on
kehittdd ja edistdd yksityisyyden ja henkilGtietojen suojaa koskevia kansainvalisia
oikeusnormeja. Merkittdvid tassa suhteessa voivat olla myods YK:n puitteissa toteutettavat
hankkeet, mukaan luettuna oikeutta yksityisyyteen kasittelevan YK:n erityisraportoijan tyo.
N&mé kysymykset ovat yha tarkeampid koko maailman mittakaavassa. Sen vuoksi EU:n ja
Yhdysvaltojen olisi tulevina vuosina hyddynnettdva tama tilaisuus edistad yksilon vapauksiin
ja oikeuksiin liittyvia yhteisi& arvojaan globaalistuneessa digitaalisessa maailmassa.
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