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Tiivistelmid Euroopan tietosuojavaltuutetun lausunnosta, joka koskee terveysalan mobiilisovelluksiin
liittyvin teknisen innovoinnin yhteensovittamista tietosuojan kanssa

(Koko lausunto on luettavissa englanniksi, ranskaksi ja saksaksi Euroopan tietosuojavaltuutetun verkkosivustolla
www.edps.europa.eu)

(2015/C 232/06)

Tiivistelmi

Terveydenhuollon ja tieto- ja viestintiteknologian lihentymiseen perustuvat terveysalan mobiilisovellukset (mHealth)
muodostavat nopeasti kasvavan alan. Siithen kuuluu mobiilisovelluksia, joiden tarkoituksena on tuottaa terveyteen liitty-
vid palveluja kdyttdmalld dlylaitteita, joilla késitellddn usein henkilokohtaisia terveystietoja. mHealth-sovelluksilla kisitel-
lddn myos suuria mairid tietoja, jotka koskevat elimintapoja ja hyvinvointia.

mHealth-markkinat ovat monimutkaiset, koska niilld toimii samanaikaisesti seka julkisia ettd yksityisid toimijoita, kuten
sovellusten kehittéjid, sovelluskauppoja, laitevalmistajia ja mainostajia, ja koska niiden liiketoimintamallit muuttuvat jat-
kuvasti ja mukautuvat nopeasti muuttuviin olosuhteisiin. Henkil6tietojen kisittelyssd niiden on kuitenkin noudatettava
tietosuojasddntojd ja oltava vastuussa toteuttamastaan tietojenkisittelystd. Lisiksi on otettava huomioon, ettd terveystie-
doilla on tietosuojasddntojen nojalla hyvin korkeatasoinen suoja.

Kehittdmalld mHealthia luodaan hyvit mahdollisuudet parantaa terveydenhuoltoa ja yksittdisten ihmisten eldmad. Lisdksi
odotetaan, ettd iso data (Big Data) vaikuttaa yhdessd esineiden internetin (Internet of Things) kanssa merkittavasti
mHealthiin, koska sen ansiosta on kiytettivissd runsaasti tietoa, jonka perusteella voidaan tehdd laadukkaita johtopai-
toksid. Sen odotetaan tuottavan uutta tietoa ladketieteellistd tutkimusta varten, ja se saattaa my0s pienentdd kustannuksia
ja yksinkertaistaa terveydenhuollon kiyttod potilaan kannalta.

Samalla on suojeltava yksittdisten ihmisten ihmisarvoa ja perusoikeuksia, etenkin yksityisyyttd ja tietosuojaa koskevia
perusoikeuksia. Ison datan laaja kdytto voi heikentdd kayttdjien mahdollisuuksia valvoa henkil6tietojaan. Osasyynd tihan
on suunnattoman epatasapainoinen tilanne, jossa yksittdisten ihmisten kiytettdvissd on rajallisesti tietoa, kun taas kyseis-
ten henkilotietojen kasittelyyn liittyvid tuotteita tarjoavien tahojen kéytettivissd on laajalti tietoa.

Katsomme, ettd seuraavista mHealthia koskevista toimenpiteistd olisi merkittivdd hyotya tietosuojan kannalta:

— EU:n lainsditdjan olisi mHealthia koskevia pdatoksid tehdessddn parannettava niiden tahojen luotettavuutta ja vas-
tuunjakoa, jotka toimivat sovellusten suunnittelun, toimittamisen ja toimivuuden takaamisen parissa (esimerkiksi
suunnittelijat ja laitevalmistajat);

— sovellussuunnittelijoiden ja sovellusten julkaisijoiden olisi suunniteltava laitteita ja sovelluksia, joilla parannetaan
avoimuutta ja lisitddn tiedottamista yksittéisille ihmisille heiddn tietojensa kasittelystd, sekd varmistettava, ettd vain
aiotun tehtdvin suorittamisen edellyttimd médrd tietoa kerdtddn. Tdtd tarkoitusta varten niiden olisi sisdllytettdva
suunnitteluun yksityisyys- ja tietosuoja-asetukset, joita voidaan soveltaa oletusarvoisesti, jos kdyttijid ei kehoteta aset-
tamaan tietosuojavaihtoehtoja manuaalisesti esimerkiksi silloin, kun he asentavat sovelluksia alylaitteisiinsa;

— teollisuuden olisi kdytettdvd mHealth-sovelluksessa isoa dataa yksittdisid ihmisid hyodyttaviin tarkoituksiin ja luovut-
tava sen kdyttdmisestd heille mahdollisesti haittaa aiheuttaviin menettelyihin, kuten syrjivdan profilointiin; ja

— lainsddtdjin olisi parannettava tietoturvaa ja kannustettava sisddnrakennetun ja oletusarvoisen yksityisyyden suojan
soveltamista yksityisyyden suunnittelun seki rakenneosien ja tyokalujen kehittdmisen avulla.

Vaikka mHealth on uusi ja kehittyvé ala, senkin on noudatettava voimassa olevia ja uudistuksen myoté tiukennettavia
EUn tietosuojasddntojd, joissa sdddetddn suojatoimista yksityishenkildiden tietojen suojaamiseksi. Kehotamme lisdksi
Internet Privacy Engineering Networkia (IPEN) testaamaan mHealthia koskevia uusia parhaita kiytint6ji ja innovatiivisia
ratkaisuja. Kun otetaan huomioon mHealthissa tapahtuvan tietojenkisittelyn maailmanlaajuinen ulottuvuus, on ratkaise-
van tirkedd vahvistaa eri maissa toimivien tietosuojaviranomaisten valistd yhteistyota.


http://www.edps.europa.eu

16.7.2015 Euroopan unionin virallinen lehti C232/9

I  Johdanto ja tausta
.1 mHealthin taustaa — yhteiskunnalliset hyodyt ja iso data

1. Tiedotusvilineet, tietotekniikka ja sihkoinen viestintdteollisuus alkoivat lahentyd 2000-luvun alussa. Lihentyminen
toi tullessaan uuden liiketoimintaympiristén ja uusia sddntelyyn liittyvid kysymyksid. Terveydenhuoltoalan kehitys-
ja kasvumahdollisuudet ovat vastaavasti lisddntyneet uuteen teknologiaan (ilylaitteet ja niihin liittyvdt mobiilisovel-
lukset) lahentymisen myo6td. Naiden alojen yhteiseni tavoitteena on viime kidessd toteuttaa dlylaitteiden avulla ter-
veydenhuoltoa kdyttdjille. Sen katsotaan olevan "uusi ja nopeasti kehittyvi ala, joka voi osaltaan edesauttaa terveydenhuol-
lon uudistumista sekd lisitd terveydenhuollon laatua ja tehokkuutta” (*).

2. Teknologian ja terveydenhuollon ldhentymisestd odotetaan seuraavia tuloksia: (i) terveydenhuolto paranee ja kustan-
nukset laskevat, (i) potilaiden vaikutusmahdollisuudet lisddntyvit (mahdollisuudet valvoa omaa terveydenhoitoa
paranevat) (%) ja (iii) sairaanhoidon ja sihkoisten tietojen saanti helpottuu ja nopeutuu (esim. kun lddkarit voivat
seurata potilaita etimenetelmin ja olla heiddn kanssaan useammin vuorovaikutuksessa sahkopostitse).

3. Niiden tavoitteiden saavuttaminen on mahdollista mobiililaitteiden (esim. puettavien tietokonelaitteiden) ja kaytta-
jien dlylaitteissa kaytettdvien sovellusten suunnittelun ja markkinoinnin avulla. Mobiililaitteet voivat keritd suuresta
médristd "tietoantureita” yhd suurempia mairid henkilotietoja (tallennus- ja tietotekninen kapasiteetti kasvavat suun-
nattomasti samalla kun niiden hinta laskee), joita voitaisiin kisitelld edelleen terveydenhuollon tarjoajien datakes-
kuksissa ennenndkemittomin tietoteknisen kapasiteetin avulla. mHealthissa keskeinen rooli on yhdistelmill, joka
koostuu yleisesti saatavilla olevista kiyttomahdollisuuksista ja yhteyksistd sekd kayttdjille usein maksutta tarjotta-
vista voittoa tavoittelevista palveluista (erityisesti maksuttomat mobiilisovellukset) yhdessd ison datan ja tiedonlou-
hinnan kanssa. Sen avulla luodaan digitaalinen kuva jokaisesta yksittdisestd ihmisestd (itsensd mittaaminen, quanti-

fied self) C).

1.2 Lausunnon tavoite

4. Paitimme antaa timin lausunnon omasta aloitteestamme, koska terveysalan mobiilisovellusten (mHealth) kehittdmi-
selli saattaa olla merkittdvd vaikutus yksittdisten ihmisten yksityisyyttd ja henkilotietojen suojaa koskeviin
oikeuksiin.

5. Lausunnossa korostetaan mHealthia koskevan tietosuojan tirkeimpid osatekijoitd, joita nykydin saatetaan laimin-
lyoda tai aliarvioida. Nain pyritddn edistimddn nykyisten tietosuojasidntojen noudattamista sekd sddntojen yhden-
mukaista soveltamista. Lausunnon pohjana on tiltd osin 29 artiklan mukaisen tietosuojatyéryhmin antama lau-
sunto dlylaitteisiin asennetuista mobiilisovelluksista ().

6. Lausunnossa tarkastellaan myos tdimin uuden, nopeasti muuttuvan skenaarion vaikutuksia niiden muutosten niko-
kulmasta, joista sdddetddn ehdotuksessa yleiseksi tietosuoja-asetukseksi.

7. Lausunnossa on kaksi osaa. Osassa Il kuvataan mHealthin tirkeimpid tietosuojavaikutuksia. Osassa III tarkastellaan
ratkaisuja, joiden avulla tietosuojavaatimukset voidaan sisillyttdd mHealth-sovelluksen suunnitteluun. Siind koroste-
taan tiltd osin uusia lainsddddntotoimia, jotka ovat sekd toivottavia ettd tarpeellisia, kun pyritddn ratkaisemaan
tehokkaasti niitd ongelmia, joita mHealth aiheuttaa tai joita sen johdosta todennikéisesti aiheutuu tulevaisuudessa ja
jotka koskevat ihmisarvoa, yksityisyyttd, tietosuojaa ja oikeutta omaan henkildllisyyteen.

IV Johtopiitokset

69. mHealth tarjoaa runsaasti uusia mahdollisuuksia. Ne liittyvit yksittéisille ihmisille tarjottavan terveydenhuollon
parantamiseen ja muuttamiseen tarpeita paremmin vastaavaksi, sairauksien ehkiisyn parantamiseen ja sosiaalipalve-
luille aiheutuvien terveydenhuoltokustannuksien pienentdmiseen seka yritysten mahdollisuuksien parantamiseen. Jos
halutaan paistd tilanteeseen, jossa kaikki kolme edelld mainittua ryhmai voivat saada tdyden hy6dyn téstd kehityk-
sestd, kaikkien on hyviksyttdva ndiden mahdollisuuksien mukanaan tuomat vastuut.

70. Korostamme erityisesti yksittdisid ihmisid koskevaa vastuullisuutta ja tarvetta sidilyttdd heiddn ihmisarvonsa, heidin
oikeutensa yksityisyyteen ja heiddn itsemadradmisoikeutensa. N&itd perusperiaatteita ei pitdisi jittdd huomiotta
nopeiden taloudellisten muutosten yhteydessi ja erilaisten yksityisten ja julkisten toimijoiden vilisessd dynaamisessa
vuorovaikutuksessa. Yksityinen hyoty ei myoskiin saisi johtaa yhteiskunnalle aiheutuviin kustannuksiin.

(") Euroopan komission Vihrei kirja terveysalan mobiilisovelluksista, annettu 10. huhtikuuta 2014, COM(2014) 219 final, tdydennettyna
valmisteluasiakirjalla (SWD(2014) 135 final).

(%) Nathan Cortez, The Mobile Health Revolution?, University of California Davis Law Review, Vol. 47, s. 1173.

(*) Wired-lehden perustaja Kelvin Kelly on yhdessi toimittaja Gary Wolfin kanssa perustanut quantifiedself.com-foorumin ja esittelyt sen
lagjemmalle yleisolle.

(*) Sovelluksista ilylaitteissa 27. helmikuuta 2013 annettu 29 artiklan mukainen tietosuojatydryhman lausunto 2/2013 (WP 202)
on saatavilla osoitteessa http:/[ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/201 3/
wp202_fipdf, 29 artikla


http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp202_fi.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp202_fi.pdf
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71. Tietosuojaperiaatteet ja -sddnnot tarjoavat tiltd osin ohjausta alalle, joka on edelleen suurelta osin sddntelematon.
Jos niitd noudatetaan asianmukaisesti, ne parantavat oikeusvarmuutta ja luottamusta mHealthia kohtaan ja edistavit
siten sen tdysimittaista kehittdmista.

Annettu Brysselissd 21. toukokuuta 2015.
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