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Tiivistelmd Euroopan tietosuojavaltuutetun lausunnosta, joka koskee komission ja Euroopan

unionin ulkoasioiden ja turvallisuuspolitiikan korkean edustajan yhteisti tiedonantoa “Euroopan

unionin kyberturvallisuusstrategia: avoin, turvallinen ja vakaa verkkoympirist6” sekd komission

ehdotusta  direktiiviksi toimenpiteisti yhteisen korkeatasoisen verkko- ja tietoturvan
varmistamiseksi koko unionissa

(Koko lausunto on luettavissa englanniksi, ranskaksi ja saksaksi Euroopan tietosuojavaltuutetun verkkosivustolla
http:/ flwww.edps.europa.eu)

(2014/C 32/10)

1. Johdanto
1.1 Euroopan tietosuojavaltuutetun kuuleminen

1. Komissio ja Euroopan unionin ulkoasioiden ja turvallisuuspolititkan korkea edustaja hyvaksyivit 7 pai-
vand helmikuuta 2013 Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja aluei-
den komitealle laatimansa yhteisen tiedonannon "Euroopan unionin kyberturvallisuusstrategia: avoin, tur-
vallinen ja vakaa verkkoympdristd” () (jaljempénd 'yhteinen tiedonanto’, ’kyberturvallisuusstrategia’ tai ’stra-
tegia)).

2. Komissio hyviksyi samana piivind ehdotuksen Euroopan parlamentin ja neuvoston direktiiviksi toi-
menpiteistd yhteisen korkeatasoisen verkko- ja tietoturvan varmistamiseksi koko unionissa (?) (jaljempanad
direktiiviehdotus’ tai "ehdotus’). Ehdotus toimitettiin 7 pdivdnd helmikuuta 2013 Euroopan tietosuojavaltuu-
tetulle lausuntoa varten.

3. Tietosuojavaltuutetulla oli mahdollisuus esittdd komissiolle epavirallisia huomautuksia ennen yhteisen
tiedonannon ja ehdotuksen hyviksymistd. Tietosuojavaltuutettu on tyytyvéinen sithen, ettd joitakin hidnen
huomautuksistaan on otettu huomioon yhteisessi tiedonannossa ja ehdotuksessa.

4. Paitelmit

74.  Tietosuojavaltuutettu on tyytyvdinen siihen, ettd komissio ja EU:n ulkoasioiden ja turvallisuuspolitii-
kan korkea edustaja ovat laatineet kattavan kyberturvallisuusstrategian ja tdydentdneet sitd direktiivichdo-
tuksella, jossa sdddetddn toimenpiteistd yhteisen korkeatasoisen verkko- ja tietoturvan varmistamiseksi koko
EU:ssa. Strategia tdydentdd EU:ssa jo toteutettuja verkko- ja tietoturvapoliittisia toimenpiteita.

75.  Tietosuojavaltuutettu suhtautuu myonteisesti my6s sithen, ettei strategiassa tyydytd turvallisuuden ja
yksityisyyden perinteiseen vastakkainasetteluun vaan tunnustetaan nimenomaisesti, ettd yksityisyyden suoja
ja tietosuoja ovat keskeisid periaatteita, joiden tulisi ohjata kyberturvallisuuspolitikkaa EU:ssa ja kansainvé-
lisesti. Tietosuojavaltuutettu huomauttaa, ettd kyberturvallisuusstrategia ja ehdotettu verkko- ja tietoturvadi-
rektiivi voivat osaltaan auttaa merkittdvasti varmistamaan yksityisyyden suojan ja tietosuojan verkkoymparis-
tossd. Samanaikaisesti on kuitenkin huolehdittava siitd, etteivdt ne johda toimenpiteisiin, joilla yksityisyyden
suoja ja tietosuoja vaarannetaan lainvastaisesti.

76.  Tietosuojavaltuutettu on tyytyvdinen my0s sithen, ettd tietosuoja mainitaan useissa strategian koh-
dissa ja ettd se on huomioitu myos verkko- ja tietoturvaa koskevassa direktiiviehdotuksessa. Tietosuojaval-
tuutettu pitdd kuitenkin valitettavana, ettei strategiassa ja ehdotuksessa tuoda selkeimmin esille, kuinka
voimassa oleva ja tuleva tietosuojalainsdddanto parantaa turvallisuutta, eikdi my6skddn kaikilta osin varmis-
teta, ettd direktiivichdotuksesta tai strategian muista osista johtuvat velvoitteet tdydentdvit nykyisid tieto-
suojavelvoitteita ilman paillekkaisyyksid tai ristiriitaisuuksia.

77.  Lisdksi tietosuojavaltuutettu huomauttaa, ettei kyberturvallisuusstrategian lahestymistapa kyberturval-
lisuuteen ole riittdvdn kattava ja kokonaisvaltainen, koska siind ei ole punnittu eikd otettu kaikilta osin
huomioon komission muita aloitteita ja kdynnissi olevia lainsdddidntomenettelyjd, kuten tietosuojauudistusta
ja sdhkoisestd tunnistamisesta ja siahkoisiin transaktioihin liittyvistd luottamuspalveluista annettua asetuseh-
dotusta, ja ettd strategia voi siten pahentaa entisestddn nykyistd hajanaista ja lokeroitunutta ldhestymistapaa.

() JOIN(2013) 1 final.
() COM(2013) 48 final.
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Tietosuojavaltuutettu huomauttaa my®ds, ettei verkko- ja tietoturvaa koskeva direktiiviehdotus vield sellaise-
naan mahdollista kokonaisvaltaista ldhestymistapaa turvallisuuteen EU:ssa ja ettd nykyisessd tietosuojalain-
sdddinnossd sdddetty velvoite on todennikoisesti kokonaisvaltaisin EU:n lainsddddnnossd tihdn mennessd
asetettu verkko- ja turvallisuusvelvoite.

78.  Edelleen tietosuojavaltuutettu pitdd valitettavana sitd, ettei strategiassa ja ehdotuksessa ole otettu
asianmukaisesti huomioon tietosuojaviranomaisten merkittavda roolia turvallisuusvelvoitteiden tdytintoon-
panossa ja soveltamisen valvonnassa sekid kyberturvallisuuden parantamisessa.

79.  Kyberturvallisuusstrategian osalta tietosuojavaltuutettu korostaa seuraavaa:

» »

— "Verkon vakauden”, "verkkorikollisuuden” ja “verkkopuolustuksen” kasitteiden selked maddrittely on eri-
tyisen tdrkedd, koska niilld kisitteilld perustellaan tiettyjd erityistoimenpiteitd, jotka voivat johtaa perus-
oikeuksien, kuten yksityisyyden suojan ja tietosuojan loukkauksiin. Strategiassa ja tietoverkkorikollisuutta
koskevassa yleissopimuksessa annettu verkkorikoksen maédritelmd on kuitenkin hyvin yleinen. Verkko-
rikoksesta olisi suotavaa kdyttdd mahdollisimman selkedd ja pikemminkin rajoittavaa kuin liian valjaa
maédritelmas;

— Tietosuojalainsdadint6d olisi sovellettava kaikkiin strategiaan sisiltyviin toimenpiteisiin, joihin liittyy
henkilotietojen kasittelyd. Vaikka tietosuojalainsdddintod ei mainitakaan nimenomaisesti verkkorikolli-
suutta ja verkkopuolustusta kisittelevissd strategian kohdissa, tietosuojavaltuutettu korostaa, ettd monet
ndilld aloilla suunnitelluista toimista edellyttavit henkilotietojen kisittelyd ja kuuluvat siten sovellettavan
tietosuojalainsdddannon soveltamisalaan. Tietosuojavaltuutettu panee myods merkille, ettd useat niistd
toimista muodostuvat koordinointijirjestelyisté, jotka edellyttavit asianmukaisten tietosuojatakeiden si-
sallyttimistd henkilotietojen vaihtoa koskeviin yksityiskohtaisiin sdantoihin;

— Tietosuojaviranomaisilla on keskeinen osuus kyberturvallisuuden varmistamisessa. Tietosuojaviranomai-
set ovat yksityisyyden suojan ja tietosuojan valvojia, jotka osallistuvat aktiivisesti henkil6tietojen suojaa-
miseen sekid verkossa ettd sen ulkopuolella. Valvontaelimind ndiden viranomaisten olisi voitava osallistua
asianmukaisesti henkilotietojen kisittelyyn liittyviin tdytintoonpanotoimiin (esim. bottiverkkojen ja hait-
taohjelmien torjuntaa koskevan EU:n pilottihankkeen kdynnistiminen). Muiden kyberturvallisuusalan
toimijoiden olisi tehtdvd viranomaisten kanssa yhteistyotd nididen tehtdvien hoitamisessa esimerkiksi
vaihtamalla parhaita kdytdnt6jd ja toteuttamalla toimia yleisen tietoisuuden lisadmiseksi. Tietosuojaval-
tuutetun ja kansallisten tietosuojaviranomaisten olisi myds voitava osallistua asianmukaisesti vuonna
2014 pidettavadn korkean tason konferenssiin, jossa arvioidaan strategian taytintoonpanon edistymista.

80.  Ehdotetun verkko- ja tietoturvadirektiivin osalta tietosuojavaltuutettu suosittelee lainsddtdjille seuraa-
vaa:

— parannetaan chdotuksen soveltamisalaan kuuluvien markkinatoimijoiden maaritelmin selkeyttd ja var-
muutta 3 artiklan 8 kohdassa ja laaditaan kaikki asiaankuuluvat sidosryhmat sisdltiva tyhjentdva luettelo
tdysin yhdenmukaisen ja yhdennetyn ldhestymistavan soveltamiseksi turvallisuuteen EU:ssa;

— tismennetddn 1 artiklan 2 kohdan c alakohdassa, etti direktiiviehdotusta sovelletaan kaikkiin EU:n
toimielimiin ja elimiin, ja lisitddn ehdotuksen 1 artiklan 5 kohtaan viittaus asetukseen (EY) N:o 45/2001;

— korostetaan ehdotuksen laaja-alaisuutta turvallisuuden alalla sddtdimalld nimenomaisesti 1 artiklassa, ettd
sitd sovelletaan sanotun kuitenkaan rajoittamatta voimassa olevien tai tulevien yksityiskohtaisten ala-
kohtaisten sddntojen (esim. elektronista tunnistamista koskevassa asetusehdotuksessa annettujen luotta-
muspalvelujen tarjoajia koskevat sddnnot) soveltamista;

— lisdtddn ehdotukseen johdanto-osaan uusi kappale, jossa selitetddn, ettd sisadnrakennetun ja oletusarvoi-
sen yksityisyyden suojan periaatteita on sovellettava jo ehdotuksessa tarkoitettujen jérjestelmien suun-
nittelun varhaisessa vaiheessa ja jirjestelmiin sisdltyvien prosessien, menettelyjen, organisaatioiden, teknii-
koiden ja infrastruktuurien koko elinkaaren ajan tulevan tietosuoja-asetuksen mukaisesti;
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— tasmennetddn 3 artiklan 1 kohdassa esitettyd "verkko- ja tietojdrjestelmdn” médritelmaa ja 3 artiklan 4

kohdassa esitettyd "turvapoikkeaman” méaritelmaa ja korvataan 5 artiklan 2 kohdassa saddetty velvolli-
suus laatia "riskinhallintasuunnitelma” velvollisuudella “toteuttaa riskinhallintajirjestelma ja yllapitaa sitd”;

tismennetddn 1 artiklan 6 kohdassa, ettd henkilotietojen kisittely voidaan hyviksya ainoastaan direktii-
vin 95/46/EY 7 artiklan e kohdan nojalla edellyttden, ettd se on vilttimitontd yleiseen etuun liittyvien
chdotetun direktiivin tavoitteiden kannalta. On kuitenkin varmistettava, ettd valttdimattomyyden ja oi-
keasuhteisuuden periaatteita noudatetaan asianmukaisella tavalla, jotta tdssd yhteydessd kasiteltdisiin
ainoastaan tietoja, jotka ovat ehdottoman tarpeellisia kisittelyn tarkoituksen kannalta;

mairitellddn 14 artiklassa, missd tilanteissa turvapoikkeamista ilmoittamista edellytetddn, médritetdan
ilmoituksen muoto ja sisiltd ja tdsmennetddn, minka tyyppiset henkilotiedot olisi ilmoitettava ja sisal-
tyyko ilmoitukseen ja sithen liittyviin asiakirjoihin itse turvapoikkeamaan liittyvid henkil6tietoja (kuten
[P-osoitteita) ja missd mdarin. Lisaksi olisi huomioitava, ettd henkilotietojen keruu ja késittely turvapoik-
keamien yhteydessi olisi sallittava verkko- ja tietoturvasta vastaaville toimivaltaisille viranomaisille vain,
jos se on ehdottoman tarpeellista. Ehdotuksessa olisi my0s sdddettdvd asianmukaiset takeet, joilla tur-
vataan verkko- ja tietoturvasta vastaavien toimivaltaisten viranomaisten késittelemien tietojen asianmu-
kainen suoja;

tismennetddn 14 artiklassa, ettei 14 artiklan 2 kohdassa tarkoitettu velvollisuus ilmoittaa turvapoikkea-
mista saa rajoittaa sovellettavassa tietosuojalainsdddannossi asetettuja henkilotietojen tietoturvaloukkauk-
sista ilmoittamista koskevia velvoitteita. Ehdotuksessa olisi sdddettdavd paikohdittain verkko- ja tietotur-
vasta vastaavien toimivaltaisten viranomaisten ja tietosuojaviranomaisten vilisestd yhteistyomenettelystd
tapauksissa, joissa turvapoikkeamaan liittyy henkil6tietojen tietoturvaloukkaus;

muutetaan 14 artiklan 8 kohtaa niin, ettd mikroyritysten sulkeminen ilmoitusvelvollisuuden ulkopuolelle
ei koske toimijoita, joilla on ratkaiseva osuus tietoyhteiskunnan palvelujen tarjoamisessa, esimerkiksi
niiden kisittelemien tietojen luonteen perusteella (esim. biometriset tiedot tai arkaluonteiset tiedot);

lisitdan ehdotukseen sadnnokset, joita sovelletaan henkil6tietojen vaihtoon verkko- ja tietoturvasta vas-
taavien toimivaltaisten viranomaisten ja muiden vastaanottajien vililld sen varmistamiseksi, ettd i) hen-
kilotietoja luovutetaan ainoastaan sellaisille vastaanottajille, joiden on vilttdimattd késiteltdvd tietoja
voidakseen suorittaa tehtdvinsd asianmukaisen oikeusperustan nojalla ja ettd ii) kasittely rajoittuu ainoas-
taan tietoihin, jotka ovat vilttimattomid ndiden tehtavien suorittamiseksi. Lisdksi olisi pohdittava, kuinka
tiedonjakoverkkoon tietoja toimittavat toimijat voivat varmistaa, ettd kdyttotarkoituksen rajoittamisen
periaatetta noudatetaan;

médritellddn tarkemmin siilytysajat direktiiviehdotuksessa mainittuihin tarkoituksiin kerityille henkilo-
tiedoille ja erityisesti verkko- ja tietoturvasta vastaavien toimivaltaisten viranomaisten hallussa oleville ja
yhteistyoverkoston suojatussa infrastruktuurissa siilytettaville tiedoille;

muistutetaan verkko- ja tietoturvasta vastaavia toimivaltaisia viranomaisia niiden velvollisuudesta tiedot-
taa rekisteroidyille asianmukaisesti heiddn henkilotietojensa kasittelystd esimerkiksi julkaisemalla tieto-
suojalauseke verkkosivustolla;

lisitdan ehdotukseen sddnnos turvallisuustasosta, jota verkko- ja tietoturvasta vastaavien toimivaltaisten
viranomaisten on ylldpidettivd keritessddn, ksitellessddn ja vaihtaessaan tietoja. Sddnnokseen on sisil-
lytettdvd nimenomainen viittaus direktiivin 95/46/EY 17 artiklassa tarkoitettuihin turvallisuusvaatimuk-
siin, joita verkko- ja tietoturvasta vastaavien toimivaltaisten viranomaisten on sovellettava henkilotietojen
suojan varmistamiseksi;

tismennetddn 9 artiklan 2 kohdassa, ettd jdsenvaltioiden osallistumiselle suojattuun tiedonjakojirjestel-
maédn on asetettava kriteerit, joilla varmistetaan, ettd kaikki osallistujat takaavat suojatun tiedonjakojérjes-
telmén korkean tason turvallisuuden ja sietokyvyn kisittelyn kaikissa vaiheissa. Kriteereihin olisi sisilly-
tettdvd asianmukaiset toimenpiteet kasittelyn luottamuksellisuuden ja turvallisuuden varmistamiseksi
direktiivin 95/46/EY 16 ja 17 artiklan ja asetuksen (EY) N:o 45/2001 21 ja 22 artiklan mukaisesti.
Lisaksi olisi sdddettdvd nimenomaisesti, ettd ndmi kriteerit sitovat komissiota sen osallistuessa rekis-
terinpitdjand suojattuun tiedonjakojirjestelmén;



C 32/22 Euroopan unionin virallinen lehti 422014

— Lisdtddn 9 artiklaan kuvaus komission ja jasenvaltioiden tehtévistd ja vastuista suojatun tiedonjakojirjes-
telmidn perustamisessa, toiminnassa ja ylldpidossa, ja edellytetddn, ettd jdrjestelmd on suunniteltava
sisddnrakennetun ja oletusarvoisen yksityisyyden suojan ja sisidnrakennetun turvallisuuden periaatteiden
mukaisesti; ja

— Lisdtddan 13 kohtaan sddnnos, jonka mukaan henkilotietojen siirroissa EU:n ulkopuolisissa maissa sijait-
seville vastaanottajille on noudatettava direktiivin 95/46/EY 25 ja 26 artiklaa ja asetuksen (EY) N:o
45/2001 9 artiklaa.

Tehty Brysselissd 14 pdivind kesakuuta 2013.

Peter HUSTINX
Euroopan tietosuojavaltuutettu
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