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(Valmistavat siddokset)

EUROOPAN KESKUSPANKKI

EUROOPAN KESKUSPANKIN LAUSUNTO,
annettu 25 pdivini heinikuuta 2014,

ehdotuksesta Euroopan parlamentin ja neuvoston direktiiviksi toimenpiteisti yhteisen korkeatasoi-
sen verkko- ja tietoturvan varmistamiseksi koko unionissa

(CON/2014/58)
(2014/C 352/04)

Johdanto ja oikeusperusta

Euroopan komissio julkaisi 7 péivdnd helmikuuta 2013 ehdotuksen direktiiviksi toimenpiteistd yhteisen korkeatasoisen
verkko- ja tietoturvan varmistamiseksi koko unionissa (') (jaljempéand ‘ehdotettu direktiivi’ tai "direktiiviehdotus”).

Koska lainsiitdjit eivit ole virallisesti kuulleet Euroopan keskuspankkia (EKP), EKP on paittinyt antaa direktiiviehdotuk-
sesta lausunnon omasta aloitteestaan. EKP:n toimivalta antaa lausunto perustuu Euroopan unionin toiminnasta tehdyn
sopimuksen 127 artiklan 4 kohtaan ja 282 artiklan 5 kohtaan, silld ehdotettu direktiivi sisdltdd sadnnoksid, jotka vaikut-
tavat Euroopan keskuspankkijirjestelmén (EKPJ) tehtdvddn edistdd maksujdrjestelmien moitteetonta toimintaa sopimuk-
sen 127 artiklan 2 kohdan neljinnen luetelmakohdan mukaisesti. Lisiksi Euroopan keskuspankkijirjestelmin perussaan-
non (jaljempand 'EKPJ:n perussddntd’) 22 artiklassa mairitddn, ettd EKP ja kansalliset keskuspankit voivat tarjota palve-
luja ja EKP voi antaa asetuksia selvitys- ja maksujirjestelmien tehokkuuden ja vakauden varmistamiseksi unionissa ja
suhteessa muihin maihin. Tdmén lausunnon on antanut EKP:n neuvosto Euroopan keskuspankin tyojdrjestyksen
17.5 artiklan ensimmdisen virkkeen mukaisesti.

1. FEhdotetun direktiivin tarkoitus

1.1 Ehdotetulla direktiivilld pyritddn varmistamaan verkko- ja tietoturvan yhteinen korkea taso parantamalla internetin
sekd yhteiskunnan ja talouden toimintaa tukevien verkkojen ja tietojirjestelmien turvallisuutta. Tdima ehdotus on
Euroopan unionin kyberturvallisuusstrategian () tdrkein toimi.

1.2 Verkko- ja tietojdrjestelmat helpottavat olennaisella tavalla tavaroiden, palvelujen ja ihmisten liikkumista rajojen yli.
Tamdn ylikansallisen ulottuvuuden vuoksi héirié yhdessi jasenvaltiossa voi vaikuttaa myods muihin jisenvaltioihin ja
koko unioniin. Lisdksi yleisesti tapahtuvien turvapoikkeamisten todenndkoisyys sekd kyvyttdomyys taata tehokas
suoja heikentavit yleison luottamusta verkko- ja tietopalveluihin. Verkko- ja tietojdrjestelmien sietokyky ja vakaus
on sen vuoksi olennaisen tirkedd sisimarkkinoiden moitteettomalle toiminnalle.

1.3 Ehdotettu direktiivi perustuu aikaisempiin lakialoitteisiin télld alalla (*). Néin ollen ehdotetussa direktiivissd tunnuste-
taan tarve yhdenmukaistaa verkko- ja tietoturvan sdintoji ja luoda toimiva mekanismi jisenvaltioiden viliselle
yhteistyolle.

(') COM(2013) 48 final.

(* Ks. yhteinen tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja alueiden komitealle, "Euroopan
unionin kyberturvallisuusstrategia: Avoin, turvallinen ja vakaa verkkoympiristo”, JOIN(2013) 1 final.

(*) Esim. seuraavat tiedonannot: "Verkko- ja tietoturva: Ehdotus eurooppalaiseksi lahestymistavaksi”, COM(2001) 298 final, "Turvallisen
tietoyhteiskunnan strategia: Lisd vuoropuhelua, yhteistyota ja vaikutusmahdollisuuksia”, COM(2006) 251 final, "Elintdrkeiden tietoinf-
rastruktuurien suojaamisesta — "Euroopan suojaaminen laajoilta tietoverkkohyokkayksiltd ja hairi6iltd: valmiuden, turvallisuuden ja sie-
tokyvyn parantaminen”COM(2009) 149 final, "Euroopan digitaalistrategia”, COM(2010) 245 final, "Saavutukset ja seuraavat vaiheet:
kohti maailmanlaajuista verkkoturvallisuutta” COM(2011) 163 final.
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1.4 Ehdotetussa direktiivissd perustetaan unionin yhteinen verkko- ja tietoturvan siintelyjdrjestelma joka koskee jdsen-
valtioiden valmiutta, EU-tason yhteistyomekanismeja ja keskeisille yksityissektorin toimijoille ja julkishallinnoille
asetettavia vaatimuksia. Tdiman odotetaan takaavan riittdvan varautumistason kansallisella tasolla ja edistdvin keski-
ndisen luottamuksen ilmapiirid, joka on edellytys tulokselliselle yhteistydlle EU:n tasolla. Mekanismien luominen
verkoston kautta tehtaville unionin tason yhteistyolle mahdollistaisi johdonmukaisen ja koordinoidun ennaltach-
kiisyn ja reagoinnin rajat ylittdvien verkko- ja tietoturvapoikkeamien ja -riskien tapauksessa.

1.5 Keskeiset sddnnokset koskevat

a) kaikkia jdsenvaltioita koskevaa velvollisuutta varmistaa kansallisten valmiuksien vihimmadistaso nimedmalld toi-
mivaltaiset viranomaiset verkko- ja tietoturvaa varten, perustamalla tietotekniikan kriisiryhmid (CERT) ja vahvis-
tamalla kansallisia verkko- ja tietoturvastrategioita ja kansallisia verkko- ja tietoturvan yhteistydsuunnitelmia,

b) Vaadittua tietojenvaihtoa jisenvaltioiden vililldi verkon sisilli sekd euroopanlaajuisen verkko- ja tietoturvan
yhteistyosuunnitelman luomista ja koordinoituja varhaisvaroituksia verkkoturvapoikkeamistapauksissa,

¢) sen varmistamista, ettd riskinhallintakulttuuri kehittyy ja tiedonvaihto toimii yksityisen ja julkisen sektorin valilla
Euroopan parlamentin ja neuvoston direktiivin 2002/21/EY (') mallin mukaisesti. Kriittisilld sektoreilla toimivat
yritykset ja julkishallinto velvoitetaan arvioimaan nithin kohdistuvat turvariskit ja toteuttamaan asianmukaiset ja
oikeasuhteiset toimenpiteet verkko- ja tietoturvan varmistamiseksi. Ne velvoitetaan raportoimaan toimivaltaisille
viranomaisille kaikista turvapoikkeamista, jotka vaarantavat vakavasti niiden verkkoja ja tietojirjestelmid ja vai-
kuttavat merkittavésti kriittisten palvelujen ja hyodykkeiden toimitukseen jatkuvuuteen.

2. Yleiset huomautukset

2.1 EKP kannattaa ehdotetun direktiivin tavoitetta varmistaa verkko- ja tietoturvan yhteinen korkea taso unionissa ja
luoda yhteiset kdytdnnot eri toimialoilla ja jisenvaltioissa. On tdrkedd varmistaa, ettd litketoiminta sisimarkkinoilla
on turvallista ja ettd kaikilla jasenvaltioilla on verkkoturvapoikkeamien varalta tietty varautumisen vihimmdistaso.

2.2 EKP katso kuitenkin, ettd ehdotettu direktiivi ei saisi vaikuttaa eurojirjestelman harjoittamaan maksu- ja selvitysjar-
jestelmien yleisvalvontaan (?), joka kattaa asianmukaiset jdrjestelyt mm. verkko- ja tietoturvan alalla. On todettava,
ettd EKP:1ld on erityinen intressi vahvistaa maksu- ja selvitysjirjestelmien (°) turvallisuutta maksujirjestelmien moit-
teettoman toiminnan edistimiseksi sekd luottamuksen siilyttdmiseksi euroon ja toimivaan talouteen unionissa.

2.3 Lisiksi turvallisuusvaatimusten arviointi sekéd turvapoikkeaminen ilmoittaminen maksu- ja selvitysjirjestelmien ja
maksupalveluntarjoajien osalta kuuluu vakautta valvovien viranomaisten ja keskuspankkien ydintehtdviin. Tastd
syystd ndilld viranomaisilla tulisi olla vastuu yleisvalvontavaatimusten laatimisesta kyseisilld aloilla eikd maksu- ja
selvitysjarjestelmiin sekd maksupalveluntarjoajiin tulisi soveltaa niiden vaatimusten kanssa mahdollisesti ristiriidassa
olevia muiden kansallisten viranomaisten asettamia vaatimuksia. Lisdksi EKP:sté ja euroon kayttoonottaneiden jisen-
maiden kansallisista keskuspankeista koostuva eurojirjestelméd vahvistaa euroalueen maksu- ja selvitysjirjestelmien
ja muiden markkinainfrastruktuurien riskinhallinnan, mukaan lukien turvavaatimukset. Tdmin yleisvalvontatehti-
vén tarkoituksena on varmistaa maksu- ja selvitysjdrjestelmien moitteeton toiminta soveltamalla mm. asianmukaisia
yleisvalvontastandardeja ja vihimmadisvaatimuksia. Sddntelyn yhdenmukaisuuden varmistamiseksi unionissa ehdote-
tussa direktiivissd olisi otettava huomioon jo voimassa oleva yleisvalvontajirjestelma.

3.  Erityiset huomautukset

3.1 Ehdotetun direktiivin johdanto-osan 5 kappaleessa ja 1 artiklassa sdddetddn, ettd asiaankuuluvia velvoitteita, yhteis-
tydmekanismeja ja turvavaatimuksia sovelletaan kaikkiin julkishallintoihin ja markkinatoimijoihin. Johdanto-osan 5
kappaleessa ja 1 artiklassa ei oteta huomioon eurojirjestelmin perussopimuksen mukaista tehtivdd huolehtia
maksu- ja selvitysjarjestelmien yleisvalvonnasta. Néin ollen ehdotettu direktiivi olisi muutettava siten, ettd siind ote-
taan huomioon eurojirjestelmin tehtavit talld alalla.

(") Euroopan parlamentin ja neuvoston direktiivi 2002/21/EY, annettu 7 pdivinid maaliskuuta 2002, sihkoisten viestintdverkkojen
ja -palvelujen yhteisestd sddntelyjdrjestelmastd (EYVL L 108, 24.4.2002, s. 33).

() Jotkut EKPJ:n jasenet suorittavat kansallisten lakien ja asetusten mukaisesti eurojdrjestelman toimivaltaa tdydentivid yleisvalvontatehti-
vid tai joissakin tapauksissa samoja valvontatehtavia.

(}) Tassd lausunnossa selvitykselld tarkoitetaan sekd velvoitteiden madrittimisté ettd toteuttamista
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3.2 Keskuspankkien ja muiden toimivaltaisten viranomaisten suorittamaa maksu- ja selvitysjirjestelmien yleisvalvontaa
koskevat jérjestelyt ja menettelyt on vahvistettu unionin direktiiveissd ja asetuksissa, niitd ovat erityisesti

a) Euroopan parlamentin ja neuvoston direktiivi 98/26/EY (') (jdljempéni ’selvityksen lopullisuudesta annettu direk-
tiivi’), jonka mukaan jasenvaltioiden toimivaltaiset viranomaiset voivat vaatia, ettd niiden lainkdyttovallan alaisia
maksu- ja selvitysjdrjestelmid valvotaan (%).

b) Euroopan parlamentin ja neuvoston asetus (EU) N:o 648/2012 (%) (jiljempidnd "EMIR-asetus’), jossa tunnustetaan
Euroopan arvopaperimarkkinaviranomaisen (EAMV), Euroopan pankk1v1ran0ma1sen (EPV) ja EKPJ:n rooli sddnte-
lystandardien laadinnassa ja keskuspankkien vastapuolten valvonnassa.

¢) ehdotus asetukseksi arvopaperitoimituksen parantamisesta Euroopan unionissa sekd arvopaperikeskuksista ja
direktiivin 98/26/EY muuttamisesta (*) (jiljempand 'CSD-asetus’), jossa vaaditaan valvonta- ja tutkintavaltuuksien
antamista toimivaltaisille viranomaisille, ja erityisesti ehdotetun asetuksen 45 artikla, joka koskee arvopaperikes-
kusten toiminnan vakautta koskevia vaatimuksia ja sisdltid myos tirkeitd sddnnoksid operatiivisen riskin
vihentdmisestd.

3.3 Lisdksi EKP:n neuvosto hyviksyi 3 paiviand kesdkuuta 2013 kansainvilisen jirjestelypankin maksu- ja selvitysjirjes-
telmakomitean sekd kansainvilisen arvopaperimarkkinavalvojien yhteison (IOSCO) teknisen komitean vuonna 2012
julkistamat rahoitusmarkkinainfrastruktuureja koskevat periaatteet ("Principles for Financial Market Infrastructu-
res”) (°) kaytettdviksi eurojirjestelmdn suorittamassa rahoitusmarkkinoiden infrastruktuurien yleisvalvonnassa. T4t
seurasi julkinen kuuleminen ehdotuksesta asetukseksi systeemisesti merkittdvid maksujdrjestelmid koskevista yleis-
valvontavaatimuksista (jaljempédnd 'SIPS-asetus’) (). SIPS-asetuksessa CPSS-IOSCO-periaatteet pannaan tdytintoon
oikeudellisesti sitovalla tavalla ja asetusta sovelletaan sekd suuria maksuja vilittaviin jdrjestelmiin sekd pienid mak-
suja vilittaviin systeemisesti merkittaviin jirjestelmiin, sithen katsomatta onko ylldpitdjind eurojirjestelman kansalli-
nen keskuspankki vai yksityiset toimijat.

3.4 Maksujirjestelmien ja maksupalveluntarjoajien nykyisiin yleisvalvontajdrjestelyihin () sisiltyy jo varhaisvaroituksia ()
ja koordinoitua reagointia (°) eurojirjestelmissd ja sen ulkopuolella koskevia menettelyjd, joiden avulla kisitellddn
mahdollisia verkkoturvallisuusuhkia, ja ndima menettelyt vastaavat ehdotetun direktiivin 10 ja 11 artiklassa vahvis-
tettuja menettelyj.

3.5 EKPJ on vahvistanut maksujdrjestelmien raportointi- ja riskinhallintavaatimuksia koskevat standardit. Lisiksi EKP
arvioi sddnnollisesti selvitysjirjestelmid sen vahvistamiseksi, kelpaavatko ne kaytettiviksi eurojirjestelmin luotto-
operaatioissa. Tdstd syystd EKP katsoo olevan tarpeen varmistaa, ettd elintdrkeitd markkinainfrastruktuureja ja nii-
den yllapitajid (') koskevat ehdotetun direktiivin vaatimukset eivdt vaikuta SIPS-asetuksessa, eurojirjestelmin yleis-
valvontapolitiikassa tai muissa unionin asetuksissa, erityisesti EMIR-asetuksessa ja CSD-asetuksesa, vahvistettuihin
standardeihin. Lisdksi ne eivdt saa vaikuttaa EPV:n tai EAMV:n ja muiden vakautta valvovien viranomaisten
tehtdviin ().

(") Euroopan parlamentin ja neuvoston direktiivi 98/26/EY, annettu 19 pdivind toukokuuta 1998, selvityksen lopullisuudesta maksujar-
jestelmissi ja arvopaperien selvitysjrjestelmissd (EUVL L 166, 11.6.1998, s. 45).
() Ks. selvityksen lopullisuudesta annetun direktiivin 10 artiklan 1 kohdan kolmas alakohta.
(*) Euroopan parlamentin ja neuvoston asetus (EU) N:o 648/2012, annettu 4 péivini heindkuuta 2012, OTCjohdannaisista, keskusvasta-
puolista ja kauppatietorekistereistd (EUVL L 201, 27.7.2012, s. 1).
() COM(2012) 73 final.
(°) Saatavilla Kansainvilisen jdrjestelypankin verkkosivuilla https//:-www.bis.org/publ/cpss94.pdf
(°) Saatavilla EKP:n verkkosivuilla http://www.ecb.europa.eu
() Ks. Korkean tason periaatteista pankkivalvontaviranomaisten ja keskuspankkien vilisestd yhteistyostd Euroopan unionissa kriisinhal-
lintatilanteissa  tehtyd  yhteisymmarryspoytikirjaa koskeva EKP:n lehdistotiedote (2003), saatavilla EKP:n  verkkosivuilla
www.ecb.europa.eu.int
(®) Ks. Turvapoikkeamien seurantaa ja raportointia koskeva suositus 3 julkaisussa "Recommendations for the security of internet payments
— final version after public consultation”, The European Forum on the Security of Retail Payment (SecuRe Pay), tammikuu 2013, saa-
tavilla EKP:n verkkosivuilla www.ecb.europa.eu
(°) Perustuen yhteistydssd suoritettavaa kansainvélistd yleisvalvontaa koskeviin periaatteisiin, joista CPSS muistutti yleisvalvontaraportis-
saan vuonna 2005, eurojdrjestelman keskuspankit ovat osallistuneet yhteistyojarjestelyihin useita kertoja, esim. SWIFTid (the Society
for Worldwide Interbank Financial Telecommunications) ja CLS:d4 (Continuous Linked Settlement) koskevat yhteistyojirjestelyt.
(") Esim. ehdotetun direktiivin 14 artiklan 3 ja 4 kohdassa markkinatoimijoiden velvollisuus noudattaa teknisid ja organisatorisia toimen-
piteitd sekd 15 artiklan 3 kohdassa valtuus antaa sitovia ohjeita markkinatoimijoille.
(") Ks. EKP:n lausunto (CON/2014/9) ehdotuksesta Euroopan parlamentin ja neuvoston direktiiviksi maksupalveluista sisimarkkinoilla,
direktiivien 2002/65/EY, 2013/36/EU ja 2009/110/EY muuttamisesta ja direktiivin 2007/64/EY kumoamisesta, 2.12 kohta
(EUVL C 224, 15.7.2014, s. 1). Kaikki EKP:n lausunnot julkaistaan EKP:n verkkosivuilla www.ecb.europa.eu
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3.6 Tastd huolimatta EKP katsoo olevan vahvoja perusteita relevantteja tietoja koskevalle tiedonvaihdolle eurojdrjestel-
min ja ehdotetun direktiivin 19 artiklan mukaisesti perustettavan verkko- ja tietoturvakomitean valilld. Jotta voi-
daan vastata mahdollisesti syntyvddn tarpeeseen vaihtaa tietoja tehokkaasti, EKP, EPV ja EAMV olisi pyydettiva
lahettdimain edustajia verkko- ja tietoturvakomitean kokouksiin sellaisia esityslistalla olevia asioita varten, jotka saat-
tavat olla relevantteja niiden tehtdvien hoidossa.

Tehty Frankfurt am Mainissa 25 péivind heindkuuta 2014.

EKP:n puheenjohtaja
Mario DRAGHI
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Muutosehdotukset

Komission ehdottama teksti

EKP:n ehdottamat muutokset (')

Muutos 1

Johdanto-osan 5 kappale

”(5) Jotta timi direktiivi kattaisi kaikki merkitykselliset turva-

poikkeamat ja -riskit, sitd olisi sovellettava kaikkiin verkko-
ja tietojirjestelmiin. Julkishallinnoille ja markkinatoimijoille
asetettavia velvoitteita ei kuitenkaan pitdisi soveltaa yrityk-
siin, jotka tarjoavat kdyttoon sihkoisten viestintdverkkojen
ja -palvelujen yhteisestd sddntelyjarjestelmastd (puitedirek-
tiivi) 7 péivind maaliskuuta 2002 annetussa Euroopan par-
lamentin ja neuvoston direktiivissa 2002/21/EY (?) tarkoitet-
tuja yleisid viestintidverkkoja tai yleisesti saatavilla olevia
sihkoisid viestintdpalveluja, joihin sovelletaan mainitun
direktiivin 13 a artiklassa vahvistettuja erityisid turvalli-

”(5) Jotta timi direktiivi kattaisi kaikki merkitykselliset turva-

poikkeamat ja -riskit, sitd olisi sovellettava kaikkiin verkko-
ja tietojirjestelmiin. Julkishallinnoille ja markkinatoimijoille
asetettavia velvoitteita ei kuitenkaan pitdisi soveltaa yrityk-
siin, jotka tarjoavat kiyttoon sihkoisten viestintiverkkojen
ja -palvelujen yhteisestd sddntelyjarjestelmastd (puitedirek-
tiivi) 7 péivind maaliskuuta 2002 annetussa Euroopan par-
lamentin ja neuvoston direktiivissa 2002/21/EY (?) tarkoitet-
tuja yleisid viestintidverkkoja tai yleisesti saatavilla olevia
sihkoisid viestintdpalveluja, joihin sovelletaan mainitun
direktiivin 13 a artiklassa vahvistettuja erityisid turvalli-

suutta ja cheyttd koskevia vaatimuksia, eikd niitd pitdisi
soveltaa luottamuspalvelun tarjoajiin.”

suutta ja cheyttd koskevia vaatimuksia, eikd niitd pitdisi
soveltaa luottamuspalvelun tarjoajiin. Sen estimittd ettd
titd direktiivid sovelletaan julkishallintoihin ja markki-
natoimijoihin, timi direktiivi ei vaikuta Euroopan kes-
kuspankkijirjestelmille (EKPJ) perussopimuksessa ja
Euroopan keskuspankkijirjestelmin ja Euroopan kes-
kuspankin perussidnnéssd annettuihin tehtiviin ja vel-
voitteisiin eiki EKPJ:n jisenten kansallisten jirjestel-
miensi mukaisesti suorittamiin vastaaviin tehtiviin;
timi koskee erityisesti luottolaitosten vakavaraisuus-
valvontaa sekd maksu- ja selvitysjirjestelmien yleisval-
vontaa. Tillaisten markkinatoimijoiden valvonnassa ja
yleisvalvonnassa jisenvaltioiden on turvauduttava kes-
kuspankkien ja valvojien toimivaltansa rajoissa suorit-
tamiin valvontatoimintoihin.”

Perustelu

Johdanto-osan 5 kappaletta olisi muutettava siten, ettd siind otettaisiin huomioon maksu- ja selvitysjdrjestelmien yleisvalvontaan ja sddnte-
lyyn liittyvat EKP:n ja kansallisten keskuspankkien tehtdvat. Perussopimuksen 127 artiklan 2 kohdan neljannen luetelmakohdan mukaan
yksi EKP:n perustehtdvistd on edistdd maksujdrjestelmien moitteetonta toimintaa. EKPJ:m perussddnnon 22 artiklan mukaan EKP:lld on
myds toimivalta antaa asetuksia selvitys- ja maksujarjestelmien tehokkuuden ja vakauden varmistamiseksi. Olisi myds otettava huomioon,
ettd perussopimuksen 127 artiklan 5 kohdan mukaan EKP] myotivaikuttaa rahoitusjdrjestelman vakauteen liittyvan politiikan moitteetto-
maan harjoittamiseen. Lisdksi 2 paivand heindkuuta 2011 julkaistun eurojdrjestelman yleisvalvontapolitiikan (*) mukaan: "maksu- ja selvi-
tysjdrjestelmien yleisvalvonta on keskuspankkitehtavd, jossa edistetidn luotettavuutta ja tehokkuutta koskevia tavoitteita valvomalla nykyisid
ja tulevia jdarjestelmid ja vertaamalla niitd mainittuihin tavoitteisiin sekd sisallyttamdlld muutoksia tarvittaessa.”

Toisin sanoen jdrjestelmien luotettavuuden ja tehokkuuden varmistaminen on tdrked edellytys eurojirjestelman kyvylle myotivaikuttaa rahoi-
tusvakauteen, toteuttaa rahapolitikkaa ja sdilyttdd yleison luottamus euroon.

Lisaksi olisi otettava huomioon, ettd maksupalveluntarjoajien osalta toimivalta antaa turvapoikkeamisten hallintaan ja ilmoittamiseen liitty-
vid suuntaviivoja sekd turvapoikkeamia koskevien ilmoitusten vdlittamiseen muille viranomaisille liittyvid suuntaviivoja kuuluu kansallisille
valvontaviranomaisille ja kansallisille keskuspankeille; tamd on myds linjassa ehdotetuista maksupalveludirektiivin muutoksista annettujen
EKP:n huomautusten kanssa. Tdssi kappaleessa tulisi myds ottaa huomioon asetuksessa (EU) N:o 1024/2013 EKPJ:lle annetut tehtdvit.
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Komission ehdottama teksti EKP:n ehdottamat muutokset (')

Direktiivi ei myoskddn saa vaikuttaa perussopimuksen ja EKPJ:n perussidnnin tehtdvid vastaaviin tehtdviin, joita euroalueen ulkopuoliset
EKPJ:n jasenet hoitavat kansallisten jarjestelmiensd mukaisesti.

Muutos 2
1 artiklan 4 kohta, 5 kohta (uusi)

4. Tami direktiivi ei rajoita tietoverkkorikollisuutta koskevan |”4. Tdmai direktiivi ei rajoita tietoverkkorikollisuutta koskevan
EU:n lainsddddnnon soveltamista eikd Euroopan elintirkedn EU:unionin lainsdddinnon soveltamista eikd Euroopan elin-
infrastruktuurin madrittdmisestd ja nimedmisestd sekd arvi- tirkedn infrastruktuurin maédrittimisestd ja nimedmisestd
oinnista, joka koskee tarvetta parantaa sen suojaamista, sekd arvioinnista, joka koskee tarvetta parantaa sen suojaa-
annetun neuvoston direktiivin 2008/114/EY soveltamista (?). mista, annetun neuvoston direktiivin  2008/114/EY

soveltamista (9).
Tamid direktiivi ei myoskddn rajoita yksiloiden suojelusta|5. Timi direktiivi ei vaikuta yleisvalvontaan eikd EKP:le ja
henkilotietojen kisittelyssd ja nédiden tietojen vapaasta liikku- EKPJ:lle annettuihin luottolaitosten ja maksu- ja selvitys-
vuudesta 24 piivind lokakuuta 1995 annetun Euroopan par- jirjestelmien vakavaraisuusvalvontaan liittyvid politiik-
lamentin ja neuvoston direktiivin 95/46/EY (10), henkilétieto- kaa koskeviin tehtiviin, joiden osalta EKP):n siintelyjir-
jen kisittelystd ja yksityisyyden suojasta sihkdisen viestinnin jestelmissi tai muissa asiaan liittyvissid unionin direktii-
alalla 12 pdivand heindkuuta 2002 annetun Euroopan parla- veissd ja asetuksissa on vahvistettu erityisid riskienhal-
mentin ja neuvoston direktiivin 2002/58/EY (1) eikd yksiloi- linta- ja turvavaatimuksia. Timid direktiivi ei my6skiin
den suojelusta henkilotietojen kisittelyssd sekd ndiden tieto- estd EKPJ:n jisenid suorittamasta vastaavia tehtivid kan-
jen vapaasta liikkuvuudesta annetun Euroopan parlamentin sallisten jirjestelmiensd mukaisesti.
ja neuvoston asetuksen soveltamista.
Tiedon jakaminen yhteistyoverkostossa III luvun mukaisesti |56. Tima direktiivi ei my6skéddn rajoita yksildiden suojelusta
ja verkko- ja tietoturvapoikkeamista 14 artiklan mukaisesti henkilotietojen kisittelyssd ja niiden tietojen vapaasta liikku-
tehtdvit ilmoitukset voivat edellyttdd henkilotietojen kisitte- vuudesta 24 piivind lokakuuta 1995 annetun Euroopan par-
lyd. Jasenvaltion on hyviksyttava tillainen kisittely, joka on lamentin ja neuvoston direktiivin 95/46/EY (19), henkil6tieto-
vélttimatontd yleiseen etuun liittyvien tdmédn direktiivin jen kasittelystd ja yksityisyyden suojasta sahkodisen viestinndn
tavoitteiden kannalta, direktiivin 95/46/EY 7 artiklan ja alalla 12 pdivand heindkuuta 2002 annetun Euroopan parla-
direktiivin 2002/58EY, sellaisina kuin ne on pantu tdytin- mentin ja neuvoston direktiivin 2002/58/EY (11) eikd yksiloi-
toon kansallisessa lainsdaddannossd, mukaisesti.” den suojelusta henkilotietojen kisittelyssd sekd ndiden tieto-

jen vapaasta liikkuvuudesta annetun Euroopan parlamentin

ja neuvoston asetuksen soveltamista.

67. Tiedon jakaminen yhteistyoverkostossa III luvun mukaisesti
ja verkko- ja tietoturvapoikkeamista 14 artiklan mukaisesti
tehtdvit ilmoitukset voivat edellyttdd henkilotietojen kisitte-
lyd. Jasenvaltion on hyviksyttiva tillainen kisittely, joka on
vilttimatontd yleiseen etuun liittyvien tdmédn direktiivin
tavoitteiden kannalta, direktiivin 95/46/EY 7 artiklan ja
direktiivin 2002/58/EY, sellaisina kuin ne on pantu tdytin-
toon kansallisessa lainsdddinnossid, mukaisesti.”

Perustelut

Edelli sanotun mukaisesti EKPJ:n intressissi on maksu- ja selvitysjdrjestelmien asianmukaisen toiminnan turvaaminen. Tdmd johtuu
maksu- ja selvitysjdrjestelmien tdrkeydestd rahapoliittisten operaatioiden kitkattoman toteuttamisen kannalta sekd niiden yleisestd merkityk-
sestd  rahoitusjdrjestelmdn vakauden varmistamisessa. Tdstd syystd EKP suosittaa, ettd ehdotetussa direktiivissi otetaan huomioon
EKPJ:n maksu- ja selvitysjdrjestelmiin liittyvd rooli sekd jo voimassa olevat yleisvalvontajirjestelyt. EKPJ:lli on hyvin tehokkaat vilineet
ndiden jarjestelmien turvallisuus- ja tehokkuustason madrittelemiseksi. Tdssd kohdassa olisi myds otettava asianmukaisella tavalla huomioon
EKP:lle asetuksessa (EU) N:o 1024/2013 annetut tehtdvit.

Direktiivi ei mydskddn saa vaikuttaa vastaaviin tehtdviin, joita euroalueen ulkopuoliset EKPJ:n jasenet hoitavat kansallisten jarjestelmiensd
mukaisesti.
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Komission ehdottama teksti EKP:n ehdottamat muutokset (')

Muutos 3
6 artiklan 1 kohta

”1. Jokaisen jdsenvaltion on nimettivd verkko- ja tietojirjestel- | "1. Jokaisen jdsenvaltion on nimettivd verkko- ja tietojirjestel-
mien turvallisuudesta vastaava kansallinen toimivaltainen mien turvallisuudesta vastaava kansallinen toimivaltainen

viranomainen, jdljempani 'toimivaltainen viranomainen’.” viranomainen, jiljempéni 'toimivaltainen viranomainen’.

On perustettava tehokas yhteisty6 toimivaltaisen viran-
omaisen seki eurooppalaisten ja kansallisten saintelyvi-
ranomaisten valilla.”

Perustelu

EKP suosittaa 6 artiklan 1 kohdan muuttamista hyvin yhteistyon varmistamiseksi unionin tasolla.

Muutos 4
8 artiklan 3 kohta

”3. Yhteistyoverkostossa toimivaltaisten viranomaisten on

a) annettava varhaisvaroituksia turvariskeistd ja -poikkeam-
ista 10 artiklan mukaisesti;

b) varmistettava koordinoitu reagointi 11 artiklan mukaisesti;

¢) julkaistava yhteiselld verkkosivustolla sadnnollisesti ei-luot-
tamukselliset tiedot voimassa olevista varhaisvaroituksista
ja meneillddn olevasta koordinoidusta reagoinnista;

d) jasenvaltion tai komission pyynnostd yhdessd keskusteltava
ja tehtdvd arviointi yhdestd tai useammasta 5 artiklassa
tarkoitetusta kansallisesta verkko- ja tietoturvastrategiasta
ja kansallisesta verkko- ja tietoturvan yhteistyosuunnitel-
masta tdmdn direktiivin soveltamisalan rajoissa;

e) jasenvaltion tai komission pyynnostd yhdessd keskusteltava
ja tehtdvd arviointi CERT-ryhmien tuloksellisuudesta erityi-
sesti tehtdessd verkko- ja tietoturvaharjoituksia unionin
tasolla;

f) tehtava yhteistyotd ja vaihdettava tietoa kaikista asiaankuu-
luvista seikoista Europolin yhteydessd toimivan Euroopan
verkkorikostorjuntakeskuksen kanssa ja muiden asian-
omaisten, erityisesti tietosuojan, energiahuollon, litkenteen,
pankkitoimen, porssitoimen ja terveydenhuollon alan
eurooppalaisten elinten kanssa;

g) vaihdettava tietoa ja parhaita toimintatapoja keskeniin ja
komission kanssa sekd avustettava toisiaan verkko- ja tieto-
turvavalmiuksien kehittimisessa,

h) jarjestettavd sddnnollisid vertaisarviointeja valmiuksista ja
varautumistasosta;

”3. Yhteistyoverkostossa toimivaltaisten viranomaisten on

a) annettava varhaisvaroituksia turvariskeistd ja -poikkeam-
ista 10 artiklan mukaisesti;

b) varmistettava koordinoitu reagointi 11 artiklan mukaisesti;

¢) julkaistava yhteiselld verkkosivustolla sddnnéllisesti ei-luot-
tamukselliset tiedot voimassa olevista varhaisvaroituksista
ja meneilladn olevasta koordinoidusta reagoinnista;

d) jasenvaltion tai komission pyynnostd yhdessd keskustel-
tava ja tehtdavd arviointi yhdestd tai useammasta 5 artik-
lassa tarkoitetusta kansallisesta verkko- ja tietoturvastrate-
giasta ja kansallisesta verkko- ja tietoturvan yhteistyosuun-
nitelmasta timédn direktiivin soveltamisalan rajoissas;

e) jasenvaltion tai komission pyynnostd yhdessd keskustel-
tava ja tehtdvd arviointi CERT-ryhmien tuloksellisuudesta
erityisesti tehtdessd verkko- ja tietoturvaharjoituksia unio-
nin tasolla;

f) tehtdva yhteistyoti ja vaihdettava tietoa kaikista asiaankuu-
luvista seikoista Europolin yhteydessd toimivan Euroopan
verkkorikostorjuntakeskuksen kanssa ja muiden asian-
omaisten, erityisesti tietosuojan, energiahuollon, liikenteen,
pankkitoimen, porssitoimen ja terveydenhuollon alan
eurooppalaisten elinten kanssa;

g) vaihdettava tietoa ja parhaita toimintatapoja keskendin ja
komission kanssa sekd avustettava toisiaan verkko- ja tie-
toturvavalmiuksien kehittimisessa;

h) jdrjestettdvd sadnnollisid vertaisarviointeja valmiuksista ja
varautumistasosta;
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Komission ehdottama teksti

EKP:n ehdottamat muutokset (')

i) jarjestettavd verkko- ja tietoturvaharjoituksia unionin
tasolla ja tarvittaessa osallistuttava kansainvilisiin verkko-
ja tietoturvaharjoituksiin.”

i) jarjestettdvd verkko- ja tietoturvaharjoituksia unionin
tasolla ja tarvittaessa osallistuttava kansainvalisiin verkko-
ja tietoturvaharjoituksiins;

j) Euroopan siintelyviranomaisten seki kansallisten
sidntelyviranomaisten vilisen tiedonvaihdon varmis-
tamiseksi (eli rahoitussektorin osalta: Euroopan kes-
kuspankkijirjestelmd (EKPJ), Euroopan pankkivirano-
mainen (EPV), Euroopan arvopaperimarkkinavirano-
mainen (EAMYV), jotka tekevit tiivisti yhteistyoti sel-
laisen turvapoikkeaman ilmetessi, joka saattaisi hii-
riti maksu- ja selvitysjirjestelmien moitteetonta
toimintaa).”

Perustelut

Painavat syyt puoltavat tiedonvaihtoa Euroopan verkko- ja tietoturvaviraston tai ehdotetussa direktiivissd tarkoitettujen toimivaltaisten viran-
omaisten seki maksupalveluntarjoajiin liittyvien turvapoikkeamien koordinoinnista vastaavan EPV:n tai EAMV:n vdlilld.

Niin ollen EKP suosittaa muutosta tiedonvaihdon ja paremman koordinoinnin edistamiseksi unionin tasolla.

Muutos 5
19 artiklan 1 kohta

”1. Komissiota avustaa komitea (verkko- ja tietoturvakomitea).
Timi komitea on asetuksessa (EU) N:o 1822011 tarkoitettu
komitea.”

”1. Komissiota avustaa komitea (verkko- ja tietoturvakomitea).
Tiami komitea on asetuksessa (EU) N:o 1822011 tarkoitettu
komitea.

EKP:td, EPV:ti ja EAMV:ti olisi pyydettivi lihettimain edus-
tajia verkko- ja tietoturvakomitean kokouksiin sellaisia esi-
tyslistalla olevia asioita varten, jotka saattavat olla relevant-
teja niiden tehtivien hoidossa.”

Perustelu

EKP:lli on oikeutettu intressi edistdd maksu- ja selvitysjdrjestelmien, palvelujen ja instrumenttien turvallisuutta; timd on tirked tekijd, kun
pyritddn sdilyttamdan luottamus euroon sekd unionin talouden moitteettoman toimintaan. Tdstd syystd EKP suosittelee, ettd EKP kutsuttai-
siin verkko- ja tietoturvakomitean kokouksiin. EKP:td on joka tapauksessa perussopimuksen mukaisesti kuultava muodollisesti maksujdrjes-

telmiin tai muihin EKP:n toimivaltaan kuuluvissa asioissa.

Maksupalveluntarjoajiin liittyvissi asioissa on otettava mukaan myds EPV ja EAMV.

() Lihavointi tekstissd osoittaa EKP:n lisittaviksi ehdottaman uuden tekstin. Tekstissd oleva yliviivaus osoittaa EKP:n poistettavaksi ehdottaman tekstin.

(*) Saatavilla EKP:n verkkosivuilla www.ecb.europa.eu
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