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Tiivistelmd Euroopan tietosuojavaltuutetun lausunnosta joka koskee ehdotusta Euroopan
parlamentin ja neuvoston asetukseksi sihkéisiin transaktioihin kohdistuvasta luottamuksesta
sisimarkkinoilla (sihkéisid luottamuspalveluja koskeva asetus)

(Tamdn lausunnon lyhentdmattomdt englannin-, ranskan- ja saksankieliset versiot ovat saatavana Euroopan
tietosuojavaltuutetun verkkosivustolta http://www.edps.europa.eu)

(2013/C 28/04)

I Johdanto
1.1 Ehdotus

1. Komissio hyviksyi 4 pdivind kesdkuuta 2012 ehdotuksen Euroopan parlamentin ja neuvoston ase-
tukseksi Euroopan parlamentin ja neuvoston direktiivin 1999/93/EY muuttamisesta siltd osin kuin on kyse
sahkoisestd tunnistamisesta ja sihkoisiin transaktioihin liittyvistd luottamuspalveluista sisimarkkinoilla (jal-
jempand ‘ehdotus’) (1).

2. Ehdotus on yksi komission toimenpiteistd, joilla edistetddn sihkoisten transaktioiden kdyttoonottoa
EU:ssa. Se on jatkoa Euroopan digitaalistrategialle (%), jossa ehdotetaan sihkoisia allekirjoituksia koskevan
lainsdddannon parantamista (avaintoiminto 3) sekd yhtendisen kehyksen luomista sahkoisen tunnistamisen ja
todentamisen vastavuoroiselle tunnustamiselle (avaintoiminto 16) alalla.

3. Ehdotuksen odotetaan parantavan luottamusta yleiseurooppalaisiin sihkoisiin transaktioihin seké var-
mistavan rajat ylittdvaad sdhkoistd tunnistamista, todentamista, allekirjoittamista ja niihin liittyvid luottamus-
palveluja sisamarkkinoilla samalla, kun taataan korkea tietosuojan taso ja kdyttdjien valtaistaminen.

4. Tietosuojan korkea taso on ratkaisevan tarkedd sihkoisen tunnistamisen menetelmien ja luottamus-
palvelujen kdytossd. Naitd sahkoisid vilineitd kehitettdessd ja kiytettdessd on ehdottomasti lahdettava siitd,
ettd luottamuspalveluntarjoajat ja sihkoéisen tunnisteen antajat kisittelevt henkilotietoja asianmukaisesti.
Erityisen tdrkedd se on siksi, ettd luonnollisten henkil6iden (ja oikeushenkiloiden) mahdollisimman luotettava
tunnistaminen ja todentaminen riippuvat muun muassa tillaisesta kasittelysta.

1.2 Euroopan tietosuojavaltuutetun kuuleminen

5. Ennen ehdotuksen hyviksymisti tietosuojavaltuutetulle annettiin mahdollisuus esittdd komissiolle epa-
virallisia huomautuksiaan. Jotkin niistd huomautuksista on otettu huomioon nyt tarkasteltavassa ehdotuk-
sessa. Ndin ollen ehdotuksen sisiltimii tietosuojatakeita on vahvistettu.

6.  Tictosuojavaltuutettu on tyytyvdinen siihen, ettd komissio on pyytinyt hineltd lausuntoa asetuksen
(EY) N:o 45/2001 28 artiklan 2 kohdan mukaisesti.

1.3 Ehdotuksen tausta

7. Ehdotus perustuu Euroopan unionin toiminnasta tehdyn sopimuksen 114 artiklaan, ja siind vahvis-
tetaan edellytykset ja menettelyt sahkoisen tunnistamisen ja sihkoisten luottamuspalvelujen vastavuoroiselle
tunnustamiselle ja hyviksymiselle jasenvaltioiden valilld. Erityisesti ehdotuksessa maéaritelldidn periaatteet,
joita on noudatettava sidhkoisten tunnistamispalvelujen ja luotettujen sihkoisten palvelujen tarjoamisessa,
mukaan lukien tunnistamiseen ja hyviksymiseen sovellettavat sdannot. Lisdksi siind sdddetddn sihkoisten
allekirjoitusten, sihkoisten leimojen, sihkoisten aikaleimojen, sihkoisten asiakirjojen, sihkoisten jakelupal-
velujen, verkkosivustojen todentamisen ja sdhkoisten varmenteiden luomista, tarkastamista, validointia, ka-
sittelyd ja siilyttamistd koskevista vaatimuksista.

8.  Ehdotetussa asetuksessa annetaan myos luottamuspalvelujen tarjoajien valvontaa koskevia sdantojd
sekd velvoitetaan jdsenvaltiot perustamaan titd varten valvontaelimet. Ndiden elinten tehtivind on muun
muassa arvioida sdhkoisten luottamuspalvelujen tarjoajien toteuttamien teknisten ja organisatoristen jirjes-
telyjen vaatimustenmukaisuus.

(") KOM(2012) 238 lopullinen.
() KOM(2010) 245, 19.5.2010.
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9.  Ehdotuksen II luvussa kasitellddn sahkoisen tunnistamisen palveluja ja III luvussa keskitytddn muihin
sahkoisiin luottamuspalveluihin, kuten sihkoisiin allekirjoituksiin, sahkoisiin leimoihin, sihkoisiin aikalei-
moihin, sihkéisiin asiakirjoihin, sihkoisiin jakelupalveluihin ja verkkosivustojen todentamiseen. Sihkoisen
tunnistamisen palvelut liittyvat kansallisiin henkilokortteihin, ja niitd voidaan kédyttdd padsyssi digitaalisiin
palveluihin ja erityisesti sahkoisiin viranomaispalveluihin. Tama tarkoittaa, ettd sdhkoistd tunnistusta tarjoava
yritys toimii jasenvaltion puolesta ja ettd kyseinen jdsenvaltio on silloin vastuussa asianmukaisen yhteyden
luomisesta itse henkilon ja hdnen sihkoisen tunnisteensa vilille. Muissa sdhkoisissd luottamuspalveluissa
palvelujen asianmukaisesta ja turvallisesta tarjoamisesta vastaa palveluntarjoajana/tunnisteen antajana toimiva
luonnollinen henkil6 tai oikeushenkil®.

1.4 Ehdotukseen liittyvit tietosuojaongelmat

10.  Henkilotietojen kisittely kuuluu erottamattomasti sahkodisen tunnistamisen jirjestelmien kiyttoon ja
jossain mdirin myos luottamuspalvelujen tarjoamiseen (esimerkiksi sahkoisten allekirjoitusten tapauksessa).
Henkilotietojen késittelyd tarvitaan luotettavan yhteyden luomiseksi luonnollisen henkilon (tai oikeushenki-
16n) kdyttimien sahkoisten tunniste- ja varmennustietojen ja kyseisen henkilon vilille, jotta pystyttdisiin
todentamaan, ettd sahkoisen varmenteen takana oleva henkilo todellakin on se, joka hin viittdd olevansa.
Esimerkiksi sdhkoiset tunnisteet tai sihkoiset varmenteet viittaavat aina luonnollisiin henkil6ihin, ja niissa
kaytetddn yksiselitteisesti kyseistd luonnollista henkilod edustavia tunnistetietoja. Toisin sanoen ehdotuksen
3 artiklan 12 kohdassa tarkoitettu sihkoisten tunnisteiden luominen, tarkastaminen, validointi ja kisittely
edellyttdd monissa tapauksissa henkil6tietojen kisittelyd, ja siind yhteydessd tietosuojalla on hyvinkin tirked
merkitys.

11.  Sen vuoksi on olennaista, ettd sdhkoisen tunnistamisen jarjestelmid tai sahkoisid luottamuspalveluja
tarjottaessa tietojen kisittely tapahtuu aina EU:n tietosuojakehyksen, erityisesti direktiivin 95/46/EY kansallis-
ten tdytintoonpanosainndsten mukaisesti.

12.  Tissd lausunnossa tietosuojavaltuutettu keskittdd tarkastelunsa pédasiassa:

a) tapaan, jolla tietosuojaa késitellddn ehdotuksessa;

b) rajojen yli tunnustettaviin ja hyviksyttaviin sihkoisen tunnistamisen jarjestelmiin liittyviin tietosuojana-
kokohtiin; ja

¢) rajojen yli tunnustettaviin ja hyviksyttaviin sahkéisiin luottamuspalveluihin liittyviin tietosuojanikokoh-
tiin.

I Paitelmit

50.  Tietosuojavaltuutettu on tyytyvdinen ehdotukseen, koska se voi osaltaan edistdd sahkoisten luotta-
muspalvelujen ja sihkoisen tunnistamisen jdrjestelmien vastavuoroista tunnustamista (ja hyvaksymistd)
EU:ssa. Han on tyytyvdinen myos siihen, ettd ehdotuksessa maaritellddn yhteiset vaatimukset, jotka sahkois-
ten tunnisteiden antajien ja luottamuspalvelujen tarjoajien on téytettavd. Vaikka tietosuojavaltuutettu pitdd
ehdotusta yleisesti hyviksyttdvina, hin haluaa kuitenkin esittdd siitd seuraavat yleiset suositukset:

— chdotukseen sisaltyvid tietosuojasddnnoksid ei pitdisi rajoittaa ainoastaan luottamuspalvelujen tarjoajiin,
vaan niitd olisi sovellettava mys henkil6tietojen kasittelyyn ehdotuksen II luvussa kuvailluissa sihkoisen
tunnistamisen jérjestelmissi;

— chdotetussa asetuksessa olisi madritettdva luottamuspalvelujen tarjoajia ja sihkoisten tunnisteiden antajia
koskevat yhteiset tietoturvavaatimukset. Vaihtoehtoisesti siind voitaisiin antaa komissiolle valtuudet maa-
rittdd — tarvittaessa valikoidusti antamillaan delegoiduilla sdddoksilld tai taytantoonpanosdadoksilld —
sahkoisissd luottamuspalveluissa ja sdhkoisen tunnistamisen jdrjestelmissd noudatettavat tietoturvakritee-
rit, -edellytykset ja -vaatimukset;

— sahkoisten luottamuspalvelujen tarjoajat ja sihkoisten tunnisteiden antajat olisi velvoitettava tarjoamaan
palvelujensa kdyttdjille i) asianmukaiset tiedot heiddn henkilotietojensa keruusta, siirrosta ja sdilyttami-
sestd sekd ii) asianmukaiset keinot valvoa omia henkilotietojaan ja kdyttda tietosuojaoikeuksiaan;
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tietosuojavaltuutettu suosittelee, ettd ehdotukseen lisittiisiin valikoivasti sddnnoksid, joissa komissio
valtuutetaan tdsmentdmaidn konkreettisia sadnnoksia tai laatimaan niistd yksityiskohtaiset sadnnot ehdo-
tetun asetuksen hyviksymisen jilkeen annettavissa delegoiduissa siddoksissd tai tdytintoonpanosdadok-
Sissd.

Joitakin siahkoisen tunnistamisen jdrjestelmien vastavuoroista tunnustamista koskevia erityissdannok-
olisi parannettava seuraavasti:

ehdotetussa asetuksessa olisi tdsmennettdvd, mitd tietoja tai tietoryhmid henkildiden rajat ylittavissa
tunnistamisessa kasitellddn. Tastd tdsmennyksestd olisi sdddettdvd vahintddn yhtd yksityiskohtaisesti
kuin liitteissd sdddetdadn muista luottamuspalveluista, ja siind olisi otettava huomioon suhteellisuusperi-
aatteen noudattaminen;

tunnistamisjarjestelmien tarjoamisessa edellytettdvien tietosuojatakeiden olisi taytettdvd ainakin hyvaksyt-
tyjen luottamuspalvelujen tarjoajille asetetut vaatimukset;

ehdotuksessa olisi sdddettivd asianmukaisista jarjestelyistd viitekehyksen madrittdmiseksi kansallisten
tunnistamisjarjestelmien yhteentoimivuudelle.

. Lopuksi tietosuojavaltuutettu esittdd sihkoisten luottamuspalvelujen tarjoamista ja tunnustamista kos-

kevista vaatimuksista seuraavat suositukset:

ehdotuksessa olisi tdsmennettdvd kaikkien sahkoisten palvelujen osalta, kisitelladnko niissd henkilotie-
toja, ja jos kasitellddn, mistd tiedoista tai tietoryhmistd on kyse;

asetukseen olisi sisallytettdvd asianmukaiset suojakeinot, joilla véltetddn sihkoisten luottamuspalvelujen
valvontaelinten toimivaltuuksien ja tietosuojaviranomaisten toimivaltuuksien paillekkaisyydet;

sahkoisten luottamuspalvelujen tarjoajille asetettujen henkilotietojen suojan loukkauksia ja tietoturva-
poikkeamia koskevien velvoitteiden tulisi olla yhdenmukaiset tarkistetussa sahkoisen viestinnin tieto-
suojadirektiivissd ja ehdotetussa tietosuoja-asetuksessa sdddettyjen vaatimusten kanssa;

ehdotuksessa olisi madriteltdvd selkeimmin ne yksityiset tai julkiset tahot, joilla on oikeus suorittaa
kolmansina osapuolina 16 ja 17 artiklassa tarkoitettuja tarkastuksia tai jotka voivat tarkastaa 23 artiklassa
tarkoitettuja sahkoisten allekirjoitusten luontivilineitd, samoin kuin kriteerit, joiden perusteella ndiden
tahojen riippumattomuutta arvioidaan;

asetuksessa olisi madriteltdvd tarkemmin 19 artiklan 2 kohdassa ja 19 artiklan 4 kohdassa (') tarkoitet-
tujen tietojen siilytysaika.

Tehty Brysselissd 27 pdivana syyskuuta 2012.

o

Giovanni BUTTARELLI

Euroopan apulaistietosuojavaltuutettu

Ehdotuksen 19 artiklan 2 kohdan g alakohdan mukaan hyviksyttyjen luottamuspalvelujen tarjoajien on arkistoitava

asianmukaisen ajan kaikki tarvittavat tiedot hyviksytyn luottamuspalvelun tarjoajan myontimistd ja vastaanottamista
tiedoista. Sen 19 artiklan 4 kohdan mukaan hyviksyttyjen luottamuspalvelujen tarjoajien on annettava kaikille niihin
tukeutuville tahoille tietoa niiden myontdmien hyvéksyttyjen varmenteiden voimassaolo- tai peruutustilasta.
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