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PERUSTELUT

1. EHDOTUKSEN PERUSTELUT JA TAVOITTEET

Ehdotuksen tarkoituksena on korvata tietojarjestelmiin  kohdistuvista hyokkayksista
24 pdivana helmikuuta 2005 tehty neuvoston puitepadtés 2005/222/YOS,. Kuten
puitepddtoksen johdanto-osan kappaleissa todettiin, sen tavoitteena oli parantaa
jasenvaltioiden oikeus- ja muiden toimivaltaisten viranomaisten, kuten poliisin ja muiden
erikoistuneiden lainvalvontaviranomaisten, valista yhteisty6ta |&hentamalla tietojarjestelmiin
kohdistuvia hyokkayksia koskevia jasenvaltioiden rikosoikeudellisia sédnnoksia. Silla otettiin
kayttoon EU:n lainsdadantéd, jolla voitiin  puuttua sellaisiin rikoksiin - kuin  laiton
tunkeutuminen tietojarjestelmaan, laiton jérjestelman hairintajalaiton datan vahingoittaminen
ja johon sisdtyivat sd8nn6t  oikeushenkildiden vastuusta, lainkayttOvallasta ja
tietojenvaihdosta. Jasenvaltioiden oli toteutettava puitepaéttksen sdanndsten noudattamisen
edellyttamat toimenpiteet viimeistdan 16. maaliskuuta 2007.

Komissio julkaisi 14. heinskuuta 2008 kertomuksen® puitepsétoksen taytantdonpanosta
Kertomuksen pagtelmissa todettiin, etta merkittavaa edistymista oli tapahtunut useimmissa
jasenvaltioissa ja etta taytantdonpanon tasoa voitiin  pitdd suhteellisen  hyvéana
Taytantoonpano oli kuitenkin viela kesken erdissa jasenvaltioissa. Liséks kertomuksessa
todettiin, ettd " puitepadtoksen tekemisen jalkeen on noussut esiin uusia uhkakuvia eri puolilla
kohdistuvat yhtéaikaiset, lagjamittaiset hyokkdykset ja niin kutsuttujen bottiverkkojen
rikollisen ké&yton lisdantyminen.” Puitepdétosta tehtéessa e vield osattu varautua tallaisiin
hyokkayksiin. Taman kehityksen vuoksi komissio harkitsee sellaisten toimenpiteiden
toteuttamista, joiden avulla uhka voitaisiin torjua tehokkaammin (ks. bottiverkon selitys
Seuraavassa jaksossa).

Tietoverkkorikollisuuden torjunnan parantamiseks toteutettavien lisétoimien merkitysta
korostettiin vuonna 2004 hyvéaksytyssa Haagin ohjelmassa vapauden, turvallisuuden ja
oikeuden lujittamiseksi Euroopan unionissa sekd vuonna 2009 hyvéaksytyssd Tukholman
ohjelmassa ja siihen liittyvassa toimintasuunnitelmassa®. Lisaksi jokin aika sitten esitetyssa
Euroopan digitaalistrategiassa’, joka on Eurooppa 2020 -strategian ensimmainen
lippulaivahanke, todettiin tarve puuttua uudenlaisiin rikoksen muotoihin, erityisesti
tietoverkkorikoksiin  Euroopan tasolla. Komissio on luotettavuuteen ja turvallisuuteen
keskittyvala toiminta-alalla sitoutunut toimenpiteisiin, joiden tarkoituksena on torjua
tietojarjestelmiin kohdistuvat verkkohyokkaykset.

Tietoverkkorikollisuutta koskevan Euroopan neuvoston yleissopimuksen, joka allekirjoitettiin
23. marraskuuta 2001, katsotaan olevan tdhdn mennessé taydellisin kansainvélinen standardi,
silla se tarjoaa kattavan ja johdonmukaisen kehyksen tietoverkkorikollisuuden eri muotoihin
puuttumista varten.> Tah&n mennessi yleissopimuksen ovat alekirjoittaneet kaikki

! EUVL L 69, 16.3.2005, s. 68.

Komission kertomus neuvostolle tietojérjestelmiin kohdistuvista hyokkayksista 24 péivana helmikuuta
2005 tehdyn neuvoston puitepaétoksen 12 artiklan perusteella, KOM (2008) 448.

EUVL C 198, 12.8.2005, EUVL C 115, 4.5.2010, KOM(2010) 171, 20.4.2010.

Komission tiedonanto KOM(2010) 245, 19.5.2010.

Tietoverkkorikollisuutta koskeva Euroopan neuvoston yleissopimus, Budapest 23.11.2001, CETS nro
185.

o



F

27 jasenvaltiota, mutta vain 15 jésenvaltiota on ratifioinut sen.® Yleissopimus tuli voimaan
1. heindkuuta 2004. EU e ole yleissopimuksen alekirjoittaja. Koska kyseessd on erittain
tarkea yleissopimus, komissio kehottaa kaikkia niitd EU:n jasenvaltioita, jotka eivét vield ole
ratifioineet yleissopimusta, tekeméan sen mahdollisimman pian.

e Yleinen tausta

Tietoverkkorikollisuuden suurin - syy on e tekijdista johtuva haavoittuvuus.
Lainvalvontamekanismien riittamattomat toimet helpottavat néiden ilmididen esiintymista ja
pahentavat niista aiheutuvia vaikeuksia, silla tietyntyyppiset rikokset ovat kansainvéisia
rikoksia e havaita, ja osaks siksi, etta uhrit (toiminnanharjoittgjat ja yritykset) eivét ilmoita
rikoksista pelétesséan saavansa huonon maineen ja haavoittuvuutensa julkitulon vaikuttavan
tuleviin liiketoimintamahdollisuuksiin.

Liséks kansallisten rikoslainséadantdjen ja menettelyjen eroavaisuudet voivat johtaa eroihin
tutkinnassa ja syytetoimissa, mink& johdosta eroavaisuuksia on myos tavassa, jolla ndihin
myotd on helpompi tuottaa ja levittéd vélineita (haittaohjelmia ja bottiverkkoja),
rikoksentekijat voivat toimia anonyymisti ja vastuu teoista jakautuu eri lainkayttdalueille.
Syytteen nostamiseen liittyvien vaikeuksien vuoks jarjestdytynyt rikollisuus voi saada

Tassa ehdotuksessa otetaan huomioon uudet tietoverkkorikollisuuden menetelmét, erityisesti
bottiverkkojen kayttd. ’'Bottiverkolla tarkoitetaan haittaohjelmien (tietokonevirusten)
saastuttamien tietokoneiden muodostamaa verkkoa. Télainen kaapattujen tietokoneiden
(zombie-koneiden) muodostama verkko voidaan saada toimimaan halutulla tavalla,
koneita voi halita toinen tietokone usein kayttdjien sitd tietamattd. Tata isantdkonetta
kutsutaan myos komentopalvelimeksi. Komentopalvelinta hallinnoivat henkilét ovat myos
rikoksentekijoitd, silla he kayttavat kaapattuja tietokoneita kaynnistddkseen hyokkayksia
muodostavat ja hydkkayksen tekevét tietokoneet voivat olla eri paikassa kuin rikoksentekija
itse.

Bottiverkon tekemét hyokkaykset ovat usein lagjamittaisia. Lagjamittaisia hyokkéayksia ovat
hyokkaykset, jotka voidaan toteuttaa sellaisten vélineiden avulla, jotka vaikuttavat
merkittdvadn maardan tietojarjestelmia (tietokoneita), tai hyokkadykset, jotka aiheuttavat
huomattavaa vahinkoa esimerkiks jarjestelmapalvelujen keskeytyksing, taloudellisina
kustannuksina ja henkil6tietojen menetyksind. Lagjamittaisten hyokkaysten aiheuttamilla
vahingoilla on merkittdvd vakutus itse kohteen toimintaan jaltai  kohteen
toimintaymparistoon. Téssa yhteydessa ’suurella bottiverkolla tarkoitetaan verkkoa, joka
kapasiteettinsa ansiosta pystyy aiheuttamaan vakavaa vahinkoa. On valkea maéadritella
bottiverkkoja koon mukaan, mutta suurimmissa bottiverkoissa on arvioitu olleen 40 000—
100 000 liittymaa (ts. tietokonetta) 24 tunnin ajanjaksolla’.

Y leissopimuksen ratifiointia koskeva yleiskatsaus (CETS nro 185) on internet-osoitteessa
http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185& CM=& DF=& CL=ENG
Liittymien maara 24 tunnin gjalta on yleisesti kaytetty mittayksikk®, kun arvioidaan bottiverkkojen
kokoa.
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e \oimassa olevat aiemmat saannokset

EU:n tasolla puitepdétoksalla l8hennettiin vdhimmaistason verran  jasenvaltioiden
lainsdadantéd monien tietoverkkorikosten saatamiseks rangaistaviksi, mukaan lukien laiton
tunkeutuminen tietojarjestelmaan, laiton jarjestelman héirintg, laiton datan vahingoittaminen
seka rikokseen yllyttéaminen ja avunanto tai rikoksen yritys.

Vaikka jasenvaltiot ovat yleensa panneet puitepagtoksen sdannokset taytantdon, paatoksessa
on monia puutteita, kun otetaan huomioon rikosten (tietoverkkohyokkaykset) kokoon ja
lukumé&draan liittyvat suuntaukset. Puitepddtoksella [dhennetdan lainséadantda vain
muutamien rikosten osalta, eika siina kasitella taysimaaraisesti lagjamittaisista hyokkayksista
yhteiskuntaan kohdistuvaa mahdollista uhkaa. Siind ei mydsk&an oteta riittavasti huomioon
rikosten vakavuutta ja niista langetettavia seuraamuksia.

Myds muiden voimassa olevien tai suunniteltujen EU:n hankkeiden ja ohjelmien puitteissa
puututaan tietoverkkohyokkayksiin liittyviin ongelmiin tai kasitelléén sellaisia seikkoja kuin
verkkoturvallisuus ja internetin kayttgjien turvallisuus. Néaita ovat toimet, joita tuetaan
rikosten ehkaisemista ja torjuntaa koskevan ohjelman®, rikosoikeuden ohjelman®, internetin
kayttoturvallisuutta koskevan ohjelman™® ja elintarkesa tietoinfrastruktuuria koskevan
aoitteen™ puitteissa. Puitepaatoksen lisaksi toinen térked voimassa oleva oikeudellinen véline
on lasten seksuaalisen hyvéksikayton ja lapsipornografian torjumisesta tehty puitepddtos
2004/68/Y OS.

Hallinnollisella tasolla tietokoneiden saastuttaminen niin, etta niista tulee bottiverkkoja, on jo
kielletty EU:n yksityisyyden suojaa ja tietosuojaa koskevien santdjen'® perusteella
Erityisesti kansalliset hallintoelimet toimivat jo yhteistydssa roskapostikysymysta
kasittelevien viranomaisten yhteysverkoston kanssa. Kyseisten saantdjen perusteella
jasenvaltioiden on kidllettéva viestien sieppaaminen julkisissa viestintaverkoissa ja julkisesti
saatavilla olevissa sdhkdisissa viestintdpalveluissa ilman asianomaisten kayttgjien lupaa tai
laillista valtuutusta.

lainvalvontaviranomaisten vélisen yhteistydn parantamiseen asioissa, joihin liittyy seké
hallinnollisia etté rikosoikeudellisia seuraamuksia.

e Johdonmukaisuus suhteessa unionin muuhun politiikkaan ja muihin tavoitteisiin

Tavoitteet ovat johdonmukaisia jérjestdytyneen rikollisuuden torjuntaa, tietokoneverkkojen
vahvistamista, elintérkeiden tietoinfrastruktuurien suojelua ja tietosuojaa koskevien EU:n
politiikkojen kanssa. Tavoitteet ovat myds internetin kayttoturvallisuutta koskevan ohjelman
mukaisia. Kyseinen ohjelma perustettiin  edistamaan internetin ja uusien online-
teknol ogioiden turvallisempaa kayttta ja torjumaan laitonta sisaltoa.

Ks. http://ec.europa.eu/justice_home/funding/isec/funding_isec_en.htm

Ks. http://ec.europa.eu/justice_home/funding/jpen/funding_jpen_en.htm

Ks. http://ec.europa.eu/information_soci ety/activities/sip/index_en.htm

Ks. http://ec.europa.eu/information_society/policy/nis/strategy/activities/ciip/index_en.htm

10
11

2 Direktiivi henkildtietojen kasittelystd ja yksityisyyden suojasta sahkdisen viestinnan aala (EYVL L
201, 31.7.2002), sellaisena kuin se on muutettuna direktiivilla 2009/136/EY (EUVL L 337,
18.12.2009).
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Ehdotusta on tarkasteltu perusteellisesti sen varmistamiseksi, ettd sadnnokset ovat tdysin
perusoikeuksien ja erityisesti henkilGtietojen suojan, sananvapauden ja tiedonvalityksen
vapauden, oikeudenmukaista oikeudenkdyntid koskevan oikeuden, syyttomyysolettaman ja
puolustautumisoikeuden seka laillisuusperiaatteen ja rikoksista maaréttavien rangaistusten
oi keasuhtei suuden periaatteen mukai set.

2. KUULEMISET JA VAIKUTUSTEN ARVIOINTI

e Intressitahojen kuuleminen

Alan asiantuntijoita  kuultiin  lagjati useissa kokouksissa, joissa ké&siteltiin
tietoverkkorikollisuuden torjuntaan liittyvia seikkoja, mukaan lukien rikoksista johtuvat
oikeudelliset jatkotoimet (syytetoimet). Erityisesti kuultiin j&senvaltioiden hallitusten ja
yksityissektorin, ndihin kysymyksiin erikoistuneiden tuomarien ja syyttgjien, kansainvalisten
jarjestéjen, EU:n virastojen ja asiantuntijaglimien edustgia Useat asiantuntijat ja
organisaatiot ovat mydhemmin toi mittaneet komissiolle lausuntoja ja antaneet tietoja.
Kuulemisen yhteydessi nousivat esille seuraavat keskeiset seikat:

— EU:ntoimientarvetdlaalala,

— tarve kriminalisoida nykyisen puitepédtoksen ulkopuolelle jd8vét rikosmuodot, erityisesti
uudenlaiset tietoverkkohyokkaykset (bottiverkot),

— tarve poistaa kansainvalisissa tapauksi ssa tutkinnan ja syytetoimien tiella olevat esteet.
Kuulemisen aikana saatu palaute on otettu huomioon vaikutusten arvioinnissa.
Asiantuntijatiedon kaytto

Ulkopuolisia asiantuntijoita on kuultu sidosryhmien kanssa kéydyissa kokouksissa.
Vaikutusten arviointi

Asetettujen tavoittelden saavuttamiseksi on selvitetty eri toimintavai htoehtoja.

e Toimintavaihtoehto 1: nykytilanteen séilyttdminen / el uusia EU:n toimia

Tama vaihtoehto tarkoittaa sitd, ettA EU e toteuta uusia toimia tamantyyppisen
tietoverkkorikollisuuden €li tietojarjestelmiin  kohdistuvien hyokkaysten torjumiseksi.
Kéynnissd olevia toimia jatketaan, erityisesti ohjelmia, joiden tavoitteena on Iujittaa
elintérkedn tietoinfrastruktuurin suojaamista ja parantaa julkisen ja yksityisen sektorin
yhtei sty6té tietoverkkorikollisuuden torjumiseks.

e Toimintavaihtoehto 2: ohjelman laatiminen tietojarjestelmiin kohdistuvien hyokkaysten
torjunnan lujittamiseks muilla kuin lainsdddannollisill&a toimenpiteilla

Elintdrkean tietoinfrastruktuurin suojaamiseen téhtéavan ohjelman lisdksi muissa kuin
lainsdadanndl lisissa toimenpitei ssa keskityttaisiin rgjatylittdvaan lainvalvontaan ja julkisen ja
yksityisen sektorin yhteistython. Naiden pehmeiden sdantelyvélineiden tavoitteena olis
oltava  koordinoitujen toimien edistdminen EU:n tasolla, mukaan lukien
lainvalvontaviranomaisten  yhteyspisteista  koostuvan nykyisen  ymparivuorokautisen
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verkoston lujittaminen, tietoverkkorikollisuuden asiantuntijoista ja lainvalvontaviranomaisista
koostuvan julkisen ja yksityisen sektorin yhteyspisteiden muodostaman EU:n verkoston
perustaminen, vakiomuotoisen EU:n palvelusopimuksen laatiminen yksityisen sektorin
toimijoiden kanssa tehtéavaa lainvalvontayhteisty6ta varten ja lainvalvontaviranomaisille
suunnattujen tietoverkkorikoksien tutkintaa koskevien koulutusohjelmien jérjestamisen
tukeminen.

e Toimintavaihtoehto 3: puitepddtoksen sadntdjen kohdennettu paivittdminen (nykyisen
puitepadioksen korvaaminen uudella direktiivilld), jotta voidaan puuttua tietojérjestelmiin
kohdistuvien lagjamittaisten hytkkaysten (bottiverkot) uhkaan, ja kun on kyse teoista,
jotka on tehty salaamalla rikoksentekijan todellinen henkildllisyys ja aiheuttamalla
vahinkoa  henkildllisyyden  oikealle  omistagjalle, parantaa  jasenvaltioiden
lainvalvontaviranomaisten yhteyspisteiden tehokkuutta ja korjata tietoverkkohyokkéayksia
koskevien tilastotietojen puute.

Tassa vaihtoehdossa otetaan kadyttéon kohdennettu (ts. rajoitettu) lainsdadanto tarkoituksena
torjua tietojarjestelmiin  kohdistuvia lagamittaisa hyokkdyksid. Nan vahvistettuun
lainsd8dantdon liittyisi muita kuin lainsdadanndllisia toimenpiteitd, joiden tarkoituksena olisi
lujittaa rgjatylittavaa operatiivista yhteistytta kyseisenlaisten hyokkaysten torjumiseksi. Taméa
helpottaisi lainsdddantétoimenpiteiden tdytéantdonpanoa. Néiden toimenpiteiden tavoitteena
olis parantaa elintarkedn tietoinfrastruktuurin valmiuksia, turvalisuutta ja kestavyytta seka
vai htaa tietoja parhaista kdytantei sta.

e Toimintavaihtoehto 4: tietoverkkorikollisuuden torjumiseen tahtd&van kattavan EU-
lainsdadannon kayttdon ottaminen

Tahan vaihtoehtoon liittyis uus kattava EU:n lainsd&dantd. Toimintavaihtoehtoon 2
sisdtyvien pehmeiden saantelyvdineiden lisdks ja toimintavaihtoehtoon 3 liittyvan
paivittamisen lisdks téssa toimintavaihtoehdossa puututtaisiin myds muihin internetin
kayttoon liittyviin oikeudellisiin ongelmiin. Toimenpiteiden piiriin eivédt kuuluisi pelkastadan
tietojarjestelmiin  kohdistuvat hyokkaykset, vaan myos sellaiset seikat kuin talousalan
tietoverkkorikollisuus, laiton internetsisalto, sdhkadisten todisteiden
kerdaminen/sailyttdminen/siirtéminen ja laink&yttovaltaa koskevat yksityiskohtaisemmat
saanndt. Lainsaadantoa sovellettaisiin rinnakkain tietoverkkorikollisuutta koskevan Euroopan
neuvoston yleissopimuksen kanssa, ja siihen sisdltyisivat edella mainitut muut kuin
lainsd&dannol liset toimenpiteet.

e Toimintavaihtoehto 5: tietoverkkorikollisuutta koskevan Euroopan  neuvoston
vl ei ssopi muksen péivittdminen

Taman vaihtoehdon toteutuminen edellyttdisi huomattavia uudelleenneuvotteluja nykyisesta
yleissopimuksesta. Se olisi pitkallinen prosessi ja vastoin vaikutusten arvioinnissa ehdotettua
toiminta-aikataulua. Kansainvalisesti el myoskéédn nayta olevan halukkuutta neuvotella
yleissopimus uudelleen. Yleissopimuksen péivittamista e sen vuoks voida katsoa
toteuttamiskelpoiseksi vaihtoehdoksi, koska se e sovi vaaditun toiminta-aikataulun
puitteisiin.
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Parhaaks arvioitu toimintavaihtoehto: muiden kuin lainsdadanndllisten toimenpiteiden

(vaihtoehto 2) ja puitepdétoksen kohdennetun péivittdmisen (vaihtoehto 3) yhdistelma

Taloudellisten, sosiaalisten ja perusoikeuksiin kohdistuvien vaikutusten analyysin perusteella
vaihtoehdot 2 ja 3 tarjoavat parhaan lahestymistavan ongelmaan ja niilla saavutetaan
ehdotuksen tavoitteet.

Vamistellessaan téta endotusta komissio teki vaikutusten arvioinnin.

3.

EHDOTUKSEEN LIITTYVAT OIKEUDELLISET NAKOKOHDAT

e Ehdotetun toimen lyhyt kuvaus

Vaikka direktiivilla kumotaan puitepaétds 2005/222/Y OS, siina sdilytetdan puitepaéttksen
nykyiset séénnokset ja siihen sisallytetdan seuraavat uudet seikat:

— Ainedlisen rikosoikeuden osalta yleensa

A.

Direktiivissa sdadetdan rangaistavaks rikoksen tekemisessa kéytettyjen laitteiden tai
valineiden tuotanto, myynti, hankkiminen, tuonti, levittdminen tai muu saataville
asettaminen.

Direktiiviin sisdltyvét seuraavat raskauttavat ol osuhteet:

e hyokkadysten lagjamittaisuus — bottiverkkoihin ta vastaaviin vdineisiin
puututtaisiin ottamalla kdyttoon uus raskauttava tekija, toisin sanoen bottiverkon
tal vastaavan valineen perustaminen olisi raskauttava tekijd, kun syyllistytdan
nykyisessa puitepastoksessa luetel tuihin rikoksiin;

e kun Kkyseiset hyokkadykset toteutetaan salaamalla rikoksentekijan todellinen
henkildllisyys ja aiheutetaan vahinkoa henkil6llisyyden oikealle haltijalle. Naiden
saantdjen olis noudatettava laillisuusperiaatetta ja rikoksista méaaréttavien
rangaistusten oikeasuhteisuuden periaatetta ja niiden olisi oltava yhdenmukaiset
voimassa olevan henkil tietojen suojaa koskevan lainssadannon kanssa®.

Direktiivissa méaritelldan ’viestintdsalaisuuden loukkaaminen (tietojen laiton
sieppaus)’ rangaistavaksi teoks.

Direktiivilla otetaan kayttoon toimenpiteitd, joiden tarkoituksena on parantaa
rikosoikeudellista yhteistyota Euroopassa Iujittamalla nykyistd ympérivuorokautista
yhteyspisteverkostoa'*:

e ehdotetaan velvollisuutta vastata yhteyspisteiden esittémaan avunantopyyntton
(direktiivin 14 artikla) tietyssd maaréajassa. Tietoverkkorikollisuutta koskevassa
yleissopimuksessa e ole tdmankaltaista sitovaa madraysta. Toimenpiteen

13

14

Esimerkiksi Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 péivana heindkuuta
2002, henkilétietojen késittelysté ja yksityisyyden suojasta sdhkdisen viestinndn alala (EYVL L 201,
31.7.2002, s. 37) (parhaillaan tarkistettavana) seké yleinen tietosuojadirektiivi 95/46/EY .

Otettu kéayttoon yleissopimuksella ja tietojérjestelmiin  kohdistuvista hyokkéyksista tehdylla
puitepdétoksel|& 2005/222/Y OS.
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tarkoituksena on varmistaa, etta yhteyspisteet ilmoittavat méaéraajassa, pystyvatko
ne vastaamaan avunantopyyntdtn ja mihin mennessd pyynnon esittanyt
yhteyspiste voi odottaa ratkaisua. Ratkaisujen siséltda ei ole maaritelty.

E. Direktiivilla puututaan tarpeeseen saada tilastotietoja tietoverkkorikoksista
velvoittamalla jésenvaltiot varmistamaan, etta niilla on asianmukainen jarjestelma,
jonka avulla voidaan kirjata, tuottaa ja antaa tilastotietoja nykyisessa
puitepadtoksessa mainituista rikoksista seka direktiiviin lisétysta viestintasal ai suuden
loukkaami sesta.

Direktiivin 3, 4 ja 5 artiklassa lueteltujen rikosten (laiton tunkeutuminen tietojarjestelmaan,
laiton jarjestelman héirinta ja laiton datan vahingoittaminen) méaéritelmiin sisdltyy sdannds,
jonka nojala teot voidaan direktiivin kansallista tdytantdtnpanolainsdadantéd annettaessa
sédtda rangaistaviksi "ainakin jos kyse e ole vahdisestd tapauksesta’. Joustavuuden
tarkoituksena on antaa jasenvaltioille mahdollisuus olla rankaisematta teoista, jotka in
abstracto kuuluvat perusmaaritelman soveltamisalaan, mutta joiden e katsota vahingoittavan
suojattavaa oikeudellista etua. Tala tarkoitetaan esimerkiksi tekoja, joiden avulla nuoret IT-
harrastgjat ovat halunneet osoittaa ndpparyyttéén. Mahdollisuus rgjoittaa rikosoikeudellista
vastuuta e kuitenkaan saa johtaa sellaisten uusien rikoksen tunnusmerkkien kayttéonottoon,
jotka eivét sisélly direktiiviin. Se vois johtaa tilanteeseen, jossa rangaistaviks katsottaisiin
ainoastaan raskauttavien olosuhteiden vallitessa tehdyt teot. Antaessaan direktiivin kansallista
taytantoonpanolainsdddantdod jasenvaltioiden olisi  erityisesti pidattaydyttava lisdamasta
perustavanlaatuisiin tekoihin uusia rikoksen tunnusmerkkejd, esimerkiks edellytystd, etta
teon erityisena tarkoituksena on saada rikoksesta laitonta hyotya, tai ettd teolla on erityinen
vaikutus, kuten huomattavan vahingon aiheuttaminen.

e Oikeusperusta
Euroopan unionin toiminnasta tehdyn sopimuksen™ 83 artiklan 1 kohta.
e Toissjaisuusperiaate

Euroopan unionin toimiin sovelletaan toissijaisuusperiaatetta. Ehdotuksen tavoitteita e voida
saavuttaa riittavalla tavalla pelkastéan jasenvaltioiden toimin seuraavista syista:

Tietoverkkorikollisuudella ja erityisesti tietojarjestelmiin kohdistuvilla hyokkéyksilla on
huomattava ragjatylittdva ulottuvuus, joka on ilmeisinta lagjamittaisissa hyokkayksissa, silla
hyokkayksen yhdistavat elementit sijaitsevat usein eri paikoissaja eri maissa. Tama edellyttéa
EU:n toimia, erityisesti jotta pysytddn gan tasala suuntauksesta kohti lagjamittaisia
hyokkéyksia sekd Euroopassa ettd muualla maailmassa. Myds neuvoston paatelmissa’™®
marraskuulta 2008 kehotettiin  toimimaan EU:n tasolla ja péivittamaan puitepaatos
2005/222/YOS, silla jasenvaltiot eivat yksin pysty riittévasti suojelemaan tehokkaasti
kansal aisia tietoverkkorikollisuudel ta.

Ehdotuksen tavoitteet saavutetaan parhaiten Euroopan unionin toimilla seuraavista syista

1 EUVL C 83, 30.3.2010, s. 49.
16 "Yhteinen ty6skentelystrategia ja konkreettiset toimenpiteet tietoverkkorikollisuuden torjumiseksi”,
oikeus- ja sisdasioiden neuvoston 2987. kokous, Bryssel, 27.—28. marraskuuta 2008.
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Ehdotuksella ldhennetdan edelleen  jdsenvaltioiden aineellista rikosoikeutta ja
menettelysadantdja, milla on myonteinen vaikutus talaisen rikollisuuden torjuntaan.
Ensinndkin se on tapa estéd rikoksentekijoita muuttamasta sellaisiin jasenvaltioihin, joissa
tietoverkkohyokkayksia koskeva lainséadantd on lievempi. Toiseks yhteisten méaritelmien
ansiosta tietoja voidaan vaihtaa seka kerdta ja verrata. Kolmanneksi torjuntatoimenpiteiden
vaikuttavuus EU:ssa paranee ja kansainvélinen yhteistyo tiivistyy.

Néain ollen ehdotus noudattaa toissijai suusperiaatetta.
e Suhteellisuusperiaate
Ehdotus on suhteel lisuusperiaatteen mukainen seuraavasta syysta:

Direktiivissa e ylitetd sitd, mika on tarpeen néiden tavoitteiden saavuttamiseksi Euroopan
tasolla ottaen huomioon tarpeen varmistaa rikosl ainsdédannon tasmallisyys.

e Sadntelytavan valinta

Ehdotettu sdantelytapa: direktiivi.

Muut vaihtoehdot eivét soveltuis seuraavasta syysta:

Oikeusperusta edellyttaa direktiivia

Muilla kuin lainsdgdanndllisilla toimenpiteilla ja itsesdantelylla tilanne paranisi joillain
aoilla, joilla taytantddnpano on olennaista. Kuitenkin muilla aloilla, joilla uus lainsaédanto
on olennaista, hyodyt olisivat vaatimattomia.

4. TALOUSARVIOVAIKUTUKSET

Ehdotuksen vaikutukset unionin talousarvioon ovat pienid Jasenvaltiot maksaisivat yli
90 prosenttia arvioiduista kustannuksista (5913 000 euroa), ja liséksi voidaan hakea EU:n
rahoitusta kustannusten vahentamiseksi.

5. LISATIEDOT

e Lainsdddannon kumoaminen

Ehdotuksesta seuraa, etta aiempaa lainséd&dantta kumotaan.

e Maantieteellinen soveltamisala
Tamadirektiivi on osoitettu jasenvaltioille perussopimusten mukaisesti.

o
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2010/0273 (COD)
Ehdotus
EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVI

tietojarjestelmiin kohdistuvista hyokkéyksistéa ja neuvoston puitepaatok sen
2005/222/Y OS kumoamisesta

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti

sen 83 artiklan 1 kohdan,

ottavat huomioon Euroopan komission ehdotuksen®’,

sen jalkeen, kun ehdotus on toimitettu kansallisille parlamenteille,

ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon,

ottavat huomioon alueiden komitean lausunnon,

noudattavat tavallista lainsdatamigjérjestysta,

seka katsovat seuraavaa:

(1)

)

©)

Taman direktiivin tavoitteena on ldhent&a tietojarjestelmiin kohdistuvia hyokkayksia
koskevia jasenvaltioiden rikosoikeudellisia séénnoksia ja parantaa oikeus- ja muiden
toimivaltaisten viranomaisten, jasenvaltioiden poliis- ja muut erikoistuneet
lainval vontaviranomai set mukaan |uettuina, valista yhteisty6ta.

Tietojarjestelmia vastaan tehdyt hyokkaykset, erityisesti jérjestaytyneen rikollisuuden
toimesta, ovat kasvava uhka, ja samala tietojarjestelmiin  kohdistuvien
terrorihyokkaysten tai poliittisista syista tapahtuvien hyokkdysten mahdollisuus
heréttéa lisdantyvaa huolta, silla tietojarjestelméat ovat osa jasenvaltioiden ja unionin
elintdrkedd infrastruktuuria.  Koska hyokkaykset uhkaavat turvallisemman
tietoyhteiskunnan toteuttamista sekd vapauteen, turvallisuuteen ja oikeuteen
perustuvan alueen kehittémista, niihin on varauduttava Euroopan unionin tasolla.

On todisteita giita, ettd pyritdan tekemdan entistd vaaralisempia ja toistuvia
lagjamittaisia hyokkdyksia valtioiden tai julkisen tai yksityisen sektorin tiettyjen
toimintojen kannalta elintérkeitd tietojarjestelmid vastaan. Tahan suuntaukseen
liittyvét entistd kehittyneemméat vdineet, joita rikoksentekijdt voivat kayttda
ké&ynnistéékseen erilaisia tietoverkkohyokkayksia.
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(4)

©)

(6)

(7)

(8)

9)

(10)

(11)

Alan yhteiset, erityisesti tietojarjestelmia ja dataa koskevat maaritelmét, ovat tarkeita
sen varmistamiseksi, etté jasenvaltiot soveltavat tata direktiivia yhdenmukaisesti.

Rikostunnusmerkistoihin  on omaksuttava yhteinen linja antamalla yhteinen
rikosmaaritelma  laittomista  tunkeutumisista tietojarjestelmaan,  laittomasta
jarjestelman hairinnéstd, laittomasta datan vahingoittamisesta ja viestintésalaisuuden
loukkaamisesta (tietojen laittomasta sieppauksesta).

Jasenvaltioiden olis sdadettava tietojarjestelmiin kohdistuviin - hyokkéayksiin
syyllistyneille maéréttavista seuraamuksista. Saadettyjen seuraamusten olisi oltava
tehokkaita, oikeasuhteisiaja varoittavia.

On tarkoituksenmukaista saét88 ankarammista seuraamuksista silloin,  kun
tietojarjestelmaén kohdistuvan hyokkayksen toteuttaa rikolligarjesto, sellaisena kuin
tdma on madritelty jarjestaytyneen rikollisuuden torjunnasta 24 péivana lokakuuta
2008 tehdyssa neuvoston puitepaétoksessa 2008/841/YOS'™®, kun hyokkays on
lagjamittainen tai kun teko on tehty salaamala rikoksentekijan todellinen
henkil6llisyys ja henkil6llisyyden oikealle omistgjalle on aiheutettu vahinkoa. On
my0ds aiheellista sédtda ankarammista seuraamuksista, kun hyokkays on aiheuttanut
vakaviavahinkojatai vaikuttanut haitallisesti olennaisiin etuihin.

Neuvoston 27 ja 28 paivana marraskuuta 2008 antamien paatelmien mukaan
jasenvaltioiden ja komission kanssa olis luotava uus strategia ottaen huomioon
tietoverkkorikollisuutta koskevan Euroopan neuvoston vuonna 2001 tekeman
yleissopimuksen siséltd. Kyseinen yleissopimus on oikeudellinen viitekehys
torjuttaessa tietoverkkorikollisuutta, tietojarjestelmiin  kohdistuvat hyokkaykset
mukaan luettuina. Tama direktiivi pohjautuu mainittuun ylei ssopimukseen.

Kun otetaan huomioon hyokkaysten toteuttamistavat ja laitteistojen ja ohjelmistojen
nopea kehitys, téssa direktiivissa tarkoitetaan ’'vélineilld sellaisia vaineits, joita
voidaan kayttda tassa direktiivissd tarkoitettujen rikosten tekemiseen. Vélineilla
tarkoitetaan esimerkiks haittaohjelmia, mukaan lukien bottiverkot, joita kaytetdan
tietoverkkohydkkaysten tekemiseen.

Taman direktiivin tarkoituksena e ole asettaa rikosvastuuta silloin, kun teko on tehty
ilman rikollista tarkoitusta, vaan tarkoituksena on tietojérjestelmien luvallinen testaus
tal suojelu.

Tassa direktiivissa vahvistetaan verkostojen, kuten G8:n tai Euroopan neuvoston
ympérivuorokautisen,  seitseman  pavdd  viikossa  kaytettdvissa  olevan
yhteyspisteverkoston, merkitysta tietojenvaihdossa, jotta voidaan varmistaa valiton
avunanto tutkimuksissa tai menettelyissg, jotka koskevat tietojarjestelmiin ja dataan
liittyvia rikoksia, tai sahkoisessa muodossa olevien todisteiden kerddmisessa
rikostapauksissa. Kun otetaan huomioon, miten nopeasti lagamittaisia hyokkayksia
voidaan toteuttaa, jasenvaltioiden olis voitava vastata ripeasti yhteyspisteverkoston
esittdmiin kiireellisiin pyyntdihin. Téhan avunantoon olisi kuuluttava avustaminen
Seuraavissa toimenpiteissa tai niiden toteuttaminen: tekninen neuvonta, tietojen
séilyttdminen, todisteiden keré@minen, oikeudellisten tietojen antaminen ja epdiltyjen
pai kantaminen.
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(12)

(13)

(14)

(15)

(16)

(17)

On tarpeen kerédta tassd direktiivissd tarkoitetuista rikoksista tietoja, jotta saadaan
taydellisempi kuva ongelmasta unionin tasolla ja voidaan suunnitella tehokkaampia
vastatoimia. Lisaks tiedot auttavat erityisvirastoja, kuten Europolia ja Euroopan
verkko- ja tietoturvavirastoa, arvioimaan paremmin tietoverkkorikollisuuden |agjuutta
javerkko- jatietoturvallisuuden tilaa Euroopassa.

Jasenvaltioiden tietojarjestelmiin kohdistuviin hyokkayksiin liittyvien lainsdadantdjen
merkittavéat puutteet ja lainséadantdjen véliset erot saattavat vaikeuttaa jarjestéaytyneen
rikollisuuden ja terrorismin torjuntaa seka hankaloittaa tehokasta poliisi- ja
oikeudellista yhteisty6ta talla alala. Koska nykyaikaiset tietojarjestelmét eivét tunne
maantieteellisia rgjoja, niihin kohdistuvilla hytkkayksilla on rajat ylittéava ulottuvuus,
mik& korostaa pikaista tarvetta |gdhentéé edelleen jasenvaltioiden rikodainsdadantoa
talla dala Lisaks rikosoikeudenkayntga koskevien toimivaltaristiriitojen
ehkaisemisesta ja ratkaisemisesta annetun neuvoston puitepddtoksen 2009/948/Y OS
pitéisi helpottaa tietojarjestelmiin kohdistuvia hyokkayksia koskevien syytetoimien
koordinointia.

Koska jasenvaltiot eivét voi riittavélla tavalla toteuttaa direktiivin tavoitteita eli sitd,
etta tietojarjestelmiin kohdistuvista hyokkayksistd méératéan kaikissa jasenvaltioissa
tehokkaat, oikeasuhteiset ja varoittavat rikosoikeudelliset seuraamukset ja etta
oikeudellista yhteisty6ta tehostetaan ja siihen kannustetaan poistamalla mahdolliset
hankaluudet, silla sdant6jen on oltava yhteiset ja yhteensopivat, ja ne voidaan taman
vuoks saavuttaa paremmin unionin tasolla, unioni voi toteuttaa toimenpiteita
Euroopan unionista  tehdyn  sopimuksen 5  artiklassa  vahvistetun
toissijai suusperiaatteen mukaisesti. Tassa direktiivissi e yliteta sitq, miké& on tarpeen
kyseisten tavoitteiden saavuttamiseksi.

Taman direktiivin taytantéonpanon yhteydessa kasiteltdvia henkildtietoja olis
suojeltava niiden sdantdjen mukaisesti, jotka on vahvistettu rikosasioissa tehtavassa
poliisi- ja oikeudellisessa yhteistydssa kasiteltavien henkilGtietojen suojaamisesta 27
paivana marraskuuta 2008 tehdyssa neuvoston puitepadtoksessa 2008/977/Y OSY
niiden kasittelytoimintojen osalta, jotka kuuluvat sen soveltamisalaan, ja yksildiden
suojelusta yhteistjen toimielinten ja elinten suorittamassa henkil6tietojen kasittelyssa
ja naiden tietojen vapaasta liikkuvuudesta 18 paivéna joulukuuta 2000 annetussa
Euroopan parlamentin ja neuvoston asetuksessa (EY) N:0 45/2001%.

Tassd direktiivissd kunnioitetaan erityisesti Euroopan unionin perusoikeuskirjassa
tunnustettuja perusoikeuksia ja periaatteita, mukaan lukien henkilGtietojen suoja,
sananvapaus ja tiedonvalityksen vapaus, oikeus oi keudenmukaiseen oikeudenkayntiin,
syyttomyysolettama ja puolustautumisoikeus sekéd laillisuusperiaate ja rikoksista
maéréttavien rangaistusten oikeasuhteisuuden periaate. Erityisesti t&ssa direktiivissa
pyritédn varmistamaan ndiden oikeuksien ja periaatteiden noudattaminen
téysimaaraisesti ja ne on pantava téytantéon vastaavasti.

[Euroopan unionin toiminnasta tehtyyn sopimukseen liitetyn, Yhdistyneen
kuningaskunnan ja Irlannin asemasta vapauden, turvallisuuden ja oikeuden alueen
osalta tehdyn poytékirjan 1, 2, 3 ja 4 artiklan mukaisesti Y hdistynyt kuningaskunta ja
Irlanti ovat ilmoittaneet haluavansa osdlistua tdméan direktiivin antamiseen ja

19
20

EUVL L 350, 30.12.2008, s. 60.
EYVL L 8,12.1.2001, s. 1.

12

o



F

soveltamiseen] TAI [Vaikuttamatta Y hdistyneen kuningaskunnan ja Irlannin asemasta
vapauden, turvallisuuden ja oikeuden alueen osalta tehdyn poytékirjan 4 artiklan
soveltamiseen, Yhdistynyt kuningaskunta ja Irlanti elvat osalistu tdman direktiivin
antamiseen, se e sido Yhdistynyttd kuningaskuntaa ja Irlantia elkd sitd sovelleta
Y hdistyneeseen kuningaskuntaan ja Irlantiin].

(18)  Euroopan unionin toiminnasta tehtyyn sopimukseen liitetyn, Tanskan asemasta tehdyn
poytakirjan 1 ja 2 artiklan mukaisesti Tanska el osallistu téman direktiivin antamiseen,
se e sido Tanskaa eika sité sovelleta Tanskaan,

OVAT HYVAKSYNEET TAMAN DIREKTIIVIN:

1 artikla

Kohde

Téssa direktiivissd médritelldan tietojarjestelmiin kohdistuvien hyokkaysten alala tehdyt
rikokset ja vahvistetaan vahimmaissaannot naista rikoksista langetettavista seuraamuksista.
Sen tavoitteena on mygs vahvistaa yhteiset séénnokset téllaisten hyokkaysten torjumiseks ja
parantaa taman alan rikosoikeudellista yhtei sty6ta Euroopassa.

2 artikla

M &éritelmat

Tassa direktiivissa kaytetéan seuraavia maaritelmia:

a)

b)

d)

‘tietojarjestelmalld  tarkoitetaan laitetta tai toisiinsa kytkettyja tai liitettyja
laitteita, joista yksi tai useampi on ohjelmoitu automaattista tietojenkasittelya
varten, seka dataa, jota niissa varastoidaan, kasitelléan, haetaan tai véalitetéan
niiden toimintaa, kayttod, suojaustatai huoltoa varten;

'datalla tarkoitetaan sellaisessa muodossa olevien tosiseikkojen, tietojen tai
kasitteiden esitystd, etta se soveltuu kasiteltéavaks tietojarjestelmassa, mukaan
lukien ohjelmat, joiden avulla tietojarjestelmd pystyy suorittamaan jonkin
toiminnon;

'oikeushenkilolld tarkoitetaan yksikkog, jolla on sovellettavan lain mukaan
oikeushenkilon asema, lukuun ottamatta valtioita tai muita julkisia elimia
niiden kayttéessa julkista valtaa, tai julkisoikeudellisia kansainvalisia jérjestoj&;

ilmaisulla ’oikeudettomasti’ tarkoitetaan jarjestelméan tunkeutumista tai sen
hairintdd, johon e ole jarjestelmén tai sen osan omistgjan ta muun
oikeudenhaltijan lupaa tai joka e ole sallittua kansallisen lainsdadannon
mukaan.
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3artikla

Laiton tunkeutuminen tietojarjestelmaan

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, etté tahallinen ja
oikeudeton tunkeutuminen tietojarjestelmaan tai sen osaan on rikosoikeudellisesti rangaistava

4 artikla
Laiton jarjestelman hairinta

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, etté tahallinen ja
oikeudeton tietojarjestelman toiminnan vakava estdminen tai keskeyttaminen dataa
sy6ttamadla, sirtamala, vahingoittamala, tuhoamalla, turmelemalla, muuttamalla tai
poistamalla tai saattamalla data kayttokelvottomaksi, on rikosoikeudellisesti rangaistava teko,

5 artikla

Laiton datan vahingoittaminen

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, etta tahalinen ja
oikeudeton tietojarjestelméassa olevan datan tuhoaminen, vahingoittaminen, turmeleminen,
muuttaminen, poistaminen tai saattaminen kayttokelvottomaksi on rikosoikeudellisesti

6 artikla

Viestintasalaisuuden loukkaus (tietojen laiton sieppaus)

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, etté tahallinen ja
oikeudeton teknisin keinoin tapahtuva tiedon hankkiminen tietojarjestelman sisaisesta tai
tietojarjestelmien valisesta luottamuksellisesta datan siirrosta, seka téllaista dataa sisdltavasta
tietojarjestelmasta lahtevastd sdhkOomagneettisesta sdteilysta on  rikosoikeudel lisesti
rangai stava teko.

7 artikla

Rikosten tekemisessa kaytetyt valineet

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd seuraavien
tahallinen ja oikeudeton tuottaminen, myynti, hankkiminen, tuonti, hallussapito, levittaminen
tal muu saataville asettaminen on rangaistava teko, kun tarkoituksena on kayttéa niitd 3-6
artiklassa rangaistaviks saadettyjen rikosten tekemiseen.

a) vadline, mukaan luettuna tietokoneohjelma, joka on suunniteltu tai muutettu

ensisijaisesti 3-6 artiklan mukaisesti rangaistaviks séédettyjen rikosten tekemista
varten;
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b)

tietojarjestelman salasana, padsykoodi ta muu vastaava tieto, joka mahdollistaa
paasyn tietojarjestelmaan tai sen osaan.

8 artikla
Yllytys, avunanto ja yritys

Jasenvaltioiden on varmistettava, ettd yllytys ta avunanto 3-7 artiklassa
tarkoitettuihin tekoihin on rikosoikeudel lisesti rangaistava teko.

Jasenvaltioiden on varmistettava, ettéd 36 artiklassa tarkoitettujen tekojen yritys on
rikosoikeudellisesti rangaistava teko.

9 artikla

Seur aamuk set

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettéa 3—
8 artiklassa tarkoitetuista teoista voidaan madrata tehokkaat, oikeasuhteiset ja
varoittavat rikosoikeudelliset seuraamukset.

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettéa 3—
7 artiklassa tarkoitetuista teoista maarattava rikosoikeudealinen enimméai sseuraamus
on vahintaan kaks vuotta vankeutta.

10 artikla

Raskauttavat olosuhteet

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettéa 3—
7 artiklassa tarkoitetuista teoista maaréttéva rikosoikeudellinen enimméai sseuraamus
on vahintddn viis vuotta vankeutta, kun teot on tehty puitepadtoksessa
2008/841/Y OS annetun méaritelman mukaisen rikolligarjeston puitteissa.

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettéa 3—
6 artiklassa tarkoitetuista teoista maaréttéva rikosoikeudellinen enimmai sseuraamus
on vahintéén viis vuotta vankeutta, kun teot on tehty kayttamalla valinettd, jonka
tarkoituksena on kaynnistdd hyokkayksid, jotka vaikuttavat merkittavdan maéréan
tietojarjestelmia  tai aiheuttavat  huomattavaa  vahinkoa  esimerkiksi
jarjestelm@palvelujen keskeytyksing, taloudellisina kustannuksina tai henkil étietojen
menetyksina.

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd 3—
6 artiklassa tarkoitetuista teoista maaréttéva rikosoikeudellinen enimméai sseuraamus
on vahintdan viisi vuotta vankeutta, kun teot on tehty salaamalla rikoksentekijén
todellinen henkildllisyys ja henkil6llisyyden oikealle omistgjale on aiheutettu
vahinkoa.
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11 artikla

Oikeushenkil6iden vastuu

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, etta
oikeushenkil® voidaan saattaa vastuuseen 3-8 artiklassa tarkoitetuista teoista, jotka
on sen hyvaks tehnyt joko yksin tai oikeushenkilon elimen osana toimiva henkild,
jonka johtava asema oikeushenkil 6ssd perustuu johonkin seuraavista:

a) valtaan edustaa oikeushenkil 6&;
b) valtuuteen tehda paéttksia oikeushenkil6n puolesta;
¢) valtuuteen harjoittaa val vontaa oikeushenkil 6ssi.

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd
oikeushenkil6t voidaan saattaa vastuuseen, jos 1 kohdassa tarkoitetun henkilon
harjoittaman ohjauksen tai valvonnan puutteellisuus on mahdollistanut sen, etta
oikeushenkilon valvonnan alaisena toimiva henkil6 on tehnyt Kkyseisen
oikeushenkilon hyvaks 3-8 artiklassa tarkoitettuja tekoja.

Edella 1 ja 2 kohdassa tarkoitettu oikeushenkildiden vastuu e esta
rikosoikeudenkayntia sellaisia luonnollisia henkil 6ité vastaan, jotka ovat tekijoinatai
avunantgjina 3-8 artiklassa tarkoitetui ssa teoissa.

12 artikla

Oikeushenkildihin kohdistettavat seuraamuk set

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, etta
11 artiklan 1 kohdan mukaisesti vastuulliseksi todettua oikeushenkiloa voidaan
rangaista tehokkain, oikeasuhteisin ja varoittavin seuraamuksin, joihin kuuluvat
rikosoikeudelliset tai muut sakot ja joihin voi kuulua my6s muita seuraamuksia,
kuten:

a) oikeuden menettaminen julkisista varoista myonnettyjen etuuksien tai tuen
saamiseen;

b) tilapdinenta pysyvékielto harjoittaaliiketoimintag;
c) oikeudelliseen valvontaan asettaminen;
d) oikeudellinen méérays lopettaa toiminta;

€) rikoksen tekemiseen kéytettyjen laitosten sulkeminen vadliaikaisesti tai
pysyvésti.

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet, jotta 11 artiklan 2 kohdan
mukaisesti vastuulliseksi todettua oikeushenkiloa voidaan rangaista tehokkain,
oikeasuhteisin ja varoittavin seuraamuksin tai toimenpitein.
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13 artikla

Lainkayttovalta

Jasenvaltioiden on ulotettava lainkdyttovaltansa 3-8 artiklassa tarkoitettuihin
tekoihin, jos

a) teko on tehty kokonaan tai osittain kyseisen jasenvaltion alueella; tai

b) teon on tehnyt niiden kansalainen tai henkild, jonka kotipaikka on kyseisen
jasenvaltion aluedlla; tai

c) teko on tehty sellaisen oikeushenkilon hyvéksi, jonka kotipaikka on kyseisen
jasenvaltion alueella.

Ulottaessaan laink&yttbvaltansa 1 kohdan a alakohdan mukaisesti jasenvaltioiden on
varmistettava, etta niiden lainkayttovaltaan kuuluvat tapaukset, joissa:

a)  rikoksentekija tekee teon ollessaan fyysisesti kyseisen jésenvaltion alueella,
riippumatta siitd, kohdistuuko teko sen alueella sijaitsevaan tietojarjestel maan;
tai

b) teko kohdistuu kyseisen jasenvaltion alueella sijaitsevaan tietojarjestelmaén,
rilppumatta siitd, tekeekd rikoksentekija teon ollessaan fyysisesti sen alueella.

14 artikla
Tietojenvaihto

Jasenvaltioiden on  hyddynnettdva nykyistda kaikkina viikonpdivina ja
ymparivuorokautisesti  toimivien  yhteyspisteiden  verkostoa 3-8 artiklassa
tarkoitettuja tekoja koskevaa tietojenvaihtoa varten ja tietosuojasaéénnosten
mukai sesti. Jasenvaltioiden on myds varmistettava, etté niilla on kaytossa menettely,
jonka avulla ne voivat vastata kiireellisin pyynt6ihin enintdan kahdeksan tunnin
kuluessa. Vastauksesta on ilmettévd, vastataanko avunpyyntdon ja missd muodossa
jamilloin se tehdaan.

Jasenvaltioiden on ilmoitettava komissiolle 3-8 artiklassa tarkoitettuja tekoja
koskevaa tietojenvaihtoa varten nimedmansa yhteyspisteen yhteystiedot. Komissio
toimittaa tiedot muille jasenvaltioille.

15 artikla

Seurantajatilastot

Jasenvaltioiden on varmistettava, ettd niilla on jarjestelmd, jonka avulla voidaan
Kirjata, tuottaa ja antaa til astotietoja 3-8 artiklassa tarkoitetuista teoista.

Edella 1 kohdassa tarkoitettujen tilastotietojen on katettava vahintéén 3-8 artiklassa
tarkoitettujen, jasenvaltioille ilmoitettujen tekojen lukumaéra ja ilmoitusten johdosta
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toteutetut jatkotoimenpiteet ja niihin on sisdllyttavd vuosittain  tutkittujen
ilmoitettujen tapausten lukumaéra, syytteeseen asetettujen henkilGiden lukumééra
seka 3-8 artiklassa tarkoitetui sta teoista tuomittujen henkil6iden lukumaara.

3. Jasenvaltioiden on toimitettava taman artiklan mukaisesti keratyt tiedot komissiolle.
Niiden on my6s varmistettava, ettd tilastollisista kertomuksista julkaistaan
konsolidoitu selvitys.

16 artikla

Puitepaat ok sen 2005/222/Y OS kumoaminen

Kumotaan puitepdatds 2005/222/YOS, sanotun Kkuitenkaan rajoittamatta jasenvaltioiden
velvollisuutta noudattaa mééraaikoja, joihin mennessa sdados on saatettava osaksi kansallista
lai nséadantoa.

Viittauksia kumottuun puitepddtokseen pidetaan viittauksina téhan direktiiviin.

17 artikla

Saattaminen osaksi kansallista lainsdddantoa

1 Jasenvaltioiden on saatettava téaman direktiivin noudattamisen edellyttamét lait,
asetukset ja hallinnolliset maaraykset voimaan viimeistdan [kahden vuoden kuluttua
sen hyvéksymisestd]. Niiden on viipyméita toimitettava komissiolle kirjallisina nama
sdannokset seké kyseisia sdannoksia ja téta direktiivia koskeva vastaavuustaul ukko.

Néaissa jasenvaltioiden antamissa sé&doksissd on viitattava téhan direktiiviin tai niihin
on liitettava tallainen viittaus, kun ne virallisesti julkaistaan. Jasenvaltioiden on
séadettava siité, miten viittaukset tehdaan.

2. Jasenvaltioiden on toimitettava tassa direktiivissa tarkoitetuista kysymyksista
antamansa keskeiset kansalliset séénnokset kirjallisina komissiolle.

18 artikla

Raportointi

1. Komissio antaa Euroopan parlamentille ja neuvostolle kertomuksen taman direktiivin
soveltamisesta jasenvaltioissa ja mahdollisesti tarvittavat ehdotukset viimeistéan
[NELJAN VUODEN KULUTTUA DIREKTIIVIN HYVAKSYMISESTA] ja sen
jalkeen kolmen vuoden vélein.

2. Jasenvdltioiden on toimitettava komissiolle kaikki 1 kohdassa tarkoitetun
kertomuksen laatimiseen tarvittavat tiedot. Niiden mukana on toimitettava
yksityiskohtainen kuvaus taman direktiivin taytantéonpanemiseks toteutetuista
lainsd8danndl lisi std ja muista toimenpitei sta.
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19 artikla

Voimaantulo

Tama direktiivi tulee voimaan kahdentenakymmenentena péaivana sen jalkeen, kun se on
julkaistu Euroopan unionin virallisessa lehdessa.

20 artikla

Osoitus
Tamadirektiivi on osoitettu jasenvaltioille perussopimusten mukaisesti.

Tehty Brysselissa
Euroopan parlamentin puolesta Neuvoston puolesta
Puhemies Puheenjohtaja
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