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KOMISSION TIEDONANTO EUROOPAN PARLAMENTILLE, NEUVOSTOLLE,
EUROOPAN TALOUS- JA SOSIAALIKOMITEALLE SEKA ALUEIDEN
KOMITEALLE

elintarkeiden tietoinfrastruktuureiden suojaamisesta

" Eur oopan suojaaminen laajoilta tietover kkohyokkayksiltéa ja -héirioilta: valmiuden,
turvallisuuden ja sietokyvyn parantaminen”

1. JOHDANTO

TVT-jarjestelmét, -palvelut, -verkot ja -infrastruktuurit (jaljempand ' TV T-infrastruktuurit’)
muodostavat olennaisen osan Euroopan taloudesta ja yhteiskunnasta. Niill&a joko tarjotaan
keskeisia hyoddykkeitd ja paveluja tai ne muodostavat austan muille elintérkeille
ettd niiden toiminnan keskeytymisella tai vaurioitumisella olisi vakavia vaikutuksia
yhteiskunnan valttaméitomille toiminnoille. Viimeaikaisia esimerkkegjda ovat lagjat
tietoverkkohyokkaykset Viroon vuonna 2007 ja merenalaisten kaapelien katkeaminen vuonna
2008.

Maailman talousfoorumi arvioi vuonna 2008, etta elintérkeiden tietoinfrastruktuurien lagjan
toimintahdirion todennakdisyys seuraavan 10 vuoden kuluessa on 10-20 prosenttia.
Toimintahairio voisi maailmanlaajuisesti aiheuttaa noin 250 miljardin dollarin kustannukset®.

Kasil1& olevassa tiedonannossa painotetaan ennaltaehkéisyd, valmiutta ja tietoisuutta, ja siind
madritellaan sarja valittomia toimenpiteité elintérkeiden tietoinfrastruktuurien turvallisuuden
ja sietokyvyn parantamiseksi. Painotus on linjassa neuvoston ja Euroopan parlamentin
pyynnosta kaynnistetyn keskustelun kanssa. Tassd keskustelussa on pohdittu verkko- ja
tietoturvapolitiikan haasteita ja painopisteitd seka tarkoituksenmukaisimpia keinoja niiden
ratkaisemisekss EU:n tasolla. Ehdotetut toimet taydentavédt toimia, joilla ehkdistddan ja
torjutaan elintérkeisiin tietoinfrastruktuureihin  kohdistuvia rikoksia ja terroritekoja ja
saatetaan niiden tekijat oikeudelliseen edesvastuuseen. Lisdksi ne tarjoavat synergiaetuja
verkko- ja tietoturvan alan nykyisen ja tulevan EU:n tutkimustoiminnan sek& aan
kansainvalisen toiminnan kanssa.

2. POLIITTINEN KONTEKSTI

Talla tiedonannolla kehitellddn eurooppalaista politiikkaa turvallisuuden ja luottamuksen
lujittamiseksi tietoyhteiskunnassa. Jo vuonna 2005 komissio tdhdensi, ettd on pikaisesti
ryhdyttdva koordinoimaan toimia sidosryhmien luottamuksen rakentamiseksi sahkoisia
viestintaverkkoja ja -palveluja kohtaan®. T&t4 varten se vahvisti turvallisen tietoyhteiskunnan

! Elintérkeille tietoinfrastruktuureille ehdotetaan maéritel méa asi akirjassa KOM (2005) 576 lopullinen.
2 Global Risks 2008.
3 K OM(2005) 229.
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strategian® vuonna 2006. Strategian keskeiset elementit, kuten TVT-infrastruktuurien
turvallisuus ja sietokyky, vahvistettiin neuvoston pédtoslauselmassa 2007/068/01. Sen
omaksuminen ja toteutus sidosryhmien keskuudessa vaikuttaa kuitenkin vajavaiselta. Lisaksi
tama strategia vahvistaa Euroopan verkko- ja tietoturvaviraston (ENISA) taktista ja
operatiivista roolia. Virasto perustettiin vuonna 2004 tehtdvandén varmistaa verkko- ja
tietoturvan korkea taso ja toimivuus yhteistssa seka kehittéa verkko- ja tietoturvakulttuuria
EU:n kansalaisia, kuluttajia, yrityksiaja hallintoja hyodyttavélla tavalla.

Vuonna 2008 verkko- ja tietoturvaviraston toimeksiantoa jatkettiin sellai senaan maaliskuuhun
2012°. Samalla neuvosto ja Euroopan parlamentti kehottivat jatkamaan keskustelua verkko- ja
tietoturvan tulevaisuudesta ja eurooppalaisen toiminnan yleisestd suuntaamisesta verkko- ja
tietoturvan parantamiseksi. Komissio jarjesti taman keskustelun tueksi viime maaliskuussa
internetissa julkisen kuulemisen®, jonka tul okset julkistetaan piakkoin.

Tassa tiedonannossa kaavaillut toimet suoritetaan Euroopan elintdrkeiden infrastruktuurien
suojaamisohjelman (EPCIP)’ alaisuudessa ja sen rinnalla. Yksi EPCIP-ohjelman keskeisista
elementeista on Euroopan elintérkeiden infrastruktuurien méarittamisesta ja nimedmisesta
annettu direktiivi®®, jossa TV T-toimiala yksil6idaan yhdeksi tulevaisuuden painopistealueista.
Toinen EPCIP-ohjelman  tarkeAd elementti on  elintérkeiden infrastruktuurien
varoitusjarjestelma (CIWIN)™.

Séantelyn osdlta komissio on ehdottanut sahkdisten viestintdverkkojen ja -pavelujen
saéntelyjarjestelmédn  uudistamista™.  Uudistus  tuo  mukanaan  turvallisuutta  ja
koskemattomuutta koskevia uusia sa@nnoksid  Sdannoksilla pyritédn ennen muuta
tehostamaan operaattoreiden velvoitteita varmistaa asianmukainen reagointi tunnistettuihin
riskeihin, taata palvelujen tarjonnan jatkuvuus ja ilmoittaa tietoturvaloukkauksista?. Tama
|ahestymistapa edistéa yleista tavoitetta eli elintdrkeiden tietoinfrastruktuurien turvallisuuden

sdannoksié

Téassa tiedonannossa ehdotetuilla toimilla tdydennetéén poliisi- ja oikeusyhteistyon nykyisid ja
tulevia toimia TV T-infrastruktuureihin kohdistuvien rikosten ja terroritekojen ehkéi semiseksi
ja torjumiseksi ja niiden tekijoiden saattamiseksi oikeudelliseen edesvastuuseen. Téllaisia
toimia on kaavailtu muun muassa neuvoston puitepdatoksessa tietojarjestelmiin kohdistuvista
hyokkayksista™ ja sen suunnitellussa ajantasai stamisessat.

Tassd doitteessa otetaan huomioon NATO:n toimet tietoverkkojen yhteisessa
puolustamisessa, €li sen perustamat yksikot Cyber Defence Management Authority ja
Cooperative Cyber Defence Centre of Excellence.

4 K OM(20086) 251.

> Asetus (EY) N:o 1007/2008.

6 http://ec.europa.eu/information society/newsroom/cf/itemlongdetail.cfm?item id=4464
! K OM (2006) 786 lopullinen.

8 Direktiivi 2008/114/EY .

o http://register.consilium.europa.eu/pdf/fi/08/st16/st16862.fi 08.pdf
10 K OM(2008) 676 lopullinen.

u K OM(2007) 697, KOM (2007) 698 ja K OM(2007) 699.

12 Puitedirektiivin 13 artikla.

1B 2005/222/Y OS.

14 K OM(2008) 712.

o


http://ec.europa.eu/information_society/newsroom/cf/itemlongdetail.cfm?item_id=4464
http://register.consilium.europa.eu/pdf/fi/08/st16/st16862.fi08.pdf

F

Myo6s kansainvdisen politiikan kehittyminen otetaan huomioon, erityisesti G8-maiden
vahvistamat elintarkeiden tietoinfrastruktuurien suojaamisperiaatteet™, YK:n yleiskokouksen
padtoslauselma 58/199 Creation of a global culture of cybersecurity and the protection of
critical information infrastructures sek& &skettdinen OECD:n suositus elintérkeiden
tietoinfrastruktuurien suojaamisesta.

3. MISTAONKYSYMYS
3.1 Elintarkedt tietoinfrastruktuurit ovat olennaisia EU:n talouden ja yhteiskunnan
kasvulle

TVT-toimialan ja TV T-infrastruktuurien taloudellinen ja yhteiskunnallinen merkitys korostuu
puolivaliarviointi®, Ahon ryhmén raportti*’ ja EU:n vuosittaiset talouskatsaukset'®. OECD
korostaa TVT:n ja internetin merkitysta taloudellisen suorituskyvyn ja yhteiskunnallisen
hyvinvoinnin parantamisessa ja yhtei skuntien paremmissa valmiuksissa parantaa kansalaisten
elamanl aatua maail manl agjuisesti'®. Se my6s suosittelee sellaisia politiikkoja, jotka Iujittavat
luottamusta internet-infrastruktuuriin.

TVT-toimiala on elintdrked yhteiskunnan kaikille lohkoille. Yritysmaailma on sita
riippuvainen seka suorien myyntitulojen etta sisdisten prosessien tehostamisen kautta. TVT on
innovoinnin Kriittinen komponentti, ja se edustaa ldhes 40:4 prosenttia tuottavuuden
kasvusta®®. TVT on myés jo kiinted osa julkishallintojen tysta sahkdisen hallinnon palveluja
on otettu kayttoon kaikilla tasoilla, samoin kuin uudempia innovatiivisia sovelluksia
terveydenhuollon, energian ja poliittisen osallistumisen aalla. Tdman johdosta julkinen
sektori on erittéin riippuvainen TVT:sta Mutta my6s kansalaiset kayttavét yha enemman
TVT:t4 arkieldamésséan: elintérkeiden tietoinfrastruktuurien turvallisuuden parantaminen
lisdiss kansalaisten luottamusta TVT:td kohtaan, varsinkin kun henkilGtietojen ja
yksityisyyden suoja paranisivat.

3.2 Elintarkeiden tietoinfrastruktuurien riskit

Ihmisten tekemien hyokk&ysten, luonnonkatastrofien tai teknisten héirididen aiheuttamia
riskgja el useinkaan ymmarretd téysin jalta analysoida riittdvasti. Niinpa sidosryhmét eivét
ole tarpeeksi tietoisia riskeista voi dakseen toteuttaa tehokkaita turva- ja vastatoimia.

Tietoverkkohyokkaykset ovat kehittyneisyydessddn nousseet ennenndkeméttomalle tasolle.
Y ksinkertaisista kokeiluista on tullut taidonnaytteitd, joita tehd&dn voitontavoittelumielessa tai
poliittisista syistd. Eniten uutisoituja esimerkkegja yleisestd suuntauksesta ovat askettéiset
lagjamittaiset tietoverkkohyokkaykset Viroon, Liettuaan ja Georgiaan. Virusten, matojen ja
muiden haittaohjelmien valtava maard, ns. botnet-verkkojen yleistyminen ja roskapostin
jatkuva kasvu vahvistavat ongelman vakavuuden?.

15 http://www.usdoj.gov/criminal/cybercrime/g82004/G8_ClIP_Principles.pdf

10 K OM(2008) 199 lopullinen.

v http://ec.europa.eu/invest-in-research/pdf/2006_aho_group_report_fi.pdf

18 EU Economy 2007 Review http://ec.europa.eu/economy_finance/publications/publication10130_en.pdf
19 http://www.oecd.org/dataoecd/1/29/40821707.pdf

20 http://epp.eurostat.ec.europa.eu/ — Science and Technol ogy/I nformation Society.

2 K OM (2006) 688 lopullinen.
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Riippuvaisuus eintérkeista tietoinfrastruktuureista, niiden yhteenliitynndt maiden rajojen yli
ja keskindiset riippuvuudet muiden infrastruktuurien kanssa — puhumattakaan niiden
haavoittuvuuksista ja uhkakuvista — korostavat tarvetta ldhestyd niiden turvallisuutta ja
sietokykya systeemisestéa nékokulmasta ja puolustuksen etulinjana héiridita ja hyokkayksia
vastaan.

3.3. Elintarkeiden tietoinfrastruktuurien turvallisuus ja sietokyky luottamuksen
lisdgjina tietoyhteiskunnassa

Jotta voitaisiin varmistaa TV T-infrastruktuurien maksimaalinen hyoddyntéaminen ja
tietoyhteiskunnan taloudellisten ja yhteiskunnallisten mahdollisuuksien taysimaardinen
toteuttaminen, kaikkien sidosryhmien on voitava kokea ne erittéin luotettaviksi. Tama riippuu
useista tekijoistd, joista tarkein on TVT-infrastruktuurien korkean tason turvallisuuden ja
sietokyvyn varmistaminen. Eri komponenttien monimuotoisuus, avoimuus, yhteentoimivuus,
kaytettévyys, 18pindkyvyys, vastuukysymykset ja tarkastettavuus seka kilpailu ovat keskeisia
vetureita turvallisuuden kehittéamiselle ja turvallisuutta parantavien tuotteiden, prosessien ja
palvelujen kayttdonoton edistamiselle. Kuten komissio on jo korostanut®, kyseessi on jaettu
vastuu: milléén yksittéisella sidosryhmaélla e ole keinoja yksin varmistaa kaikkien TV T-
infrastruktuurien turvallisuutta ja sietokykya ja suoriutua kaikista téhan liittyvista
velvollisuuksista

Téllaisten vastuiden ottaminen vaatii riskinhallintal8hestymistavan ja -kulttuurin
omaksumista; on kyettéava reagoimaan tunnettuihin uhkiin ja ennakoimaan tuntemattomia,
ilman ylilyonteja jajarruttamatta innovatiivisten pal velujen ja sovellusten markkinoille tuloa.

3.4. Euroopan haasteet

Kakkien niiden toimien lisdksi ja tdydennykseksi, jotka liittyvat elintérkeiden
infrastruktuurien maarittdmisesta ja nimedmisesta annetun direktiivin taytantéonpanoon ja
erityisesti TVT:n alakohtaisten kriteerien méaritykseen, elintdrkeiden tietoinfrastruktuurien
turvallisuuden ja sietokyvyn parantaminen edellyttdd useiden lagjempien haasteiden
ratkai semista.

3.4.1. Kansallisten |ahestymistapojen hajanaisuus ja koordinoimattomuus

Vakka edessa olevilla haasteilla ja kysymyksilla on yhteisid piirteitd, elintérkeiden
tietoinfrastruktuurien turvalisuuden ja sietokyvyn parantamiseen téhtdavédt toimet ja
jarjestelmé  vaihtelevat eri jésenvaltioissa. Sama koskee jasenvaltioiden osaamis- ja
valmiustasoa.

Kansdlisiin ratkaisuihin perustuvan lahestymistavan vaarana on toimien hganaisuus ja
tehottomuus Euroopassa. Erilaiset kansalliset 18hestymistavat ja jarjestelmallisen valtioiden
rgat ylittdvan yhteistydon puute helkentavdt huomattavasti kansallisten vastatoimien
tehokkuutta. Tama johtuu muun muassa elintérkeiden tietoinfrastruktuurien yhteenliitoksista,
mink& vuoksi yhden maan elintrkeiden tietoinfrastruktuurien alhainen turvallisuustaso ja
sietokyky voivat lisété haavoittuvuutta ja riskej& muissa maissa.

Téallaisen tilanteen ratkaiseminen edellyttdd eurooppalaisia toimia, joilla tuodaan lisdarvoa
kansdlisiin toimintamallethin  ja ohjelmiin néhden. Toimilla edistetédn haasteiden

2 K OM (2006) 251 lopullinen.
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tiedostamista ja yhteista ymmartamistd, vauhditetaan yhteisten poliittisten tavoitteiden ja
painopisteiden hyvaksymistd, lujitetaan jasenvaltioiden valista yhteistyéta ja integroidaan
kansallisia toimintamalleja eurooppal aisiin ja maailmanlagjuisiin toimintamalle hin.

3.4.2.  Uuden eurooppalaisen hallintomallin tarve elintarkeita tietoinfrastruktuurgja varten

Elintérkeiden tietoinfrastruktuurien turvallisuuden ja sietokyvyn parantaminen siséltéd omat
hallinnolliset haasteensa. Vaikka jésenvaltiot ovat viime kadessa vastuussa dintéarkeita
tietoinfrastruktuureita koskevan polititkan méarittelystd, politiikan t&ytantdénpano riippuu
yksityisestd  sektorista, joka omistaa tai halitsee suurta osaa dintarkeista
tietoinfrastruktuureista. Toisaalta markkinoilla e useinkaan ole riittdvid kannustimia, jotta
yksityinen sektori investois elintérkeiden tietoinfrastruktuurien suojaamiseen tasolla, jota
hallitukset yleensi odottaisivat.

Taman hallinto-ongelman ratkaisemisekss on kansallisen tason malliratkaisuksi noussut
julkis-yksityisia kumppanuuksia. Mutta vaikka yleisesti ollaan samaa mielta siitg, ettd myos
Euroopan tason julkis-yksityiset kumppanuudet olisivat toivottavia, sellaisia e ole viela
ilmaantunut. Olennaiset sidosryhmét kattava Euroopan lagjuinen hallintokehys, johon voisi
viela sisdltya Euroopan verkko- ja tietoturvaviraston lagjennettu rooli, vois edistda yksityisen
sektorin osalistumista julkisen politiikan strategisten tavoitteiden seka operatiivisten
painopisteiden ja toimien méarittelyyn. Télainen kehys kaventaisi kansallisen poliittisen
padtoksenteon ja kentdll & vallitsevan todellisuuden valistéa kuilua.

3.4.3. Euroopan rajalliset ennakkovaroitus- ja reagointival miudet

Hallintomenetelmét ovat tosiasialisesti tehokkaita ainoastaan siind tapauksessa, etta kaikilla
osdllisilla on kaytettavissaan luotettavaa tietoa, jonka pohjalta toimia. Tama koskee erityisesti
hallituksia, jotka viime kadessé ovat vastuussa kansalaisten turvallisuuden ja hyvinvoinnin
varmistamisesta.

Verkkoturvan loukkausten valvontaan ja raportointiin liittyvdt prosessit ja k&ytannot
poikkeavat kuitenkin suuresti toisistaan eri jasenvaltioissa. Joillakin jésenvaltioilla e ole
minkdanlaista katto-organisaatiota valvontapisteend. Mika tarkeampadd, jasenvaltioiden
valinen yhteistyd ja tiedon jakaminen verkkoturvan loukkauksiin liittyvan luotettavan ja
vastatoimet mahdollistavan tiedon osalta vaikuttaa kehittyméttomélta. Se on joko epavirallista
ta rgoittuu kahdenvéliseen tai rgjoitettuun monenvéliseen tiedonvaihtoon. Lisdksi on
tiedostettava, ettd kriittisten tilanteiden simuloinnilla ja reagointivalmiuksien testeilla on
strategista merkitysta elintdrkeiden tietoinfrastruktuurien turvallisuuden ja sietokyvyn
parantamisessa. Erityisesti olisi keskityttdva joustaviin strategioihin ja prosesseihin, joilla
ratkotaan potentiaalisten kriisien ennakoimattomuutta. Tietoverkon turvallisuutta testaavat
harjoitukset ovat EU:ssa kuitenkin vield lapsenkengissd. Jasenvaltiosta toiseen ulottuvia
harjoituksia on hyvin rajallisesti. Kuten &skettdiset tapahtumat™ osoittivat, keskinainen
avunanto on olennainen osa kunnollista reagointia elintérkeisiin tietoinfrastruktuureihin
kohdistuvia lagjoja uhkiaja hyokkayksia vastaan.

Vahvan eurooppalaisen ennakkovaroituss ja reagointivamiuden on perustuttava
kansallisten/valtiollisten tietotekniikan kriisiryhmien (CERT) moitteettomaan toimintaan, ts.
niilla on oltava yhtdlaiset perusvalmiudet. Naden elinten on toimittava kansalisina

= http://ec.europa.eu/information society/policy/nis/strategy/activities/ciip/large scale/
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katalysaattoreina sidosryhmien intresseille ja valmiuksille julkisen politiikan toimien suuntaan
(mukaan luettuina toimet, jotka liittyvét kansalaisille ja pk-yrityksille ulottuviin tiedonvéalitys-
ja haytyséarjestelmiin) ja jotta saataisiin aikaan tuloksellista yhteisty6ta ja tiedonvaihtoa
rgjojen yli. Tama toiminta vois tukea olemassa olevia organisaatioita, kuten European
Governmental CERTs Groupia (EGC)*.

3.4.4. Kansainvalinen yhteistyo

Internetin nousu yhdeksi keskeisistd elintérkeisté tietoinfrastruktuureista vaatii erityista
huomiota sietokyvyn ja vakauden suhteen. Internet on hajautetun ja monennetun luonteensa
vuoks osoittautunut erittéin vahvaks infrastruktuuriksi. Sen ilmiéméinen kasvu on kuitenkin
lisdnnyt sen fyysistd ja loogista monimutkaisuutta ja tuottanut runsaasti uusia palveluja ja
kdyttdbmuotoja, ja on perusteltua kyseenadaistaa internetin kyky kestda kasvavaa maaréa
héiridita ja hyokkayksia.

Internetin elementtien Kriittisyydestéd on esitetty eriavid ndkemyksid, miké osittain selittaa sen,
etta jasenvatioiden kansainvélisilla foorumeilla esittamét kannat poikkeavat toisistaan ja
asian tarkeydesta ollaan eri mielté. Taméa voi haitata internetin uhkien kunnollista
ehkaisemistd, niihin valmistautumista ja kykya selvita niistd. Esimerkiksi ennen siirtymista
| Pv4-protokollasta |Pv6-protokollaan olis siirtymisen seurauksia arvioitava elintérkeiden
tietoinfrastruktuurien turvallisuuden nékokulmasta

Internet on maallmanlaguinen ja erittdn hgautettu  verkkojen verkosto, jonka
ohjauskeskukset elvét vattamétta noudata kansallisia rgjoja. Tdmén vuoksi tarvitaan erityinen
kohdennettu |8hestymistapa sen sietokyvyn ja vakauden varmistamiseen. Lahestymistapa
perustuu kahtalaiseen |ahtokohtaan: ensinnékin on saavutettava yleinen konsensus internetin
sietokyvyn ja vakauden eurooppalaisista painopisteista julkisen politiikan ja operatiivisen
toteuttamisen nakokulmasta. Toiseksi on saatava kansainvalinen yhtei st mukaan kehittémagn
internetin sietokyvyn ja vakauden periaatteita, jotka heijastavat eurooppalaisia perusarvoja,
kolmansien maiden ja kansainvdlisten organisaatioiden kanssa kaytdvan strategisen
vuoropuhelun ja yhteistyOn puitteissa. Tama toiminta perustuisi siihen, etta internetin vakaus
on tietoyhtei skuntahui ppukokouksessa® tunnustettu olennaisen tarkesks asiaksi.

4, SEURAAVAT TOIMET: KOHTI EU:N TASON KOORDINOINTIA JA YHTEISTYOTA

Ongelmalla on yhteison lagjuinen ja maailmanlagjuinen ulottuvuus, ja yhdennetty EU:n
| ahestymi stapa elintarkei den tietoi nfrastruktuurien turvallisuuden ja sietokyvyn parantamiseen
tois lisdarvoa niin kansdlisille ohjelmille kuin jasenvaltioiden nykyisille kahden- ja
monenvélisille yhteistythankkeillekin.

Viron tapahtumien jalkeen kayty poliittinen keskustelu toi esille, ettéa vastaavankaltaisten
hyokkaysten vaikutuksia voidaan rgjoittaa ennalta ehkéisevin toimin ja koordinoimalla
toimintaa itse kriisitilanteen aikana. Jasennellympi, koko EU:n lagjuinen tietojen ja hyvien
kaytantdjen vaihto voisi hel pottaa huomattavasti valtioiden rajat ylittavien uhkien torjuntaa.

On syyta vahvistaa nykyisia yhteistyovalineitd, Euroopan verkko- ja tietoturvavirasto mukaan
luettuna, ja luoda tarpeen mukaan uusia vdineitd. Olennaista on, etta valittu léhestymistapa

2 http://www.egc-group.org/

Tunisin tietoyhtei skuntahui ppukokouksen asialista, http://www.itu.int/wsis/docs2/tunis/off/6revl.html
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kattaa lagjan kirjon sidosryhmié ja se toimii usealla tasolla. Toiminnan on oltava Euroopan
lagj uista, mutta siina otetaan huomioon kansalliset vastuut ja téydennetdan niita.

On tarpeen ymmaértaa toimintakentta ja sen ragjoitteet perustedlisesti. Yks huolenaihe on
esimerkiksi internetin hajautettu luonne, minka vuoksi verkon reunasolmuja voidaan kayttaéa
hyokkéyksen levittgiina Tahan perustuvat muun muassa botnet-verkot. Hajautettu luonne on
toisaalta myos keskeinen vakauden ja sietokyvyn tekija ja voi ongelmatilanteissa auttaa
palauttamaan jérjestelméan toimintakuntoon nopeammin kuin litan muodolliset ja hierarkkiset
menettelyt. Niinpa julkista politiikkaa ja operatiivisia menettelyja on analysoitava tarkasti ja
tapauskohtai sesti.

Myds gjoitus on tarked. On selvada, ettéd nyt on toimittava nopeasti ja luotava tarpeelliset
elementit sellaisten puitteiden rakentamiseksi, joiden avulla voidaan vastata nykyisiin
haasteisiin jajoista on hyotya tulevai suuden verkko- jatietoturvastrategiassa.

Néiden haasteiden ratkaisemiseksi komissio ehdottaa viitta toi mintalinjaa:
(1)  Varautuminen ja ehkéisy: valmiuden varmistaminen kaikilla tasoilla;

(2) Havaitseminen ja vastatoimet: kunnollisten ennakkovaroitusmekanismien
rakentaminen;

3 Haéirididen lieventdminen ja toimintakunnon palautus. EU:n elintéarkeiden
tietoinfrastruktuurien puol ustusmekanismien vahvistaminen,;

4) Kansainvélinen yhteisty6: EU:n painopisteiden edistdminen kansainvalisella
tasolla;

5 TVT-toimialan  kriteerit:  Euroopan  eintéarkeiden  infrastruktuurien
magrittamisesta ja nimedmisestd annetun direktiivin®®  taytantddnpanon
tukeminen.

5. TOIMINTASUUNNITELMA

5.1. Varautuminen ja ehkéaisy

Perusvalmiudet ja -palvelut vleiseurooppaaista yhteistydtd varten. Komissio kehottaa
jasenvaltioita ja asianosaisia sidosryhmia

e méadrittelemdan — Euroopan verkko- ja tietoturvaviraston tuella — vahimmaistason
kansallisten/valtiollisten CERT-ryhmien  vamiuksille ja  paveluille  seka
vastatoi mioperaatioille ylei seurooppal ai sen yhteistyon tueksi;

e varmistamaan, etta kansalliset/valtiolliset CERT-ryhmét toimivat kansallisten varautumis-,
tiedonvalitys-, koordinointi- ja vastatoimival miuksien keskei sena komponenttina.

% Neuvoston direktiivi 2008/114/EY .
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Tavoite: vuoden 2010 loppuun mennessa sovitaan vahimmaisnormeista; vuoden 2011
loppuun mennessa kansalliset/valtiolliset CERT-ryhméat toimivat moitteetta kaikissa
jasenvaltioissa.

Sietokykya kasitteleva eurooppaainen julkis-yksityinen kumppanuus (EP3R). Komissio
aikoo

e edistdd julkisen ja yksityisen sektorin yhteistyota turvallisuus- ja sietokykytavoitteissa,
lahtokohtaisissa vaatimuksissa, hyvissd toimintamalleissa ja toimenpiteissa. EP3R
keskittyy eurooppalaiseen ulottuvuuteen strategisesta (esim. hyvét toimintamallit) ja
taktisesta/operatiivisesta (esim. teollinen kéayttdonotto) nakokulmasta. EP3R:n tulis
pohjautua olemassa oleviin kansallisiin aloitteisiin ja tdydentda niita ja Euroopan verkko-
jatietoturvaviraston operatiivista toimintaa.

Tavoite: vuoden 2009 loppuun mennessa laaditaan etenemissuunnitelma ja yleinen
suunnitelma EP3R:aa varten; EP3R perustetaan vuoden 2010 puolivaliin mennessa; EP3R
tuottaa ensimméi set tul oksensa vuoden 2010 loppuun mennessa.

Jasenvaltioiden valinen eurooppal ainen tiedonjakofoorumi. Komissio aikoo

e perustaa eurooppaaisen foorumin, jossa jasenvaltiot voivat jakaa tietoa ja hyvia
toimintamallgja liittyen elintérkeiden tietoinfrastruktuurien turvallisuuteen ja sietokykyyn.
Foorumi hyo6tyis muiden organisaatioiden ja erityisesti Euroopan verkko- ja
tietoturvaviraston tyon tuloksista.

Tavoite: foorumi kaynnistetdan vuoden 2009 loppuun mennessd; se tuottaa ensimmaiset
tulokset vuoden 2010 loppuun mennessa.

5.2. Havaitseminen ja vastatoimet

Eurooppalainen tiedonjako- ja hdlytysarjestelma (EISAS). Komissio tukee

e EISASjarjestelman kehittdmista ja kayttoonottoa. Jarjestelman toiminta ulottuu
kansalaisiin ja pk-yrityksiin ja se perustuu kansallisiin ja yksityisen sektorin tiedonjako- ja
halytygarjestelmiin. Komissio tukee taloudellisesti kahta taydentavaa
prototyyppihanketta®. Euroopan verkko- ja tietoturvavirastoa kehotetaan arvioimaan
ndiden hankkeiden ja muiden kansalisten aloitteiden tuloksa ja laatimaan
etenemi ssuunnitelma EI SA S-jarjestelman jatkokehitykselle ja k&yttéonotolle.

Tavoite: prototyyppihankkeet saatetaan loppuun vuoden 2010 loppuun mennessd; vuoden
2010 loppuun mennessa laaditaan eurooppal aisen jarjestel man etenemi ssuunnitel ma.

5.3. Hairididen lieventaminen ja toimintakunnon palautus

Kansalliset varautumissuunnitelmat ja harjoitukset. Komissio kehottaa jésenvaltioita

2 Terrorismin ja muiden turvallisuuteen liittyvien riskien ennalta ehkéisyd, torjuntavalmiutta ja niiden

seurausten hallintaa koskevan erityisohjelman alaisuudessa
http://ec.europa.eu/justice_home/funding/cips/funding cips en.htm.
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e l|aatimaan kansallisia varautumissuunnitelmia ja jarjestamaan saannollisia harjoituksia
lagjamittaisiin verkkoturvaloukkauksiin reagoimisessa ja kriisitilanteiden hoitamisessa.
Kansallisten/valtiollisten CERT/CSIRT-ryhmien tehtavdks voidaan antaa kansallisten
varautumissuunnitelmien, harjoitusten ja testauksen johtaminen, johon otetaan mukaan
sekd yksityisen etta julkisen sektorin sidosryhmié Euroopan verkko- ja tietoturvavirastoa
kehotetaan tukemaan hyvien kaytantojen vaihtoa jasenvaltioiden valilla.

Tavoite: vuoden 2010 loppuun mennessd suoritetaan vahintddn yks kansallinen harjoitus
jokaisessa jasenvaltiossa.

Y lei seurooppal ai set harjoitukset laajojen verkkoturval oukkausten varalle. Komissio aikoo

e tukea taloudellisesti yleiseurooppalaisia harjoituksia internetin turvaloukkausten varalta®.
Tama voi myds muodostaa operatiivisen pohjan yleiseurooppalaiselle osallistumiselle
kansainvalisiin verkkoturvaloukkausten harjoituksiin, kuten yhdysvaltalaiseen Cyber
Sorm -harjoitukseen.

Tavoite: vuoden 2010 loppuun mennessa suunnitellaan ja toteutetaan ensimmainen
yleiseurooppalainen  harjoitus; wvuoden 2010 loppuun  mennessa  toteutetaan
yleiseur ooppal ainen osallistuminen kansainvalisiin harjoituksiin.

Kansallisten/valtiollisten CERT-ryhmien yhteistydn lujittaminen. Komissio kehottaa
jasenvaltioita

e |ujittamaan kansallisten/valtiollisten CERT-ryhmien yhteisty6td, myo6s tukemalla ja
|agjentamalla ol emassa ol evia yhtei stydmekanismeja, kuten EGC:t&?. Euroopan verkko- ja
tietoturvavirastoa kehotetaan ottamaan aktiivinen rooli kansalisten/valtiollisten CERT-
ryhmien yleiseurooppalaisen yhteistyon edistamisessa ja tukemisessa. Pyrkimyksena on
parantaa valmiutta, lujittaa Euroopan kykya reagoida verkkoturvaloukkauksiin ja torjua
niité seké toteuttaa ylei seurooppalaisia (jaltai alueellisia) harjoituksia.

Tavoite: vuoden 2010 loppuun mennessd kaksinkertaistetaan ECG:hen osallistuvien
kansallisten elinten maard; Euroopan verkko- ja tietoturvavirasto kehittda vuoden 2010
loppuun mennessa viitemateriaalia ylel seurooppal ai sen yhtei styon tueksi.

5.4. Kansainvalinen yhteisty6

Internetin_sietokyky ja vakaus. Tarkoituksena on toteuttaa kolmenlaista tdydentavda
toimintaa:

e Internetin pitkdn aikavalin sietokyvyn ja vakauden eurooppalaiset painopisteet. Komissio
aikoo johtaa Euroopan lagjuista keskustelua, johon osallistuvat kaikki asianosaiset julkisen
jayksityisen sektorin sidosryhmét ja jossa méaéritelld8n EU:n painopisteet internetin pitkan
aikavdlin sietokyvyn ja vakauden suhteen.

Tavoite: vuoden 2010 loppuun mennessa maaritellaan EU:n painopisteet internetin kriittisten
komponenttien ja kysymysten osalta.

8 Ks. aaviite 27.
2 Ks. aaviite 24.
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e Internetin sietokyvyn ja vakauden periaatteet ja suuntaviivat (Euroopan taso). Komissio
tulee tekemaén yhteistyotd jasenvaltioiden kanssa internetin sietokykyd ja vakautta
koskevien suuntaviivojen maédrittelyssd. Tarkoituksena on keskittyd muun muassa
auedlisiin  korjaaviin  toimiin, keskindistda avunantoa koskeviin  sopimuksiin,
koordinoituihin toimintakunnon palauttamis- ja jatkuvuusstrategioihin, Kkriittisten internet-
resurssen maantieteelliseen jakautumiseen, teknisiin turvamenetelmiin internetin
arkkitehtuurissa ja yhteiskayténnbissa seka palvelujen ja datan toisintamiseen ja
monimuotoisuuteen. Komissio rahoittaa jo DNS-jéarjestelmén sietokykya tutkivaa
tyoryhmaé, jonka ty6 — muiden asiaan liittyvien hankkeiden ohella — auttaa konsensuksen
rakentamisessa™.

Tavoite: vuoden 2009 loppuun mennessa laaditaan eurooppalainen etenemissuunnitelma
internetin sietokykya ja vakautta koskevia periaatteita ja suuntaviivoja varten; vuoden 2010
loppuun mennessd sovitaan tallaisten periaatteiden ja suuntaviivojen ensimmaisesta
luonnoksesta.

e Internetin sietokyvyn ja vakauden periaatteet ja suuntaviivat (maailmanlagjuinen taso).
Komissio kehittelee yhdessa jasenvaltioiden kanssa etenemissuunnitelmaa periaatteiden ja
suuntaviivojen edistamiseksi maailmanlagjuisella tasolla. Tarkoitus on kehittda strategista
yhteisty6td kolmansien maiden Kkanssa, erityisesti tietoyhteiskuntaa koskevien
vuoropuhelujen  merkeissd, yhtena keinona maailmanlagjuisen  konsensuksen
rakentamiseen®.

Tavoite: vuoden 2010 alkuun mennessa laaditaan etenemissuunnitelma vakautta ja sietokykya
koskeviin periaatteisiin ja suuntaviivoihin liittyvad kansainvalista yhteistyota varten; vuoden
2010 loppuun mennessd sovitaan kansainvalisesti tunnustettavien periaatteiden ja
suuntaviivojen ensimmaisestd luonnoksesta keskusteltavaks kolmansien maiden kanssa ja
asiaan liittyvilla foorumeilla, kuten Internet Gover nance Forum -yhtei styossa.

Maailmanlaajuiset harjoitukset laajamittaistenilta internet-turvaloukkauksien hoitamista ja
lieventdmistad varten. Komissio kehottaa eurooppal aisia sidosryhmia

e pohtimaan kaytannollistd tapaa lagjentaa harjoituksia, joita jérjestetdan héirididen
lieventémiseen ja toimintakunnon palauttamiseen liittyvan toimintalinjan alaisuudessa,
maailmanlagjuiselle tasolle alueel listen varautumi ssuunnitelmien ja valmiuksien pohjalta.

Tavoite: komissio ehdottaa vuoden 2010 loppuun mennessa kehysta ja etenemi ssuunnitelmaa,
joilla tuetaan Euroopan osallistumista maailmanlagjuisiin harjoituksiin laajojen internet-
turvaloukkauksien hoitamista ja lieventamista varten.

5.5. Euroopan dintarkeiden infrastruktuurien kriteerit TVT-toimialalla

TVT-toimialan erityiset kriteerit. Vuonna 2008 suoritetun valmistelutyon pohjalta komissio
aikoo

0 Ks. daviite 27.
3 K OM (2008) 588 lopullinen.
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e yhteistytssd jdsenvaltioiden ja kaikkien asianosaisten sidosryhmien kanssa jatkaa
kriteerien kehittamistd Euroopan elintérkeiden infrastruktuurien méérittamisekss TVT-
toimialalla. Tassa hyddynnetdan tietoja, joita saadaan kéynnisteill ol evasta selvityksesta™.

Tavoite: komissio maarittelee vuoden 2010 puolivaliin mennessa kriteerit Euroopan
elintarkeiden infrastruktuurien maarittamiseks TVT-toimialalla.

6. PAATELMAT

Elintérkeiden tietoinfrastruktuurien turvallisuus ja sietokyky ovat puolustuksen eturintamassa
toimintahairitita ja hyokkadyksia vastaan. Niiden parantaminen koko EU:ssa on olennaista, jos
tietoyhteiskunnasta mielitédn saada kaikki hy6ty irti. Komissio ehdottaa taman
kunnianhimoisen tavoitteen saavuttamiseksi toimintasuunnitelmaa, jolla vahvistetaan
Euroopan tason taktista ja operatiivista yhteisty6ta. Néiden toimien onnistuminen riippuu
sitd, kuinka tehokkaasti niissd pystytédn hyddyntdamaan julkisen ja yksityisen sektorin
toimintaa ja kuinka tiiviisti jasenvatiot, EU:n toimielimet ja sidosryhmét sitoutuvat ja
osalistuvat niihin.

Aiheesta jarjestetaén 27.-28.4.2009 ministerikokous, jossa keskustellaan ehdotetuista
aoitteista jasenvaltioiden kanssa ja vahvistetaan néaiden sitoumus osallistua eurooppalaisten
verkko- jatietoturvapolitiikan uudenaikai stamisesta ja | ujittami sesta kéytavaan keskusteluun.

Koska dintérkeiden tietoinfrastruktuurien turvallisuuden ja sietokyvyn parantaminen on
pitkan aikavalin tavoite, sitd koskevaa strategiaa ja toimenpiteité on arvioitava sdanndllisesti.
Taman vuoksi, ja koska tavoite on linjassa vuoden 2012 jakeisestda EU:n verkko- ja
tietoturvapolitiikasta kaytavan yleisen keskustelun kanssa, komissio k&ynnistéa vuoden 2010
loppupuolella tarkasteluprosessin, jossa arvioidaan ensimmaista toimintavaihetta ja, tarpeen
mukaan, yksil6id&an ja ehdotetaan uusia toimia

%2 Ks. aaviite 27.
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