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KOMISSION TIEDONANTO EUROOPAN PARLAMENTILLE JA NEUVOSTOLLE

tietosuojadirektiivin tehokkaampaa soveltamista koskevan tyoohjelman seurannasta

(ETA:n kannalta merkityksellinen teksti)

Direktiivi 95/46/EY' muodosti ratkaisevan kiinteen henkilStietojen suojan kehityksessa.
Kyseisessd  direktiivissd  tietosuojasta  tehtiin  perusoikeus  Euroopan neuvoston
yleissopimuksen 108 antaman esikuvan mukaisesti. Komissio totesi direktiivin 33 artiklan
mukaisessa direktiivin tiytintdonpanosta antamassaan ensimmdisessi kertomuksessa®, ettei
lainsddadantomuutoksia tarvittu. Se katsoi kuitenkin, ettd direktiivin soveltamisessa oli
edelleen paljon parantamisen varaa ja ettd tyotd tilanteen korjaamiseksi oli tdméin vuoksi
jatkettava.

Komission antama kertomus sisélsi tietosuojadirektiivin tehokkaampaa soveltamista koskevan
tyoohjelman. Oikeus henkildtietojen suojaan tunnustetaan Euroopan perusoikeuskirjan
8 artiklassa itsendiseksi oikeudeksi. Téssd tiedonannossa tarkastellaan tdtd taustaa vasten,
miten tydohjelman toteuttamisessa on edistytty, mikd on tilanne tédlld hetkelld ja millaisten
edellytysten on tulevaisuudessa tiaytyttiva, jotta timi oikeus toteutuisi eri politiikanaloilla.

Komissio katsoo, ettd direktiivi muodostaa sisdlloltdéin asianmukaisen ja teknologiasta
riippumattoman yleisen oikeudellisen kehyksen. Henkil6tietojen korkeatasoisen suojan
kaikkialla EU:ssa varmistavista yhdenmukaistetuista sddnndistd on ollut runsaasti hyotyd
kansalaisille, yrityksille ja viranomaisille. Ne suojaavat yksil6itd yleiseltd tarkkailulta ja
sellaiselta syrjinnilti, joka perustuu yksilod koskeviin muiden hallussa oleviin tietoihin. Jotta
sahkoinen kauppa voisi kehittyd, kuluttajien on voitava luottaa siithen, ettei heiddn kaupan
yhteydessd luovuttamiaan henkildtietoja kiytetd viddrin. Yritykset voivat toimia ja
hallintoviranomaiset tehdé yhteistyotd kaikkialla yhteisossé ilman, ettd niiden tarvitsee pelatd
kansainvilisen toimintansa keskeytyvédn sen vuoksi, ettd henkil6tietoja, joita niiden tarvitsee
vaihtaa, ei ole suojattu luovuttavassa tai vastaanottavassa maassa.

Komissio seuraa direktiivin soveltamista myos vastaisuudessa ja tekee myods jatkossa
yhteistyotd kaikkien sidosryhmien kanssa poistaakseen sédéntelyssd jdsenvaltioiden vélilla
esiintyvdt erot. Lisdksi se arvioi edelleen sitd, onko eri aloilla tarpeen antaa alakohtaista
lainsdddintod tietosuojaperiaatteiden soveltamiseksi uusiin teknisiin ratkaisuihin ja yleisen
turvallisuuden varmistamiseksi.

Euroopan parlamentin ja neuvoston direktiivi 95/46/EY, annettu 24 paivani lokakuuta 1995, yksiléiden
suojelusta  henkildtietojen  késittelyssd ~ ja  ndiden  tietojen  vapaasta  liikkuvuudesta
(ns. tietosuojadirektiivi), EYVL L 281, 23.11.1995, s. 31.

Euroopan neuvoston sopimussarja, ETS nro 108; jéljempéna "yleissopimus 108°.

Ensimmiinen kertomus tietosuojadirektiivin (95/46/EY) tdytintdonpanosta, KOM(2003) 265
lopullinen, 15.5.2003.
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1. TYOOHJELMALLA TAHAN MENNESSA SAAVUTETUT TULOKSET

Ensimmadisen kertomuksen julkaisemisen jélkeen toimia on toteutettu seuraavassa luetelluilla
10 osa-alueella®.

Toimi 1: Jisenvaltioiden ja tietosuojaviranomaisten kanssa kiytiavit keskustelut

Komissio on kédynyt jdsenvaltioiden kanssa suunnitelmallista vuoropuhelua, jossa on
tarkasteltu direktiivin saattamista osaksi kansallista lainsdddéntod. Se on téssd yhteydessd
analysoinut tarkkaan jdsenvaltioiden lainsdddidntod ja kdynyt jésenvaltioiden viranomaisten
kanssa keskusteluja, joiden tarkoituksena on ollut saattaa kansallinen lainsddddntd vastaamaan
kaikilta osin direktiivin vaatimuksia.

Toimi 2: Ehdokasmaiden osallistuminen direktiivin soveltamista tehostaviin ja
yhteniistiviin toimiin

Ehdokasmaiden edustajat  osallistuivat maiden liittymistd  edeltdvélld  jaksolla
tietosuojadirektiivin 31 artiklalla perustetun jdsenvaltioiden edustajien komitean toimintaan
samaan tapaan kuin kyseisten maiden edustajat olivat jo vuodesta 2002 osallistuneet
29 artiklalla perustetun tietosuojatyéryhmén’ toimintaan. Komissio on tehnyt ndiden maiden
viranomaisten kanssa ldheistd yhteisty0td kansallisen lainsddddnnon antamiseen liittyvissd
kysymyksissd ja tarjonnut niille ohjeistusta siitd, miten ne voivat saattaa lainsdddéntonsa
yhteison sddnnodston mukaiseksi varmistaakseen, ettd rikkomisesta johtuvien menettelyjen
madrd jid mahdollisimman véhaiseksi.

Toimi 3: Direktiivin tiytintoonpanosaadoksia ja direktiivin 26 artiklan 2 kohdan
mukaisesti myonnettyji lupia koskevien ilmoitusten parantaminen

Komissio on saanut jdsenvaltioiden kanssa toimen 1 mukaisesti kdydyn suunnitelmallisen
vuoropuhelun  ansiosta  entistdi  selkedmméin ja  kokonaisvaltaisemman  kuvan
tietosuojadirektiivin  kansallisista  tdytdntdonpanosdddoksistd, joihin sisdltyvdt myo0s
johdettuun oikeuteen ja alakohtaiseen lainsddddntoon kuuluvat sdddokset. Komissio ehdotti
jasenvaltioille elokuussa 2003 ldhettimidssdén kirjeessd yhteisid toimintaperiaatteita, joita
jasenvaltioiden olisi kdytdnnossd noudatettava tehdessddn ilmoituksia direktiivin 26 artiklan
3 kohdan nojalla. Téstd on ollut seurauksena se, ettd erdilti jdsenvaltioilta saadaan nyt
aikaisempaa enemmédn ilmoituksia. Komissio on liséksi julkistanut verkkosivuillaan
jasenvaltioissa laadittuja keskeisid toimintapoliittisia asiakirjoja sekd kansallisia pdatoksii ja
suosituksia. Ndin on edistetty parhaiden kéytdnteiden ja tietojen vaihtoa jisenvaltioiden
viranomaisten viélilla.

Toimi 4: Soveltamisen valvonta

Tietosuojatydryhmé on soveltamisen valvonnasta antamassaan julkilausumassa hyvéksynyt
periaatteen, jonka mukaan valvontatoimet toteutetaan samanaikaisesti kaikkialla EU:ssa, ja
vahvistanut kriteerit, joiden perusteella pédtetddn kulloinkin tutkittavista kysymyksista.

Komission ensimmaéinen kertomus tietosuojadirektiivin tiytintoonpanosta ja tdssd mainitut muut
tydohjelman nojalla hyvaksytyt julkiset asiakirjat ovat osoitteessa:
http://ec.europa.eu/justice_home/fsj/privacy/lawreport/index en.htm

Direktiivin 29 artiklalla perustettu tietosuojatydryhma.
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Maaliskuussa 2006 kansalliset tietosuojaviranomaiset aloittivat yhteisen tutkimuksen, joka
koski henkildtietojen kasittelyd yksityisten sairausvakuutusten yhteydessa.

Toimi 5: Tietojenkisittelysti ilmoittaminen ja kisittelyn julkistaminen

Tietosuojatydryhmi on laatinut aiheesta raportin, jossa kuvataan, millainen tilanne nykyisin
on eri jisenvaltioissa, ja jossa annetaan komission vahvistamien periaatteiden mukaisia
suosituksia. Raportin perusteella on myds julkaistu ilmoitusmenettelya koskeva kisikirja, joka
antaa kattavan kuvan eri jdsenvaltioissa sovellettavista sddnndista ja tarjoaa kidytdnnon ohjeita
ja opastusta rekisterinpitijille.

Toimi 6: Yhtenidisemmiit tiedottamista koskevat siannokset

Komission osana suunnitelmallista vuoropuhelua toteuttamaa kansallisen lainsddddnnon
tarkastelua on tdydennetty tietosuojatyoryhmén tekemélld tyolla. Myds tietosuojatydryhma on
havainnut yhdenmukaistamistarpeen, ja se on pyrkinyt 16ytdmédén yhteisen ldhestymistavan
kaytdnnon ratkaisun pohjaksi. Se on antanut rekisterinpitdjille ohjeita konkreettisten tapausten
ratkaisemisesta, tietojen sisdllostd ja muodosta, monitasoisten tietosuojailmoitusten malleista
sekd matkustajarekisteritietojen luovutusta koskevista ilmoituksista.

Toimi 7: Kansainvilisii siirtoja koskevien vaatimusten yksinkertaistaminen

a) direktiivin 25 artiklan 6 kohdan mukaisten, kolmansien maiden antaman suojan
riittdvyyden toteavien pddtosten kdyton lisddminen

Komissio on tydohjelman julkaisemisen jdlkeen tehnyt useita tietosuojan riittdvyyden toteavia
paitoksid, joihin kuuluvat mm. pédétokset Argentiinan, Guernseyn ja Mansaarten tarjoaman
tietosuojan riittdvyydesta.

Komissio on my0s arvioinut aiempien tietosuojan riittdvyyden toteavien padtdstensd
toimivuutta. Komission yksikdt antoivat vuonna 2004 kertomuksen Safe Harbour -
jérjestelmédn toiminnasta. Kertomuksen jélkeen annettiin tiedote ja laadittiin mallilomake
tietosuojapaneelille tehtdvid wvalituksia varten. Tatd tyotd jatkettiin  henkil6tietojen
kansainvilisid siirtoja késittelevdssd kattavassa konferenssissa, jonka tietosuojatydryhmi ja
Yhdysvaltojen kauppaministerio jérjestivit lokakuussa 2006. Lisdksi komissio on arvioinut
Sveitsin ja Kanadan tietosuojan riittdvyyden toteavien pditdsten soveltamista.

b) direktiivin 26 artiklan 4 kohtaan perustuvat lisdpddtokset, joilla on tarkoitus tarjota
talouden toimijoille entistd laajempi vakiosopimuslausekkeiden valikoima

Komissio on tehnyt pditdksen, jossa vahvistetaan useita uusia vakiosopimuslausekkeita.
Lausekkeilla on tarkoitus tarjota riittavat takeet tietojen luovuttamiseksi EU:n ulkopuolisissa
maissa oleville rekisterinpitdjille. Nami vakiolausekkeet perustuvat ehdotukseen, jonka laati
joukko elinkeinonharjoittajia edustavia jérjestdjd, kansainvélinen kauppakamari mukaan
luettuna. Komission yksikot ovat myos antaneet vuonna 2006 ensimmdiisen kertomuksen,
jossa tarkastellaan sopimuslausekkeista aikaisemmin tehtyjen komission pditosten
taytantoonpanoa.
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c) konsernin sisdisten sitovien sddntojen asema asianmukaisen suojan varmistamisessa
konsernin sisdisissd henkildtietojen siirroissa

Tietosuojatyoryhméd hyviksyi vuosina 2003 ja 2004 tehdyn valmistelutyon tuloksena kaksi
tarkedd asiakirjaa. Toisessa vahvistetaan jdsenvaltioiden valvontaviranomaisten vilinen
yhteistydmenettely, jonka ansiosta kyseiset viranomaiset voivat antaa yhteisid lausuntoja
konsernin sisdisiin sitoviin tietosuojasdéntoihin perustuvien suojatoimien riittdvyydesta.
Toinen asiakirja siséltdd mallin rekisterinpitéjille tarkoitetusta tarkistuslistasta, jota ndma
voivat kdyttdd hakiessaan hyviksyntda sille, ettd tillaiset sdédnnot tarjoavat riittdvén suojan.

d) direktiivin 26 artiklan 1 kohdan yhtendisempi tulkinta

Tietosuojatydryhméd on antanut lausunnon, jossa annetaan tirkeimmét ohjeet siitd, milloin
voidaan poiketa vaatimuksesta, jonka mukaan riittdivd suoja on taattava my0s kolmansissa
maissa.

Toimi 8: Yksityisyyden suojaa parantavan tekniikan edistiminen

Komission ja tietosuojatydryhmin vuosina 2003 ja 2004 tekeméssd tydssd on keskitytty
komission tulevaan tiedonantoon, joka koskee yksityisyyden suojaa parantavaa tekniikkaa ja
jossa esitelldén tulevaa toimintapolitiikkaa.

Toimi 9: Itsesiintelyn ja eurooppalaisten kiytinnesaintojen edistiminen

Tietosuojatydryhmé on hyviksynyt Euroopan suoramarkkinointiyhdistysten liiton (FEDMA)
eurooppalaiset kiytdnnesddnnot. Tdmd on tietosuojan kannalta tdrked saavutus. Muut
vastaavanlaisten kéytdnnesdéntdjen laatimishankkeet eivédt sen sijaan ole tuottaneet yhtd
laadukkaita tuloksia. Myo6skddn EU:n tyomarkkinaosapuolet eivét valitettavasti onnistuneet
aiemmin saavutetusta edistyksestd huolimatta saamaan aikaan Euroopan tason sopimusta
tyOeldmain tietosuojasta.

Toimi 10: Tiedotus

Euroopan kansalaisten ja yritysten ndkemyksid yksityisyydestd on tutkittu Eurobarometri-
kyselylld. Kyselyn tulokset osoittavat, ettd kansalaiset ovat huolissaan yksityisyytensé
suojasta mutta eivit tiedd riittdvasti nykyisistd sddnndistd ja jdrjestelyistd, joilla heidén
oikeuksiaan suojataan.

2. KATSAUS TIETOSUOJADIREKTIIVIN SOVELTAMISEN
TAMANHETKISEEN TILANTEESEEN

Soveltaminen on parantunut

Kaikki jdsenvaltiot ovat nyt saattaneet direktiivin osaksi kansallista lainsdddantddan. Yleisesti
ottaen voidaan todeta, ettd kaikki direktiivin pédasialliset sdédnnokset on nyt otettu osaksi
kansallista lainsdddantoa.

Tyo6ohjelmaan siséltyvistd toimista on saatu myonteisid tuloksia, ja niilld on merkittdvasti
parannettu direktiivin soveltamista kaikkialla yhteisossd. Tietosuojaa valvovien kansallisten
viranomaisten maééaritietoisella osallistumisella tietosuojatydoryhmén toimintaan on tissi
yhteydessa ollut ratkaiseva merkitys.
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Eriissi jasenvaltioissa direktiivin taytintoonpano on kuitenkin ollut puutteellista

Komissio antoi ensimmadisen kertomuksensa tietosuojadirektiivin tidytdntdonpanosta vuonna
2003. Kertomuksen valmistelutyotd seurannut kansallisen tietosuojalainsddaddnnon
perusteellinen tarkastelu, joka toteutettiin osana suunnitelmallista vuoropuhelua, on antanut
hyvédn kuvan siitd, miten direktiivi on yhteis0ssd saatettu osaksi kansallista lainsdadantoa.
Tarkastelun yhteydessd on voitu selventdd useita juridisia ndkokohtia sekd selvittdd, ovatko
tietyt kansalliset sdédnnokset ja kdytanteet direktiivin sddnndsten mukaisia.

Jasenvaltioiden kanssa kdydyssd suunnitelmallisessa vuoropuhelussa on liséksi kdynyt ilmi,
etteivdt kaikki niistd ole panneet tdytdntoon erditd tirkeitd direktiivin sddnnoksid. On myos
tapauksia, joissa direktiivin kansalliset tdytdntdonpanosddnnokset tai jisenvaltion kiytannossa
noudattamat toimintatavat eivdt ole direktiivin mukaisia tai ne eivét ole jdsenvaltioiden
toimivallan puitteissa.

Erds ongelma liittyy vaatimukseen, jonka mukaan kansallisilta tietosuojaa valvovilta
viranomaisilta edellytetddn tdydellistd riippumattomuutta ja jonka mukaan niille on annettava
tehtdvien hoitamiseksi tarvittavat toimivaltuudet ja resurssit. Ndmé& viranomaiset ovat
direktiivissd sdddetyn suojamekanismin kannalta keskeisessd asemassa. Jos niiden
riippumattomuutta ei  varmisteta ja jos ne eivdt saa riittdvid toimivaltuuksia,
tietosuojalainsdddédnndn soveltamisen valvonta vaarantuu vakavasti.

Komissio vertailee kaikkia niitd tapauksia, joissa se epdilee, ettd direktiivin saattaminen
osaksi kansallista lainsdddéntod on ollut virheellistd tai puutteellista, varmistaakseen
yhtendisen ldhestymistavan. Erdédt jisenvaltiot ovat tunnustaneet lainsdddadnndssddn olevat
puutteet ja sitoutuneet toteuttamaan tarvittavat korjaavat toimenpiteet. Komissio pitdd tdllaista
toimintatapaa erittdin kannustettavana. Ongelmia on noussut esiin myds kansalaisten
tekemien valitusten myOtd. Jos jdsenvaltio ei korjaa tilannetta, komissio aloittaa
perustamissopimusten noudattamisen valvojana rikkomisesta johtuvan virallisen menettelyn
kyseistd jasenvaltiota vastaan EY:n perustamissopimuksen 226 artiklan nojalla. Téllaisia
menettelyjd on jo kdynnistetty.

Joskus eroja syntyy osa-alueilla, joilla direktiivi jattia jasenvaltioille liikkumavaraa

Direktiivi sisdltdd joitakin véljasti muotoiltuja sddnnoksid, ja se jéttdd ndin joko
nimenomaisesti tai epédsuorasti jdsenvaltioille liikkumavaraa kansallisen lainsddddannon
antamisessa. Eroja saattaa synty4 timéin liikkumavaran puitteissa’. Tallaiset tietosuojan alalla
esiintyvét erot, jotka ovat luonnollinen seuraus jdsenvaltioille jitetystd liikkumavarasta, eivit
kuitenkaan ole suurempia kuin vastaavat erot muilla elinkeinoeldmin aloilla.

Liikkumavarasta johtuvat erot eivit Kkuitenkaan aiheuta todellisia ongelmia
sisimarkkinoilla

Komissio tilasi tutkimuksen’ tietosuojadirektiivin (96/46/EY) vaikutuksista arvioidakseen,

valittujen tapausten perusteella voidaan todeta, ettd joistakin eroista huolimatta direktiivin
taytdntdonpano on aiheuttanut yrityksille melko véhan kustannuksia.

Tietosuojadirektiivin johdanto-osan 9 kappale.

! http://ec.europa.eu/justice_home/fsj/privacy/docs/studies/economic_evaluation_en.pdf
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Sddnndsten entistd laajamittaisempi yhtendistiminen olisi toki toivottavaa, koska silld
voitaisiin tukea yksinkertaistamisen, itsesdéntelyn ja konsernin sisdisten sitovien sdéntdjen
kaltaisia myoOnteisid aloitteita. Komission saamat valitukset eivdt kuitenkaan anna viitteitd
siitd, ettd direktiivin sallimat kansalliset erot todella haittaisivat sisdmarkkinoiden
moitteetonta toimintaa tai ettd ne haittaisivat tietojen vapaata liikkuvuutta siksi, ettd suoja
tiedot luovuttavassa tai ne vastaanottavassa maassa ei ole riittdvéd tai puuttuu kokonaan.
Myoskiddn yksityisten toimijoiden sijoittautumismaassa sovellettavat rajoitukset eivét vadristad
ndiden toimijoiden vilistd kilpailua. Kansalliset erot eivdt estd yrityksid toimimasta eri
jésenvaltioissa tai sijoittautumasta eri jisenvaltioihin. Erot eiviat myoskéén vie perustaa niiltd
sitoumuksilta, joita Euroopan unioni ja sen jdsenvaltiot ovat antaneet perusoikeuksien
suojaamisesta.

Tietosuojadirektiivi tayttdd timan vuoksi tarkoituksensa: silld turvataan henkilGtietojen vapaa
litkkkuvuus sisdmarkkinoilla ja varmistetaan samalla korkeatasoinen suoja yhteisdssa.

Saantojen sisdlto on asianmukainen

Erikseen on arvioitava se, ovatko direktiivin  sisdltdmdt juridiset ratkaisut
tarkoituksenmukaisia myds muista kuin sidéntelyn yhdenmukaistamisen nikokulmasta.

Joitakin direktiivin sddnnoksid on arvosteltu. Esimerkiksi ilmoitusmenettelyd on kritisoitu
siitd, ettd se aiheuttaa rasitteita. Menettely on kuitenkin hyvin hyddyllinen, silld se lisda
toiminnan ldpindkyvyyttd rekisterdityjen ndkokulmasta, antaa rekisterinpitdjille tietoa
tilanteesta ja auttaa viranomaisia valvomaan toimintaa. Internet seké rekisterdidyille tarjolla
olevat uudet mahdollisuudet vuorovaikutukseen ja kolmansien maiden tarjoamien palvelujen
kéyttdimiseen nostavat esille kysymyksia siitd, millaisia sddntdjd olisi noudatettava valittaessa
sovellettavaa kansallista lakia tai siirrettdessd tietoja kolmansiin maihin. Nadma ovat
kysymyksid, joihin oikeuskaytinto antaa vain osittaisia vastauksia®.
Radiotaajuustunnistuslaitteet (RFID-laitteet) nostavat esille perustavanlaatuisia kysymyksié
tietosuojasddntdjen soveltamisalasta ja henkil6tietojen kisitteen médrittelystd. Erityistd
huomiota tietosuojaan olisi kiinnitettdva silloin, kun tietosuojadirektiivin periaatteita
sovelletaan déni- ja kuvamateriaalin yhdistimiseen perustuvaan automaattiseen tunnistukseen.

Vastaavia kysymyksid on késitelty myods Euroopan neuvostossa, jossa on pohdittu
yleissopimuksen 108 sisdltimien periaatteiden merkitystd nykymaailmassa. Yleinen kanta on,
ettd kyseiset periaatteet ovat edelleen tarkoituksenmukaisia ja tarjoavat tyydyttavén ratkaisun.

Mukautuminen teknologian kehitykseen

Komissio katsoo, ettd tietosuojadirektiivid voidaan soveltaa teknologiapohjasta riippumatta ja
ettd sen sisdltimat periaatteet ja sddnnokset ovat luonteeltaan riittdvén yleisid. Sen sdédnnoksié
voidaan ndin soveltaa tarkoituksenmukaisella tavalla my0s uusiin teknologioihin ja
olosuhteisiin. Sen sijaan saattaa olla tarpeen, ettd ndiden yleisten sdéntdjen pohjalta annetaan
erityisohjeita ja -sdénnoksid, joissa on otettu huomioon tdllaisten teknologioiden
erityispiirteet.

Tamén vuoksi direktiivin 95/46/EY sddnnoksid on tdydennetty ja tarkennettu direktiivilld
2002/58/EY, jossa sdddetddan henkilGtietojen késittelystd sdhkoisen viestinnin alalla ja jolla

8 Asia C-101/01, Lindgvist, tuomio 6.11.2003.
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varmistetaan tillaisten tietojen sekd sdhkoisten viestintilaitteiden ja -palvelujen vapaa
litkkkuvuus yhteisdssd. Direktiivid 2002/58/EY tarkistetaan parhaillaan osana sdhkdisen
viestinndn sddntelykehyksen yleisarviointia.

Tietosuojatydryhméd on tehnyt runsaasti tyotd teknologiaan liittyvissd kysymyksissé, joihin
kuuluvat mm. ei-toivottu viestintd (roskaposti), sdhkdpostisuodattimet, telelitkennetietojen
késittely laskutustarkoituksessa ja sijaintitietojen késittely lisdarvopalvelujen tuottamiseksi.
Myos radiotaajuustunnistusteknologiaa on kisitelty useissa tyopajoissa. Komissio on lisdksi
jérjestinyt kyseisestd teknologiasta julkisen kuulemisen herdttddkseen keskustelua siihen
liittyvistd yksityisyyttd ja turvallisuutta koskevista ndkdkohdista.

Yleisen edun asettamien vaatimusten huomioon ottaminen

Yksilon perusoikeuksien ja -vapauksien suojan ja yleisen edun vilisestd suhteesta on
tietosuojadirektiivissd kahdentyyppisid sddnnoksid. Se sisdltdd ensinndkin sddnnoksid, joissa
suljetaan erditd aloja direktiivin soveltamisalan ulkopuolelle.

Esimerkiksi direktiivin 3 artiklan mukaan sen soveltamisalaan ei kuulu késittely, joka koskee
“yleistd turvallisuutta, puolustusta, valtion turvallisuutta (myos valtion taloudellista
hyvinvointia, kun kdsittelyoperaatio on sidoksissa valtion turvallisuutta koskeviin
kysymyksiin) ja rikosoikeuden alalla tapahtuvaa valtion toimintaa”. Yhteisojen tuomioistuin
on  selkedsti  todennut, ettei  direktiivid = sovelleta  yleisen  turvallisuuden
varmistamistarkoituksessa tai lainvalvontatarkoituksessa suoritettavaan kisittelyyn’. Koska
EU:ssa tarvitaan yhteisid tietosuojasdéinnoksid, komissio on hyviksynyt ehdotuksen'®
rikosasioissa tehtdvissd poliisi- ja oikeudellisessa yhteistyossd kasiteltdvien henkilGtietojen
suojaamisesta. Tdmid ehdotus liittyy toiseen komission tekemdin ehdotukseen'', joka koskee
saatavuusperiaatteen mukaista tietojenvaihtoa. EU on tdlld osa-alueella tehnyt Yhdysvaltojen
kanssa kansainvilisen sopimuksen'’, joka koskee PNR- eli matkustajarekisteritietojen
kayttdmistd rikosten torjuntatarkoituksessa.

Direktiivissd on lisdksi sddnnoksid, joiden mukaan jisenvaltiot voivat rajoittaa
tietosuojaperiaatteiden soveltamista tietyissid olosuhteissa. Esimerkiksi 13 artiklassa todetaan,
ettd ndin voidaan toimia, "jos tdllaiset rajoitukset ovat vdlttamdttomid, jotta varmistettaisiin
[erdiden artiklassa jdljempéni lueteltujen tiarkeiden yleisten etujen turvaaminen]”. Rajoitukset
voivat perustua esimerkiksi tarpeeseen torjua rikoksia tai suojata véestdon terveyttd
hititilanteissa. Direktiivissd on myods muita sdidnndksid, joissa annetaan vastaavanlainen
mahdollisuus tarkkaan rajattuihin poikkeuksiin. Yhteisdjen tuomioistuin on selkedsti
todennut, ettd alun perin kaupallisiin tarkoituksiin kerdttyjd tietoja voidaan jélkeenpéin
kiyttdd muihin yleisen edun mukaisiin tarkoituksiin vain edelli mainitussa artiklassa
sdddettyjen edellytysten tdyttyessd. Lisdksi direktiivissd rajoitetaan kansallisen lainsédétdjan
toimintaa vastaavalla tavalla kuin Euroopan ihmisoikeussopimuksen 8 artiklassa. Téssé
yhteydessd ratkaisevassa asemassa on Euroopan ihmisoikeustuomioistuimen oikeuskaytanto.
" Edelld kuvatun kaltainen jérjestely, jossa kukin jisenvaltio voi itse paittdd, milloin on
kyseessd “vilttdmiton rajoitus” ja “tirked yleinen etu”, on luonteensa vuoksi tirked syy
sithen, ettd eri jasenvaltioiden kansalliset sddnndkset poikkeavat toisistaan.

’ Yhdistetyt asiat C-317/04 ja C-318/04, PNR, tuomio 30.5.2006.

10 KOM(2005) 475 lopullinen, 4.10.2005.

H KOM(2005) 490 lopullinen, 12.10.2005.

12 EUVL L 298, 27.10.2006, s. 29.

1 Yhdistetyt asiat C-465/00, C-138/01 ja C-139/01, Rechnungshof, tuomio 20.5.2003.
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Edelld mainitun kaltaisia rajoituksia on yhdenmukaistettu vain muutamilla aloilla, viimeksi
direktiivilli 2006/24/EY', joka koskee tietojen siilyttimisti. Komissio on ilmoittanut
perustavansa kyseistd direktiivid varten asiantuntijaryhmén késitteleméddn ongelmia, joita voi
ilmetd esimerkiksi saatettaessa direktiivid osaksi kansallista lainsdddantoa.

Perusoikeuksien kunnioittaminen

Komissio on sitoutunut kunnioittamaan perusoikeuskirjan periaatteita  kaikissa
lainsdddantoehdotuksissaan. Oikeudesta henkil6tietojen suojaan sdddetdén perusoikeuskirjan
8 artiklassa. Tietosuojadirektiivi tarjoaa tdmédn oikeuden osalta korkeatasoisen suojan ja
viitekehyksen, jolla varmistetaan, ettd yksityisyyden suoja otetaan huomioon yhdenmukaisella
tavalla eri aloilla kaikessa yhteison lainsdddédnnossa.

3. TULEVAISUUDENNAKYMAT

Edella esitetyn perusteella komissio aikoo ottaa tulevan toimintapolitiikkansa 1dhtokohdiksi
seuraavat tekijat.

Perustuslakisopimuksen ratifiointi voi tarjota uusia mahdollisuuksia

Perustuslakisopimuksen ratifiointi vaikuttaisi tilanteeseen ratkaisevasti.
Perustuslakisopimuksen I1-68 artikla sisdltdd perusoikeuskirjan 8 artiklan mukaisen oikeuden
henkilGtietojen suojaan. Lisdksi sopimuksen I-51 artiklassa luodaan erillinen oikeusperusta,
jonka nojalla EU voi antaa asiaan liittyvid sdddoksid. Niin luodaan samalla edellytykset
sellaisten sdddosten antamiselle, jotka tulevat sovellettaviksi kaikilla aloilla. Nykyisellé jaolla
’pilareihin” ja tietosuojadirektiivin 3 artiklan mukaisilla rajoituksilla ei ratifioinnin jilkeen
endd olisi merkitysti. Komissio on kuitenkin korostanut, ettd sithen asti kun
perustuslakisopimuksen ratifiointitilanne selkiytyy, vapauden, turvallisuuden ja oikeuden
alalla tarvitaan nykyisiin perussopimuksiin perustuvia tehokkaampia menettelyja'”.

Tietosuojadirektiivii ei tulisi muuttaa

Edelld esitetyistd syistd komissio katsoo, ettd tietosuojadirektiivi muodostaa sellaisen yleisen
oikeudellisen kehyksen, joka tiyttdd alkuperdisen tarkoituksensa: direktiivilldi voidaan
riittdvalld tavalla varmistaa, ettd sisdmarkkinat toimivat moitteettomasti, ja samalla taata
korkeatasoinen suoja. Direktiivissd osoitetaan konkreettisesti, mitd oikeus henkildtietojen
suojaan merkitsee. Silloin kun sen sddnnoksid noudatetaan, yksilot voivat luottaa siihen, ettd
heidén tietojensa késittely on asianmukaista. Tdma on puolestaan ratkaisevan tirked edellytys
verkkotalouden kehittdmiselle. Direktiivi toimii myds vertailukohtana monille eri
politiikanaloilla toteutettaville aloitteille. Sitd voidaan soveltaa teknologiasta riippumatta, ja
se tarjoaa edelleen kestévin ja tarkoituksenmukaisen ratkaisun.

Komissio ei timéan vuoksi aio tehda ehdotuksia direktiivin muuttamiseksi.

1 EUVL L 105, 13.4.2006, s. 54.
15 KOM(2006) 331 lopullinen, 28.6.2006.
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Komission tavoitteena on direktiivin sdfinnoésten asianmukainen taytintoonpano
kansallisella ja kansainvilisella tasolla

Eri jisenvaltioissa voimassa olevat sdddokset voivat poiketa toisistaan myos siksi, ettd
direktiivin sddnnodsten saattamisessa osaksi kansallista lainsdddédntod on tapahtunut virheitd tai
se on ollut puutteellista. Niiden tietojen perusteella, joita on saatu sekéd osana jésenvaltioiden
kanssa kidytyd suunnitelmallista vuoropuhelua ettd kansalaisten tekemistd valituksista,
komissio on pdittinyt jatkaa jdsenvaltioiden kanssa tekeméédnsd yhteistyotd ja aikoo lisdksi
aloittaa rikkomisesta johtuvan virallisen menettelyn tapauksissa, joissa sithen on tarvetta,
taatakseen kaikille jasenvaltioille tasapuoliset toimintaedellytykset.

Komissio my0s kehottaa jésenvaltioita varmistamaan, ettd direktiivin nojalla annettu
kansallinen lainsddddntd pannaan asianmukaisesti taytdntoon. Se seuraa samalla edelleen alan
kansainvilistd kehitystd ja osallistuu kansainviliseen toimintaan mm. Euroopan neuvostossa,
OECD:ssi ja YK:ssa varmistaakseen, ettd jasenvaltioiden antamat kansainviliset sitoumukset
ovat yhdenmukaisia niille tietosuojadirektiivissd asetettujen velvollisuuksien kanssa.

Komissio aikoo laatia tiedonannon eriiden tietosuojadirektiivin siéinnosten tulkinnasta

Direktiivin erdiden sdénndsten tdytdntdonpanoon on havaittu liittyvén sellaisia ongelmia,
joista voi olla seurauksena rikkomisesta johtuvan menettelyn aloittaminen. Lahtokohtana
tdllaisia ongelmia arvioitaessa on se, miten komissio tulkitsee sdédnnokset ja miten ne olisi
komission mukaan pantava tdytintoon, kun otetaan huomioon oikeuskdytintd sekéd
tietosuojatyoryhmén esittimat tulkinnat.

Komissio aikoo antaa tiedonannon, jossa selkiytetdan ndiden sddnndsten tulkintaa.

Komissio kannustaa kaikkia osapuolia kansallisten sdannosten yhteniistimiseen
Tadmaén tavoitteen saavuttamiseksi toteutetaan useita toimia.
— Tyoohjelman toteuttamista jatketaan

Komission vuonna 2003 esittimét toimenpiteet tietosuojadirektiivin tdytdntddnpanon
parantamiseksi ovat edelleen tarkoituksenmukaisia.

Tyoohjelmassa esitettyjen toimien toteuttamista jatketaan. Kaikkien sidosryhmien
osallistuminen muodostaa vankan pohjan direktiivin periaatteiden tidytdntdonpanon
parantamiselle.

— Tietosuojatyoryhmdn olisi osallistuttava titviimmin kdytdnteiden
yvhdenmukaistamiseen

Tietosuojatyoryhmaéll4, jossa tietosuojaa valvovat kansalliset viranomaiset tekevit yhteistyota,
on ratkaisevan tirked merkitys pyrittdessd entistd parempaan ja yhtendisempéin
taytdntoonpanoon. Tietosuojatydryhmin tehtdvind on “tutkia kaikki kyseisen direktiivin
nojalla toteutettujen kansallisten toimenpiteiden soveltamista koskevat kysymykset
toimenpiteiden yhdenmukaisen soveltamisen varmistamiseksi”. Tydryhmd on jo tehnyt
hyddyllistd tyotd pyrkiessddn varmistamaan, ettd direktiivin tirkeimpid sddnnoksid sovelletaan
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jasenvaltiossa yhdenmukaisella tavalla. Téllaisiin kuuluvat mm. rajatylittdvid tiedonsiirtoja ja
henkildtietojen kisitettd koskevat sdannokset.

Jotta tietosuojatyOryhmid voisi pédédstd tydssddn mahdollisimman hyviin tuloksiin,
tietosuojaviranomaisten olisi pyrittdivd mukauttamaan kansallisia kdyténteitddn tyoryhméssi
sopimiinsa yhteisiin toimintaperiaatteisiin.

Uuden teknologian asettamiin haasteisiin vastaaminen

Direktiiviin sisdltyvét periaatteet ovat edelleen soveltamiskelpoisia, eikd niitd tulisi muuttaa.
Uutta tieto- ja viestintiteknologiaa kehitetddn kuitenkin monilla aloilla, joten tarvitaan
erityisohjeita siitd, miten direktiivin periaatteita olisi kdytdnndssd sovellettava. Yha
pidemmadlle kehitetty teknologia takaa sen, ettd tieto liikkkuu nopeasti kaikkialla maailmassa.
Teknologia kuitenkin myos mahdollistaa entistd paremman tietosuojan silloin kun siithen on
tarvetta. Liséksi se helpottaa tiedon valvontaa ja hakua. Tarvittavat tiedot 16ytyvit nopeammin
ja helpommin. Sellaiset tiedot, joita ei ole lupa luovuttaa, voidaan teknologian ansiosta erottaa
muista tiedoista ja suojata aiempaa nopeammin ja tehokkaammin.

Tietosuojatydryhmadlld on tdssd yhteydessa erittdin tirked merkitys. Sen olisi jatkettava tyota,
jota tehdddn sen Internet-erityistyoryhméssd. Sen olisi myo0s jatkettava kaikille tietosuojaa
valvoville kansallisille viranomaisille yhteisen ldhestymistavan kehittdmisti, jotta kansalliset
taytdntoonpanosidddokset voitaisiin yhdenmukaistaa etenkin siltd osin, kuin on kyse
lainvalinnasta ja rajatylittdvisté tiedonsiirroista.

Jos havaitaan, ettd jokin teknologia nostaa jatkuvasti esille tietosuojaperiaatteiden
soveltamiseen liittyvid kysymyksid ja ettd tdllainen teknologia on kdytdssd niin laajalti tai se
voi heikentdd yksityisyyden suojaa niin, ettd tiukemmat sddnnét ovat perusteltuja, komissio
voi esittdd alakohtaisten sddntdjen antamista EU:n tasolla. Niin tietosuojaperiaatteiden
soveltamisessa voidaan ottaa huomioon kyseisen teknologian asettamat erityisvaatimukset.
Tama ldhestymistapa omaksuttiin jo sdhkdisen viestinnén tietosuojadirektiivissd 2002/58/EY.

Kyseisen direktiivin meneilldén oleva tarkastelu ja radiotaajuustunnistuslaitteista (RFID-
laitteista) annettu tiedonanto tarjoavat perustan arvioitaessa sité, olisiko direktiivid muutettava
tai olisiko annettava erityissddnnoksid, joilla ratkaistaan Internetiin ja RFID-teknologiaan
liittyvét tietosuojakysymykset.

Yleisen edun mukaisiin kéyttotarkoituksiin liittyvat vaatimukset, etenkin
turvallisuusvaatimukset, olisi voitava ottaa huomioon yhdenmukaisella tavalla

Tédmi edellyttdd kahden perusvaatimuksen yhteensovittamista: toisaalta on tehokkaasti
puututtava etenkin turvallisuutta heikentdviin uhkiin, joita kansalaiset Euroopassa kohtaavat
jokapdiviisessd eldmdéssdin, ja toisaalta taas suojattava perusoikeuksia, joithin kuuluu myos
oikeus tietosuojaan. Yksiloistd kerdtddn nykyisin runsaasti henkilGtietoja, ja monissa
yhteyksissd henkilGtiedoista jdd ja tallentuu jilkid erilaisiin jirjestelmiin. Tietoja saa kéyttda
muihin kuin siihen tarkoitukseen, jota varten ne on alun perin kerétty, vain jos tdhén on saatu
asianmukainen lupa. Téllaisten toimenpiteiden on demokraattisessa yhteiskunnassa oltava
yleisen edun nidkokulmasta perusteltuja ja tarpeellisia, kuten toimenpiteet terrorismin ja
jérjestdytyneen rikollisuuden torjumiseksi.
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Pyrkiessddin varmistamaan, ettd turvallisuuden takaamiseksi toteutettavat toimenpiteet ovat
oikeassa suhteessa toimenpiteisiin, joilla taataan vélttimittomien perusoikeuksien
kunnioittaminen, komissio varmistaa, ettd se suojaa henkil6tietoja perusoikeuskirjan 8 artiklan
mukaisesti. EU tekee lisdksi yhteistyotd ulkopuolisten kumppaniensa kanssa. Tdmé on
globalisoituneessa maailmassa vélttimatontd. Esimerkiksi EU ja Yhdysvallat kdyvét jatkuvaa
transatlanttista vuoropuhelua henkilGtietojen suojaamisesta tapauksissa, joissa tietoja
vaihdetaan lainvalvontatarkoituksessa.

Komissio tarkastelee tietosuojadirektiivin soveltamista uudelleen sen jdlkeen, kun téssd
tiedonannossa esitetyt toimenpiteet on saatu toteutettua.
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