
TYÖJÄRJESTYKSET 

PIENISTÄ JA KESKISUURISTA YRITYKSISTÄ VASTAAVAN TOIMEENPANOVIRASTON 
OHJAUSKOMITEAN PÄÄTÖS 

rekisteröityjen tiettyjen oikeuksien rajoittamista viraston toimintaan liittyvän henkilötietojen 
käsittelyn yhteydessä koskevista sisäisistä säännöistä 

OHJAUSKOMITEA, joka 

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 249 artiklan 1 kohdan, 

ottaa huomioon luonnollisten henkilöiden suojelusta unionin toimielinten, elinten ja laitosten suorittamassa 
henkilötietojen käsittelyssä ja näiden tietojen vapaasta liikkuvuudesta sekä asetuksen (EY) N:o 45/2001 ja päätöksen 
N:o 1247/2002/EY kumoamisesta 23 päivänä lokakuuta 2018 annetun Euroopan parlamentin ja neuvoston asetuksen 
(EU) 2018/1725 (1) (jäljempänä ’asetus’) ja erityisesti sen 25 artiklan, 

ottaa huomioon pienistä ja keskisuurista yrityksistä vastaavan toimeenpanoviraston perustamisesta ja päätösten 
2004/20EY ja 2007/372/EY kumoamisesta 17 päivänä joulukuuta 2013 annetun komission täytäntöönpano
päätöksen 2013/771/EU (2), 

on kuullut Euroopan tietosuojavaltuutettua, 

sekä katsoo seuraavaa: 

(1) Pienistä ja keskisuurista yrityksistä vastaava toimeenpanovirasto (EASME) (jäljempänä ’virasto’) perustettiin 
täytäntöönpanopäätöksellä 2013/771/EU suorittamaan tehtäviä, jotka liittyvät unionin ohjelmien 
täytäntöönpanoon energian, ympäristön, ilmastotoimien, kilpailukyvyn ja pienten ja keskisuurten yritysten, 
tutkimuksen ja innovoinnin sekä tieto- ja viestintätekniikan alalla (3). 

(2) Virasto voi hallinnollisen ja operatiivisen toimintansa yhteydessä tehdä hallinnollisia tutkimuksia, toteuttaa 
kurinpitomenettelyjä edeltäviä menettelyjä, kurinpitomenettelyjä ja keskeyttämismenettelyjä neuvoston asetuksessa 
(ETY, Euratom, EHTY) N:o 259/68 (4) säädettyjen Euroopan unionin virkamiehiin sovellettavien henkilöstösääntöjen 
ja unionin muuhun henkilöstöön sovellettavien palvelussuhteen ehtojen (jäljempänä ’henkilöstösäännöt’) ja 
hallinnollisten tutkimusten ja kurinpitomenettelyjen toteuttamista koskevien täytäntöönpanosääntöjen mukaisesti. 
Virasto voi tarvittaessa suorittaa alustavia toimia, jotka liittyvät mahdollisiin petoksiin ja sääntöjenvastaisuuksiin, ja 
voi ilmoittaa tapauksista Euroopan petostentorjuntavirastolle (OLAF). 

(3) Viraston työntekijöiden on ilmoitettava mahdollisesti laittomista toimista, muun muassa petoksista ja korruptiosta, 
jotka vahingoittavat unionin etuja. Työntekijöiden on myös ilmoitettava työtehtävien hoitamiseen liittyvästä 
käytöksestä, joka voidaan katsoa unionin virkamiesten velvollisuuksien vakavaksi noudattamatta jättämiseksi. Tätä 
säännellään väärinkäytösten paljastamista koskevilla sisäisillä säännöillä tai toimintaperiaatteilla. 

(1) EUVL L 295, 21.11.2018, s. 39. 
(2) Komission täytäntöönpanopäätös 2013/771/EU, annettu 17 päivänä joulukuuta 2013, pienistä ja keskisuurista yrityksistä vastaavan 

toimeenpanoviraston perustamisesta ja päätösten 2004/20/EY ja 2007/372/EY kumoamisesta, sekä EASME:n tilinpäätös (EUVL L 
341, 18.12.2013, s. 73), sellaisena kuin se on muutettuna 2 päivänä lokakuuta 2014 annetulla EASME:n tilinpäätöksellä. 

(3) Komission päätös C(2013) 9414, annettu 23 päivänä joulukuuta 2013, pienistä ja keskisuurista yrityksistä vastaavalle toimeenpanovi
rastolle energiaa, ympäristöä, ilmastotoimia, kilpailukykyä ja pieniä ja keskisuuria yrityksiä, tutkimusta ja innovointia sekä tieto- ja 
viestintätekniikkaa koskevien unionin ohjelmien täytäntöönpanoon liittyvien tehtävien suorittamiseksi annettavasta valtuutuksesta, 
johon sisältyy erityisesti unionin yleiseen talousarvioon hyväksyttyjen määrärahojen käyttö, sellaisena kuin se on viimeksi muutettuna 
30 päivänä huhtikuuta 2019 annetulla komission päätöksellä C(2019) 3353 ja sen liitteellä. 

(4) Neuvoston asetus (ETY, Euratom, EHTY) N:o 259/68, annettu 29 päivänä helmikuuta 1968, Euroopan yhteisöjen virkamiehiin 
sovellettavien henkilöstösääntöjen ja näiden yhteisöjen muuta henkilöstöä koskevien palvelussuhteen ehtojen vahvistamisesta sekä 
yhteisöjen virkamiehiin tilapäisesti sovellettavien erityisten toimenpiteiden laatimisesta (EYVL L 56, 4.3.1968, s. 1). 
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(4) Virasto on ottanut käyttöön toimintaperiaatteet, joilla tehokkaasti ehkäistään ja käsitellään tosiasiallisia tai 
mahdollisia työpaikkakiusaamiseen tai seksuaaliseen häirintään työpaikalla liittyviä tapauksia, ja henkilöstösääntöjen 
soveltamisohjeiden mukaisesti virasto on vahvistanut epävirallisen menettelyn, jonka avulla häirinnän oletettu kohde 
voi ottaa yhteyttä viraston uskottuihin neuvonantajiin. 

(5) Virasto voi myös tehdä sisäisiä (tietoteknisiä) turvallisuustutkimuksia ja tutkia mahdollisia rikkomuksia, jotka 
liittyvät Euroopan unionin turvallisuusluokiteltuja tietoja koskeviin turvallisuussääntöihin. 

(6) Viraston toiminnasta tehdään sekä sisäisiä että ulkoisia tarkastuksia, joita suorittavat muun muassa Euroopan 
komission alainen sisäisen tarkastuksen yksikkö ja Euroopan tilintarkastustuomioistuin. 

(7) Virasto voi käsitellä Euroopan syyttäjänvirastolta (EPPO) saatuja pyyntöjä ja pyyntöjä, jotka liittyvät viraston 
henkilöstön jäsenten terveydentilaa koskevien tietojen tarkasteluun, sekä suorittaa tietosuojavastaavan tutkimuksia 
asetuksen 45 artiklan 2 kohdan mukaisesti. 

(8) Virasto tekee tällaisten hallinnollisten tutkintojen, tarkastusten, tutkimusten tai pyyntöjen yhteydessä yhteistyötä 
muiden unionin toimielinten, elinten ja laitosten kanssa. 

(9) Virasto voi tehdä yhteistyötä kolmansien maiden kansallisten viranomaisten ja kansainvälisten järjestöjen kanssa 
joko niiden pyynnöstä tai omasta aloitteestaan. 

(10) Virasto voi myös tehdä yhteistyötä EU:n jäsenvaltioiden viranomaisten kanssa joko niiden pyynnöstä tai omasta 
aloitteestaan. 

(11) Virastosta voidaan tehdä valituksia, sitä vastaan voidaan käynnistää menettelyjä tai sille voidaan tehdä tutkimuksia 
väärinkäytöksiä koskevien ilmoitusten avulla tai Euroopan oikeusasiamiehen välityksellä. 

(12) Virasto voi olla osallisena Euroopan unionin tuomioistuimessa käsiteltävissä asioissa, kun se joko esittää kanteen 
tuomioistuimeen, puolustaa tekemäänsä päätöstä, joka on saatettu tuomioistuimen käsiteltäväksi, tai on 
väliintulijana tehtäviinsä liittyvissä asioissa. Tässä yhteydessä virastoa voidaan vaatia pitämään salassa henkilötiedot, 
joita osapuolilta tai väliintulijoilta saadut asiakirjat sisältävät. 

(13) Toimintansa yhteydessä virasto käsittelee useita henkilötietoryhmiä, muun muassa luonnollisten henkilöiden 
yksilöintitietoja, yhteystietoja, tehtäväkuvia ja työtehtäviä, tietoja käyttäytymisestä ja suoriutumisesta yksityis- ja 
työelämässä sekä taloudellisia tietoja ja tietyissä erityistapauksissa myös arkaluonteisia tietoja (esimerkiksi 
terveystietoja). Henkilötiedot käsittävät faktatietoja ja arvioihin perustuvia varmentamattomia tietoja.  

’Faktatiedoilla’ tarkoitetaan objektiivisia tietoja, kuten yksilöintitietoja, yhteystietoja, ammatillisia tietoja, 
hallinnollisia tietoja, sähköiseen viestintään liittyvää metadataa sekä liikennetietoja.  

’Varmentamattomilla tiedoilla’ tarkoitetaan subjektiivisia tietoja, joihin sisältyvät etenkin kuvaukset ja arviot 
tilanteista ja olosuhteista, lausunnot, rekisteröityihin liittyvät havainnot, arviot rekisteröityjen käyttäytymisestä ja 
suoriutumisesta sekä perustelut yksittäisille päätöksille, jotka liittyvät viraston suorittamaan menettelyyn tai 
toimeen tai jotka virasto on tehnyt suorittamansa menettelyn tai toiminnan yhteydessä asiaa koskevan 
sääntelykehyksen mukaisesti.  

Arvioinnit, havainnot ja lausunnot katsotaan asetuksen 3 artiklan 1 kohdassa tarkoitetuiksi henkilötiedoiksi. 

(14) Asetuksen mukaisesti viraston on siksi annettava rekisteröidyille tietoa kyseisistä käsittelytoimista ja kunnioitettava 
näiden oikeuksia rekisteröityinä. 

(15) Virasto on sitoutunut kunnioittamaan – siinä määrin kuin mahdollista – rekisteröityjen perusoikeuksia ja etenkin 
oikeutta saada tietoa, oikeutta saada pääsy tietoihin, oikeutta tietojen oikaisemiseen ja poistamiseen ja niiden 
käsittelyn rajoittamiseen, oikeutta saada ilmoitus rekisteröidyn henkilötietojen tietoturvaloukkauksesta sekä 
oikeutta viestinnän luottamuksellisuuteen asetuksessa säädetyn mukaisesti. Viraston voi kuitenkin olla tarpeen 
rajoittaa rekisteröityjen oikeuksia ja velvollisuuksia, jotta se voi suorittaa tehtävänsä ja suojella muiden 
perusoikeuksia ja -vapauksia. 
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(16) Tämän takia asetuksen 25 artiklan 1 ja 5 kohdassa virastolle annetaan mahdollisuus rajoittaa tietyin ehdoin 
asetuksen 14–22, 35 ja 36 artiklan sekä 4 artiklan soveltamista edellyttäen, että sen säännökset vastaavat 14– 
20 artiklassa säädettyjä oikeuksia ja velvollisuuksia ja säännökset perustuvat sisäisiin sääntöihin, jotka hyväksytään 
viraston ylimmällä hallintotasolla ja julkaistaan Euroopan unionin virallisessa lehdessä, paitsi jos ne perustuvat 
perussopimusten nojalla annettuihin säädöksiin. 

(17) Rajoitukset voivat koskea rekisteröityjen erilaisia oikeuksia, muun muassa tietojen antamista rekisteröidyille, 
oikeutta saada pääsy tietoihin, oikeutta tietojen oikaisemiseen ja poistamiseen, oikeutta käsittelyn rajoittamiseen, 
oikeutta saada ilmoitus rekisteröidyn henkilötietojen tietoturvaloukkauksesta sekä oikeutta viestinnän luottamuksel
lisuuteen asetuksessa säädetyn mukaisesti. 

(18) Viraston voi olla tarpeen sovittaa kyseiset oikeudet yhteen hallinnollisen tutkinnan, tarkastusten, tutkimusten sekä 
tuomioistuinmenettelyjen tavoitteiden kanssa. Sen voi myös olla tarpeen punnita rekisteröidyn oikeuksia suhteessa 
muiden rekisteröityjen perusoikeuksiin ja -vapauksiin. 

(19) Viraston voi esimerkiksi olla tarpeen rajoittaa tietoja, joita se antaa rekisteröidylle tämän henkilötietojen käsittelystä 
hallinnollisen tutkimuksen alustavan arviointivaiheen tai itse tutkimuksen aikana, ennen kuin asia mahdollisesti 
hylätään tai se etenee kurinpitomenettelyä edeltävään vaiheeseen. Tietyissä olosuhteissa tällaisten tietojen antaminen 
voi vaikuttaa huomattavasti viraston mahdollisuuksiin suorittaa tutkimus tehokkaasti esimerkiksi siksi, että 
asianomainen henkilö voi tuhota todisteita tai pyrkiä vaikuttamaan mahdollisiin todistajiin ennen kuin heitä on 
kuultu. Viraston voi olla tarpeen myös suojella todistajien ja muiden osallisena olevien henkilöiden oikeuksia ja 
vapauksia. 

(20) Viraston voi olla tarpeen pitää sellaista todistajaa tai väärinkäytöksen paljastajaa koskevat tiedot anonyymeina, joka 
on pyytänyt, että hänen henkilöllisyytensä salataan. Tällaisessa tapauksessa virasto voi kyseisten henkilöiden 
oikeuksien ja vapauksien suojelemiseksi päättää rajoittaa oikeutta tutustua kyseisten henkilöiden henkilöllisyyteen, 
lausuntoihin tai muihin henkilötietoihin. 

(21) Viraston voi olla tarpeen pitää sellaista henkilöstön jäsentä koskevat tiedot luottamuksellisina, joka on ottanut 
yhteyttä viraston uskottuihin neuvonantajiin häirintämenettelyn yhteydessä. Tällaisissa tapauksissa voi olla tarpeen, 
että virasto oletetun häirinnän kohteen, oletetun häirintään syyllistyneen ja kaikkien muiden asianosaisten 
henkilöiden oikeuksien ja vapauksien suojelemiseksi päättää rajoittaa oikeutta tutustua kyseisten henkilöiden 
henkilöllisyyteen, lausuntoihin tai muihin henkilötietoihin. 

(22) Valinta- ja rekrytointimenettelyjen, henkilöstön arvioinnin ja julkisten hankintamenettelyjen osalta oikeutta saada 
pääsy tietoihin, oikeutta tietojen oikaisemiseen ja poistamiseen ja oikeutta käsittelyn rajoittamiseen voidaan käyttää 
ainoastaan tiettyinä ajankohtina ja kyseisissä menettelyissä määritetyin tietyin ehdoin, millä suojellaan muiden 
rekisteröityjen oikeuksia ja varmistetaan yhdenvertaisten kohtelun ja luottamuksellisen käsittelyn periaatteiden 
noudattaminen. 

(23) Virasto voi myös rajoittaa luonnollisten henkilöiden pääsyä esimerkiksi henkilön omaa psykologista tai psykiatrista 
terveydentilaa koskeviin tietoihin näiden tietojen mahdollisen arkaluonteisuuden takia, ja komission terveydenhuol
toyksikkö voi harkintansa mukaan antaa rekisteröidyille ainoastaan välillisen pääsyn tietoihin oman lääkärinsä 
välityksellä. Rekisteröity voi käyttää oikeutta komission terveydenhuoltoyksikön arviointien tai lausuntojen 
oikaisemiseen toimittamalla omat huomautuksensa tai valitsemansa lääkärin selvityksen. 

(24) Virasto, jota edustaa sen johtaja, toimii rekisterinpitäjänä, vaikka rekisterinpitäjän tehtävä virastossa myöhemmin 
siirrettäisiin asiasta vastaaville valtuutetuille rekisterinpitäjille tiettyjen henkilötietojen käsittelytoimien operatiivisten 
vastuiden mukaisesti. 

(25) Henkilötietoja säilytetään suojattuina sähköisessä ympäristössä, joka on komission päätöksen (EU, Euratom) 2017/ 
46 (5) mukainen, taikka paperiversioina niin, että estetään luvaton pääsy tietoihin tai tietojen siirtäminen henkilöille, 
joilla ei ole tiedonsaantitarvetta. Henkilötietoja säilytetään tietoturvaselosteissa tai viraston rekistereissä määritetyn 
ajan ja vain niin kauan kuin on tarpeen ja asianmukaista niiden käsittelyn tarkoitusten kannalta. 

(5) Komission päätös (EU, Euratom) 2017/46, annettu 10 päivänä tammikuuta 2017, viestintä- ja tietojärjestelmien turvallisuudesta 
Euroopan komissiossa (EUVL L 6, 11.1.2017, s. 40). 
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(26) Viraston on sovellettava rajoituksia vain, jos ne ovat keskeisiltä osin perusoikeuksien ja -vapauksien mukaisia, 
ehdottoman välttämättömiä ja demokraattisessa yhteiskunnassa oikeasuhteisia toimenpiteitä. Viraston on esitettävä 
perusteet kyseisille rajoituksille ja tiedotettava rekisteröidyille asianmukaisesti perusteista ja rekisteröityjen 
oikeudesta tehdä valitus Euroopan tietosuojavaltuutetulle asetuksen 25 artiklan 6 kohdan mukaisesti. 

(27) Viraston on osoitusvelvollisuuden periaatteen mukaisesti pidettävä kirjaa rajoitusten soveltamisesta. 

(28) Kun virasto käsittelee tehtäviensä yhteydessä muiden organisaatioiden kanssa vaihdettuja henkilötietoja, viraston ja 
kyseisten organisaatioiden on kuultava toisiaan mahdollisista rajoitusten asettamisen syistä sekä rajoitusten tarpeelli
suudesta ja oikeasuhteisuudesta, ellei tämä vaaranna viraston toimintaa. 

(29) Näitä sisäisiä sääntöjä on sovellettava kaikkiin edellä mainittuihin käsittelytehtäviin, joiden yhteydessä virasto 
käsittelee henkilötietoja, kun se suorittaa hallinnollisia tutkimuksia, kurinpitomenettelyjä, OLAFille ilmoitettaviin 
mahdollisiin sääntöjenvastaisuuksiin liittyviä alustavia toimia, Euroopan syyttäjänviraston (EPPO) tutkimuksia, 
väärinkäytösten paljastamiseen liittyviä menettelyjä ja (virallisia ja epävirallisia) menettelyjä häirintätapauksissa, 
sisäisten ja ulkoisten valitusten käsittelyä, pyyntöjä, jotka koskevat pääsyä omiin terveydentilaa koskeviin tietoihin 
tai kyseisten tietojen oikaisemista, tutkimuksia, jotka tietosuojavastaava tekee asetuksen 45 artiklan 2 kohdan 
mukaisesti, (tietoteknisiä) turvallisuustutkimuksia, jotka suoritetaan itsenäisesti tai muiden avustamana (esimerkiksi 
CERT-EU), auditointeja, Euroopan unionin tuomioistuimessa tai kansallisissa viranomaisissa käsiteltäviä 
menettelyjä, valinta- ja rekrytointimenettelyjä, henkilöstön arviointia ja julkisia hankintoja. 

(30) Näitä sisäisiä sääntöjä on sovellettava käsittelytoimiin, joita toteutetaan ennen edellä mainittujen menettelyjen 
käynnistämistä, näiden menettelyjen aikana sekä menettelyjen tuloksista johtuvien jatkotoimien seurannan aikana. 
Sääntöjä olisi sovellettava myös apuun, jota virasto tarjoaa muille EU:n elimille, kansallisille viranomaisille ja 
kansainvälisille organisaatioille, sekä yhteistyöhön, jota virasto tekee näiden kanssa, lukuun ottamatta viraston omia 
hallinnollisia tutkimuksia. 

(31) Virasto voi asetuksen 25 artiklan 8 kohdan nojalla lykätä ilmoittamista syistä, joiden takia jotakin rajoitusta 
sovelletaan tiettyyn rekisteröityyn, tai jättää sen tekemättä tai evätä sen, jos se jollakin tavalla poistaisi rajoituksen 
vaikutuksen. Viraston on arvioitava tapauskohtaisesti, poistaisiko rajoituksesta ilmoittaminen rajoituksen 
vaikutuksen. 

(32) Viraston on kumottava rajoitus heti, kun sen edellytykset eivät enää täyty, ja arvioitava näitä edellytyksiä 
säännöllisesti. 

(33) Rekisteröityjen oikeuksien ja vapauksien parhaan mahdollisen suojelun takaamiseksi ja asetuksen 44 artiklan 
1 kohdan mukaisesti viraston tietosuojavastaavaa on kuultava hyvissä ajoin ennen kuin rajoitusta saa soveltaa tai 
tarkastella uudelleen, ja tietosuojavastaavan on varmistettava, että rajoitus on tämän päätöksen mukainen. 

(34) Asetuksen 16 artiklan 5 kohdassa ja 17 artiklan 4 kohdassa säädetään poikkeuksista rekisteröityjen oikeuteen saada 
tietoja ja päästä tietoihin. Jos näitä poikkeuksia sovelletaan, viraston ei tarvitse soveltaa tämän päätöksen mukaista 
rajoitusta 

ON HYVÄKSYNYT TÄMÄN PÄÄTÖKSEN: 

1 artikla 

Kohde ja soveltamisala 

1. Tällä päätöksellä vahvistetaan säännöt edellytyksistä, joiden nojalla pienistä ja keskisuurista yrityksistä vastaava 
toimeenpanovirasto (EASME) ja sen mahdollinen oikeusseuraaja (jäljempänä ’virasto’) saa rajoittaa 4, 14–22, 
35 ja 36 artiklan soveltamista asetuksen 25 artiklan mukaisesti. 

2. Rekisterinpitäjänä toimivaa virastoa edustaa viraston johtaja, joka voi siirtää rekisterinpitäjän tehtävät edelleen. 
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2 artikla 

Sovellettavat rajoitukset 

1. Virasto voi rajoittaa 14–22, 35 ja 36 artiklan sekä asetuksen 4 artiklan soveltamista siltä osin kuin sen säännökset 
vastaavat 14–20 artiklassa säädettyjä oikeuksia ja velvollisuuksia. 

2. Tämä päätös koskee henkilötietojen käsittelyä, jota virasto suorittaa hallinnollisen ja operatiivisen toimintansa 
yhteydessä 

a) asetuksen 25 artiklan 1 kohdan b, c, f, g ja h alakohdan mukaisesti, kun suoritetaan sisäisiä tutkimuksia, myös 
ulkopuolisten valitusten perusteella, hallinnollista tutkintaa, kurinpitomenettelyjä edeltäviä menettelyjä, kurinpito- tai 
irtisanomismenettelyjä henkilöstösääntöjen ja niiden täytäntöönpanosääntöjen 86 artiklan ja liitteen IX mukaisesti, 
turvallisuustutkimuksia tai Euroopan petostentorjuntaviraston (OLAF) tutkimuksia; 

b) asetuksen 25 artiklan 1 kohdan h alakohdan mukaisesti, kun varmistetaan, että viraston henkilöstön jäsenet voivat 
ilmoittaa tosiseikoista luottamuksellisesti tapauksissa, joissa heidän näkemyksensä mukaan on kyse vakavista sääntöjen
vastaisuuksista, väärinkäytöksistä ilmoittamista koskevien sisäisten sääntöjen tai toimintaperiaatteiden mukaisesti; 

c) asetuksen 25 artiklan 1 kohdan h alakohdan mukaisesti, kun varmistetaan, että viraston henkilöstön jäsenet voivat 
tehdä ilmoituksen uskotuille neuvonantajille häirintämenettelyn yhteydessä sisäisten sääntöjen mukaisesti; 

d) asetuksen 25 artiklan 1 kohdan c, g ja h alakohdan mukaisesti, kun tehdään viraston tehtäviin tai toimintaan liittyviä 
sisäisiä tai ulkoisia tarkastuksia; 

e) asetuksen 25 artiklan 1 kohdan d ja h alakohdan mukaisesti, kun varmistetaan turvallisuusanalyysit, mukaan luettuina 
kyberturvallisuus ja tietoteknisten järjestelmien väärinkäytökset, joita käsitellään itsenäisesti tai ulkopuolisten 
avustamana (esimerkiksi CERT-EU), ja kun varmistetaan sisäinen turvallisuus videovalvonnalla, kulunvalvonnalla ja 
tutkimustarkoituksissa, suojataan viestintä- ja tietojärjestelmiä ja toteutetaan tekniseen turvallisuuteen liittyviä 
vastatoimia; 

f) asetuksen 25 artiklan 1 kohdan g ja h alakohdan mukaisesti, kun viraston tietosuojavastaava tutkii omiin tehtäviinsä 
suoraan liittyviä asioita; 

g) asetuksen 25 artiklan 1 kohdan b, g ja h alakohdan mukaisesti, kun kyseessä ovat Euroopan syyttäjänviraston (EPPO) 
käynnistämät tutkimukset; 

h) asetuksen 25 artiklan 1 kohdan h alakohdan mukaisesti, kun luonnolliset henkilöt pyytävät pääsyä terveydentilaansa 
koskeviin tietoihin tai kyseisten tietojen oikaisemista, myös siinä tapauksessa, että tietoja säilyttää komission terveyden
huoltoyksikkö; 

i) asetuksen 25 artiklan 1 kohdan c, d, g ja h alakohdan mukaisesti, kun annetaan apua muille unionin toimielimille, 
elimille ja laitoksille tai saadaan niiltä apua tai kun tehdään niiden kanssa yhteistyötä tämän kohdan a–h alakohdassa 
tarkoitettujen tehtävien yhteydessä ja asiaankuuluvien palvelutasosopimusten, yhteisymmärryspöytäkirjojen ja 
toimielinten, elinten ja laitosten perustamisesta annettuihin säädöksiin perustuvien yhteistyösopimusten mukaisesti; 

j) asetuksen 25 artiklan 1 kohdan c, g ja h alakohdan mukaisesti, kun annetaan apua kolmansien maiden kansallisille 
viranomaisille ja kansainvälisille järjestöille tai saadaan niiltä apua tai tehdään niiden kanssa yhteistyötä joko niiden 
pyynnöstä tai omasta aloitteesta; 

k) asetuksen 25 artiklan 1 kohdan c, g ja h alakohdan mukaisesti, kun annetaan apua EU:n jäsenvaltioiden viranomaisille 
tai saadaan niiltä apua tai tehdään niiden kanssa yhteistyötä joko niiden pyynnöstä tai omasta aloitteesta; 

l) asetuksen 25 artiklan 1 kohdan e alakohdan mukaisesti, kun käsitellään henkilötietoja asiakirjoissa, jotka on saatu 
osapuolilta tai väliintulijoilta Euroopan unionin tuomioistuimessa käsiteltävien menettelyjen yhteydessä; 

Tässä päätöksessä edellä mainituiksi tehtäviksi katsotaan myös kyseisiin tehtäviin suoraan liittyvät valmistelu- ja 
seurantatoimet. 
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3. Virasto voi myös soveltaa tässä päätöksessä tarkoitettuihin rekisteröityjen oikeuksiin rajoituksia tapauskohtaisesti 
seuraavissa tapauksissa: 

a) mikäli komission yksiköillä tai muilla unionin toimielimillä, elimillä tai laitoksilla on oikeus rajoittaa mainittujen 
oikeuksien käyttämistä ja tietyn komission yksikön, unionin toimielimen, elimen tai laitoksen soveltaman rajoituksen 
tavoite vaarantuisi, jos virasto ei sovella vastaavaa rajoitusta kyseisiin henkilötietoihin; 

b) mikäli jäsenvaltioiden toimivaltaisilla viranomaisilla on oikeus rajoittaa mainittujen oikeuksien käyttämistä ja tietyn 
jäsenvaltion viranomaisen soveltaman rajoituksen tavoite vaarantuisi, jos virasto ei sovella vastaavaa rajoitusta kyseisiin 
henkilötietoihin; 

c) mikäli kyseisten oikeuksien käyttäminen ja velvollisuuksien noudattaminen vaarantaisi viraston yhteistyön kolmansien 
maiden tai kansainvälisten järjestöjen kanssa sen tehtävien suorittamisen yhteydessä, paitsi jos tarve yhteistyöhön on 
toissijainen rekisteröidyn etuihin tai perusoikeuksiin ja -vapauksiin nähden. 

d) Ennen tämän kohdan mukaisten rajoitusten soveltamista viraston on tarvittaessa kuultava asianosaisia komission 
yksiköitä, muita unionin toimielimiä, elimiä ja laitoksia, kansainvälisiä järjestöjä tai jäsenvaltioiden toimivaltaisia 
viranomaisia, paitsi jos on selvää, että rajoittamisesta säädetään jollakin edellä mainituista säädöksistä tai kuuleminen 
vaarantaisi viraston tehtävien suorittamisen. 

4. Edellä mainittujen tehtävien yhteydessä käsiteltävien henkilötietojen ryhmiin voi kuulua faktatietoja ja arvioihin 
perustuvia varmentamattomia tietoja. 

5. Rajoitusten on keskeisiltä osin oltava perusoikeuksien ja -vapauksien mukaisia, ja niiden on oltava demokraattisessa 
yhteiskunnassa välttämättömiä ja oikeasuhteisia. 

3 artikla 

Rajoitusten kirjaaminen ja rekisteröinti 

1. Rekisterinpitäjän on laadittava rajoituksesta seloste, jossa ilmoitetaan, 

a) mistä syystä tiettyä rajoitusta sovelletaan tämän päätöksen mukaisesti; 

b) mitä 2 artiklassa luetelluista perusteista sovelletaan; 

c) miten oikeuden käyttäminen voisi aiheuttaa riskin rekisteröidylle tai vaarantaa viraston tehtävien tavoitteen tai voisi 
vaikuttaa haitallisesti muiden rekisteröityjen oikeuksiin ja vapauksiin; 

d) mitkä ovat rajoituksen tarpeellisuuden ja oikeasuhteisuuden arvioinnin tulokset ottaen huomioon asiaa koskevat 
asetuksen 25 artiklan 2 kohdan säännökset. 

2. Rajoituksen tarpeellisuuden ja oikeasuhteisuuden arviointi on tehtävä tapauskohtaisesti ennen rajoitusten 
soveltamista. Rekisterinpitäjän on tarkasteltava mahdollisia rekisteröidyn oikeuksiin ja vapauksiin kohdistuvia riskejä. 
Rajoituksia on rajoitettava siihen, mikä on ehdottoman välttämätöntä niiden tavoitteen saavuttamiseksi. 

3. Rajoituksesta laadittu seloste ja tarvittaessa asiakirjat, joista perusteena olevat tosiseikat tai oikeudelliset syyt käyvät 
ilmi, on rekisteröitävä. Ne on annettava pyynnöstä Euroopan tietosuojavaltuutetun saataville. 

4 artikla 

Rekisteröityjen oikeuksiin ja vapauksiin kohdistuvat riskit 

1. Rekisteröityjen oikeuksiin ja vapauksiin rajoitusten määräämisen takia kohdistuvien riskien arvioinnit ja tiedot 
kyseisten rajoitusten soveltamisajasta on kirjattava käsittelytoimien selosteeseen, jota rekisterinpitäjä pitää asetuksen 
31 artiklan mukaisesti. Ne on tarvittaessa kirjattava myös kaikkiin tietosuojaa koskeviin vaikutustenarviointeihin, jotka 
kyseisistä rajoituksista tehdään asetuksen 39 artiklan mukaisesti. 
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2. Jos rekisterinpitäjä harkitsee rajoituksen soveltamista, rekisteröidyn oikeuksiin ja vapauksiin kohdistuvaa riskiä on 
arvioitava etenkin muiden rekisteröityjen oikeuksiin ja vapauksiin kohdistuvaan riskiin nähden sekä siihen kielteisten 
vaikutusten riskiin nähden, joka aiheutuu esimerkiksi todisteiden tuhoamisesta ja kohdistuu viraston suorittamiin 
tutkintoihin tai menettelyihin. Rekisteröidyn oikeuksia ja vapauksia koskevat riskit liittyvät ensisijaisesti muun muassa 
maineriskeihin sekä riskeihin, jotka koskevat oikeutta puolustautua ja oikeutta tulla kuulluksi. 

5 artikla 

Suojatoimet ja säilytysajat 

1. Viraston on otettava käyttöön erityisiä suojatoimia, joilla estetään rajoitusten soveltamisalaan kuuluvien tai 
mahdollisesti kuuluvien henkilötietojen väärinkäyttö tai luvaton pääsy kyseisiin henkilötietoihin tai niiden siirtäminen. 
Näiden suojatoimien on käsitettävä teknisiä ja organisatorisia toimenpiteitä, ja ne on tarvittaessa ilmoitettava yksityiskoh
taisesti viraston sisäisissä päätöksissä, menettelyissä ja täytäntöönpanosäännöissä. Suojatoimiin on sisällytettävä seuraavat: 

a) roolien, vastuualueiden ja menettelyn eri vaiheiden selkeä määrittäminen; 

b) suojattu sähköinen ympäristö, jolla estetään luvaton ja tahaton pääsy sähköisiin tietoihin tai kyseisten tietojen siirto 
valtuuttamattomille henkilöille, jos tällainen ympäristö katsotaan aiheelliseksi; 

c) paperiasiakirjojen suojattu säilytys ja käsittely, jos tällainen katsotaan aiheelliseksi; 

d) sen varmistaminen, että kaikki henkilöt, joilla on pääsy henkilötietoihin, noudattavat salassapitovelvollisuutta. 

2. Rajoituksen kohteena olevien henkilötietojen säilytysaika on määritettävä asiaa koskevassa selosteessa asetuksen 
31 artiklan mukaisesti ottaen huomioon käsittelyn tarkoitus, ja siihen on sisällytettävä tarvittava aika hallinnollista ja 
oikeudellista tarkastelua varten. Säilytysajan päättyessä henkilötiedot on poistettava, anonymisoitava tai arkistoitava 
asetuksen 13 artiklan mukaisesti. 

6 artikla 

Rajoitusten kesto 

1. Edellä 2 artiklassa tarkoitettuja rajoituksia sovelletaan niin kauan kuin niiden perusteet ovat voimassa. 

2. Kun rajoitukselle ei enää ole perusteita, rekisterinpitäjä kumoaa rajoituksen, mikäli rajoitetun oikeuden käyttäminen 
ei enää vaikuta haitallisesti kyseiseen menettelyyn tai vaaranna muiden rekisteröityjen oikeuksia tai vapauksia. 

3. Jos rekisteröity on pyytänyt uudelleen pääsyä kyseisiin henkilötietoihin, rekisterinpitäjän on ilmoitettava 
rekisteröidylle rajoituksen pääasialliset perusteet. Viraston on samalla ilmoitettava rekisteröidylle tämän mahdollisuudesta 
tehdä milloin tahansa valitus Euroopan tietosuojavaltuutetulle tai käyttää oikeussuojakeinoja Euroopan unionin 
tuomioistuimessa. 

4. Viraston on tarkasteltava uudelleen 2 artiklassa tarkoitettujen rajoitusten soveltamista kuuden kuukauden välein. 

7 artikla 

Tietosuojavastaavan osallistuminen 

1. Viraston rekisterinpitäjän on ilmoitettava viraston tietosuojavastaavalle viipymättä ja etukäteen kaikista päätöksistä, 
joilla rekisteröityjen oikeuksia rajoitetaan tämän päätöksen mukaisesti tai joilla jatketaan rajoitusten soveltamista. 
Rekisterinpitäjän on annettava tietosuojavastaavalle pääsy asianomaisiin selosteisiin ja kaikkiin asiakirjoihin, jotka 
koskevat asian tosiseikkoja tai oikeudellisia seikkoja. 

2. Tietosuojavastaava voi pyytää rekisterinpitäjää tarkastelemaan uudelleen rajoituksen soveltamista. Rekisterinpitäjän 
on kirjallisesti ilmoitettava pyydetyn uudelleentarkastelun tuloksista tietosuojavastaavalle. 
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3. Rekisterinpitäjän on dokumentoitava tietosuojavastaavan osallistuminen rajoitusten soveltamiseen sekä se, mitä 
tietoa tietosuojavastaavalle annetaan. Tämän artiklan mukaiset asiakirjat ovat osa rajoitukseen liittyvää selostetta, joka on 
pyynnöstä annettava Euroopan tietosuojavaltuutetun saataville. 

8 artikla 

Tietojen antaminen rekisteröidylle hänen oikeuksiensa rajoittamisesta 

1. Rekisterinpitäjän on sisällytettävä verkkosivustollaan ja intranetissä julkaistuihin asetuksen 31 artiklan mukaisiin 
tietosuojailmoituksiin ja -selosteisiin yleisiä tietoja rekisteröityjen oikeuksien mahdollisesta rajoittamisesta tämän 
päätöksen 2 artiklan 2 kohdan mukaisesti. Tiedot koskevat sitä, mitä oikeuksia ja velvollisuuksia voidaan rajoittaa, 
rajoitusten mahdollisia perusteita ja rajoitusten mahdollista kestoa. 

2. Rekisterinpitäjän on ilmoitettava rekisteröidyille kirjallisesti ja ilman aiheetonta viivytystä näiden oikeuksien voimassa 
olevista tai tulevista rajoituksista. Rekisterinpitäjän on ilmoitettava rekisteröidylle pääasiallisista syistä, joihin rajoituksen 
soveltaminen perustuu, rekisteröityjen oikeudesta ottaa tietosuojavastaavaan yhteyttä rajoituksen riitauttamiseksi ja 
rekisteröidyn oikeudesta tehdä valitus Euroopan tietosuojavaltuutetulle. 

3. Rekisterinpitäjä voi lykätä ilmoittamista rajoituksen syistä ja oikeudesta tehdä valitus Euroopan tietosuojaval
tuutetulle, jättää ilmoituksen antamatta tai evätä sen, jos se poistaisi rajoituksen vaikutuksen. Tämän perusteita arvioidaan 
tapauskohtaisesti, ja rekisterinpitäjän on ilmoitettava tiedot rekisteröidylle heti, kun ilmoittaminen ei enää poista 
rajoituksen vaikutusta. 

9 artikla 

Rekisteröidyn oikeus saada pääsy tietoihin 

1. Asianmukaisesti perustelluissa tapauksissa ja tässä päätöksessä säädettyjen ehtojen mukaisesti rekisterinpitäjä voi 
rajoittaa asetuksen 17 artiklan mukaista oikeutta saada pääsy tietoihin, mikäli se on tarpeen ja oikeasuhteista tämän 
päätöksen mukaisten tehtävien hoitamiseksi. 

2. Mikäli rekisteröidyt pyytävät pääsyä henkilötietoihinsa, joita käsitellään tämän päätöksen 2 artiklan 2 kohdassa 
tarkoitetun tietyn käsittelytoimen yhteydessä, viraston on rajoitettava vastauksensa kyseiseen toimeen liittyviin 
henkilötietoihin. 

3. Rekisteröityjen oikeuksia saada suoraan pääsy asiakirjoihin, jotka sisältävät luonteeltaan psykologisia tai psykiatrisia 
tietoja, voidaan rajoittaa. Näillä sisäisillä säännöillä ei rajoiteta välillistä pääsyä eikä oikeutta pyytää tietojen oikaisemista tai 
saada ilmoitus rekisteröidyn omien henkilötietojen tietoturvaloukkauksesta. Tämän takia välittäjänä toimivalle lääkärille 
olisi asianosaisen luonnollisen henkilön pyynnöstä annettava pääsy kaikkiin asiaan liittyviin tietoihin ja oikeus päättää 
oman harkintansa mukaan, miten ja mitä tietoja rekisteröidylle annetaan. 

4. Jos rekisterinpitäjä rajoittaa – kokonaan tai osittain – asetuksen 17 artiklassa tarkoitettua oikeutta saada pääsy 
henkilötietoihin, sen on pääsypyyntöä koskevassa vastauksessaan ilmoitettava asianomaiselle rekisteröidylle kirjallisesti 
kyseisestä sovellettavasta rajoituksesta ja sen pääasiallisista syistä sekä mahdollisuudesta tehdä valitus Euroopan tietosuoja
valtuutetulle tai käyttää muita oikeussuojakeinoja Euroopan unionin tuomioistuimessa. 

5. Pääsyn rajoittamista koskevaa ilmoitusta voidaan lykätä, se voidaan jättää antamatta tai se voidaan evätä, jos se 
poistaisi rajoituksen vaikutuksen asetuksen 25 artiklan 8 kohdan mukaisesti. 

6. Tämän artiklan mukaista rajoitusta on sovellettava tämän päätöksen mukaisesti. 

10 artikla 

Oikeus tietojen oikaisemiseen, tietojen poistamiseen ja käsittelyn rajoittamiseen 

1. Asianmukaisesti perustelluissa tapauksissa ja tässä päätöksessä säädettyjen ehtojen mukaisesti rekisterinpitäjä voi 
rajoittaa asetuksen 18 artiklan, 19 artiklan 1 kohdan ja 20 artiklan 1 kohdan mukaista oikeutta tietojen oikaisemiseen, 
oikeutta tietojen poistamiseen ja oikeutta käsittelyn rajoittamiseen, mikäli se on tarpeen ja oikeasuhteista tämän päätöksen 
2 artiklan 2 kohdan mukaisten tehtävien hoitamiseksi. 
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2. Terveydentilaa koskevien tietojen osalta rekisteröidyt voivat käyttää oikeutta komission terveydenhuoltoyksikön 
arviointien tai lausuntojen oikaisemiseen toimittamalla omat huomautuksensa tai valitsemansa lääkärin selvityksen, myös 
suoraan komission terveydenhuoltoyksikölle. 

3. Tämän artiklan mukaista rajoitusta on sovellettava tämän päätöksen mukaisesti. 

11 artikla 

Henkilötietojen tietoturvaloukkauksesta ilmoittaminen rekisteröidylle 

1. Jos rekisterinpitäjän on ilmoitettava tietoturvaloukkauksesta asetuksen 35 artiklan 1 kohdan mukaisesti, se voi 
poikkeuksellisissa olosuhteissa rajoittaa kyseistä ilmoitusta kokonaan tai osittain. Sen on dokumentoitava muistioon 
rajoituksen syyt, rajoituksen 2 artiklan mukainen oikeudellinen peruste sekä arvio rajoituksen tarpeellisuudesta ja 
oikeasuhteisuudesta. Muistio toimitetaan Euroopan tietosuojavaltuutetulle henkilötietojen tietoturvaloukkauksesta 
ilmoitettaessa. 

2. Jos rajoittamiselle ei enää ole syytä, viraston on ilmoitettava henkilötietojen tietoturvaloukkauksesta kyseessä olevalle 
rekisteröidylle ja ilmoitettava tälle rajoituksen pääasialliset syyt ja kerrottava rekisteröidyn oikeudesta tehdä valitus 
Euroopan tietosuojavaltuutetulle. 

12 artikla 

Sähköisen viestinnän luottamuksellisuus 

1. Poikkeuksellisissa olosuhteissa virasto voi rajoittaa asetuksen 36 artiklassa säädettyä oikeutta sähköisen viestinnän 
luottamuksellisuuteen. Tällaisten rajoitusten on oltava Euroopan parlamentin ja neuvoston direktiivin 2002/58/EY 
mukaisia. 

2. Sanotun vaikuttamatta 8 artiklan 3 kohdan soveltamiseen, jos virasto rajoittaa oikeutta sähköisen viestinnän 
luottamuksellisuuteen, sen on mihin tahansa rekisteröidyn pyyntöön vastatessaan ilmoitettava kyseessä olevalle 
rekisteröidylle pääasiallisista syistä, joihin rajoituksen soveltaminen perustuu, ja rekisteröidyn oikeudesta tehdä valitus 
Euroopan tietosuojavaltuutetulle. 

13 artikla 

Voimaantulo 

Tämä päätös tulee voimaan kahdentenakymmenentenä päivänä sen jälkeen, kun se on julkaistu Euroopan unionin virallisessa 
lehdessä. 

Tehty Brysselissä 9 päivänä marraskuuta 2020.  

EASME:n ohjauskomitean puolesta 
(sähköisesti allekirjoitettu) 

Kristin SCHREIBER 
puheenjohtaja     
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