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NEUVOSTON PAATOS (YUTP) 2020/1127,
annettu 30 piivini heinikuuta 2020,

unionia tai sen jisenvaltioita uhkaavien kyberhyokkiysten vastaisista rajoittavista toimenpiteisti
annetun pditoksen (YUTP) 2019/797 muuttamisesta

EUROOPAN UNIONIN NEUVOSTO, joka

ottaa huomioon Euroopan unionista tehdyn sopimuksen ja erityisesti sen 29 artiklan,

ottaa huomioon unionin ulkoasioiden ja turvallisuuspolitiikan korkean edustajan ehdotuksen,
sekd katsoo seuraavaa:

(1)  Neuvosto hyviksyi 17 pdivind toukokuuta 2019 paitoksen (YUTP) 2019/797 (V).

(2)  Unionille tai sen jisenvaltioille ulkoisen uhkan muodostavien vaikutukseltaan merkittdvien kyberhyokkiysten
vastaiset kohdennetut rajoittavat toimenpiteet kuuluvat yhteistd diplomaattista vastausta haitallisiin kybertoimiin
koskevien unionin puitteiden (kyberdiplomatian vilineistd) toimenpiteisiin ja ovat erittdin tirked viline, jolla
estetddn tdllainen toiminta ja vastataan siihen. Rajoittavia toimenpiteitd voidaan soveltaa myds vastauksena
kolmansiin valtioihin tai kansainvalisiin jdrjestoihin kohdistuviin vaikutukseltaan merkittaviin kyberhyokkayksiin,
jos timi katsotaan tarpeelliseksi Euroopan unionista tehdyn sopimuksen 21 artiklan asiaankuuluvissa médrayksissi
maédrittyjen yhteisen ulko- ja turvallisuuspolitiikan tavoitteiden saavuttamiseksi.

(3)  Neuvosto antoi 16 pdivand huhtikuuta 2018 paitelmat, joissa se tuomitsi vakaasti tieto- ja viestintdtekniikan kayton
haitantekotarkoituksessa, mukaan lukien julkisuudessa nimilli *WannaCry” ja "NotPetya” tunnetut
kyberhyokkaykset, jotka aiheuttivat huomattavaa vahinkoa ja taloudellista tappiota unionissa ja muualla. Eurooppa-
neuvoston puheenjohtaja, Euroopan komission puheenjohtaja ja unionin ulkoasioiden ja turvallisuuspolitiikan
korkea edustaja, jdljempdnd ’korkea edustaja’, ilmaisivat 4 paivind lokakuuta 2018 antamassaan yhteisessd
lausumassa vakavan huolensa kyberhyokkaysyrityksestd, jolla pyrittiin horjuttamaan Alankomaissa sijaitsevan
kemiallisten aseiden kieltojdrjeston (OPCW) koskemattomuutta; kyseessd oli aggressiivinen toimi, joka oli osoitus
OPCW:n perimmidisen tarkoituksen halventamisesta. Korkea edustaja kehotti 12 pdivana huhtikuuta 2019 unionin
puolesta antamassaan julkilausumassa toimijoita lopettamaan haitalliset kybertoimet, joiden tavoitteena on
heikentdd unionin yhtenaisyyttd, turvallisuutta ja talouden kilpailukykya, mukaan lukien kyberymparist6d hyviksi
kéyttden tehdyt teollis- ja tekijanoikeuksiin kohdistuvat varkaudet. Tallaisia varkauksia kyberympdristod hyviksi
kidyttden on tehnyt muun muassa toimija, joka julkisuudessa tunnetaan nimelld "APT10” ("Advanced Persistent
Threat 107).

(4)  Tissd yhteydessi ja kybertoimintaymparistossd esiintyvéan haitallisen kdyttdytymisen jatkumisen ja lisddntymisen
torjumiseksi, hillitsemiseksi ja estamiseksi seka sithen reagoimiseksi, kuusi luonnollista henkil6a ja kolme yhteisod
tai elintd olisi sisallytettavd paitoksen (YUTP) 2019/797 liitteessd olevaan luetteloon luonnollisista henkil6istd,
oikeushenkil6istd, yhteisoisti ja elimistd, joihin kohdistetaan rajoittavia toimenpiteitd. Kyseiset henkilot ja yhteisot
tai elimet ovat vastuussa kyberhyokkayksistd tai niiden yrityksistd taikka antoivat tukea niille tai osallistuivat niihin
tai helpottivat niiden toteuttamista, mukaan lukien OPCW:td vastaan tehty kyberhyokkaysyritys seka
kyberhyokkaykset, jotka julkisuudessa tunnetaan nimilld "WannaCry” ja "NotPetya” sekd "Operation Cloud Hopper”.

(5)  Padtos (YUTP) 2019/797 olisi nédin ollen muutettava vastaavasti,
ON HYVAKSYNYT TAMAN PAATOKSEN:
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Muutetaan paatoksen (YUTP) 2019/797 liite timan pdatoksen liitteen mukaisesti.

(") Neuvoston paitos (YUTP) 2019/797, annettu 17 pdivana toukokuuta 2019, unionia tai sen jasenvaltioita uhkaavien kyberhyokkaysten
vastaisista rajoittavista toimenpiteista (EUVL L 1291, 17.5.2019, s. 13).
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Tama péitos tulee voimaan sind pdivind, jona se julkaistaan Euroopan unionin virallisessa lehdessa.

Tehty Brysselissd 30 pdivana heindkuuta 2020.

Neuvoston puolesta
Puheenjohtaja
M. ROTH



Lisdtddn seuraavat henkilot ja yhteisot tai elimet paatoksen (YUTP) 2019/797 liitteessd olevaan luetteloon luonnollisista henkiloisti, oikeushenkiloistd, yhteisoistd ja elimista:

"A. Luonnolliset henkilot

LIITE

Nimi

Tunnistustiedot

Luetteloon merkitsemisen perusteet

Luetteloon
merkitsemisen
paivamadara

1. | GAO Qiang

Syntymapaikka: Shandongin maakunta,
Kiina

Osoite: Room 1102, Guanfu Mansion, 46
Xinkai Road, Hedong District, Tianjin, Kiina

Kansalaisuus: kiinalainen

Sukupuoli: mies

Gao Qiang on osallistunut "Operation Cloud Hopper” nimelld tunnettuun sarjaan
vaikutukseltaan merkittavid kyberhyokkayksid, jotka ovat perdisin unionin ulkopuolelta
ja jotka muodostavat unionille tai sen jasenvaltioille ulkoisen uhkan, ja vaikutukseltaan
merkittavid kyberhyokkayksid kolmansia valtioita vastaan.

"Operation Cloud Hopper” -kyberhyokkiysten kohteena olivat monikansallisten yhtividen
tietojdrjestelmdt kuudella mantereella, mukaan lukien unionissa sijaitsevat yhtiot;
hyokkayksissd padstiin luvattomasti kaupallisesti arkaluonteisiin tietoihin, mistd aiheutui
huomattavaa taloudellista tappiota.

"Operation Cloud Hopper” -kyberhyokkiykset toteutti toimija, joka julkisuudessa
tunnetaan nimelld "APT10” ("Advanced Persistent Threat 10”) (alias "Red Apollo”,
"CVNX”, "Stone Panda”, "MenuPass” ja "Potassium”).

Gao Qiang voidaan yhdistdid APT10:een, myGs, koska hinelld on yhteyksid APT10:n
johtamis- ja valvontarakenteeseen. Lisdksi Gao Qiang on tyoskennellyt Huaying Haitai
-yhtiossd, joka on nimetty yhteisoksi, joka antaa tukea "Operation Cloud Hopper”
-kyberhyokkdyksille ja helpottaa niiden toteuttamista. Hénelldi on yhteyksid Zhang
Shilongiin, joka myds on nimetty “Operation Cloud Hopper” -kyberhyokkiysten
yhteydessd. Gao Qiangilla on siis yhteyksid sekd Huaying Haitai -yhtioon ettd Zhang
Shilongiin.
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2. | ZHANG Shilong

Osoite: Hedong, Yuyang Road No 121,
Tianjin, Kiina

Kansalaisuus: kiinalainen

Sukupuoli: mies

Zhang Shilong on osallistunut "Operation Cloud Hopper” nimelld tunnettuun sarjaan
vaikutukseltaan merkittavid kyberhyokkayksid, jotka ovat perdisin unionin ulkopuolelta
ja jotka muodostavat unionille tai sen jisenvaltioille ulkoisen uhkan, ja vaikutukseltaan
merkittavid kyberhyokkayksid kolmansia valtioita vastaan.

"Operation Cloud Hopper” -kyberhyokkdysten kohteena ovat olleet monikansallisten
yhtididen tietojirjestelmidt kuudella mantereella, mukaan lukien unionissa sijaitsevat
yhtiot; hyokkayksissd pddstiin luvattomasti kaupallisesti arkaluonteisiin tietoihin, mistd
aiheutui huomattavaa taloudellista tappiota.

"Operation Cloud Hopper” -kyberhyokkdykset toteutti toimija, joka julkisuudessa
tunnetaan nimelld "APT10” ("Advanced Persistent Threat 10”) (alias "Red Apollo”,
"CVNX”, "Stone Panda”, "MenuPass” ja "Potassium”).
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Zhang Shilong voidaan yhdistdd APT10:en, myos APT10:n toteuttamien
kyberhyokkdysten yhteydessd hinen kehittdménsi ja testaamansa haittaohjelman kautta.
Lisdksi Zhang Shilong on tyoskennellyt Huaying Haitai -yhtiossd, joka on nimetty
yhteisoksi, joka antaa tukea "Operation Cloud Hopper” -kyberhyokkayksille ja helpottaa
niiden toteuttamista. Hénelld on yhteyksid Gao Qiangiin, joka myds on nimetty
"Operation Cloud Hopper” -kyberhyokkdysten yhteydessd. Zhang Shilongilla on siis
yhteyksid sekd Huaying Haitai -yhti6on ettd Gao Qiangiin.

Alexey Valeryevich | Anekceit Banepsesu MYHVH Alexey Minin osallistui yritykseen toteuttaa mahdollisesti vaikutukseltaan merkittava| 30.7.2020
MININ kyberhyokkdys Alankomaissa sijaitsevaa kemiallisten aseiden kieltojdrjestod (OPCW)
Syntymadaika: 27.5.1972 vastaan.
Syntymapaikka: Permin alue, Vendjidn SFNT | Venéjin federaation asevoimien yleisesikunnan padosaston (GU/GRU) henkil6tiedustelun
(nykyinen Vendjdn federaatio) tukiupseerina Alexey Minin kuului neljan venaldisen sotilastiedustelu-upseerin ryhmain,
joka huhtikuussa 2018 yritti paastd luvattomasti Alankomaiden Haagissa sijaitsevan
Passin numero: 120017582 OPCW:n langattomaan verkkoon. Kyberhyokkaysyrityksen tavoitteena oli tehdid
My®éntinyt: Vendjin federaation tietomurto OPCW:n langattomaan verkkoon; jos hyokkdys olisi onnistunut, se olisi
ulkoministerio vaarantanut verkon turvallisuuden ja OPCW:n meneillidn olevat tutkinnat.
Voimassa: 17.4.2017-17.4.2022 Alankomaiden sotilastiedustelu- ja turvallisuuspalvelu (DISS) (Militaire Inlichtingen- en
Veiligheidsdienst — MIVD) keskeytti kyberhyokkaysyrityksen ja ndin esti vakavien
Oleskelupaikka: Moskova, Vendjian vahinkojen aiheutumisen OPCW:lle.
federaatio
Kansalaisuus: venildinen
Sukupuoli: mies
Aleksei Sergeyvich | Anekceit Cepreeny MOPEHEL] Aleksei Morenets osallistui yritykseen toteuttaa mahdollisesti vaikutukseltaan merkittiva|  30.7.2020
MORENETS kyberhyokkdys Alankomaissa sijaitsevaa kemiallisten aseiden kieltojdrjestod (OPCW)

Syntymdaika: 31.7.1977

Syntymipaikka: Murmanskin alue, Venijin

SENT (nykyinen Venijin federaatio)
Passin numero: 100135556
Myontinyt: Vendjan federaation
ulkoministerio

Voimassa: 17.4.2017-17.4.2022

Oleskelupaikka: Moskova, Vendjin
federaatio

Kansalaisuus: venildinen

Sukupuoli: mies

vastaan.

Venijdn federaation asevoimien yleisesikunnan paiosaston (GU/GRU) kyberoperaattorina
Aleksei Morenets kuului neljan venildisen sotilastiedustelu-upseerin ryhmdin, joka
huhtikuussa 2018 yritti paastd luvattomasti Alankomaiden Haagissa sijaitsevan OPCW:n
langattomaan verkkoon. Kyberhyokkaysyrityksen tavoitteena oli tehdi tietomurto OPCW:
n langattomaan verkkoon; jos hyokkédys olisi onnistunut, se olisi vaarantanut verkon
turvallisuuden ja OPCW:n meneillddn olevat tutkinnat. Alankomaiden sotilastiedustelu-
ja turvallisuuspalvelu (DISS) (Militaire Inlichtingen- en Veiligheidsdienst — MIVD)
keskeytti kyberhyokkaysyrityksen ja ndin esti vakavien vahinkojen aiheutumisen OPCW:
lle.
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5. | Evgenii Mikhaylovich | Esrenuit Muxaitnosiu CEPEBPSIKOB Evgenii Serebriakov osallistui yritykseen toteuttaa mahdollisesti vaikutukseltaan| 30.7.2020
SEREBRIAKOV merkittavd kyberhyokkdys Alankomaissa sijaitsevaa kemiallisten aseiden kieltojdrjestod
Syntymdaika: 26.7.1981 (OPCW) vastaan.
Synty.méipaikk?:}(urskin 311}6, Vendjan SENT | Venijin federaation asevoimien yleisesikunnan paiosaston (GU/GRU) kyberoperaattorina
(nykyinen Vendjin federaatio) Evgenii Serebriakov kuului neljin venaldisen sotilastiedustelu-upseerin ryhmain, joka
Passi 100135555 huhtikuussa 2018 yritti padastd luvattomasti Alankomaiden Haagissa sijaitsevan OPCW:n
N? $sin flum.e‘rlo. itin fed . langattomaan verkkoon. Kyberhyokkaysyrityksen tavoitteena oli tehdd tietomurto OPCW:
H);OHt?QYt- endjan federaation n langattomaan verkkoon; jos hyokkédys olisi onnistunut, se olisi vaarantanut verkon
1\17 .om1n1s.t§:r1c; 2017-17.4.2022 turvallisuuden ja OPCW:n meneillddn olevat tutkinnat. Alankomaiden sotilastiedustelu-
oimassa: 17.4.2017-17 4. ja turvallisuuspalvelu (DISS) (Militaire Inlichtingen- en Veiligheidsdienst — MIVD)
Oleskelupaikka: Moskova, Veniijin ﬁeskeytti kyberhyokkdysyrityksen ja ndin esti vakavien vahinkojen aiheutumisen OPCW:
federaatio ¢
Kansalaisuus: vendldinen
Sukupuoli: mies
6. |Oleg Mikhaylovich | Oner Muxaitnosna COTHMKOB Oleg Sotnikov osallistui yritykseen toteuttaa mahdollisesti vaikutukseltaan merkittdva| 30.7.2020
SOTNIKOV kyberhyokkdys Alankomaissa sijaitsevaa kemiallisten aseiden kieltojarjestod (OPCW)
Syntymaalka: 24.8.1972 vastaan.
Syntymépaikka: Uljgpngvskin alu'e, Vendjin | Venijin federaation asevoimien yleisesikunnan padosaston (GU/GRU) henkilotiedustelun
SENT (nykyinen Venéjan federaatio) tukiupseerina Oleg Sotnikov kuului neljan venildisen sotilastiedustelu-upseerin ryhmaén,
Passi 120018866 joka huhtikuussa 2018 yritti paastd luvattomasti Alankomaiden Haagissa sijaitsevan
I\;sgm ,r,lum.e\rlo' ivin federaati OPCW:n langattomaan verkkoon. Kyberhyokkaysyrityksen tavoitteena oli tehdid
H}(font'an'yt. enajan federaation tietomurto OPCW:n langattomaan verkkoon; jos hyokkays olisi onnistunut, se olisi
tll .ommls.tir;cz 2017-17.4.2022 vaarantanut verkon turvallisuuden ja OPCW:n meneillidn olevat tutkinnat.
oimassa: 1/.4. T Alankomaiden sotilastiedustelu- ja turvallisuuspalvelu (DISS) (Militaire Inlichtingen- en
Oleskelupaikka: Moskova, Vengjin Veiligheidsdienst — MIVD) keskeytti kyberhyokkaysyrityksen ja ndin esti vakavien
federaatio vahinkojen aiheutumisen OPCW-lle.
Kansalaisuus: venéldinen
Sukupuoli: mies
B. Oikeushenkilot, yhteisot ja elimet
Luetteloon
Nimi Tunnistustiedot Luetteloon merkitsemisen perusteet merkitsemisen
pdivamadara
1. | Tianjin Huaying Alias: Haitai Technology Development Huaying Haitai -yhti6 antoi taloudellista, teknisti tai aineellista tukea ja helpotti toimia,|  30.7.2020

Haitai Science and
Technology
Development Co. Ltd
(Huaying Haitai)

Co. Ltd

Paikka: Tianjin, Kiina

jotka liittyivit "Operation Cloud Hopper” nimelld tunnettuun sarjaan vaikutukseltaan
merkittavid kyberhyokkayksid, jotka ovat perdisin unionin ulkopuolelta ja jotka
muodostavat unionille tai sen jisenvaltioille ulkoisen uhkan, ja vaikutukseltaan
merkittavid kyberhyokkayksid kolmansia valtioita vastaan.
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"Operation Cloud Hopper” -kyberhyokkiysten kohteena ovat olleet monikansallisten
yhtididen tietojarjestelmidt kuudella mantereella, mukaan lukien unionissa sijaitsevat
yhtiot; hyokkayksissd padstiin luvattomasti kaupallisesti arkaluonteisiin tietoihin, mistd
aiheutui huomattavaa taloudellista tappiota.

"Operation Cloud Hopper” -kyberhyokkiykset toteutti toimija, joka julkisuudessa
tunnetaan nimelld "APT10” ("Advanced Persistent Threat 10”) (alias "Red Apollo”,
"CVNX”, "Stone Panda”, "MenuPass” ja "Potassium”).

Huaying Haitai -yhti6 voidaan yhdistid APT10:een. Lisdksi Huaying Haitai -yhtiossd
tyoskentelivit Gao Qiang ja Zhang Shilong, jotka molemmat on nimetty "Operation
Cloud Hopper” -kyberhyokkéysten yhteydessd. Huaying Haitai -yhtiolld on siis yhteyksid
sekd Gao Qiangiin ettd Zhang Shilongiin.

Chosun Expo

Alias: Chosen Expo; Korea Export Joint
Venture

Paikka: Korean demokraattinen
kansantasavalta

Chosun Expo -yhtio antoi taloudellista, teknisté tai aineellista tukea ja helpotti toimia,
jotka liittyivit sarjaan vaikutukseltaan merkittavid kyberhyokkayksid, jotka ovat periisin
unionin ulkopuolelta ja jotka muodostavat unionille tai sen jisenvaltioille ulkoisen
uhkan, ja vaikutukseltaan merkittdvid kyberhyokkdyksid kolmansia valtioita vastaan,
mukaan lukien kyberhyokkiykset, jotka julkisuudessa tunnetaan nimelld "WannaCry”, ja
kyberhyokkaykset Puolan rahoitustarkastuslaitosta ja Sony Pictures Entertainment
-yhti6td vastaan sekd Bangladesh Bank -pankkiin tehty kybervarkaus ja Vietnam Tien
Phong Bank -pankkiin tehty kybervarkausyritys.

"WannaCry” -kyberhyokkidykset sekoittivat tietojdrjestelmit eri puolilla maailmaa
kohdistamalla niihin kiristyshaittaohjelman ja estimélld paisyn tietoihin. Ne vaikuttivat
yhtididen tietojdrjestelmiin unionissa ja myos jdsenvaltioiden keskeisten palvelujen ja
taloudellisten ~ toimintojen  ylldpitimiseksi valttiméattomiin  palveluihin  liittyviin
tietojdrjestelmiin.

"WannaCry” -kyberhyokkiykset toteutti toimija, joka julkisuudessa tunnetaan nimelld
"APT38” ("Advanced Persistent Threat 38”) tai "Lazarus Group”.

Chosun Expo -yhti6 voidaan yhdistdd APT38:aan/Lazarus Groupiin, myos kyberhyok-
kiyksissd kdytettyjen tilien kautta.
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Main Centre for
Special Technologies
(GTsST) of the Main
Directorate of the
General Staff of the
Armed Forces of the
Russian Federation
(GU/GRU)

Osoite: 22 Kirova Street, Moskova, Vendjin
federaatio

Vendjan federaation asevoimien yleisesikunnan pddosaston (GU/GRU) erikoistekno-
logioiden paikeskus (GTsST), johon viitataan myds kenttdpostinumeronsa 74455
mukaan, on vastuussa vaikutukseltaan merkittdvistd kyberhyokkayksistd, jotka ovat
perdisin unionin ulkopuolelta ja jotka muodostavat unionille tai sen jisenvaltioille
ulkoisen uhkan, ja vaikutukseltaan merkittavistd kyberhyokkayksistd kolmansia valtioita
vastaan, mukaan lukien kesikuussa 2017 tehdyt kyberhyokkaykset, jotka julkisuudessa
tunnetaan nimelld "NotPetya” tai "EternalPetya”, ja Ukrainan sihkoverkkoon talvella
2015-2016 kohdistetut kyberhyokkaykset.
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”"NotPetya”- tai "EternalPetya”-kyberhyokkiykset tekivit tietojen kdyton mahdottomaksi
useissa yhtioissd unionissa, muualla Euroopassa ja maailmanlaajuisesti kohdistamalla
tietokoneisiin kiristyshaittaohjelman ja estimalld padsyn tietoihin, mistd aiheutui muun
muassa huomattavaa taloudellista tappiota. Ukrainan sihkéverkko oli sithen kohdistetun
kyberhyokkayksen vuoksi talvella osittain kytkettynd pois toiminnasta.

"NotPetya”- tai "EternalPetya”-kyberhyokkiykset toteutti toimija, joka julkisuudessa
tunnetaan nimelld "Sandworm” (alias "Sandworm Team”, "BlackEnergy Group”, "Voodoo
Bear”, "Quedagh”, "Olympic Destroyer” ja "Telebots”) ja joka on myds vastuussa
hyokkayksestd Ukrainan sihkoverkkoa vastaan.

Venijan federaation asevoimien yleisesikunnan pddosaston erikoisteknologioiden
pdikeskuksella on aktiivinen rooli "Sandwormin” kybertoiminnassa, ja se voidaan
yhdistdd "Sandwormiin”.
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