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SUOSITUKSET

KOMISSION SUOSITUS (EU) 2019/1318,
annettu 30 piivini heinikuuta 2019,

sisdisisti ~ vaatimustenmukaisuusohjelmista  asetuksen (EY) N:o 428/2009 mukaisessa
kaksikiytt6tuotteiden kaupan valvonnassa

EUROOPAN KOMISSIO, joka
ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 292 artiklan,

ottaa huomioon kaksikéyttotuotteiden vientid, siirtoa, vilitystd ja kauttakulkua koskevan yhteisén valvontajdrjestelmin
perustamisesta 5 paivind toukokuuta 2009 annetun neuvoston asetuksen (EY) N:o 428/2009 () 19 artiklan 5 kohdan,

seki katsoo seuraavaa:

(I)  Neuvoston asetuksella (EY) N:o 428/2009 perustetaan kaksikdyttotuotteiden vientid, siirtoa, valitystd ja
kauttakulkua koskeva yhteison valvontajirjestelma.

(2)  Kaksikdyttotuotteiden vientivalvonnan tehokas, yhtendinen ja johdonmukainen jirjestelmd on tarpeen, jotta
voidaan lisdtd turvallisuutta sekd EU:ssa ettd kansainvilisesti, varmistaa jisenvaltioiden ja EU:n kansainvilisten
sitoumusten ja velvollisuuksien noudattaminen erityisesti ydinaseiden levidmisen estimisen osalta sekd edistdd EU:
n toimijoiden tasapuolisia toimintaedellytyksia.

(3)  Sisdisid vaatimustenmukaisuusohjelmia koskevat yhteiset ldhestymistavat ja kiytinnot voivat edistdd valvonnan
yhdenmukaista ja johdonmukaista soveltamista koko EU:ssa.

(4)  Tieteen ja tekniikan nopean kehityksen ja nykypdivin toimitusketjujen monimutkaisuuden takia kaupan
valvonnan tehokkuus on suurelta osin riippuvainen siité, ettd viejit ovat tietoisia kaupan rajoituksista ja pyrkivat
aktiivisesti noudattamaan niitd. Titd varten yritykset yleensd ottavat kdyttoon sisdisid toimintatapoja ja
menettelyjd, joita kutsutaan myos sisdiseksi vaatimustenmukaisuusohjelmaksi.

(5)  Ndmi ohjeet tarjoavat puitteet, joilla viejid autetaan tunnistamaan, hallitsemaan ja vihentimain kaksikdytto-
tuotteiden kaupan valvontaan liittyvid riskejd ja varmistamaan, ettd asiaan liittyvid EU:n ja kansallisia lakeja ja
asetuksia noudatetaan.

(6)  Nami ohjeet toimivat myds kehyksend, jolla tuetaan jisenvaltioiden toimivaltaisia viranomaisia riskinarviointien
suorittamisessa, kun ne tdyttavit tehtivinsd paittdd yksittdisistd, maailmanlaajuisista tai kansallisista yleisistd
vientiluvista, vilityspalveluja koskevista luvista, muiden kuin yhteison kaksikdyttotuotteiden kauttakulusta taikka
luvista, jotka koskevat asetuksen (EY) N:o 4282009 liitteessd IV lueteltujen kaksikédyttotuotteiden siirtoa yhteison
sisalld.

(7)  Nditd ohjeita eivit ole tarkoitettu sitoviksi, ja viejilldi on vastuu siitd, ettd ne noudattavat asetuksen mukaisia
velvoitteitaan samalla kun komissio varmistaa, ettd nima ohjeet pysyvit merkityksellisid ajan mittaan,

() EUVLL 134, 29.5.2009,s. 1.
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ON ANTANUT TAMAN SUOSITUKSEN:

Asetuksen (EY) N:o 428/2009 soveltamisalaan kuuluvien jdsenvaltioiden toimivaltaisten viranomaisten ja viejien olisi
otettava huomioon timin suosituksen liitteessd esitetyt ei-sitovat ohjeet tdyttddkseen kyseisen asetuksen mukaiset
velvoitteensa.

Tehty Brysselissd 30 pédivdnd heindkuuta 2019.

Komission puolesta
Cecilia MALMSTROM

Komission jésen
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LIITE

EU:N OHJEET SISAISISTA VAATIMUSTENMUKAISUUSOHJELMISTA KAKSIKAYTTOTUOTTEIDEN KAUPAN
VALVONNASSA

JOHDANTO

Tehokas kaupan valvonta kaksikiyttotuotteiden — tavaroiden, ohjelmistojen ja teknologian — alalla on elintirkedd niihin
riskien torjumiseksi, jotka liittyvit joukkotuhoaseiden levidmiseen ja tavanomaisten aseiden vakautta horjuttavaan
keskittymiseen. Kaksikdyttotuotteiden kauppaa harjoittavien yritysten on noudatettava strategisia kaupan valvonnan
vaatimuksia, joista sdddetddn Euroopan unionin (') ja sen jdsenvaltioiden laeissa ja asetuksissa. Yritysten on
pidattaydyttava osallistumasta liiketoimiin, jos epailldén, ettd tuotteita saatetaan kayttad aseiden levittamistarkoituksiin.

Tieteen ja teknologian nopean kehityksen, nykypaivin tuotantoketjujen monimutkaisuuden ja valtiosta riippumattomien
toimijoiden yha kasvavan merkityksen vuoksi tehokas kaupan valvonta nojaa suurelta osin yritysten (%) tietoisuuteen ja
niiden aktiivisiin pyrkimyksiin noudattaa kaupan rajoituksia. Tamdn vuoksi yritykset ottavat yleensd kdyttoon sisisid
toimintatapoja ja menettelyjd eli nk. sisdisid vaatimustenmukaisuusohjelmia sen varmistamiseksi, ettd kaksikaytto-
tuotteiden kaupan valvontaa koskevia EU:n ja jisenvaltioiden lakeja ja asetuksia noudatetaan. Niiden toimintatapojen ja
menettelyjen laajuus maaraytyy yleensd yrityksen koon ja liikatoiminnan mukaan.

Niilld ohjeilla pyritddn auttamaan yrityksid tunnistamaan ja hallinnoimaan kaksikayttotuotteiden kaupan valvonnan
vaikutuksia ja lieventdmain sithen liittyvid riskejd, jotta ne voisivat noudattaa asiaan liittyvid EUn ja kansallisen tason
lakeja ja asetuksia. Ohjeissa keskitytddn seitsemddn ydinelementtiin, jotta vaatimustenmukaisuusohjelma olisi
mahdollisimman tehokas. Kukin ydinelementti kuvaillaan tarkemmin kohdassa "Tavoitteet”, jossa kuvaillaan kunkin osan
tavoitteet, sekd kohdassa "Toimenpiteet”, jossa toimet kuvaillaan tarkemmin ja hahmotellaan mahdollisia ratkaisuja
vaatimustenmukaisuusmenettelyjen kehittdmistd ja tdytintoonpanoa varten. Lopuksi esitetddn joukko hyodyllisid
kysymyksid yrityksen vaatimustenmukaisuusohjelmasta, vaarinkdyttoriskin indikaattoriluettelosta ja ns. varoittavista
merkeistd epilyttidvissd pyynnoissa tai tilauksissa.

Kaksikidyttotuotteiden kaupan valvontaa koskevan EU:n vaatimustenmukaisuusohjelman kehittdmisessd otetaan
huomioon ja sovelletaan olemassa olevia vientivalvonnan nidkokohtia, erityisesti:

— vuoden 2011 Wassenaarin jdrjestely, parhaiden kiytdntojen suuntaviivat kaksikdyttotuotteiden ja -teknologioiden
sisdisid vaatimustenmukaisuusohjelmia varten (),

— ydinalan viejimaiden ryhmin (NSG) "Alan parhaat kdytannot” (%)
— komission suosituksen 2011/24/EU vaatimustenmukaisuusohjelmaa koskevat osat (°),

— tulokset neljannestd Wiesbadenin konferenssista (2015) "Private Sector Engagement in Strategic Trade Controls:
Recommendations for Effective Approaches on United Nations Security Council Resolution 1540 (2004)
Implementation”

— vuoden 2017 Yhdysvaltojen vientivalvonnan ja siithen liittyvdn rajaturvallisuuden ohjelman (Export Control and
Related Border Security Program) sisdisid vaatimustenmukaisuusohjelmia koskeva verkkosivusto (°).

Ohjeet sisaltdvit seitsemdn ydinelementtid. Luettelo ei ole tyhjentivi eivitkd ydinelementit ole tirkeysjirjestyksessd. Ne
toimivat kulmakivind yrityksen omassa vaatimustenmukaisuusohjelmassa ja auttavat yrityksid médrittimddn parhaat
keinot ja menettelyt noudattaa EU:n ja kansallisen tason kaksikdyttotuotteiden kaupan valvontaa koskevia lakeja ja
asetuksia. Asianomaisille yrityksilld odotetaan olevan kiytossd useita vientivalvontaa koskevia kdytintojd ja menettelyja.
Ydinelementtien muodostama kehys voi helpottaa yrityksid asettamaan vertailuarvoja vaatimustenmukaisuutta koskevalle
lahestymistavalleen. Yrityksen vaatimustenmukaisuutta koskevan lihestymistavan, joka sisdltdd vidhintddn ndiden

(") Asetus (EY) N:o 428/2009.

(}) Tassd asiakirjassa termi “yritykset” olisi ymmarrettivi laajassa merkityksessd. Se sisdltdd tutkimus-, akateemiset ja muut yhteisot, jotka
luokitellaan viejiksi asetuksessa (EY) N:o 428/2009. Niissd ohjeissa ei anneta (tdssd vaiheessa) erityisohjeita eri sektoreille ja toimijoille.

(*) Katso myds https://www.wassenaar.org/app/uploads/2015/06 / 2-Internal-Compliance-Programmes.pdf

(*) Katso my6s http:/fwww.nuclearsuppliersgroup.org/images/Files/National_Practices/NSG_Measures_for_industry_update_revised_v3.0.

df

¢) ﬁomission suositus 2011/24/EU, annettu 11 pdivdnd tammikuuta 2011, luotettavuustodistusten antamisesta puolustusalan yrityksille
yhteison sisilld tapahtuvia puolustukseen liittyvien tuotteiden siirtoja koskevien ehtojen yksinkertaistamisesta annetun Euroopan
parlamentin ja neuvoston direktiivin 2009/43EY 9 artiklan mukaisesti EUVLL 11, 15.1.2011,s. 62)

(°) Katso myos http:/[icpguidelines.com


https://www.wassenaar.org/app/uploads/2015/06/2-Internal-Compliance-Programmes.pdf
http://www.nuclearsuppliersgroup.org/images/Files/National_Practices/NSG_Measures_for_industry_update_revised_v3.0.pdf
http://www.nuclearsuppliersgroup.org/images/Files/National_Practices/NSG_Measures_for_industry_update_revised_v3.0.pdf
http://icpguidelines.com
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ydinelementtien kattamat kdytinnot ja sisdiset menettelyt, odotetaan olevan yhdenmukainen EU:n kaksikéyttotuotteiden
kaupan valvontaa koskevien vaatimustenmukaisuusohjelman ohjeiden kanssa. Yrityksille, jotka kehittdvit parhaillaan
kaksikdyttotuotteiden kaupan vaatimustenmukaisuutta koskevaa ldhestymistapaansa, ydinelementtien muodostama kehys
tarjoaa perustavan ja yleisen rungon yrityksen vaatimustenmukaisuudelle.

Yleiselld tasolla vaatimustenmukaisuusohjelman kehittimisessd tdrkeintd on pitdd se yrityksen organisaatioon ja
toimintoihin sopivana ja varmistaa, ettd sisdiset menettelyt ovat helposti ymmarrettivid ja noudatettavia ja kattavat
pdivittdiset toiminnot ja menettelyt. Vaatimustenmukaisuusohjelman yksittdiset vaatimukset ja ominaisuudet madrittyvit
liiketoiminnan koon, rakenteen ja laajuuden, mutta myds yrityksen tuotteiden strategisen luonteen ja mahdollisten
kayttotarkoitusten ja loppukéyttdjien, asiakkaiden maantieteellisen = sijainnin ja sisdisten vientimenettelyjen
monimutkaisuuden mukaan. Siten on tirkedd korostaa, ettd niitd ohjeita laadittaessa tarkasteltiin jarjestelmallisesti pk-
yritysten mahdollisia haasteita ohjeiden tdytintoonpanossa.

Vastuuvapauslauseke
Ndma ohjeet eivit ole sitovia eiké niitd tule pitdd oikeudellisina neuvoina. Ndma ohjeet eivit rajoita lupien myontimistd

koskevia pddtoksid, jotka ovat toimivaltaisten viranomaisten vastuulla asetuksen (EY) N:o 428/2009 mukaisesti.

Palautetta tdimin asiakirjan sisdllostd voi antaa toimivaltaisen viranomaiseen kautta (ks. liite 3).

EU:N OHJEET VAATIMUSTENMUKAISUUSOHJELMISTA KAKSIKAYTTOTUOTTEIDEN KAUPAN VALVONNASSA

Seuraavat ydinelementit ovat olennaisia tehokkaassa kaksikayttotuotteiden kaupan valvontaa koskevassa vaatimustenmu-
kaisuusohjelmassa:

1. Ylimmin johdon sitoumus vaatimusten noudattamiseen

2. Organisaatiorakenne, vastuut ja resurssit

3. Koulutus ja tietoisuuden lisddminen

4. Liiketapahtumien seurantaprosessi ja -menettelyt

5. Tulosarviointi, tarkastukset, raportointi ja korjaavat toimenpiteet

6. Rekisterinpito ja dokumentointi

7. Fyysinen turvallisuus ja tietoturva

Jokaisen ydinelementin jaksossa ”Tavoitteet” kuvaillaan vaatimustenmukaisuusohjelman tavoitteet. Jaksossa
“Toimenpiteet” toimet kuvaillaan tarkemmin ja hahmotellaan mahdollisia ratkaisuja vaatimustenmukaisuusmenettelyjen
kehittdmisti ja tdytdntoonpanoa varten.

Tdmdn valossa ydinelementit olisi ymmarrettidva kaksikéyttotuotteiden kauppaan osallistuvien yritysten vaatimustenmu-
kaisuusohjelman “rakennuspalikoina”. Kunkin yrityksen olisi kuvailtava omassa vaatimustenmukaisuusohjelmassaan,
miten se toteuttaa sitd koskevat ydinelementit omissa erityisolosuhteissaan.

Niin tehdessddn kaksikayttotuotteiden kauppaan osallistuvien yritysten olisi harkittava erityisesti toimia, jotka mainitaan
jaksossa “Toimenpiteet”, vaikkakin yritykset voivat poiketa ndistd toimista yrityskohtaisista syista.

RISKINARVIOINTI

Vaatimustenmukaisuusohjelma on sovitettava litketoiminnan kokoon, rakenteeseen ja laajuuteen sekd erityisesti yrityksen
omaan liiketoimintaan ja sithen liittyviin riskeihin. Siten jos yritys haluaa kehittdd tai tarkistaa kaksikdyttotuotteiden
kaupan valvontaa koskevaa vaatimustenmukaisuusohjelmaansa, on suositeltavaa tehdd ensin riskinarviointi, jotta sen
oma erityinen riskiprofiili kaksikdytttuotteiden kaupassa voidaan mdirittdd. Se auttaa yritystd tiedostamaan, mitkd
liiketoiminnan osat vaatimustenmukaisuusohjelman on katettava, ja kohdistamaan vaatimustenmukaisuusohjelma
yrityksen erityisolosuhteisiin.
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Riskinarvioinnissa olisi arvioitava huolellisesti tuotteiden valikoima, asiakaskunta ja liiketoiminta, joita kaksikaytto-
tuotteiden kaupan valvonta koskee tai voisi koskea. Arvioinnissa olisi tunnistettava olennaiset heikkoudet ja riskit, jotta
yritys voisi sisdllyttdd vaatimustenmukaisuusohjelmaansa keinoja niiden lieventdmiseksi. Vaikka riskinarvioinnissa ei ole
mahdollista tunnistaa kaikkia heikkouksia ja riskejd, joita yritys saattaa kohdata tulevaisuudessa, se antaa paremman
pohjan kehittdi tai tarkistaa vaatimustenmukaisuusohjelmaa.

Yrityksilli on usein jo kiytdssd sisdisid valvontamenettelyjd, joten vaatimustenmukaisuusohjelmien suunnittelussa ei
tarvitse aloittaa aivan tyhjdstd. Riskinarviointi auttaa yritystd arvioimaan nykykdytint6jidn ja -menettelyjdin
vienninvalvontaan liittyvien riskien kasittelemiseksi sekd keksimain keinoja, miten niitd voidaan tarvittaessa mukauttaa.
Lisiksi synergioiden edistiminen olemassa olevien kdytintojen ja vientivalvonnan vaatimusten vililld on jatkotoimi, jota
on syytd harkita jo alkuvaiheessa. On esimerkiksi hyva kaytinto sisallyttdad ristiviittauksia yrityksen menettelysdintojen
sisdltdmiin vientivalvonnan periaatteisiin ja vaatimuksiin, jos sellaisia on.

Riskinarvioinnin tulokset vaikuttavat sithen, mitkd toimet katsotaan tarpeellisiksi ja mitkd ratkaisut tarkoituksenmu-
kaisiksi, kun yritys kehittdi tai panee tdytdntoon omia vaatimustenmukaisuutta koskevia menettelyjddn.

Yritys voi pyrkid hyodyntimdan mahdollisimman paljon globaalien, konserninlaajuisten vaatimustenmukaisuusohjelmaa
koskevien ratkaisujen tarjoamia etuja, mutta sen on aina noudatettava sovellettavaa EU:n ja jdsenvaltioiden lainsdddantoa.

VALTUUTETTU TALOUDEN TOIMIJA (')

Jos yritykselli on voimassa oleva valtuutetun talouden toimijan (AEO) valtuutus, yrityksen tiettyjd tullitoimintoja
koskevien vaatimusten noudattamista koskeva arviointi voidaan ottaa huomioon vaatimustenmukaisuusohjelman
kehittdmisessd ja tarkistamisessa.

Koska tulliviranomaiset ovat tarkastaneet yrityksen tullikdytdnnot ja menettelyt, valtuutetun toimijan status saattaa olla
etu vaatimustenmukaisuusohjelman ydinelementteihin kuten rekisterinpitoon ja fyysiseen turvallisuuteen liittyvien
menettelyjen laadinnassa ja tarkistamisessa.

1. Ylimmin johdon sitoumus vaatimusten noudattamiseen

Tehokas vaatimustenmukaisuusohjelma heijastaa ylhddltd alas -menetelmads, jossa yrityksen ylin johto antaa yrityksen
vaatimustenmukaisuuteen sitoutumiselle ja vaatimuksia noudattavalle kulttuurille merkityksen ja oikeutuksen seki
organisatorisia, inhimillisid ja teknisid resursseja.

Tavoitteet

Ylimmin johdon sitoumuksen on tarkoitus luoda vaatimusten noudattamista edistivdd johtajuutta (esimerkilld
johtamista) ja vaatimuksia noudattavaa yrityskulttuuria kaksikdytttuotteiden kaupan valvonnassa.

Ylimman johdon kirjallinen lausunto, joka tukee sisdisid vaatimustenmukaisuutta koskevia menettelyjd, edistdd yrityksen
tietoisuutta kaksikdyttotuotteiden kaupan valvonnan tavoitteista sekd sovellettavien EUmn ja jdsenvaltion lakien ja
asetusten noudattamista.

Sitoumuksessa ilmaistaan ylimmin johdon selked, vahva ja jatkuva sitoutuminen ja tuki. Tuloksena ovat riittdvat
organisatoriset, inhimilliset ja tekniset resurssit, joilla yritys voi sitoutua vaatimusten noudattamiseen. Johto tiedottaa
yrityksen sitoumuksesta selkeisti ja sadnnollisesti edistddkseen vaatimuksia noudattavaa kulttuuria.

Toimenpiteet

Laaditaan konsernin sitoumuslausunto, jossa ilmoitetaan, ettd yritys noudattaa kaikkia EU:n ja jasenvaltioiden kaksikayt-
totuotteiden kaupan valvontaa koskevia lakeja ja asetuksia.

() Katso myos https:/[ec.curopa.eu/taxation_customs/general-information-customs/customs-security/authorised-economic-operator-aeo_
en


https://ec.europa.eu/taxation_customs/general-information-customs/customs-security/authorised-economic-operator-aeo_en
https://ec.europa.eu/taxation_customs/general-information-customs/customs-security/authorised-economic-operator-aeo_en
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Madritetddn johdon erityisodotukset vaatimusten noudattamisessa ja painotetaan tehokkaiden vaatimustenmukaisuusme-
nettelyiden arvoa ja merkitysta (%).

Tiedotetaan konsernin sitoumuslausunnosta selkeisti ja sddnnollisesti kaikille tyontekijoille (myos tyontekijoille, joilla ei
ole kaksikayttotuotteiden kaupan valvontaan liittyvid tehtdvid) vaatimuksia noudattavan kulttuurin edistimiseksi (°).

2. Organisaatiorakenne, vastuut ja voimavarat

Riittdvit organisatoriset, inhimilliset ja tekniset resurssit ovat olennaisen tirkeitd vaatimustenmukaisuusmenettelyiden
tehokkaassa kehittdmisessd ja tdytintoOnpanossa. llman selkedd organisaatiorakennetta ja hyvin médriteltyja vastuita
vaatimustenmukaisuusohjelmasta saattaa tulla nikoalaton ja tehtdvinjaosta episelked. Vahva rakenne auttaa
organisaatioita ratkaisemaan ongelmat niiden ilmetessi ja ehkiisee luvattomien liikketapahtumien syntymista.

Tavoitteet

Yritykselld on sisdinen organisaatiorakenne, joka on kirjallisessa muodossa (esimerkiksi organisaatiokaavio) ja jonka
avulla voidaan suorittaa sisdistd vaatimustenmukaisuuden valvontaa. Siind méaritetddn ja nimitetdan henkilot, jotka ovat
kokonaisvastuussa yrityksen vaatimuksenmukaisuutta koskevien sitoumusten varmistamisesta. Joissakin jisenvaltioissa
tdman henkilon on oltava ylimman johdon jasen.

Kaikki vaatimustenmukaisuuteen liittyvit toimet, velvollisuudet ja vastuut mddritellddn, osoitetaan ja kytketddn toisiinsa
tavalla, jolla varmistetaan, ettd yrityksen johto edistdd yleistd vaatimustenmukaisuutta. Mikili sovellettavissa tai
tarpeellista, vientivalvontaan liittyvit toimet jajtai velvollisuudet (mutta ei kokonaisvastuu) voidaan delegoida yksikon
sisilld tai jakaa kahden tai useamman konsernin yksikon vililld EU:ssa.

Yritys huolehtii siitd, ettd kaikilla kaksikdyttotuotteiden kauppaan liittyvilld liiketoiminnan alueilla toimivalla
henkilostolld on todistettavasti tarvittavat taidot. Vahintddn yksi henkilo yrityksessd (ei valttdmaittd yksinomaan)
asetetaan vastuuseen kaksikdytt6tuotteiden kaupan valvonnasta. Tama tehtdvd voidaan jakaa konsernin yksikoéiden vililla
EUsssa, kunhan valvonnan asianmukainen taso varmistetaan. On kuitenkin huomattava, ettd joissakin EU:n
jasenvaltioissa timad ei vélttdimittd ole mahdollista, silli kansallisessa vienninvalvonnan lainsddddnnossd vaaditaan, ettd
kyseinen henkil6 nimitetddn tehtdvadan paikallisesti.

Kaksikdyttotuotteiden kaupan valvonnasta vastaava henkilosto olisi suojattava mahdollisimman hyvin eturistiriidoilta.
Talld henkilostolld on oikeus raportoida suoraan henkiléille, jotka ovat kokonaisvastuussa kaksikdyttotuotteiden kaupan
valvonnasta, ja silld olisi oltava my6s valtuudet pysdyttdi liiketapahtumia.

Kaksikdyttotuotteiden kaupan valvonnasta vastaavalla henkilostolld on oltava pidsy asiaa koskeviin lakiteksteihin seka
uusimpaan valvonnanalaisten tavaroiden luetteloon ja luetteloihin kauppasaarron tai pakotteiden kohteena olevista
médrdnpdistd ja yhteisoistd. Asianmukaiset kaksikdyttotuotteiden kaupan valvontaan liittyvdt toiminnalliset ja
organisatoriset prosessit ja menettelyt dokumentoidaan, kerdtdin ja jactaan asiaankuuluvalle henkilostolle.

Yritykselld olisi oltava yhteenveto dokumentoiduista prosesseista ja menettelyistd (esim. vaatimusten noudattamista
koskeva kisikirja), jota pdivitetddn. Yritys harkitsee kokonsa ja liiketoimintansa laajuuden perusteella, tarvitseeko se
tietoteknisté tukea sisdisiin vaatimustenmukaisuutta koskeviin menettelyihinsa.

Toimenpiteet

Madritetddn kaksikayttotuotteiden kaupan valvonnasta vastaavan henkiloston lukumaiidrd ottaen huomioon katettavat
oikeudelliset ja tekniset ndkokohdat. Valtuutetaan vihintddn yksi henkilo vastaamaan yrityksen kaksikiyttotuotteiden
kaupan vaatimustenmukaisuudesta ja varmistetaan, ettd yhtd péteva sijainen voi ottaa tehtdvadn hoitaakseen poissaolota-
pauksissa (sairaus, loma jne.). Sen mukaan, mikd on tilausten keskimédirdinen volyymi, kyseisen henkilon voi tarvita
hoitaa kaksikayttotuotteiden vientivalvontaan liittyvid tehtdvid vain osa-aikaisesti.

(®) Konsernin sitoumuslausunnossa voitaisiin esimerkiksi todeta, ettd yksikddn yrityksen puolesta toimiva henkilo ei saa missddn
olosuhteissa suorittaa vientid, vilitystd, kauttakulkua tai siirtoa EUn ja jdsenvaltioiden kaksikdyttotuotteiden kaupan valvontaa
koskevien lakien ja sddnnosten vastaisesti. Vientivalvonnan tarpeellisuuden ymmartimisen vahvistamiseksi lausunnossa voidaan selittda
lyhyesti valvonnan tavoitteet. Siind voidaan painottaa myds sen merkitysti, ettd tyontekijat noudattavat vientivalvonnan vaatimuksia, ja
luetella luvattomien liiketapahtumien riskit ja mahdolliset seuraukset (rikosoikeudelliset, maineeseen kohdistuvat, taloudelliset,
kurinpidolliset jne.) yritykselle ja asianomaisille tyontekijoille. Tavoitteena on, ettd tyontekijit ymmartiisivit mahdollisten
laiminlyontien seuraukset. Johdon sitoumus vaatimusten noudattamiseen suositellaan pitdiméaan mahdollisimman yksinkertainen.

(°) Yritykset voivat myds harkita lausunnon julkaisemista yrityksen verkkosivuilla tai muilla kaupallisilla kanavilla, jolloin kolmannet
osapuolet saavat tiedon yrityksen sitoumuksesta vienninvalvonnan vaatimusten noudattamiseen.
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Yksiloidddn, mddritetddn ja osoitetaan selkedsti kaikki vaatimustenmukaisuuteen liittyvit toimet, tehtdvit ja vastuut,
mahdollisesti organisaatiokaaviossa. Médritetddn varmuustoimet selkedsti aina kuin mahdollista.

Varmistetaan, ettd sisdinen kaksikaytttuotteiden kaupan valvonnan organisaatiorakenne tunnetaan koko organisaatiossa
ja ettd ndiden tehtdvien sisdistd rekisterid piivitetddn jatkuvasti ja se jactaan tyontekijoille. Huolehditaan, ettd kaksikaytto-
tuotteiden kaupan valvonnan kysymyksistd vastaavan henkilon yhteystiedot tunnetaan yrityksessi. Jos kaupan valvonta-
tehtdvid ulkoistetaan, yhteys yritykseen ja viestintd sen kanssa on oltava jirjestetty.

Mairitetddn kaksikdyttotuotteiden kaupan oikeudellisen ja teknisen valvontahenkiloston tarvitsemat tiedot ja taidot.
Tyonkuvauksien laatiminen on suositeltavaa.

Varmistetaan, ettd kaksikéyttotuotteiden kaupan valvonnasta vastaava henkilosto suojataan mahdollisimman hyvin
eturistiriidoilta. Vastuu vaatimustenmukaisuudesta osoitetaan sopivalle osastolle tai yksikolle yrityksen koon mukaan.
Esimerkki: lopullisen padtoksen tavaran lahettdmisestd tekevit henkilot eivit tyoskentele myyntiosastolla vaan lakiasiaino-
sastolla. Nididen henkiloiden kannattaa antaa toimia asiantuntijoina, jotka ohjaavat yritystd tekemddn vaatimusten-
mukaisiin liikketoimiin johtavia paatoksia.

Dokumentoidaan ja jactaan kaksikdyttotuotteiden kaupan valvontaa koskevat kidytinnot ja menettelyt koko
asiaankuuluvalle henkilostolle.

Kootaan dokumentoidut kdytinnot ja menettelyt yhteen ja harkitaan vaatimusten noudattamista koskevan kasikirjan
laatimista.

3. Koulutus ja tietoisuuden lisiiminen

Kaksikidyttotuotteiden kaupan valvontaa koskeva koulutus ja tietoisuuden lisddminen henkiloston keskuudessa on
olennaisen tdrked, jotta henkildsto voi suorittaa tehtdvinsd asianmukaisesti ja ottaa vaatimusten noudattamista koskevat
velvollisuudet vakavasti.

Tavoitteet

Yritys varmistaa koulutuksella, ettd kaksikdyttotuotteiden kaupan valvontahenkilostdé on tietoinen kaikista
asiaankuuluvista valvonnan vaatimuksista, yrityksen vaatimustenmukaisuusohjelmasta ja kaikista niiden muutoksista.
Esimerkkejd koulutusmateriaalista ovat ulkoiset seminaarit, osallistuminen toimivaltaisen viranomaisen jérjestimiin
koulutustilaisuuksiin ja sisdiset koulutustilaisuudet.

Lisiksi yritys toteuttaa tyontekijoiden tietoisuutta lisddvid toimia kaikilla tarkoituksenmukaisilla tasoilla.

Toimenpiteet

Tarjotaan pakollista, sddnnollistd koulutusta kaksikdyttotuotteiden kaupan valvonnan koko henkilostolle, jotta
varmistetaan, ettd silld on tarvittavat tiedot sddnnosten ja yrityksen vaatimustenmukaisuusohjelman noudattamiseksi.

Varmistetaan koulutuksella, ettd kaikki asianomaiset tyontekijit ovat tietoisia asiaankuuluvista kaksikayttotuotteiden
kaupan valvontaa koskevista laeista, sddnnoksistd, kdytinnoistd, valvontaluetteloista ja kaikista niiden muutoksista heti
kun toimivaltaiset viranomaiset ovat ne julkaisseet. Jos mahdollista, harkitaan raatiloitya koulutusta.

Kehitetddn yleisid tietoisuutta lisddvid toimia kaikille tyontekijéille ja kohdennettuja koulutuksia eri toiminnoille, kuten
ostaminen, tekniikka, projektinhallinta, lahetys, asiakaspalvelu ja laskutus.

Harkitaan tarvittaessa jasenvaltioiden tai EU:n koulutusaloitteiden hyodyntimistd kaksikdyttotuotteiden kaupan
valvonnassa.

Sisillytetdin mahdollisuuksien mukaan tulosarvioinneista, tarkastuksista, raportoinnista ja korjaavista toimenpiteistd
saatuja kokemuksia koulutus- tai vientitietoisuusohjelmiin.

4. Liiketapahtumien seurantaprosessi ja -menettelyt

Operatiivisessa tdytintoonpanossa liiketapahtumien seuranta on vaatimustenmukaisuusohjelman tirkein elementti. Se
sisdltdd yrityksen sisdiset toimenpiteet sen varmistamiseksi, ettd lilketoimia ei tehdd ilman vaadittavaa lupaa tai
asianomaisten kaupparajoitusten tai -kieltojen vastaisesti.
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Liiketapahtumien seurantamenettelyissi kerdtddn ja analysoidaan tietoja, jotka koskevat tuotteen luokittelua,
liiketapahtuman riskinarviointia, lupien pdittymistd ja hakemista sekd luvan myontdmisen jilkeistd valvontaa.

Liiketapahtumien seurannan ansiosta yritys voi my0s kehittdd ja yllapitad tiettyd huolellisuustasoa epiilyttavien
tiedustelujen tai tilausten kisittelyssa.

Tavoitteet

Yritys ottaa kdyttoon menettelyn, jossa arvioidaan, sovelletaanko kaksikéyttotuotteita sisdltdvddn liiketapahtumaan
kansallisen tason tai EU:n kaksikayttotuotteiden kaupan valvontaa ja médritetddn sovellettavat prosessit ja menettelyt.
Toistuvien liiketapahtumien tapauksessa seurantaa on suoritettava saannollisesti.

Tama ydinelementti on jaettu seuraaviin osiin:
— Tuotteen luokittelu (koskee tavaroita, ohjelmistoja ja teknologiaa)
— Liiketapahtuman riskinarviointi, sisiltden seuraavat:

— Kauppasaarron tai pakotteiden kohteena olevien tai “arkaluonteisten mdadrdnpdiden ja yhteisojen”
tarkastaminen (')

— Ilmoitettua loppukéyttod ja litketapahtuman osapuolia koskeva seuranta
— Vidrinkayttoriskin seuranta
— Valvontaluetteloon kuulumattomien kaksikédyttotuotteiden valvonta

— Lupavaatimusten pdittyminen ja luvan hakeminen tarvittaessa, mukaan lukien vilitys-, siirto- ja kauttakulkutoi-
minnassa

— Luvan myontimisen jilkeinen valvonta, mukaan lukien ldhetysten valvonta ja luvan ehtojen noudattaminen.

Jos liiketapahtuman seurannan aikana ilmenee epiilyksid herittdvid seikkoja erityisesti, kun asia koskee ilmoitettua
loppukdyttod ja lilketapahtuman osapuolia koskevia tuloksia tai vddrinkdyttoriskin seurantaa, on otettava yhteys
toimivaltaiseen viranomaiseen siind jdsenvaltiossa, jossa yrityksen kotipaikka sijaitsee.

Liiketapahtumien seuranta voidaan suorittaa manuaalisesti tai automatisoitujen vilineiden avulla yrityksen tarpeiden ja
saatavilla olevien resurssien mukaan.

Toimenpiteet
Tuotteen luokittelu

Tuotteen luokittelu tarkoittaa sen mddrittdmistd, onko tuote valvontaluettelossa. Taméd tapahtuu vertaamalla tuotteen
teknisid ominaisuuksia EU:n ja kansallisen tason kaksikdyttotuotteiden valvontaluetteloihin. Tarvittaessa selvittddn,
kohdistuuko tuotteeseen rajoittavia toimenpiteitd (esim. sanktioita), jotka ovat joko EU:n tai sen jdsenvaltion asettamia,
jossa yrityksen kotipaikka sijaitsee.

Kaksikdyttotuotteet, olivat ne sitten fyysisid tuotteita, ohjelmistoja tai teknologiaa, voivat olla luvanvaraisia monista eri
Syista.

Erityistd huomiota kiinnitetddn kaksikdyttotuotteiden osien ja varaosien luokitukseen sekd sellaisten kaksikiyttoisten
ohjelmistojen ja teknologioiden luokitukseen, jotka voidaan siirtdd sidhkopostitse tai asettaa saataville ulkomailla
esimerkiksi pilvipalvelun kautta.

Kerdtddn tietoa mahdollisesta kaksikdyttotuotteiden vaarinkdytostd esimerkiksi tavanomaisten sotilaallisten tai joukkotu-
hoaseiden levidmisen kontekstissa ja jaetaan ne yrityksessa.

On suositeltavaa pyytdd toimittajalta tietoja kaksikdyttotuotteiden materiaalien luokituksesta, komponenteista seka
alajarjestelmistd, jotka yritys prosessoi tai integroi, sekd tuotannossa kdytetyistd laitteista. Yrityksen vastuulla on tarkastaa
toimittajalta saatu luokitus.

(") Nk. "arkaluonteiset madranpait ja yhteisot” kdsittavit kauppasaarron tai pakotteiden kohteena olevien méaranpaiden lisdksi myos muita
maédrdnpditd, joihin (tiettyjen) kaksikdyttotuotteiden lahettdminen voi olla kriittistd toimivaltaisen viranomaisen maarittdmissa erityista-
pauksissa, esimerkiksi joukkotuhoaseiden levidmiseen tai ihmisoikeuksiin liittyvien huolenaiheiden vuoksi. Ihmisoikeuksiin liittyvien
huolenaiheiden osalta on huomioitava, ettd muitakin asetuksia voidaan soveltaa, esimerkiksi Euroopan parlamentin ja neuvoston
asetusta (EU) 2019/125 (EUVL L 30, 31.1.2019, s. 1), jossa sdddetddn kuolemanrangaistukseen tai kidutukseen kaytettavien tavaroiden
viennin valvonnasta.
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Kuten kaksikéyttotuotteita koskevan EY:n asetuksen (EU) N:o 428/2009 22 artiklan 10 kohdassa edellytetddn (viitaten
asianmukaiseen lainsdddantoon) kaksikdyttotuotteiden —yhteisotoimituksiin  liittyvissd  tarvittavissa kaupallisissa
asiakirjoissa on ilmoitettava selkedsti, ettd kyseinen litketapahtuma sisaltdd lueteltuja kaksikdyttotuotteita ja ettd niiden
vienti yhteisostd on valvonnan alaista.

Liiketapahtuman riskinarviointi
Kauppasaarron tai pakotteiden kohteena olevien tai arkaluonteisten mairinpdiden ja yhteis6jen tarkastaminen

Varmistetaan, ettd likketapahtuman osapuoliin (valittdjat, ostaja, vastaanottaja tai loppukdyttdjd) ei kohdistu rajoittavia
toimenpiteitd (pakotteita) tarkastamalla paivitetyt sanktioluettelot ().

Imoitettua loppukaytt6d ja liiketapahtuman osapuolia koskeva seuranta
Yritys tuntee asiakkaansa ja tuotteiden loppukayton.

Yritys kéyttdd toimivaltaisen viranomaisen tarjoamaa tietoa EU:n ja kansallisen tason sddnnoistd ja vaatimuksista, jotka
koskevat selvityksid loppukiytostd. Vaikka ei olisikaan olemassa kansallista velvoitetta asianmukaisesti tdytetyn ja
allekirjoitetun loppukdyttod koskevan selvityksen toimittamiselle, selvitys loppukdytostd voi olla silti hy6dyllinen keino
tarkistaa loppukayttdjin/vastaanottajan luotettavuus ja tiedot. Sen avulla voidaan mddrittdd, vaaditaanko valvonta-
luetteloon kuulumattomille kaksikdyttotuotteille lupa, kun ilmoitetusta loppukéytdstd on epavarmuutta asetuksen (EY)
N:o 428/2009 4 artiklan (*?) tarkoittamalla tavalla.

Merkkejd vaarinkdyttoriskistd ja epdilyttivistd pyynnoistd tai tilauksista tarkkaillaan, esim. arvioimalla, vastaako
ilmoitettu loppukdyttd loppukiyttdjin toimintaa jaftai markkinoita. Liitteessi 2 on kysymysluettelo ilmoitetun
loppukdyton ja liiketapahtuman osapuolten seurannan tueksi.

Vaarinkayttoriskin seuranta

Merkkeja viddrinkayttoriskistd ja epdilyttavistd tiedusteluista tai tilauksista tarkkaillaan. Liitteessd 2 on luettelo
kysymyksistd vaarinkdyttoriskin seurannan tueksi.

Erityistd huomiota kiinnitetddn valvontaluetteloon kuulumattomien kaksikdyttotuotteiden valvontaan, jos ilmoitetun
loppukdyton ja litketapahtuman osapuolten seurannassa ilmenee huolestuttavia tietoja asetuksen (EY) N:o 428/2009 4
artiklan tarkoittamalla tavalla.

Valvontaluetteloon kuulumattomien kaksikayttotuotteiden valvonta

Varmistetaan, ettd yritykselld on kaytossddn tarvittavat menettelyt sen maédrittimiseksi, onko se tietoinen ilmoitettuun
loppukayttoon liittyvistd huolestuttavista tiedoista (asetuksen (EY) N:o 428/2009 4 artiklan tarkoittamalla tavalla). Jos
viejd on niistd tietoinen, yritys varmistaa, ettd vientid ei tapahdu ilmoittamatta toimivaltaiselle viranomaiselle ja saamatta
toimivaltaisen viranomaisen lopullista patosta.

Tapauksissa, joissa toimivaltaiset viranomaiset ilmoittavat viejille, ettd ilmoitettuun loppukayttoon liittyy huolestuttavia
tietoja (asetuksen (EY) N:o 428/2009 4 artiklan tarkoittamalla tavalla), yritykselld on oltava kiytossd menettelyt nopean
tiedonsiirron varmistamiseksi ja viennin pysdyttimiseksi vilittomasti. On varmistettava, ettd vienti ei toteudu ilman
toimivaltaisen viranomaisen lupaa.

Lupien pddttyminen ja hakeminen, mukaan lukien vilitys-, siirto- ja kauttakulkutoiminnassa
Varmistetaan, ettd yritykselld on toimivaltaisen vienninvalvontaviranomaisen yhteystiedot.

Kerdtdin ja levitetddn tietoa lupatyypeistd (myos yksittéisistd ja yleisistd luvista sekd koontiluvista) ja valvotuista toimista
(my0s viennistd, vilityksestd, siirrosta ja kauttakulusta) ja sovellettavaan EU:n ja kansallisen tason kaksikdyttotuotteiden
kaupan valvontaan liittyvistd luvanhakumenettelyista.

(") EU:n konsolidoitu luettelo sanktioista (https://eeas.europa.eu/topics/sanctions-policy/8442/consolidated-list-sanctions_en) sekd EU:n
pakotekartta (https:|//www.sanctionsmap.eu) voivat auttaa pakotteiden seurannassa.

(") Jos yrityksen asiakas ei tunne entuudestaan loppukiyton selvitystd koskevaa pyyntod, on hyvi laatia (yhden sivun) saatekirje, jossa
selitetddn kaksikdyttotuotteiden kaupan valvonnan perusasiat ja mainitaan, ettd pyydetty asiakirja nopeuttaa luvan hakemista ja voi olla
jopa tarpeellinen luvan saamiseksi.
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Yritys on tietoinen vihemmain ilmeisistd valvonnanalaisen viennin tyypeistd (kuten vienti pilvipalvelun kautta tai
henkilokohtaisissa matkatavaroissa) tai kaksikdytttuotteiden kaupan valvonnasta muissa toiminnoissa kuin viennissi,
kuten teknisen tuen palveluissa tai vilityspalveluissa.

Luvan myontimisen jidlkeinen valvonta, mukaan lukien ldhetysten valvonta ja luvan myontimista
koskevien ehtojen noudattaminen

Ennen itse ldhetystd olisi suoritettava lopputarkastus, ettd kaikki vaatimustenmukaisuuden varmistavat vaiheet on
suoritettu asianmukaisesti. Timd on hyvd hetki tarkistaa, onko tuotteet luokiteltu oikein, onko varoittavia merkkeja
havaittu, suoritettiinko yhteisojen seuranta tehokkaasti ja onko ldhetykselle voimassa oleva lupa.

Liiketapahtuman riskin loppuarviointi on tarpeellinen, silld asiaa koskeva lainsdddinto saattaa olla muuttunut menettelyn
aikana, esimerkiksi jos tuote luokitellaan nyt kaksikayttotuotteeksi tai loppukdyttdjaan kohdistuu nyt pakotteita.

Otetaan kayttoon menettely, jossa tuotteiden lihettiminen voidaan pysdyttdd tai keskeyttdd, kun jokin vaatimuksista ei
tayty tai kun huomataan varoittavia merkkeji. Tuotteet saisi vapauttaa vain henkild, joka on vastuussa vaatimusten
noudattamisesta.

Lupachtojen noudattaminen varmistetaan (mukaan lukien raportointi).

Viejdyrityksen tietoihin (kuten nimi, osoite ja yhtiémuoto), loppukayttdjan jaftai vilittdjien tietoihin ja hyviksyttyjen
tuotteiden tietoihin tehdyt muutokset voivat vaikuttaa yrityksen luvan voimassaoloon.

5. Tulosarviointi, tarkastukset, raportointi ja korjaavat toimenpiteet

Vaatimustenmukaisuusohjelma ei ole muuttumaton toimenpidekokonaisuus, ja siksi sitd on tarkistettava, testattava ja
paivitettdva tarpeen vaatiessa vaatimustenmukaisuuden varmistamiseksi.

Tulosarvioinneissa ja tarkastuksissa tarkastetaan, onko vaatimustenmukaisuusohjelma kiytossi ja onko se
yhdenmukainen kansallisen tason ja EU:n vienninvalvonnan vaatimusten kanssa.

Hyvin toimivassa vaatimustenmukaisuusohjelmassa on selkedt raportointimenettelyt tyontekijoiden ilmoitus- ja eskaloin-
titoimista, kun on ilmennyt epiilty tai tunnettu vaatimusten vastainen tapahtuma. Osana moitteetonta vaatimuksia
noudattavaa kulttuuria tyontekijéiden on voitava olla luottavaisia ja tuntea olonsa turvalliseksi nostaessaan esiin
kysymyksid tai raportoidessaan vaatimustenmukaisuutta koskevista huolenaiheista hyvissi uskossa.

Tulosarviointi-, tarkastus- ja raportointimenettelyjen avulla on tarkoitus havaita epdjohdonmukaisuuksia, jotta kdytintojd
voidaan selventdi ja tarkistaa, kun ne johtavat (tai voivat johtaa) vaatimusten laiminlyontiin.

Tavoitteet

Yritys kehittdd tulosarviointimenettelyjd seuratakseen pdivittdistd ty6tddn vaatimusten noudattamiseksi yrityksessd ja
tarkistaakseen, noudatetaanko vaatimustenmukaisuusohjelmaa vienninvalvonnan toimissa asianmukaisesti. Tulosarviointi
suoritetaan sisdisesti, ja sen avulla havaitaan laiminlyontitapaukset aikaisessa vaiheessa ja kehitetddn vahingonvalvonnan
seurantatoimia. Siten tulosarviointi vahentda yritykseen kohdistuvia riskeja.

Yritykselld on kdytossddn tarkastusmenettelyjd, jotka ovat jirjestelmallisid, kohdennettuja ja dokumentoituja tarkastuksia
sen varmistamiseksi, ettd vaatimustenmukaisuusohjelmaa noudatetaan moitteettomasti. Tarkastukset voidaan suorittaa
sisdisesti tai ulkoistaa pateville ulkopuolisille ammattihenkildille.

Raportointiin kuuluu joukko menettelyjd, joihin kaksikdyttotuotteiden kaupan valvontahenkilosté ja muut asiaan
kuuluvat tyontekijat ryhtyvdt, kun havaitaan epdiltyjd tai tunnettuja tapahtumia kaksikdyttotuotteiden kaupan
vaatimusten laiminlyonnistd. Se ei tarkoita ulkoisia raportointivaatimuksia, esimerkiksi jos yritykselld on asetuksen (EY)
N:o 428/2009 mukainen unionin yleinen vientilupa.

Korjaavat toimenpiteet ovat korjaavien toimenpiteiden kokonaisuus, jolla varmistetaan vaatimustenmukaisuusohjelman
asianmukainen tdytinto6npano ja tunnistettujen heikkouksien eliminointi vaatimustenmukaisuutta koskevissa
menettelyissa.
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Toimenpiteet

Otetaan kdyttoon satunnaistarkastustoimia osaksi paivittdistd toimintaa kaupan valvonnan tyonkulun seuraamiseksi
yrityksessd, jotta voidaan varmistaa, ettd mahdolliset laiminly6nnit havaitaan aikaisessa vaiheessa. Toinen mahdollinen
vaihtoehto on kiyttdd "neljin silmin periaatetta”, jossa kaupan valvonnan paitokset tarkastetaan kahdesti.

Kehitetddn tarkastuksia ja toteutetaan niitd vaatimustenmukaisuusohjelman sisillon, riittivyyden ja tehokkuuden
tarkastamiseksi.

Varmistetaan, ettd tarkastukseen sisiltyvit kaikki sisdisen vaatimustenmukaisuusohjelman nakokohdat.

Varmistetaan, ettd tyontekijat voivat olla luottavaisia ja tuntea olonsa turvalliseksi nostaessaan esiin kysymyksid tai
raportoidessaan vaatimustenmukaisuutta koskevista huolenaiheista hyvissd uskossa.

Varmistetaan ilmianto- ja eskalointimenettelyt, kun kaksikdyttotuotteiden kaupassa on ilmennyt epiilty tai tunnettu
vaatimusten vastainen tapahtuma. Tdmé mahdollisuus voidaan antaa myos kolmansille osapuolille.

Dokumentoidaan kirjallisesti kaikki epdilyt kansallisen tason ja EU:n kaksikdyttotuotteiden valvonnan lainsdddidnnon
rikkomuksista ja niihin liittyvat korjaavat toimenpiteet.

Toteutetaan  tehokkaita korjaavia toimenpiteitd vientivalvonnan toimien tai vaatimustenmukaisuusohjelman
mukauttamiseksi tulosarvioinnin tulosten, vaatimustenmukaisuusohjelman jirjestelmitarkastuksen tai raportoinnin
mukaisesti. On suositeltavaa, ettd ndistd 1oydoksistd sekd menettelyisti ja korjaavista toimenpiteistd tiedotetaan kaksikayt-
totuotteiden kaupan valvontaa toteuttavalle henkilostolle ja johdolle. Kun korjaavat toimenpiteet on toteutettu, on
suositeltavaa ilmoittaa muutetuista menettelyistd kaikille asianomaisille tyontekijoille.

Vuoropuhelu toimivaltaisen viranomaisesi kanssa voi edistdd vahinkojen hallintaa ja mahdollisia tapoja vahvistaa
yrityksen vientivalvontaa.

6. Rekisterinpito ja dokumentointi

Kaksikiyttotuotteiden kaupan valvontaan liittyvien toimien oikeasuhteinen, tismallinen ja jdljitettdva rekisterinpito on
olennaisen tirkedi yrityksen pyrkimyksessd vaatimusten noudattamiseen. Kattava rekisterinpitojirjestelmd auttaa yritystd
tulosarviointien ja tarkastusten suorittamisessa, EU:n ja/tai kansallisen tason asiakirjojen sdilyttimistd koskevien
vaatimusten noudattamisessa ja helpottaa yhteistyotd toimivaltaisten viranomaisten kanssa kaksikdyttotuotteiden kaupan
valvontaa koskevien pyyntojen yhteydessa.

Tavoitteet

Rekisterinpito tarkoittaa oikeudellisten asiakirjojen siilyttimistd, rekisterinhallintaa ja kaksikdyttotuotteiden kaupan
valvontaan koskevien toimien jiljitettavyyttd koskevia menettelyjd ja ohjeita. Joidenkin asiakirjojen rekisterinpitoa
edellytetddn laissa, mutta voi olla yrityksenne edun mukaista pitdd kirjaa my0s joistakin muista asiakirjoista (esim.
sisdinen asiakirja, jossa kuvataan tietyn tuotteen tekninen luokittelupddtds). Kun kaikki vaaditut tiedot on keritty ja
tallennettu oikein, niiden etsiminen ja hakeminen péivittdisten kaksikdyttotuotteiden kaupan valvontatoimien aikana seké
ajoittaisten tarkastusten yhteydessd on tehokkaampaa.

Toimenpiteet

Tarkistetaan rekisterinpidon lakisddteiset vaatimukset (sdilytysaika, asiakirjojen sisilto jne.) asianmukaisessa EU:n
lainsdddinnossd ja sen jasenvaltion kansallisessa lainsddddnndssd, jossa yrityksen kotipaikka sijaitsee.

Jotta kaikki asiaankuuluvat asiakirjat olisivat saatavilla, rekisterinpitoa koskevat vaatimukset olisi hyvd mdaarittdd
vilittdjien kanssa tehtdvissd sopimuksissa sekd huolitsija- ja jakelusopimuksissa.

Luodaan asianmukainen tallennus- ja palautusjirjestelmd kaksikdyttotuotteiden kaupan valvontaa varten. Sekd paperiset
ettd elektroniset jirjestelmat, tehokas indeksointitapa ja hakutoiminnot ovat olennaisen tirkeita.

Varmistetaan, ettd vienninvalvontaan liittyvid asiakirjoja siilytetddn johdonmukaisesti ja ne voidaan asettaa saataville
viipymattd toimivaltaista viranomaista tai muuta ulkoista osapuolta varten selvityksen tai tarkastuksen yhteydessa.

On suositeltavaa pitdd kirjaa aiemmasta yhteydenpidosta toimivaltaiseen viranomaiseen, my6s silloin, kun kyse on
luetteloon kuulumattomien kaksikdyttotuotteiden loppukdyttod tai kéyttdjad koskevasta valvonnasta ja teknistd
luokittelua koskevasta konsultoinnista.
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7. Fyysinen turvallisuus ja tietoturva

Kaksikédyttotuotteiden, mukaan lukien ohjelmistojen ja teknologia, kauppaa valvotaan kansalliseen ja kansainviliseen
turvallisuuteen ja ulkopolitilkan tavoitteisiin liittyvistd syistd. Arkaluontoisuutensa takia kaksikdyttotuotteita olisi siis
suojattava. Riittdvin turvatoimin pienennetddn valvonnanalaisten tuotteiden luvattoman poiston tai kayton riskid.
Fyysiset turvatoimet ovat tirkeitd, mutta valvonnanalaisten elektronisessa muodossa olevien ohjelmistojen ja
teknologioiden luonteen vuoksi kaksikdyttotuotteiden kauppaa koskevien vaatimusten noudattaminen voi olla erityisen
haastavaa ja se vaatii myos tietoturvatoimenpiteita.

Tavoitteet

Fyysinen turvallisuus ja tietoturva viittaavat joukkoon sisiisid menettelyjd, joilla on tarkoitus varmistaa luvaton paisy
kaksikayttotuotteisiin ja ettd tyontekijit, alihankkijat, toimittajat tai vierailijat eivit poista niitd luvatta. Nimd menettelyt
luovat turvallisuuskulttuuria yrityksessd ja varmistavat, ettd kaksikdyttotuotteet, mukaan lukien ohjelmistot ja teknologia,
eivit katoa, niitd ei voida helposti varastaa eikd viedd maasta ilman voimassa olevaa lupaa.

Toimenpiteet
Fyysinen turvallisuus

Varmistetaan yrityksen riskinarvioinnin mukaisesti, ettd valvonnanalaiset kaksikédyttotuotteet suojataan tyontekijoiden tai
kolmansien osapuolten suorittamalta luvattomalta poistolta. Mahdollisia toimenpiteitd voisivat olla esimerkiksi tuotteiden
suojaaminen fyysisesti, rajoitetun paisyn alueiden perustaminen ja henkiloston sisddntulon tai poistumisen valvonta.

Tietoturva

Otetaan kdyttoon valvonnanalaisten elektronisessa muodossa olevien kaksikdyttoisten ohjelmistojen tai teknologian
turvallista tallentamista koskevat perusturvatoimet ja -menettelyt, mukaan lukien antivirustarkastukset, tiedostojen
salaus, kirjausketjut ja -lokit, kayttooikeuksien valvonta ja palomuuri. Tarpeen mukaan voidaan harkita suojatoi-
menpiteitd ohjelmiston tai teknologian lataamiseksi pilvipalveluun, sen siilyttamiseksi pilvipalvelussa tai sen siirtimiseksi
pilvipalvelun kautta.
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Liite 1
Hy®6dyllisid kysymyksid yrityksen vaatimustenmukaisuusohjelmasta

Yritykset tai viranomaiset voivat kdyttdd seuraavaa viitteellistd luetteloa yrityksen vaatimustenmukaisuusohjelmaan
liittyvistd hyodyllisistd kysymyksistd. Kysymykset liittyvit kaikkiin ydinelementteihin, mutta kaikkia vaiheita ei
valttimattd kuvata.

Kysymykset voivat olla hyodyllisid vaatimustenmukaisuusohjelman laatimisen yhteydessd tai myohemmissd vaiheessa,
kun olemassa olevaa vaatimustenmukaisuusohjelmaa tarkistetaan. Ne eivit ole vaihtoehto yrityksen vaatimustenmukai-
suusohjelman arvioinnille niiden ohjeiden yleisosassa olevien “Tavoitteet” ja "Toimenpiteet” -jaksojen mukaisesti.
Vastauksia niihin kysymyksiin ei pitdisi mydskddn pitdd takeena kaksikdyttotuotteiden kaupan valvontaa koskevan
vaatimustenmukaisuusohjelman asianmukaisuudesta.

1. Ylimmin johdon sitoumus vaatimusten noudattamiseen

— Onko yritykselld ylimmin johdon sitoumus, jossa ilmaistaan selkeisti yrityksen sitoutuminen kaksikayttotuotteiden
kaupan valvontaan?

— Onko sitoumus kaikkien tyontekijoiden saatavilla helposti?

2. Organisaatiorakenne, vastuut ja resurssit

— Onko yritys nimittdnyt henkilon tai henkil6t, joiden vastuulla on vastata tyontekijoiden kysymyksiin yrityksen
vaatimusten noudattamisen menettelyistd, epdilyttivistd pyynnoistd tai mahdollisista laiminlyonneistd? Ovatko
vastuuhenkiloiden yhteystiedot koko asiaankuuluvan henkiloston saatavilla?

— Mitkd ovat yrityksen osat tai toiminnot, joita kaksikdytttuotteiden kaupan valvonta ja vaatimustenmukaisuus
koskee?

— Missd yrityksen osassa kaksikayttotuotteiden kaupan vaatimustenmukaisuudesta vastaava henkilostd toimii? Voiko
olla olemassa eturistiriitoja?

— Jos yritys pdittdd ulkoistaa kaksikdyttotuotteiden kaupan valvonnan hallinnon, kuinka vuorovaikutus yrityksen
kanssa on jérjestetty?

— Montako henkil6éd on joko palkattu hoitamaan yksinomaan kaksikayttotuotteiden kaupan valvonnan hallinnointia tai
vastaa siitd muiden tehtévien ohella? Onko sijaisia kéytettavissa?

— Miten viennin valvonnasta vastaavan henkiloston ja ylemmidn johdon vilinen suhde on jérjestetty esimerkiksi
tietojenvaihdon osalta?

— Dokumentoiko ja jakaako yritys kaksikiyttotuotteiden kaupan valvontaa koskevat kdytinnot ja menettelyt koko
asiaankuuluvalle henkilostolle? Missd muodossa?

— Onko saatavilla elektronisia vilineitd, jotka tukevat yrityksen vaatimustenmukaisuusmenettelyja?

3. Koulutus ja tietoisuuden lisiiminen

— Jarjestetddnko yrityksessd (rddtiloityd) vaatimustenmukaisuutta koskevaa koulutusta tai tietoisuutta lisddvad
toimintaa?

— Mitd vaatimustenmukaisuutta koskevan koulutuksen tai tietoisuuden lisédmisen muotoja yritys tarjoaa? Esimerkkeji:
ulkoiset seminaarit, osallistuminen toimivaltaisen viranomaisen jdrjestdmiin koulutustilaisuuksiin, sisdiset koulutusti-
laisuudet jne.

— Miten varmistetaan, ettd kaksikdyttotuotteiden kaupan valvonnasta vastaavalla henkilostolld on péddsy kaikkiin
asianomaisiin lakeihin ja asetuksiin?

4. Liiketapahtumien seurantaprosessi ja -menettelyt
4.1 Tuotteen luokittelu

— Tarkastellaanko kaikkia viennin kannalta merkityksellisid tuotteita suhteessa EU:n tai kansallisen tason kaksikaytto-
tuotteiden valvontaluetteloon tai rajoittaviin toimiin, ja kuka on vastuussa tdsta?

— Osallistuuko yritys kaksikdyttoisten ohjelmistojen tai teknologian elektroniseen siirtoon? Jos osallistuu, miten yritys
varmistaa vaatimustenmukaisuuden ohjelmistojen tai teknologian elektronisessa siirrossa?



L 205/28 Euroopan unionin virallinen lehti 5.8.2019

— Onko kiytossd menettelyjd, joilla tyontekijat pddsevit valvottuun teknologiaan tai ohjelmistoihin ulkomailla
vieraillessaan?

— Kirjataanko yrityksen vastaanottamien tai valmistamien tuotteiden luokittelu?

— Otetaanko kansallisen tason tai EU:n kaksikdyttotuotteiden valvontaluetteloihin tehdyt muutokset huomioon
yrityksen luokittelumenettelyissa?

— Kun otetaan huomioon komission kaksikdyttotuotteita koskevan asetuksen N:o 428/2009 22 artiklan 10 kohta,
ilmoitetaanko lueteltujen kaksikayttotuotteiden yhteisotoimituksiin liittyvissd kaupallisissa asiakirjoissa, ettd kyseisten
tuotteiden vienti yhteisostd on valvonnan alaista?

4.2 Liiketapahtuman riskinarviointi

Ks. liite 2, jossa on viitteellinen luettelo "varoittavia merkkejd” koskevista kysymyksistd, joista voi olla apua yrityksen
liiketapahtumien seurannassa asiakkaiden epdilyttavien pyynt6jen havaitsemiseksi.

— Mitd menettelyjd noudatetaan liiketapahtumien riskinarvioinnin positiivisten ja negatiivisten tulosten kisittelyssa?

— Miten liketapahtumien riskinarvioinnin “védrdt positiiviset” tulokset (eli loydetyt aiheettomat huolenaiheet)
ratkaistaan?

Kauppasaarron tai pakotteiden kohteena olevien tai arkaluonteisten madrdnpdiden ja yhteisdjen
tarkastaminen

— Miten yritys ottaa huomioon rajoittavat toimenpiteet (mukaan lukien pakotteet) likketapahtuman riskinarvioinnin
yhteydessd?

IImoitetun loppukidytdn ja liiketapahtuman osapuolien seuranta

— Mitd sisdisid menettelyjd noudatetaan ilmoitetun loppukéyton ja litkketapahtuman osapuolten seurannassa?

— Miten (uudet) osapuolet tutkitaan? Tutkitaanko olemassa olevat asiakkaat sddnnéllisin viliajoin uudelleen?

Valvontaluetteloon kuulumattomien kaksikdyttotuotteiden valvonta

— Miten ilmoitettua loppukiyttéd (valvontaluetteloon kuulumattomia tuotteita koskevien sddnnosten merkityksessd (1))
koskevat huolenaiheet kootaan ja kasitellddan?

Vdarinkdyttoriskin seuranta

— Onko yrityksellinne kiytossd menettelyt vdirinkdyttoriskin seurantaan?

4.3 Lupien pddttyminen ja hakeminen, myds valvonnanalaisessa valitys-, siirto- ja kauttakulkutoiminnassa

— Miten varmistetaan, ettd jokaisessa yksittdistapauksessa kdytetddn tai haetaan oikeaa lupatyyppid (yksittdinen lupa,
koontilupa tai unionin yleislupa)?

— Miten varmistetaan, ettd vihemmin ilmeiset viennin tyypit ja muut toimet, joihin kohdistuu rajoitteita, tunnistetaan,
eikd niitd suoriteta EUn tai jasenvaltion kaksikédyttotuotteiden kaupan valvontaa koskevan lainsddddnnon vastaisesti?

4.4 Luvan myéntimisen jalkeinen valvonta, mukaan lukien Ighetysten valvonta ja luvan mydntimistd koskevien ehtojen
noudattaminen

— Suoritetaanko ennen ldhetystd litketapahtuman riskin loppuarviointi?

— Miten yritys varmistaa, ettd lupaechtoja noudatetaan (mukaan lukien raportointi?

5. Tulosarviointi, tarkastukset, sisiinen raportointi ja korjaavat toimenpiteet

— Kohdistuuko piivittdisiin liiketoiminnan operatiivisiin menettelyihin (satunnaisia) kaksikdyttotuotteiden kaupan
valvonnan tulosarviointeja?

— Onko yritykselld kaytossa sisdiset tai ulkoiset tarkastusmenettelyt?
— Onko yritykselld kaytossd ilmianto- tai eskalointimenettelyt?

— Mihin korjaaviin toimenpiteisiin yritys ryhtyy, jos vaatimuksia ei noudateta?

(") Asetuksen (EY) N:0 428/2009 4 artikla.
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6. Rekisterinpito ja dokumentointi

— Mitd menettelyja yritykselli on kéytossd kaksikdyttotuotteiden kaupan valvontaan liittyvien asiakirjojen
tallentamiseksi ja hakemiseksi? Onko yritys harkinnut rekisterinpitoa aiemmasta yhteydenpidosta toimivaltaiseen
viranomaiseen?

— Tuntevatko kaksikdyttotuotteiden kaupan valvonnasta vastaava henkilostd ja asianomaiset kaupalliset osapuolet
rekisterinpidon lakisdateiset vaatimukset?

— Tarkistetaanko rekisterinpidon tdydellisyys, tismillisyys ja laatu?
7. Fyysinen turvallisuus ja tietoturva

— Onko yritykselld kiytossd kyberturvallisuustoimenpiteitd kaksikayttoisten ohjelmistojen ja teknologian suojaamiseksi
ja sen varmistamiseksi, ettd ne eivit katoa, niitd ei voida helposti varastaa eikd viedd ilman voimassa olevaa lupaa?

— Tunnistaako yrityksenne kaksikdyttotuotteita koskevat kriittiset vaiheet ja niihin liittyvit fyysisen turvallisuuden ja
tietoturvan heikkoudet?
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Liite 2
Epiilyttiviin pyyntoihin viittaavat varoittavat merkit
Epiilyttavien pyyntojen tai tilausten merkkien tarkkailu on elintirkedd joukkotuhoaseiden levidmiseen ja niiden kuljetus-
tapoihin sekd tavanomaisten aseiden vakautta horjuttavaan keskittymiseen liittyvien riskien torjumiseksi. Kyseisten
tietojen vilittdiminen toimivaltaiselle viranomaiselle on erittdin suositeltavaa ja voi joissakin tapauksissa olla pakollista
EUn ja kansallisen tason lakien ja asetusten nojalla. Epdvarmoissa tapauksissa kannattaa kddntyd toimivaltaisen

viranomaisen puoleen.

Seuraava viitteellinen luettelo varoittavista merkeistd perustuu olemassa oleviin parhaisiin kiytdnt6ihin ja seuraaviin
asiakirjoihin:

— Wassenaarin jdrjestelyn alan neuvoa-antavien kysymysten luettelo (hyviksytty vuoden 2003 tdysistunnossa ja
tarkistettu ja hyviksytty vuoden 2018 téysistunnossa)

— vuoden 2010 vaatimuksenmukaisuuden kiytinnesdannot (Compliance Code of Practice) (Department for Business
Innovation & Skills, Yhdistynyt kuningaskunta) ja

— muiden EU-jasenvaltioiden toimivaltaisten viranomaisten lidhestymistavat vaatimustenmukaisuusohjelmaan.

Yrityksen kokemuksen perusteella alla olevaan luetteloon voidaan tehdd lisdyksid tai muutoksia sen mukaan, miki
yrityksen liiketoiminta-alueella on epdilyttavaa.

Yrityksen olisi valpastuttava, jos havaitaan yksi tai useampia seuraavista varoittavista merkeista:

Tuotteet

— tuote on edelleen kehitteill4 tai silld ei ole vield paljon asiakkaita kotimaan markkinoilla
— tuotteen ominaisuudet ovat teknisesti parempia kuin vakiintuneilla kilpailjjoilla

— yrityksen asiakkaat ovat pyytdnyt vakiomuotoisten tuotteen epitavallista rditdléintid tai muutospyynnot herattavat
epdilyksid radtdloidyn tuotteen mahdollisista kdyttotarkoituksista

— tuotteella on kaksikayttoinen, sotilaallinen tai arkaluonteinen kayttotarkoitus
Loppukiyttd ja loppukiyttijit

— asiakas on yritykselle uusi ja tiedot asiakkaasta ovat epitdydellisid tai epdjohdonmukaisia tai asiakkaasta on vaikea
16ytad tietoa avoimista lahteistd

— ilmoitettu loppukdyttdja on kauppayhtio, jakelija tai toimii vapaakauppa-alueella, joten yritys ei ehki ole tietoinen,
minne tuotteet lopulta paityvit

— loppukayttdjallda on kytkoksid armeijaan, puolustusteollisuuteen tai valtiolliseen tutkimuselimeen ja ilmoitettu
loppukiytto on siviilikdyttoa

— asiakas ei vaikuta tuntevan tuotetta tai sen ominaisuuksia (esim. selkedt puutteet teknisissd tiedoissa)
— asiakas pyytdd tuotetta, joka ndyttdd olevan ylimitoitettu ilmoitettuun kdyttotarkoitukseen

— pyyntdjen vhteystiedot (esim. puhelinnumerot, sihkopostiosoitteet ja postiosoitteet) sijaitsevat muissa maissa kuin
ilmoitetun yrityksen kotimaassa tai ovat muuttuneet sellaisiksi ajan kuluessa

— yritykselld on ulkomainen yhtionimi (esim. kielelld, joka on odottamaton maassa, jossa padkonttori sijaitsee)

— yrityksen verkkosivuilta ei 16ydy tietoja, jotka laillisen yrityksen verkkosivuilta yleensa 16ytyvit

— asiakas on vastahakoinen antamaan tietoa tuotteiden loppukdytostd (esim. loppukdyttdjin selvityksessd), selkeitd
vastauksia kaupallisiin tai teknisiin kysymyksiin, jotka ovat rutiininomaisia tavallisissa neuvotteluissa, eikd selvitysti

loppukiytostd

— kysymykseen siitd, miksi tuotteita tarvitaan, annetaan selitys, joka on epduskottava ottaen huomioon asiakkaan
normaali litketoiminta tai tuotteiden teknisyysaste
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Lihetykset

— esitetddn epitavanomaisia ldhetystd, pakkaamista tai merkint6ja koskevia pyyntojd ja kieltdydytddn tavanomaisista
Incoterms-toimituslausekkeista, konttien/kuormien sinetoinneistd ja vastaanottajan/loppukayttdjin vastaanoton
kuittauksesta

Rahoitus- ja sopimusehdot

— poikkeuksellisen suotuisat maksuehdot, kuten kohtuuttoman korkean hinnan maksaminen, koko hinnan
maksaminen etukiteen tai halukkuus vilittomain kateismaksuun

— maksu tehdddn muun tahon kuin asiakkaan tai ilmoitettujen vilittdjien toimesta ja kulkee eri reittid kuin tuotteet
— rutiininomaisista asennus-, koulutus- tai huoltopalveluista kieltdydytdan

— asennuspaikka sijaitsee alueella, jota valvotaan tiukoin turvatoimin tai jonne pddsya siddellddn tiukasti

— asennuspaikka on epitavallinen viejdn liiketoiminnan laadun tai asennettavien laitteiden kannalta

— esitetddn epdtavallisia pyyntojd lopullisten mairdnpdiden, asiakkaiden tai tuote-eritelmien liioitellusta luottamukselli-
suudesta

— varaosista tehdddn ylimitoitettuja pyyntoja tai varaosiin ei osoiteta mitddn kiinnostusta

Epdilyttavid pyyntojd koskevien tietojen vilittiminen toimivaltaiselle viranomaiselle on erittdin suositeltavaa ja edustaa
hyvadd yrityskdytantod. Lisdksi tarvittaessa tietojen vilittiminen yritysten toimitusketjussa ja muille viejille voi olla
hyodyllistd sen riskin valossa, ettd aseiden levittdjat lahettavit pyyntojd useille yrityksille toivoen, ettd yksi niistd tuottaisi
tulosta, tai tarkoituksenaan keritd kriittinen maird materiaalia eri lihteistd (jolloin yksittdinen pyynto ei vield herittaisi
epdilystd). Epavarmoissa tapauksissa on hyva kddntyi toimivaltaisen viranomaisen puoleen.
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Liite 3
Luettelo EU:n jisenvaltioiden toimivaltaisista vientivalvontaviranomaisista

http://trade.ec.europa.eu/doclib/docs/201 6 [august tradoc_154880.pdf



http://trade.ec.europa.eu/doclib/docs/2016/august/tradoc_154880.pdf
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