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NEUVOSTON PAATOS (EU) 2019/2107,
annettu 28 pdivind marraskuuta 2019,

kansainvilisen siviili-ilmailujirjestén neuvostossa Euroopan unionin puolesta otettavasta kannasta

kansainvilisen siviili-ilmailun yleissopimuksen liitteessd 9 (Maahantulon helpottaminen) olevan 9

luvun  tarkistamiseen matkustajarekisteritietoja  koskevien standardien ja suositeltujen
menettelytapojen osalta

EUROOPAN UNIONIN NEUVOSTO, JOKA

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 16 artiklan 2 kohdan ja 87 artiklan 2
kohdan a alakohdan yhdessi sen 218 artiklan 9 kohdan kanssa,

ottaa huomioon Euroopan komission ehdotuksen,
sekd katsoo seuraavaa:

(1)  Kansainvilistd siviili-ilmailua koskeva yleissopimus, jdljempdnd ’Chicagon yleissopimus’, joka sdintelee
kansainvilistd lentoliikennettd, tuli voimaan 4 pdivind huhtikuuta 1947. Silld perustettiin kansainvilinen siviili-
ilmailujérjesto (ICAO).

(2)  Unionin jasenvaltiot ovat Chicagon yleissopimuksen sopimuspuolia ja ICAOn jdsenvaltioita, kun taas unionilla on
tarkkailijan asema tietyissa [CAOn elimissd, my0s yleiskokouksessa ja muissa teknisissd elimissa.

(3)  Chicagon yleissopimuksen 54 artiklan | alakohdan mukaan ICAOn neuvosto hyviksyy kansainvilisid standardeja ja
suositeltuja menettelytapoja (SARPs).

(4)  Yhdistyneiden kansakuntien (YK) turvallisuusneuvosto pditti 21 paivdni joulukuuta 2017 antamassaan pddtoslau-
selmassa 2396 (2017), jiljempdnd 'YK:n turvallisuusneuvoston péddtoslauselma 2396 (2017), ettd YKin
jasenvaltioiden on ICAOn standardien ja suositeltujen menettelytapojen edistimiseksi kehitettdva valmiuksia keritd,
kisitelld ja analysoida matkustajarekisteritietoja (PNR) sekd varmistettava, ettd niiden toimivaltaiset kansalliset
viranomaiset kdyttavit ja niille toimitetaan PNR-tietoja kunnioittaen tdysiméddrdisesti ihmisoikeuksia ja
perusvapauksia terrorismirikosten ja niihin liittyvin matkustamisen estdmiseksi, paljastamiseksi ja tutkimiseksi.

(5)  Lisdksi YK:n turvallisuusneuvoston padtoslauselmassa 2396 (2017) kehotettiin ICAOta tyoskentelemdin yhdessd YK:
n jasenvaltioiden kanssa PNR-tietojen keruuta, kdyttod, kisittelyd ja suojaamista koskevan standardin laatimiseksi.

(6)  PNR-tietoja koskevat standardit ja suositellut menettelytavat sisltyvit Chicagon yleissopimuksen liitteessd 9
(Maahantulon helpottaminen) olevan 9 luvun A ja D osaan. Kyseisid standardeja ja suositeltuja menettelytapoja
taydentdvit lisdohjeet, erityisesti ICAOn asiakirja nro 9944, jossa esitetddn matkustajarekisteritietoja (PNR) koskevat
suuntaviivat.

(7)  ICAOn lentolitkennekomitea (ATC) perusti maaliskuussa 2019 tyéryhmin, joka koostuu ICAOn maahantulon
helpottamista kasittelevddn paneeliin osallistuvien jdsenvaltioiden asiantuntijoista, jiljempdnd ’tyoryhma’,
tarkastelemaan YK:n turvallisuusneuvoston padtoslauselman 2396 (2017) mukaisesti ehdotuksia uusiksi
standardeiksi ja suositelluiksi menettelytavoiksi, jotka koskevat PNR-tietojen keruuta, kiyttod, kisittelyd ja
suojaamista. Useat unionin jisenvaltiot ovat edustettuina tyoryhmissi. Komissio osallistuu tyoryhmédn
tarkkailijana.

(8)  ICAOn 40. yleiskokous pidettiin 24 pdivin syyskuuta ja 4 péivin lokakuuta 2019 vilisend aikana. ICAOn
yleiskokouksen tulosten pohjalta mairittyvat ICAOn poliittiset suuntaviivat tuleville vuosille, myos PNR-tietoja
koskevien uusien standardien ja suositeltujen menettelytapojen hyviksymisen osalta.

(9)  Neuvosto hyviksyi 16 pdivand syyskuuta 2019 tiedonannon matkustajarekisteritietojen (PNR) keruuta, kayttod,
kisittelyd ja suojaamista koskevista standardeista ja periaatteista, jdljempana 'tiedonanto’, esitettdviksi ICAOn 40.
yleiskokouksessa. Suomi toimitti tiedonannon ICAOn yleiskokoukselle unionin ja sen jasenvaltioiden sekd muiden
Euroopan siviili-ilmailukonferenssin (ECAC) jasenvaltioiden puolesta.



L 318/118 Euroopan unionin virallinen lehti 10.12.2019

(10) Tiedonannossa esitetddn unionin kanta keskeisiin periaatteisiin, joiden avulla voitaisiin varmistaa, ettd yksityisyyteen
ja tietosuojaan liittyvid perusoikeuksia koskevia perustuslaillisia ja sddntelyllisia vaatimuksia kunnioitetaan
kisiteltdessa PNR-tietoja terrorismin ja vakavan rikollisuuden torjumiseksi. ICAOta kehotettiin siséllyttdimain
tdllaiset periaatteet mahdollisiin tuleviin PNR-standardeihin sekd PNR-tietoja koskeviin ICAOn tarkistettuihin
suuntaviivoihin (asiakirja 9944).

(11) Unioni on hyviksynyt PNR-tietoja koskevat yhteiset sddnnot Euroopan parlamentin ja neuvoston direktiivilld (EU)
2016/681 (Y), jonka soveltamisala on merkittaviltd osin paillekkdinen suunniteltujen uusien standardien ja
suositeltujen menettelytapojen soveltamisalan kanssa. Direktiiviin (EU) 2016/681 sisdltyy erityisesti kattava
saantOkokonaisuus, jolla turvataan yksityisyyttd ja henkilotietojen suojaa koskevat perusoikeudet, kun
lentoliikenteen harjoittajat siirtdvit PNR-tietoja jasenvaltioille terrorismirikosten ja vakavan rikollisuuden ennalta
estdmistd, paljastamista ja tutkintaa sekd tallaisiin rikoksiin liittyvid syytetoimia varten.

(12) Unionin ja kolmansien maiden vililli on voimassa kaksi kansainvilistd sopimusta PNR-tietojen kisittelystd ja
siirtdmisestd; kyseiset sopimukset on tehty Australian (}) ja Yhdysvaltojen () kanssa. Euroopan unionin
tuomioistuin antoi 26 pdivind heindkuuta 2017 lausunnon suunnitellusta unionin ja Kanadan vilisestd
sopimuksesta, joka allekirjoitettiin 25 pdivind kesdkuuta 2014 (%), jiljempind lausunto 1/15".

(13) On aiheellista vahvistaa ICAOn neuvostossa unionin puolesta otettava kanta, koska kaikki uudet PNR-tietoja
koskevat standardit ja suositellut menettelytavat, erityisesti Chicagon yleissopimuksen liitteessd 9 (Maahantulon
helpottaminen) olevaan 9 lukuun tehdyt muutokset, vaikuttavat ratkaisevasti unionin oikeuden sisdltoon, eli
direktiiviin (EU) 2016/681 sekd voimassa oleviin kansainvilisiin PNR-sopimuksiin. Vilpittéman yhteisty6n
periaatteen mukaisesti unionin jasenvaltioiden on puolustettava titd kantaa kaikissa ICAOn toimissa, jotka liittyvit
standardien ja suositeltujen menettelytapojen muokkaamiseen.

(14) Liitteessd esitetty unionin kanta mdaritetddn tietosuojaa ja PNR-tietoja koskevan sovellettavan unionin oikeudellisen
kehyksen eli Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 (°), Euroopan parlamentin ja neuvoston
direktiivin (EU) 2016/680 (%) ja direktiivin (EU) 2016/681 sekd perussopimuksen ja Euroopan unionin
perusoikeuskirjan mukaisesti, sellaisina kuin niitd tulkitaan Euroopan unionin tuomioistuimen asiaa koskevassa
oikeuskdytinnossi ja erityisesti lausunnossa 1/15.

(15) Niiden unionin jdsenvaltioiden, jotka ovat jasenind ICAOn neuvostossa, olisi yhdessd toimien esitettivd unionin
kanta.

(16) Direktiivi (EU) 2016/681 sitoo Yhdistynyttd kuningaskuntaa ja Irlantia, ja ne osallistuvat ndin ollen timén paitoksen
hyviksymiseen.

(17) Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn sopimukseen liitetyssd, Tanskan
asemasta tehdyssd poytdkirjassa N:o 22 olevien 1 ja 2 artiklan mukaisesti Tanska ei osallistu timin paitoksen
hyviksymiseen, pddtos ei sido Tanskaa eikd sitd sovelleta Tanskaan,

(") Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/681, annettu 27 pdivind huhtikuuta 2016, matkustajarekisteritietojen (PNR)
kéytostd terrorismirikosten ja vakavan rikollisuuden ennalta estimistd, paljastamista ja tutkintaa sekd tallaisiin rikoksiin liittyvid
syytetoimia varten (EUVLL 119, 4.5.2016, s. 132).

() EUVLL186,14.7.2012,s. 4.

() EUVLL 215,11.8.2012,s. 5.

(*) Unionin tuomioistuimen (suuri jaosto) 26 paivind heinikuuta 2017 antama lausunto 1/15, ECLLEU:C:2017:592.

() Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 péiviand huhtikuuta 2016, luonnollisten henkil6iden suojelusta

henkilotietojen kisittelyssd sekd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-

asetus) (EUVLL 119, 4.5.2016, s. 1).

(®) Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 pdivind huhtikuuta 2016, luonnollisten henkiloiden
suojelusta toimivaltaisten viranomaisten suorittamassa henkil6tietojen kisittelyssa rikosten ennalta estimistd, tutkimista, paljastamista
tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten tdytintdonpanoa varten sekd niiden tietojen vapaasta
liikkuvuudesta ja neuvoston puitepddtoksen 2008/977 /YOS kumoamisesta (EUVLL 119, 4.5.2016, s. 89).
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ON HYVAKSYNYT TAMAN PAATOKSEN:

1 artikla

Kansainvilisen siviili-ilmailujirjestén (ICAO) neuvostossa unionin puolesta otettava kanta Chicagon yleissopimuksen
liitteessd 9 (Maahantulon helpottaminen) olevan 9 luvun tarkistamiseen matkustajarekisteritietoja koskevien standardien ja
suositeltujen menettelytapojen osalta esitetddn tdman paatoksen liitteess.

2 artikla

Edelld 1 artiklassa tarkoitetun kannan esittavit yhdessd ne unionin jisenvaltiot, jotka ovat jisenind ICAOn neuvostossa.

3 artikla

Tama paitos tulee voimaan piivind, jona se hyviksytdan.

Tehty Brysselissd 28 pdivand marraskuuta 2019.

Neuvoston puolesta
Puheenjohtaja
T. HARAKKA
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LIITE

KANSAINVALISEN SIVIILI-ILMAILUJARJESTON NEUVOSTOSSA EUROOPAN UNIONIN PUOLESTA OTETTAVA KANTA

KANSAINVALISEN = SIVIILI-ILMAILUN  YLEISSOPIMUKSEN LIITTEESSA 9 (MAAHANTULON HELPOTTAMINEN)

OLEVAN 9 LUVUN TARKISTAMISEEN MATKUSTAJAREKISTERITIETOJA KOSKEVIEN STANDARDIEN JA
SUOSITELTUJEN MENETTELYTAPOJEN OSALTA

Yleiset periaatteet

Kansainvilisen siviili-ilmailujdrjeston (ICAO) toiminnan puitteissa tehtdvin, Chicagon yleissopimuksen liitteessd 9
(Maahantulon helpottaminen) olevan 9 luvun tarkistuksen osalta, joka koskee matkustajarekisteritietoihin (PNR)
sovellettavien standardien ja suositeltujen menettelytapojen (SARPs) kehittdmistd, unionin jisenvaltiot, jotka toimivat
yhdessd unionin edun mukaisesti,

a) toimivat unionin PNR-politiikan tavoitteiden mukaisesti erityisesti turvallisuuden varmistamiseksi, ihmisten hengen ja
turvallisuuden suojelemiseksi ja perusoikeuksien, erityisesti yksityisyyttd ja henkilotietojen suojaa koskevien
oikeuksien, tdysimaardisen kunnioittamisen varmistamiseksi;

b) lisddvat kaikkien ICAOn jdsenvaltioiden tietoisuutta PNR-tietojen siirtoon liittyvistd unionin normeista ja periaatteista,
jotka perustuvat asiaa koskevaan unionin lainsdiddidnt66n ja Euroopan unionin tuomioistuimen oikeuskaytintoon;

c) edistdvit sellaisten monenvilisten ratkaisujen kehittdmistd, jotka ovat perusoikeuksien mukaisia ja jotka koskevat PNR-
tietojen  siirtdmistd lentoyhtididen toimesta lainvalvontaviranomaisille, —oikeusvarmuuden takaamiseksi ja
perusoikeuksien kunnioittamiseksi seka lentoliikenteen harjoittajille asetettujen velvoitteiden virtaviivaistamiseksi;

d) edistiavit PNR-tietojen ja niiden kisittelyn tulosten vaihtoa ICAOn jisenvaltioiden vililld silloin, kun titd pidetddn
tarpeellisena terrorismirikosten tai vakavan rikollisuuden ennalta estimistd, paljastamista ja tutkintaa sekd tallaisiin
rikoksiin liittyvid syytetoimia varten, perusoikeuksia ja -vapauksia tdysiméaraisesti kunnioittaen;

e) tukevat edelleen ICAOta sen kehittdessd PNR-tietojen keruuta, kiyttod, kasittelyd ja suojaamista koskevia standardeja
YK:n turvallisuusneuvoston paitoslauselman 2396 (2017) mukaisesti;

f) tukevat edelleen kaikkien ICAOn jdsenvaltioiden valmiuksien kehittdmistd, jotta ne voivat keritd, kisitelld ja analysoida
PNR-tietoja ICAOn standardien ja suositeltujen menettelytapojen mukaisesti sekd varmistaa, ettd kaikki ICAOn
jasenvaltioiden toimivaltaiset kansalliset viranomaiset kayttaviat PNR-tietoja — ja ettd niitd toimitetaan niille —
ihmisoikeuksia ja perusvapauksia tdysiméddrdisesti kunnioittaen estddkseen, paljastaakseen ja tutkiakseen terrorismi-
rikoksia ja nithin liittyvdd matkustamista, kuten YK:n turvallisuusneuvoston piidtoslauselmassa 2396 (2017)
edellytetddn;

g) kéyttavat taustatietona matkustajarekisteritietojen (PNR) keruuta, kiyttod, késittelyd ja suojaamista koskevista
standardeista ja periaatteista laadittua tiedonantoa (asiak. A40-WP[530), jonka Suomi toimitti ICAOn 40.
yleiskokoukselle Euroopan unionin ja sen jdsenvaltioiden sekdi muiden Euroopan siviili-ilmailukonferenssin
jasenvaltioiden puolesta;

h) edistdvit sellaisten olosuhteiden syntymisti, joissa kansainvilinen lentoliikenne voi kehittyd avoimilla ja vapautetuilla
maailmanmarkkinoilla ja kasvaa ilman, ettd turvallisuus heikkenee, varmistaen samalla asianmukaisten suojatoimien
kéyttoonoton.

Suuntaviivat

Unionin jdsenvaltioiden on, toimien yhdessd unionin etujen mukaisesti, tuettava seuraavien standardien ja periaatteiden
siséllyttamistd ICAOn tuleviin, PNR-tietoja koskeviin standardeihin ja suositeltuihin menettelytapoihin:

1. PNR-tietojen siirtdmistd koskevat sadnnot:

a) Siirtotapa: Lentoliikenteenharjoittajien jirjestelmiin sisiltyvien henkilotietojen suojaamiseksi ja sen varmistamiseksi,
ettd ne pysyvit ndiden jarjestelmien valvonnassa, tiedot olisi siirrettdvé ainoastaan tyontojirjestelmid (push system)
kéyttden.
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b) Yhteyskaytannot: PNR-tietojen siirrossa olisi kannustettava kdyttdmadn soveltuvia, suojattuja ja avoimen standardin
yhteyskéytintojd, jotka ovat osa kansainvilisesti hyvaksyttyjad viiteyhteyskdytintojd, tarkoituksena lisitd vihitellen
niiden kéyttod ja lopulta korvata kaupalliset standardit.

¢) Tietojen siirtotiheys: PNR-tietojen siirtotiheys ja siirron ajankohta eivit saisi aiheuttaa lentoliikenteenharjoittajille
kohtuutonta rasitetta, ja siirrot olisi rajoitettava siihen, mikd on ehdottoman vilttimitontd lainvalvonnan ja
rajaturvallisuuden kannalta, jotta voidaan torjua terrorismia ja vakavaa rikollisuutta.

d) Ei lisdtietojen kerddmisvelvoitetta lentoliikenteenharjoittajille: Lentoliikenteenharjoittajia ei saisi vaatia kerddmain
lisdda PNR-tietoja verrattuna siihen, mitd ne jo kerddvit, tai kerddmaidn tietyntyyppisid tietoja, vaan ainoastaan
siirtdmain tiedot, joita ne kerdavit jo nyt osana litketoimintaansa.

2. PNR-tietojen kisittelyd koskevat sddnnot:

a) Tietojen siirron ja késittelyn aikataulu: Kyseessd olevien henkiloiden yksityisyyden suojaa koskevat asianmukaiset
takeet huomioon ottaen PNR-tiedot voidaan asettaa saataville hyvissa ajoin ennen lennon saapumista tai lihtemistd
ja ndin ollen antaa viranomaisille enemman aikaa kasitelld ja analysoida tietoja sekd mahdollisesti ryhty toimiin.

b) Vertailu ennalta mddritettyihin kriteereihin ja tietokantoihin: Viranomaisten olisi kisiteltivdi PNR-tietoja kdyttien
ndyttdon perustuvia kriteerejd ja tietokantoja, jotka ovat merkityksellisid terrorismin ja vakavan rikollisuuden
torjunnan kannalta.

3. Henkil6tietojen suoja:

a) Kisittelyn lainmukaisuus, oikeudenmukaisuus ja avoimuus: Henkilotietojen kisittelylle on oltava lainmukainen
perusta, jotta henkil6t ovat tietoisia henkil6tietojensa kasittelyyn liittyvistd riskeistd, suojatoimista ja oikeuksista
sekd siitd, miten he voivat kdyttad henkilotietojen kasittelyyn liittyvid oikeuksiaan.

b) Kiyttotarkoituksen rajoittaminen: Tarkoitukset, joita varten viranomaiset voivat kdyttdd PNR-tietoja, olisi
maédritettdva selkedsti, eivitkd ne saisi olla laajempia kuin miki on tarpeen tavoitteiden saavuttamiseksi, erityisesti
lainvalvonta- ja rajaturvallisuustarkoituksissa terrorismin ja vakavan rikollisuuden torjumiseksi.

¢) PNR-tietojen laajuus: Lentoyhtioiden siirtimit PNR-tietojen osat olisi yksiloitdva selkedsti ja lueteltava tyhjentavasti.
Tami luettelo olisi standardoitava sen varmistamiseksi, ettd tallaiset tiedot pidetdian mahdollisimman vihiising,
samalla kun estetddn arkaluonteisten tietojen, kuten henkilon rotua tai etnistd alkuperdd, poliittisia mielipiteitd tai
uskonnollista tai filosofista vakaumusta, ammattiliiton jasenyyttd, terveydentilaa, seksuaalielimai tai seksuaalista
suuntautumista koskevien tietojen kisittely.

d) PNR-tietojen kéyttd: PNR-tietojen jatkokdsittely olisi rajoitettava alkuperdisen siirron tarkoituksiin, sen olisi
perustuttava objektiivisiin kriteereihin ja siind olisi otettava huomioon aineelliset ja menettelylliset edellytykset
henkil6tietojen siirtoa koskevien vaatimusten mukaisesti.

¢) PNR-tietojen automaattinen kisittely: Automaattisen késittelyn olisi perustuttava objektiivisiin, syrjimattomiin ja
luotettaviin, ennalta médritettyihin kriteereihin, eikd sitd saisi kayttdd yksinomaisena perusteena pditoksille, joilla
on kielteisid oikeusvaikutuksia tai jotka vaikuttavat vakavasti henkiloon.

f) Tietojen sdilyttiminen: PNR-tietojen sdilytysajan olisi oltava rajoitettu, eikd se saisi olla pidempi kuin on tarpeen
alkuperiisen tavoitteen saavuttamiseksi. Tietojen poistaminen olisi varmistettava alkuperimaan oikeudellisten
vaatimusten mukaisesti. Sailytysajan padtyttyd PNR-tiedot olisi poistettava tai anonymisoitava.

g) PNR-tietojen luovuttaminen valtuutetuille viranomaisille: PNR-tietoja voidaan luovuttaa tapauskohtaisesti edelleen
saman valtion muille viranomaisille tai muille ICAOn jdsenvaltioille vain, jos vastaanottava viranomainen suorittaa
terrorismin tai vakavan kansainvilisen rikollisuuden torjuntaan liittyvid tehtdvid ja varmistaa saman suojan kuin
tiedot antava viranomainen.
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h) Tietoturva: PNR-tietojen turvallisuuden, luottamuksellisuuden ja eheyden suojelemiseksi on toteutettava
asianmukaisia toimenpiteita.

i) Ldpindkyvyys ja ilmoittaminen: Henkil6ille olisi ilmoitettava heiddn PNR-tietojensa kisittelystd ja tiedotettava heiddn
kiytettdvissddn olevista oikeuksista ja muutoksenhakukeinoista, jollei valttimattomistd ja oikeasuhteisista
rajoituksista muuta johdu.

j) Paasy tietoihin sekd tietojen oikaiseminen ja poistaminen: Henkiloilld olisi oltava oikeus tutustua itseddn koskeviin
PNR-tietoihin ja oikeus niiden oikaisuun, jollei valttimattomistd ja oikeasuhteisista rajoituksista muuta johdu.

k) Muutoksenhaku: Henkil6illd olisi oltava oikeus tehokkaaseen hallinnolliseen ja oikeudelliseen muutoksenhakuun,
jos he katsovat, ettd heiddn oikeuttaan yksityisyyteen ja tietosuojaan on loukattu.

1) Valvonta ja vastuuvelvollisuus: PNR-tietoja kdyttdvien viranomaisten olisi oltava vastuussa riippumattomalle
julkiselle viranomaiselle, joka valvoo niité ja jolla on tehokkaat tutkinta- ja tdytintoonpanovaltuudet ja jonka olisi
voitava suorittaa tehtdvinsa ilman, ettd sithen vaikutettaisiin, erityisesti lainvalvonnasta vastaavien viranomaisten
taholta.

4. PNR-tietojen vaihto lainvalvontaviranomaisten kesken:

a) Tietojen vaihdon edistiminen: PNR-tietojen tapauskohtaista vaihtoa ICAOn eri jisenvaltioiden lainvalvontaviran-
omaisten valilld olisi edistettdvi, jotta voidaan parantaa terrorismin ja vakavan rikollisuuden ennalta estdmistd,
paljastamista, tutkintaa ja syytteeseenpanoa koskevaa kansainvilistd yhteistyota.

b) Tietojen vaihdon turvallisuus: Tietojen vaihto olisi toteutettava asianmukaisten kanavien kautta, joilla varmistetaan
riittdvd tietoturva, ja sen olisi oltava tdysin henkilotietojen suojaa koskevien kansainvilisten ja kansallisten
oikeudellisten kehysten mukaista.
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