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KOMISSION DELEGOITU ASETUS (EU) 2018/389,
annettu 27 piivini marraskuuta 2017,

Euroopan parlamentin ja neuvoston direktiivin (EU) 2015/2366 tiydentimisesti asiakkaan vahvaa
tunnistamista sekd yhteisii ja turvallisia avoimia viestintistandardeja koskevilla teknisilli
sidntelystandardeilla

(ETA:n kannalta merkityksellinen teksti)

EUROOPAN KOMISSIO, joka
ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen,

ottaa huomioon maksupalveluista sisimarkkinoilla, direktiivien 2002/65/EY, 2009/110/EY ja 2013/36/EU ja asetuksen
(EU) N:o 1093/2010 muuttamisesta sekd direktiivin 2007/64/EY kumoamisesta 25 pdivind marraskuuta 2015 annetun

Euroopan parlamentin ja neuvoston direktiivin (EU) 2015/2366 (') ja erityisesti sen 98 artiklan 4 kohdan toisen
alakohdan,

seki katsoo seuraavaa:

(1)  Sidhkoisesti tarjotut maksupalvelut olisi toteutettava suojatulla tavalla ottamalla kayttoon teknologioita, joilla
voidaan taata kdyttdjan turvallinen tunnistaminen ja vidhentdd mahdollisimman paljon petoksen riskid. Tunnista-
mismenettelyn olisi padsddntoisesti sisillettdvd maksutapahtumien valvontamekanismeja, joilla havaitaan yritykset
kayttdd maksupalvelunkdyttdjan henkilokohtaisia turvatunnuksia, jotka ovat kadonneet, varastettu tai joutuneet
vadrin kdsiin, minkd lisiksi tunnistamismenettelylld olisi varmistettava, ettd maksupalvelunkdyttdja on laillinen
kiyttdja, joka hyviksyy varojen siirron ja tilitietoihinsa padsyn kayttimalld henkilokohtaisia turvatunnuksiaan
normaalilla tavalla. Lisdksi on tarpeen tdsmentdi asiakkaan vahvaa tunnistamista koskevat vaatimukset, joita olisi
sovellettava aina, kun maksaja kayttdd maksutiliddn verkon kautta, kdynnistdd sihkoisen maksutapahtuman tai
toteuttaa minkd tahansa toimen etikanavan kautta, johon voi liittyd maksupetoksen tai muunlaisen
vadrinkdytoksen riski, vaatimalla sellaisen tunnistamiskoodin tuottamista, joka kestdd sen riskin, ettd koodi
vadrennetddn kokonaan tai ettd jokin niistd tekijoistd, joista se on tuotettu, paljastuu.

(2)  Koska petosmenetelmit muuttuvat jatkuvasti, asiakkaan vahvaa tunnistamista koskevien vaatimusten olisi
mahdollistettava sellaisten teknisten ratkaisujen innovoiminen, joilla voidaan vastata uusiin sdhkoisten maksujen
turvallisuuteen kohdistuviin uhkiin. Sen varmistamiseksi, ettd vahvistettavien vaatimusten tdytintdonpano on
tosiasiallista ja jatkuvaa, on myos asianmukaista edellyttdd, ettd turvatoimenpiteet, jotka koskevat asiakkaan
vahvan tunnistamisen soveltamista ja sen poikkeuksia, toimenpiteet, joilla suojataan henkilokohtaisten
turvatunnusten luottamuksellisuutta ja eheyttd, ja toimenpiteet, joilla laaditaan yhteiset ja turvalliset avoimet
viestintdstandardit, dokumentoidaan ja ettd ne ovat sddnnollisesti testattavina, arvioitavina ja sellaisten
toiminnallisesti riippumattomien tarkastajien tarkastettavina, joilla on tietoturvaan ja maksuihin liittyvaa
asiantuntemusta. Jotta toimivaltaiset viranomaiset voisivat valvoa ndiden toimenpiteiden uudelleentarkastelujen
laatua, uudelleentarkastelut olisi annettava pyynnostd niiden saataville.

(3)  Koska sihkoisiin etdimaksutapahtumiin kohdistuu tavanomaista suurempi petosriski, on tarpeen ottaa kiyttoon
lisivaatimuksia, jotka koskevat asiakkaan vahvaa tunnistamista téllaisissa maksutapahtumissa, jotta voidaan
varmistaa, ettd maksutapahtuman tekijat yhdistdvat tapahtuman dynaamisesti mairadn ja maksunsaajaan, jotka
maksaja on ilmoittanut tapahtumaa kdynnistdessdan.

(4)  Dynaamisen yhdistimisen mahdollistaa tunnistamiskoodien tuottaminen, jonka on téytettavd tiukat turvallisuus-
vaatimukset. Teknologianeutraaliuden siilyttimiseksi ei saisi vaatia, ettd tunnistamiskoodit toteutetaan tietylld
teknologialla. Sen vuoksi tunnistamiskoodien olisi perustuttava sellaisiin ratkaisuihin kuin kertakayttosalasanojen
tai digitaalisten allekirjoitusten tuottaminen ja validointi tai muut salaukseen perustuvat validiuden vahvistamiset,
joissa kdytetddn tunnistamisen tekijoihin tallennettuja avaimia tai salausteknistd aineistoa, edellyttden, ettd turvalli-
suusvaatimukset tdytetddn.

() EUVLL 337,23.12.2015,s. 35.
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On tarpeen vahvistaa erityiset vaatimukset sellaisten tilanteiden varalta, joissa lopullinen mairi ei ole tiedossa silld
hetkelld, kun maksaja kédynnistdd sdhkoisen etimaksutapahtuman, jotta varmistetaan, ettd asiakkaan vahva
tunnistaminen koskee direktiivin (EU) 2015/2366 mukaisesti nimenomaan sitd enimmaismairdd, jonka maksaja
on hyviksynyt.

Asiakkaan vahvan tunnistamisen soveltamiseksi on my0s tarpeen vaatia riittdvid turvaominaisuuksia asiakkaan
vahvan tunnistamisen tekijoilts, jotka kuuluvat ryhmain "tieto” (jotain, minkd vain kdyttdjd tietdd), kuten pituus
tai monimutkaisuus, ja ryhmiin “hallussapito” (jotain, mitd vain kéyttdjalldi on hallussaan), kuten algoritmien
eritelmdt, avaimenpituus ja entropia, ja vaatia riittdvid turvaominaisuuksia sellaisia tekijoitd lukevilta laitteilta ja
ohjelmistoilta, jotka kuuluvat ryhmédidn “erityinen ominaisuus” (jotain, mitd kdyttdja on), kuten algoritmien
eritelmit sekd biometristen tunnistimen ja mallien suojaominaisuudet, jotta voidaan vahentdd erityisesti sitd
riskid, ettd oikeudettomat tahot ottavat tai saavat nimi tekijat selville ja kdyttdvat niitd. Lisdksi on tarpeen
vahvistaa vaatimukset, joilla varmistetaan, ettd ndma tekijat ovat toisistaan riippumattomia siten, ettd yhden
rikkominen ei aseta kyseenalaiseksi muiden luotettavuutta, etenkin, jos niitd tekijoitd kdytetddn monikdytto-
laitteella, kuten taulutietokoneella tai matkapuhelimella, jota voidaan kdyttdd sekd maksun suorittamista koskevien
ohjeiden antamiseen ettd tunnistamismenettelyssa.

Asiakkaan vahvaa tunnistamista koskevia vaatimuksia sovelletaan maksajan kdynnistimiin maksuihin riippumatta
siitd, onko maksaja luonnollinen henkil6 vai oikeushenkil®.

Maksut, jotka suoritetaan kéyttimalli anonyymeji maksuvilineitd, eivit luonteensa vuoksi kuulu asiakkaan
vahvaa tunnistamista koskevan velvollisuuden piiriin. Jos tillaisten maksuvilineiden anonyymius poistetaan
sopimuksen tai lainsddddnnon perusteella, maksuihin sovelletaan direktiivistd (EU) 2015/2366 ja ndistd teknisistd
sdantelystandardeista johtuvia turvallisuusvaatimuksia.

Poikkeukset asiakkaan vahvaa tunnistamista koskevasta periaatteesta on mddritelty direktiivin (EU) 2015/2366
mukaisesti maksutapahtuman riskitason, mairin ja toistuvuuden ja sen toteuttamiseen kiytetyn maksukanavan
perusteella.

Riskitaso on alhainen toimissa, jotka edellyttavit padsyd maksutilin saldoon ja viimeaikaisiin tapahtumiin ilman
arkaluonteisten maksutietojen ilmoittamista, toistuvissa maksuissa samoille maksunsaajille, jotka maksaja on
aiemmin luonut tai vahvistanut kdyttimalld asiakkaan vahvaa tunnistamista, sekd maksuissa samalle luonnolliselle
henkilolle tai oikeushenkilolle taikka samalta luonnolliselta henkiloltd tai oikeushenkildlti, minkid vuoksi
maksupalveluntarjoajien ei tarvitse soveltaa niissd asiakkaan vahvaa tunnistamista. Téssd ei oteta huomioon sité,
ettd maksutoimeksiantopalvelun tarjoajien, korttipohjaisia maksuvalineitd liikkkeeseen laskevien maksupalvelun-
tarjoajien ja tilitietopalvelun tarjoajien on direktiivin (EU) 2015/2366 65, 66 ja 67 artiklan mukaan pyydettivi ja
saatava tilid ylldpitavdltd maksupalveluntarjoajalta ainoastaan ne olennaiset tiedot, jotka tarvitaan tietyn
maksupalvelun tarjoamiseen maksupalvelunkayttdjin hyviksynnilld. Hyvdksyntd voidaan antaa erikseen
kuhunkin tietopyynt6on tai kutakin kdynnistettdvdd maksua varten tai, tilitietopalvelun tarjoajien osalta, nimettyja
maksutilejd ja niihin liittyvid maksutapahtumia koskevana toimeksiantona maksupalvelunkayttdjan kanssa tehdyn
sopimuksen mukaisesti.

Myyntipaikassa tapahtuvia kontaktittomia pienmaksuja koskevat poikkeukset, joissa otetaan huomioon myos
perdkkiisten maksutapahtumien enimmdislukumaird tai niiden tietty kiinted enimmadisarvo soveltamatta
asiakkaan vahvaa tunnistamista, antavat mahdollisuuden kehittdd kayttdjaystavillisia ja vdhdriskisid
maksupalveluja, minkd vuoksi niistd olisi annettava sddnnokset. Asianmukaista on myos vahvistaa poikkeus
miehittdmattomilld péitteilld kdynnistettdvid maksutapahtumia varten, joissa asiakkaan vahvaa tunnistamista ei
ole aina helppo soveltaa toiminnallisten syiden vuoksi (joita ovat esimerkiksi jonojen ja mahdollisten
onnettomuuksien valttiminen tiemaksuporteilla tai muut turvallisuusriskit).

Vastaavasti kuin poikkeuksessa, joka koskee myyntipaikassa tapahtuvia kontaktittomia pienmaksuja, on pyrittava
tasapainottamaan sopivalla tavalla hyoty, joka saadaan lisddmalld etdmaksujen turvallisuutta, ja maksujen
kayttajaystavillisyyteen ja kdyttomahdollisuuteen liittyvat tarpeet sihkoisen kaupankdynnin alalla. Kynnysarvot,
joiden alittuessa asiakkaan vahvaa tunnistamista ei tarvitse soveltaa, olisi niitd periaatteita ja varovaisuutta
noudattaen vahvistettava koskemaan ainoastaan sellaisia verkko-ostoksia, joiden arvo ei ole suuri. Verkko-ostoksia
koskevat kynnysarvot olisi vahvistettava varovaisemmin ottaen huomioon, ettei henkil ole ostosta tehdessdin
fyysisesti lasnd, mikd aiheuttaa hieman suuremman turvallisuusriskin.
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(13)  Asiakkaan vahvaa tunnistamista koskevia vaatimuksia sovelletaan maksajan kdynnistdmiin maksuihin riippumatta
siitd, onko maksaja luonnollinen henkilo vai oikeushenkild. Monet yritysten suorittamat maksut kdynnistetddn
kdyttamalld erityisprosesseja tai -protokollia, joilla varmistetaan, ettd maksujen turvallisuus on yhtd korkealla
tasolla kuin direktiivissa (EU) 2015/2366 pyritddn saavuttamaan asiakkaan vahvan tunnistamisen avulla. Jos
toimivaltaiset viranomaiset toteavat, ettd maksuprosesseilla ja -protokollilla, jotka ovat ainoastaan sellaisten
maksajien kdytettdvissd, jotka eivit ole kuluttajia, saavutetaan direktiivissd (EU) 2015/2366 asetetut turvallisuusta-
voitteet, maksupalveluntarjoajat voidaan vapauttaa asiakkaan vahvaa tunnistamista koskevista vaatimuksista
ndiden prosessien ja protokollien osalta.

(14) Jos maksutapahtuma luokitellaan vihiriskiseksi maksutapahtumien reaaliaikaisessa riskianalyysissi, on myos
aiheellista ottaa kdyttoon sellaista maksupalveluntarjoajaa koskeva poikkeus, joka ei aio soveltaa asiakkaan vahvaa
tunnistamista, vahvistamalla tehokkaat ja riskiperusteiset vaatimukset, joilla varmistetaan varojen ja
henkil6tietojen suoja. Riskiperusteisissa vaatimuksissa olisi yhdistettavéd riskianalyysin pisteytykset, jotta voidaan
varmistaa, ettei maksajan rahankdytto- tai kayttdytymistavoissa ole havaittu mitddn poikkeavaa, ja ottaa
huomioon muut riskitekijit, maksajan ja maksunsaajan sijaintipaikkaa koskevat tiedot mukaan luettuina, yhdessd
rahamdirdisten kynnysarvojen kanssa, jotka perustuvat etimaksuja varten laskettuihin petososuuksiin. Jos maksua
ei voida luokitella vahariskiseksi maksutapahtumien reaaliaikaisen riskianalyysin perusteella, maksupalvelun-
tarjoajan olisi ryhdyttiavd kdyttdimain uudelleen asiakkaan vahvaa tunnistamista. Riskiperusteiselle poikkeukselle
olisi vahvistettava enimmdisarvo, jolla varmistetaan, ettd vastaava petososuus jdd hyvin pieneksi tiettyni
ajanjaksoa ja jatkuvasti verrattuna myds maksupalveluntarjoajan kaikkien maksutapahtumien petososuuksiin,
mukaan luettuina maksutapahtumat, joissa kiytetddn asiakkaan vahvaa tunnistamista.

(15) Tehokkaan tdytint66npanon varmistamiseksi maksupalveluntarjoajien, jotka haluavat hyodyntdd asiakkaan
vahvaa tunnistamista koskevia poikkeuksia, olisi seurattava sddnnollisesti jokaisen maksutapahtumatyypin osalta
petollisten tai oikeudettomien maksutapahtumien arvoa ja kaikkien maksutapahtumiensa havaittuja petososuuksia
riippumatta siitd, onko niissd kéytetty asiakkaan vahvaa tunnistamista vai onko ne suoritettu asiaankuuluvan
poikkeuksen nojalla, ja annettava ndmi tiedot toimivaltaisten viranomaisten ja Euroopan pankkiviranomaisen,
jaljempand "EPV’, pyynnostd niiden saataville.

(16) Naiden uusien historiallisten tietojen kerddminen sihkoisten maksutapahtumien petososuuksista hyodyttdd myos
tehokasta uudelleentarkastelua, jonka EPV suorittaa kynnysarvoista, joita sovelletaan maksutapahtumien
reaaliaikaiseen riskianalyysiin perustuvaan, asiakkaan vahvaa tunnistamista koskevaan poikkeukseen. EPV:n olisi
direktiivin (EU) 2015/2366 98 artiklan 5 kohdan ja Euroopan parlamentin ja neuvoston asetuksen (EU)
N:0 1093/2010 (%) 10 artiklan mukaisesti tarkasteltava nditd teknisid sddntelystandardeja uudelleen ja toimitettava
komissiolle péivitysluonnokset, joissa ehdotetaan tarvittaessa uusia kynnysarvoja ja vastaavia petososuuksia
sihkoisten etimaksujen turvallisuuden parantamiseksi.

(17) Maksupalveluntarjoajien, jotka hyodyntdvit jotakin sdddettdvdd poikkeusta, olisi milloin tahansa voitava soveltaa
asiakkaan vahvaa tunnistamista kyseisissid sddnnoksissi tarkoitettuihin toimiin ja maksutapahtumiin.

(18)  Toimenpiteilld, joilla suojataan henkilokohtaisten turvatunnusten luottamuksellisuutta ja eheyttd, sekd tunnistamis-
laitteilla ja -ohjelmistoilla olisi rajoitettava sellaisiin petoksiin liittyvid riskejd, joka tehdddn kayttamalld
maksuvilineitd oikeudettomasti tai petollisesti tai padsemilld oikeudettomasti maksutileille. Tétd varten olisi
otettava kdytto6n vaatimukset, jotka koskevat henkilokohtaisten turvatunnusten turvallista luomista ja
toimittamista sekd niiden yhdistimistd maksupalvelunkéyttdjdin, ja sddtdd tillaisten turvatunnusten uusimista ja
deaktivointia koskevista edellytyksista.

(19) Jotta voidaan varmistaa tehokas ja turvallinen viestintd asiaankuuluvien toimijoiden vililld tilitietopalvelujen,
maksutoimeksiantopalvelujen ja varojen kiytettdvissd olon vahvistamisen yhteydessd, on tarpeen tdsmentdd
yhteisii ja turvallisia avoimia viestintdstandardeja koskevat vaatimukset, jotka kaikkien asianomaisten maksupalve-
luntarjoajien on téytettdva. Direktiivissd (EU) 2015/2366 annetaan tilitietopalvelun tarjoajia koskevat sddnnokset
maksutilitietoihin pédsystd ja ndiden tietojen kdytostd. Sen vuoksi tdssd asetuksessa ei muuteta sidntojd, jotka
koskevat muille tileille kuin maksutileille paisya.

(") Euroopan parlamentin ja neuvoston asetus (EU) N:o 1093/2010, annettu 24 pdivind marraskuuta 2010, Euroopan valvontaviranomai-
sen (Euroopan pankkiviranomainen) perustamisesta sekd padtoksen N:o 716/2009/EY muuttamisesta ja komission piitoksen
2009/78/EY kumoamisesta (EUVL L 331, 15.12.2010, s. 12).
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Jokaisen tilid ylldpitdvin maksupalveluntarjoajan, jonka ylldpitimille maksutileille pddsee verkon kautta, olisi
tarjottava ainakin yhtd padsyn mahdollistavaa rajapintaa, joka mahdollistaa turvallisen viestinnan tilitietopalvelun
tarjoajien, maksutoimeksiantopalvelun tarjoajien ja korttipohjaisia maksuvilineitd liikkkeeseen laskevien maksupal-
veluntarjoajien kanssa. Rajapinnan olisi annettava tilitietopalvelun tarjoajille, maksutoimeksiantopalvelun
tarjoajille ja korttipohjaisia maksuvalineitd litkkeeseen laskeville maksupalveluntarjoajille mahdollisuus varmentaa
itsensd tilid ylldpitavalle maksupalveluntarjoajalle. Sen olisi myos annettava tilitietopalvelun tarjoajille ja maksutoi-
meksiantopalvelun tarjoajille mahdollisuus kéyttdd tunnistamismenettelyjd, joita tilid ylldpitdvd maksupalvelun-
tarjoaja tarjoaa maksupalvelunkayttdjille. Jotta varmistettaisiin teknologianeutraalius ja liiketoimintamallia
koskeva neutraalius, tilid yllapitdvien maksupalveluntarjoajien olisi voitava vapaasti pdittdd, tarjoavatko ne
rajapintaa, joka on tarkoitettu tilitietopalvelun tarjoajien, maksutoimeksiantopalvelun tarjoajien ja korttipohjaisia
maksuvilineitd liikkkeeseen laskevien maksupalveluntarjoajien kanssa kdytivddn viestintddn, vai sallivatko ne sen,
ettd tdhdn viestintddn kéytetddn rajapintaa, joka on tarkoitettu tilid ylldpitdvien maksupalveluntarjoajien maksupal-
velunkéyttdjien varmentamiseen ja niiden kanssa kiytivddn viestintddn.

Jotta tilitietopalvelun tarjoajat, maksutoimeksiantopalvelun tarjoajat ja korttipohjaisia maksuvilineitd liikkeeseen
laskevat maksupalveluntarjoajat voisivat kehittdd teknisid ratkaisujaan, rajapintaa koskevat tekniset eritelmat olisi
dokumentoitava asianmukaisesti ja julkistettava. Tilid ylldpitdvin maksupalveluntarjoajan olisi myds tarjottava
jarjestelmd, jonka avulla maksupalveluntarjoajat voivat testata teknisid ratkaisuja vahintddn kuusi kuukautta ennen
ndiden sidntelystandardien soveltamispiivaa tai, jos kdyttoonotto tapahtuu niiden standardien soveltamispdivin
jalkeen, ennen pdivéd, jona rajapinta tuodaan markkinoille. Erilaisten teknisten viestintdratkaisujen yhteentoi-
mivuuden varmistamiseksi rajapinnassa olisi kaytettavd kansainvilisten tai eurooppalaisten standardointiorgani-
saatioiden kehittdmid viestintdstandardeja.

Tilitietopalvelun tarjoajien ja maksutoimeksiantopalvelun tarjoajien tarjoamien palvelujen laatu riippuu tilid
yllapitdvien maksupalveluntarjoajien kdyttoon ottamien tai mukauttamien rajapintojen asianmukaisesta
toiminnasta. Sen vuoksi on tdrkead, ettd jos tillaiset rajapinnat eivit ole ndiden standardien sddnnosten mukaisia,
toteutetaan toimenpiteitd, joilla varmistetaan litketoiminnan jatkuvuus nididen palvelujen kiyttdjien hyodyksi.
Kansallisten toimivaltaisten viranomaisten velvollisuutena on varmistaa, ettei tilitietopalvelun tarjoajien eikd
maksutoimeksiantopalvelun tarjoajien harjoittamaa palveluntarjontaa estetd tai vaikeuteta.

Jos maksutileille padsya tarjotaan eritysrajapinnan vilitykselld, sen varmistamiseksi, ettd maksupalvelunkayttgjilla
on direktiivin (EU) 2015/2366 mukaisesti oikeus kayttdd maksutoimeksiantopalvelun tarjoajia ja palveluja, jotka
mahdollistavat paisyn tilitietoihin, on tarpeen edellyttdd, ettd erityisrajapinnat ovat kaytettavyydeltddn ja suoritus-
kyvyltdin samaa tasoa kuin rajapinta, joka on maksupalvelunkayttijan kdytettavissa. Tilid yllapitidvien maksupalve-
luntarjoajien olisi myos mairiteltava eritysrajapintojen kiytettdvyyttd ja suorituskykyd varten lapindkyvit keskeiset
suoritusindikaattorit ja palvelutasotavoitteet, jotka ovat vahintddn yhtd tiukat kuin ne, jotka koskevat niiden
maksupalvelujenkdyttdjien kayttdmad rajapintaa. Maksupalveluntarjoajien, jotka tulevat kayttdimdin niitd
rajapintoja, olisi testattava ne, niille olisi tehtdva stressitestejd, ja toimivaltaisten viranomaisten olisi valvottava
niita.

Sen varmistamiseksi, ettd erityisrajapintaa kdyttavit maksupalveluntarjoajat voivat jatkaa palvelujensa tarjoamista,
vaikka rajapinnan kiytettdvyydessd esiintyisi ongelmia tai sen suorituskyky olisi riittimiton, on tarpeen sddtidi
tiukoilla edellytyksilld varajirjestelméstd, joka antaa ndille palveluntarjoajille mahdollisuuden kayttdd rajapintaa,
jota tilid yllipitavd maksupalveluntarjoaja ylldpitdd omien maksupalvelunkiyttdjiensd varmentamista ja niiden
kanssa kdytdvdd viestintdd varten. Tietyt tilid yllapitavat maksupalveluntarjoajat vapautetaan velvollisuudesta
tarjota varajirjestelmad asiakaspuolen rajapintojensa vilitykselld, jos niiden toimivaltaiset viranomaiset toteavat,
ettd eritysrajapinnat tdyttavit tietyt edellytykset, joilla varmistetaan esteetén kilpailu. Jos poikkeusten piiriin
kuuluvat erityisrajapinnat eivit tdytd vaadittuja edellytyksid, asianomaisten toimivaltaisten viranomaisten on
peruutettava myonnetyt poikkeukset.

Jotta toimivaltaiset viranomaiset voisivat tehokkaasti valvoa ja seurata viestintirajapintojen toteuttamista ja
hallinnointia, tilid yllapitivien maksupalveluntarjoajien olisi annettava verkkosivustollaan saataville tiivistelma
asiaankuuluvista asiakirjoista ja toimitettava toimivaltaisille viranomaisille pyynnosti asiakirjat erityisen kiireellisid
tilanteita koskevista ratkaisuista. Tilid ylldpitivien maksupalveluntarjoajien olisi myds julkistettava tilastot kyseisen
rajapinnan kaytettavyydestd ja suorituskyvysta.

Tietojen luottamuksellisuuden ja eheyden turvaamiseksi on tarpeen varmistaa tilid yllapitdvien maksupalvelun-
tarjoajien, tilitietopalvelun tarjoajien, maksutoimeksiantopalvelun tarjoajien ja korttipohjaisia maksuvilineitd
liikkeeseen laskevien maksupalveluntarjoajien vilisten viestintéistuntojen turvallisuus. Erityisesti on tarpeen vaatia
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turvallisen salauksen kayttod tilitietopalvelun tarjoajien, maksutoimeksiantopalvelun tarjoajien, korttipohjaisia
maksuvilineitd lilkkeeseen laskevien maksupalveluntarjoajien ja tilid ylldpitdvien maksupalveluntarjoajien vilisessd
tietojenvaihdossa.

(27) Jotta voitaisiin parantaa kayttdjien luottamusta ja varmistaa asiakkaan vahva tunnistaminen, olisi otettava
huomioon Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 910/2014 () mukaisten sdhkoisen
tunnistamisen menetelmien ja luottamuspalvelujen kaytto erityisesti ilmoitettujen sdhkoisen tunnistamisen
jarjestelmien osalta.

(28)  Soveltamispdivien yhteen sovittamiseksi tdtd asetusta olisi sovellettava samasta pdivistd, josta alkaen
jasenvaltioiden on varmistettava direktiivin (EU) 2015/2366 65, 66, 67 and 97 artiklassa tarkoitettujen turvalli-
suustoimenpiteiden soveltaminen.

(29) T4dmad asetus perustuu teknisten sddntelystandardien luonnoksiin, jotka EPV on toimittanut komissiolle.

(30)  EPV on jarjestanyt avoimet ja lapindkyvat julkiset kuulemiset teknisten sddntelystandardien luonnoksista, joihin
timd asetus perustuu, analysoinut niihin mahdollisesti liittyvid kustannuksia ja hyotyjd sekd pyytinyt lausunnon
asetuksen (EU) N:o 1093/2010 37 artiklan mukaisesti perustetulta pankkialan osallisryhmalts,

ON HYVAKSYNYT TAMAN ASETUKSEN:
I LUKU

YLEISET SAANNOKSET
1 artikla

Kohde

Tassd asetuksessa vahvistetaan vaatimukset, jotka maksupalveluntarjoajien on tdytettdva sellaisten turvatoimenpiteiden
tdytint6on panemiseksi, joiden avulla ne voivat toteuttaa seuraavat toimet:

a) soveltaa asiakkaan vahvaa tunnistamista koskevaa menettelyd direktiivin (EU) 2015/2366 97 artiklan mukaisesti;

b) myontdd poikkeus asiakkaan vahvaa tunnistamista koskevien turvallisuusvaatimusten soveltamisesta erityisilld ja
rajoitetuilla  edellytyksilld, jotka perustuvat maksutapahtuman riskitasoon, médrddn ja toistuvuuteen sekd
maksutapahtuman toteuttamisessa kaytettivian maksukanavaan;

¢) suojata maksupalvelunkiyttdjin henkilokohtaisten turvatunnusten luottamuksellisuutta ja eheytta;

d) vahvistaa tilid ylldpitdvien maksupalveluntarjoajien, maksutoimeksiantopalvelun tarjoajien, tilitietopalvelun tarjoajien,
maksajien, maksunsaajien ja muiden maksupalveluntarjoajien vilistd viestintdd varten yhteiset ja turvalliset avoimet
standardit, jotka koskevat maksupalvelujen tarjoamista ja kiyttod direktiivin (EU) 2015/2366 IV osastoa
sovellettaessa.

2 artikla
Yleiset tunnistamisvaatimukset

1. Maksupalveluntarjoajilla on oltava kdytossidn maksutapahtumien valvontamekanismit, joiden avulla ne voivat
havaita oikeudettomat tai petolliset maksutapahtumat 1 artiklan a ja b alakohdassa tarkoitettujen turvatoimenpiteiden
tdytdntoon panemiseksi.

(") Euroopan parlamentin ja neuvoston asetus (EU) N:o 910/2014, annettu 23 piivind heindkuuta 2014, sihkoisestd tunnistamisesta ja
sahkoisiin transaktioihin liittyvistd luottamuspalveluista sisimarkkinoilla ja direktiivin 1999/93/EY kumoamisesta (EUVL L 257,
28.8.2014,s.53).
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Niiden mekanismien on perustuttava maksutapahtumien analysointiin, jossa otetaan huomioon tekijit, jotka ovat
ominaisia maksupalvelunkdyttijille henkilokohtaisten turvatunnusten normaaleissa kdyttoolosuhteissa.

2. Maksupalveluntarjoajien on varmistettava, ettd maksutapahtumien valvontamekanismeissa otetaan huomioon
ainakin kaikki seuraavat riskiperusteiset tekijat:

a) luettelot vadrinkdytetyistd tai varastetuista tunnistamistekijoistd;

b) kunkin maksutapahtuman mairs;

¢) tunnetut petosskenaariot maksupalvelujen tarjoamisessa;

d) merkit haittaohjelmatartunnasta tunnistamismenettelyn istuntojen aikana;

e) jos maksupalveluntarjoaja toimittaa pddsyn mahdollistavan laitteen tai ohjelmiston, maksupalvelunkayttijille

toimitetun, padsyn mahdollistavan laitteen tai ohjelmiston kayttoloki ja kyseisen laitteen tai ohjelmiston poikkeava

kaytto.

3 artikla
Turvatoimenpiteiden uudelleentarkastelu

1. Edelld 1 artiklassa tarkoitettujen turvatoimenpiteiden tdytintoonpano on dokumentoitava ja sitd on testattava ja
arvioitava sddnnollisesti, ja tarkastajien, joilla on tietoturvaan ja maksuihin liittyvdd asiantuntemusta ja jotka ovat
toiminnallisesti riippumattomia maksunpalveluntarjoajassa tai maksupalveluntarjoajasta, on sddnnollisesti tarkastettava
niiden tdytintoonpano maksupalveluntarjoajaan sovellettavan oikeudellisen kehyksen mukaisesti.

2. Edelli 1 kohdassa tarkoitettujen tarkastusten toteuttamistiheys mddritetddn ottaen huomioon maksupalvelun-
tarjoajaan sovellettava merkityksellinen tilinpaditossddnnosto ja lakisddteistd tilitarkastusta koskeva kehys.

Maksupalveluntarjoajille, jotka kayttavat 18 artiklassa tarkoitettua poikkeusta, on kuitenkin tehtdvd menetelmid, mallia ja
ilmoitettuja petososuuksia koskeva tarkastus ainakin kerran vuodessa. Tarkastajalla, joka suorittaa tdimin tarkastuksen,
on oltava tietoturvaan ja maksuihin liittyvdd asiantuntemusta, ja tarkastajan on oltava toiminnallisesti riippumaton
maksunpalveluntarjoajassa tai maksupalveluntarjoajasta. Riippumattoman ja pitevin ulkopuolisen tarkastajan on
suoritettava tdmd tarkastus ensimmadisen vuoden aikana, jona poikkeusta kaytetadn 18 artiklan nojalla, ja vdhintddn joka
kolmas vuosi sen jilkeen tai useammin toimivaltaisen viranomaisen pyynnosta.

3. Tarkastuksessa on esitettdvd arviointi ja kertomus siitd, ovatko maksupalveluntarjoajan turvatoimenpiteet tissd
asetuksessa vahvistettujen vaatimusten mukaisia.

Koko kertomus on annettava toimivaltaisten viranomaisten pyynnosté niiden saataville.

II LUKU

ASIAKKAAN VAHVAN TUNNISTAMISEN SOVELTAMISTA KOSKEVAT TURVATOIMENPITEET
4 artikla
Tunnistamiskoodi

1. Jos maksupalveluntarjoajat soveltavat asiakkaan vahvaa tunnistamista direktiivin (EU) 2015/2366 97 artiklan
1 kohdan mukaisesti, tunnistamisen on perustuttava kahteen tai useampaan tekijidn, jotka kuuluvat ryhmiin "tieto”,
“hallussapito” ja "erityinen ominaisuus”, ja sen on johdettava tunnistamiskoodin tuottamiseen.

Maksupalveluntarjoajan on hyviksyttivd tunnistamiskoodi ainoastaan kerran, kun maksaja kdyttdd sitd paistikseen
maksutililleen verkon kautta, kdynnistidkseen sihkoisen maksutapahtuman tai toteuttaakseen etikanavan kautta minkd
tahansa toimen, joka voi aiheuttaa maksupetoksen tai muunlaisen vairinkaytoksen riskin.
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2. Sovellettaessa 1 kohtaa maksupalveluntarjoajien on toteutettava turvatoimenpiteet, joilla varmistetaan kaikkien
seuraavien vaatimusten tayttyminen:

a) tunnistamiskoodin ilmoittamisesta ei ole mahdollista johtaa mitddn tietoja 1 kohdassa tarkoitetuista tekijoistd;

b) uutta tunnistamiskoodia ei ole mahdollista tuottaa mihinkdan muuhun, aiemmin tuotettuun tunnistamiskoodiin
liittyvien tietojen perusteella;

¢) tunnistamiskoodin vidirentiminen ei ole mahdollista.

3. Maksupalveluntarjoajien on varmistettava, ettd tunnistamiseen, joka perustuu tunnistamiskoodin tuottamiseen,
kuuluvat kaikki seuraavat toimenpiteet:

a) jos tunnistamisessa, joka suoritetaan etdkdyttod, sihkoisid etimaksuja ja muita toimia varten etikanavan kautta,
johon voi liittyd maksupetoksen tai muunlaisen vaarinkdytoksen riski, ei ole kyetty tuottamaan tunnistamiskoodia
1 kohdan tarkoituksia varten, ei ole mahdollista maarittdd, mikd mainitussa kohdassa tarkoitetuista tekijoistd on ollut
virheellinen;

=z

tunnistamisyrityksid, jotka voidaan tehdd perdkkadin, minkad jilkeen direktiivin (EU) 2015/2366 97 artiklan
1 kohdassa tarkoitetut toimet estetddn viliaikaisesti tai pysyvisti, saa olla enintddn viisi tietyn ajanjakson aikana;

c) viestintdistunnot suojataan tunnistamisen aikana ldhetettdvien tunnistamistietojen sieppaamiselta ja oikeudettomien
tahojen suorittamalta manipuloinnilta V luvun vaatimusten mukaisesti;

d) enimmadisaika, jonka maksaja voi olla passiivinen sen jilkeen, kun se on tunnistettu verkon kautta tapahtuvaa
maksutilin kdyttod varten, on viisi minuuttia.

4. Jos 3 kohdan b alakohdassa tarkoitettu esto on viliaikainen, sen kesto ja uudelleenyritysten lukumairdd on
vahvistettava maksajalle tarjotun palvelun ominaisuuksien ja kaikkien siihen liittyvien merkityksellisten riskien
perusteella ottaen huomioon ainakin 2 artiklan 2 kohdassa tarkoitetut tekijat.

Maksajaa on varoitettava ennen kuin estosta tehdddn pysyva.

Jos estosta on tehty pysyvd, on otettava kidyttoon suojattu menettely, jonka avulla maksaja saa estetyt sahkoiset
maksuvilineet uudelleen kiyttoonsa.

5 artikla
Dynaaminen yhdistiminen

1. Jos maksupalveluntarjoajat soveltavat asiakkaan vahvaa tunnistamista direktiivin (EU) 2015/2366 97 artiklan
2 kohdan mukaisesti, niiden on timin asetuksen 4 artiklan vaatimusten lisdksi toteutettava turvatoimenpiteet, jotka
tdyttavat kaikki seuraavat vaatimukset:

a) maksajalle ilmoitetaan maksutapahtuman maard ja maksunsaaja;

b) tunnistamiskoodi tuotetaan tiettyd maksutapahtuman mdairdd ja tiettyd maksunsaajaa varten, jotka maksajan on
hyviksynyt kdynnistdessddn tapahtuman;

¢) maksupalveluntarjoajan hyviksyma tunnistamiskoodi vastaa alkuperdistd maksutapahtuman méirdi ja maksunsaajan
henkil6llisyyttd, jotka maksaja on hyviksynyt;

d) mdiran tai maksunsaajan muutokset johtavat tuotetun tunnistamiskoodin mitétointiin.

2. Sovellettaessa 1 kohtaa maksupalveluntarjoajien on toteutettava turvatoimenpiteet, joilla varmistetaan kaikkien
seuraavien tietojen luottamuksellisuus, aitous ja eheys:

a) maksutapahtuman méird ja maksunsaaja kaikissa tunnistamisen vaiheissa;

b) maksajalle naytetyt tiedot kaikissa tunnistamisen vaiheissa, tunnistamiskoodin tuottaminen, lahettdminen ja kiytto
mukaan luettuina.
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3. Sovellettaessa 1 kohdan b alakohtaa sovelletaan seuraavia tunnistamiskoodia koskevia vaatimuksia, jos maksupalve-
luntarjoajat soveltavat asiakkaan vahvaa tunnistamista direktiivin (EU) 2015/2366 97 artiklan 2 kohdan mukaisesti:

a) korttipohjaisessa maksutapahtumassa, jota varten maksaja on mainitun direktiivin 75 artiklan 1 kohdan mukaisesti
hyviksynyt tismallisen mairdn varaamisen, tunnistamiskoodi on ainoastaan sitd médrdd varten, jonka varaamiseen
maksaja on antanut hyviksynnn ja jonka se on hyviksynyt kdynnistdessddn tapahtuman;

b) maksutapahtumissa, joita varten maksaja on antanut hyviksynnin siihen, ettd yhdelle tai useammalle maksunsaajalle

suoritetaan erd sihkoisid etdmaksutapahtumia, tunnistamiskoodi on ainoastaan kyseisen maksutapahtumaerin
kokonaismairad ja yksiloityja maksunsaajia varten.

6 artikla
Ryhmaiin "tieto” kuuluvia tekijoitd koskevat vaatimukset

1. Maksupalveluntarjoajien on toteutettava toimenpiteitd, joilla vihennetddn sitd riskid, ettd oikeudettomat tahot
ottavat tai saavat ryhmdain “tieto” kuuluvat asiakkaan vahvan tunnistamisen tekijit selville.

2. Maksajan kéyttdessd nditd tekijoitd niiden kayttoon sovelletaan riskinhallintatoimenpiteitd, joiden tavoitteena on
estdd kyseisten tekijoiden paljastuminen oikeudettomille tahoille.
7 artikla
Ryhmaéiin "hallussapito” kuuluvia tekijoitd koskevat vaatimukset

1. Maksupalveluntarjoajien on toteutettava toimenpiteitd, joilla vihennetddn sitd riskid, ettd oikeudettomat tahot
kayttavat ryhmadn “hallussapito” kuuluvia asiakkaan vahvan tunnistamisen tekijoita.

2. Maksajan kayttiessd nditd tekijoitd niiden kdyttoon sovelletaan toimenpiteitd, joiden tavoitteena on estdd kyseisten
tekijoiden kopioituminen.

8 artikla

Ryhméin erityinen ominaisuus” kuuluviin tekijéihin Littyvid laitteita ja ohjelmistoja koskevat
vaatimukset

1. Maksupalveluntarjoajien on toteutettava toimenpiteitd, joilla vihennetddn sitd riskid, ettd oikeudettomat tahot
ottavat selville ryhmédin “erityinen ominaisuus” kuuluvia tekijoitd, joita maksajalle toimitetut padsyn mahdollistavat
laitteet ja ohjelmistot lukevat. Maksupalveluntarjoajien on varmistettava ainakin, ettd oikeudettoman tahon
tunnistaminen maksajaksi on hyvin epitodennikoistd padsyn mahdollistavien laitteiden ja ohjelmistojen kiyton
yhteydessa.

2. Kun maksaja kdyttdd nditd tekijoitd, niiden kdyttoon sovelletaan toimenpiteitd, joilla varmistetaan, ettd laitteet ja
ohjelmistot tarjoavat suojan niiden oikeudettomasta kdytostd johtuvalta kyseisten tekijéiden oikeudettomalta kaytolta.
9 artikla
Tekijoiden riippumattomuus toisistaan

1. Maksupalveluntarjoajien on varmistettava, ettd 6, 7 ja 8 artiklassa tarkoitettuihin asiakkaan vahvan tunnistamisen
tekijoihin sovelletaan toimenpiteitd, joilla varmistetaan teknologian, algoritmien ja parametrien osalta, ettei yhden tekijan
rikkominen aseta kyseenalaiseksi muiden tekijoiden luotettavuutta.

2. Maksupalvelujen tarjoajien on toteutettava turvatoimenpiteitd, joita sovelletaan silloin, kun jotakin asiakkaan
vahvan tunnistamisen tekijdd tai itse tunnistamiskoodia kéytetddn monikdyttolaitteella, ja joilla vihennetddn monikéytto-
laitteen vaarantumisesta aiheutuvaa riskid.
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3. Sovellettaessa 2 kohtaa riskinhallintatoimenpiteiden on sisillettdva kaikki seuraavat osatekijat:
a) erillisten suojattujen toteuttamisymparistojen kdytto monikayttolaitteeseen asennetun ohjelmiston vélitykselld;
b) mekanismit, joilla varmistetaan, ettei maksaja tai kolmas osapuoli ole muuttanut ohjelmistoa tai laitetta;

¢) jos muutoksia on tapahtunut, mekanismit, joilla lievennetddn niiden seurauksia.

III LUKU

ASTAKKAAN VAHVAA TUNNISTAMISTA KOSKEVAT POIKKEUKSET
10 artikla
Maksutilitiedot

1. Edelld 2 artiklassa ja tdimdn artiklan 2 kohdassa sdddettyjen vaatimusten tdyttyessd on sallittava, ettd maksupalve-
luntarjoajat eivdt sovella asiakkaan vahvaa tunnistamista, kun maksupalvelunkéyttdjin pddsyd jompaankumpaan tai
kumpaankin seuraavista tiedoista rajoitetaan siten, ettei arkaluonteisia maksutietoja ilmoiteta:

a) yhden tai useamman nimetyn maksutilin saldo;

b) maksutapahtumat, jotka on toteutettu edeltivien 90 pdivin aikana yhden tai useamman nimetyn maksutilin
vilityksella.

2. Sovellettaessa 1 kohtaa maksupalveluntarjoajia ei saa vapauttaa asiakaan vahvan tunnistamisen soveltamisesta, jos
jompikumpi seuraavista perusteista tdyttyy:

a) maksupalvelunkayttdja kiyttdd 1 kohdassa tarkoitettuja tietoja ensimmadisen kerran verkossa;

b) on kulunut yli 90 pdivdd siitd, kun maksupalvelunkéyttdja edellisen kerran kdytti 1 kohdan b alakohdassa
tarkoitettuja tietoja verkossa ja asiakkaan vahvaa tunnistamista sovellettiin.

11 artikla
Myyntipaikassa tapahtuvat kontaktittomat maksut

Edelld 2 artiklassa sdddettyjen vaatimusten tdyttyessd on sallittava, ettd maksupalveluntarjoajat eivit sovella asiakkaan
vahvaa tunnistamista, kun maksaja kidynnistdd kontaktittoman sihkoisen maksutapahtuman ja seuraavat edellytykset

tayttyvat:
a) yksittdinen kontaktittoman sidhkoisen maksutapahtuman maird on enintddn 50 euroa; ja

b) sellaisten aiempien kontaktittomien sdhkoisten maksutapahtumien kumulatiivinen méird, jotka on kaynnistetty
maksuvilineelld, jossa on kontaktiton toiminto, on enintdin 150 euroa asiakkaan vahvan tunnistamisen viimeisestd
soveltamispdivastd laskettuna; tai

c) sellaisten perdkkiisten kontaktittomien sdhkoisten maksutapahtumien lukumdird, jotka on kiynnistetty
maksuvilineelld, jossa on kontaktiton toiminto, on enintddn viisi asiakkaan vahvan tunnistamisen viimeisen
soveltamiskerran jélkeen.

12 artikla
Miehittimittomit paitteet liikennemaksuja ja pysikointimaksuja varten

Edelld 2 artiklassa sdddettyjen vaatimusten tdyttyessd on sallittava, ettd maksupalveluntarjoajat eivit sovella asiakkaan
vahvaa tunnistamista, kun maksaja kdynnistdd sihkoisen maksutapahtuman miehittimittomalld paitteelld maksaakseen
liikennemaksun tai pysikointimaksun.
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13 artikla
Luotettavat maksunsaajat

1. Maksupalveluntarjoajien on sovellettava asiakkaan vahvaa tunnistamista, kun maksaja luo tilid ylldpitivin
maksupalveluntarjoajansa vilitykselld luettelon luotettavista maksunsaajista tai muuttaa tallaista luetteloa.

2. Yleisten tunnistamisvaatimusten tdyttyessd on sallittava, ettd maksupalveluntarjoajat eivit sovella asiakkaan vahvaa
tunnistamista, kun maksaja kdynnistdd maksutapahtuman ja maksunsaaja sisdltyy maksajan luotettavista maksunsaajista
aiemmin luomaan luetteloon.

14 artikla
Toistuvat maksutapahtumat

1. Maksupalveluntarjoajien on sovellettava asiakkaan vahvaa tunnistamista, kun maksaja ensimmadisen kerran luo
sarjan toistuvia maksutapahtumia, joissa on sama mdird ja sama maksunsaaja, tai muuttaa téllaista sarjaa tai kdynnistdd
sef.

2. Yleisten tunnistamisvaatimusten tdyttyessd on sallittava, ettd maksupalveluntarjoajat eivit sovella asiakkaan vahvaa
tunnistamista kdynnistettdessd kaikkia myohempid maksutapahtumia, jotka kuuluvat 1 kohdassa tarkoitettuun
maksutapahtumien sarjaan.

15 artikla
Saman luonnollisen henkilén tai oikeushenkilon hallussa olevien tilien viliset tilisiirrot

Edelld 2 artiklassa sdddettyjen vaatimusten tdyttyessd on sallittava, ettd maksupalveluntarjoajat eivit sovella asiakkaan
vahvaa tunnistamista, kun maksaja kdynnistdd tilisiirron, jossa maksaja ja maksunsaaja ovat sama luonnollinen henkilo
tai oikeushenkil6 ja molempia maksutilejd yllapitdd sama tilid yllapitivd maksupalveluntarjoaja.

16 artikla
Vihiarvoiset maksutapahtumat

Edelld 2 artiklassa sdddettyjen vaatimusten tdyttyessd on sallittava, ettd maksupalveluntarjoajat eivit sovella asiakkaan
vahvaa tunnistamista, kun maksaja kdynnistad sihkoisen etimaksutapahtuman ja seuraavat edellytykset tayttyvit:

a) sdhkoisen etimaksutapahtuman maird on enintddn 30 euroa; ja

b) sellaisten aiempien sdhkoisten etimaksutapahtumien kumulatiivinen maari, jotka maksaja on kdynnistinyt vahvan
tunnistamisen viimeisen soveltamisen jilkeen, on enintdin 100 euroa; tai

¢) sellaisten aiempien sahkoisten etimaksutapahtumien lukumaiirs, jotka maksaja on kdynnistinyt vahvan tunnistamisen
viimeisen soveltamisen jilkeen, on enintddn viisi perdkkaistd yksittéistd sihkoistd etimaksutapahtumaa.

17 artikla
Yritysten kiyttimit suojatut maksuprosessit ja -protokollat

On sallittava, ettd maksupalveluntarjoajat eivit sovella asiakkaan vahvaa tunnistamista, kun on kyse oikeushenkiloista,
jotka kdynnistdvit sdhkoisid maksutapahtumia kayttdmilld erityisid maksuprosesseja tai -protokollia, jotka ovat
ainoastaan sellaisten maksajien kiytettdvissd, jotka eivit ole kuluttajia, ja kun toimivaltaiset viranomaiset ovat
vakuuttuneita siitd, ettd ndilli prosesseilla ja protokollilla varmistetaan vahintddn vastaavat turvallisuustasot kuin
direktiivissd (EU) 2015/2366 sdddetdan.
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18 artikla
Maksutapahtumien riskianalyysi

1. On sallittava, ettd maksupalveluntarjoajat eivit sovella asiakkaan vahvaa tunnistamista, kun maksaja kdynnistdd
sihkoisen etimaksutapahtuman, jota maksupalveluntarjoaja pitdd vihiriskisend 2 artiklassa ja timin artiklan 2 kohdan
¢ alakohdassa tarkoitettujen maksutapahtumia koskevien valvontamekanismien mukaisesti.

2. Edelli 1 kohdassa tarkoitettua sihkoistd maksutapahtumaa on pidettivd vihiriskisend, kun kaikki seuraavat
edellytykset tayttyvat:

a) maksunpalveluntarjoajan ilmoittama ja 19 artiklan mukaisesti laskettu maksutapahtumatyypin petososuus on sama
tai pienempi kuin liitteessd olevassa taulukossa esitetyt petosten viiteosuudet, jotka koskevat "siahkoisid korttipohjaisia
etimaksuja” ja "sihkoisid etitilisiirtoja”;

b) maksutapahtuman méira ei ylitd liitteessd olevassa taulukossa esitettyé vastaavaa poikkeuksen kynnysarvoa;

¢) maksupalveluntarjoajat eivit ole havainneet mitddn seuraavista seikoista suorittaessaan reaaliaikaista riskianalyysia:

i) maksajan poikkeavat rahankdytto- tai kayttdytymistavat;

ii) epdtavalliset tiedot maksajan padsysti, joka tapahtuu laitteen tai ohjelmiston avulla;
iii) haittaohjelmatartunta tunnistamismenettelyn istunnon aikana;

iv) tunnetut petosskenaariot maksupalvelujen tarjoamisessa;

v) maksajan poikkeava sijaintipaikka;

vi) maksunsaajan suuririskinen sijaintipaikka.

3. Maksupalveluntarjoajien, jotka aikovat vapauttaa sihkoiset etimaksutapahtumat asiakkaan vahvasta tunnistamisesta
niiden vihdriskisyyden perusteella, on otettava huomioon ainakin seuraavat riskiperusteiset tekijat:

a) yksittdisen maksupalvelunkayttdjin aiemmat rahankayttotavat;
b) historiatiedot maksupalveluntarjoajan kunkin maksupalvelunkéyttdjan maksutapahtumista;

¢) maksajan ja maksunsaajan sijaintipaikat maksutapahtuman ajankohtana tapauksissa, joissa maksupalveluntarjoaja
toimittaa padsyn mahdollistavan laitteen tai ohjelmiston;

d) maksupalvelunkayttdjian sellaisten maksamistapojen havaitseminen, jotka ovat kayttdjin maksutapahtumia koskevien
historiatietojen perusteella poikkeavia.

Maksupalveluntarjoajan tekemissd arvioinnissa kaikki nimi riskiperusteiset tekijat on yhdistettivd kunkin yksittdisen
maksutapahtuman osalta riskipisteytykseksi, jonka avulla mdairitetddn, onko tietty maksu sallittava ilman asiakkaan
vahvaa tunnistamista.

19 artikla
Petososuuksien laskeminen

1. Maksupalveluntarjoajan on varmistettava kummankin liitteessd olevassa taulukossa esitetyn maksutapahtumatyypin
osalta, ettd petosten kokonaisosuudet, jotka kisittavit sekd asiakkaan vahvan tunnistamisen avulla tunnistetut
maksutapahtumat ettd jonkin 13-18 artiklassa tarkoitetun poikkeuksen nojalla toteutetut maksutapahtumat, vastaavat
kyseisessd taulukossa esitettyd samaan maksutapahtumatyyppiin liittyvien petosten viiteosuutta tai alittavat sen.

Petosten kokonaisosuus lasketaan kunkin maksutapahtumatyypin osalta jatkuvaluonteisesti neljannesvuosittain
(90 pdivin ajalta) médrittimélld ensin oikeudettomien tai petollisten etimaksutapahtumien kokonaisarvo riippumatta
siitd, onko varat saatu takaisin vai ei, ja jakamalla nidin saatu arvo kaikkien samaa maksutapahtumatyyppii olevien
etimaksutapahtumien kokonaisarvolla riippumatta siitd, onko ne tunnistettu soveltamalla asiakkaan vahvaa
tunnistamista vai toteutettu jonkin 13-18 artiklassa tarkoitetun poikkeuksen nojalla.
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2. Petososuuksien laskemista ja tulokseksi saatuja lukuja on arvioitava 3 artiklan 2 kohdassa tarkoitetussa
tarkastuksessa, jolla on varmistettava niiden tdydellisyys ja oikeellisuus.

3. Maksupalveluntarjoajan petososuuksien laskemiseen kiyttimdt menetelmidt ja mallit sekd itse petososuudet on
dokumentoitava asianmukaisesti ja annettava toimivaltaisten viranomaisten ja EPV:n pyynnostd kokonaisuudessaan
niiden saataville, jolloin asiasta on annettava ennakkoilmoitus asianomaiselle tai asianomaisille toimivaltaisille
viranomaisille.

20 artikla
Maksutapahtumien riskianalyysiin perustuvien poikkeusten lakkauttaminen

1. Jos maksupalveluntarjoaja hyodyntdd 18 artiklassa tarkoitettua poikkeusta ja yksi sen valvotuista petososuuksista
ylittdd sovellettavan petosten viiteosuuden jommankumman liitteessd olevassa taulukossa esitetyn maksutapahtumatyypin
osalta, maksupalveluntarjoajan on valittomaésti ilmoitettava asiasta toimivaltaisille viranomaisille ja toimitettava niille
kuvaus toimenpiteistd, jotka se aikoo toteuttaa, jotta sen valvottu petososuus saadaan jilleen vastaamaan sovellettavia
petosten viiteosuuksia.

2. Maksupalveluntarjoajien on vilittomasti lakattava hyodyntdmastd 18 artiklassa tarkoitettua poikkeusta kumpaankin
liitteessd olevassa taulukossa esitettyyn maksutapahtumatyyppiin vastaavalla poikkeuksen kynnysarvon mdairdamalld
vililld, jos niiden valvotut petososuudet ylittavit kahden perdkkaisen neljannesvuoden aikana petosten viiteosuuden, jota
sovelletaan kyseiseen maksuvilineeseen tai maksutapahtumatyyppiin vastaavalla poikkeuksen kynnysarvon maardaamalla
valilld.

3. Sen jilkeen, kun 18 artiklassa tarkoitettu poikkeus on lakkautettu tdiméan artiklan 2 kohdan mukaisesti, maksupal-
veluntarjoajat eivit saa kdyttdd sitd ennen kuin niiden laskettu petososuus on neljannesvuoden aikana sama tai pienempi
kuin petosten viiteosuudet, joita sovelletaan kyseiseen maksutapahtumatyyppiin poikkeuksen kynnysarvon maardamalld
valilld.

4. Jos maksupalveluntarjoajat aikovat hyodyntdd 18 artiklassa tarkoitettua poikkeusta uudelleen, niiden on
ilmoitettava asiasta toimivaltaisille viranomaisille kohtuullisen ajan kuluessa, ja ennen kuin ne alkavat hyodyntéa sitd
uudelleen, niiden on osoitettava, ettd niiden valvottu petososuus on saatu vastaamaan sovellettavaa petosten viiteosuutta
poikkeuksen kynnysarvon maardamalld valilld timén artiklan 3 kohdan mukaisesti.

21 artikla
Seuranta

1. Voidakseen hy6dyntdd 10-18 artiklassa sdddettyja poikkeuksia maksupalveluntarjoajien on vihintddn neljannes-
vuosittain kirjattava kunkin maksutapahtumatyypin osalta seuraavat tiedot eriteltyind etimaksutapahtumiin ja muihin
maksutapahtumiin ja seurattava niité:

a) oikeudettomien tai petollisten maksutapahtumien kokonaisarvo direktiivin (EU) 2015/2366 64 artiklan 2 kohdan
mukaisesti, kaikkien maksutapahtumien kokonaisarvo ja vastaava petososuus, mukaan luettuna asiakkaan vahvaa
tunnistamista soveltamalla kaynnistettyjen maksutapahtumien ja kunkin poikkeuksen nojalla kéynnistettyjen
maksutapahtumien erittely;

b) maksutapahtumien keskimairdinen arvo, mukaan luettuna asiakkaan vahvaa tunnistamista soveltamalla
kaynnistettyjen maksutapahtumien ja kunkin poikkeuksen nojalla kdynnistettyjen maksutapahtumien erittely;

c) sellaisten maksutapahtumien lukumdird, joissa on sovellettu kutakin poikkeusta, ja niiden prosenttiosuus
maksutapahtumien kokonaislukumaéarasta.

2. Maksupalveluntarjoajien on annettava 1 kohdan mukaisen seurannan tulokset toimivaltaisten viranomaisten ja
EPV:n pyynnostd niiden saataville, jolloin asiasta on annettava ennakkoilmoitus asianomaiselle tai asianomaisille toimival-
taisille viranomaisille.

IV LUKU

MAKSUPALVELUNKAYTTAJAN HENKILOKOHTAISTEN TURVATUNNUSTEN LUOTTAMUKSELLISUUS JA
EHEYS

22 artikla
Yleiset vaatimukset

1. Maksupalvelujen tarjoajien on kaikissa tunnistamisen vaiheissa varmistettava maksupalvelunkdyttdjin
henkilokohtaisten turvatunnusten luottamuksellisuus ja eheys, tunnistamiskoodit mukaan luettuina.
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2. Sovellettaessa 1 kohtaa maksupalveluntarjoajien on varmistettava, ettd kaikki seuraavat vaatimukset tayttyvit:

a) henkilokohtaiset turvatunnukset ndytetddn peitettyind eivitkd ole kokonaan luettavissa, kun maksupalvelunkiyttdja
syottdd niitd tunnistamisen aikana;

b) tiedontallennusmuodossa olevia henkilokohtaisia turvatunnuksia ja henkilokohtaisten turvatunnusten salaukseen
liittyvid salausteknisid aineistoja ei tallennetta ilmiteksting;

c) salaista salausteknistd aineistoa suojataan oikeudettomalta paljastamiselta.

3. Maksupalveluntarjoajien on dokumentoitava kokonaan sellaisen salausteknisen aineiston hallintaprosessi, jonka
avulla henkilokohtaiset turvatunnukset salataan tai tehdddn muulla tavoin lukukelvottomiksi.

4. Maksupalveluntarjoajien on varmistettava, ettd maksupalvelunkdyttdjan henkilokohtaiset turvatunnukset ja II luvun
mukaisesti tuotetut tunnistamiskoodit kasitellddn ja reititetdidn suojatuissa ympéristdissi vahvojen ja yleisesti
tunnustettujen toimialastandardien mukaisesti.

23 artikla
Tunnusten luominen ja ldhettiminen
Maksupalveluntarjoajien on varmistettava, ettd henkilokohtaiset turvatunnukset luodaan suojatussa ymparistossa.

Niiden on vihennettdvd henkilokohtaisten turvatunnusten ja tunnistamislaitteiden ja -ohjelmistojen oikeudettoman
kdyton riskejd, joita aiheutuu, kun tunnukset, laitteet tai ohjelmistot kadotetaan, varastetaan tai kopioidaan ennen niiden
toimittamista maksajalle.

24 artikla
Yhdistiminen maksupalvelunkiyttdjiin

1. Maksupalveluntarjoajien on varmistettava, ettd henkilokohtaiset turvatunnukset, tunnistamislaitteet ja -ohjelmistot
yhdistetddn suojatulla tavalla ainoastaan maksupalvelunkayttdjaan.

2. Sovellettaessa 1 kohtaa maksupalveluntarjoajien on varmistettava, ettd kaikki seuraavat vaatimukset tayttyvat:

a) maksupalvelunkiyttdjin henkilollisyyden yhdistdiminen henkilokohtaisiin turvatunnuksiin, tunnistamislaitteisiin ja
-ohjelmistoihin toteutetaan maksupalveluntarjoajan vastuulla suojatuissa ympdristoissd, jotka kasittavat ainakin
maksupalveluntarjoajan toimitilat, sen tarjoaman internetympdriston tai muut vastaavat sen kéyttimit suojatut
verkkosivustot ja sen pankkiautomaattipalvelut, ottaen huomioon riskit, jotka liittyvit yhdistimisprosessin aikana
kaytettaviin laitteisiin ja peruskomponentteihin, jotka eivit ole maksupalveluntarjoajan vastuulla;

b) maksupalvelunkdyttdjan henkil6llisyyden yhdistiminen henkilokohtaisiin turvatunnuksiin ja tunnistamislaitteisiin ja
-ohjelmistoihin etikanavan vilitykselld suoritetaan kdyttimalld asiakkaan vahvaa tunnistamista.

25 artikla
Tunnusten, tunnistamislaitteiden ja -ohjelmistojen toimittaminen

1. Maksupalveluntarjoajien on varmistettava, ettd henkilokohtaiset turvatunnukset ja tunnistamislaitteet ja
-ohjelmistot toimitetaan maksupalvelunkiyttdjille suojatulla tavalla, jolla késitellddn niiden katoamisesta, varastamisesta
tai kopioimisesta johtuvaan oikeudettomaan kéyttoon liittyvid riskejd.
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2. Sovellettaessa 1 kohtaa maksupalveluntarjoajien on toteutettava ainakin kaikki seuraavat toimenpiteet:

a) tehokkaat ja turvalliset toimitusmekanismit, joilla varmistetaan, ettd henkilokohtaiset turvatunnukset ja tunnistamis-
laitteet ja -ohjelmistot toimitetaan lailliselle maksupalvelunkayttajalle;

b) mekanismit, joiden avulla maksupalveluntarjoaja voi tarkistaa maksupalvelunkayttdjille internetin valitykselld
toimitettujen tunnistamisohjelmistojen aitouden;

c) jarjestelyt, joilla varmistetaan silloin, kun henkilokohtaiset turvatunnukset toimitetaan maksupalveluntarjoajan
toimitilojen ulkopuolella tai etidkanavan vilitykselld, ettd

i) mikddn oikeudeton taho ei voi saada henkilokohtaisista turvatunnuksista eikd tunnistamislaitteista tai
-ohjelmistoista enempdi kuin yhden ominaisuuden, kun ne toimitetaan saman kanavan vilitykselld;

ii) henkilokohtaiset turvatunnukset ja tunnistamislaitteet tai -ohjelmistot on aktivoitava ennen niiden kiyttos;

&

jarjestelyt, joilla varmistetaan, ettd aktivointi tapahtuu suojatussa ymparistossd 24 artiklassa tarkoitettujen yhdistdmis-
menettelyjen mukaisesti silloin, kun henkilokohtaiset turvatunnukset ja tunnistamislaitteet tai -ohjelmistot on
aktivoitava ennen niiden ensimmaistd kayttod,

26 artikla
Henkilokohtaisten turvatunnusten uusiminen

Maksupalveluntarjoajien on varmistettava, ettd henkilokohtaisten turvatunnusten uusimisessa tai uudelleenaktivoinnissa
noudatetaan turvatunnusten ja tunnistamislaitteiden luomisessa, yhdistimisessi ja toimittamisessa noudatettavia
menettelyjd 23, 24 ja 25 artiklan mukaisesti.

27 artikla
Hivittiminen, deaktivoiminen ja mititéiminen

Maksupalveluntarjoajien on varmistettava, ettd niilld on kaytossddn tehokkaat prosessit seuraavien turvatoimenpiteiden
toteuttamiseksi:

a) henkilokohtaiset turvatunnukset ja tunnistamislaitteet ja -ohjelmistot havitetddn, deaktivoidaan tai mitdt6iddin
turvallisesti;

b) jos maksupalveluntarjoaja jakaa uudelleenkdytettdvid tunnistamislaitteita ja -ohjelmistoja, laitteen tai ohjelmiston
turvallinen uudelleenkdyttd vahvistetaan, dokumentoidaan ja toteutetaan ennen sen antamista toisen maksupalvelun-
kayttdjan kdyttoon;

¢) henkilokohtaisia turvatunnuksia koskevat tiedot, jotka on tallennettu maksupalveluntarjoajan jirjestelmiin ja
tietokantoihin seké tapauksen mukaan julkisiin rekistereihin, deaktivoidaan tai mitdtoidaan.

V LUKU

YHTEISET JA TURVALLISET AVOIMET VIESTINTASTANDARDIT

1 jakso

Yleiset viestintivaatimukset
28 artikla
Varmentamisvaatimukset

1. Maksupalveluntarjoajien on varmistettava suojattu varmentaminen maksajan laitteen ja sihkoisten maksujen
hyviksymiseen tarkoitettujen maksunsaajan laitteiden vilisessd viestinndssd, mikéd koskee muun muassa maksupaatteitd.

2. Maksupalveluntarjoajien on varmistettava sellaisten riskien tehokas vihentdminen, joita aiheutuu siitd, ettd viestintd
virheellisesti ohjautuu oikeudettomille tahoille mobiilisovelluksissa ja muissa maksupalvelunkiyttdjien rajapinnoissa,
jotka tarjoavat sahkoisida maksupalveluja.
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29 artikla

Jaljitettavyys

1. Maksupalveluntarjoajilla on oltava kdytossddn prosessit, joilla varmistetaan, ettd kaikki maksutapahtumat ja muut
vuorovaikutukset maksupalvelunkdyttdjan, muiden maksupalveluntarjoajien ja muiden yhteisjen kanssa, kauppiaat
mukaan luettuina, maksupalvelun tarjoamisen yhteydessi ovat jéljitettdvissd sen varmistamiseksi, ettd kaikki tapahtumat,
jotka ovat sihkoisen maksutapahtuman kannalta merkityksellisid sen eri vaiheissa, tiedetdin jalkikiteen.

2. Sovellettaessa 1 kohtaa maksupalveluntarjoajien on varmistettava, ettd kaikki viestintdistunnot maksupalvelun-
kéyttdjan, muiden maksupalveluntarjoajien ja muiden yhteisojen kanssa, kauppiaat mukaan luettuina, perustuvat kaikkiin
seuraaviin tekijoihin:

a) viestintdistunnon yksilollinen tunniste;

b) turvamekanismit maksutapahtuman yksityiskohtaista kirjaamista varten, maksutapahtuman numero, aikaleimat ja
kaikki maksutapahtumaa koskevat merkitykselliset tiedot mukaan luettuina;

¢) aikaleimat, jotka perustuvat yhdenmukaiseen aikareferenssijirjestelmain ja jotka synkronoidaan virallisen aikamerkin
mukaisesti.
2 jakso

Yhteisid ja turvallisia avoimia viestintistandardeja koskevat erityisvaatimukset
30 artikla
Pidsyn mahdollistavia laitteita koskevat yleiset velvollisuudet

1. Tilia yllapitdvien maksupalveluntarjoajien, jotka tarjoavat maksajalle verkossa kiytettivissid olevan maksutilin, on
otettava kayttoon ainakin yksi rajapinta, joka tdyttad kaikki seuraavat vaatimukset:

a) tilitietopalvelun tarjoajat, maksutoimeksiantopalvelun tarjoajat ja korttipohjaisia maksuvalineitd liikkeeseen laskevat
maksupalveluntarjoajat voivat varmentaa itsensd tilid yllapitaville maksupalveluntarjoajalle;

b) tilitietopalvelun tarjoajat voivat kommunikoida turvallisesti pyytddkseen ja saadakseen tietoja yhdestd tai useammasta
nimetystd maksutilistd ja niihin liittyvistd maksutapahtumista;

¢) maksutoimeksiantopalvelun tarjoajat voivat kommunikoida turvallisesti kdynnistddkseen maksutoimeksiannon
maksajan maksutililtd ja saadakseen kaikki tilid ylldpitivin maksupalveluntarjoajan saatavilla olevat tiedot
maksutapahtuman toteuttamisesta.

2. Edelld 1 kohdassa tarkoitetun rajapinnan on maksupalvelunkayttdjin tunnistamiseksi annettava tilitietopalvelun
tarjoajille ja maksutoimeksiantopalvelun tarjoajille mahdollisuus kayttdd kaikkia tunnistamismenettelyjd, joita tilid
yllapitdvd maksupalveluntarjoaja tarjoaa maksupalvelunkdyttijille.

Rajapinnan on téytettdva ainakin kaikki seuraavat vaatimukset:

a) maksutoimeksiantopalvelun tarjoajalla tai tilitietopalvelun tarjoajalla on oltava mahdollisuus kehottaa tilid yllapitavaa
maksupalveluntarjoajaa aloittamaan tunnistamisen maksupalvelunkayttdjin hyvaksynnalls;

b) tunnistamista on kéytettdvd, kun luodaan ja ylldpidetddn tilid yllapitdvin maksupalveluntarjoajan, tilitietopalvelun
tarjoajan, maksutoimeksiantopalvelun tarjoajan ja minké tahansa maksupalvelunkayttdjan vilisid viestintdistuntoja;

¢) maksutoimeksiantopalvelun tarjoajan tai tilitietopalvelun tarjoajan toimittamien tai sen vilitykselld toimitettavien
henkilokohtaisten turvatunnusten luottamuksellisuus ja eheys on varmistettava.
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3. Tilida yllapitivien maksupalveluntarjoajien on varmistettava, ettd niiden rajapinnat ovat kansainvilisten tai
eurooppalaisten standardointiorganisaatioiden antamien viestintistandardien mukaisia.

Tilid yllapitdvien maksupalveluntarjoajien on varmistettava myds, ettd rajapintojen tekniset eritelmit dokumentoidaan ja
niissd esitetddn maksutoimeksiantopalvelun tarjoajien, tilitietopalvelun tarjoajien ja korttipohjaisia maksuvalineitd
liikkeeseen laskevien maksupalveluntarjoajien rutiinit, protokollat ja vilineet, jotka mahdollistavat niiden ohjelmistojen ja
sovellusten yhteentoimivuuden tilid ylldpitdvien maksupalveluntarjoajien jirjestelmien kanssa.

Vahintddn kuusi kuukautta ennen 38 artiklan 2 kohdassa tarkoitettua soveltamispdivad tai ennen paddsyn mahdollistavan
rajapinnan markkinoille saattamisen tavoitepdivdd, jos se saatetaan markkinoille 38 artiklan 2 kohdassa tarkoitetun
pdivin jalkeen, tilid ylldpitivien maksupalveluntarjoajien on ainakin annettava edelld tarkoitetut asiakirjat maksutta
saataville toimiluvan saaneiden maksutoimeksiantopalvelun tarjoajien, tilitietopalvelun tarjoajien ja korttipohjaisia
maksuvalineitd liikkkeeseen laskevien maksupalveluntarjoajien tai sellaisten maksupalveluntarjoajien pyynnostd, jotka ovat
hakeneet asiaankuuluvaa toimilupaa toimivaltaisilta viranomaisiltaan, ja julkistettava kyseisistd asiakirjoista tiivistelma
verkkosivustollaan.

4.  Edelld olevan 3 kohdan lisdksi maksupalveluntarjoajien on varmistettava, ettd erityisen kiireellisid tilanteita lukuun
ottamatta kaikki muutokset niiden rajapinnan teknisiin eritelmiin annetaan ennakolta mahdollisimman pian ja vdhintdan
kolme kuukautta ennen muutoksen tdytintoonpanoa toimiluvan saaneiden maksutoimeksiantopalvelun tarjoajien,
tilitietopalvelun tarjoajien ja korttipohjaisia maksuvilineitd liikkeeseen laskevien maksupalveluntarjoajien tai sellaisten
maksupalveluntarjoajien saataville, jotka ovat hakeneet asiaankuuluvaa toimilupaa toimivaltaisilta viranomaisiltaan.

Maksupalveluntarjoajien on dokumentoitava erityisen kiireelliset tilanteet, joissa muutoksia on pantu tiytintoon, ja
annettava namad asiakirjat pyynnosté toimivaltaisten viranomaisten saataville.

5. Tilid yllapitavien maksupalveluntarjoajien on annettava kdyttoon testausjirjestelma liitdnnin ja toiminnan testausta
varten, tuki mukaan luettuna, jotta toimiluvan saaneet maksutoimeksiantopalvelun tarjoajat, korttipohjaisia
maksuvilineitd liikkeeseen laskevat maksupalveluntarjoajat ja tilitietopalvelun tarjoajat tai sellaiset maksupalvelun-
tarjoajat, jotka ovat hakeneet asiaankuuluvaa toimilupaa, voivat testata ohjelmistojaan ja sovelluksiaan, joita kaytetddn
maksupalvelun tarjoamiseen kayttdjille. Testausjdrjestelmi olisi annettava saataville vdhintddn kuusi kuukautta ennen
38 artiklan 2 kohdassa tarkoitettua soveltamispdivdd tai ennen péddsyn mahdollistavan rajapinnan markkinoille
saattamisen tavoitepdivad, jos se saatetaan markkinoille 38 artiklan 2 kohdassa tarkoitetun pdivin jilkeen.

Testausjdrjestelman kautta ei saa kuitenkaan jakaa arkaluonteisia tietoja.

6.  Toimivaltaisten viranomaisten on varmistettava, ettd tilid ylldpitavit maksupalveluntarjoajat tdyttivit aina naissd
standardeissa asetetut velvollisuudet kiyttoon ottamiensa rajapintojen osalta. Siind tapauksessa, ettd tilid yllapitava
maksupalveluntarjoaja ei noudata rajapintoja koskevia vaatimuksia, jotka vahvistetaan ndissi standardeissa,
toimivaltaisten viranomaisten on varmistettava, ettei maksutoimeksiantopalvelujen ja tilitietopalvelujen tarjoaminen esty
tai hairiinny, jos ndiden palvelujen asianomaiset tarjoajat tdyttavit 33 artiklan 5 kohdassa sdddetyt edellytykset.

31 artikla

Pidsyn mahdollistavia rajapintoja koskevat vaihtoehdot

Tilid ylldpitavien maksupalveluntarjoajien on luotava 30 artiklassa tarkoitettu rajapinta (tarkoitetut rajapinnat) ottamalla
kdyttoon erityisrajapinta tai sallimalla, ettd 30 artiklan 1 kohdassa tarkoitetut maksupalveluntarjoajat kayttavit
rajapintoja, joita kdytetddn tunnistamiseen ja viestintddn tilid yllipitdvin maksupalveluntarjoajan maksupalvelunkiyttdjien
kanssa.

32 artikla

Erityisrajapintaa koskevat velvollisuudet

1. Jollei 31 ja 30 artiklasta muuta johdu, tilid ylldpitdvien maksupalveluntarjoajien, jotka ovat ottaneet erityisra-
japinnan kéyttoon, on varmistettava, ettd eritysrajapinta on kiytettdvyydeltddn ja suorituskyvyltddn, tuki mukaan
luettuna, aina samaa tasoa kuin rajapinnat, jotka annetaan maksupalvelunkdyttdjin kiyttoon, jotta maksupalvelunkéyttdja
voi kdyttdd maksutiliddn suoraan verkon kautta.
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2. Tilid yllapitivien maksupalveluntarjoajien, jotka ovat ottaneet erityisrajapinnan kédyttoon, on mddriteltdvd
lapindkyvit keskeiset suoritusindikaattorit ja palvelutasotavoitteet, jotka ovat kdytettivyyden ja 36 artiklan mukaisesti
toimitettavien tietojen osalta vahintddn yhti tiukat kuin ne, jotka on vahvistettu kyseisten palveluntarjoajien maksupalve-
lunkdyttdjien kdyttdimaa rajapintaa varten. Toimivaltaisten viranomaisten on valvottava néitd rajapintoja, indikaattoreita ja
tavoitteita, ja niille on tehtdvi stressitesteja.

3. Tilia yllapitdvien maksupalveluntarjoajien, jotka ovat ottaneet erityisrajapinnan kdyttoon, on varmistettava, ettei
erityisrajapinta luo esteitd maksutoimeksiantopalvelujen ja tilitietopalvelujen tarjoamiselle. Téllaisiin esteisiin voivat
muun muassa kuulua tekijit, jotka estdvat 30 artiklan 1 kohdassa tarkoitettuja maksupalveluntarjoajia kiyttimastd tilid
yllapitavien maksupalveluntarjoajien asiakkailleen antamia tunnuksia; jotka pakosta ohjaavat tilid yllapitdvin maksupalve-
luntarjoajan tunnistamis- ja muihin toimintoihin; jotka vaativat ylimairaisid toimilupia ja rekisterointeja direktiivin (EU)
2015/2366 11, 14 ja 15 artiklassa sdddettyjen lisiksi tai jotka vaativat tekemdin lisitarkastuksia hyvaksynnoille, jotka
maksupalvelunkéyttdjit ovat antaneet maksutoimeksiantopalvelun tarjoajille ja tilitietopalvelun tarjoajille.

4.  Tilid yllapitdvien maksupalveluntarjoajien on 1 ja 2 kohtaa sovellettaessa valvottava erityisrajapinnan kdytettavyyttd
ja suorituskykyd. Niiden on julkaistava verkkosivustollaan neljannesvuosittaiset tilastot erityisrajapinnan ja maksupalve-
lunkéyttdjiensd kdyttimain rajapinnan kaytettdvyydestd ja suorituskyvysta.

33 artikla

Erityisrajapintaa koskevat varotoimenpiteet

1. Tilid yllapitdvien maksupalveluntarjoajien on sisdllytettdvd eritysrajapinnan suunnitteluun varotoimenpiteitd
koskeva strategia ja suunnitelmat siltd varalta, ettei rajapinta toimi 32 artiklan mukaisesti, ettd se on ennakoimattomasti
poissa kdytosta ja ettd jirjestelma kaatuu. Voidaan olettaa, ettd erityisrajapinta on ennakoimattomasti poissa kdytosta tai
jarjestelmd on kaatunut, jos viiteen perakkdiseen pyyntoon saada tietoja maksutoimeksiantopalvelujen tai tilitieto-
palvelujen tarjoamista varten ei saada vastausta 30 sekunnin kuluessa.

2. Varotoimenpiteisiin on sisillyttdva viestintdsuunnitelmat, joiden mukaisesti erityisrajapintaa kéyttaville maksupalve-
luntarjoajille ilmoitetaan toimenpiteistd, joilla jarjestelmd palautetaan kdyttoon, ja kuvaus vilittomasti saatavilla olevista
vaihtoehdoista, joita maksupalveluntarjoajat voivat kiyttdd tina aikana.

3. Sekad tilid yllapitdvan maksupalveluntarjoajan ettd 30 artiklan 1 kohdassa tarkoitettujen maksupalveluntarjoajien on
ilmoitettava 1 kohdassa kuvatuista erityisrajapintoihin liittyvistd ongelmista viipymattd toimivaltaisille kansallisille viran-
omaisilleen.

4. Varomekanismin osana on sallittava, ettd 30 artiklan 1 kohdassa tarkoitetut maksupalveluntarjoajat kayttavat
rajapintoja, jotka on annettu maksupalvelunkiyttdjien kédyttoon niiden tunnistamista ja tilid ylldpitdvin maksupalvelun-
tarjoajan kanssa kdymédd viestintdd varten, kunnes erityisrajapinnan kiytettivyys ja suorituskyky on palautettu
32 artiklan mukaiselle tasolle.

5.  Tilid yllapitivien maksupalveluntarjoajien on titd varten varmistettava, ettd 30 artiklan 1 kohdassa tarkoitetut
maksunpalveluntarjoajat voidaan varmentaa ja ettd ne voivat kdyttda tilid yllapitdvin maksupalveluntarjoajan maksupal-
velunkéyttdjille tarjoamia tunnistamismenettelyjd. Jos 30 artiklan 1 kohdassa tarkoitetut maksupalveluntarjoajat
kayttavit 4 kohdassa tarkoitettua rajapintaa, niiden on

a) toteutettava tarvittavat toimenpiteet sen varmistamiseksi, etteivit ne hanki, sdilytd tai kisittele tietoja muihin
tarkoituksiin kuin maksupalvelunkdyttdjin pyytimin palvelun tarjoamiseen;

b) taytettavd edelleen direktiivin (EU) 2015/2366 66 artiklan 3 kohdasta ja 67 artiklan 2 kohdasta johtuvat
velvollisuudet;

c) rekisteroitdvd tiedot, jotka hankitaan tilid yllapitdvin maksupalveluntarjoajan maksupalvelunkdyttdjidan varten
hoitaman rajapinnan vilitykselld, ja toimitettava lokitiedostot pyynndsti ja ilman aiheetonta viivytystd kansalliselle
toimivaltaiselle viranomaiselleen;
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d) asianmukaisesti perusteltava kansalliselle toimivaltaiselle viranomaiselle pyynnostd ja ilman aiheetonta viivytystd
sellaisen rajapinnan kiytto, joka on annettu maksupalvelunkéyttdjien kdyttoon, jotta ne voivat kdyttdd maksutiliddn
suoraan verkon kautta;

e) ilmoitettava asiasta tilid yllapitdville maksupalveluntarjoajalle.

6. Kuultuaan EPV:td seuraavien edellytysten johdonmukaisen soveltamisen varmistamiseksi toimivaltaisten
viranomaisten on vapautettava tilid ylldpitavit maksupalveluntarjoajat, jotka ovat valinneet erityisrajapinnan, velvolli-
suudesta ottaa kdyttoon 4 kohdassa kuvattu varomekanismi, jos erityisrajapinta tdyttdd kaikki seuraavat edellytykset:

a) se tdyttad kaikki erityisrajapintoihin 32 artiklan mukaisesti sovellettavat velvollisuudet;

b) se on suunniteltu ja sitd on testattu 30 artiklan 5 kohdan mukaisesti kyseisessd kohdassa tarkoitettuja maksupalvelun-
tarjoajia tyydyttavalld tavalla;

¢) maksunpalveluntarjoajat ovat kayttaneet sitd laajasti vahintddn kolmen kuukauden ajan tilitietopalvelujen ja maksutoi-
meksiantopalvelujen tarjoamiseen ja varojen saatavuuden vahvistamiseen korttipohjaisia maksuja varten;

d) kaikki erityisrajapintaan liittyvit ongelmat on ratkaistu ilman aiheetonta viivytysta.

7. Toimivaltaisten viranomaisten on peruutettava 6 kohdassa tarkoitettu poikkeus, jos tilid yllapitivit maksupalvelun-
tarjoajat eivit tdytd a ja d alakohdassa sdddettyjd edellytyksid yli kahden perdkkiisen kalenteriviikon ajan. Toimivaltaisten
viranomaisten on ilmoitettava peruutuksesta EPV:lle ja varmistettava, ettd tilid yllapitivd maksupalveluntarjoaja ottaa
4 kohdassa tarkoitetun varomekanismin kiytto6n mahdollisimman pian ja viimeistddn kahden kuukauden kuluessa.

34 artikla
Varmenteet

1. Maksupalveluntarjoajien on kiytettdva 30 artiklan 1 kohdan a alakohdassa tarkoitettuun varmentamiseen
asetuksen (EU) N:o 910/2014 3 artiklan 30 kohdassa tarkoitettua sihkoisen leiman hyviksyttyd varmennetta tai
mainitun asetuksen 3 artiklan 39 kohdassa tarkoitettua verkkosivustojen todentamisen hyviksyttya varmennetta.

2. Sovellettaessa titd asetusta asetuksen (EU) N:o 910/2014 liitteessd III olevan ¢ alakohdan tai liitteessd IV olevan
¢ alakohdan mukaisella virallisissa rekistereissd olevassa muodossa olevalla rekisterinumerolla tarkoitetaan korttipohjaisia
maksuvilineitd liikkeeseen laskevan maksupalveluntarjoajan, tilitietopalvelun tarjoajien ja maksutoimeksiantopalvelun
tarjoajien, myos nditd palveluja tarjoavien tilid ylldpitdvien maksupalveluntarjoajien, toimiluvan numeroa, joka on
saatavissa kotijisenvaltion julkisesta rekisteristd direktiivin (EU) 2015/2366 14 artiklan nojalla tai joka on tuloksena
jokaista Euroopan parlamentin ja neuvoston direktiivin 2013/36/EU (') 8 artiklan nojalla myonnettyd toimilupaa
koskevista ilmoituksista, jotka annetaan mainitun direktiivin 20 artiklan mukaisesti.

3. Edelli 1 kohdassa tarkoitettuihin sihkoisten leimojen tai verkkosivustojen todentamisen hyviksyttyihin
varmenteisiin sisdltyy tdtd asetusta sovellettaessa rahoitusalalla tavanomaisesti kdytettivalld kielelld ilmaistuja erityisid
valinnaisia lisdattribuutteja kunkin seuraavan seikan osalta:
a) maksupalveluntarjoajan rooli, joka voi olla yksi tai useampi seuraavista toiminnoista:

i) tilien ylldpito;

ii) maksutoimeksiannot;

iii) tilitiedot;

iv) korttipohjaisten maksuvalineiden liikkeeseenlasku;

b) niiden toimivaltaisten viranomaisten nimi, joissa maksupalvelujentarjoaja on rekisterdity.

4.  Edelli 3 kohdassa tarkoitetut attribuutit eivdt vaikuta sihkoisten leimojen tai verkkosivustojen todentamisen
hyviksyttyjen varmenteiden yhteentoimivuuteen eikd tunnustamiseen.

(") Euroopan parlamentin ja neuvoston direktiivi 2013/36/EU, annettu 26 piiviand kesikuuta 2013, oikeudesta harjoittaa luottolaitos-
toimintaa ja luottolaitosten ja sijoituspalveluyritysten vakavaraisuusvalvonnasta, direktiivin 2002/87/EY muuttamisesta sekd direktiivien
2006/48/EY ja 2006/49/EY kumoamisesta (EUVLL 176, 27.6.2013, s. 338).
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35 artikla
Viestintdistuntojen turvallisuus

1. Tilid ylldpitdvien maksupalveluntarjoajien, korttipohjaisia maksuvilineitd liikkeeseen laskevien maksupalvelun-
tarjoajien, tilitietopalvelun tarjoajien ja maksutoimeksiantopalvelun tarjoajien on varmistettava, ettd vaihdettaessa tietoja
internetissd viestinnin osapuolten vililld sovelletaan turvallista salausta koko viestintdistunnon ajan kayttimalld vahvoja
ja yleisesti tunnustettuja salaustekniikoita, jotta turvataan tietojen luottamuksellisuus ja eheys.

2. Korttipohjaisia maksuvilineitd liikkkeeseen laskevien maksupalveluntarjoajien, tilitietopalvelun tarjoajien ja
maksutoimeksiantopalvelun tarjoajien on pidettdva tilid yllapitivien maksupalveluntarjoajien tarjoamat paisyistunnot
mahdollisimman lyhyind, ja niiden on aktiivisesti lopetettava nimi istunnot heti, kun pyydetty toimi on saatu
paatokseen.

3. Ylldpitdessddn rinnakkaisia verkkoistuntoja tilid ylldpitdvin maksupalveluntarjoajan kanssa tilitietopalvelun
tarjoajien ja maksutoimeksiantopalvelun tarjoajien on varmistettava, ettd nimai istunnot liitetddn turvallisesti maksupal-
velunkiyttdjan (maksupalvelunkiyttdjien) kanssa kdynnistettyihin istuntoihin, jotta estetidn niiden vililli vaihdettujen
viestien tai tietojen ohjaaminen viirille tahoille.

4.  Tilitietopalvelun tarjoajien, maksutoimeksiantopalvelun tarjoajien ja korttipohjaisia maksuvilineitd liikkkeeseen
laskevien tarjoajien on kommunikoidessaan tilid ylldpitdvin maksupalveluntarjoajan kanssa viitattava yksiselitteisesti
kaikkiin seuraaviin seikkoihin:

a) maksupalvelunkiyttdji tai maksupalvelunkiyttdjit ja vastaava viestintdistunto, jotta samalta maksupalvelunkayttajalta
tai samoilta maksupalvelunkayttdjiltd tulevat pyynnot voidaan erottaa toisistaan;

b) kun on kyse maksutoimeksiantopalveluista, kiynnistetty maksutapahtuma, joka on varmennettu yksilollisesti;

¢) kun on kyse varojen saatavuuden vahvistamisesta, yksilollisesti varmennettu pyynto, joka koskee korttipohjaisen
maksutapahtuman toteuttamiseen tarvittavaa madraa.

5. Tilid yllapitavien maksupalveluntarjoajien, tilitietopalvelun tarjoajien, maksutoimeksiantopalvelun tarjoajien ja
korttipohjaisia maksuvalineitd liikkeeseen laskevien maksupalveluntarjoajien on varmistettava, ettd niiden ldhettdessd
henkilokohtaisia turvatunnuksia ja tunnistamiskoodeja kukaan henkiloston jasen ei pysty lukemaan niitd suoraan tai
valillisesti.

Jos palveluntarjoajien toimivaltaan kuuluvien henkilokohtaisten turvatunnusten luottamuksellisuus menetetdin, palvelun-
tarjoajien on ilman aiheetonta viivytystd ilmoitettava asiasta sille maksupalvelunkiyttdjille, johon henkilokohtaiset
turvatunnukset liittyvit, sekd kyseisten tunnusten antajalle.

36 artikla
Tietojenvaihdot

1. Tilid yllapitavien maksupalveluntarjoajien on tdytettdva kaikki seuraavat vaatimukset:

a) niiden on annettava tilitietopalvelun tarjoajille samat tiedot nimetyiltd maksutileiltdi ja nithin littyvistd
maksutapahtumista, jotka annetaan maksupalvelunkéyttdjan saataville, jos tilitietoihin padsyd pyydetddn suoraan ja
kyseiset tiedot eivit sisdlld arkaluonteisia maksutietoja;

b) niiden on vilittémasti maksutoimeksiannon vastaanottamisen jilkeen annettava maksutoimeksiantopalvelun
tarjoajille samat tiedot maksutapahtuman kiynnistimisestd ja toteuttamisesta, jotka annetaan maksupalvelun-
kéyttdjalle tai sen saataville, kun kyseinen kéyttdja kdynnistdd maksutapahtuman suoraan;

¢) niiden on pyynnostd annettava vilittomasti maksupalveluntarjoajille vahvistus yksinkertaisessa “kylld”- tai “ei’-
muodossa sen mukaan, onko maksutapahtuman toteuttamiseen tarvittava méaard kdytettivissa maksajan maksutililla.

2. Jos varmentamis- tai tunnistamisprosessin tai tietoelementtien vaihdon aikana sattuu odottamaton tapahtuma tai
virhe, tilid yllapitdvin maksupalveluntarjoajan on lahetettivd maksutoimeksiantopalvelun tarjoajalle tai tilitietopalvelun
tarjoajalle ja korttipohjaisia maksuvilineitd liikkkeeseen laskevalle maksupalveluntarjoajalle ilmoitusviesti, jossa selitetddn
odottamattoman tapahtuman tai virheen syy.
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Jos tilid yllapitavd maksupalveluntarjoaja tarjoaa erityisrajapinnan 32 artiklan mukaisesti, rajapinnan on oltava sellainen,
ettd jokainen maksunpalveluntarjoaja, joka havaitsee odottamattoman tapahtuman tai virheen, ldhettdd siitd
ilmoitusviestit muille viestintdistuntoon osallistuville maksupalveluntarjoajille.

3. Tilitietopalvelun tarjoajilla on oltava kiytossddn asianmukaiset ja tehokkaat mekanismit, joilla estetidn piddsy
muihin kuin nimetyiltd maksutileiltd ja niihin Littyvistd maksutapahtumista oleviin tietoihin kdyttdjin nimenomaisen
hyviksynnan mukaisesti.

4. Maksutoimeksiantopalvelun tarjoajien on annettava tilid ylldpitaville maksupalveluntarjoajille samat tiedot, jotka on
pyydetty maksupalvelunkayttdjaltd maksutapahtumaa kaynnistettdessa.

5.  Tilitietopalvelun tarjoajilla on oltava mahdollisuus saada nimetyiltdi maksutileiltd ja niihin Littyvistd
maksutapahtumista olevat tiedot, jotka ovat tilid ylldpitivien maksupalveluntarjoajien hallussa, jommassakummassa
seuraavista tilanteista:

a) aina, kun maksupalvelunkayttdji pyytdd aktiivisesti tillaisia tietoja;

b) kun maksupalvelunkéyttdja ei pyydd tillaista tietoa aktiivisesti, enintddn nelja kertaa 24 tunnin aikana, jos tilitieto-
palvelun tarjoaja ja tilid ylldpitavd maksupalveluntarjoaja eivit ole sopineet keskendin tietojen tiheimmistéd saannista,
maksupalvelunkayttdjan hyviksynnalla.

VI LUKU

LOPPUSAANNOKSET
37 artikla
Uudelleentarkastelu

Rajoittamatta direktiivin (EU) 2015/2366 98 artiklan 5 kohdan soveltamista EPV tarkastelee viimeistddn 14 pdivina
maaliskuuta 2021 timén asetuksen liitteessd tarkoitettuja petososuuksia ja 33 artiklan 6 kohdan nojalla myonnettyja,
erityisrajapintoja koskevia poikkeuksia ja toimittaa tarvittaessa komissiolle péivitysluonnokset asetuksen (EU)
N:o 1093/2010 10 artiklan mukaisesti.

38 artikla
Voimaantulo
1. T4md asetus tulee voimaan seuraavana paiviand sen jilkeen, kun se on julkaistu Euroopan unionin virallisessa lehdessd.
2. Tatd asetusta sovelletaan 14 paivistd syyskuuta 2019.

3. Edelld olevan 30 artiklan 3 ja 5 kohtaa sovelletaan kuitenkin 14 pdivistd maaliskuuta 2019.

Tamd asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa
jasenvaltioissa.

Tehty Brysselissd 27 pdivind marraskuuta 2017.

Komission puolesta
Puheenjohtaja
Jean-Claude JUNCKER
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LIITE
Petosten viiteosuus (%):
Poikkeuksen kynnysarvo Sahkoiset korttipohjaiset etimaksut Sahkoiset ettilisiirrot
500 euroa 0,01 0,005
250 euroa 0,06 0,01
100 euroa 0,13 0,015
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