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EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS (EU) N:o 526/2013,

annettu 21 piivini toukokuuta 2013,

Euroopan unionin verkko- ja tietoturvavirastosta (ENISA) ja asetuksen (EY) N:o 4602004

kumoamisesta

(ETA:n kannalta merkityksellinen teksti)

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO,

jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopi-
muksen ja erityisesti sen 114 artiklan,

ottavat huomioon Euroopan komission ehdotuksen,

sen jdlkeen kun esitys lainsddtamisjarjestyksessd hyviksyttavaksi
sdddokseksi on toimitettu kansallisille parlamenteille,

ottavat huomioon Euroopan talous- ja sosiaalikomitean lausun-
non (1),

noudattavat tavallista lainsddtamisjarjestysta (),

sekd katsovat seuraavaa:

1)

Sihkoinen viestintd ja sihkoiset infrastruktuurit ja palve-
lut ovat sekd suorasti ettd epdsuorasti taloudellisen ja
yhteiskunnallisen kehityksen olennaisia tekijoitd. Niilld
on yhteiskunnassa elintirked rooli, niistd itsestddn on
tullut sdahko- ja vesihuollon lailla kaikkialla lasnad olevia
hyodykkeitd, ja ne ovat myos keskeiselld sijalla sahkon,
veden ja muiden kriittisten palveluiden toimittamisessa.
Viestintdverkot toimivat sosiaalisten muutosten ja inno-
vaatioiden kdynnistdjind, ja ne moninkertaistavat tekno-
logian vaikutusta ja muokkaavat kuluttajien kayttaytymis-
td, lilketoimintamalleja, teollisuuden aloja sekd kansalai-
suutta ja poliittista osallistumista. Viestintaverkkojen hii-
1iot voivat aiheuttaa huomattavaa fyysistd, yhteiskunnal-
lista ja taloudellista haittaa, mikd entisestddn korostaa
tarvetta toimille, joilla parannetaan niiden suojaa ja hii-
rionsietokykya ja pyritddn varmistamaan kriittisten palve-
lujen tarjonnan jatkuvuus. Sihkoisen viestinndn ja sih-
koisten infrastruktuurien ja palvelujen tietoturvaan ja eri-
tyisesti niiden eheyteen, kiytettivyyteen ja luottamuksel-
lisuuteen kohdistuu alati kasvavia haasteita, jotka liittyvit
muun muassa viestintdinfrastruktuurin yksittdisiin osiin
sekd nditd osia ohjaaviin ohjelmistoihin, infrastruktuuriin
kokonaisuutena sekd infrastruktuurin avulla tarjottaviin
palveluihin. Tdmad on yhteiskunnallisesti yhd suurempi
huolenaihe, eikd vihiten siksi, ettd jdrjestelmien moni-
mutkaisuuden, toiminta- ja jirjestelmahairididen, onnet-
tomuuksien, inhimillisten virheiden ja vihamielisten
hyokkaysten vuoksi saattaa aiheutua ongelmia, joilla voi

(1) EUVL C 107, 6.4.2011, s. 58.

(%) Euroopan parlamentin kanta, vahvistettu 16. huhtikuuta 2013 (e
vield julkaistu virallisessa lehdessd), ja neuvoston pditds, tehty
13. toukokuuta 2013.

olla vaikutuksia sihkoiseen ja fyysiseen infrastruktuuriin,
joka tuottaa Euroopan kansalaisten hyvinvoinnin kan-
nalta kriittisid palveluja.

Uhkakuvat muuttuvat jatkuvasti, ja turvallisuushdiriot
saattavat heikentdd kayttdjien luottamusta teknologiaan,
verkkoihin ja palveluihin, mikd vaikuttaa heiddn mahdol-
lisuuksiinsa hyodyntaa sisimarkkinoiden ja tieto- ja vies-
tintdtekniikan laajamittaisen kdyton koko potentiaalia.

Niin ollen politiikan laatijoille, elinkeinoeldmalle ja kayt-
tdjille on tdrkedd, ettd verkko- ja tietoturvan tilaa unio-
nissa arvioidaan sdannollisesti luotettavan unionin tiedon
pohjalta ja ettd laaditaan jarjestelmallisesti ennusteita tu-
levista kehityskuluista, haasteista ja uhkista sekd unionin
tasolla ettd maailmanlaajuisesti.

Eurooppa-neuvostossa 13 piivind joulukuuta 2003 ko-
koontuneet jdsenvaltioiden edustajat hyvaksyivat paitok-
sen 2004/97/EY, Euratom (*), jonka mukaan komission
ehdotuksen pohjalta perustettavan Euroopan verkko- ja
tietoturvaviraston (ENISA) toimipaikka sijaitsisi jossain
Kreikan kaupungissa, jonka Kreikan hallitus valitsee. Té-
min padtoksen mukaisesti Kreikan hallitus pdatti, ettd
ENISAn toimipaikka sijaitsee Heraklionissa Kreetalla.

Viraston ja isdntdjasenvaltion vililld tehtiin toimipaikka-
sopimus 1 pdivind huhtikuuta 2005.

Viraston isdntdjasenvaltion olisi huolehdittava siitd, ettd
virastolla on parhaat mahdolliset toimintaedellytykset. Vi-
raston tehtdvien moitteettoman ja tehokkaan suorittami-
sen, henkiloston palvelukseenoton ja sitouttamisen seka
verkostoitumisen tehokkuuden kannalta viraston on si-
jaittava soveltuvassa paikassa, jossa on muun muassa toi-
mivat liikenneyhteydet ja palveluja viraston henkiloston
mukana tuleville puolisoille ja lapsille. Tarvittavat jarjes-
telyt olisi vahvistettava viraston ja isintdjasenvaltion vili-
sessd sopimuksessa, joka tehdddn sen jilkeen kun viras-
ton johtokunta on antanut hyviksyntinsa.

(}) Valtion- tai hallitusten padmiesten tasolla kokoontuneiden jisenval-
tioiden edustajien yhteiselld sopimuksella 13 pdivini joulukuuta
2003 tehty paatos 2004/97/EY, Euratom Euroopan unionin tiettyjen
laitosten ja virastojen kotipaikan vahvistamisesta (EUVL L 29,
3.2.2004, s. 15).
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Viraston toimintatehokkuuden parantamiseksi virasto on
perustanut sivutoimiston Ateenan suurkaupunkialueelle;
timd sivutoimisto olisi pidettdva toiminnassa isintdjdsen-
valtion suostumuksella ja tuella, ja viraston operatiivinen
henkilosto olisi sijoitettava sinne. Henkilostd, joka vastaa
ensisijaisesti viraston hallintotehtévistd (pddjohtaja mu-
kaan lukien), rahoitusasioista, aineistotutkimuksesta ja
analysoinnista, tietotekniikan ja laitteistojen hallinnasta
sekd henkilostohallinnosta, koulutuksesta, viestinnésti ja
tiedotuksesta, olisi sijoitettava Heraklioniin.

Jotta varmistetaan, ettd virasto voi suorittaa tehtdvinsi
asianmukaisesti ja tehokkaasti, silli on oikeus maarittdd
oma organisaationsa noudattaen timdn asetuksen sddn-
noksid toimipaikasta ja Ateenan sivutoimistosta. Viraston
olisi tehtdva tarvittavat kdytinnon jarjestelyt toimintate-
hokkuuden parantamiseksi, jotta se voi erityisesti huoleh-
tia tehtdvistd, joihin sisiltyy vuorovaikutusta keskeisten
sidosryhmien, kuten unionin toimielinten, kanssa.

Euroopan parlamentti ja neuvosto antoivat vuonna 2004
ENISAn perustamisesta asetuksen (EY) N:o 460/2004 (1),
jolla pyrittiin osaltaan varmistamaan korkeatasoinen
verkko- ja tietoturva unionissa ja luomaan erityinen verk-
ko- ja tietoturvakulttuuri, josta on hyotyd kansalaisille,
kuluttajille, yrityksille ja julkishallinnoille. Vuonna 2008
Euroopan parlamentti ja neuvosto antoivat asetuksen (EY)
N:o 1007/2008 (3), jolla viraston toimikautta jatkettiin
maaliskuuhun 2012. Asetuksella (EY) N:o 580/2011 (})
viraston toimikautta jatkettiin 13 paivddn syyskuuta
2013.

(10) Viraston olisi jatkettava asetuksella (EY) N:o 460/2004

perustetun ENISAn toimintaa. Isintdjasenvaltion olisi Eu-
rooppa-neuvostossa 13 pdivind joulukuuta 2003 ko-
koontuneiden jisenvaltioiden edustajien paitoksen mu-
kaisesti yllapidettdvd ja kehitettdvd nykyisid kdytinnon
jarjestelyja viraston, my0s sen Ateenan sivutoimiston,
moitteettoman ja tehokkaan toiminnan varmistamiseksi
ja helpotettava erittdin ammattitaitoisen henkiloston pal-
velukseenottoa ja sitouttamista.

(") Euroopan parlamentin ja neuvoston asetus (EY) N:o 460/2004, an-

-~

~

nettu 10 pdivind maaliskuuta 2004, Euroopan verkko- ja tietotur-
vaviraston perustamisesta (EUVL L 77, 13.3.2004, s. 1).

Euroopan parlamentin ja neuvoston asetus (EY) N:o 1007/2008, an-
nettu 24 pdivand syyskuuta 2008, Euroopan verkko- ja tietoturva-
viraston perustamisesta annetun asetuksen (EY) N:o 460/2004 muut-
tamisesta sen toimikauden keston osalta (EUVL L 293, 31.10.2008,
s. 1).

Euroopan parlamentin ja neuvoston asetus (EU) N:o 580/2011, an-
nettu 8 piivind kesikuuta 2011, Euroopan verkko- ja tietoturvavi-
raston perustamisesta annetun asetuksen (EY) N:o 460/2004 muut-
tamisesta viraston toimikauden osalta (EUVL L 165, 24.6.2011,
s. 3).

(1)

(12)

(14)

ENISAn perustamisen jilkeen verkko- ja tietoturvaan liit-
tyvdt haasteet ovat muuttuneet teknologian, markkinoi-
den ja sosioekonomisten olosuhteiden kehityksen myota,
niitd on pohdittu lisda ja niistd on kayty lisdd keskustelua.
Vastauksena muuttuviin haasteisiin unioni on saattanut
verkko- ja tietoturvapolitifkkansa painopisteet ajan tasalle.
Tamin asetuksen tavoitteena on vahvistaa virastoa, jotta
se voi onnistuneesti edesauttaa unionin toimielinten ja
jasenvaltioiden pyrkimyksid kehittdd Euroopan valmiuksia
selviytyd verkko- ja tietoturvan haasteista.

Sisamarkkinasdannokset sihkoisen viestinnin turvallisuu-
den ja yleisemmin verkko- ja tietoturvan alalla edellytta-
vat erilaisia teknisid ja organisatorisia soveltamisen muo-
toja unionin toimielimiltd ja jdsenvaltioilta. Naiden vaa-
timusten epayhtendinen soveltaminen voi johtaa tehotto-
miin ratkaisuihin ja luoda esteitd sisimarkkinoille. Tastd
syystd unionin toimielinten ja jisenvaltioiden tueksi tar-
vitaan unionin tasoista osaamiskeskusta antamaan ohjeis-
tusta, neuvoa ja apua verkko- ja tietoturvaan liittyvissa
kysymyksissd. Virasto voi vastata naihin tarpeisiin kehit-
tamalld ja yllapitdimalld korkeaa osaamistasoa ja avusta-
malla unionin toimielimid ja jisenvaltioita sekd elinkei-
noelimdd vastaamaan verkko- ja tietoturvaan liittyviin
lakisditeisiin ja sddntelyllisiin vaatimuksiin, ja se voi maa-
rittdd verkko- ja tietoturvaongelmia, reagoida niihin ja
edesauttaa ndin sisimarkkinoiden moitteetonta toimintaa.

Viraston olisi hoidettava sihkoistd viestintdad koskevissa
unionin saddoksissd sille annettuja tehtdvid ja yleisemmin
myotivaikutettava sihkoisen viestinndn tietoturvan seki
yksityisyyden ja henkilotietojen suojan parantumiseen
muun muassa tarjoamalla asiantuntemustaan ja neuvon-
taa, edistimalld tiedonvaihtoa parhaista kadytinnoistd ja
antamalla toimintapolitiikkaa koskevia ehdotuksia.

Sahkoisten viestintdverkkojen ja -palvelujen yhteisestd
sdantelyjarjestelmistd 7 pédivind maaliskuuta 2002 anne-
tussa Euroopan parlamentin ja neuvoston direktiivissd
2002[21[EY (puitedirektiivi) (¥) edellytetddn, ettd yleisten
sihkoisten viestintdverkkojen ja yleisesti saatavilla olevien
sahkoisen viestinndn palvelujen tarjoajat toteuttavat tar-
vittavat toimenpiteet taatakseen niiden eheyden ja turval-
lisuuden, sekd asetetaan kansallisille sddntelyviranomai-
sille velvoite ilmoittaa tarpeen mukaan muun muassa
virastolle kaikesta sellaisesta tietoturvallisuuden tai ehey-
den vaarantumisesta, jolla on ollut huomattava vaikutus
verkkojen tai palvelujen toimintaan, ja toimittaa komis-
siolle ja virastolle vuosittain tiivistelmaraportti vastaan-
otetuista ilmoituksista ja toteutetuista toimista. Lisdksi

(4 EYVL L 108, 24.4.2002, s. 33.
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(15)

(16)

direktiivissd 2002/21/EY annetaan virastolle tehtdviksi
osallistua tarvittavien teknisten ja organisatoristen turval-
lisuustoimenpiteiden ~ yhdenmukaistamiseen —antamalla
asiasta lausuntoja.

Henkilotietojen kasittelystd ja yksityisyyden suojasta sah-
koisen viestinndn alalla 12 piivana heindkuuta 2002 an-
netussa Euroopan parlamentin ja neuvoston direktiivissa
2002/58(EY (sdhkoisen viestinndn tietosuojadirektiivi) (1)
vaaditaan yleisesti saatavilla olevien sihkoisten viestinti-
palvelujen tarjoajia toteuttamaan asianmukaiset tekniset
ja organisatoriset toimenpiteet varmistaakseen tarjoami-
ensa palvelujen turvallisuuden, minka lisdksi siind edelly-
tetadn, ettd viestintd ja siihen liittyvat liikennetiedot pide-
tadn luottamuksellisina. Direktiivilli 2002/58/EY asete-
taan sihkoisen viestinndn palvelujen tarjoajille vaatimuk-
sia, jotka liittyvdt henkilotietojen tietoturvaloukkauksia
koskeviin tietoihin ja niistd ilmoittamiseen. Siind edelly-
tetddn myos, ettd komissio kuulee virastoa kaikista tek-
nisistd tdytantoonpanotoimenpiteistd, jotka koskevat tie-
dotus- ja ilmoitusvaatimuksiin sovellettavia olosuhteita,
muotoa ja menettelyjd. Yksiloiden suojelusta henkilotie-
tojen kasittelyssd ja niiden tietojen vapaasta liikkuvuu-
desta 24 piivand lokakuuta 1995 annetussa Euroopan
parlamentin ja neuvoston direktiivissi 95/46/EY (3) vaa-
ditaan jasenvaltioita sddtimadn, ettd rekisterinpitdjin on
toteutettava tarpeelliset tekniset ja organisatoriset toimen-
piteet henkildtietojen suojaamiseksi vahingossa tapahtu-
valta tai laittomalta tuhoamiselta, vahingossa tapahtuvalta
havidmiseltd, muuttamiselta, luvattomalta luovuttamiselta
tai tietojen antamiselta, erityisesti jos kasittelyyn liittyy
tietojen siirtdmistd verkossa, sekd kaikelta muulta laitto-
malta kisittelylta.

Viraston olisi osaltaan edistettdvd korkeatasoista verkko-
ja tietoturvaa, parannettava yksityisyyden ja henkilotieto-
jen suojaa sekd kehitettdvd unionin kansalaisia, kuluttajia,
yrityksid ja julkisen sektorin organisaatioita hyodyttava
verkko- ja tietoturvakulttuuri ja tuettava sité ja siten edis-
tettdvd sisimarkkinoiden moitteetonta toimintaa. Taman
saavuttamiseksi virastolle olisi myonnettivd tarvittavat
mdédrarahat.

Koska sihkoiset verkot ja sihkoinen viestintd ovat yha
tarkedmpid myos Euroopan talouden tukipilareina ja di-
gitaalitalous on nykyisin merkittivi talouden ala, viraston
mddrirahoja ja henkiloresursseja olisi lisdttava siten, ettd
ne vastaavat sen kasvanutta roolia ja uusia tehtdvid sekd
sen keskeistd asemaa eurooppalaisen digitaalisen "ekosys-
teemin” puolustamisessa.

() EYVL L 201, 31.7.2002, s. 37.
() EYVL L 281, 23.11.1995, s. 31.

(18)

(20)

(21)

Viraston olisi toimittava alan kiintopisteend ja vahvistet-
tava uskoa ja luottamusta riippumattomuutensa, antami-
ensa lausuntojen ja levittimiensd tietojen laadun, menet-
telyjensd ja toimintatapojensa avoimuuden sekd sen teh-
tdviensd suorittamisessa osoittaman huolellisuuden an-
siosta. Viraston olisi hyodynnettavd kansallisia ja unionin
saavutuksia ja suoritettava ndin ollen tehtdvinsa tdydessi
yhteistyossd unionin toimielinten, elinten, laitosten ja vi-
rastojen sekd jdsenvaltioiden kanssa, ja sen olisi oltava
valmis olemaan yhteydessd elinkeinoelimédin ja muihin
asianomaisiin sidosryhmiin. Lisdksi viraston olisi hyodyn-
nettavé yksityisen sektorin nikemyksid ja sen kanssa teh-
tdvdd yhteistyotd, jotka ovat tirkedssd asemassa turvat-
taessa sahkoistd viestintdd sekd siahkoisid infrastruktuureja
ja palveluja.

Viraston tehtdvinannossa olisi ilmaistava, miten viraston
on madrd saavuttaa tavoitteensa niin, ettd se pystyy toi-
mimaan joustavasti. Viraston tehtdviin olisi kuuluttava
tarvittavan tiedon keruu sihkoisten viestintdjirjestelmien,
infrastruktuurien ja palvelujen tietoturvaan ja hairionsie-
tokykyyn kohdistuvien riskien analysoimiseksi sekd verk-
ko- ja tietoturvatilanteen arvioimiseksi unionissa yhteis-
tyossd jasenvaltioiden, komission ja tarvittaessa asian-
omaisten sidosryhmien kanssa. Viraston olisi varmistet-
tava koordinaatio ja yhteistyd unionin toimielinten, elin-
ten, laitosten ja virastojen sekd jdsenvaltioiden kanssa ja
lisattava eri sidosryhmien yhteistyotd Euroopassa, erityi-
sesti ottamalla toimintaansa mukaan asiaan liittyvien alo-
jen toimivaltaisia kansallisia ja unionin elimid sekd kor-
kean tason asiantuntijoita yksityiseltd sektorilta, etenkin
sihkoisten viestintiverkkojen ja -palvelujen tarjoajia,
verkkolaitteiden valmistajia ja ohjelmistoyrityksia, ja otet-
tava siind huomioon, ettd verkko- ja tietojrjestelmit
muodostuvat laitteistojen, ohjelmistojen ja palvelujen yh-
distelmistd. Viraston olisi avustettava unionin toimielimi
ja jasenvaltioita niiden yhteydenpidossa yritysmaailman
edustajien kanssa laitteistojen ja ohjelmistotuotteiden tie-
toturvaongelmien arvioimiseksi ja edesautettava niin
osaltaan yhteistoiminnallisen ldhestymistavan kehitty-
mistd verkko- ja tietoturvan alalla.

Unionin toimielimen, elimen, laitoksen tai viraston taikka
jasenvaltion julkistamat verkko- ja tietoturvastrategiat
olisi annettava tiedoksi virastolle, jotta viltetddn toimien
paallekkdisyys. Viraston olisi analysoitava strategiat ja
edistettdva niiden esittdmistd vertailua helpottavassa muo-
dossa. Sen olisi asetettava strategiat ja analyysinsa julki-
sesti saataville sahkoisessd muodossa.

Viraston olisi avustettava komissiota antamalla neuvoja,
lausuntoja ja analyysejd kaikista unionin asioista, jotka
liittyvat verkko- ja tietoturva-alan toimintapolitiikan laa-
timiseen, mukaan lukien kriittisen tietoteknisen infra-
struktuurin suojaaminen ja hairionsietokyky. Viraston
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(22)

(24)

(25)

(26)

olisi avustettava my06s unionin toimielimia, elimid, viras-
toja ja laitoksia sekd tarvittaessa jasenvaltioita, ndiden sitd
pyytdessd, niiden pyrkimyksissd kehittdd verkko- ja tieto-
turvapolitiikkaa ja -valmiuksia.

Viraston olisi otettava tdysimaardisesti huomioon meneil-
lddn olevat tutkimus-, kehittimis- ja teknologian arvioi-
mistoimet, erityisesti sellaiset, joita toteutetaan unionin
eri tutkimusaloitteissa, antaakseen unionin toimielimille,
elimille, virastoille ja laitoksille seké tarvittaessa jasenval-
tioille, ndiden sitd pyytdessd, neuvoja verkko- ja tietotur-
va-alan tutkimustarpeista.

Viraston olisi avustettava unionin toimielimii, elimii, lai-
toksia ja virastoja sekd jasenvaltioita niiden pyrkimyksissd
luoda ja parantaa rajat ylittdvia valmiuksia ehkaistd ja
havaita verkko- ja tietoturvaongelmia ja -uhkia sekd rea-
goida niihin. Viraston olisi tiltd osin helpotettava jasen-
valtioiden keskindistd ja komission sekd muiden unionin
toimielinten, elinten, laitosten ja virastojen ja jasenval-
tioiden valistd yhteistyotd. Titd varten viraston olisi tuet-
tava jasenvaltioita niiden jatkuvissa pyrkimyksissd paran-
taa reagointivalmiuksiaan sekd jdrjestettdvi ja toteutettava
Euroopan laajuisia tietoturvaharjoituksia sekd jasenvaltion
pyynnostd kansallisia tietoturvaharjoituksia.

Ymmirtddkseen paremmin verkko- ja tietoturva-alan
haasteita viraston on analysoitava nykyisid ja esiin nou-
sevia riskejd. Tdtd varten viraston olisi yhteistyossd jasen-
valtioiden ja tarvittaessa tilastokeskusten ja muiden elin-
ten kanssa kerdttdvd tarvittavaa tietoa. Lisdksi viraston
olisi autettava unionin toimielimid, elimid, virastoja ja
laitoksia sekd jdsenvaltioita kerddmaddn, analysoimaan ja
levittdmain verkko- ja tietoturvaan liittyvaa tietoa. Sah-
koisten viestintdjdrjestelmien, infrastruktuurien ja palvelu-
jen tietoturvallisuuteen ja hiirionsietokykyyn kohdistu-
vien riskien analysoimiseen tarvittavien tilastotietojen ke-
rddmisen olisi perustuttava jasenvaltioiden toimittamiin
tietoihin ja viraston nikemykseen unionin toimielinten
tieto- ja viestintdteknisistd infrastruktuureista unionin
sdannosten sekd unionin lainsdddidnnon mukaisten kan-
sallisten sddnnosten mukaisesti. Viraston olisi niiden tie-
tojen pohjalta levitettdva tietoa unionin vallitsevasta verk-
ko- ja tietoturvatilanteesta ja alan kehityssuuntauksista
unionin toimielinten, elinten, laitosten ja virastojen sekd
jasenvaltioiden hyvaksi.

Viraston olisi tehtdviddn suorittaessaan helpotettava unio-
nin ja jasenvaltioiden vilistd yhteistyotd tietoisuuden li-
sadmiseksi unionin verkko- ja tietoturvatilanteesta.

Viraston olisi helpotettava jisenvaltioiden toimivaltaisten
riippumattomien sddntelyviranomaisten yhteistyota erityi-
sesti tukemalla koulutusohjelmiin ja tiedotushankkeisiin
liittyvien parhaiden kdytintojen ja normien kehittdmistd,
niiden tunnetuksi tekemistd ja niitd koskevaa tiedonvaih-
toa. Tiedonvaihdon lisddminen jdsenvaltioiden kesken

(28)

(29)

helpottaa jatkossa tillaista toimintaa. Viraston olisi edis-
tettdva sahkoisten viestintdjirjestelmien, infrastruktuurien
ja palvelujen yksittdisten kayttdjien tietoisuuden paranta-
mista my0s auttamalla jisenvaltioita, jotka ovat pdatta-
neet kdyttdad yleispalvelusta ja kdyttdjien oikeuksista sih-
koisten viestintdverkkojen ja -palvelujen alalla 7 péivina
maaliskuuta 2002 annetun Euroopan parlamentin ja neu-
voston direktiivissd 2002/22/EY (yleispalveludirektiivi) ()
tarkoitettua yleiseen etuun liittyvdn tiedon mekanismia
verkko- ja tietoturvaa koskevan yleiseen etuun liittyvin
tiedon tuottamisessa, sekd lisdksi auttamalla sellaisten tie-
tojen kehittdmisessd, jotka toimitetaan julkisissa viestinti-
verkoissa kéytettaviksi tarkoitettujen uusien laitteiden
mukana. Viraston olisi tuettava myos sidosryhmien yh-
teisty6td unionin tasolla, osin edistimilla tiedonvaihtoa,
tiedotuskampanjoita ja koulutusohjelmia.

Viraston olisi my6s avustettava asianomaisia unionin toi-
mielimid, elimid, virastoja ja laitoksia sekd jasenvaltioita
loppukiyttdjille suunnatuissa valistuskampanjoissa, joilla
pyritddn edistiméddn entistd turvallisempaa verkkokayttay-
tymistd ja lisddméddn tietoisuutta verkossa piilevistd mah-
dollisista uhista, mukaan lukien verkkourkintayritysten,
bottiverkkojen sekd talous- ja pankkipetosten kaltainen
tietoverkkorikollisuus, sekd edistimdidn yleisluonteisen
neuvonnan antamista aitouden todentamista ja tietosuo-
jaa koskevissa kysymyksissa.

Sen varmistamiseksi, ettd virasto saavuttaa kaikki tavoit-
teensa, viraston olisi oltava yhteydessd asiaankuuluviin
elimiin, mukaan lukien tietoverkkorikollisuutta kisittele-
vit viranomaiset, kuten Europol, ja tietosuojaviranomai-
siin ja vaihdettava taitotietoa ja parhaita kdytintojd niiden
kanssa sekd annettava neuvoja sellaisissa verkko- ja tieto-
turvakysymyksissa, joilla voi olla vaikutusta niiden toi-
mintaan. Viraston olisi pyrittdvd saamaan aikaan syner-
giaa kyseisten elinten toimien ja sen omien verkko- ja
tietoturvan edistimiseksi toteuttamien toimien valilld.
Kansallisten ja unionin lainvalvontaviranomaisten seka
tietosuojaviranomaisten edustajien olisi voitava olla edus-
tettuina viraston pysyvissd sidosryhmissd. Ollessaan yh-
teydessd lainvalvontaviranomaisiin sellaisissa verkko- ja
tietoturvakysymyksissd, joilla voi olla vaikutusta niiden
toimintaan, viraston olisi kdytettdvd olemassa olevia tie-
donvaihtokanavia ja vakiintuneita verkostoja.

Komissio on perustanut hiirionsietokykya kasittelevin
eurooppalaisen julkisen ja yksityisen sektorin kumppa-
nuuden (European Public-Private Partnership for Resilien-
ce) joustavaksi unionin laajuiseksi yhteistyéfoorumiksi
tieto- ja viestintdteknisen infrastruktuurin hairionsietoky-
vyn parantamiseksi, ja viraston olisi toimittava téssd
kumppanuudessa vilittavissd roolissa ja saatettava yhteen
sidosryhmid keskustelemaan toimintapolitiikan painopis-
teistd, haasteiden taloudellisista ulottuvuuksista ja mark-
kinaulottuvuuksista sekd toimista tieto- ja viestintdteknii-
kan hdirionsietokyvyn parantamiseksi.

() EYVL L 108, 24.4.2002, s. 51.
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Edistidkseen verkko- ja tietoturvaa ja sen nikyvyyttd vi-
raston olisi helpotettava jisenvaltioiden toimivaltaisten
julkisten elinten yhteisty6td erityisesti tukemalla parhai-
den kdytintojen ja tiedotushankkeiden kehittimistd ja
niitd koskevaa tietojenvaihtoa seki tehostamalla kyseisten
elinten tiedotustoimintaa. Viraston olisi tuettava myos
sidosryhmien sekd unionin toimielinten yhteisty6td, osin
edistimilld tiedonvaihtoa ja valistustoimintaa.

Nostaakseen verkko- ja tietoturvan korkeaa tasoa unio-
nissa viraston olisi edistettdva yhteistyotd sekd tiedon ja
parhaiden kaytintojen vaihtoa asiaankuuluvien organisaa-
tioiden valilld, kuten tietoturvaloukkauksien ennaltaehkii-
systd ja torjunnasta vastaavien CSIRT-toimijoiden (Com-
puter Security Incident Response Team) ja CERT-toimi-
joiden (Computer Emergency Response Team) valilld.

Asianmukaisesti toimivien CERT-toimijoiden unionin laa-
juisen jdrjestelmdn olisi oltava unionin verkko- ja tieto-
turvainfrastruktuurin kulmakivi. Viraston olisi tuettava
jasenvaltioiden ja unionin CERT-toimijoita CERT-toimi-
joiden verkoston toiminnassa, myos Euroopan valtiollis-
ten CERT-toimijoiden (GovCERT) yhteenliittyman jdsenid.
Jotta virasto voisi auttaa varmistamaan, ettd kullakin
CERT-toimijalla on riittdvdn kehittyneet valmiudet ja
ettd niiden valmiudet vastaavat mahdollisimman pitkalti
kehittyneimpien CERT-toimijoiden valmiuksia, sen olisi
edistettdva vertaisarviointijarjestelmdn perustamista ja toi-
mintaa. Viraston olisi lisaksi edistettdvi ja tuettava yhteis-
tyotd asianomaisten CERT-toimijoiden vililld tapauksissa,
joissa CERT-toimijoiden hallinnoimiin tai suojaamiin
verkkoihin tai infrastruktuureihin kohdistuu loukkauksia,
hyokkéyksid tai hairioiti, jotka koskevat tai mahdollisesti
koskevat vihintdin kahta CERT-toimijaa.

Tehokkaan verkko- ja tietoturvapolitiikan olisi perustut-
tava kehittyneisiin riskinarviointimenetelmiin niin julki-
sella kuin yksityiselldkin sektorilla. Riskinarviointimene-
telmid ja -menettelyjd kiytetddn eri tasoilla vailla yhteistd
tehokasta soveltamiskdytintod. Riskinarvioinnin ja yh-
teentoimivien riskinarviointiratkaisujen parhaiden kaytin-
tojen edistdminen ja kehittdminen julkisen ja yksityisen
sektorin organisaatioissa nostaa verkkojen ja tietojirjes-
telmien turvallisuustasoa unionissa. Titd varten viraston
olisi tuettava sidosryhmien yhteistyotd unionin tasolla ja
helpotettava niiden pyrkimyksid laatia ja ottaa kdytt66n
eurooppalaisia ja kansainvilisia normeja riskinhallintaa
varten sekd niiden sdhkoisten tuotteiden, jérjestelmien,
verkkojen ja palvelujen tietoturvallisuuden mittaamista
varten, jotka yhdessid ohjelmistojen kanssa muodostavat
verkko- ja tietojdrjestelmat.

Viraston olisi vaihdettava kokemuksia ja yleisid tietoja
verkko- ja tietoturva-alalla toimivien unionin toimielin-
ten, elinten, virastojen ja laitosten kanssa, jos se on tar-
koituksenmukaista viraston tavoitteiden ja tehtdvien

kannalta. Viraston olisi tuettava tutkimuspainopisteiden
médrittdmistd unionin tasolla verkkojen hiirionsietoky-
vyn sekd verkko- ja tietoturvan aloilla, ja sen olisi toimi-
tettava tietoa elinkeinoeldimdn tarpeista asiaankuuluville
tutkimuslaitoksille.

(35)  Viraston olisi kannustettava jasenvaltioita ja palveluntar-

joajia tiukentamaan yleisid turvallisuusnormejaan, jotta
kaikki internetin kayttdjit toteuttaisivat tarvittavat toi-
menpiteet oman verkkoturvallisuutensa varmistamiseksi.

(36)  Verkko- ja tietoturvaongelmat ovat maailmanlaajuisia.

Tarvitaan tiiviimpaa kansainvilistd yhteistyotd tietoturva-
normien parantamiseksi, yhteisten kiyttdytymisnormien
ja kdytinnesddntojen laatiminen mukaan lukien, ja tie-
donvaihtoa kansainvilisen yhteistoiminnan nopeuttami-
seksi verkko- ja tietoturvakysymyksissd sekd yhteistd
maailmanlaajuista ldhestymistapaa ndihin kysymyksiin.
Tétd varten viraston olisi tuettava unionin aktiivisempaa
osallistumista ja unionin ulkopuolisten maiden ja kan-
sainvilisten organisaatioiden kanssa tehtdvin yhteistyon
lisddmistd tarjoamalla asianomaisten unionin toimielin-
ten, elinten, virastojen ja laitosten mahdollisesti tarvitse-
maa asiantuntemusta ja analysointivalmiuksia.

(37)  Viraston olisi toiminnassaan noudatettava toissijaisuuspe-

-~

riaatetta varmistamalla jdsenvaltioiden valinen riittava
koordinointi verkko- ja tietoturva-asioissa sekd paranta-
malla kansallisten toimintapolitiikkojen tuloksellisuutta ja
tuottamalla nidin niille lisdarvoa, minki lisiksi sen olisi
noudatettava suhteellisuusperiaatetta eli oltava ylittimatta
sitd, mikd on tarpeen tdssd asetuksessa saddettyjen tavoit-
teiden saavuttamiseksi. Viraston tehtdvien suorittaminen
ei saisi vaikuttaa seuraavien elinten toimivaltaan, vaan sen
pitdisi vahvistaa sitd, eikd se saisi olla etusijalla niiden
asiaa koskeviin toimivaltuuksiin ja tehtdviin nihden eika
estdd nditd tai olla paillekkaistd ndiden kanssa: sihkoisid
viestintaverkkoja ja -palveluita koskevissa direktiiveissd
tarkoitetut kansalliset sddntelyviranomaiset, asetuksella
(EY) N:01211/2009 (') perustettu Euroopan sidhkoisen
viestinndn sdantelyviranomaisten yhteistyoelin (BEREC),
direktiivissd 2002/21/EY tarkoitettu viestintikomitea, di-
rektiivissd 98/34/EY () tarkoitetut eurooppalaiset standar-
dointielimet, kansalliset standardointielimet ja pysyvd ko-
mitea, sekd direktiivissd 95[46/EY tarkoitetut jasenvaltioi-
den riippumattomat valvontaviranomaiset.

(") Euroopan parlamentin ja neuvoston asetus (EY) N:o 1211/2009, an-

nettu 25 paivand marraskuuta 2009, Euroopan sahkoisen viestinnan
sdantelyviranomaisten yhteistyoelimen (BEREC) ja viraston perusta-
misesta (EUVL L 337, 18.12.2009, s. 1).

Euroopan parlamentin ja neuvoston direktiivi 98/34/EY, annettu
22 pidivand kesikuuta 1998, teknisid standardeja ja médrdyksid ja
tietoyhteiskunnan palveluja koskevia médriyksida koskevien tietojen
toimittamisessa noudatettavasta menettelystéi (EYVL L 204,
21.7.1998, 5. 37).
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(38)  On tarpeen panna tdytdntoon tiettyjd viraston hallintoa toteuttamista, vahvistaa tarvittavat varainhoitoa koskevat

(40)

(41)

(42)

(43)

(44)

(") Euroopan parlamentin ja

koskevia periaatteita, jotta voidaan noudattaa EU:n erillis-
virastoja kisittelevissd toimielinten vilisessd tyoryhmassd
heindkuussa 2012 hyviksyttyd yhteistd julkilausumaa ja
yhteistd lahestymistapaa, joiden tarkoituksena on tehostaa
virastojen toimintaa ja parantaa niiden tuloksellisuutta.

Yhteisen julkilausuman ja yhteisen lihestymistavan olisi
ndyttivd asianmukaisella tavalla my6s viraston tydohjel-
missa, viraston arvioinneissa ja viraston raportointi- ja
hallintokaytannoissa.

Viraston moitteettoman toiminnan takaamiseksi komis-
sion ja jasenvaltioiden olisi varmistettava, ettd johtokun-
nan jaseniksi nimitettavilld henkil6illd on riittdivd amma-
tillinen asiantuntemus. Johtokunnan ty6n jatkuvuuden
varmistamiseksi komission ja jisenvaltioiden olisi pyrit-
tivd rajoittamaan johtokunnassa olevien edustajiensa
vaihtuvuutta.

On olennaista, ettd virasto luo itselleen puolueettoman,
luotettavan ja erittdin ammattitaitoisen maineen ja pitda
sitd ylld. Johtokunnan olisi titd varten hyviksyttava koko
virastoa koskevat kattavat sddnnot eturistiriitojen ehkéise-
misestd ja hallinnasta.

Koska viraston tilanne on ainutlaatuinen ja sitd odottavat
suuret haasteet, sen organisaatiorakennetta olisi yksinker-
taistettava ja vahvistettava tavalla, joka lisdd sen tehok-
kuutta ja tuloksellisuutta. Muun muassa timin vuoksi
virastolle olisi perustettava hallitus, jotta johtokunta voi
keskittyd strategisesti tdrkeisiin kysymyksiin.

Johtokunnan olisi nimitettdva tilinpitdja asetuksessa (EU,
Euratom) N:0 966/2012 (), jdljempdni ’varainhoitoase-
tus’, vahvistettujen sddntojen mukaisesti.

Viraston toiminnan tuloksellisuuden varmistamiseksi ja-
senvaltioiden ja komission olisi oltava edustettuina joh-
tokunnassa, jonka olisi méariteltdvd viraston toiminnan
yleinen suunta ja varmistettava, ettd se hoitaa tehtdvidin
timdan asetuksen mukaisesti. Johtokunnalle olisi annettava
tarvittavat valtuudet hyviksyd talousarvio, valvoa sen
neuvoston

asetus (EU, Euratom)

N:0 966/2012, annettu 25 pdivind lokakuuta 2012, unionin ylei-
seen talousarvioon sovellettavista varainhoitosdinnéistd ja neuvoston
asetuksen (EY, Euratom) N:01605/2002 kumoamisesta (EUVL
L 298, 26.10.2012, s. 1).

(45)

(46)

(47)

saannot, luoda avoimet menettelyt viraston paitoksente-
koa varten, vahvistaa viraston tybohjelma, vahvistaa tyo-
jarjestyksensd ja viraston sisdiset toimintasddnnot, nimit-
tdd pddjohtaja, pdattdd timdn toimikauden jatkamisesta
Euroopan parlamentin nikemyksen kuultuaan ja paattda
padjohtajan toimikauden padttymisestd. Johtokunnan olisi
perustettava hallitus avustamaan sitd sen hallinnollisiin
asioihin ja talousarvioasioihin liittyvien tehtdvien hoidos-
sa.

Viraston moitteeton toiminta edellyttdd, ettd sen padjoh-
taja nimitetddn ansioiden ja todistuksin osoitettujen hal-
linnollisten taitojen ja johtamistaitojen sekd verkko- ja
tietoturvan kannalta merkityksellisen patevyyden ja koke-
muksen perusteella ja ettd padjohtajan tehtivid hoidetaan
tdysin riippumattomana viraston sisdisen toiminnan or-
ganisoinnista. Tdtd varten padjohtajan olisi laadittava ch-
dotus viraston tydohjelmaksi kuultuaan ensin komissiota
ja toteutettava kaikki tarvittavat toimenpiteet varmistaak-
seen viraston ty6ohjelman asianmukaisen toteuttamisen.
Padjohtajan olisi laadittava johtokunnalle esitettdvd vuo-
sikertomus sekd esitys viraston tuloja ja menoja koske-
vaksi ennakkoarvioksi ja vastattava talousarvion toteutta-
misesta.

Pidjohtajan olisi voitava perustaa tilapaisid tyoryhmia eri-
tyisesti tieteellisid, teknisid, oikeudellisia tai sosioeko-
nomisia erityiskysymyksia varten. Tilapaisid ty6ryhmia
perustaessaan padjohtajan olisi pyrittdvd hankkimaan ja
kdyttdmadn hyvikseen tarvittavaa ulkopuolista asiantun-
temusta, jotta virastolla olisi kiytettdvissadn viimeisin
tieto kehittyvin tietoyhteiskunnan turvallisuushaasteista.
Pidjohtajan olisi varmistettava, ettd tilapdisten tyoryh-
mien jdsenet valitaan huippuasiantuntemuksen perusteella
ja ottaen asianmukaisesti huomioon tarvittaessa tarkastel-
tavan kysymyksen edellyttimalld tavalla edustuksellinen
tasapaino jasenvaltioiden julkishallintojen, unionin toimi-
elinten ja yksityisen sektorin valilld, mukaan lukien elin-
keinoeldmad, kayttdjat ja tiedeyhteisod edustavat verkko- ja
tietoturva-asiantuntijat. Pddjohtajan olisi voitava tarvitta-
essa tapauskohtaisesti kutsua kyseiselld alalla piteviksi
tunnustettuja yksittaisia asiantuntijoita osallistumaan tyo-
ryhmien toimintaan. Viraston olisi vastattava heille aiheu-
tuvista kustannuksista sisdisten toimintasdantojensa ja va-
rainhoitoasetuksessa vahvistettujen sddntéjen mukaisesti.

Virastolla olisi oltava neuvoa-antavana elimend pysyva
sidosryhmd, jotta voitaisiin varmistaa sddnnéllinen yhtey-
denpito yksityisen sektorin, kuluttajajrjestojen ja muiden
asianosaisten sidosryhmien kanssa. Pysyvin sidosryhman,
jonka johtokunta perustaa padjohtajan ehdotuksesta, olisi
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keskityttavd sidosryhmid koskeviin asioihin ja saatettava
ne viraston tietoon. Pddjohtajan olisi voitava tarvittaessa
ja kokousten esityslistan mukaisesti kutsua Euroopan par-
lamentin ja muiden asianomaisten elinten edustajia osal-
listumaan pysyvin sidosryhmin kokouksiin.

Koska sidosryhmien on oltava laajalti edustettuina pysy-
vissd sidosryhmissi ja titd ryhméd on kuultava erityisesti
tyoohjelmaluonnoksesta, ei ole endd tarvetta siihen, ettd
sidosryhmilld olisi edustus johtokunnassa.

Viraston olisi sovellettava asiakirjojen saamista yleis6n
tutustuttavaksi koskevia asiaankuuluvia unionin sddnnok-
sid, sellaisina kuin ne on vahvistettu Euroopan parlamen-
tin ja neuvoston asetuksessa (EY) N:o 1049/2001 (}). Vi-
raston sisdisessd toiminnassaan kasittelemiin tietoihin
sekd tehtdviddn suorittaessaan kisittelemiin tietoihin olisi
sovellettava yksiloiden suojelusta yhteisojen toimielinten
ja elinten suorittamassa henkilotietojen kasittelyssa ja ndi-
den tietojen vapaasta liikkuvuudesta 18 piivand joulu-
kuuta 2000 annettua Euroopan parlamentin ja neuvoston
asetusta (EY) N:o 45/2001 ().

Viraston olisi noudatettava arkaluonteisten asiakirjojen
kisittelyd koskevia unionin toimielimiin sovellettavia
madrayksid ja kansallista lainsdddantoa.

Jotta voidaan varmistaa viraston tdydellinen itsemadraa-
misoikeus ja riippumattomuus ja jotta virasto pystyy suo-
rittamaan uusia ja tdydentdvid tehtdvid, myos ennakoi-
mattomia tehtdvid hatitilanteissa, virastolle olisi annet-
tava riittavd ja itsendinen talousarvio, jonka tulot koostu-
vat ensisijaisesti unionin rahoitusosuudesta ja viraston
tyohon osallistuvien unionin ulkopuolisten maiden rahoi-
tusosuuksista. Viraston henkiloston enemmiston tyoteh-
tivien olisi liityttdvd suoraan viraston toimeksiannon
operatiiviseen tdytantoonpanoon. Viraston isdntdjasenval-
tion tai minkd tahansa muun jisenvaltion olisi voitava
maksaa vapaaehtoisia rahoitusosuuksia virastolle. Unionin
talousarviomenettelya olisi sovellettava edelleen Euroopan
unionin yleisestd talousarviosta maksettaviin tukiin. Li-
siksi tilintarkastustuomioistuimen olisi tarkastettava vi-
raston tilit avoimuuden ja vastuuvelvollisuuden varmista-
miseksi.

(") Euroopan parlamentin ja neuvoston asetus (EY) N:o 1049/2001, an-
nettu 30 piivind toukokuuta 2001, Euroopan parlamentin, neuvos-
ton ja komission asiakirjojen saamisesta yleison tutustuttavaksi
(EYVL L 145, 31.5.2001, s. 43).

() EYVL L 8, 12.1.2001, s. 1.
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(56)
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Koska uhkakuvat muuttuvat jatkuvasti ja unionin verkko-
ja tietoturvapolitiikka kehittyy ja jotta voidaan noudattaa
monivuotista rahoituskehystd, viraston toimikauden kesto
olisi rajattava seitsemddn vuoteen ja kestoa olisi voitava
jatkaa.

Viraston toimintaa olisi arvioitava rijppumattomasti. Ar-
vioinnissa olisi otettava huomioon viraston tuloksellisuus
tavoitteidensa saavuttamisessa, sen toimintatavat ja tehti-
vien merkityksellisyys, jotta voidaan tarkistaa, ovatko ne
ja viraston tavoitteet edelleen asianmukaisia, ja paittad
tdltd pohjalta, olisiko viraston toimikautta edelleen jatket-
tava ja kuinka pitkaksi ajaksi.

Jos komissio ei viraston toimikauden ldhestyessd lop-
puaan ole tehnyt ehdotusta toimikauden jatkamiseksi,
viraston ja komission olisi ryhdyttiva tarvittaviin toimiin
ja kasiteltdva erityisesti henkiloston sopimuksiin ja talou-
sarviojdrjestelyihin liittyvid kysymyksia.

Jasenvaltiot eivit voi riittdvilld tavalla saavuttaa timan
direktiivin tavoitetta, joka on Euroopan verkko- ja tieto-
turvallisuusviraston perustaminen korkeatasoisen verkko-
ja tietoturvan edistimiseksi unionissa ja asiaa koskevan
tietoisuuden lisddmiseksi sekd erityisen verkko- ja tieto-
turvakulttuurin luomiseksi ja tunnetuksi tekemiseksi yh-
teiskunnassa kansalaisten, kuluttajien, yritysten ja julkisen
sektorin organisaatioiden hyodyksi unionissa, edistien
ndin sisimarkkinoiden syntymistd ja moitteetonta toimin-
taa, vaan se voidaan saavuttaa paremmin unionin tasolla,
joten unioni voi toteuttaa toimenpiteitd Euroopan unio-
nista tehdyn sopimuksen 5 artiklassa vahvistetun toissijai-
suusperiaatteen mukaisesti. Mainitussa artiklassa vahviste-
tun suhteellisuusperiaatteen mukaisesti tdssd asetuksessa
ei ylitetd sitd, mikd on tdmin tavoitteen saavuttamiseksi
tarpeen.

Asetus (EY) N:o 460/2004 olisi kumottava.

Euroopan tietosuojavaltuutettua on kuultu asetuksen (EY)
N:o 45/2001 28 artiklan 2 kohdan mukaisesti, ja hin
antoi lausuntonsa 20 piivind joulukuuta 2010 (%),

() EUVL C 101, 1.4.2011, s. 20.
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OVAT HYVAKSYNEET TAMAN ASETUKSEN:

1 JAKSO
SOVELTAMISALA, TAVOITTEET JA TEHTAVAT
1 artikla
Kohde ja soveltamisala

1.  Talld asetuksella perustetaan Euroopan unionin verkko- ja
tietoturvavirasto (ENISA), jiljempina ‘virasto', joka suorittaa sille
annettuja tehtdvid tarkoituksena osaltaan edistdd korkeatasoista
verkko- ja tietoturvaa unionissa ja lisitd verkko- ja tietoturvaa
koskevaa tietoisuutta sekd luoda yhteiskuntaan erityinen verkko-
ja tietoturvakulttuuri ja tehdd tunnetuksi titd kulttuuria, josta on
hyotyd kansalaisille, kuluttajille, yrityksille ja julkisen sektorin
organisaatioille unionissa, edistden ndin sisimarkkinoiden synty-
mistd ja moitteetonta toimintaa.

2. Viraston tavoitteet ja tehtdvit eivit rajoita verkko- ja tie-
toturvaa koskevaa jisenvaltioiden toimivaltaa, eivitkd missddn
tapauksessa toimia, jotka koskevat yleistd turvallisuutta, puolus-
tusta, kansallista turvallisuutta (mukaan lukien valtion taloudel-
linen hyvinvointi silloin kun kyseessid ovat kansallista turvalli-
suutta koskevat asiat) tai valtion toimia rikosoikeuden alalla.

3. ’Verkko- ja tietoturvalla’ tarkoitetaan tidssd asetuksessa ver-
kon tai tietojirjestelmin kykyd suojautua tietylld varmuudella
onnettomuuksilta tai laittomilta taikka ilkivaltaisilta toimilta,
jotka vaarantavat tallennettujen tai siirrettivien tietojen ja niihin
liittyvien verkoissa ja tietojirjestelmissd tarjottujen tai valitettd-
vien palvelujen kdytettdvyyden, aitouden, eheyden ja luottamuk-
sellisuuden.

2 artikla
Tavoitteet

1. Virasto kehittad ja yllapitda korkeatasoista asiantuntemus-
ta.

2. Virasto auttaa unionin toimielimid, elimid, laitoksia ja vi-
rastoja kehittdmain toimintapolitiikkoja verkko- ja tietoturva-
alalla.

3. Virasto auttaa unionin toimielimid, elimid, laitoksia ja vi-
rastoja sekd jasenvaltioita panemaan tdytintoon toimintapolitii-
kat, joita tarvitaan nykyisissd ja tulevissa unionin sdddoksissd
asetettujen verkko- ja tietoturvaan liittyvien lakisddteisten ja
saantelyllisten vaatimusten tayttamiseksi, edistden ndin sisimark-
kinoiden moitteetonta toimintaa.

4. Virasto auttaa parantamaan ja vahvistamaan unionin ja
jasenvaltioiden kykyi ja valmiuksia ehkiistd ja havaita verkko-
ja tietoturvallisuusongelmia ja -uhkia ja reagoida niihin.

5. Virasto kdyttdd asiantuntemustaan edistddkseen laajaa yh-
teistyotd julkisen ja yksityisen sektorin toimijoiden valilla.

3 artikla
Tehtivit

1. Edelld 1 artiklassa kuvattua tarkoitusta varten ja 2 artiklassa
tarkoitettujen tavoitteiden saavuttamiseksi sekd 1 artiklan 2 koh-
taa noudattaen virasto hoitaa seuraavia tehtavia:

a) tukee unionin politiikan ja oikeuden kehittimistd seuraavasti:

i) avustaa ja antaa neuvoja kaikissa unionin verkko- ja tie-
toturvapolititkkaan ja -oikeuteen liittyvissd asioissa;

i) laatii valmistelevaa materiaalia, antaa neuvoja ja tekee
analyyseja unionin verkko- ja tietoturvapolitiikan ja -oi-
keuden kehittimiseen ja ajan tasalle saattamiseen liittyen;

iii) analysoi julkisesti saatavilla olevia verkko- ja tietoturva-
strategioita ja tukee niiden julkaisemista;

b) tukee valmiuksien kehittdmistd seuraavasti:

i) tukee pyynnostd jisenvaltioita niiden pyrkiessd kehitta-
médn ja parantamaan verkko- ja tietoturvaongelmien ja
-uhkien ennaltaehkdisyd, havaitsemista ja analysointia
sekd valmiuksia reagoida naihin ongelmiin ja uhkiin,
ja tarjoaa niille tarvittavaa osaamista;

i) edistdd ja helpottaa jdsenvaltioiden keskindistd seki
unionin toimielinten, elinten, laitosten ja virastojen
sekd jasenvaltioiden vilistd vapaachtoista yhteistyotd nii-
den pyrkiessd ehkaisemddn ja havaitsemaan verkko- ja
tietoturvaongelmia ja -hdirioitd ja reagoimaan niihin ta-
pauksissa, joissa niilld on rajat ylittavid vaikutuksia;

iii) avustaa unionin toimielimid, elimid, laitoksia ja virastoja
niiden pyrkiessd kehittdmain verkko- ja tietoturvaongel-
mien ja -uhkien ennaltaehkdisyd, havaitsemista ja analy-
sointia sekd valmiuksia reagoida niihin ongelmiin ja
uhkiin, erityisesti tukemalla niiden CERT-toimijoiden
toimintaa;

tukee kansallisten/valtiollisten ja unionin CERT-toimijoi-
den valmiustason nostamista, muun muassa edistimalld
vuoropuhelua ja tiedonvaihtoa, jotta voidaan varmistaa,
ettd teknisen kehityksen suhteen jokaisella CERT-toimi-
jalla on yhteisesti mairitellyt vahimmaisvalmiudet ja ettd
se toimii parhaita kdytintojd noudattaen;

iv

—
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v) tukee unionin verkko- ja tietoturvaharjoitusten jérjesti-
mistd ja toteutusta sekd antaa jasenvaltioille pyynnostd
neuvoja kansallisiin harjoituksiin liittyen;

vi) auttaa unionin toimielimid, elimid, laitoksia ja virastoja
sekd jasenvaltioita keradmdin, analysoimaan ja jasenval-
tioiden turvallisuusvaatimuksia noudattaen levittimiin
keskeistd verkko- ja tietoturvaan liittyvad tietoa; pitdd
unionin toimielinten, elinten, laitosten ja virastojen
sekd jisenvaltioiden unionin oikeuden sddnnosten seki
unionin oikeuden mukaisten kansallisten sddnnosten
mukaisesti toimittamien tietojen pohjalta ylld unionin
toimielinten, elinten, laitosten ja virastojen sekd jisen-
valtioiden tietoisuutta unionin vallitsevasta verkko- ja
tietoturvatilanteesta niiden hyodyksi;

vii) tukee jdsenvaltioiden mekanismeja tdydentdvin unionin
varhaisvaroitusmekanismin kehittimista;

viii

=

tarjoaa verkko- ja tietoturvakoulutusta asiaankuuluville
julkisille elimille tarpeen mukaan yhteistyossi sidosryh-
mien kanssa;

tukee toimivaltaisten julkisten elinten vélistd sekd sidosryh-
mien vilistd vapaachtoista yhteisty6td, unionissa sijaitsevat
yliopistot ja tutkimuslaitokset mukaan luettuina, sekd tukee
tietoisuuden lisddmistd muun muassa seuraavasti:

i) edistdd kansallisten ja valtiollisten CERT-toimijoiden ja
CSIRT-toimijoiden yhteistyotd, unionin toimielinten, elin-
ten, laitosten ja virastojen CERT-toimijat mukaan lukien;

edistdd parhaiden kédytintojen kehittdmistd ja vaihtoa
verkko- ja tietoturvan korkean tason saavuttamiseksi;

—-
=
=

iii

=

helpottaa vuoropuhelua ja pyrkimyksia kehittdd ja vaihtaa
parhaita kdytintoja;

iv

=

tekee tunnetuksi tiedonvaihdon ja tietoisuuden lisddmisen
parhaita kidytantoji;

v) tukee unionin toimielimid, elimid, laitoksia ja virastoja
sekd jasenvaltioiden pyynnostd niitd ja niiden asiaankuu-
luvia elimid niiden jdrjestdessd myos yksittdisten kaytta-
jien tasolla valistus- ja tiedotustoimintaa, jolla lisitddn
verkko- ja tietoturvaa ja sen nakyvyyttd parhaiden kéy-
tantojen ja ohjeistuksen avulla;

d) tukee tutkimusta ja kehittdmistd sekd standardointia seuraa-

vasti:

i) helpottaa riskinhallintaa ja sihkoisten tuotteiden, verkko-
jen ja palvelujen turvallisuutta koskevien eurooppalaisten
ja kansainvilisten normien laatimista ja kdytt66n ottamis-
ta;

ii

=

antaa unionille ja jasenvaltioille neuvoja verkko- ja tieto-
turva-alan tutkimustarpeista, jotta nykyisiin ja kehittyviin
verkko- ja tietoturvariskeihin ja -uhkiin, jotka Littyvat
my0s uusiin ja kehittyviin tieto- ja viestintitekniikoihin,
voitaisiin 10ytdd toimivia ratkaisuja ja jotta riskinehkiisy-
tekniikoita kdytettdisiin tehokkaasti;

e) tekee yhteistyotd unionin toimielinten, elinten, laitosten ja
virastojen kanssa, mukaan lukien ne, jotka kisittelevit tieto-
verkkorikollisuutta ja yksityisyyden ja henkilotietojen suojaa,
yhteiseen etuun liittyvien ongelmien ratkaisemiseksi muun
muassa seuraavasti:

i) vaihtaa taitotietoa ja parhaita kdytintoja;

ii) antaa neuvoja verkko- ja tietoturvallisuuteen liittyvistd
keskeisistd nikokohdista yhteisvaikutusten kehittdmiseksi;

f) edistdd unionin pyrkimyksid yhteistoimintaan unionin ulko-
puolisten maiden ja kansainvilisten organisaatioiden kanssa
kansainvilisen yhteistyon edistimiseksi verkko- ja tietoturval-
lisuuskysymyksissd muun muassa seuraavasti:

i) toimii tarvittaessa tarkkailijana ja kansainvilisten harjoi-
tusten jdrjestdjand sekd analysoi harjoitusten tuloksia ja
raportoi niistd;

ii) helpottaa parhaiden kiytintojen vaihtoa asiaankuuluvien
organisaatioiden valillg;

iii) tarjoaa unionin toimielimille asiantuntemusta.

2. Unionin toimielimet, elimet, laitokset ja virastot sekd ja-
senvaltioiden elimet voivat pyytdd virastolta neuvoja, jos tieto-
turvallisuus tai eheys vaarantuu siten, ettd silli on huomattava
vaikutus verkkojen ja palvelujen toimintaan.

3. Virasto hoitaa sille unionin sdddoksissd annettuja tehtdvia.

4. Virasto ilmaisee riijppumattomasti omat paitelminsi, oh-
jeistuksensa ja neuvonsa timin asetuksen soveltamisalaan ja
tavoitteisiin liittyvissa kysymyksissa.
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2 JAKSO
ORGANISAATIO
4 artikla
Viraston kokoonpano

1.  Virastoon kuuluu:

a) johtokunta;

b) pédjohtaja ja henkilosto; seki

¢) pysyvé sidosryhma.

2. Viraston toiminnan tuloksellisuuden ja tehokkuuden lisda-
miseksi johtokunta perustaa hallituksen.

5 artikla
Johtokunta

1. Johtokunta maddrittelee viraston toiminnan yleiset suunta-
viivat ja varmistaa, ettd virasto toimii tdssd asetuksessa vahvis-
tettujen sdantojen ja periaatteiden mukaisesti. Se huolehtii myos
viraston toiminnan johdonmukaisuudesta suhteessa jisenvaltioi-
den toimintaan sekd unionin tason toimiin.

2. Johtokunta hyviksyy viraston vuotuisen ja monivuotisen
tydohjelman.

3. Johtokunta hyviksyy vuosittain kertomuksen viraston toi-
minnasta ja toimittaa sen seuraavan vuoden 1 piivddn heini-
kuuta mennessi Euroopan parlamentille, neuvostolle, komis-
siolle ja tilintarkastustuomioistuimelle. Vuosikertomus sisaltdd
tilinpaitoksen ja kuvauksen siitd, kuinka virasto on saavuttanut
tulosindikaattorinsa. Vuosikertomus julkistetaan.

4. Johtokunta vahvistaa petostentorjuntastrategian, jonka on
oltava suhteutettu petosriskiin ottaen huomioon sovellettavien
toimien kustannus-hy6tyanalyysi.

5. Johtokunta varmistaa, ettd Euroopan petostentorjuntaviras-
ton (OLAF) tutkimuksissa seki eri sisdisissd tai ulkoisissa tarkas-
tuskertomuksissa ja arvioinneissa esitettyjen havaintojen ja suo-
situsten johdosta toteutetaan asianmukaiset jatkotoimet.

6. Johtokunta vahvistaa siddnnot eturistiriitojen ehkédisemi-
sestd ja hallinnasta.

7. Johtokunta kayttad viraston henkiloston suhteen sitd toi-
mivaltaa, joka asetuksella (ETY, Euratom, EHTY) N:o 259/68 (1)

() EYVL L 56, 4.3.1968, s. 1.

vahvistettujen Euroopan unionin virkamiehiin sovellettavien
henkilostosdantojen ja unionin muuta henkilostod koskevien
palvelussuhteen ehtojen, jiljempdnd ’henkilostosdinnot  ja
'muuta henkilostéd koskevat palvelussuhteen ehdot, mukaan
kuuluu nimittavalle viranomaiselle ja tyosopimusten tekemiseen
toimivaltaiselle viranomaiselle.

Johtokunta tekee henkilostosdantojen 110 artiklassa tarkoitetun
menettelyn mukaisesti henkilostosdantojen 2 artiklan 1 kohtaan
ja muuta henkilostod koskevien palvelussuhteen ehtojen 6 artik-
laan perustuvan pditoksen, jolla siirretddn nimittavalle viran-
omaiselle annettu toimivalta padjohtajalle. Padjohtaja voi siirtdd
timan toimivallan edelleen.

Jos poikkeukselliset olosuhteet niin edellyttavit, johtokunta voi
peruuttaa padjohtajalle siirretyn nimittaville viranomaiselle an-
netun toimivallan ja pddjohtajan edelleen siirtimén toimivallan.
Tallaisessa tapauksessa johtokunta voi siirtdd timan toimivallan
rajoitetuksi ajaksi yhdelle jdsenistddn tai jollekin muulle henki-
loston jasenelle kuin padjohtajalle.

8.  Johtokunta vahvistaa tarvittavat henkilostosddntojen ja
muuta henkilostod koskevien palvelussuhteen ehtojen tdytan-
toonpanosainnokset henkildstosdantojen 110 artiklassa tarkoi-
tetun menettelyn mukaisesti.

9.  Johtokunta nimittdd pddjohtajan ja voi jatkaa timén toimi-
kautta tai erottaa hinet timin asetuksen 24 artiklan mukaisesti.

10.  Johtokunta vahvistaa tyojirjestyksensd sekd hallituksen
tyojdrjestyksen komissiota kuultuaan. Tyojdrjestyksessd on mai-
rattavd mahdollisuudesta tehdd nopeutettuja paitoksid joko kir-
jallisella menettelylld tai etikokouksien avulla.

11.  Johtokunta vahvistaa viraston sisdiset toimintasdinnot
komission yksikéitd kuultuaan. Niméd sddnnot julkistetaan.

12.  Johtokunta vahvistaa virastoon sovellettavat varainhoito-
sdannot. Saannot voivat poiketa Euroopan yhteisojen yleiseen
talousarvioon sovellettavasta varainhoitoasetuksesta annetun
neuvoston asetuksen (EY, Euratom) N:o 1605/2002 185 artik-
lassa tarkoitettuja elimid koskevasta varainhoidon puiteasetuk-
sesta 19 pdivind marraskuuta 2002 annetusta komission ase-
tuksesta (EY, Euratom) N:o 2343/2002 (?) ainoastaan, jos viras-
ton toiminta sitd nimenomaisesti vaatii ja jos komissio on an-
tanut sithen etukiteen suostumuksensa.

() EYVL L 357, 31.12.2002, s. 72.
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13.  Johtokunta vahvistaa monivuotisen henkilostosuunnitel-
man kuultuaan komission yksikoitd ja ilmoitettuaan siitd asian-
mukaisesti Euroopan parlamentille ja neuvostolle.

6 artikla
Johtokunnan kokoonpano

1. Johtokuntaan kuuluu kustakin jasenvaltiosta yksi edustaja
ja kaksi komission nimittimai edustajaa. Kaikilla edustajilla on
aanioikeus.

2. Kullakin johtokunnan jisenelld on varajisen, joka edustaa
jasentd tamén ollessa poissa.

3. Johtokunnan jdsenet ja varajisenet nimitetddn heidin vi-
raston tehtdvid ja tavoitteita koskevan tietimyksensd perusteella
ja ottaen huomioon 5 artiklassa lueteltujen tehtivien suoritta-
misen kannalta tirkeit johtamistaidot sekd hallinnolliset ja ta-
lousarvioon liittyvit taidot. Johtokunnan toiminnan jatkuvuuden
varmistamiseksi komission ja jisenvaltioiden olisi pyrittdvd ra-
joittamaan edustajiensa vaihtuvuutta johtokunnassa. Komission
ja jasenvaltioiden on pyrittdvd miesten ja naisten tasapuoliseen
edustukseen johtokunnassa.

4.  Johtokunnan jdsenten ja varajdsenten toimikausi on neljd
vuotta. Toimikausi voidaan uusia.

7 artikla
Johtokunnan puheenjohtaja

1. Johtokunta valitsee keskuudestaan puheenjohtajan ja va-
rapuheenjohtajan kolmen vuoden toimikaudeksi, joka voidaan
uusia. Varapuheenjohtaja toimii viran puolesta puheenjohtajan
sijaisena tdman ollessa estynyt.

2. Puheenjohtaja voidaan kutsua antamaan lausunto yhdelle
tai useammalle Euroopan parlamentin asiaankuuluvalle valio-
kunnalle ja vastaamaan Euroopan parlamentin jdsenten esitta-
miin kysymyksiin.

8 artikla
Kokoukset

1. Johtokunta kokoontuu puheenjohtajansa kutsusta.

2. Johtokunta kokoontuu siintomddrdiseen kokoukseen vi-
hintddn kerran vuodessa. Johtokunta kokoontuu myos ylimda-
réisiin kokouksiin puheenjohtajan tai vahintddn kolmasosan joh-
tokunnan jdsenistd sitd pyytdessa.

3.  Pidjohtaja osallistuu johtokunnan kokouksiin ilman 4i-
nioikeutta.

9 artikla
Ainestiminen

1. Johtokunta tekee padtoksensd jisentensd ehdottomalla
enemmistolla.

2. Johtokunnan tydjirjestyksen, viraston sisdisten toiminta-
sdantojen, talousarvion, vuotuisen ja monivuotisen tyoohjelman
hyviksyminen, paddjohtajan nimittiminen, toimikauden jatkami-
nen ja erottaminen sekd johtokunnan puheenjohtajan valinta
edellyttavit kaikkien johtokunnan jisenten kahden kolmasosan
enemmistod.

10 artikla
Hallitus

1.  Johtokuntaa avustaa hallitus.

2. Hallitus valmistelee johtokunnan tekemit pédtokset ai-
noastaan hallinnollisissa ja talousarvioasioissa.

Hallitus varmistaa yhdessid johtokunnan kanssa, ettd OLAFin
tutkimuksissa sekd sisiisissd tai ulkoisissa tarkastuskertomuk-
sissa ja arvioinneissa esitettyjen havaintojen ja suositusten joh-
dosta toteutetaan asianmukaiset jatkotoimet.

Hallitus avustaa ja neuvoo padjohtajaa hallinnollisia ja talousar-
vioasioita koskevien johtokunnan pditosten tdytintoonpanossa,
sanotun kuitenkaan rajoittamatta 11 artiklassa sdddettyja pai-
johtajan tehtdvid.

3. Hallitukseen kuuluu viisi jasentd, jotka nimitetddn johto-
kunnan jisenten keskuudesta ja joista yksi on johtokunnan pu-
heenjohtaja, joka voi myds toimia hallituksen puheenjohtajana,
ja yksi on komission edustaja.

4. Hallituksen jdsenten toimikausi on sama kuin 6 artiklan 4
kohdassa saddetty johtokunnan jdsenten toimikausi.

5. Hallitus kokoontuu vihintddn kerran kolmessa kuukaudes-
sa. Hallituksen puheenjohtaja kutsuu kokoon yliméariisid ko-
kouksia hallituksen jdsenten pyynnosta.

11 artikla

1. Virastoa johtaa sen pddjohtaja, joka hoitaa tehtdvddnsi
riippumattomasti.
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2. Piddjohtajan tehtdvind on: 3. Tarpeen vaatiessa ja viraston tavoitteiden ja tehtdvien puit-

a)

=

=

viraston pdivittdinen hallinto;

johtokunnan tekemien pditdsten tdytantoonpano;

vuotuisen tyoohjelman ja monivuotisen tydohjelman laatimi-
nen johtokunnan kuulemisen jilkeen ja niiden toimittaminen
johtokunnalle komission kuulemisen jalkeen;

vuotuisen ty6ohjelman ja monivuotisen tydohjelman tdytin-
to6npano ja niiden tdytintdonpanosta raportointi johtokun-
nalle;

vuotuisen kertomuksen laatiminen viraston toiminnasta ja
sen esittely johtokunnalle hyviksyntdd varten;

toimintasuunnitelman laatiminen jalkiarviointien paitelmien
perusteella ja edistymiskertomuksen laatiminen komissiolle
kahden vuoden vilein;

unionin taloudellisten etujen suojeleminen toteuttamalla pe-
tosten, lahjonnan ja muun laittoman toiminnan torjuntatoi-
mia ja tehokkaita tarkastuksia ja, jos vddrinkaytoksid ilmenee,
perimilld takaisin vaarin perustein maksetut maarit sekd so-
veltamalla tarvittaessa tehokkaita, oikeasuhteisia ja varoittavia
hallinnollisia ja taloudellisia seuraamuksia;

petostentorjuntastrategian laatiminen virastolle ja sen esittely
johtokunnalle hyviksyntid varten;

sen varmistaminen, ettd virasto toimii palvelujensa kayttdjien
vaatimusten mukaisesti erityisesti tarjottujen palvelujen tar-
koituksenmukaisuuden osalta;

yhteyksien luominen ja yllipito unionin toimielimiin, eli-
miin, laitoksiin ja virastoihin;

yhteyksien luominen ja ylldpito liikemaailmaan ja kuluttaja-
jarjestoihin  sddnnollisen  vuoropuhelun  varmistamiseksi
asiaankuuluvien sidosryhmien kanssa;

muiden pddjohtajalle tilld asetuksella osoitettujen tehtdvien
hoito.

teissa padjohtaja voi perustaa muun muassa jasenvaltioiden toi-
mivaltaisten viranomaisten asiantuntijoista koostuvia tilapaisid
tyoryhmid. Tdstd on ilmoitettava etukdteen johtokunnalle. Me-
nettelyt, jotka koskevat erityisesti tilapdisten tyoryhmien ko-
koonpanoa, pidjohtajan suorittamaa asiantuntijoiden nimea-
mistd ja tyoryhmien toimintaa, on vahvistettava viraston sisii-
sissd toimintasdaannoissa.

4.  Piddjohtajan on tarvittaessa asetettava johtokunnan ja hal-
lituksen kdyttoon hallinnollista tukihenkilstod ja muita resurs-
seja.

12 artikla
Pysyvi sidosryhmi

1. Johtokunta perustaa padjohtajan ehdotuksesta pysyvin si-
dosryhmin, joka koostuu asiaan liittyvid sidosryhmid, kuten
tieto- ja viestintdtekniikan alaa, sidhkoisten viestintiverkkojen
tai yleison saatavilla olevien palvelujen tarjoajia ja kuluttajajir-
jestojd, edustavista tunnustetuista asiantuntijoista, tiedeyhteisod
edustavista verkko- ja tietoturva-asiantuntijoista sekd direktiivin
2002/21/EY mukaisesti ilmoitettujen kansallisten sddntelyviran-
omaisten seki lainvalvonta- ja tietosuojaviranomaisten edustajis-
ta.

2. Menettelyt, jotka koskevat erityisesti pysyvan sidosryhman
jasenten lukumidrdd, sen kokoonpanoa, johtokunnan suoritta-
maa ryhman jisenten nimedmistd, padjohtajan ehdotusta sekd
ryhmén toimintaa, on madiriteltdvd viraston sisdisissd toiminta-
sddnnoissd ja ne on julkistettava.

3. Pysyvdn sidosryhmidn puheenjohtajana toimii padjohtaja
tai padjohtajan tihin tehtdvaddn tapauskohtaisesti nimeama hen-

kilo.

4. Pysyvin sidosryhmin jisenten toimikausi on kaksi ja puoli
vuotta. Johtokunnan jdsenet eivit saa olla pysyvin sidosryhmén
jasenid. Komission ja jasenvaltioiden asiantuntijoilla on oikeus
olla lasnd pysyvin sidosryhmin kokouksissa ja osallistua sen
tyohon. Muiden padjohtajan tirkeiksi katsomien elinten edusta-
jia, jotka eivit ole pysyvin sidosryhmdn jdsenid, voidaan pyytid
saapuville pysyvin sidosryhmén kokouksiin ja osallistumaan sen
tyohon.

5. Pysyvd sidosryhmi neuvoo virastoa sen tehtivien hoidos-
sa. Erityisesti se neuvoo piddjohtajaa timan laatiessa ehdotusta
viraston tyoohjelmaksi sekd yhteydenpidossa asianmukaisten si-
dosryhmien kanssa kaikkiin tydohjelmaan liittyvissa kysymyk-
sissd.
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3 JAKSO
TOIMINTA
13 artikla

Tyo6ohjelma

1. Viraston on toimittava noudattaen vuotuista ja monivuo-
tista tyoohjelmaansa, joiden on sisillettivd kaikki sen suunni-
teltu toiminta.

2. Tyoohjelmaan sisdllytetddn rddtdloidyt tulosindikaattorit,
joiden avulla voidaan arvioida tehokkaasti, vastaavatko saavute-
tut tulokset tavoitteita.

3. Padjohtaja vastaa viraston tyoohjelmaluonnoksen laatimi-
sesta kuultuaan komission yksikoitd. Padjohtajan on vuosittain
viimeistddn 15 pdivind maaliskuuta toimitettava seuraavan vuo-
den tydohjelmaluonnos johtokunnalle.

4. Saatuaan komission lausunnon johtokunta hyviksyy vuo-
sittain viimeistddn 30 paivind marraskuuta viraston tyoohjel-
man seuraavaa vuotta varten. Tyoohjelmaan on sisillyttivd mo-
nivuotinen ennakkokatsaus. Johtokunnan on varmistettava, ettd
tydohjelma on viraston tavoitteiden sekd unionin verkko- ja
tietoturva-alan lainsddddnnon ja politilkan painopisteiden mu-
kainen.

5. Tyoohjelma on laadittava toimintoperusteisen hallinnoin-
nin periaatteiden mukaisesti. Ty6ohjelman on oltava viraston
kyseisen varainhoitovuoden tuloja ja menoja koskevan ennak-
koarvioesityksen ja talousarvion mukainen.

6.  Johtokunnan hyviksyttyd tyoohjelman paidjohtaja toimit-
taa sen Euroopan parlamentille, neuvostolle, komissiolle ja ja-
senvaltioille sekd julkistaa sen. Euroopan parlamentin asiasta
vastaavan valiokunnan kutsusta hin esittelee hyviksytyn vuotui-
sen tyoohjelman ja keskustelee siitd valiokunnassa.

14 artikla
Virastolle esitettivit pyynnot

1. Viraston tavoitteiden ja tehtdvien piiriin kuuluvat neuvon-
ta- ja avustamispyynnot on osoitettava padjohtajalle, ja niihin on
liitettavéd taustatiedot, joista selvidd, mistd asiassa on kyse. Pdd-
johtaja ilmoittaa johtokunnalle ja hallitukselle vastaanotetuista
pyynnoistd, niiden mahdollisista vaikutuksista resursseihin ja
myohemmin pyyntojen johdosta toteutetuista toimenpiteista.
Jos virasto torjuu pyynnon, sen on perusteltava pdatoksensa.

2. Edelld 1 kohdassa tarkoitettuja pyyntoja voivat esittda:

a) Euroopan parlamentti;

b) neuvosto;

¢) komissio;

d) kaikki jasenvaltioiden nimedmit toimivaltaiset elimet, kuten
direktiivin 2002/21/EY 2 artiklassa madritellyt kansalliset
sdantelyviranomaiset.

3. Johtokunta vahvistaa viraston sisdisissd toimintasddnnoissa
1 ja 2 kohdan soveltamista koskevat kdytinnon jdrjestelyt eri-
tyisesti virastolle osoitettujen pyyntdjen esittdmisen, tarkeysjir-
jestykseen asettamisen ja seurannan sekid johtokunnalle ja halli-
tukselle tiedottamisen osalta.

15 artikla
Ilmoitus sidonnaisuuksista

1. Jokaisen johtokunnan jisenen, pddjohtajan sekd jokaisen
toimihenkilon, joka on otettu palvelukseen jisenvaltion tilapai-
sesti lihettimini virkamiehend, on tehtivd ilmoitus sitoumuk-
sistaan sekd ilmoitus, jossa he toteavat, onko olemassa heidin
riippumattomuuttaan mahdollisesti vaarantavia valittomia tai vé-
lillisia sidonnaisuuksia. Ilmoitusten on oltava tarkkoja ja taydel-
lisid, ne on tehtdva kirjallisesti vuosittain ja ne on tarvittaessa
saatettava ajan tasalle.

2. Jokaisen johtokunnan jisenen, pddjohtajan ja jokaisen ti-
lapaisiin tyoryhmiin osallistuvan ulkopuolisen asiantuntijan on
ilmoitettava viimeistddn kunkin kokouksen alussa tarkasti ja
taydellisesti mahdolliset sidonnaisuudet, jotka saattavat vaa-
rantaa heiddn riippumattomuutensa kokouksen esityslistalla ole-
vien asioiden suhteen, sekd pidattdydyttivd osallistumasta kysei-
sid kohtia koskevaan keskusteluun ja ddnestykseen.

3. Virasto vahvistaa sisidisissi toimintasdinndissiin 1 ja 2
kohdassa tarkoitettua sidonnaisuuksien ilmoittamista koskeviin
saantoihin liittyvat kdytdnnon jarjestelyt.

16 artikla
Avoimuus

1. Virasto varmistaa, ettd sen toiminta on erittdin avointa
sekd 17 ja 18 artiklan mukaista.

2. Virasto varmistaa, ettd suuri yleiso ja kaikki asianomaiset
tahot saavat asianmukaista, puolueetonta, luotettavaa ja helposti
saatavissa olevaa tietoa erityisesti viraston tyon tuloksista. Sen
on my6s julkistettava 15 artiklan mukaisesti tehdyt sidonnai-
suuksia koskevat ilmoitukset.
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3. Johtokunta voi pddjohtajan ehdotuksesta sallia asianomais-
ten tahojen seurata joidenkin viraston toimien kasittelya.

4. Virasto vahvistaa sisdisissd toimintasddnnoissddn 1 ja 2
kohdassa tarkoitettujen avoimuussddntéjen tdytintoonpanoa
koskevat kaytinnon jérjestelyt.

17 artikla
Luottamuksellisuus

1. Virasto ei saa paljastaa kolmansille osapuolille kisittelemi-
ddn ja saamiaan tietoja, joiden kisittelystd osittain tai kokonai-
suudessaan luottamuksellisina on esitetty perusteltu pyynto, sa-
notun kuitenkaan rajoittamatta 18 artiklan soveltamista.

2. Johtokunnan jdsenten, padjohtajan, pysyvin sidosryhmin
jasenten, tilapdisiin tyoryhmiin osallistuvien ulkopuolisten asian-
tuntijoiden sekd viraston henkiloston, mukaan lukien ne toimi-
henkilt, jotka on otettu palvelukseen jasenvaltioiden tilapdisesti
lahettdmind virkamiehind, on myos tehtdviensd padtyttyd nou-
datettava Euroopan unionin toiminnasta tehdyn sopimuksen
339 artiklan mukaista salassapitovelvollisuutta.

3. Virasto vahvistaa sisdisissd toimintasddnnoissddn 1 ja 2
kohdassa tarkoitettujen salassapitovelvollisuutta koskevien sdin-
tojen tdytintoonpanoa koskevat kdytinnon jirjestelyt.

4. Johtokunta piddttdd antaa virastolle luvan kisitelld turva-
luokiteltua tietoa, jos viraston tehtdvien suorittaminen sitd edel-
lyttdd. Tdssd tapauksessa johtokunnan on yhteisymmirryksessd
komission yksikoiden kanssa vahvistettava sisdiset toimintasdan-
not soveltaen tietoturvan periaatteita, jotka on vahvistettu ko-
mission sisdisten menettelysddntdjen muuttamisesta 29 paivind
marraskuuta 2001 tehdyssi  komission  paitoksessd
2001/844[EY, EHTY, Euratom (!). Ndmd sddnnot koskevat
muun muassa turvaluokiteltujen tietojen vaihtamista, kisittelyd
ja tallentamista.

18 artikla
Asiakirjojen julkisuus

1. Viraston hallussaan pitdmiin asiakirjoihin sovelletaan ase-
tusta (EY) N:o 1049/2001.

2. Johtokunta  vahvistaa  jdrjestelyt  asetuksen  (EY)
N:o 1049/2001 taytintoonpanemiseksi kuuden kuukauden ku-
luessa viraston perustamisesta.

3. Asetuksen (EY) N:o 1049/2001 8 artiklan perusteella teh-
dyistd viraston paitoksistd voidaan kannella oikeusasiamiehelle

() EYVL L 317, 3.12.2001, s. 1.

Euroopan unionin toiminnasta tehdyn sopimuksen 228 artiklan
nojalla tai nostaa kanne Euroopan unionin tuomioistuimessa
Euroopan unionin toiminnasta tehdyn sopimuksen 263 artiklan
nojalla.

4 JAKSO
VARAINHOITOA KOSKEVAT SAANNOKSET
19 artikla
Talousarvion vahvistaminen

1. Viraston tulot koostuvat unionin talousarviosta saatavasta
rahoitusosuudesta, viraston ty6hon 30 artiklan mukaisesti osal-
listuvien unionin ulkopuolisten maiden rahoitusosuuksista ja
jasenvaltioiden rahana tai luontoissuorituksina suorittamista va-
paachtoisista rahoitusosuuksista. Vapaaehtoisia rahoitusosuuksia
suorittavat jasenvaltiot eivit voi vaatia erityisoikeuksia tai -pal-
veluja suorituksensa perusteella.

2. Viraston menoihin kuuluvat henkilostostd, hallinnollisesta
ja teknisestd tuesta, infrastruktuurista ja toiminnasta sekd kol-
mansien osapuolten kanssa tehdyistd sopimuksista aiheutuvat
menot.

3. Padjohtaja laatii vuosittain viimeistian 1 pdivind maalis-
kuuta esityksen viraston seuraavan varainhoitovuoden tuloja ja
menoja koskevaksi ennakkoarvioksi ja toimittaa sen seki siihen
liitetyn henkilostotaulukkoehdotuksen johtokunnalle.

4. Tulojen ja menojen on oltava tasapainossa.

5. Johtokunta laatii paijohtajan laatiman tuloja ja menoja
koskevan ennakkoarvioesityksen pohjalta vuosittain viraston tu-
lo- ja menoarvion seuraavaa varainhoitovuotta varten.

6. Johtokunta toimittaa vuosittain viimeistddn 31 pdivind
maaliskuuta timédn tulo- ja menoarvion, johon sisiltyy henki-
lostotaulukkoehdotus ja tydohjelmaluonnos, komissiolle ja niille
unionin ulkopuolisille maille, joiden kanssa unioni on tehnyt
sopimukset 30 artiklan mukaisesti.

7. Komissio vilittdd timin tulo- ja menoarvion Euroopan
parlamentille ja neuvostolle yhdessa unionin yleisté talousarviota
koskevan esityksen kanssa.

8. Komissio ottaa unionin talousarviota koskevaan esitykseen
kyseiseen tulo- ja menoarvioon perustuvat arviot, joita se pitdd
henkilostotaulukon ja yleisestd talousarviosta suoritettavan avus-
tuksen mdadrdn osalta valttimittomind, ja toimittaa talousarvio-
esityksen Euroopan parlamentille ja neuvostolle Euroopan unio-
nin toiminnasta tehdyn sopimuksen 314 artiklan mukaisesti.

9.  Euroopan parlamentti ja neuvosto hyviksyvit virastolle
annettavaa avustusta koskevat méirdrahat.
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10.  Euroopan parlamentti ja neuvosto vahvistavat viraston
henkilostotaulukon.

11.  Johtokunta vahvistaa tyoohjelman ohella viraston talous-
arvion. Siitd tulee lopullinen, kun unionin yleinen talousarvio
on lopullisesti vahvistettu. Johtokunta mukauttaa tarvittaessa
viraston talousarviota ja ty6ohjelmaa unionin yleisen talous-
arvion mukaisesti. Johtokunta toimittaa talousarvion viipymattd
Euroopan parlamentille, neuvostolle ja komissiolle.

20 artikla
Petostentorjunta

1. Asetuksen (EY) N:o 1073/1999 (') mukaisen petosten, lah-
jonnan ja muun laittoman toiminnan torjumisen helpottami-
seksi virasto liittyy kuuden kuukauden kuluessa piivistd, jona
se aloittaa toimintansa, Euroopan petostentorjuntaviraston
(OLAF) sisdisistd tutkimuksista 25 pdivind toukokuuta 1999
tehtyyn toimielinten viliseen sopimukseen (?) ja antaa kaikkia
viraston tyontekijoitd koskevat asiaan liittyvat madrdykset kdyt-
tden kyseisen sopimuksen liitteessd olevaa mallia.

2. Tilintarkastustuomioistuimella on valtuudet tehdi kaikkien
virastolta unionin rahoitusta saaneiden avustuksensaajien, toi-
meksisaajien ja alihankkijoiden osalta asiakirjoihin perustuvia
ja paikalla suoritettavia tarkastuksia.

3. OLAF voi tehdd tarkastuksia, myos paikalla suoritettavia
tarkastuksia ja todentamisia, asetuksen (EY) N:o 1073/1999 ja
komission paikan pdalld suorittamista tarkastuksista ja todenta-
misista Euroopan yhteisojen taloudellisiin etuihin kohdistuvien
petosten ja muiden vairinkdytosten estimiseksi 11 pdivind mar-
raskuuta 1996 annetun neuvoston asetuksen (Euratom, EY)
N:0 2185/96 (}) sddnnosten ja niissd sdddettyjen menettelyjen
mukaisesti sen selvittimiseksi, onko viraston rahoittamaan avus-
tukseen tai sopimukseen liittynyt unionin taloudellisia etuja va-
hingoittavia petoksia, lahjontaa tai muuta laitonta toimintaa.

4. Viraston tekemissd yhteistyésopimuksissa unionin ulko-
puolisten maiden ja kansainvélisten jarjestojen kanssa, sopimuk-
sissa, avustussopimuksissa ja avustuspddtoksissd on nimenomai-
sesti annettava tilintarkastustuomioistuimelle ja OLAFille

—

Euroopan parlamentin ja neuvoston asetus (EY) N:o 1073/1999, an-
nettu 25 pdivand toukokuuta 1999, Euroopan petostentorjuntaviras-
ton (OLAF) tutkimuksista (EYVL L 136, 31.5.1999, s. 1).
Euroopan parlamentin, Euroopan unionin neuvoston ja Euroopan
yhteiséjen komission tekemd toimielinten vilinen sopimus, tehty
25 piivand toukokuuta 1999, Euroopan petostentorjuntaviraston
(OLAF) sisiisistd tutkimuksista (EYVL L 136, 31.5.1999, s. 15).

() EYVL L 292, 15.11.1996, s. 2.

—
<

valtuudet tehdi tdllaisia tarkastuksia ja tutkimuksia oman toimi-
valtansa mukaisesti, sanotun kuitenkaan rajoittamatta 1, 2 ja 3
kohdan soveltamista.

21 artikla
Talousarvion toteuttaminen

1. Pidjohtaja vastaa viraston talousarvion toteuttamisesta.

2. Komission sisdinen tilintarkastaja kdyttda virastoon nahden
samoja valtuuksia kuin komission yksikéihin.

3. Viraston tilinpitdjad toimittaa alustavan tilinpaditoksen ja
selvityksen varainhoitovuoden talousarvio- ja varainhallinnosta
komission tilinpitgjdlle viimeistddn kutakin varainhoitovuotta
seuraavan vuoden maaliskuun 1 pdivind (vuoden N + 1 maa-
liskuun 1 paivind). Komission tilinpitdja konsolidoi toimielinten
ja hajautettujen elinten alustavat tilinpddtokset varainhoitoase-
tuksen 147 artiklan mukaisesti.

4. Komission tilinpitdja toimittaa viraston alustavan tilinpa-
toksen ja selvityksen varainhoitovuoden talousarvio- ja varain-
hallinnosta tilintarkastustuomioistuimelle viimeistddn vuoden N
+ 1 maaliskuun 31 péivind. Selvitys varainhoitovuoden talous-
arvio- ja varainhallinnosta toimitetaan myos Euroopan parla-
mentille ja neuvostolle.

5. Saatuaan tilintarkastustuomioistuimelta varainhoitoasetuk-
sen 148 artiklassa tarkoitetut huomautukset viraston alustavasta
tilinpaatoksestd padjohtaja laatii viraston lopullisen tilinpadatok-
sen, josta hin vastaa, ja toimittaa sen johtokunnalle lausuntoa
varten.

6.  Johtokunta antaa lausunnon viraston lopullisesta tilinpaa-
toksestd.

7. Pidjohtaja toimittaa viimeistddn vuoden N + 1 heindkuun
1 péivdnd lopullisen tilinpaatoksen, selvityksen varainhoitovuo-
den talousarvio- ja varainhallinnosta ja tilintarkastustuomioistui-
men huomautukset Euroopan parlamentille, neuvostolle, komis-
siolle ja tilintarkastustuomioistuimelle yhdessa johtokunnan lau-
sunnon kanssa.

8.  Piijohtaja julkistaa lopullisen tilinpadtoksen.

9.  Piddjohtaja ldhettdd tilintarkastustuomioistuimelle vastauk-
sen sen huomautuksiin viimeistdan vuoden N + 1 30 pdivind
syyskuuta ja ldhettdd jdljennoksen tdstd vastauksesta myos joh-
tokunnalle.
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10.  Pddjohtaja antaa varainhoitoasetuksen 165 artiklan 3
kohdan mukaisesti Euroopan parlamentille timdn pyynnostd
kaikki kyseistd varainhoitovuotta koskevan vastuuvapausmenet-
telyn moitteettoman toteuttamisen edellyttimat tiedot.

11.  Euroopan parlamentti myontdd neuvoston suosituksesta
pddjohtajalle ennen vuoden N + 2 toukokuun 15 pdivdd vastuu-
vapauden vuoden N talousarvion toteuttamisen osalta.

5 JAKSO
HENKILOSTO
22 artikla

Yleiset sdinnokset

Virastoon henkilostoon sovelletaan henkilostosdantojd ja muuta
henkilostod koskevia palvelussuhteen ehtoja sekd unionin toimi-
elinten yhteiselld paatokselld annettuja henkilostosddntojen tiy-
tant6onpanosadnnoksia.

23 artikla
Erioikeudet ja vapaudet

Virastoon ja sen henkilostoon sovelletaan Euroopan unionista
tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn
sopimukseen liitettyd Euroopan unionin erioikeuksista ja va-
pauksista tehtyd poytakirjaa N:o 7.

24 artikla
Piidjohtaja
1.  Pidjohtaja otetaan viraston palvelukseen muuta henkilos-

tod koskevien palvelussuhteen ehtojen 2 artiklan a alakohdassa
tarkoitettuna valiaikaisena toimihenkilona.

2. Johtokunta nimittdd padjohtajan ehdokaslistalta, jonka ko-
missio esittdd avoimen valintamenettelyn péitteeksi.

Johtokunnan puheenjohtaja tekee pddjohtajan tydsopimuksen
viraston puolesta.

Johtokunnan valitsema ehdokas kutsutaan ennen nimittdmistd
antamaan lausuma Euroopan parlamentin asiasta vastaavan va-
liokunnan kokouksessa ja vastaamaan Euroopan parlamentin
jasenten esittimiin kysymyksiin.

3. Padjohtajan toimikausi on viisi vuotta. Toimikauden lo-
pussa komissio laatii arvion, jossa otetaan huomioon paijohta-
jan tehtdvin hoidon arviointi ja viraston tulevat tehtivit ja
haasteet.

4. Johtokunta voi komission ehdotuksesta, jossa otetaan huo-
mioon 3 kohdassa tarkoitettu arvio, ja Euroopan parlamentin
nakemyksen kuultuaan jatkaa pédjohtajan toimikautta enintddn
viidelld vuodella.

5. Johtokunnan on ilmoitettava Euroopan parlamentille ai-
keestaan jatkaa pddjohtajan toimikautta. Pddjohtaja antaa toimi-
kauden mahdollista jatkamista edeltdvien kolmen kuukauden
aikana pyydettdessd lausuman Euroopan parlamentin asiasta
vastaavan valiokunnan kokouksessa ja vastaa Euroopan parla-
mentin jdsenten esittdmiin kysymyksiin.

6.  Piddjohtaja, jonka toimikautta on jatkettu, ei saa osallistua
samaa tointa koskevaan valintamenettelyyn.

7.  Piddjohtaja voidaan erottaa ainoastaan johtokunnan pdi-
tokselld.

25 artikla

Tilapdisesti lihetetyt kansalliset asiantuntijat ja muu
henkil6sto

1. Virasto voi kdyttda tilapdisesti lahetettyja kansallisia asian-
tuntijoita tai muuta henkilostod, joka ei ole viraston palveluk-
sessa. Niihin henkil6ihin ei sovelleta henkilostosddntoja eikd
muuta henkilostod koskevia palvelussuhteen ehtoja.

2. Johtokunta tekee paitoksen, jolla vahvistetaan sddnnot
kansallisten asiantuntijoiden tilapdisestd lahettdmisestd viraston
palvelukseen.

6 JAKSO
YLEISET SAANNOKSET
26 artikla
Oikeudellinen asema

1.  Virasto on unionin elin. Se on oikeushenkil§.

2. Virastolla on kussakin jasenvaltiossa laajin oikeushenkilolle
kansallisen lainsaddannon mukaan kuuluva oikeuskelpoisuus. Se
voi erityisesti hankkia ja luovuttaa irtainta ja kiintedd omaisuutta
sekd esiintyd kantajana ja vastaajana oikeudenkiynneissa.

3. Padjohtaja edustaa virastoa.

4. Ateenan suurkaupunkialueelle perustetun sivutoimiston
toimintaa jatketaan viraston toimintatehokkuuden parantami-
seksi.
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27 artikla
Vastuu

1. Sopimukseen perustuva viraston vastuu madrdytyy ky-
seessd olevaan sopimukseen sovellettavan lain mukaan.

Euroopan unionin tuomioistuimella on toimivalta antaa ratkaisu
viraston tekemdssd sopimuksessa mahdollisesti olevan valityslau-
sekkeen nojalla.

2. Sopimussuhteen ulkopuolisen vastuun osalta viraston on
korvattava viraston tai sen henkil6ston tehtdviddn suorittaessaan
aiheuttamat vahingot jdsenvaltioiden lainsddddnnon yhteisten
yleisten periaatteiden mukaisesti.

Euroopan unionin tuomioistuimella on tuomiovalta tillaisten
vahinkojen korvaamista koskevissa riidoissa.

3. Viraston toimihenkildiden henkilokohtaista vastuuta viras-
toa kohtaan siddnnellddn sen henkilostoon sovellettavissa asiaa
koskevissa maarayksissa.

28 artikla
Kielet

1. Virastoon sovelletaan Euroopan talousyhteisossd kaytetta-
vid kielid koskevista jarjestelyistd 15 pdivdnd huhtikuuta 1958
annettua asetusta N:o 1 (!). Jdsenvaltiot ja niiden nimedmat
muut elimet voivat kddntyad viraston puoleen ja saada siltd vas-
tauksen valitsemallaan unionin toimielinten virallisella kielelld.

2. Euroopan unionin elinten kdannoskeskus huolehtii viras-
ton toiminnan edellyttimistd kddnnospalveluista.

29 artikla
Henkilotietojen suoja

1. Kun virasto erityisesti tehtdviddn suorittaessaan kasittelee
henkiloihin liittyvid tietoja, sen on noudatettava henkil6tietojen
suojan periaatteita ja asetuksen (EY) N:o 45/2001 sddnnoksid.

2. Johtokunta vahvistaa asetuksen (EY) N:o 45/2001 24 artik-
lan 8 kohdassa tarkoitetut tdytintoonpanotoimenpiteet. Johto-
kunta voi hyviksya lisitoimenpiteitd, jotka ovat tarpeen viraston
soveltaessa asetusta (EY) N:o 45/2001.

() EYVL 17, 6.10.1958, s. 385/58.

30 artikla
Unionin ulkopuolisten osallistuminen

1. Viraston toimintaan voivat osallistua ne unionin ulkopuo-
liset maat, jotka ovat tehneet Euroopan unionin kanssa sopi-
muksen, jonka mukaisesti ne ovat saattaneet voimaan timin
asetuksen soveltamisalaan kuuluvat unionin saddokset ja sovel-
tavat niitd.

2. Niiden sopimusten asianomaisten mdairdysten nojalla teh-
dddn jarjestelyjd, joissa tdsmennetddn erityisesti, miten laajasti ja
milld tavoin nimi maat osallistuvat viraston toimintaan, seki
vahvistetaan mdardykset, jotka koskevat osallistumista viraston
toteuttamiin aloitteisiin, rahoitusosuuksiin ja henkilostoon.

31 artikla

Turvaluokiteltujen tietojen suojaa koskevat
turvallisuussddnnot

Virasto soveltaa paitoksen 2001/844/EY, EHTY, Euratom liit-
teessd oleviin komission turvallisuussddnnoksiin sisaltyvia turval-
lisuusperiaatteita EU:n turvaluokiteltujen tietojen ja arkaluonteis-
ten turvaluokittelemattomien tietojen suojaamisesta. Tima kos-
kee muun muassa tillaisten tietojen vaihtamista, kasittelyd ja
tallentamista.

7 JAKSO
LOPPUSAANNOKSET
32 artikla
Arviointi ja uudelleentarkastelu

1. Komissio teettdd viimeistddn 20 pdivind kesikuuta 2018
arvioinnin, jossa tarkastellaan erityisesti viraston ja sen toimin-
tatapojen vaikutuksia, tuloksellisuutta ja tehokkuutta. Arvioin-
nissa kasitellddn myos mahdollista tarvetta muuttaa viraston
toimeksiantoa sekd mahdollisten muutosten taloudellisia vaiku-
tuksia.

2. Edelld 1 kohdassa tarkoitetussa arvioinnissa otetaan huo-
mioon viraston toiminnastaan mahdollisesti saama palaute.

3. Komissio toimittaa arviointikertomuksen ja pditelmansd
Euroopan parlamentille, neuvostolle ja johtokunnalle. Arvioin-
nin tulokset julkistetaan.

4. Osana arviointia tarkastellaan myos viraston saavuttamia
tuloksia suhteessa sen tavoitteisiin, toimeksiantoon ja tehtaviin.
Jos komissio katsoo, ettd viraston toiminnan jatkaminen on
perusteltua sille asetettujen tavoitteiden ja sen toimeksiannon
ja tehtdvien kannalta, se voi esittdd, ettd 36 artiklassa sdddettya
viraston toimikautta jatketaan.
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33 artikla
Yhteistyo isintijisenvaltion kanssa

Viraston isdntdjasenvaltion on tarjottava parhaat mahdolliset
edellytykset viraston moitteettomalle toiminnalle, mukaan lu-
kien toimivat liikenneyhteydet sijaintipaikalle, henkiloston jasen-
ten lapsille soveltuvat koulunkiyntimahdollisuudet, puolisoiden
mahdollisuudet paistd tyomarkkinoille sekd riittava sosiaalitur-
van ja terveydenhuoltopalvelujen saatavuus lapsille ja puolisoille.

34 artikla
Hallinnollinen valvonta

Oikeusasiamies valvoo viraston toimintaa Euroopan unionin
toiminnasta tehdyn sopimuksen 228 artiklan mukaisesti.

35 artikla
Kumoaminen ja seuraanto

1. Kumotaan asetus (EY) N:o 460/2004.

Viittaukset asetukseen (EY) N:o 460/2004 ja ENISAan katsotaan
viittauksiksi tdhdn asetukseen ja virastoon.

2. Virasto toimii kaikkien omistusten, sopimusten, oikeudel-
listen velvoitteiden, tyosopimusten, taloudellisten sitoumusten ja
vastuiden osalta asetuksella (EY) N:o 460/2004 perustetun viras-
ton seuraajana.

36 artikla
Toimikausi

Virasto perustetaan 19 piivind kesikuuta 2013 alkavaksi seit-
semdn vuoden kaudeksi.

37 artikla
Voimaantulo

Tama asetus tulee voimaan sitd paivdd seuraavana piivind, jona
se julkaistaan Euroopan unionin virallisessa lehdess.

Tdamd asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa jasenval-

tioissa.

Tehty Strasbourgissa 21 pidivana toukokuuta 2013.

Euroopan parlamentin puolesta
Puhemies
M. SCHULZ

Neuvoston puolesta
Puheenjohtaja
L. CREIGHTON
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