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EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVI 2013/40/EU,

annettu 12 piivini elokuuta 2013,

tietojirjestelmiin kohdistuvista hyokkiyksisti ja neuvoston puitepditoksen 2005/222/YOS

korvaamisesta

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO,

jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopi-
muksen ja erityisesti sen 83 artiklan 1 kohdan,

ottavat huomioon Euroopan komission ehdotuksen,

sen jdlkeen kun esitys lainsadtamisjirjestyksessd hyviksyttavaksi
sdddokseksi on toimitettu kansallisille parlamenteille,

ottavat huomioon Euroopan talous- ja sosiaalikomitean lausun-
non (1),

noudattavat tavallista lainsddtamisjarjestystd (3),

seki katsovat seuraavaa:

M

Tamin direktiivin tavoitteina on ldhentdd tietojdrjestel-
miin kohdistuvia hyokkdyksid koskevaa jdsenvaltioiden
rikosoikeutta vahvistamalla vdhimmadissadnnot rikosten
mddrittelylle ja sovellettaville seuraamuksille sekd paran-
taa yhteistyotd toimivaltaisten viranomaisten valilld, ja-
senvaltioiden poliisi- ja muut erikoistuneet lainvalvonta-
viranomaiset mukaan luettuina, ja unionin toimivaltaisten
erityisvirastojen ja -elinten, kuten Eurojust, Europol ja sen
Euroopan  verkkorikostorjuntakeskus, sekd Euroopan
verkko- ja tietoturvaviraston (ENISA) valilla.

Tietojdrjestelmdt ovat tirked osa poliittista, sosiaalista ja
taloudellista vuorovaikutusta unionissa. Yhteiskunta on
yhd enemmin riippuvainen tillaisista jarjestelmistd. Sisi-
markkinoiden sekéd kilpailukykyisen ja innovoivan talou-
den kehittimisen kannalta on erittdin tirkedi, ettd nima
jrjestelmit toimivat sujuvasti ja turvallisesti unionissa.
Tietojirjestelmien asianmukaisen suojelun tason varmis-
tamisen olisi oltava osa tehokkaita ja kattavia puitteita
ehkiisytoimille, jotka littyvat tietoverkkorikollisuuden
vastaisiin rikosoikeudellisiin toimiin.

Tietojdrjestelmid vastaan tehdyt hyokkaykset ja erityisesti
jarjestdytyneeseen rikollisuuteen liittyvdt hyokkaykset
ovat kasvava uhka unionissa ja maailmanlaajuisesti, ja
samalla tietojdrjestelmiin kohdistuvien terrorihyokkaysten
tai poliittisista syistd tapahtuvien hyokkaysten mahdolli-
suus herdttdd lisddntyvdd huolta, silld tietojdrjestelmat
ovat osa jasenvaltioiden ja unionin elintdrkedd infrastruk-
tuuria. Koska hyokkédykset uhkaavat turvallisemman tieto-
yhteiskunnan sekd vapauteen, turvallisuuteen ja oikeuteen
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(%) Euroopan parlamentin kanta, vahvistettu 4. heindkuuta 2013 (ei
vield julkaistu virallisessa lehdessd), ja neuvoston péitos, tehty
22. heindkuuta 2013.

perustuvan alueen toteuttamista, niihin on varauduttava
unionin tasolla ja ne edellyttiavit tehokkaampaa kansain-
vilistd yhteistyotd ja yhteensovittamista.

Unionissa on useita elintdrkeitd infrastruktuureja, joiden
vahingoittumisella tai tuhoutumisella olisi huomattava ra-
jatylittavd vaikutus. Elintdrkeiden infrastruktuurien suo-
jaamisvalmiuksia on lisittdvd unionissa, joten toimenpi-
teitd verkkohyokkdysten torjumiseksi olisi tistd syystd
taydennettava ankarilla rikosoikeudellisilla seuraamuksilla,
jotka kuvastavat tillaisten hyokkdysten vakavuutta. Elin-
tarkedna infrastruktuurina voidaan pitdd sellaisia jasenval-
tioissa sijaitsevia hyodykkeitd ja jdrjestelmid tai niiden
osia, jotka ovat keskeisid yhteiskunnan vilttimédttomien
toimintojen, terveydenhuollon, turvallisuuden, turvatoi-
mien sekd vieston taloudellisen tai sosiaalisen hyvinvoin-
nin yllapitdmiseksi, kuten voimalat, litkenneverkot tai jul-
kiset verkot, ja joiden vahingoittumisella tai tuhoutumi-
sella olisi merkittivd vaikutus jisenvaltioon sen vuoksi,
ettd nditd toimintoja ei kyetd yllapitimaan.

On todisteita siitd, ettd jdsenvaltioiden tai julkisen tai
yksityisen sektorin tiettyjen toimintojen kannalta elintir-
keitd tietojdrjestelmid vastaan pyritddn tekemddn entistd
vaarallisempia ja toistuvia laajamittaisia hyokkayksid. Ta-
hian suuntaukseen liittyvit entistd pidemmalle kehitetyt
menetelmdt, kuten niin kutsuttujen bottiverkkojen luomi-
nen ja kdyttd, mihin liittyy rikoksen useita eri vaiheita,
joista jokainen yksin voi olla vakava riski yleiselle edulle.
Talla direktiivilld pyritdan muun muassa ottamaan kiyt-
t66n rikosoikeudellisia seuraamuksia, jotka koskevat bot-
tiverkkojen luomista eli sitd, ettd perustetaan etdhallinta
merkittiville maarille tietokoneita tartuttamalla ne hait-
taohjelmilla kohdennettujen verkkohyokkiysten kautta.
Kun bottiverkko on luotu, bottiverkon muodostavat tar-
tunnan saaneet tietokoneet on mahdollista aktivoida tie-
tokoneiden kayttdjien tietdmattd sellaisen tdssd direktii-
vissd tarkoitetun laajamittaisen verkkohyokkayksen kdyn-
nistimiseksi, joka yleensd kykenee aiheuttamaan vakavaa
vahinkoa. Jasenvaltiot voivat madritelld vakavan vahingon
kansallisen lakinsa ja kdytintonsd mukaisesti, ja sithen voi
kuulua yleiseltd merkitykseltddn huomattavien jarjestel-
mipalvelujen vahingoittaminen tai huomattavien talou-
dellisten menetysten taikka henkilotietojen tai arkaluon-
teisten tietojen hdvidmisen aiheuttaminen.

Laajamittaiset verkkohyokkaykset voivat aiheuttaa merkit-
tavid taloudellisia vahinkoja keskeyttimilld tietojarjestel-
mit ja viestinndn sekd aiheuttamalla kaupallisesti tdrkei-
den luottamuksellisten tietojen tai muun datan menetyk-
sen tai muuttumisen. Erityisesti olisi kiinnitettdvd huo-
miota innovatiivisten pienten ja keskisuurten yritysten
tietoisuuden lisddmiseen téllaisista uhkista ja niiden haa-
voittuvaisuudesta tallaisten hyokkdysten osalta, koska ne
ovat entistd riippuvaisempia tietojirjestelmien moitteetto-
masta toiminnasta ja saatavuudesta ja niilld on usein ra-
joitetut voimavarat tietoturvallisuutta varten.
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seksi, ettd jasenvaltioilla on yhdenmukainen linja timéin
direktiivin soveltamisessa.

Rikostunnusmerkistojen osalta on tarpeen omaksua yh-
teinen linja ottamalla kdyttoon yhteinen rikosmaaritelma
laittomista tunkeutumisista tietojdrjestelméddn, laittomasta
jarjestelmdn hiirinnastd, laittomasta datan vahingoittami-
sesta ja viestintdsalaisuuden loukkaamisesta (tietojen lai-
ton hankkiminen).

Viestintdsalaisuuden loukkaamiseen (tietojen laiton hank-
kiminen) kuuluvat viestin sisdllon kuunteleminen, seur-
anta tai valvonta ja tietosisdllon hankkiminen joko suo-
raan tunkeutumalla tietojirjestelmadn ja kayttimalld sitd
tai epdsuorasti teknisin keinoin kiyttamailld elektronista
salakuuntelua tai salakuuntelulaitteita, mutta se ei véltta-
mattd rajoitu ndihin.

Jasenvaltioiden olisi sdddettava tietojirjestelmiin kohdis-
tuvista hyokkayksistd médrattavistd seuraamuksista. Nii-
den seuraamusten olisi oltava tehokkaita, oikeasuhteisia
ja varoittavia, ja nithin olisi kuuluttava vankeusrangaistus
ja/tai sakko.

Tassd  direktiivissda sdddetddn rikosoikeudellisista seur-
aamuksista ainakin niiden tapausten osalta, jotka eivit
ole vahiisid. Jasenvaltiot voivat kansallisen lakinsa ja kiy-
tantonsd mukaisesti madritelld, mikd on vdhdinen tapaus.
Tapausta voidaan pitdd vihiisend esimerkiksi silloin, kun
rikoksen aiheuttama yleiseen tai yksityiseen etuun, esi-
merkiksi tietokonejdrjestelmén tai datan eheyteen taikka
henkilon koskemattomuuteen, oikeuksiin tai muihin etui-
hin, kohdistuva vahinko ja/tai riski on merkitykseton tai
luonteeltaan sellainen, ettd rikosoikeudellisen seuraamuk-
sen madradminen lakisdateisissd rajoissa tai rikosoikeudel-
liseen vastuuseen asettaminen ei ole tarpeen.

Verkkohyokkaysten aiheuttamien uhkien ja riskien tun-
nistamisella ja niistd raportoimisella sekd tdhan liittyvalla
tietojdrjestelmien haavoittuvuudella on merkitystd verk-
kohyokkaysten tehokkaan estimisen ja niihin puuttumi-
sen sekd tietojrjestelmien turvallisuuden parantamisen
kannalta. Kannustimien tarjoaminen voisi lisitd turvalli-
suuspuutteista raportoimista. Jasenvaltioiden olisi pyrit-
tivd tarjoamaan mahdollisuuksia turvallisuuspuutteiden
oikeudelliselle toteamiselle ja niistd raportoimiselle.

On tarkoituksenmukaista sddtdd ankarammista seur-
aamuksista silloin, kun tietojirjestelmddn kohdistuvan
hyokkayksen toteuttaa rikollisjarjestd, sellaisena kuin se
on middritelty jirjestdytyneen rikollisuuden torjunnasta
24 piivind lokakuuta 2008 tehdyssd neuvoston puite-
padtoksessd 2008/841/YOS (1), kun verkkohyokkdys on
laajamittainen ja vaikuttaa merkittdvdin mairddn tietojdr-
jestelmid, mukaan lukien silloin, kun hyokkayksen tarkoi-
tuksena on luoda bottiverkko, tai kun verkkohyokkiys
aiheuttaa vakavaa vahinkoa, mukaan lukien silloin, kun
hyokkays toteutetaan bottiverkon kautta. On myos
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sista silloin, kun hyokkdys kohdistuu jisenvaltioiden tai
unionin elintdrkeddn infrastruktuuriin.

Toinen tirked seikka pyrittdessd yhdennettyyn lahestymis-
tapaan tietoverkkorikollisuuden torjunnassa on tehokkai-
den toimenpiteiden ottaminen kiytt66n henkilollisyysvar-
kauden ja muiden henkil6llisyyteen liittyvien rikosten es-
tamiseksi. Mahdollista tarvetta unionin toimiin tillaisen
rikollisen kayttdytymisen torjumiseksi voitaisiin myos
harkita arvioitaessa kattavan horisontaalisen unionin va-
lineen tarvetta.

Neuvoston 27 ja 28 pdivind marraskuuta 2008 antamien
pditelmien mukaan jdsenvaltioiden ja komission kanssa
olisi luotava uusi strategia ottaen huomioon Euroopan
neuvoston vuonna 2001 tekemin tietoverkkorikollisuutta
koskevan yleissopimuksen sisalto. Kyseinen yleissopimus
on oikeudellinen viitekehys torjuttaessa tietoverkkorikol-
lisuutta, tietojdrjestelmiin kohdistuvat hyokkdykset mu-
kaan luettuina. Tdma direktiivi pohjautuu mainittuun
yleissopimukseen. Olisi pidettdvd ensisijaisena sitd, ettd
kaikki jasenvaltiot saattavat yleissopimuksen ratifiointi-
menettelyt pddtokseen mahdollisimman pian.

Koska hyokkayksid voidaan toteuttaa erilaisin tavoin ja
koska laitteistot ja ohjelmistot kehittyvit nopeasti, tissd
direktiivissd viitataan vilineisiin, joita voidaan kéyttdd
tassd direktiivissd sdddettyjen rikosten tekemiseen. Tallai-
sia vilineitd voivat olla haittaohjelmat, mukaan lukien
haittaohjelmat, joilla voidaan luoda bottiverkkoja, joita
kiytetddn verkkohyokkdysten tekemiseen. Vaikka tillai-
nen viline olisi sopiva tai erityisen sopiva jonkin tissd
direktiivissd sdddetyn rikoksen tekemiseen, on mahdollis-
ta, ettd se on valmistettu laillisia tarkoituksia varten.
Koska kriminalisointia on viltettivi siltd osin kuin téllai-
set vilineet on valmistettu ja saatettu markkinoille laillisia
tarkoituksia varten, kuten tietotekniikkatuotteiden luotet-
tavuuden tai tietojdrjestelmien turvallisuuden testaamisek-
si, yleisen tahallisuusedellytyksen lisiksi on edellytettava
my0s valitontd tahallisuutta kdyttdd naitd valineitd yhden
tai useamman téssd direktiivissa sdddetyn rikoksen teke-
miseen.

Tassd direktiivissd ei madritd rikosoikeudellista vastuuta
silloin, kun téssa direktiivissd sdadettyja rikoksia koskevat
objektiiviset kriteerit tdyttyvit mutta teot on tehty ilman
tahallisuutta, esimerkiksi kun henkilo ei tiedd, ettd jarjes-
telmadn padsyyn ei ollut lupaa, tai kun on kyse tietojir-
jestelmien luvallisesta testauksesta tai suojauksesta, kuten
silloin, kun yritys tai myyja antaa henkilolle tehtaviksi
testata turvallisuusjirjestelminsd vahvuutta. Sopimusvel-
voitteet tai sopimukset tietojirjestelmiin padsyn rajoitta-
miseksi kédyttdjapolitiikalla tai palveluehdoilla sekd tyon-
antajan tietojdrjestelmiin pddsyd ja niiden kdyttod henki-
lokohtaisiin tarkoituksiin koskevat tyoriidat eivit saisi ai-
heuttaa rikosoikeudellista vastuuta timén direktiivin puit-
teissa, jos jarjestelmiin padsyd pidettdisiin ndissd olosuh-
teissa luvattomana ja se muodostaisi ainoan perusteen
rikosoikeudelliselle menettelylle. Tama direktiivi ei rajoita
kansallisessa ja unionin oikeudessa sdddettyd tietojensaan-
tioikeutta, mutta se ei myoskddn saa olla laittoman tai
mielivaltaisen tietojensaannin peruste.
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mistd; tekijalld voi esimerkiksi tyonsd puolesta olla kayt-
tooikeus verkkohyokkayksen kohteeksi joutuneiden tieto-
jarjestelmien turvajdrjestelmiin. Tallaiset olosuhteet olisi
kansallisen lain puitteissa otettava asianmukaisesti huomi-
oon rikosoikeudellisten menettelyjen aikana.

Jasenvaltioiden olisi kansallisessa laissaan sdddettdvd ras-
kauttavista asianhaaroista oikeusjirjestelmansa raskautta-
via asianhaaroja koskevien sovellettavien sdintdjen mu-
kaisesti. Niiden olisi varmistettava, ettd tuomarit voivat
harkita nditd raskauttavia asianhaaroja tuomitessaan ri-
koksentekijoitd. Tuomari voi harkita niitd asianhaaroja
yhdessd tietyn tapauksen muiden tosiseikkojen kanssa.

Tassa direktiivissd ei sdddetd edellytyksistd, joiden olisi
taytyttavd lainkdyttovallan kayttimiseksi jonkin tdssd di-
rektiivissd tarkoitetun rikoksen osalta, kuten ettd uhri on
tehnyt ilmoituksen rikoksen tekopaikassa tai ettd se val-
tio, jossa rikos tehtiin, on tehnyt ilmiannon tai ettd teki-
jddn ei ole kohdistettu syytetoimia rikoksen tekopaikassa.

Valtioiden ja julkisten elinten on tdméan direktiivin yhtey-
dessd tdysimadrdisesti taattava ihmisoikeuksien ja perus-
vapauksien kunnioittaminen voimassa olevien kansainvé-
listen velvoitteiden mukaisesti.

Talla direktiivilla vahvistetaan G8:n tai Euroopan neuvos-
ton ymparivuorokautisen ja kaikkina viikonpdivind toimi-
van yhteyspisteverkoston kaltaisten verkkojen merkitysta.
Niiden yhteyspisteiden olisi voitava antaa tehokasta apua
ja siten esimerkiksi helpottaa saatavilla olevien tietojen
vaihtoa sekd teknisten neuvojen tai oikeudellisten tietojen
antamista tutkimuksissa tai menettelyissd, jotka koskevat
tietojdrjestelmiin ja dataan liittyvia rikoksia ja joissa pyyn-
non esittdnyt jisenvaltio on osallisena. Verkkojen sujuvan
toimimisen varmistamiseksi kullakin yhteyspisteelld olisi
oltava valmiudet viestid nopeasti toisen jasenvaltion yh-
teyspisteen kanssa, ja niiden olisi saatava tukea muun
muassa koulutetulta ja valmiudet omaavalta henkilostolta.
Kun otetaan huomioon, miten nopeasti laajamittaisia
verkkohyokkdyksid voidaan toteuttaa, jasenvaltioiden olisi
voitava vastata ripedsti yhteyspisteverkoston esittimiin
kiireellisiin pyyntoihin. Tallaisissa tapauksissa voi olla asi-
anmukaista, ettd tietopyyntdon liittyy yhteydenotto puhe-
limitse sen varmistamiseksi, ettd pyynnon vastaanottanut
jasenvaltio kisittelee pyynnon nopeasti ja antaa palautetta
kahdeksan tunnin kuluessa.

Yhtailtd viranomaisten ja toisaalta yksityissektorin ja kan-
salaisyhteiskunnan vilinen yhteistyd on hyvin tirked
ehkiistdessd ja torjuttaessa tietojdrjestelmiin kohdistuvia
hyokkéyksid. Palveluntarjoajien, tuottajien, lainvalvonta-
elinten ja oikeusviranomaisten vélistd yhteistyotd on edis-
tettdvd ja parannettava kunnioittaen samalla tdysimédarii-
sesti oikeusvaltioperiaatetta. Tallaiseen yhteistyohon voi
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disteiden silyttimisessd ja rikoksentekijoiden tunnis-
tamista auttavien tietojen tarjoamisessa sekd viimeisend
keinona sellaisten tietojdrjestelmien tai toimintojen, jotka
on kaapattu tai joita on kdytetty laittomiin tarkoituksiin,
sulkeminen kansallisen lain ja kdytannon mukaisesti osit-
tain tai kokonaan. Jasenvaltioiden olisi myos harkittava
yhteistyo- ja kumppanuusverkostojen perustamista palve-
luntarjoajien ja tuottajien kanssa tietojen vaihtamiseksi
timdn direktiivin soveltamisalaan kuuluvien rikosten
osalta.

Tassd direktiivissa sdadetyistd rikoksista on tarpeen keritd
vertailukelpoista tietoa. Merkitykselliset tiedot olisi saatet-
tava unionin toimivaltaisten erityisvirastojen ja -elinten
kuten Europolin ja ENISAn saataville niiden tehtavien ja
tiedonsaantitarpeiden mukaisesti, jotta tietoverkkorikolli-
suutta sekd verkko- ja tietoturvallisuutta koskevasta on-
gelmasta saataisiin parempi kisitys unionin tasolla, milld
edistettdisiin tehokkaampien vastatoimenpiteiden laa-
timista. Jasenvaltioiden olisi toimitettava tietoja rikoksen-
tekijoiden toimintatavasta Europolille ja sen Euroopan
verkkorikostorjuntakeskukselle  tietoverkkorikollisuutta
koskevan uhka-arvioinnin ja sitd koskevien strategisten
analyysien tekemiseksi Euroopan poliisiviraston (Europol)
perustamisesta 6 pdivand huhtikuuta 2009 tehdyn neu-
voston padtoksen 2009/371/YOS (!) mukaisesti. Tietojen
toimittamisella voidaan helpottaa nykyisten ja tulevien
uhkien parempaa ymmartdmistd ja edistdd ndin asianmu-
kaisempaa ja kohdistetumpaa paitoksentekoa tietojirjes-
telmiin kohdistuvien hyokkéysten torjumiseksi ja ehkii-
semiseksi.

Komission olisi annettava kertomus tdmdan direktiivin so-
veltamisesta ja tehtdvé tarpeelliset lainsaddantéehdotuk-
set, joilla mahdollisesti laajennettaisiin sen soveltamisalaa
ottaen huomioon tietoverkkorikollisuuden alalla tapah-
tuva kehitys. Tallainen kehitys voisi sisdltdd teknologisen
kehityksen, esimerkiksi sellaisen teknologisen kehityksen,
jonka ansiosta voidaan tehokkaammin valvoa tietojirjes-
telmiin kohdistuvia hyokkayksid tai jolla helpotetaan tdl-
laisten hyokkaysten ehkdisemistd tai niiden vaikutusten
minimoimista. Komission olisi tdtd tarkoitusta varten
otettava huomioon saatavilla olevat asiaan kuuluvien toi-
mijoiden ja erityisesti Europolin ja ENISAn laatimat ana-
lyysit ja raportit.

Jotta tietoverkkorikollisuutta voidaan torjua tehokkaasti,
on tarpeen vahvistaa tietojirjestelmien kestavyyttd toteut-
tamalla asianmukaisia toimia niiden suojaamiseksi tehok-
kaammin verkkohyokkayksiltd. Jasenvaltioiden olisi to-
teutettava tarpeelliset toimenpiteet suojatakseen niiden
elintarkedt infrastruktuurit verkkohyokkayksiltd, ja osana
titd niiden olisi tarkasteltava tietojirjestelmiensi ja niihin
liittyvien tietojen suojaamista. Yksi olennainen osa katta-
vaa lahestymistapaa tietoverkkorikollisuuden torjumiseksi
tehokkaasti on se, ettd oikeushenkil6t varmistavat tieto-
jarjestelmien suojaamisen ja turvallisuuden asianmukaisen
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tason esimerkiksi julkisesti saatavilla olevien sihkoisten
viestintdpalvelujen tarjoamisen yhteydessd yksityisyytta,
sihkoistd viestintdd ja tietosuojaa koskevan unionin voi-
massa olevan lainsddddnnon mukaisesti. Sellaisia uhkia ja
haavoittuvaisuuksia vastaan, joiden voidaan kohtuudella
katsoa olevan tunnistettavissa, olisi tarjottava asianmukai-
nen suojan taso erityisalojen uusimpien keinojen ja eri-
tyisten tietojenkisittelytilanteiden mukaisesti. Tallaisesta
suojasta aiheutuvien kustannusten ja rasitteen olisi oltava
oikeassa suhteessa verkkohyokkdyksen kohteiksi joutu-
neille aiheutuvaan todennikoiseen vahinkoon nihden. Ji-
senvaltioita kannustetaan asiaankuuluviin toimiin kansal-
lisen lakinsa puitteissa vastuun toteuttamiseksi tapauksis-
sa, joissa oikeushenkilo ei selvisti ole tarjonnut asianmu-
kaista suojaa verkkohyokkayksid vastaan.

Merkittdvit puutteet ja eroavuudet jasenvaltioiden lainsda-
dinnoissd ja rikosoikeudellisissa menettelyissd tietojarjes-
telmiin kohdistuvien hyokkaysten osalta saattavat vaike-
uttaa jarjestdytyneen rikollisuuden ja terrorismin torjun-
taa sekd hankaloittaa tehokasta poliisi- ja oikeudellista
yhteistyotd talld alalla. Koska nykyaikaiset tietojdrjestel-
mit eivdt tunne maantieteellisid rajoja, niihin kohdis-
tuvilla hyokkayksilli on rajat ylittivd ulottuvuus, mikd
korostaa pikaista tarvetta lihentdd edelleen jdsenvaltioi-
den rikosoikeutta tilld alalla. Lisdksi rikosoikeudenkayn-
teja koskevien toimivaltaristiriitojen ehkaisemisestd ja rat-
kaisemisesta 30 paivind marraskuuta 2009 annetun neu-
voston puitepadtoksen 2009/948/YOS (') asianmukaisen
taytantoonpanon ja soveltamisen pitdisi helpottaa tieto-
jarjestelmiin kohdistuvia hyokkiyksid koskevien syytetoi-
mien yhteensovittamista. Jasenvaltioiden olisi yhteistyossa
unionin kanssa myos pyrittdvd parantamaan tietojirjes-
telmien, tietokoneverkkojen ja datan turvallisuuteen liit-
tyvad kansainvilistd yhteistyotd. Kaikissa tietojenvaihtoa
koskevissa kansainvilisissd sopimuksissa olisi otettava
asianmukaisesti huomioon tietojen siirron ja varastoimi-
sen turvallisuus.

Toimivaltaisten lainvalvonta- ja oikeusviranomaisten pa-
rempi yhteistyd unionissa on olennaisen tirkeda tieto-
verkkorikollisuuden tehokkaassa torjunnassa. Tdssd yh-
teydessd olisi kannustettava tehostamaan toimia asianmu-
kaisen koulutuksen tarjoamiseksi viranomaisille, jotta li-
sdttdisiin  ymmadrrystd tietoverkkorikollisuudesta ja sen
vaikutuksista ja edistettdisiin yhteistyotd ja parhaiden kay-
tantojen vaihtoa esimerkiksi unionin toimivaltaisten eri-
tyisvirastojen ja -elimien vélitykselld. Téllaisella koulutuk-
sella olisi pyrittdvd muun muassa lisidmain tietoisuutta
erilaisista kansallisista oikeusjirjestelmistd, rikostutkinnan
mahdollisista oikeudellisista ja teknisistd haasteista sekd
toimivallan jaosta kansallisten viranomaisten vililla.

Tassd direktiivissd kunnioitetaan ihmisoikeuksia ja perus-
vapauksia sekd noudatetaan erityisesti Euroopan unionin
perusoikeuskirjassa ja ihmisoikeuksien ja perusvapauksien
suojaamiseksi tehdyssd yleissopimuksessa tunnustettuja
periaatteita, mukaan lukien henkilétietojen suoja, oikeus
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yksityisyyteen, sananvapaus ja tiedonvilityksen vapaus,
oikeus oikeudenmukaiseen oikeudenkdyntiin, syyttomyy-
solettama ja puolustautumisoikeus sekd laillisuusperiaate
ja rikoksista médrattavien rangaistusten oikeasuhteisuu-
den periaate. Tdssd direktiivissd pyritddn erityisesti var-
mistamaan ndiden oikeuksien ja periaatteiden noudatta-
minen tdysimadrdisesti, ja se on pantava taytantoon ta-
min mukaisesti.

Henkilotietojen suoja on Euroopan unionin toiminnasta
tehdyn sopimuksen 16 artiklan 1 kohdan sekd Euroopan
unionin perusoikeuskirjan 8 artiklan mukaisesti perus-
oikeus. Sen vuoksi henkilotietojen kasittelyssd tamén di-
rektitvin tdytantoonpanon yhteydessd olisi tdysimadrai-
sesti noudatettava asiaan kuuluvaa unionin tietosuojalain-
sdddantod.

Euroopan unionista tehtyyn sopimukseen ja Euroopan
unionin toiminnasta tehtyyn sopimukseen liitetyn, Yhdis-
tyneen kuningaskunnan ja Irlannin asemasta vapauden,
turvallisuuden ja oikeuden alueen osalta tehdyn poytakir-
jan 3 artiklan mukaisesti ndmd jdsenvaltiot ovat ilmoitta-
neet haluavansa osallistua tdiman direktiivin hyviaksymi-
seen ja soveltamiseen.

Euroopan unionista tehtyyn sopimukseen ja Euroopan
unionin toiminnasta tehtyyn sopimukseen liitetyn, Tans-
kan asemasta tehdyn péytikirjan 1 ja 2 artiklan mukai-
sesti Tanska ei osallistu tdiman direktiivin hyvaksymiseen,
direktiivi ei sido Tanskaa eikd sitd sovelleta Tanskaan.

Jasenvaltiot eivit voi riittdvalld tavalla saavuttaa timin
direktiivin tavoitteita eli sitd, ettd tietojirjestelmiin koh-
distuvista hyokkayksistd maaratdan kaikissa jasenvalti-
oissa tehokkaat, oikeasuhteiset ja varoittavat rikosoike-
udelliset seuraamukset ja ettd oikeusviranomaisten ja
muiden toimivaltaisten viranomaisten vilistd yhteistyotd
tehostetaan ja sithen kannustetaan, vaan ne voidaan nii-
den laajuuden tai vaikutusten vuoksi saavuttaa paremmin
unionin tasolla. Sen vuoksi unioni voi toteuttaa toimen-
piteitd Euroopan unionista tehdyn sopimuksen 5 artik-
lassa vahvistetun toissijaisuusperiaatteen mukaisesti. Mai-
nitussa artiklassa vahvistetun suhteellisuusperiaatteen mu-
kaisesti tdssd direktiivissd ei ylitetd sitd, mikd on niiden
tavoitteiden saavuttamiseksi tarpeen.

Taman direktiivin tarkoituksena on muuttaa tietojirjes-
telmiin kohdistuvista hyokkdyksistd 24 paivind helmi-
kuuta 2005 tehdyn neuvoston  puitepddtoksen
2005/222[YOS (?) sddnnoksid ja laajentaa niiden sovelta-
misalaa. Koska muutokset ovat maaraltddn ja sisdlloltdan
merkittdvid, puitepditos 2005/222/YOS olisi selkeyden
vuoksi korvattava kokonaisuudessaan timan direktiivin
hyvaksymiseen osallistuvien jasenvaltioiden osalta,

() EUVL L 69, 16.3.2005, s. 67.
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OVAT HYVAKSYNEET TAMAN DIREKTIIVIN:
1 artikla
Kohde

Tassd direktiivissd vahvistetaan vihimmadissdannot, jotka kos-
kevat rikosten ja seuraamusten mddrittelyd tietojirjestelmiin
kohdistuvien hyokkdysten alalla. Sen tarkoituksena on myos
helpottaa ndiden rikosten estimistd ja parantaa oikeusviran-
omaisten ja muiden toimivaltaisten viranomaisten valistd yhteis-
tyota.

2 artikla
Miiritelmit
Tassd direktiivissd tarkoitetaan:

a) ’tietojdrjestelmilld’ laitetta tai toisiinsa kytkettyja tai liitettyjd
laitteita, joista yksi tai useampi on ohjelmoitu automaattista
tietojenkisittelyd varten, sekd dataa, jota kyseisessi laitteessa
tai toisiinsa kytketyissd tai liitetyissd laitteissa varastoidaan,
kisitellddn, haetaan tai vilitetddn sen tai niiden toimintaa,
kiyttod, suojausta tai huoltoa varten;

=

'datalla’ sellaisessa muodossa olevien tosiseikkojen, tietojen
tai ksitteiden esitystd, ettd se soveltuu kasiteltavaksi tietojir-
jestelmissd, mukaan lukien ohjelmat, joiden avulla tietojarjes-
telma pystyy suorittamaan jonkin toiminnon;

¢) ’oikeushenkilolld” yksikkod, jolla on sovellettavan lain mu-
kaan oikeushenkilén asema, lukuun ottamatta valtioita tai
julkisia elimid niiden kdyttdessd julkista valtaa, tai julkisoike-
udellisia kansainvalisid jarjestojd;

d) ilmaisulla 'oikeudettomasti’ tissd direktiivissd tarkoitettua toi-
mintaa, mukaan lukien jirjestelmddn tunkeutuminen, sen
hdirintd tai tietojen hankkiminen, johon ei ole jirjestelmin
tai sen osan omistajan tai muun oikeudenhaltijan lupaa tai
joka ei ole sallittua kansallisen lain nojalla.

3 artikla
Laiton tunkeutuminen tietojirjestelmiin

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen var-
mistamiseksi, ettd tunkeutuminen tietojirjestelmddn tai sen
osaan tahallisesti ja oikeudettomasti on rikosoikeudellisesti ran-
gaistava teko, kun tunkeutuminen on tehty murtamalla turva-
jarjestely, ainakin jos kyse ei ole vihiisestd tapauksesta.

4 artikla
Laiton jirjestelmin hdirinti

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen var-
mistamiseksi, ettd tietojirjestelmin toiminnan vakava estiminen
tai keskeyttiminen tahallisesti ja oikeudettomasti dataa syotti-
milld, siirtimailld, vahingoittamalla, tuhoamalla, turmelemalla,
muuttamalla tai poistamalla taikka saattamalla data kayttokel-
vottomaksi on rikosoikeudellisesti rangaistava teko, ainakin jos
kyse ei ole vihdisestd tapauksesta.

5 artikla
Laiton datan vahingoittaminen

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen var-
mistamiseksi, ettd tietojirjestelmdssd olevan datan tuhoaminen,
vahingoittaminen, turmeleminen, muuttaminen, poistaminen tai
saattaminen kayttokelvottomaksi tahallisesti ja oikeudettomasti
on rikosoikeudellisesti rangaistava teko, ainakin jos kyse ei ole
vihdisestd tapauksesta.

6 artikla
Viestintisalaisuuden loukkaus (tietojen laiton hankkiminen)

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen var-
mistamiseksi, ettd teknisin keinoin tapahtuva tietojen hankkimi-
nen tahallisesti ja oikeudettomasti tietojirjestelmadn sisdisestd tai
tietojdrjestelmien vilisestd luottamuksellisesta datan siirrosta,
mukaan lukien tallaista dataa sisiltdvisti tietojirjestelmistd lah-
tevd sihkomagneettinen siteily, on rikosoikeudellisesti rangais-
tava teko, ainakin jos kyse ei ole vdhiisestd tapauksesta.

7 artikla
Rikosten tekemiseen kiytettivit vilineet

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen var-
mistamiseksi, ettd seuraavien vilineiden tuottaminen, myynti,
kdyttoon hankkiminen, tuonti, levittiminen tai muu saataville
asettaminen tahallisesti ja oikeudettomasti ja tarkoituksin, ettd
niitd kdytetddn 3—6 artiklassa tarkoitettujen rikosten tekemiseen,
on rikosoikeudellisesti rangaistava teko, ainakin jos kyse ei ole
vihdisestd tapauksesta:

a) tietokoneohjelma, joka on suunniteltu tai muutettu ensisijai-
sesti 3-6 artiklassa tarkoitettujen rikosten tekemistd varten;

b) tietojirjestelmin salasana, padsykoodi tai muu vastaava tieto,
joka mahdollistaa pddsyn tietojdrjestelmiddn tai sen osaan.

8 artikla
Yllytys, avunanto ja yritys

1. Jasenvaltioiden on varmistettava, ettd yllytys tai avunanto
3-7 artiklassa tarkoitettuihin rikoksiin on rikosoikeudellisesti
rangaistava teko.

2. Jasenvaltioiden on varmistettava, ettd 4 ja 5 artiklassa
tarkoitettujen rikosten yritys on rikosoikeudellisesti rangaistava
teko.

9 artikla
Seuraamukset

1. Jdsenvaltioiden on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd 3-8 artiklassa tarkoitetuista rikoksista voi-
daan madratd tehokkaat, oikeasuhteiset ja varoittavat rikosoike-
udelliset seuraamukset.

2. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd 3—7 artiklassa tarkoitetuista rikoksista sdi-
detddn vankeusrangaistus, jonka enimmdiskesto on vihintddn
kaksi vuotta, ainakin jos kyse ei ole vdhiisestd tapauksesta.

3. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd 4 ja 5 artiklassa tarkoitetuista rikoksista
sdddetddn vankeusrangaistus, jonka enimmadiskesto on vihintdin
kolme vuotta, kun ne on tehty tahallisesti ja kun on vaikutettu
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merkittivddn mddrdin tietojdrjestelmid kdyttamalld 7 artiklassa
tarkoitettua vélinettd, joka on suunniteltu tai muutettu ensisijai-
sesti tdtd tarkoitusta varten.

4. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd 4 ja 5 artiklassa tarkoitetuista rikoksista
sdddetddn vankeusrangaistus, jonka enimmdiskesto on vdhintddn
viisi vuotta, kun

a) ne on tehty rikollisjarjeston puitteissa, sellaisena kuin se on
madritelty puitepaitoksessd 2008/841/YOS, riippumatta siitd,
mikd on siind sdddetty seuraamus;

b) ne aiheuttavat vakavaa vahinkoa; tai

¢) ne kohdistuvat elintirkeddn infrastruktuuriin kuuluvaan tie-
tojarjestelmain.

5. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd jos 4 ja 5 artiklassa tarkoitetut rikokset on
tehty kayttamalld vadrin toisen henkilon henkilotietoja tarkoi-
tuksena voittaa kolmannen osapuolen luottamus ja aiheuttaen
ndin vahinkoa henkil6llisyyden oikealle omistajalle, titd voidaan
kansallisen lain mukaisesti pitdd raskauttavana asianhaarana, jol-
leivdt ndmd asianhaarat jo kuulu jonkin muun kansallisen lain
mukaisesti rangaistavan rikoksen tunnusmerkisto6n.

10 artikla
Oikeushenkiloiden vastuu

1. Jdsenvaltioiden on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd oikeushenkilot voidaan saattaa vastuuseen
3-8 artiklassa tarkoitetuista rikoksista, jotka on oikeushenkilon
hyviksi tehnyt joko yksin tai oikeushenkilon elimen jisenend
toimiva henkilo, jonka johtava asema oikeushenkilossd perustuu
johonkin seuraavista:

a) oikeus edustaa oikeushenkildd;
b) valtuus tehdd paitoksid oikeushenkilon puolesta;
¢) valtuus harjoittaa valvontaa oikeushenkilossa.

2. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd oikeushenkil6t voidaan saattaa vastuuseen,
jos 1 kohdassa tarkoitetun henkilon harjoittaman ohjauksen tai
valvonnan puutteellisuus on mahdollistanut sen, ettd oikeushen-
kilon alaisuudessa toimiva henkil6 on tehnyt 3-8 artiklassa tar-
koitettuja rikoksia kyseisen oikeushenkilon hyviksi.

3. Edelld 1 ja 2 kohdassa tarkoitettu oikeushenkil6iden vas-
tuu ei estd rikosoikeudellista menettelyd sellaisia luonnollisia
henkiloitd vastaan, jotka ovat tekijoind, yllyttdjind tai avunanta-
jina 3-8 artiklassa tarkoitetuissa rikoksissa.

11 artikla
Oikeushenkiloille mairittivit seuraamukset

1. Jdsenvaltioiden on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd 10 artiklan 1 kohdan mukaisesti vastuul-
liseksi todettua oikeushenkil6d voidaan rangaista tehokkain, oi-
keasuhteisin ja varoittavin seuraamuksin, joihin kuuluvat rikos-
oikeudelliset tai muut sakot ja joihin voi kuulua muita seur-
aamuksia, kuten:

a) oikeuden menettaiminen julkisista varoista myonnettaviin
etuuksiin tai tukiin;

b) valiaikainen tai pysyva kielto harjoittaa liiketoimintaa;
¢) tuomioistuimen valvontaan asettaminen;
d) tuomioistuimen mdaardys purkaa oikeushenkilo;

¢) rikoksen tekemiseen kéytettyjen tilojen sulkeminen valiaikai-
sesti tai pysyvasti.

2. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd 10 artiklan 2 kohdan mukaisesti vastuul-
liseksi todettua oikeushenkilod voidaan rangaista seuraamuksilla
tai muilla toimenpiteilld, jotka ovat tehokkaita, oikeasuhteisia ja
varoittavia.

12 artikla
Lainkiyttovalta

1. Jasenvaltioiden on ulotettava lainkdyttovaltansa 3-8 artik-
lassa tarkoitettuihin rikoksiin, jos

a) rikos on tehty kokonaan tai osittain niiden alueella; tai

b) rikoksen on tehnyt niiden kansalainen, ainakin jos teko kat-
sotaan rikokseksi sielld, missd se tehtiin.

2. Ulottaessaan lainkdyttovaltansa 1 kohdan a alakohdan
mukaisesti jasenvaltion on varmistettava, ettd silld on lainkayt-
tovalta, kun

a) rikoksentekiji tekee rikoksen ollessaan fyysisesti sen alueella,
riippumatta siitd, kohdistuuko rikos sen alueella sijaitsevaan
tietojdrjestelmain; tai

b) rikos kohdistuu sen alueella sijaitsevaan tietojdrjestelméddn,
riippumatta siitd, tekeeko rikoksentekijd rikoksen ollessaan
fyysisesti sen alueella.

3. Jasenvaltion on ilmoitettava komissiolle, jos se paittdd
ulottaa lainkdyttovaltansa alueensa ulkopuolella tehtyyn 3-8 ar-
tiklassa tarkoitettuun rikokseen, mukaan lukien silloin, kun

a) rikoksentekijin vakinainen asuinpaikka on sen alueella; tai

b) rikos on tehty sen alueelle sijoittautuneen oikeushenkilon
hyvaksi.

13 artikla
Tietojenvaihto

1. Jisenvaltioiden on varmistettava, ettd niilli on toimiva
kansallinen yhteyspiste ja ettd ne hyodyntivat nykyistd ympdri-
vuorokautisesti ja kaikkina viikonpaivind toimivien yhteyspistei-
den verkostoa 3-8 artiklassa tarkoitettuja rikoksia koskevaa tie-
tojenvaihtoa varten. Jasenvaltioiden on myos huolehdittava siita,
ettd niilld on kéytettdvissd menettelyt, jotta toimivaltainen viran-
omainen voi kiireellisten avunpyyntojen osalta ilmoittaa 8 tun-
nin kuluessa pyynnon vastaanottamisesta ainakin sen, vas-
tataanko pyyntoon sekd missd muodossa ja arviolta milloin tdl-
lainen vastaus toimitetaan.
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2. Jasenvaltioiden on ilmoitettava komissiolle 1 kohdassa tar-
koitettu nimetty yhteyspiste. Komissio toimittaa timén tiedon
muille jisenvaltioille sekd unionin toimivaltaisille erityisviras-
toille ja -elimille.

3. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd kaytettdvissd on asianmukaiset ilmoitus-
kanavat, jotta helpotetaan sitd, ettd 3-6 artiklassa tarkoitetuista
rikoksista voidaan ilmoittaa toimivaltaisille kansallisille viran-
omaisille ilman aiheetonta viivytysti.

14 artikla
Seuranta ja tilastot

1.  Jasenvaltioiden on varmistettava, ettd niilld on jarjestelma4,
jonka avulla voidaan kirjata, tuottaa ja antaa tilastotietoja 3-7 ar-
tiklassa tarkoitetuista rikoksista.

2. Edelld 1 kohdassa tarkoitettujen tilastotietojen on katettava
vihintddn olemassa olevat tiedot 3-7 artiklassa tarkoitettujen,
jasenvaltioiden rekisterdimien rikosten lukumairistd sekd 3-7 ar-
tiklassa tarkoitetuista rikoksista syytteeseen asetettujen ja tuo-
mittujen henkiloiden lukumairasta.

3. Jdsenvaltioiden on toimitettava tdimdan artiklan nojalla ke-
rityt tiedot komissiolle. Komission on varmistettava, ettd tilas-
tollisista kertomuksista julkaistaan konsolidoitu selvitys, joka
toimitetaan unionin toimivaltaisille erityisvirastoille ja -elimille.

15 artikla
Puitepaitéksen 2005/222/YOS korvaaminen

Korvataan puitepadtos 2005/222/YOS timin direktiivin hyvak-
symiseen osallistuvien jdsenvaltioiden osalta rajoittamatta kui-
tenkaan néiden jisenvaltioiden velvollisuutta noudattaa madraai-
kaa, johon mennessi puitepddtds on saatettava osaksi kansallista
lainsdddantoa.

Tamén direktiivin hyvaksymiseen osallistuvien jdsenvaltioiden
osalta viittauksia puitepditokseen 2005/222[YOS pidetddn viit-
tauksina tahdn direktiiviin.

16 artikla
Saattaminen osaksi kansallista lainsdddiant6d

1.  Jasenvaltioiden on saatettava timin direktiivin noudatta-
misen edellyttimit lait, asetukset ja hallinnolliset maaraykset
voimaan viimeistddn 4 piivand syyskuuta 2015.

2. Jasenvaltioiden on toimitettava komissiolle kirjallisina ne
saannokset, joilla jasenvaltioiden tdstd direktiivistd aiheutuvat
velvoitteet saatetaan osaksi kansallista lainsdddantod.

3. Niissd jdsenvaltioiden antamissa sdddoksissd on viitattava
tihin direktiiviin tai niihin on liitettidvi tillainen viittaus, kun ne
virallisesti julkaistaan. Jasenvaltioiden on sdddettdva siitd, miten
viittaukset tehddan.

17 artikla
Raportointi

Komissio toimittaa viimeistddn 4 pdivind syyskuuta 2017 Eu-
roopan parlamentille ja neuvostolle kertomuksen, jossa arvioi-
daan, missd mairin jdsenvaltiot ovat toteuttaneet timén direktii-
vin noudattamisen edellyttdmit toimenpiteet, ja johon liitetddn
tarvittaessa lainsdddantoehdotuksia. Komissio ottaa huomioon
my0s tietoverkkorikollisuuden alalla tapahtuneen teknisen ja oi-
keudellisen kehityksen erityisesti timin direktiivin soveltamis-
alalla.

18 artikla

Voimaantulo

Tama direktiivi tulee voimaan kahdentenakymmenentend pii-
vind sen jilkeen, kun se on julkaistu Euroopan unionin virallisessa
lehdessa.

19 artikla

Osoitus

Tama direktiivi on osoitettu jasenvaltioille perussopimusten mu-
kaisesti.

Tehty Brysselissi 12 pdivand elokuuta 2013.

Euroopan parlamentin puolesta Neuvoston puolesta
Puhemies

M. SCHULZ

Puheenjohtaja
L. LINKEVICIUS
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