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EUROOPAN UNIONISTA TEHDYN SOPIMUKSEN VI OSASTOA
SOVELTAMALLA ANNETUT SAADOKSET

NEUVOSTON PAATOS 2009/917/YOS,

tehty 30 pdivinid marraskuuta 2009,

tietotekniikan kiytostd tullialalla

EUROOPAN UNIONIN NEUVOSTO, joka

ottaa huomioon Euroopan unionista tehdyn sopimuksen ja eri-
tyisesti sen 30 artiklan 1 kohdan a alakohdan ja 34 artiklan 2
kohdan ¢ alakohdan,

ottaa huomioon Ranskan tasavallan aloitteen,

ottaa huomioon Euroopan parlamentin lausunnon (%),

seki katsoo seuraavaa:

Tullihallinnot ovat yhdessi muiden toimivaltaisten viran-
omaisten kanssa vastuussa paitsi yhteison sdddosten
my0s kansallisen lainsddddnnon rikkomisten estdmisestd,
tutkinnasta ja syytteeseenpanosta sekd yhteison ulkora-
joilla ettd sen alueella.

Kaikenlaisen laittoman kaupan lisddntyminen on vakava
uhka kansanterveydelle, julkiselle moraalille ja yleiselle
turvallisuudelle.

Tullihallintojen keskindistd yhteisty6td on tarpeen vahvis-
taa sopimalla menettelyistd, jotka mahdollistavat tullihal-
lintojen yhteisen toiminnan ja laittomaan kauppaan liit-
tyvien henkil6- ja muiden tietojen vaihdon kéyttden tal-
laisten tietojen uutta hallinta- ja siirtotekniikkaa, ottaen
huomioon rikosasioissa tehtdvdssd poliisi- ja oikeudelli-
sessa yhteistyossd kisiteltavien henkilotietojen suojaa-
misesta 27 pdivind marraskuuta 2008 tehdyn neuvoston
puitepddtoksen 2008/977/YOS (3) sekd henkilotietojen
kdyton sddntelemisestd poliisialalla 17 pdivdnd syyskuuta
1987 annetussa Euroopan neuvoston ministerikomitean
suosituksessa N:o R (87) 15, jdljempani 'suositus N:o R
(87) 15, esitetyt periaatteet.

(") Lausunto, annettu 24. marraskuuta 2009 (ei vield julkaistu viralli-
sessa lehdessa).

() EUVL L 350, 30.12.2008, s. 60.

4)

On myos tarpeen varmistaa parempi tdydentdvyys Euroo-
pan poliisiviraston (Europol) ja Euroopan oikeudellisen
yhteistyon yksikon (Eurojust) kanssa tehtdvassa yhteis-
tyossd suomalla kyseisille elimille padsy tullitietojarjestel-
min tietoihin, muun muassa tullitutkintatietokantaan,
niiden suorittaessa toimeksiantonsa mukaisia tehtavia.

Tullitietojarjestelmada koskeva tutustumisoikeus antaisi
Europolille mahdollisuuden tehdd ristiintarkistuksia
muilla keinoin hankittujen tietojen ja kyseisistd tietokan-
noista saatavilla olevien tietojen valilld, madrittdd toistai-
seksi havaitsematta olevia uusia yhteyksii ja siten toteut-
taa kattavampi analyysi. Tullitutkintatietokantaa koskeva
tutustumisoikeus antaisi Europolille mahdollisuuden pal-
jastaa rikostutkinnoissa yhteenliittyvid tapauksia, jotka ei-
vit toistaiseksi ole Europolin tiedossa ja joilla on Euroo-
pan unionin sisdisid ja ulkopuolisia ulottuvuuksia.

Tutustumisoikeus tullitietojirjestelmain antaisi Eurojus-
tille mahdollisuuden saada valittomasti tietoja, joita tarvi-
taan tarkkaan alustavaan katsaukseen, jonka avulla voi-
daan madrittad ja poistaa oikeudelliset esteet ja saavuttaa
parempia tuloksia syytetoimissa. Tutustumisoikeus tulli-
tutkintatietokantaan antaisi Eurojustille mahdollisuuden
saada tietoja eri jasenvaltioissa vireilld olevista ja paatok-
seen saatetuista rikostutkinnoista ja siten lisitd jasenval-
tioiden oikeusviranomaisten saamaa tukea.

Koska tullihallintojen on piivittdisessd tyossdan sovellet-
tava sekd yhteison ettd muita kuin yhteison sddnnoksia,
on tarpeen pitdd huoli siitd, ettd nimi keskindistd avun-
antoa ja hallinnollista yhteistyotd koskevat sddnnokset
kehittyvit samansuuntaisesti. Ndin ollen on syytd ottaa
huomioon tullitietojirjestelmaa ja tullitutkintatietokantaa
koskevat saannokset, jotka sisdltyvit asetukseen (EY) N:o
766/2008 (3).

(}) Euroopan parlamentin ja neuvoston asetus (EY) N:o 766/2008, an-
nettu 9 paivand heindkuuta 2008, jdsenvaltioiden hallintoviran-
omaisten keskindisestd avunannosta seki jasenvaltioiden hallintovi-
ranomaisten ja komission yhteistyostd tulli- ja maatalousasioita kos-
kevan lainsddddnnon moitteettoman soveltamisen varmistamiseksi
annetun neuvoston asetuksen (EY) N:o 515/97 muuttamisesta (EUVL
L 218, 13.8.2008, s. 48).
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(8)  Jasenvaltiot tunnustavat ne edut, joita tullitutkintatieto-
kannan tdysimittainen kaytto tarjoaa rajat ylittdvin rikol-
lisuuden torjunnan koordinoimisessa ja tehostamisessa, ja
sitoutuvat sen vuoksi tallentamaan mahdollisimman pal-
jon tietoja tdhdn tietokantaan.

(9)  Tietotekniikan kdytostd tullialalla 26 pdivind heindkuuta
1995 tehdyn yleissopimuksen, jiljempdnd 'TTJ-yleissopi-
mus’ ('), voimaantulon jilkeen saadut kokemukset osoit-
tavat, ettd jos tullitietojdrjestelmdd kaytetddn ainoastaan
tarkkailuun ja ilmoittamiseen, hienovaraiseen tarkkailuun
tai erityistarkastuksiin, ei tdysin saavuteta jarjestelmén ta-
voitetta, joka on avustaa kansallisen lainsddddnnon vaka-
vien rikkomisten estdmisessd, tutkinnassa ja syytteeseen-
panossa.

(10) ~ Strateginen analyysi auttaisi korkeimman tason vastuu-
tahoja médrittimaidn petostentorjunnan osalta hankkeita,
tavoitteita ja toimintaperiaatteita, suunnittelemaan toi-
menpiteitd ja jarjestdmdan tarvittavia voimavaroja opera-
tiivisten tavoitteiden saavuttamiseksi.

(11)  Tiettyjen kansallisia lakeja rikkovien tai ilmeisesti rikko-
vien luonnollisten ja oikeushenkildiden toimintaa, voima-
varoja ja aikeita koskeva operatiivinen analyysi auttaisi
tulliviranomaisia yksittdistapauksissa ryhtymédan tarvitta-
viin toimenpiteisiin petostentorjuntaa koskevien tavoittei-
den saavuttamiseksi.

(12)  TTJ-yleissopimus olisi siksi korvattava uudella.

(13)  Tassd pdatoksessd kunnioitetaan perusoikeuksia ja nouda-
tetaan erityisesti Euroopan unionin perusoikeuskirjassa
tunnustettuja periaatteita.

(14) Tamai piddtos ei estd jasenvaltioita soveltamasta perustus-
laillisia sddnnoksiddn, jotka koskevat yleison oikeutta tu-
tustua virallisiin asiakirjoihin,

ON PAATTANYT SEURAAVAA:

I LUKU
TULLITIETO’AR}ESTELMAN PERUSTAMINEN
1 artikla

1.  Perustetaan tullin tarpeita varten yhteinen automaattinen
tietojdrjestelmd, jiljempand ‘tullitietojarjestelmd’ tai ‘jarjestelma’.

2. Tullitietojdrjestelmalld pyritddn timdn paitoksen mukai-
sesti auttamaan kansallisen lainsddddnnon vakavien rikkomisten
estdmisessd, tutkinnassa ja syytteeseenpanossa nopeuttamalla

() EYVL C 316, 27.11.1995, s. 33.

tietojen saattamista saataville ja tehostamalla tilld tavoin jisen-
valtioiden tullihallintojen yhteistyo- ja valvontamenettelyja.

II LUKU
MAARITELMAT
2 artikla

Téssd padtoksessd tarkoitetaan:

1) ’kansallisella lainsddadannolld” jasenvaltion lakeja ja asetuksia,
joiden soveltaminen kuuluu kokonaisuudessaan tai osittain
kyseisen jasenvaltion tullihallinnon toimivaltaan ja jotka kos-
kevat:

a) sellaisten tavaroiden liikkuvuutta, joihin kohdistuu erityi-
sesti Euroopan yhteison perustamissopimuksen, jdljem-
pdnd ’perustamissopimus’, 30 ja 296 artiklassa tarkoitet-
tuja kielto-, rajoitus- tai valvontatoimenpiteiti;

b) toimenpiteitd, joilla valvotaan kiteisvarojen siirtoja yhtei-
sossd, kun kyseisid toimenpiteitd toteutetaan perustamis-
sopimuksen 58 artiklan mukaisesti;

¢) sellaisen omaisuuden tai tuoton siirtoa, muuntamista, sa-
laamista tai peittelyd, joka on suoraan tai vilillisesti pe-
rdisin kansainvilisestd laittomasta huumausainekaupasta
tai jonka saamiseksi on rikottu:

i) jasenvaltion lakeja, asetuksia tai hallinnollisia maa-
rdyksid, joiden soveltaminen kuuluu kokonaisuudes-
saan tal osittain kyseisen jisenvaltion tullihallinnon
toimivaltaan ja jotka koskevat sellaisten tavaroiden
liikkuvuutta rajojen yli, joihin kohdistuu erityisesti
perustamissopimuksen 30 ja 296 artiklassa tarkoitet-
tuja kielto-, rajoitus- tai valvontatoimenpiteitd, sekd
yhdenmukaistamattomia valmisteveroja;

ii

=

kaikkia yhteison sidnnoksid ja niiden soveltamiseksi
annettuja saannoksia, jotka koskevat tavaroiden tuon-
tia, vientid, kauttakulkua ja alueella oloa jasenvaltioi-
den ja kolmansien maiden vilisessd kaupassa sekd,
kun on kyse tavaroista, joilla ei ole perustamissopi-
muksen 23 artiklassa tarkoitettua yhteisdasemaa tai
joiden yhteisdaseman toteamiseksi tarvitaan lisdtarkas-
tuksia tai -tutkimuksia, jasenvaltioiden vilisessd kau-
passa;

iii

=

kaikkia yhteisen maatalouspolitiikan yhteydessi an-
nettuja yhteison sdinnoksid ja erityissadntojd, jotka
koskevat maataloustuotteiden jalostamisessa tuotettuja
tavaroita; tai
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iv) kaikkia tuonnin yhteydessd suoritettavia yhdenmu-
kaistettuja valmisteveroja ja arvonlisdveroa koskevia
yhteison sddnnoksid ja niiden kansallisia tdytintoon-
panosadnnoksid, tai joita on kaytetty tassd yhteydessi;

2) ’henkilotiedoilla’ kaikkia tunnistettuun tai tunnistettavissa
olevaan luonnolliseen henkiloon ("rekisteréity”) liittyvid tie-
toja, jolloin tunnistettavissa olevana pidetdan henkilos, joka
voidaan suoraan tai epdsuorasti tunnistaa, erityisesti henkilo-
numeron taikka yhden tai useamman hénelle tunnusomaisen
fyysisen, fysiologisen, psyykkisen, taloudellisen, kulttuurilli-
sen tai sosiaalisen tekijin perusteella;

3) 'tiedot toimittaneella jasenvaltiolla’ jasenvaltiota, joka tallen-
taa tiedot tullitietojdrjestelmain;

4) ’operatiivisella analyysilld' analyysid kansallisen lainsdadin-
noén vastaisista tai ilmeisesti sen vastaisista toimista seuraa-
vien vaiheiden toteuttamisen perusteella:

a) tietojen kerddminen, henkilotiedot mukaan luettuina;

b) tietoldhteiden ja tietojen luotettavuuden arviointi;

¢) kyseisten tietojen keskindisten tai niiden ja muiden mer-
kityksellisten tietojen vilisten suhteiden selvittiminen, jar-
jestelmillinen esittdminen ja tulkitseminen;

=

havaintojen, olettamusten tai suositusten esittiminen niin,
ettd toimivaltaiset viranomaiset voivat suoraan kéyttdd
niitd hyvaksi riskejd koskevina tietoina estddkseen ja ha-
vaitakseen muita kansallisen lainsdddinnon vastaisia toi-
mia jaftai tunnistaakseen tarkkaan niihin osallistuneet
henkilot tai yritykset;

5) ’strategisella analyysilld’ kansallisen lainsddddnnon rikkomis-
ten yleisten suuntausten selvittimistd ja esittimistd arvioi-
malla tiettyjen kansallisen lainsddddnnon vastaisten toiminta-
muotojen uhkaa, laajuutta ja vaikutuksia painopistealueiden
madrittelemiseksi, ilmion tai uhkan ymmartdmiseksi parem-
min, petosten ehkdisy- ja paljastamistoimien kohdentami-
seksi uudelleen ja viranomaisten organisoinnin tarkistami-
seksi. Strategiseen analyysiin voidaan kayttdd ainoastaan ai-
neistoa, josta yksilointitiedot on poistettu.

I LUKU
TULLITIETOJARJESTELMAN TOIMINTA JA KAYTTO
3 artikla

1. Tullitietojarjestelmd muodostuu keskustietokannasta, jota
voidaan kayttdd kuhunkin jasenvaltioon sijoitetuista paatteista.

Se sisdltdd yksinomaan 1 artiklan 2 kohdassa tarkoitetun tulli-
tietojdrjestelmin tavoitteen saavuttamiseksi valttdmattomia tie-
toja, myos henkil6tietoja, ja tiedot on ryhmitelty seuraavasti:

a) tavarat;

b) kuljetusvilineet;

c) yritykset;

d) henkilot;

e) petosten kehityssuuntaukset;

f) kaytettdvissd olevat asiantuntijat;

g) pidatykset, takavarikoinnit tai menetetyksi tuomitsemiset;

h) pidatetyt, takavarikoidut tai menetetyksi tuomitut kiteisvarat.

2. Komissio huolehtii tullitietojarjestelman infrastruktuurin
teknisestd hoidosta neuvoston hyviksymissi soveltamissaannok-
sissd tarkoitettujen sddntojen mukaisesti.

Komissio raportoi jarjestelman hoidosta 27 artiklassa tarkoite-
tulle komitealle.

3. Komissio ilmoittaa kyseiselle komitealle teknistd hoitoa
varten hyviksytyt kiytinnon jérjestelyt.

4 artikla

1. Jdsenvaltioiden on maddritettdvd tullitietojarjestelmain tal-
lennettavat, kutakin 3 artiklan 1 kohdassa tarkoitettua ryhmad
koskevat tiedot siltd osin kuin se on tarpeen jirjestelmin tavoit-
teen saavuttamiseksi. Henkilotietoja ei saa missddn tapauksessa
tallentaa 3 artiklan 1 kohdan e alakohdan mukaiseen ryhmain.

2. Edella 3 artiklan 1 kohdan a—d alakohdassa tarkoitettujen
ryhmien osalta jdrjestelmiddn saa tallentaa henkilotietoina vain
seuraavia tietoja:

a) sukunimi, tyttonimi, etunimet, alemmat sukunimet ja omak-
sutut nimet;

b) syntymdaika ja -paikka;

¢) kansalaisuus;

d) sukupuoli;

¢) henkiloasiakirjojen (passit, henkilotodistukset, ajokortit) nu-
mero sekd myontimispaikka ja -aika;
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f) osoite;

g) todelliset ja pysyvit erityiset tuntomerkit;

h) peruste tietojen tallentamiselle jarjestelmain;

i) ehdotetut toimet;

j) varoituskoodi, josta ilmenee, ettd henkiloé on jo pitinyt hal-
lussaan asetta, kdyttdnyt vikivaltaa tai paennut viranomai-
silta;

k) kuljetusvilineen rekisterinumero.

3. Edelld 3 artiklan 1 kohdan f alakohdassa tarkoitetun ryh-
mén osalta jarjestelmdin saa tallentaa henkilotietoina ainoastaan
asiantuntijoiden suku- ja etunimia.

4. Edelld 3 artiklan 1 kohdan g ja h alakohdassa tarkoitettu-
jen ryhmien osalta jirjestelmdin saa tallentaa henkilotietoina
ainoastaan seuraavia tietoja:

a) sukunimi, tyttonimi, etunimet, aiemmat sukunimet ja omak-
sutut nimet;

b) syntymdaika ja -paikka;

¢) kansalaisuus;

d) sukupuoli;

e) osoite.

5. Puitepddtoksen 2008/977/YOS 6 artiklassa lueteltuja hen-
kilotietoja ei saa sisillyttdd tullitietojdrjestelmain.

5 artikla

1. Edelld 3 artiklan 1 kohdan a-g alakohdassa tarkoitettuihin
ryhmiin liittyvid tietoja saa tallentaa tullitietojdrjestelmddn ai-
noastaan havainnointia ja ilmoittamista, hienovaraista tarkkai-
lua, erityistarkastuksia ja strategista tai operatiivista analyysia
varten.

Edelld 3 artiklan 1 kohdan h alakohdassa tarkoitettuun ryhmain
kuuluvia tietoja saa tallentaa tullitietojirjestelmadn ainoastaan
strategista tai operatiivista analyysia varten.

2. Edelld 1 kohdassa tarkoitettuja toimia varten tullitietojdr-
jestelmddn voidaan tallentaa 3 artiklan 1 kohdassa tarkoitettui-
hin ryhmiin kuuluvia henkil6tietoja ainoastaan, jos on todellista
aihetta epdilld, etenkin aikaisemman lainvastaisen toiminnan pe-
rusteella, ettd kyseinen henkilo on syyllistynyt taikka syyllistyy
parhaillaan tai vastaisuudessa vakaviin kansallisen lainsddddnnon
vastaisiin tekoihin.

6 artikla

1. Jos 5 artiklan 1 kohdassa tarkoitetut toimet toteutetaan,
seuraavat tiedot voidaan kokonaisuudessaan tai osittain keratd ja
siirtdd tiedot toimittaneelle jasenvaltiolle:

—_
Rad

kyseessd olevan tavaran, kuljetusvilineen, yrityksen tai hen-
kilon paikantaminen;

ii

=

tarkastuksen paikka, aika ja peruste;

iii

=

reitti ja maardpaikka;

iv

-~

kyseisen henkilon seurassa olevat henkilot tai kaytetyissd
kuljetusvilineissd matkustavat;

kiytetyt kuljetusvalineet;

=

V1

=

mukana kuljetetut esineet;

vii

=

olosuhteet, joissa tavara, kuljetusviline, yritys tai henkilo
paljastui.

Jos tallaisia tietoja kerdtddn hienovaraisen tarkkailun yhteydessa,
on toteutettava toimenpiteitd sen varmistamiseksi, ettd tarkkai-
lun salainen luonne ei vaarannu.

2. Edelld 5 artiklan 1 kohdassa tarkoitetuissa erityistarkastuk-
sissa voidaan tehdd henkiloiden, kuljetusvilineiden ja esineiden
tarkastuksia, jos se on luvallista ja sen jisenvaltion lakien, ase-
tusten ja menettelyjen mukaista, jossa tarkastus tehdddn. Jos
jasenvaltion lainsdddannossd ei sallita erityistarkastuksia, kysei-
sen jdsenvaltion on muutettava ne automaattisesti havainnoin-
niksi ja ilmoittamiseksi tai hienovaraiseksi tarkkailuksi.

7 artikla

1. Vain kunkin jdsenvaltion nimedmilld kansallisilla viran-
omaisilla on viliton paasy tullitietojirjestelmain tallennettuihin
tietoihin. Kyseiset kansalliset viranomaiset ovat tulliviranomaisia,
mutta niitd voivat olla myds muut viranomaiset, joilla on asian-
omaisen jdsenvaltion lakien, asetusten ja menettelyjen mukaan
kelpoisuus toimia 1 artiklan 2 kohdassa tarkoitetun tavoitteen
saavuttamiseksi.

2. Kunkin jisenvaltion on ldhetettavi kaikille muille jasenval-
tioille ja 27 artiklassa tarkoitetulle komitealle luettelo timén
artiklan 1 kohdan mukaisesti nimetyistd toimivaltaisista viran-
omaisista, joille on myonnetty viliton padsy tullitietojirjestel-
min tietoihin, ja ilmoitettava luettelossa kunkin viranomaisen
osalta, mité tietoja se voi kdyttdd ja mihin tarkoituksiin.
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3. Edelld olevan 1 ja 2 kohdan estimittd neuvosto voi yksi-
mieliselld paatokselld sallia pddsyn tullitietojarjestelmdan kan-
sainvilisille tai alueellisille jarjestoille. Padtostd tehdessddn neu-
voston on otettava huomioon voimassa olevat kahdenviliset
jarjestelyt sekd 25 artiklassa tarkoitetun yhteisen valvontaviran-
omaisen lausunnot tietosuojatoimenpiteiden riittdvyydesta.

8 artikla

1.  Jdsenvaltiot, Europol ja Eurojust voivat kdyttdd tullitieto-
jarjestelmastd perdisin olevia tietoja ainoastaan 1 artiklan 2 koh-
dassa tarkoitetun tavoitteen saavuttamiseksi. Ne voivat kuitenkin
kiyttda tietoja hallinnollisiin tai muihin tarkoituksiin tiedot jar-
jestelmidn tallentaneen jasenvaltion ennalta antaman luvan pe-
rusteella ja sen mddrddmin edellytyksin. Téllaisen muun kayton
on oltava sen jisenvaltion lakien, asetusten ja menettelyjen mu-
kaista, joka aikoo kayttdd tietoja puitepditoksen 2008/977/YOS
3 artiklan 2 kohdan mukaisesti, ja siind on otettava huomioon
suosituksessa R (87) 15 oleva periaate 5.2.i.

2. Tullitietojarjestelmdstd perdisin olevia tietoja voivat kdyttdd
vain kunkin jasenvaltion nimedamat kyseisen jasenvaltion kansal-
liset viranomaiset, jotka ovat tdmdn jdsenvaltion lakien, asetus-
ten ja menettelyjen mukaisesti toimivaltaisia toimimaan
1 artiklan 2 kohdassa tarkoitetun tavoitteen saavuttamiseksi,
sanotun kuitenkaan rajoittamatta tdiman artiklan 1 ja 4 kohdan,
7 artiklan 3 kohdan sekd 11 ja 12 artiklan soveltamista.

3. Kunkin jdsenvaltion on toimitettava jokaiselle muulle ja-
senvaltiolle ja 27 artiklassa tarkoitetulle komitealle luettelo td-
min artiklan 2 kohdan mukaisesti nimedmistdin toimivaltaisista
viranomaisista.

4. Tullitietojdrjestelmastd perdisin olevia tietoja voidaan siir-
tdd niitd haluavien muiden kuin timin artiklan 2 kohdan mu-
kaisesti nimettyjen kansallisten viranomaisten, kolmansien mai-
den sekd kansainvilisten tai alueellisten jirjestojen kdyttoon sen
jasenvaltion, joka on tallentanut tiedot jirjestelmain, ennalta
antaman luvan perusteella ja sen mdarddmin edellytyksin. Kun-
kin jasenvaltion on toteutettava erityistoimenpiteitd varmistaak-
seen téllaisten tietojen turvallisuuden, kun niitd siirretdan sen
alueen ulkopuolella sijaitseville viranomaisille. Tiedot tallaisista
toimenpiteistd on toimitettava 25 artiklassa tarkoitetulle yhtei-
selle valvontaviranomaiselle.

9 artikla

1. Tietojen tallentamiseen tullitietojirjestelmain sovelletaan
tiedot toimittavan jdsenvaltion lakeja, asetuksia ja menettelyjd,
ellei tdssd padtoksessi sdddetd tiukempia vaatimuksia.

2. Tullitietojarjestelmdstd perdisin olevien tietojen kayttoon,
my0s kaikkien 5 artiklan 1 kohdassa tarkoitettujen ja tiedot

toimittaneen jisenvaltion ehdottamien toimien toteuttamiseen,
sovelletaan tietoja kdyttivin jasenvaltion lakeja, asetuksia ja me-
nettelyja, ellei tissd padtoksessd sdddetd tiukempia vaatimuksia.

10 artikla

1. Kunkin jdsenvaltion on nimettivd tullitietojarjestelmasta
kansallisella tasolla vastuussa oleva toimivaltainen tulliviran-
omainen.

2. Edelld 1 kohdassa tarkoitetun viranomaisen on vastattava
tullitietojdrjestelmédn moitteettomasta toiminnasta jisenvaltion
alueella ja toteutettava timédn pédtoksen noudattamisen varmis-
tamiseksi tarvittavat toimenpiteet.

3. Jdsenvaltioiden on ilmoitettava toisilleen 1 kohdassa tar-
koitetun viranomaisen nimi.

11 artikla

1. Europolilla on toimivaltansa rajoissa ja tehtdviensd suorit-
tamiseksi padsy tullitietojirjestelmadn 1, 3—6 ja 15-19 artiklan
mukaisesti tallennettuihin tietoihin sekd oikeus tehdd niihin
kohdistuvia hakuja.

2. Jos Europolin tekemissi haussa ilmenee, ettd Europolin
kisittelemat tiedot ja tullitietojarjestelméin tallennettu tieto vas-
taavat toisiaan, Europol ilmoittaa siitd tiedon tallentaneelle ja-
senvaltiolle Euroopan poliisiviraston (Europol) perustamisesta
6 pdivind huhtikuuta 2009 tehdyssd neuvoston padtoksessd
2009/371/YOS (') mddritellylld tavalla.

3. Tullitietojdrjestelmidn tehdyn haun kautta saatujen tietojen
kdyttoon on saatava sen jdsenvaltion lupa, joka on tallentanut
tiedot jarjestelmain. Jos kyseinen jasenvaltio antaa luvan tietojen
kiyttoon,  niiden  Kkésittelyyn  sovelletaan — paitostd
2009/371/YOS. Europol saa siirtdd kyseisid tietoja kolmansille
maille ja osapuolille ainoastaan sen jisenvaltion suostumuksella,
joka on tallentanut tiedot jarjestelmdin.

4. Europol voi pyytdd asianomaisilta jasenvaltioilta muita tie-
toja pdatoksen 2009/371/YOS mukaisesti.

5. Europol ei saa yhdistdd niitd tullitietojarjestelmén osia,
joihin silld on paisy, eikd myoskadn siirtdd niissd olevia tietoja
mihinkddn Europolin kdyttdimain tai Europolissa kaytettyyn tie-
tojen kerddmiseen tarkoitettuun tietokonejirjestelmain, eikd se
saa liioin ladata verkon kautta tai muutoin jdljentdd mitddn
tullitietojirjestelmidn osaa, sanotun kuitenkaan rajoittamatta 3
ja 4 kohdan soveltamista.

Europolin on rajattava péisy tullitietojarjestelméin tallennettui-
hin tietoihin vain asianmukaisen luvan saaneelle Europolin hen-
kilostolle.

() EUVL L 121, 15.5.2009, s. 37.



10.12.2009

Euroopan unionin virallinen lehti

L 32325

Europolin  on  valtuutettava  pddtoksen  2009/371/YOS
34 artiklalla perustettu yhteinen valvontaviranomainen valvo-
maan Europolin toimia sen kdyttdessd oikeuttaan padsta tullitie-
tojarjestelmddn tallennettuihin tietoihin ja tehdd niihin hakuja.

6.  Minkéddn tdssd artiklassa ei saa tulkita vaikuttavan paatok-
sen 2009/371/YOS sddnnoksiin, jotka koskevat tietosuojaa ja
Eurojustin henkilostolle kuuluvaa, kyseisten tietojen luvatto-
masta tai virheellisestd kasittelystd johtuvaa vastuuta, eikd kysei-
sen padtoksen nojalla perustetun yhteisen valvontaelimen toimi-
valtuuksiin.

12 artikla

1. Eurojustin kansallisilla jisenilld, heidin edustajillaan, avus-
tajillaan ja erityisluvan saaneilla henkiloston jasenilld on toimi-
valtansa rajoissa ja Eurojustin tehtdvien suorittamiseksi oikeus
paasta tullitietojirjestelmddn 1, 3—-6 ja 15-19 artiklan mukaisesti
tallennettuihin tietoihin ja oikeus tehdd niihin hakuja.

2. Jos Eurojustin kansallisen jdsenen, hinen edustajansa,
avustajansa tai erityisluvan saaneen henkiloston jisenen teke-
mistd hausta kdy ilmi, ettd Eurojustin kisittelema tieto ja tulli-
tietojdrjestelmiidn tallennettu tieto vastaavat toisiaan, timin on
ilmoitettava siitd tiedon tallentaneelle jasenvaltiolle. Haun tulok-
sena saaduista tiedoista saa tiedottaa kolmansille maille ja osa-
puolille ainoastaan tiedon tallentaneen jasenvaltion suostumuk-
sella.

3. Minkdin tidssd artiklassa ei saa tulkita vaikuttavan Eurojus-
tin vahvistamisesta ja Eurojust-yksikon perustamisesta vakavan
rikollisuuden torjunnan tehostamiseksi tehdyn neuvoston pai-
toksen 2002/187/YOS muuttamisesta 16 pdivind joulukuuta
2008 tehdyn paitoksen 2009/426/YOS sdannoksiin (1), jotka
koskevat tietosuojaa ja Eurojustin kansallisille jisenille, heidin
edustajilleen, avustajilleen ja erityisluvan saaneille henkiloston
jasenille kuuluvaa, kyseisten tietojen luvattomasta tai virheelli-
sestd kasittelystd johtuvaa vastuuta, eikd kyseisen pdatoksen no-
jalla perustetun yhteisen valvontaelimen toimivaltuuksiin.

4. Mitddn tullitietojdrjestelmin osaa, johon Eurojustin kansal-
lisilla jasenilld, heiddn edustajillaan, avustajillaan ja erityisluvan
saaneilla henkiloston jasenilli on paisy, ei saa yhdistdd eikid
myoskdan tietojarjestelmassd olevia tietoja saa siirtdd mihinkadn
Eurojustin kdyttdmain tai Eurojustissa kdytettyyn tietojen kerda-
miseen ja kasittelyyn tarkoitettuun tietokonejdrjestelmédn, eikd
mitdan tullitietojdrjestelmén osaa saa liioin ladata verkon kautta.

5. Paasy tullitietojdrjestelmiidn tallennettuihin tietoihin on ra-
jattava Eurojustin kansallisiin jiseniin, heiddn edustajiinsa, avus-
tajiinsa ja erityisluvan saaneisiin henkiloston jaseniin, eikd se saa
ulottua muuhun Eurojustin henkilostoon.

(') EUVL L 138, 4.6.2009, s. 14.

IV LUKU
TIETOJEN MUUTTAMINEN
13 artikla

1. Ainoastaan tiedot toimittaneella jdsenvaltiolla on oikeus
muuttaa, tdydentdd, oikaista tai poistaa tullitietojirjestelmédin
tallentamiaan tietoja.

2. Jos tiedot toimittanut jisenvaltio toteaa tai saa tietdd, ettd
sen tallentamat tiedot ovat tosiasiallisesti virheellisid tai ettd ne
on tallennettu tai niitd sdilytetddn tdmin padtoksen vastaisesti,
sen on muutettava, tdydennettdva, oikaistava tai poistettava tie-
dot aiheellisin osin ja ilmoitettava tistd muille jisenvaltioille,
Europolille ja Eurojustille.

3. Jos jollain jdsenvaltiolla, Europolilla tai Eurojustilla on
ndyttod, jonka perusteella on aihetta epdilld, ettd jokin tieto
on tosiasiallisesti virheellinen tai ettd se on tallennettu tai sitd
sdilytetddn tullitietojarjestelméssd timin padtoksen vastaisesti,
sen on ilmoitettava asiasta tiedot toimittaneelle jdsenvaltiolle
mahdollisimman pian. Viimeksi mainitun on tarkistettava kysei-
set tiedot ja tarvittaessa oikaistava tai poistettava kyseinen tieto
viipymattd. Tiedot toimittaneen jdsenvaltion on ilmoitettava
muille jisenvaltioille, Europolille ja Eurojustille kaikista tekemis-
tdan korjauksista tai poistoista.

4. Jos jasenvaltio tallentaessaan tietoja tullitietojirjestelmdin
toteaa, ettd sen raportti on ristiriidassa aiemman raportin kanssa
tosiasioiden tai ehdotettujen toimien osalta, sen on ilmoitettava
asiasta vlittomasti aiemman raportin antaneelle jasenvaltiolle.
Kyseisen kahden jisenvaltion on timan jilkeen pyrittdva selvit-
timddn asia. Erimielisyystapauksessa ensimmadinen raportti on
séilytettdvd, mutta ne uuden raportin osat, jotka eivit ole ristirii-
dassa ensimmdisen raportin kanssa, on tallennettava jérjestel-
main.

5. Kun jdsenvaltion tuomioistuin tai muu kyseisen jasenval-
tion toimivaltainen viranomainen tekee lopullisen paitoksen
tullitietojdrjestelmdssd olevien tietojen muuttamisesta, tdydentd-
misestd, oikaisemisesta tai poistamisesta, jasenvaltioiden on si-
touduttava panemaan paitds tiytantoon, jollei tistd paatoksestd
muuta johdu. Jos tillaiset tuomioistuinten tai muiden toimival-
taisten viranomaisten paitokset, myos 23 artiklan 1 kohdassa
tarkoitetut pddtokset oikaisemisesta tai poistamisesta, ovat kes-
kendan ristiriidassa, tiedot tallentaneen jisenvaltion on poistet-
tava ne jarjestelmésta.

V LUKU
TIETOJEN SAILYTTAMINEN
14 artikla

1. Tullitietojirjestelméddn tallennettuja tietoja saa siilyttdd
vain niin kauan kuin on tarpeen sen tavoitteen saavuttamiseksi,
jota varten ne on tallennettu. Tiedot toimittaneen jisenvaltion
on tarkasteltava niiden siilyttimisen tarpeellisuutta vihintddn
kerran vuodessa.
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2. Tiedot toimittanut jasenvaltio voi tarkastelukauden aikana
paattad sailyttad tiedot seuraavaan tarkasteluun asti, jos niiden
sdilyttiminen on tarpeen sen tavoitteen saavuttamiseksi, jota
varten ne on tallennettu. Jos pddtostd tietojen sailyttimisestd
ei tehdid, ne on siirrettdvd automaattisesti sithen tullitietojdrjes-
telmén osaan, johon pdasyi rajoitetaan tdmén artiklan 4 kohdan
mukaisesti, sanotun kuitenkaan rajoittamatta 22 ja 23 artiklan
soveltamista.

3. Tullitietojdrjestelmin on automaattisesti ilmoitettava tulli-
tietojarjestelmassd  siilytettyjen tietojen 2 kohdan mukaisesta
siirrosta tiedot toimittaneelle jasenvaltiolle viimeistddn kuukautta
ennen siirtoa.

4. Tdman artiklan 2 kohdan mukaisesti siirretyt tiedot saily-
tetddn tullitietojdrjestelmissd vield yhden vuoden ajan, mutta
nithin on paasy ainoastaan 27 artiklassa tarkoitetun komitean
edustajalla tai 24 artiklassa ja 25 artiklan 1 kohdassa tarkoite-
tuilla valvontaviranomaisilla, sanotun kuitenkaan rajoittamatta
22 ja 23 artiklan soveltamista. Kyseisend aikana tietoja voidaan
kéyttad ainoastaan niiden paikkansapitdvyyden ja lainmukaisuu-
den tarkistamiseen, minkd jdlkeen ne on poistettava.

VI LUKU
TULLITUTKINTATIETOKANNAN PERUSTAMINEN
15 artikla

1. Tullitietojarjestelma kasittdd 3 artiklassa tarkoitettujen tie-
tojen lisiksi my6s tdssd luvussa tarkoitetut erityiseen tietokan-
taan, jdljempdnd ’tullitutkintatietokanta’, tallennetut tiedot. Té-
médn paitoksen sddnnoksid sovelletaan myos tullitutkintatieto-
kantaan, sanotun kuitenkaan rajoittamatta tdméin luvun sekd
VI ja VII luvun sddnndsten soveltamista. Kuitenkaan
21 artiklan 2 kohdan mukaista poikkeusta ei sovelleta.

2. Tullitutkintatietokannan tarkoituksena on, etti 7 artiklan
mukaisesti nimetyt jasenvaltion tullitutkinta-alan toimivaltaiset
viranomaiset voivat yhtd tai useampaa henkiloa tai yritystd kos-
kevan tutkinnan aloittaessaan tai tillaista tutkintaa suorittaes-
saan ja Europolia ja Eurojustia varten selvittdd, mitkd muiden
jasenvaltioiden toimivaltaiset viranomaiset suorittavat tai ovat
suorittaneet kyseisid henkiloitd tai yrityksid koskevaa tutkintaa,
1 artiklan 2 kohdassa tarkoitetun tavoitteen saavuttamiseksi
tutkinnan olemassaoloa koskevien tietojen avulla.

3. Kunkin jdsenvaltion on ldhetettavi tullitutkintatietokantaa
varten muille jasenvaltioille, Europolille, Eurojustille ja
27 artiklassa tarkoitetulle komitealle luettelo kansallisen lainsaa-
dintonsd vakavista rikkomisista.

Luettelo kasittdd ainoastaan rikkomiset, joista voi seurata:

a) vapausrangaistus tai vapaudenriiston kasittavd turvaamistoi-
menpide, jonka enimmidisaika on vahintddn 12 kuukautta; tai

b) sakko, joka on vihintdidn 15 000 euroa.

4. Jos tullitutkintatietokannasta tietoja hakeva jasenvaltio tar-
vitsee lisdtietoja henkilod tai yritystd koskevista jrjestelmassd
olevista tutkintatiedoista, jasenvaltion on pyydettavéd tiedot toi-
mittaneen jdsenvaltion apua voimassa olevien keskindistd avun-
antoa koskevien siddosten perusteella.

VII LUKU
TULLITUTKINTATIETOKANNAN TOIMINTA JA KAYTTO
16 artikla

1. Tutkinnasta periisin olevat tiedot tallennetaan tullitutkin-
tatiectokantaan ainoastaan 15 artiklan 2 kohdassa madritettyd
tarkoitusta varten. Tietoja saa tallentaa ainoastaan seuraavista:

a) henkilo tai yritys, joka on tai on ollut jisenvaltion toimival-
taisen viranomaisen tutkinnan kohteena; ja

i) jonka asianomaisen jdsenvaltion kansallisen lainsdddin-
n6n mukaan epdillddn rikkovan tai rikkoneen vakavalla
tavalla kansallista lainsdddintod tai osallistuvan tai osallis-
tuneen tillaiseen rikkomiseen;

i) josta on tehty raportti, jossa on todettu tallaisen rikko-
misen tapahtuneen; tai

iii) joka on tuomittu hallinnolliseen tai oikeudelliseen seur-
aamukseen téllaisesta rikkomisesta;

b) tutkinnan ala;

c) asiaa kisittelevdn jdsenvaltion viranomaisen nimi, kansalli-
suus ja yhteystiedot sekd asian numero.

Edelld a—c alakohdassa tarkoitetut tiedot on tallennettava tieto-
rekisteriin kustakin henkil6std tai yrityksestd erikseen. Eri tieto-
rekistereitd ei saa yhdistaa.

2. Edelli 1 kohdan a alakohdassa tarkoitettuina henkil6tie-
toina saa tallentaa ainoastaan seuraavia tietoja:

a) henkiloistd: sukunimi, tyttonimi, etunimet, aiemmat sukuni-
met, omaksutut nimet, syntymaaika ja -paikka, kansalaisuus
ja sukupuoli;
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b) yrityksistd: toiminimi, liiketoiminnassa kdytetty nimi, osoite,
arvonlisaverotunniste ja valmisteverotuksessa kaytetty tun-
niste.

3. Tiedot on tallennettava maardajaksi 19 artiklan mukaisesti.

17 artikla

Jasenvaltio ei ole yksittdistapauksissa velvollinen tallentamaan
16 artiklassa tarkoitettuja tietoja, jos ja niin pitkddn kuin tallen-
taminen vahingoittaisi yleistd jirjestystd tai muita olennaisia
etuja erityisesti silloin, kun tdimd muodostaisi vilittdmén ja va-
kavan uhkan sen yleiselle turvallisuudelle tai toisen jasenvaltion
tai kolmannen valtion yleiselle turvallisuudelle, tai kun kyseessa
ovat muut yhtd merkittavit olennaiset edut tai jos kyseiset tie-
dot voisivat loukata vakavasti yksilon oikeuksia tai haittaisivat
vireilld olevaa tutkintaa.

18 artikla

1. Ainoastaan 15 artiklan 2 kohdassa tarkoitetuilla viran-
omaisilla on oikeus tallentaa tietoja tullitutkintatietokantaan ja

tehdd nithin hakuja.

2. Tullitutkintatietokantaan tehtivian haun on sisillettivi seu-
raavat henkilotiedot:

a) henkiloistd: etunimi jaftai sukunimi ja/tai tyttonimi ja/tai
aiemmat sukunimet jaftai omaksutut nimet jaftai syntyma-
aika;

b) yrityksistd: toiminimi ja/tai liiketoiminnassa kéytetty nimi ja/
tai osoite jaftai arvonlisiverotunniste ja/tai valmisteverotuk-
sessa kaytetty tunniste.

VIII LUKU

TULLITUTKINTATIETOKANNASSA OLEVIEN TIETOJEN
SAILYTTAMINEN

19 artikla

1. Tietojen siilyttimisaika mairdytyy tiedot tallentavan jasen-
valtion lakien, asetusten ja menettelyjen mukaan. Seuraavia
mddraaikoja, jotka alkavat siitd pdivistd, jona tiedot tallennetaan
tietokantaan, ei kuitenkaan saa ylittaa:

a) meneillddn olevaa tutkintaa koskevia tietoja ei saa sdilyttdd
yli kolmea vuotta, jos rikkomista ei sind aikana ole todettu
tapahtuneen. Tiedot on poistettava ennen kolmen vuoden
ajanjakson pdattymistd, jos viimeisestd tutkintatoimesta on
kulunut kaksitoista kuukautta;

b) sellaista tutkintaa koskevia tietoja, jossa on todettu rikkomi-
sen tapahtuneen mutta jonka perusteella ei ole vield annettu

tuomiota eikd mdaritty sakkoa, saa sailyttdd enintddn kuuden
vuoden ajan;

¢) sellaista tutkintaa koskevia tietoja, jonka perusteella on an-
nettu tuomio tai maaritty sakko, saa siilyttad enintdin kym-
menen vuoden ajan.

2. Heti kun tutkinta lopetetaan tiedot toimittaneen jisenval-
tion lakien ja asetusten mukaisesti jonkin 16 artiklan sovelta-
misalaan kuuluvan henkilon tai yrityksen osalta, henkilod tai
yritystd koskevat tiedot on vilittomasti poistettava tietokannasta
kaikissa 1 kohdana—c alakohdassa tarkoitetuissa tutkinnan vai-
heissa.

3. Tiedot on poistettava tullitutkintatietokannasta automaat-
tisesti heti kun 1 kohdassa sdddetty tietojen sdilytysaika ylittyy.

IX LUKU
HENKILOTIETOJEN SUOJAAMINEN
20 artikla

Tamdan paatoksen mukaiseen tietojenvaihtoon sovelletaan puite-
pddtostd 2008/977[YOS, ellei tissd pddtoksessd toisin sdddetd.

21 artikla

1. Tietoja voidaan jaljentdd ainoastaan teknisistd syistd, jos
tillainen jaljentiminen on vilttimitontd 7 artiklassa tarkoitet-
tujen viranomaisten toteuttamaa tiedonhakua varten.

2. Jollei 8 artiklan 1 kohdasta muuta johdu, muiden jisen-
valtioiden tallentamia henkilotietoja ei saa jdljentdd tullitietojdr-
jestelmdstd muihin kansallisiin tietokantoihin, lukuun ottamatta
jiljennoksid kansallisten tullitarkastusten kohdentamiseen kay-
tettyihin riskinhallintajarjestelmiin ja toimien yhteensovittami-
seen kdytettyyn operatiivisen analyysin jdrjestelmddn. Téllaisia
jljennoksid voidaan tehdd ainoastaan siind médrin kuin se on
tarpeen erityistapausten tai -selvitysten osalta.

3. Edelld 2 kohdassa tarkoitetussa kahdessa poikkeustapauk-
sessa tullitietojdrjestelmdstd perdisin olevia henkilotietoja saavat
kasitelld ainoastaan kunkin jisenvaltion kansallisten viranomais-
ten valtuuttamat analyytikot kansallisten viranomaisten suoritta-
mien tullitarkastusten kohdentamiseen kaytetyn riskinhallintajér-
jestelmdn puitteissa tai toimien yhteensovittamiseen kaytetyn
operatiivisen analyysin jirjestelmin puitteissa.

4. Kunkin jisenvaltion on ldhetettdvd muille jisenvaltioille ja
27 artiklassa tarkoitetulle komitealle luettelo riskinhallintayksi-
koistd, joiden analyytikoilla on lupa jdljentdd ja kisitelld tullitie-
tojarjestelmain tallennettuja henkil6tietoja.
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5. Tullitietojirjestelmistd jaljennettyjd henkilotietoja saa sii-
lyttdd vain niin pitkddn kuin on tarpeen sen tavoitteen saavut-
tamiseksi, jota varten ne on jiljennetty. Jdljentimisen tehneen
jasenvaltion on tarkasteltava tietojen siilyttdmistarvetta uudel-
leen vihintddn vuosittain. Tietoja saa sdilyttdd enintddn kymme-
nen vuotta. Henkilotiedot, joita ei tarvita operatiivisessa analyy-
sissd, on poistettava valittomasti, tai niiden yksil6intitiedot on
poistettava.

22 artikla

Henkilon oikeudet, jotka koskevat tullitietojarjestelmain sisalty-
vid henkilétietoja, erityisesti oikeus saada tiedot kdytto6nsa, nii-
den oikaisu, poistaminen tai kayttokieltoon asettaminen mai-
rdytyvit sen puitepddtostd 2008/977/YOS soveltavan jasenval-
tion lakien, asetusten ja menettelyjen mukaisesti, jossa tillaisiin
oikeuksiin vedotaan. Oikeus saada tietoja evitddn, jos epdd-
minen on tarpeen ja oikeassa suhteessa, jotta ei vaaranneta
meneillddn olevia kansallisia tutkintatoimia, tai hienovaraisen
tarkkailun tai havainnoinnin ja raportoinnin ajaksi. Poikkeuksen
sovellettavuutta arvioitaessa on otettava huomioon asianomai-
sen henkilon oikeutetut edut.

23 artikla

1. Kuka tahansa voi kunkin jdsenvaltion alueella ja kyseisen
jasenvaltion lakien, asetusten ja menettelyjen mukaisesti nostaa
kanteen tai tapauksen mukaan tehdd valituksen tuomioistui-
melle tai viranomaiselle, joka on kyseisen jasenvaltion lakien,
asetusten ja menettelyjen mukaisesti toimivaltainen siltd osin
kuin on kyse tullitietojarjestelmddn tallennetuista henkilotie-
doista,

a) tosiasiallisesti virheellisten henkilotietojen oikaisemiseksi tai
poistamiseksi;

b) sellaisten henkilotietojen oikaisemiseksi tai poistamiseksi,
jotka on tallennettu tullitietojirjestelmadn tai joita sdilytetddn
tullitietojdrjestelmdssd timan pditoksen vastaisesti;

¢) henkilotietojen saamiseksi kayttoon;

d) henkil6tietojen kiyttokieltoon asettamiseksi;

e) korvausten saamiseksi 30 artiklan 2 kohdan mukaisesti.

2. Asianomaisten jdsenvaltioiden on sitouduttava vastavuo-
roisesti panemaan tdytdint0on tuomioistuimen tai muun toimi-
valtaisen viranomaisen timan artiklan 1 kohdan a—c alakohdan
mukaiset lopulliset paitokset, sanotun kuitenkaan rajoittamatta
31 artiklan soveltamista.

24 artikla

Kunkin jasenvaltion on nimettdva yksi tai useampia henkilotie-
tojen suojaamisesta vastaavia kansallisia valvontaviranomaisia

valvomaan riippumattomasti tullitietojirjestelmaidn puitepadtok-
sen 2008/977/YOS mukaisesti tallennettuja henkil6tietoja.

25 artikla

1. Perustetaan yhteinen valvontaviranomainen. Sithen kuuluu
kaksi kunkin jdsenvaltion edustajaa kunkin jdsenvaltion riippu-
mattomasta kansallisesta valvontaviranomaisesta tai valvontavi-
ranomaisista.

2. Yhteisen valvontaviranomaisen on valvottava ja varmistet-
tava, ettd timin padtoksen ja puitepditoksen 2008/977/YOS
sddnnoksid sovelletaan luonnollisten henkildiden suojelemiseksi
tullitietojdrjestelmédssd  tapahtuvan henkilotietojen  kasittelyn
osalta.

3. Yhteisen valvontaviranomaisen toimivaltaan kuuluu tulli-
tietojdrjestelmin toiminnan valvominen, jirjestelmidn toimin-
nassa mahdollisesti ilmenevien soveltamis- tai tulkintavaikeuk-
sien kisittely, sellaisten ongelmien tutkiminen, jotka saattavat
johtua jdsenvaltioiden valvontaviranomaisten harjoittamasta riip-
pumattomasta valvonnasta tai yksityishenkiloiden kdyttiessd oi-
keuttaan saada jdrjestelmin tietoja kdyttoonsd, sekd ehdotusten
tekeminen yhteisten ratkaisujen loytdmiseksi ongelmiin.

4.  Yhteiselld valvontaviranomaisella on tehtdviensi toteutta-
miseksi padsy tullitietojarjestelmadn.

5. Yhteisen valvontaviranomaisen laatimat kertomukset toi-
mitetaan viranomaisille, joille kansalliset valvontaviranomaiset
toimittavat kertomuksensa, Euroopan parlamentille ja neuvos-
tolle.

26 artikla

1. Euroopan tietosuojavaltuutettu valvoo tullitietojarjestelmaa
koskevia komission toimia. Yksiléiden suojelusta yhteis6jen toi-
mielinten ja elinten suorittamassa henkilotietojen kisittelyssa ja
ndiden tietojen vapaasta liikkuvuudesta 18 pdivind joulukuuta
2000 annetun asetuksen (EY) N:o 45/2001 (1) 46 ja
47 artiklassa tarkoitettuja tehtdvid ja toimivaltaa sovelletaan vas-
taavasti.

2. Yhteisen valvontaviranomaisen ja Euroopan tietosuojaval-
tuutetun on toimivaltansa puitteissa tehtdva aktiivisesti yhteis-
tyotd ja varmistettava tullitietojérjestelmin koordinoitu valvonta,
my6s antamalla asiaankuuluvia suosituksia.

3. Yhteisen valvontaviranomaisen ja Euroopan tietosuojaval-
tuutetun on kokoonnuttava titd tarkoitusta varten vidhintddn
kerran vuodessa. Euroopan tietosuojavaltuutettu vastaa kyseisten
kokousten kustannuksista ja jarjestelyista.

() EYVL L 8, 12.1.2001, s. 1.
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X LUKU
INSTITUTIONAALISET PUITTEET
27 artikla

1. Perustetaan komitea, joka muodostuu jisenvaltioiden tul-
liviranomaisten edustajista. Komitea tekee pditoksensd yksimie-
lisesti, kun on kyse 2 kohdan a alakohdasta, ja kahden kol-
masosan enemmist6lld, kun on kyse 2 kohdan b alakohdasta.
Se vahvistaa tyojdrjestyksensd yksimielisesti.

2. Komitea vastaa:

a) tdmdn pddtoksen sddnnosten tdytintoonpanosta ja asianmu-
kaisesta soveltamisesta, sanotun kuitenkaan rajoittamatta
24 artiklassa, 25 artiklan 1 kohdassa ja 26 artiklan 1 koh-
dassa tarkoitettujen viranomaisten toimivaltaa;

=

tullitietojdrjestelmin asianmukaisesta toiminnasta teknisiltd ja
toiminnallisilta osin. Komitean on toteutettava tarvittavat toi-
menpiteet sen varmistamiseksi, ettd 14 ja 28 artiklassa maa-
ritetyt toimenpiteet toteutetaan asianmukaisesti tullitietojdr-
jestelmédn osalta.

Tamin kohdan soveltamiseksi komitealla on oikeus suoraan
paastd tullitietojdrjestelmén tietoihin ja kayttdd niitd.

3. Komitea antaa neuvostolle vuosittain tullitietojirjestelman
tehokkuutta ja asianmukaista toimintaa koskevan kertomuksen
Euroopan unionista tehdyn sopimuksen VI osaston mukaisesti
sekd esittdd tarvittaessa suosituksia. Kertomus toimitetaan tie-
doksi Euroopan parlamentille.

4. Komissio osallistuu komitean tyoskentelyyn.

XI LUKU
TULLITIETO}AR}ESTELMAN TURVALLISUUS
28 artikla

1. Kaikista tietoturvan yllapitimiseksi tarvittavista hallinnolli-
sista toimenpiteistd huolehtivat:

a) jdsenvaltioiden toimivaltaiset viranomaiset, kukin valtiossaan
sijaitsevien tullitietojdrjestelmin paitteiden osalta, sekd Euro-
pol ja Eurojust;

b) 27 artiklassa tarkoitettu komitea tullitietojirjestelmin seka
samoissa tiloissa tullitietojirjestelmin kanssa  sijaitsevien
péatteiden osalta, joita kdytetddn teknisiin tarkoituksiin seka
taman artiklan 3 kohdassa tarkoitettuihin tarkastuksiin.

2. Toimivaltaisten viranomaisten, Europolin, Eurojustin ja
27 artiklassa tarkoitetun komitean on toteutettava toimenpiteitd
erityisesti:

a) estddkseen asiaankuulumattomia henkiloitd padsemastd kayt-
timadn tietojen kasittelyyn kaytettavid laitteita;

b) estddkseen asiaankuulumattomia henkiloitd lukemasta, jiljen-
tamastd, muuttamasta tai poistamasta tietoja ja tietovélineitd;

¢) estddkseen tietojen luvattoman tallentamisen ja niiden luvat-
toman hakemisen, muuttamisen tai poistamisen;

d) estddkseen asiaankuulumattomien henkiloiden padsyn tulli-
tietojdrjestelman tietoihin tiedonsiirtolaitteiden avulla;

e) taatakseen, ettd tullitietojirjestelmdn kayttimiseen valtuu-
tetuilla henkiloilldi on pddsy ainoastaan toimivaltaansa kuu-
luviin tietoihin;

f) taatakseen, ettd on mahdollista tarkastaa ja todeta, mille vi-
ranomaisille tietoja voidaan vilittdd tiedonsiirtolaitteilla;

@) taatakseen, ettd on mahdollista tarkastaa ja todeta jlkikiteen,
mitd tietoja tullitietojirjestelmdin on tallennettu, milloin ne
on tallennettu ja kuka ne on tallentanut, sekd valvoa tiedon-
hakuja;

h) estddkseen tietojen luvattoman lukemisen, jdljentimisen,
muuttamisen tai poistamisen tietojen lahettdmisen ja tietova-
lineiden kuljetuksen aikana.

3. Edelld 27 artiklassa tarkoitettu komitea valvoo tullitieto-
jarjestelmddn tehtdvid kyselyjd sen varmistamiseksi, ettd tehdyt
haut ovat luvallisia ja valtuutettujen kayttdjien tekemid. Vihin-
tdan yksi prosentti kaikista hauista on tarkastettava. Kyseisten
hakujen ja tarkastusten luettelo on tallennettava jarjestelmaan, ja
sitd saavat kdyttdd vain kyseinen komitea edelld mainittuun tar-
koitukseen sekd 24 ja 25 artiklassa tarkoitetut viranomaiset
kyseisid tarkastuksia varten. Luettelo on poistettava kuuden kuu-
kauden kuluttua.

29 artikla

Edelld 10 artiklan 1 kohdassa tarkoitetut toimivaltaiset tullivi-
ranomaiset vastaavat 28 artiklassa sdddetyistd tietoturvatoimen-
piteistd kyseisen jdsenvaltion alueella sijaitsevien pdatteiden
osalta, 14 artiklan 1 ja 2 kohdassa ja 19 artiklassa sidddetystd
tarkastelusta sekd timdn padtoksen asianmukaisesta soveltami-
sesta siind madrin kuin kyseisen jdsenvaltion lait, asetukset ja
menettelyt sitd edellyttavat.
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XII LUKU
VASTUU JA VELVOITTEET
30 artikla

1. Kunkin jasenvaltion on varmistettava, ettd sen tullitietojar-
jestelmddn puitepddtoksen 2008/977/YOS 3 artiklan, 4 artiklan
1 kohdan ja 8 artiklan mukaisesti tallentamat tiedot ovat tark-
koja, ajantasaisia, tdydellisid, luotettavia ja laillisesti tallennettuja.

2. Kukin jdsenvaltio on vastuussa kansallisen lainsdddantonsa
mukaisesti kaikista vahingoista, joita on aiheutunut henkil6lle
tullitietojdrjestelmdn kdytostd. Jdsenvaltio on vastuussa myos
silloin, kun se on aiheuttanut vahinkoa tallentamalla virheellisii
tietoja tai tallentamalla tai sdilyttimalld tietoja laittomasti.

3. Jos tiedot vastaanottanut jisenvaltio suorittaa vahingon-
korvauksia vahingosta, joka on aiheutunut toisen jisenvaltion
tullitietojdrjestelmédn tallentamien virheellisten tietojen kdytostd,
jalkimmadisen jdsenvaltion on korvattava tiedot vastaanottaneen
jasenvaltion suorittama vahingonkorvaus ottaen huomioon tie-
dot vastaanottaneen jisenvaltion mahdolliset virheet.

4. Europolin ja Eurojustin vastuu mdairdytyy niiden perus-
tamissddntojen mukaisesti.

31 artikla

1.  Tietoteknisen infrastruktuurin (laitteistojen), ohjelmistojen
sekd erityisten verkkoyhteyksien hankintaan, tutkimiseen, kehit-
timiseen ja huoltoon sekd niihin liittyviin tuotanto-, tuki- ja
koulutuspalveluihin liittyvat kustannukset, joita ei voida erottaa
tullitietojdrjestelmin toiminnasta yhteison tulli- ja maataloussda-
doksid sovellettaessa, sekd kustannukset tullitietojarjestelmédn
kayttamisestd jasenvaltioissa, viestintdkustannukset mukaan lu-
kien, katetaan Euroopan yhteisojen yleisestd talousarviosta.

2. Taman paitoksen tdytintdonpanosta aiheutuvista kansal-
listen tyoasemien ja pditteiden yllipitoon liittyvistd kustannuk-
sista vastaavat jasenvaltiot.
XII LUKU
SOVELTAMINEN JA LOPPUSAANNOKSET
32 artikla

Tassd padtoksessd edellytetty tietojenvaihto tapahtuu suoraan
jasenvaltioiden viranomaisten valilla.

33 artikla

Jasenvaltioiden on saatettava kansallinen lainsddddntonsd timin
padtoksen mukaiseksi viimeistddn 27 pédivind toukokuuta 2011.

34 artikla

1. Talld paatokselld korvataan TTJ-yleissopimus, tuottoon liit-
tyvian rahanpesun soveltamisalasta tietotekniikan kaytostd tulli-
alalla tehdyssd yleissopimuksessa ja kuljetusvalineen rekisteri-
numeron sisillyttdmisestd yleissopimuksessa lueteltuihin tietoi-
hin Euroopan unionista tehdyn sopimuksen K.3 artiklan nojalla
12 péivind maaliskuuta 1999 tehty péytikirja (') ja Euroopan
unionista tehdyn sopimuksen 34 artiklan mukaisesti 8 péivind
toukokuuta 2003 tehty poytdkirja tietotekniikan kaytostd tulli-
alalla tehdyn yleissopimuksen muuttamisesta tullitutkintatieto-
kannan perustamisen osalta () 27 péivistd toukokuuta 2011
alkaen.

2. T4madn seurauksena TTJ-yleissopimus ja 1 kohdassa tarkoi-
tetut poytakirjat kumotaan tdmin paitoksen soveltamispaivistd
alkaen.

35 artikla

TTJ-yleissopimuksen sekd 34 artiklan 1 kohdassa tarkoitettujen
poytakirjojen tdytintoonpanosiddokset kumotaan 27 paivistd
toukokuuta 2011 alkaen, ellei tdssd padtoksessd toisin sdddetd.

36 artikla

1. Tdmd pddtos tulee voimaan kahdentenakymmenentend
pdivind siitd, kun se julkaistaan Euroopan unionin virallisessa leh-
dessd.

2. Sitd sovelletaan 27 péivéstd toukokuuta 2011.

Tehty Brysselissi 30 pdivind marraskuuta 2009.

Neuvoston puolesta
Puheenjohtaja
B. ASK
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