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(EY:n ja Euratomin perustamissopimuksia soveltamalla annetut siddokset, joiden julkaiseminen ei ole pakollista)

PAATOKSET

KOMISSIO

KOMISSION PAATOS,
tehty 17 pdivind kesikuuta 2008,

kansallisten liittymien sekd keskusviisumitietojirjestelmin ja kansallisten liittymien vilisen
viestintdinfrastruktuurin fyysisestd arkkitehtuurista ja vaatimuksista kehittimisvaiheessa

(tiedoksiannettu numerolla K(2008) 2693)

(Ainoastaan bulgarian-, espanjan-, hollannin-, italian-, kreikan-, latvian-, liettuan-, maltan-, portugalin-, puolan-,
ranskan-, romanian-, ruotsin-, saksan-, slovakin-, sloveenin-, suomen-, tSekin-, unkarin- ja vironkieliset tekstit
ovat todistusvoimaisia)

(2008/602[EY)

EUROOPAN YHTEISOJEN KOMISSIO, joka (3)  Ison-Britannian ja Pohjois-Irlannin yhdistyneen kuningas-
kunnan pyynnostd saada osallistua joihinkin Schengenin
sddannoston madrdyksiin 29 piivand toukokuuta 2000
tehdyn neuvoston paitoksen 2000/365/EY (%) mukaisesti
Yhdistynyt kuningaskunta ei ole osallistunut padtoksen

ottaa huomioon Euroopan yhteisén perustamissopimuksen, 2004/512/EY hyviksymiseen eikd pddtos sen vuoksi
sido Yhdistynyttd kuningaskuntaa eikd sitd sovelleta sii-
hen, koska paitokselld kehitetddn Schengenin sddnnoston
maédrayksid. Sen vuoksi titd pddtostd ei ole osoitettu Yh-
distyneelle kuningaskunnalle.

ottaa huomioon viisumitietojirjestelman (VIS) perustamisesta
8 piivind kesikuuta 2004 tehdyn neuvoston piddtoksen

2004/512[EY (1), ja erityisesti 4 artikl lakohdan,
[S12[EY (). ja erityisesti sen 4 artiklan a alakohdan (4)  Irlannin pyynnostd saada osallistua joihinkin Schengenin

sdannoston madrdyksiin 28 piivind helmikuuta 2002
tehdyn neuvoston pditoksen 2002/192/EY (*) mukaisesti
Irlanti ei ole osallistunut paitoksen 2004/512/EY tekemi-
seen eikd paitos sen vuoksi sido Irlantia eikd sitd sovel-
leta sithen, koska pddtokselld kehitetddn Schengenin sddn-
noston madrayksid. Sen vuoksi titd paitostd ei ole osoi-
tettu Irlannille.

seki katsoo seuraavaa:

(1)  Péddtokselld 2004/512/EY perustettiin jasenvaltioiden vi-

liseen  viisumiasioita koskevaan tietojenvaihtoon  tarkoi- (5)  Euroopan unionista tehtyyn sopimukseen ja Euroopan
tettu vi%gur.r}}t}etOJarjgﬁtelma ja valtuutettiin komissio ke- yhteison perustamissopimukseen liitetyn, Tanskan ase-
hittimddn jirjestelmdd. maa koskevan poytikirjan 5 artiklan mukaisesti Tanska

on 13 paivand elokuuta 2004 pidttinyt saattaa paatok-
sen 2004/512[EY osaksi Tanskan lainsdddantod. Pddtos
2004/512[EY sitoo sen vuoksi Tanskaa kansainvilis-
oikeudellisesti. Sen vuoksi Tanskan on kansainviliseen
(2) Tarvittavista jéiljestelyistii olisi sovittava komission ja )a- Oikeuteen pemstuvien Velvoitteiden nojalla pantava
senvaltioiden kesken erityisesti siltd osin kuin ne koskevat timd paitos tiytintoon.
jasenvaltioissa sijaitsevia kansallisia liittymia.

- (3 EYVL L 131, 1.6.2000, s. 43.
() EUVL L 213, 15.6.2004, s. 5. () EYVL L 64, 7.3.2002, s. 20.
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(6)  Islannin ja Norjan osalta tilli paitokselld kehitetddn
Schengenin sddnnoston mdaardyksida Euroopan unionin
neuvoston sekd Islannin tasavallan ja Norjan kuningas-
kunnan vililli viimeksi mainittujen osallistumisesta
Schengenin sddnnoston tdytintoonpanoon, soveltamiseen
ja kehittdmiseen tehdyn sopimuksen (') mukaisesti aloilla,
joita tarkoitetaan tietyistd Euroopan unionin neuvoston,
Islannin tasavallan ja Norjan kuningaskunnan vililld néi-
den kahden valtion osallistumisesta Schengenin sddnnos-
ton tdytintoonpanoon, soveltamiseen ja kehittdmiseen
tehdyn sopimuksen yksityiskohtaisista soveltamissddn-
noistd neuvoston paiatoksen 1999/437[EY () 1 artiklan
B alakohdassa.

(7)  Sveitsin osalta tdlld pédtokselld kehitetddn Schengenin
saannoston madrayksid Euroopan unionin, Euroopan yh-
teison ja Sveitsin valaliiton valilld Sveitsin valaliiton osal-
listumisesta Schengenin sddnnostén tdytdntdonpanoon,
soveltamiseen ja kehittimiseen tehdyn sopimuksen mu-
kaisesti aloilla, joita tarkoitetaan pddtoksen 1999/437/EY
1 artiklan B alakohdassa sekd mainitun sopimuksen te-
kemisestd Euroopan yhteison puolesta tehdyn neuvoston
pddtoksen 2008/146/EY (%) 3 artiklassa.

(8)  Liechtensteinin osalta tilld asetuksella kehitetdan Schen-
genin sddnndston maardyksid Euroopan unionin, Euroo-
pan yhteison, Sveitsin valaliiton ja Liechtensteinin ruhti-
naskunnan vililli Liechtensteinin ruhtinaskunnan liitty-
misestd Euroopan unionin, Euroopan yhteison ja Sveitsin
valaliiton viliseen sopimukseen Sveitsin valaliiton osallis-
tumisesta Schengenin sddnnoston tdytintdonpanoon, so-
veltamiseen ja kehittdmiseen tehdyn poytikirjan mukai-
sesti aloilla, joita tarkoitetaan pddtoksen 1999/437/EY
1 artiklan B alakohdassa ja Euroopan unionin, Euroopan
yhteison, Sveitsin valaliiton ja Liechtensteinin ruhtinas-
kunnan vilisen, Liechtensteinin ruhtinaskunnan liittymi-
sestd Euroopan unionin, Euroopan yhteison ja Sveitsin
valaliiton viliseen Sveitsin valaliiton osallistumisesta
Schengenin sddnnoston taytintoonpanoon, soveltamiseen
ja kehittdmiseen tehtyyn sopimukseen tehtdvian poytakir-
jan allekirjoittamisesta Euroopan yhteison puolesta sekd

() EYVL L 176, 10.7.1999, 5. 36.
() EYVL L 176, 10.7.1999, s. 31.
() EUVL L 53, 27.2.2008, s. 1.

poytékirjan erdiden mdairdysten viliaikaisesta soveltami-
sesta 28 piivdnd helmikuuta 2008 tehdyn neuvoston
padtoksen 2008/261/EY (%) 3 artiklassa.

(9)  Tassd padtoksessd sdddetyt toimenpiteet ovat toisen suku-
polven Schengenin tietojarjestelman (SIS 1I) kehittdmi-
sestd 6 pdivana joulukuuta 2001 annetun neuvoston ase-
tuksen (EY) N:o 24242001 () 5 artiklan 1 kohdalla
perustetun komitean lausunnon mukaisia,

ON TEHNYT TAMAN PAATOKSEN:

1 artikla

Kansallisten liittymien sekd keskusviisumitietojarjestelmin ja
kansallisten liittymien vilisen viestintdinfrastruktuurin fyysisen
arkkitehtuurin ja vaatimusten on kehittimisvaiheessa oltava sel-
laisia kuin liitteessd esitetddn.

2 artikla

Tama pditos on osoitettu Belgian kuningaskunnalle, Bulgarian
tasavallalle, T3ekin tasavallalle, Saksan liittotasavallalle, Viron
tasavallalle, Helleenien tasavallalle, Espanjan kuningaskunnalle,
Ranskan tasavallalle, Italian tasavallalle, Kyproksen tasavallalle,
Latvian tasavallalle, Liettuan tasavallalle, Luxemburgin suurhert-
tuakunnalle, Unkarin tasavallalle, Maltan tasavallalle, Alankomai-
den kuningaskunnalle, Itdvallan tasavallalle, Puolan tasavallalle,
Portugalin tasavallalle, Romanialle, Slovenian tasavallalle, Slova-
kian tasavallalle, Suomen tasavallalle ja Ruotsin kuningaskun-
nalle.

Tehty Brysselissd 17 pdivind kesakuuta 2008.

Komission puolesta
Jacques BARROT
Varapuheenjohtaja

() EUVL L 83, 26.3.2008, s. 3.

() EYVL L 328, 13.12.2001, s. 4. Asetus sellaisena kuin se on muu-
tettuna asetuksella (EY) N:o 1988/2006 (EUVL L 411, 30.12.2006,
s.1), oikaisu EUVL L 27, 2.2.2007, s.3.
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1.1

LIITE

Johdanto

Tassd asiakirjassa kasitellddn viestintdinfrastuktuurin ja sen osien verkonhallintaa koskevia vaatimuksia ja rakennetta.

Lyhytnimet ja lyhenteet

Lyhytnimet ja lyhenteet Selitys

BCU varmuuskeskusyksikko (Backup Central Unit)

BLNI Kansallisen paikallisliittyman varmuusjirjestelma (Backup Local National Interface)

CNI kansallinen keskusliittyma (Central National Interface)

(& keskusjdrjestelma (Central System)

CS-VIS keskusviisumitietojrjestelmé (Central Visa Information System)

Cu keskusyksikko (Central Unit)

DNS nimipalvelin (Domain Name Server)

FTP tiedostonsiirtoprotokolla (File Transfer Protocol)

HTTP hypertekstin siirtoprotokolla (Hypertext Transfer Protocol)

P internetprotokolla

LAN lzhiverkko (Local Area Network)

LNI kansallinen paikallisliittymd (Local National Interface)

NI-VIS kansallinen liittymé (National Interface)

NTP NTP-protokolla (Network Time Protocol)

SAN tallennusverkko (Storage Area Network)

SDH synkroninen digitaalinen hierarkia

SMTP SMTP-protokolla (Simple Mail Transfer Protocol)

SNMP SNMP-protokolla (Simple Network Management Protocol)

STESTA hallintoelinten yhteinen suojattu yleiseurooppalainen telematiikkaverkko (Secure
Trans-European Services for Telematics between Administrations), liittyy IDABC-
ohjelmaan (yleiseurooppalaisten sidhkdisten viranomaispalveluiden yhteentoimiva
toimittaminen julkishallinnolle, yrityksille ja kansalaisille; Euroopan parlamentin
ja neuvoston padtos 2004/387/EY) (¥)

TCP tiedonsiirtoprotokolla (Transmission Control Protocol)

VIS viisumitietojarjestelma (Visa Information System)

VPN virtuaalinen erillisverkko (Virtual Private Network)

WAN suuralueverkko, esim. maiden vililli (Wide Area Network)

(*) EUVL L 181, 18.5.2004, s. 25.

Kansallisten liittymien seki keskusviisumitietojirjestelmin ja kansallisten liittymien vilisen viestintdinfrast-
ruktuurin fyysinen arkkitehtuuri

NI-VIS:it, sellaisina kuin ne on madritelty neuvoston péitdksen 2004/512/EY 1 artiklan 2 kohdassa, muodostuvat
seuraavista osista:

— kussakin jisenvaltiossa on yksi kansallinen paikallisliittymd, jaljempana 'LNT, jonka kautta jisenvaltio on fyysi-
sesti yhteydessd suojattuun tietoliikenneverkkoon ja joka sisdltdd viisumitietojdrjestelmin edellyttdmat salausva-
lineet. LNI sijaitsee jisenvaltion tiloissa.

— valinnaisesti kansallisen paikallisliittyméin varmuusjirjestelmd, jdljempana 'BLNT, jolla on sama sisilto ja toimin-
not kuin LNLI4.
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3.1

3.2

33

3.4
3.4.1

3.4.2

3.4.3

LNLn ja BLNLn tekniset ominaisuudet tdsmennetddn ja niistd sovitaan kunkin jisenvaltion kanssa erikseen.

LNL:td ja BLNLtd kdytetddn yksinomaan viisumitietojirjestelmddn sovellettavassa yhteison lainsdddannossd madritel-
tyihin tarkoituksiin.

CS-VIS:n ja NI-VIS:en valinen viestintdinfrastruktuuri koostuu seuraavasta:

— hallintoelinten yhteinen suojattu yleiseurooppalainen telematiikkaverkko (Secure Trans-European Services for
Telematics between Administrations, sTESTA), joka tarjoaa suojatun virtuaalisen erillisverkon (vis.stesta.eu) VIS-
tiedoille ja viisumitietojarjestelmad koskevan yhteisén lainsdddannon mukaista jasenvaltioiden sekd jasenvaltioi-
den ja CS-VIS:n operatiivisesta toiminnasta vastaavan viranomaisen vilistd tietojenvaihtoa varten.

Verkkopalvelut

Kun 3, 5 ja 7 luvussa mainitaan teknologiat tai protokollat, tima olisi ymmarrettdva siten, ettd myds vastaavanlaisia
teknologioita tai protokollia on mahdollista kdyttad. Verkon kidyttoonotossa on otettava huomioon jisenvaltioiden
valmiudet.

Verkon toimintamalli

Viisumitietojdrjestelman arkkitehtuuri perustuu keskitettyihin palveluihin, joita voidaan kiyttdd eri jasenvaltioissa.
Viisumitietojdrjestelman (VIS) sijaintipaikoista kehittimisvaiheessa 3 péivdnd marraskuuta 2006 tehdyn komission
pditoksen 2006/752[EY (') mukaisesti keskitetyt palvelut on kopioitu jirjestelman hairiénsietokyvyn turvaamiseksi
kahteen eri paikkaan siten, ettd padjarjestelma CS-VIS ja keskusyksikko (CU) sijaitsevat Strasbourgissa Ranskassa ja
niiden varmuusjdrjestelmit St. Johann im Pongaussa Itdvallassa.

Padkeskusyksikk6on ja varmuuskeskusyksikkoon on péisy eri jasenvaltioista verkkoliitintipisteiden kautta — LNI ja
BLNI - jotka yhdistivit maan kansallisen jirjestelmin CS-VIS:din.

CS-VIS-padjarjestelmin ja CS-VIS-varmuusjirjestelman vilisessd yhteydessd on voitava kdyttdd uusia arkkitehtuureja
ja teknologioita, ja yhteyden on mahdollistettava keskusyksikon ja varmuuskeskusyksikon jatkuva synkronointi.

Kaistanleveys

LNL:td ja sen valinnaista BLNLtd varten tarvittava kaistanleveys voi vaihdella jdsenvaltioittain.

Viestintdinfrastruktuurin tarjoamien yhteyksien kaistanleveydet on mukautettava odotettuun tietoliikennemaaraan.
Verkon on taattava kullekin yhteydelle riittivin suuri vdhimmaissiirtonopeus kumpaankin suuntaan tapahtuvia
siirtoja varten ja tarjottava tuki verkkoliitdntdpisteiden kokonaiskaistanleveydelle.

Tuetut protokollat

Viestintdinfrastruktuurin on pystyttivi tukemaan verkkoprotokollia, joita CS-VIS:it kdyttavit: erityisesti HTTP, FTP,
NTP, SMTP, SNMP, DNS, tunnelointiprotokollat, tallennusverkon (SAN) replikointiprotokollat seki BEA WebLogi-
cin omat Java-to-Java-yhteysprotokollat IP:n avulla.

Tekniset eritelmdt
[P-osoitejarjestelmd

Viestintdinfrastruktuurin tulee sisaltdd joukko varattuja IP-osoitteita, joita voidaan kayttdd ainoastaan timédn verkon
sisdlld. CS-VIS:ssd kdytetddn vain tiettyd osaa ndistd varatuista IP-osoitteista, eikd niitd kdytetd muualla.

[Pv6-osoitteiden kdytto

Useimmat paikallisverkot kdyttavit [Pv4-osoitteita, mutta jotkut voivat kdyttdd [Pv6-osoitteita. Taman vuoksi verk-
koliitantapisteiden on tarjottava mahdollisuus toimia IPv4/IPv6 yhdyskaytivana. Koordinointi IPv6-osoitteiden kayt-
to0n siirtyvien jasenvaltioiden kanssa on tarpeen, jotta sujuva siirtyminen voidaan varmistaa.

Kaistanleveyden kapasiteetti

Jos keskusyksikon tai varmuuskeskusyksikon kdyttimad osuus yhteydestd on alle 90 prosenttia, yksittdisen jisen-
valtion on tuettava jatkuvasti 100 prosenttia sille myonnetystd kaistanleveydest.

() EUVL L 305, 4.11.2006, s. 13.
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3.44 Muut vaatimukset

3.5

CS-VIS:n toimintavaatimusten tdyttdmiseksi viestintdinfrastruktuurin on tdytettdva ainakin seuraavat tekniset vahim-
mdisvaatimukset:

Tiedonsiirtojen kauttakulkuviive saa olla (my6s ruuhka-aikoina) enintdin 150 ms 95 prosentilla paketeista ja alle
200 ms 100 prosentilla paketeista.

Tietopakettien katoamisen todennékdisyys saa olla (my®s ruuhka-aikoina) enintddn 107 95 prosentilla paketeista ja
alle 1073 100 prosentilla paketeista.

Naitd vaatimuksia sovelletaan erikseen kuhunkin liitdntdpisteeseen.
Keskus- ja varmuuskeskusyksikon vilisessd yhteydessd kiertokulkuaika saa olla enintddn 60 ms.

Hairionkestdvyys

Viestintdinfrastruktuurin on tarjottava erityisesti seuraavien osien mahdollisimman suurta kiytettdvyytta:
— runkoverkko

— reitittimet

— liitdntdpisteet

— tilaajayhteydet (fyysisesti redundatti kaapelointi mukaan luettuna)

— tietoturvavilineet (salauslaitteet, palomuurit jne.)

— kaikki yleisluonteiset palvelut (DNS jne.)

— LNI ja valinnainen BLNL

Verkon korjausmekanismit on suunniteltava ja tarvittaessa yhteensovitettava sovellustasolla siten, ettd voidaan
varmistaa koko viisumitietojarjestelmdn mahdollisimman suuri kéytettivyys.

Seuranta

Seurannan helpottamiseksi viestintdinfrastruktuurin seurantavilineet on voitava integroida CS-VIS:n operatiivisen
hallinnoinnin seurantavalineisiin.

Yleisluonteiset palvelut

Viestintdinfrastruktuurin tulee sisiltdd seuraavat valinnaiset yleisluonteiset palvelut: DNS, sihkopostiyhteys ja NTP.

Kaytettivyys

Viestintdinfrastruktuurin ldhiverkon liityntapisteiden kaytettivyyden on oltava 99,99 prosenttia 28 péivin ominais-
periodin ajan.

Tietoturvapalvelut
Tietoturvapalvelut

Mitddn viisumitietojdrjestelmain liittyvid tietoja ei saa likkkua viestintdinfrastruktuurissa ilman salausta.

Jotta voidaan sdilyttdd korkea tietoturvan taso, viestintdinfrastruktuurin on mahdollistettava verkon salaussovelluk-
sen kdyttimien varmenteiden/avainten hallinta. Salauslaitteita on voitava hallinnoida ja valvoa myos etdilta.

Symmetrisid salausalgoritmeja (3DES, 128 bittid tai parempi) ja epasymmetrisid salausalgoritmeja (RSA, 1 024-
bittinen moduuli tai parempi) on kéytettivd tekniikan viimeisimmin kehitystason mukaisesti.
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7.2 Muut tietoturvaominaisuudet

Viestintdinfrastruktuurin on suojattava paitsi viisumitietojirjestelman verkkoliityntdpisteet (LNI ja BLNI) myos va-
linnaiset yleisluonteiset palvelut. Jos tillaisia palveluja asetetaan kiyttoon, niiden tulee tdyttdd samat suojatoimet
kuin CS-VIS:n. Lisiksi yleisluonteisten palvelujen tuottamisessa kéytettivien laitteiden ja niiden suojatoimien on
oltava jatkuvan tietoturvavalvonnan alaisia.

Jotta voidaan siilyttdd korkea tietoturvan taso, viestintdinfrastruktuuriin kohdistuvista tietoturvaloukkauksista on
voitava ilmoittaa viipymittd. Kaikista tietoturvaloukkauksista on laadittava raportti sddnnoéllisesti, esimerkiksi kuu-
kausittain ja tapauskohtaisesti.

8.  Kiyttotuki ja tukitoiminnot

Perustetaan kayttotuki ja tukitoiminnot, jotka toimivat vuorovaikutuksessa CS-VIS:n kanssa.

9. Vuorovaikutus muiden jirjestelmien kanssa

Viestintdinfrastruktuurin on taattava, ettd verkon tietoja ei vuoda muihin jdrjestelmiin tai verkkoihin.



