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(Sddddkset, jotka on julkaistava)

EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS (EY) N:o 460/2004,
annettu 10 pdivind maaliskuuta 2004,

Euroopan verkko- ja tietoturvaviraston perustamisesta

(ETA:n kannalta merkityksellinen teksti)

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO,
jotka

ottavat huomioon Euroopan yhteison perustamissopimuksen ja
erityisesti sen 95 artiklan,

ottavat huomioon komission ehdotuksen,

ottavat huomioon Euroopan talous- ja sosiaalikomitean
lausunnon ('),

ovat kuulleet alueiden komiteaa,

noudattavat perustamissopimuksen 251 artiklassa maarattyd
menettelyd (3,

sekd katsovat seuraavaa:

(1) Viestintdverkoista ja tietojdrjestelmistd on tullut taloudel-
lisen ja yhteiskunnallisen kehityksen olennainen tekija.
Tietojenkasittelystd ja verkottamisesta on tulossa kaik-
kialla ldsndoleva hyodyke sdhkon- ja vedenjakelun
tapaan. Viestintaverkkojen ja tietojirjestelmien turvalli-
suus ja erityisesti niiden saatavuus on siten tulossa yhi
tarkeammiksi kysymykseksi yhteiskunnalle, eikd vahiten
siitd syystd, ettd keskeisissd tietojdrjestelmissd saattaa
jarjestelmdn  monimutkaisuudesta, onnettomuuksista,
virheistd ja iskuista johtuen esiintyd ongelmia, joilla voi
olla vaikutuksia fyysisiin infrastruktuureihin, jotka
tarjoavat Euroopan unionin kansalaisten hyvinvoinnin
kannalta keskeisid palveluita.

(2)  Turvallisuusaukkojen kasvava mdird on aiheuttanut jo
huomattavaa taloudellista vahinkoa, heikentinyt kayttd-
jien luottamusta ja haitannut sihkoisen kaupankdynnin
kehittymistd. Yksityishenkilot, julkishallinnot ja yritykset
ovat reagoineet tihin ottamalla kdyttoon turvallisuustek-
nologiaa ja turvallisuuden hallintaan liittyvid menettelyja.
Jasenvaltiot ovat toteuttaneet lukuisia tukitoimia, kuten
tiedotuskampanjoita ja tutkimushankkeita, verkko- ja
tietoturvan parantamiseksi koko yhteiskunnassa.

() EUVL C 220, 16.9.2003, s. 33.

(3) Euroopan parlamentin lausunto, annettu 19. marraskuuta 2003 (ei
vield julkaistu virallisessa lehdessd), neuvoston pidtos, tehty 19.
helmikuuta 2004.

(3)  Verkkojen ja tietojirjestelmien tekninen monimutkai-
suus, yhteenliitettyjen tuotteiden ja palvelujen monimuo-
toisuus sekd yksityisten ja julkisten omavastuisten toimi-
joiden suuri méddrd uhkaavat vaarantaa sisimarkkinoiden
sujuvan toiminnan.

(4)  Sdhkoisten viestintdverkkojen ja -palvelujen yhteisestd
sdantelyjdrjestelmdstd 7 pdivind maaliskuuta 2002 anne-
tussa Euroopan parlamentin ja neuvoston direktiivissd
2002/21/EY (puitedirektiivi) (*) sdddetddn kansallisten
sadntelyviranomaisten tehtavistd, joita ovat keskindinen
ja komission kanssa tehtiva avoin yhteisty6 johdonmu-
kaisen sadntelykdytinnon kehittdmiseksi, vaikuttaminen
korkeatasoisen henkilotietojen ja yksityisyyden suojan
varmistamiseen seka yleisten viestintaverkkojen eheyden
ja turvallisuuden varmistaminen.

(5)  Nykyinen yhteison lainsdddanto kasittdd myos direktiivin
2002/20[EY (%), direktiivin 2002/22[EY (°), direktiivin
2002/19[EY (%), direktiivin 2002/58/EY (), direktiivin
1999/93/EY (%), direktiivin 2000/31/EY () sekd 18
pdivand helmikuuta 2003 annetun neuvoston paitoslau-
selman  eEurope 2005  -toimintasuunnitelman
tdytantoonpanosta (*°).

() EYVLL 108, 24.4.2002, s. 33.

(*) Euroopan parlamentin ja neuvoston direktiivi 2002/20/EY, annettu
7 péivand maaliskuuta 2002, sihkoisid viestintiverkkoja ja -palve-
luja koskevista valtuutuksista (valtuutusdirektiivi) (EYVL L 108,
24.4.2002 s. 21).

() Euroopan parlamentin ja neuvoston direktiivi 2002/22/EY, annettu
7 pdivand maaliskuuta 2002, yleispalvelusta ja kiyttajien oikeuksista
sihkoisten viestintiverkkojen ja -palvelujen alalla (yleispalveludirek-
tiivi) (EYVL L 108, 24.4.2002, s. 51).

() Euroopan parlamentin ja neuvoston direktiivi 2002/19/EY, annettu
7 pdivand maaliskuuta 2002, sihkoisten viestintaverkkojen ja niiden
liitinndistoimintojen kayttooikeuksista ja yhteenliittimisesta (kdyt-
tooikeusdirektiivi) (EYVL L 108, 24.4.2002, s. 7).

(') Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu
12 géivéna‘ heindkuuta 2002, henkilotietojen késittelystid ja yksindi-
syyden suojasta sihkoisen viestinnin alalla (sahkoisen viestinnan
tietosuojadirektiivi) (EYVL L 201, 31.7.2002, s. 37).

(*) Euroopan parlamentin ja neuvoston direktiivi 1999/93/EY, annettu
13 paivind joulukuuta 1999, sihkoisid allekirjoituksia koskevista
yhteison puitteista (EYVL L 13, 19.1.2000, s. 12).

(’) Euroopan parlamentin ja neuvoston direktiivi 2000/31/EY, annettu
8 piivand kesikuuta 2000, tietoyhteiskunnan palveluja, erityisesti
sihkoistd kaupankdyntid, sisaimarkkinoilla koskevista tietyistd oikeu-
dellisista ndkokohdista ("Direktiivi sdhkoisestd kaupankdynnistd”)
(EYVL L 178, 17.7.2000, s. 1).

(") EUVL C 48, 28.2.2003, s. 2.
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(10)

Direktiivissd 2002/20/EY annetaan jasenvaltioille oikeus
liittdad yleisvaltuutukseen ehtoja, jotka koskevat julkisten
verkkojen turvaamista luvatonta tunkeutumista vastaan
direktiivin 97/66/EY (') mukaisesti.

Direktiivissd 2002/22[EY edellytetddn, ettd jasenvaltiot
toteuttavat tarvittavat toimenpiteet kiinteiden yleisten
puhelinverkkojen turvallisuuden ja toimivuuden takaami-
seksi ja ettd yleisid puhelupalveluja kiinteddn paikkaan
tarjoavat yritykset toteuttavat kaikki aiheelliset toimenpi-
teet taatakseen hitdpalvelujen keskeytymattoman kaytto-
mahdollisuuden.

Direktiivissi 2002/58/EY vaaditaan yleisesti saatavilla
olevien sihkoisten viestintdpalvelujen tarjoajia toteutta-
maan asianmukaiset tekniset ja organisatoriset toimenpi-
teet varmistaakseen tarjoamiensa palvelujen turvalli-
suuden, minka lisiksi siind edellytetddn, ettd viestintd ja
sithen liittyvit liikennetiedot ovat luottamuksellisia. Yksi-
16iden suojelusta henkilotietojen kisittelyssd ja ndiden
tietojen vapaasta liikkkuvuudesta 24 pdivind lokakuuta
1995 annetussa Euroopan parlamentin ja neuvoston
direktiivissi ~ 95/46/EY ()  vaaditaan  jdsenvaltioita
sdatamadn, ettd rekisterinpitdjan on toteutettava tarpeel-
liset tekniset ja organisatoriset toimenpiteet henkil6tie-
tojen suojaamiseksi vahingossa tapahtuvalta tai laitto-
malta tuhoamiselta, vahingossa tapahtuvalta havidmi-
seltd, muuttamiselta, luvattomalta luovuttamiselta tai
tietojen antamiselta, erityisesti jos kasittelyyn liittyy
tietojen siirtdmistd verkossa, sekd kaikelta muulta laitto-
malta késittelylta.

Direktiivi 2002/21/EY ja direktiivi 1999/93/EY sisiltavit
saannoksid standardeista, jotka on julkaistava Euroopan
unionin virallisessa lehdessd. Jasenvaltiot kayttivit myos
kansainvilisten elinten tuottamia standardeja seki tieto-
turva-alalla maailmanlaajuisesti kehitettyjd ja kdytinnossd
sovellettavia standardeja. Komission ja jdsenvaltioiden on
voitava olla selvilld siitd, mitkd standardit ovat yhteison
lainsdddidnnon vaatimusten mukaisia.

Nimad sisimarkkinoita koskevat toimet edellyttavit jasen-
valtioilta ja komissiolta erimuotoisia teknisid ja organisa-
torisia soveltamistapoja. Ndmi ovat teknisesti monimut-
kaisia tehtdvid vailla yleispatevid itsestddn selvid ratkai-
suja. Ndiden vaatimusten epdyhtendinen soveltaminen
voi johtaa tehottomiin ratkaisuihin ja luoda esteitd sisd-
markkinoille. Tdma vaatii Euroopan tason osaamiskes-
kuksen perustamista antamaan sellaista opastusta,
neuvontaa ja pyydettiessd tavoitteidensa mukaista apua,
johon Euroopan parlamentti, komissio ja jasenvaltioiden

(") Euroopan parlamentin ja neuvoston direktiivi 97/66/EY, annettu 15
pdiviand joulukuuta 1997, henkilotietojen kisittelystd ja yksityi-

die

irektiivi on kumottu ja korvattu direktiivilld 2002/58EY.

den suojasta televiestinndn alalla (EYVL L 24, 30.1.1998, s. 1),

() EYVL L 281, 23.11.1995, s. 31, direktiivi sellaisena kuin se on
muutettuna  asetuksella (EY) N:o 1882/2003 (EUVL L 284,
31.10.2003, s. 1).

(11)

(13)

nimedmat toimivaltaiset elimet voivat luottaa. Jasenvaltio
voi nimetd direktiivin 2002/21/EY nojalla osoitetut
kansalliset sddntelyviranomaiset toimivaltaiseksi elimeksi.

Naihin tarpeisiin voitaisiin vastata perustamalla euroop-
palainen virasto, eli Euroopan verkko- ja tietoturvavi-
rasto, jiljempdnd 'virasto’, joka toimisi alan kiintopis-
teend ja vahvistaisi luottamusta riippumattomuutensa,
antamiensa neuvojen ja levittimiensd tietojen laadun,
menettelyjensd ja toimintatapojensa avoimuuden sekd
sille annettujen tehtdvien suorittamisessa osoitetun
huolellisuuden ansiosta. Viraston olisi perustuttava
kansallisille ja yhteison toimille ja suoritettava ndin ollen
tehtdvinsd tdydessd yhteistyossd jasenvaltioiden kanssa,
ja sen olisi oltava valmis ottamaan yhteyksid teollisuu-
teen ja muihin asianomaisiin sidosryhmiin. Koska
sahkoiset verkot ovat suuressa madrin yksityisessa omis-
tuksessa, viraston olisi perustettava toimintansa yksi-
tyisen sektorin panokseen ja yhteistydhon sen kanssa.

Viraston tehtdvien suorittaminen ei saisi vaikuttaa seu-
raavien elinten toimivaltaan eikd se saisi olla etusijalla
niiden asiaa koskeviin toimivaltuuksiin ja tehtdviin
ndhden eikd estdd nditd tai ole paillekkdistd niiden
kanssa:

— sihkoisid viestintdverkkoja ja -palveluita koskevissa
direktiiveissd tarkoitetut kansalliset sddntelyviran-
omaiset sekd sahkoisid viestintiverkkoja ja -palveluja
kisittelevd eurooppalaisten sddntelyelinten tyoryhma,
joka on perustettu komission padtokselld 2002/627/
EY () ja direktiivissi 2002/21/EY tarkoitettu vies-
tintikomitea,

— eurooppalaiset standardointielimet, kansalliset stan-
dardointielimet ja teknisid standardeja ja maarayksid
ja tietoyhteiskunnan palveluja koskevia médriyksid
koskevien tietojen toimittamisessa noudatettavasta
menettelystd 22 pdivind kesikuuta 1998 annetussa
Euroopan parlamentin ja neuvoston direktiivissd 98/
34[EY (*) perustettu pysyvé komitea ja

— jasenvaltioiden valvontaviranomaiset, jotka kasitte-
levdt yksiloiden suojelua henkil6tietojen kasittelyssd
ja ndiden tietojen vapaata liikkuvuutta.

Jotta verkko- ja tietoturva-alan haasteita voitaisiin
ymmartdd paremmin, viraston on analysoitava nykyiset
ja uudet riskit. T4td varten virasto voi kerdtd asiaankuu-
luvia tietoja, muun muassa kyselylomakkeita kayttien,
ilman, ettd asetetaan yksityiselle sektorille tai jasenval-
tioille uusia velvoitteita tuottaa tietoja. Uudet riskit olisi
nahtdvd jo nikyvissi olevina mahdollisina verkko- ja
tietoturvaan kohdistuvina tulevina riskeina.

() EYVLL 200, 30.7.2002, s. 38.

() EYVL L 204, 21.7.1998, s. 37, direktiivi sellaisena kuin se on
muutettuna direktiivilld 98/48/EY (EYVL L 217, 5.8.1998, s. 18).
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(14)  Verkkoja ja tietojdrjestelmid kohtaan tunnetun luotta- (20)  Viraston olisi toiminnassaan otettava huomioon pienet
muksen varmistaminen edellyttdd, ettd yksilot, yritykset ja keskisuuret yritykset.
ja julkishallinnot saavat riittdvisti tietoa, opetusta ja
koulutusta verkko- ja tietoturvasta. Viranomaisilla on
rooli koulutuksen antamisessa ja suuren yleison, pienten
ja  keskisuurten yritysten, osakeyhtididen, julkisen
hallinnon koulujen ja yliopistojen tietoisuuden lisdami-
sessd. Nditd toimia on tarpeen kehittdd edelleen. Tiedon- ) o o o
vaihdon lisidminen jisenvaltioiden kesken tulee helpot- (21) Jotta  viraston  tehtdvien  suorittaminen voitaisiin
tamaan téllaista tiedotustoimintaa. Viraston olisi annet- varmistaa kdy tannossd, ]éisenvaltioidep )a komissmp olisi
tava tietoisuuden lisddmisen, koulutuksen ja kurssien oltava edustet}um% ]ohtokun.nassa, jolla on tarvittavat
parhaita kiytintoji koskevaa neuvontaa. valtuudet hyv.aksya talogsarwo, valvga sen tdytdntoon-

panoa, vahvistaa tarvittavat varainhoitoa koskevat
sddnnot, luoda avoimet menettelyt viraston paitoksen-
tekoa varten, hyviksyd viraston tyoohjelma, vahvistaa
tyojdrjestyksensa ja viraston sisdiset toimintasddnnot seka
(15)  Viraston tehtdvind olisi oltava edistid korkeatasoista nimittaa ja erottaa padjohtaja. ]ohtoku.r.l nan olisi varmis-
L o tettava, ettd virasto toteuttaa tehtivinsid olosuhteissa,
verkko- ja tietoturvaa yhteisossd sekd kehittdd Euroopan s AR K Kaisesti
unionin kansalaisia, kuluttajia, yrityksid ja julkisen joissa se voi tolmia taman asetuksen muXaisestl.
sektorin jarjestojd hyodyttiavd verkko- ja tietoturvakult-
tuuri, ja siten edistdd sisimarkkinoiden moitteetonta
toimintaa.
(22)  Pysyvistd sidosryhmdsti olisi apua sadnnollisen vuoropu-
helun yllapitdmisessa yksityissektorin, kuluttajajarjestdjen

(16)  Tehokkaan tietoturvapolitiikan olisi perustuttava kehitty— ja muiden asianosaisten sidosryhmien kanssa. Pysyvin
neisiin  riskinarviointimenetelmiin niin julkisella kuin sidosryhmin, jonka pddjohtaja perustaa ja jonka puheen-
yksityiselld ~ sektorilla.  Riskinarviointimenetelmid  ja johtajana hin toimii, olisi keskityttivd kaikkia sidos-
-menettelyjd kdytetddn eri tasoilla vailla yhteistd teho- ryhmid koskeviin asioihin ja saatettava ne pidjohtajan
kasta soveltamiskidytintod. Riskinarvioinnin ja yhteentoi- tietoon. Pidjohtaja voi tarvittaessa ja kokousten esityslis-
mivien riskinarviointiratkaisujen parhaiden kiytintojen tan mukaisesti kutsua Euroopan parlamentin ja muiden
edistiminen ja kehittiminen julkisen ja yksityisen asianomaisten elinten edustajia osallistumaan ryhmin
sektorin organisaatioissa kohottaa verkkojen ja tietojdr- kokouksiin.
jestelmien turvallisuustasoa Euroopassa.

(17)  Viraston tyossd olisi hyodynnettivd meneillddn olevaa ) ) ) o )
tutkimus-, kehittdmis- ja teknologian arvioimistoimia ja (23)  Viraston asianmukainen toiminta edellyttdd, ettd sen
erityisesti niitd, joita harjoitetaan yhteison eri tutkimus- padjohtaja nimitetddn ansioiden ja todistuksin osoitet-
hankkeissa. tujen hallinnollisten ja johtamistaitojen sekd verkko- ja

tietoturvan kannalta merkityksellisen pitevyyden ja
kokemuksen perusteella ja ettd hinelld on tehtdviensd
hoitamisessa tdysi riippumattomuus ja liikkumavara
viraston sisdisen toiminnan organisoinnissa. Tdmdn
. . o e vuoksi pdijohtajan olisi valmisteltava ehdotus viraston
(18)  Virasto voi jakaa kokemuksia ja yleisid tietoja Euroopan tvoohielmaksi kuul ih komissiota i
o I . ; ) yoohjelmaksi kuultuaan ensin komissiota ja pysyvii
Honin Qlkeuden m.ukalsest.l 1}1 otujen sella}ste}l clinten sidosryhmid ja toteutettava kaikki tarvittavat toimenpi-
Ja virastojen kanssa, ]tha tomivat Verkko- Ja tietoturva- teet viraston tyoohjelman asianmukaisen tdytintoon-
alalle.l, J08 s¢ on tar}fgltuksenmukalsta viraston toimialan, panon varmistamiseksi, laadittava vuosittain johtokun-
tavoitteiden ja tehtdvien kannalta. nalle annettava yleiskertomusluonnos, laadittava esitys
viraston tuloja ja menoja koskevaksi ennakkoarvioksi ja

vastattava talousarvion toteuttamisesta.

(19)  Verkko- ja tietoturvaongelmat ovat maailmanlaajuisia.

Tarvitaan tiiviimpad maailmanlaajuista yhteistyota tieto-
turvastandardien ja tiedottamisen parantamiseksi sekd
yhteistd kokonaisvaltaista lahestymistapaa verkko- ja
tietoturvakysymyksissi, milli edesautetaan erityisen (24)  Pddjohtajalla olisi oltava mahdollisuus perustaa tilapiisid

verkko- ja tietoturvakulttuurin luomista. Tehokkaasta
yhteisty6std kolmansien maiden ja maailmanlaajuisen
yhteison kanssa on tullut myos Euroopan tason tehtiva.
Viraston tulisi tdssd tarkoituksessa edistdd yhteisén pyrki-
myksid yhteistyohon kolmansien maiden kanssa ja tarvit-
taessa kansainvilisissi jrjestoissa.

tyoryhmid ksittelemain erityisesti tieteellisid ja teknisid
kysymyksid. Tilapdisid tyoryhmid perustaessaan padjoh-
tajan olisi saatava yksityinen sektori osallistumaan niiden
tyohon ja tarjoamaan alan asiantuntemusta. Tilapaisten
tyoryhmien ansiosta virastolla olisi oltava mahdollisuus
tutustua ajanmukaisimpaan saatavilla olevaan tietoon
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voidakseen vastata kehittyvin tietoyhteiskunnan asetta-
miin haasteisiin. Viraston olisi varmistettava, ettd sen
tilapdiset tyoryhmdt ovat pitevid ja edustavia ja ettd
niissi ovat kulloinkin késiteltavien kysymysten mukai-
sesti edustettuina jasenvaltioiden julkiset hallinnot, yksi-
tyinen sektori teollisuus mukaan luettuna, kiyttdjit sekd
verkko- ja tietoturva-alan akateemiset asiantuntijat.
Virasto voi tarvittaessa ottaa tydryhmiin mukaan riippu-
mattomia ja kyseiselld alalla péteviksi tunnustettuja
asiantuntijoita. Viraston perustamiin tilapéisiin tyoryh-
miin osallistuvat asiantuntijat eivit saisi olla viraston
henkilostoon kuuluvia. Viraston olisi vastattava heille
aiheutuvista kustannuksista sisdisten toimintasddntojensd
ja voimassa olevien varainhoitoasetusten mukaisesti.

(25) Viraston tulisi soveltaa yhteison lainsdddidntod, joka
koskee yleison oikeutta tutustua asiakirjoihin siten kuin
tastd on saddetty Euroopan parlamentin ja neuvoston
asetuksessa (EY) N:o 1049/2001 (") sekd yksilon suojaa
henkilotietojen kisittelyssd koskevassa Euroopan parla-
mentin ja neuvoston asetuksessa (EY) N:o 45/2001 (3.

(26)  Viraston olisi toimialansa ja tavoitteidensa puitteissa seké
tehtdviddn suorittaessaan noudatettava erityisesti arka-
luonteisten asiakirjojen kasittelyd koskevia yhteison
toimielimiin ~ sovellettavia madrdyksida ja kansallista
lainsaddintod.

(27)  Viraston tdydellisen itsemadrddmisoikeuden ja riippumat-
tomuuden varmistamiseksi pidetddn tarpeellisena antaa
sille itsendinen talousarvio, jonka tulot koostuvat suu-
rimmaksi osaksi yhteison rahoitusosuudesta. Yhteison
talousarviomenettelyd sovelletaan edelleen Euroopan
unionin yleisestd talousarviosta maksettaviin tukiin.
Lisiksi tilintarkastustuomioistuimen olisi vastattava
viraston tilintarkastuksesta.

(28)  Tarvittaessa viraston olisi sovittavien jarjestelyjen perus-
teella voitava kdyttdd komission tulkkauksen padosaston
(DG 1) tai muiden yhteison toimielinten tulkkauspalve-
lujen tarjoamia palveluja.

(29) Virasto olisi ensin perustettava médrdajaksi, minké
jalkeen sen toimintaa olisi arvioitava, jotta voidaan
pdattad, olisiko sen toimintaa jatkettava,

(") Euroopan parlamentin ja neuvoston asetus (EY) N:o 1049/2001,
annettu 30 pdivand toukokuuta 2001, Euroopan parlamentin,
neuvoston ja komission asiakirjojen saamisesta yleison tutustutta-
vaksi (EYVL L 145, 31.5.2001, s. 43).

Euroopan parlamentin ja neuvoston asetus (EY) N:o 45/2001,
annettu 18 péivand joulukuuta 2000, yksiloiden suojelusta
yhteisojen toimielinten ja elinten suorittamassa henkilotietojen kisit-
telyssd ja ndiden tietojen vapaasta liikkuvuudesta (EYVL L 8,
12.1.2001, s. 1).

—
>

OVAT ANTANEET TAMAN ASETUKSEN:

1 JAKSO

TOIMIALA, TAVOITTEET JA TEHTAVAT

1 artikla
Toimiala

1. Jotta yhteisossi voidaan varmistaa korkeatasoinen ja
toimiva verkko- ja tietoturva ja luoda erityinen verkko- ja tieto-
turvakulttuuri, josta on hyotyd Euroopan unionin kansalaisille,
kuluttajille, yrityksille ja julkisen sektorin organisaatioille, milld
edistetddn myos sisimarkkinoiden moitteetonta toimintaa,
perustetaan Euroopan verkko- ja tietoturvavirasto, jdljempind
'virasto'.

2. Virasto avustaa komissiota ja jasenvaltioita, ja toimii siten
yhteistyossd yritysmaailman kanssa, jotta ndmd pystyisivt
tdyttdmaan verkko- ja tietoturvaa koskevat vaatimukset ja siten
varmistaa sisimarkkinoiden sujuvan toiminnan, myos ne vaati-
mukset, joista on sdddetty nykyisessi ja tulevassa yhteison
lainsdddinnossd, kuten direktiivissd 2002/21/EY.

3. Viraston tavoitteet ja tehtdvit eivdt rajoita sitd verkko- ja
tietoturvaa koskevaa jasenvaltioiden toimivaltaa, joka ei kuulu
Euroopan yhteison perustamissopimuksen soveltamisalaan,
kuten sitd, joka kuuluu Euroopan unionista tehdyn sopimuksen
V ja VI osaston soveltamisalaan, eiki missddn tapauksessa
toimia, jotka koskevat yleistd turvallisuutta, puolustusta, valtion
turvallisuutta (mukaan lukien valtion taloudellinen hyvinvointi
silloin kun kyseessd ovat valtion turvallisuutta koskevat asiat)
tai valtion toimia rikosoikeuden alalla.

2 artikla
Tavoitteet

1.  Virasto tehostaa yhteison, jasenvaltioiden ja siten yritys-
maailman valmiuksia ehkdistd ja torjua verkko- ja tietoturvaon-
gelmia ja puuttua niihin.

2. Virasto antaa komissiolle ja jisenvaltioille apua ja neuvoja
sellaisissa verkko- ja tietoturvakysymyksissd, jotka kuuluvat sen
tdssd asetuksessa vahvistetun toimivallan piiriin.

3. Virasto kehittdd korkeatasoista asiantuntemusta kansal-
listen ja yhteison toimien pohjalta. Se kéyttdd titd asiantunte-
musta edistddkseen julkisen ja yksityisen sektorin toimijoiden
vilistd laajaa yhteistyota.

4. Virasto avustaa pyydettdessid komissiota verkko- ja tieto-
turva-alaa koskevan yhteison lainsddddnnon ajantasaistamisen
ja kehittimisen teknisessd valmistelussa.
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3 artikla

Tehtivit

Jotta 1 artiklassa vahvistetun toimialan noudattaminen ja 2
artiklassa vahvistettujen tavoitteiden saavuttaminen voidaan
varmistaa, viraston on suoritettava seuraavat tehtivit:

a)

&

se kerdd asiaankuuluvia tietoja analysoidakseen nykyisid ja
uusia riskejd sekd erityisesti Euroopan tasolla sellaisia riskejd,
joilla voi olla vaikutusta sdhkoisten viestintdverkkojen
toimintakykyyn ja kiytettivyyteen sekd niiden kautta saata-
vien ja ldhetettdvien tietojen aitouteen, cheyteen ja luotta-
muksellisuuteen, sekd antaa analyysin tulokset jasenvaltioille
ja komissiolle;

se antaa neuvoja ja pyydettiessd tavoitteidensa mukaista
apua Euroopan parlamentille, komissiolle, yhteison elimille
ja jasenvaltioiden nimedmille kansallisille toimivaltaisille
elimille;

se tehostaa verkko- ja tietoturva-alan eri toimijoiden valistd
yhteisty6td muun muassa jdrjestimalld sidnnollisesti neuvot-
teluja elinkeinoeldmin ja yliopistojen sekd muiden asian-
omaisten sektorien kanssa ja perustamalla yhteison elinten,
jasenvaltioiden nimedmien julkisen sektorin elinten, yksi-
tyisen sektorin sekd kuluttajia edustavien elinten yhteysver-
kostoja;

se helpottaa komission ja jasenvaltioiden valistd yhteistyotd
ndiden kehittdessd yhteisia menetelmid, joilla voidaan
ehkdistd ja torjua verkko- ja tietoturvaongelmia sekd puuttua
niihin;

se myotdvaikuttaa tietoisuuden lisddmiseen seka sithen, ettd
kaikkien kéyttdjien saatavilla on ajallaan puolueetonta ja
kattavaa tietoa verkko- ja tietoturvakysymyksistd, muun
muassa edistdimalld nykyisten parhaiden kdytantojen vaihtoa,
myos kayttdjille suunnattujen varoitusmenetelmien osalta, ja
pyrkimélld synergiaan julkisen ja yksityisen sektorin toimien
valillg;

se avustaa komissiota ja jasenvaltioita vuoropuhelussa, jota
namd kdyvit alan teollisuuden kanssa laitteisto- ja ohjelmis-
totuotteiden turvaongelmien kisittelemiseksi;

se seuraa verkko- ja tietoturvaa koskevien tuotteiden ja
palvelujen standardien kehitysti;

se neuvoo komissiota verkko- ja tietoturva-alaa koskevassa
tutkimuksessa seka riskinehkéisyteknologioiden tehokkaassa
kaytossi;

se edistdd riskinarviointitoimia, yhteentoimivien riskinar-
viointiratkaisujen kehittdmistd ja ennaltachkiisyn hallintarat-
kaisuja koskevia tutkimuksia julkisen ja yksityisen sektorin
organisaatioissa;

se osallistuu yhteison kolmansien maiden kanssa ja tarvit-
taessa kansainvilisissd jdrjestoissd toteuttamiin yhteisiin
tyotoimiin, joilla pyritddn edistimain yhteistd kokonaisval-

k)

taista lihestymistapaa verkko- ja tietoturvakysymyksissd, ja
myotdvaikuttaa erityisen verkko- ja tietoturvakulttuurin
luomiseen;

se ilmaisee riippumattomasti omat pditelmansd ja linjauk-
sensa sekd antaa neuvoja toimialansa ja tavoitteidensa puit-
teisiin kuuluvissa kysymyksissa.

4 artikla

Miiritelmit

Tassd asetuksessa tarkoitetaan:

a)

'verkolla’ siirtojdrjestelmid sekd soveltuvin osin kytkenti- tai
reitityslaitteistoa ja muita vilineitd, joilla voidaan siirtdd
signaaleja johtojen vilitykselld, radioteitse, optisesti tai
muulla sihkomagneettisella tavalla, mukaan luettuina satel-
liittiverkot, kiintedt (piiri- ja pakettikytkentdiset, mukaan
luettuna Internet) ja matkaviestinndin maanpailliset verkot,
sihkokaapelijirjestelmdt siind mddrin kuin niitd kdytetddn
signaalinsiirtoon, radio- ja televisioldhetyksiin kaytetyt
verkot sekd kaapelitelevisioverkot riippumatta siitd, minka
muotoista informaatiota niissd siirretddn;

‘tietojdrjestelmalld’ tietokoneita ja sihkoisen viestinndn verk-
koja seki sahkoisid tietoja, joita niissd varastoidaan tai kési-
tellddn tai joita niilld hankitaan tai siirretddn naiden jarjestel-
mien toimintaa, kdyttod, suojausta tai ylldpitoa varten;

'verkko- ja tietoturvalla’ verkon tai tietojirjestelmin kykya
suojautua tietylld varmuudella onnettomuuksilta tai laitto-
milta taikka ilkivaltaisilta toimilta, jotka vaarantavat tallen-
nettujen tai siirrettyjen tietojen ja muiden verkoissa ja
tietojarjestelmissd  tarjottujen tai vilitettdvien palvelujen
saatavuuden, aitouden, eheyden ja luottamuksellisuuden;

'saatavuudella’ sitd, ettd tiedot ovat saatavissa ja palvelut
toimivat;

‘todentamisella’ organisaatioiden tai kayttdjien esitetyn
henkil6llisyyden vahvistamista;

‘tietojen eheydelld’ sen varmistamista, ettd ldhetetyt, vastaa-
notetut tai tallennetut tiedot ovat tiydellisid ja muuttumat-
tomia;

‘tietojen luottamuksellisuudella’ viestinnén tai tallennettujen
tietojen suojelua niiden luvattomalta sieppaukselta ja luke-
miselta;

riskilld’ sen todenndkoisyyttd, ettd jdrjestelmidn haavoittu-
vuus heikentdd kasiteltyjen tai siirrettyjen tietojen todenta-
mista, saatavuutta, aitoutta, eheyttd tai luottamuksellisuutta
sekd tdmdn vaikutuksen vakavuutta, joka on seurausta
tdllaisen heikon kohdan tarkoituksellisesta tai tahattomasta
kaytostd;
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i) riskinarvioinnilla’  tieteellistdi ~ ja  teknologiapohjaista
prosessia, joka koostuu seuraavista neljdstd vaiheesta: vaaran
tunnistaminen, vaaran kuvaaminen, altistumisen arviointi ja
riskin kuvaaminen;

j) ‘riskinhallinnalla’ riskinarvioinnista erillistd prosessia, jossa
toimenpidevaihtoehtoja verrataan keskenddn, asianomaisia
osapuolia kuullen, otetaan huomioon riskinarviointi ja muut
perustellut tekijat ja tarvittaessa valitaan tarkoituksenmu-
kaiset ennaltachkiisya ja valvontaa koskevat vaihtoehdot;

k) 'verkko- ja tietoturvakulttuurilla’ samaa kuin OECD:n
25.7.2002 julkaisemissa tietojirjestelmien ja -verkkojen
turvallisuutta koskevissa ohjeissa sekd verkko- ja tietoturval-
lisuuskulttuuria koskevasta eurooppalaisesta ldhestymista-

vasta 18 pdivind helmikuuta 2003 annetussa neuvoston
paatoslauselmassa ().

2 JAKSO

ORGANISAATIO

5 artikla
Viraston elimet

Virastoon kuuluu:
a) johtokunta;
b) pddjohtaja; ja

¢) pysyvd sidosryhma.

6 artikla
Johtokunta

1.  Johtokuntaan kuuluu yksi edustaja kustakin jisenvaltiosta,
kolme komission nimeimaid edustajaa sekd kolme komission
ehdottamaa ja neuvoston nimeimdd edustajaa, joilla ei ole
ddnioikeutta ja joista kukin edustaa yhté seuraavista ryhmista:

a) tieto- ja viestintdtekniikkayritykset;
b) kuluttajaryhmit;

¢) akateemiset verkko- ja tietoturva-asiantuntijat.

2. Johtokunnan jisenet nimetddn heidin verkko- ja tieto-
turva-alaa koskevan kokemuksensa ja asiantuntemuksensa
perusteella. Edustajilla voi olla varaedustajat, jotka nimetddn
samanaikaisesti.

(') EUVL C 48, 28.2.2003, 5. 1.

3. Johtokunta valitsee keskuudestaan puheenjohtajansa ja
varapuheenjohtajan kahden ja puolen vuoden pituiseksi toimi-
kaudeksi, joka voidaan uusia. Varapuheenjohtaja toimii ilman
eri toimenpiteitdi puheenjohtajan sijaisena tdmin ollessa

estynyt.

4. Johtokunta vahvistaa tyojirjestyksensd komission ehdo-
tuksen pohjalta. Jollei toisin sdddetd, johtokunta tekee
paatoksensd ddnioikeutettujen jasentensd enemmistolld.

Tyojarjestyksen, viraston toiminnan sisdisten sddntojen, talous-
arvion ja vuosittaisen tydohjelman hyviksyminen sekd paijoh-
tajan nimittdminen ja erottaminen edellyttavit kaikkien danioi-
keutettujen jasenten kahden kolmasosan enemmistod.

5. Johtokunta kokoontuu puheenjohtajansa kutsusta. Se
kokoontuu sddntomdardiseen istuntoon kahdesti vuodessa.
Johtokunta kokoontuu myos ylimdariisiin istuntoihin puheen-
johtajan aloitteesta tai jos vihintddn kolmasosa sen ddnioikeute-
tuista jdsenistd sitd pyytdd. Padjohtaja osallistuu johtokunnan
kokouksiin ilman ddnioikeutta ja huolehtii sen sihteeristopalve-
luista.

6. Johtokunta vahvistaa viraston sisdiset toimintasddnnot
komission tekemin ehdotuksen pohjalta. Sdannét on julkistet-
tava.

7. Johtokunta médrittelee viraston toiminnan yleiset suunta-
viivat ja varmistaa, ettd virasto toimii 12—14 ja 23 artiklassa
vahvistettujen periaatteiden mukaisesti. Se huolehtii myos
viraston ja jisenvaltioiden toiminnan keskindisestd johdonmu-
kaisuudesta yhteison tasolla.

8.  Saatuaan komission lausunnon johtokunta hyviksyy
kunkin vuoden marraskuun 30 piivddn mennessd viraston
tyoohjelman seuraavaa vuotta varten. Johtokunnan on varmis-
tettava, ettd tyoohjelma on viraston toimialan, tavoitteiden ja
tehtdvien  sekd  yhteison = verkko- ja  tietoturva-alan
lainsdddannon ja polititkan painopisteiden mukainen.

9.  Johtokunta hyviksyy ennen kunkin vuoden maaliskuun
31 pdivad yleiskertomuksen viraston toiminnasta edellisend
vuonna.

10.  Johtokunta hyviksyy komissiota kuultuaan viraston
varainhoitoa koskevat sddnnot. Ne eivit saa poiketa Euroopan
yhteisojen yleiseen talousarvioon sovellettavasta varainhoitoase-
tuksesta annetun neuvoston asetuksen (EY, Euratom) N:o 1605/
2002 185 artiklassa tarkoitettuja elimid koskevasta varain-
hoidon puiteasetuksesta 19 pdivind marraskuuta 2002 anne-
tusta komission asetuksesta (EY, Euratom) N:o 23432002 (3,
paitsi jos tillainen poikkeaminen on vilttimdton viraston
toiminnasta johtuvien erityisvaatimusten vuoksi ja jos komissio
on antanut sithen suostumuksensa.

() EYVLL 357, 31.12.2002, s. 72.
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7 artikla

1. Virastoa johtaa sen paijohtaja, joka hoitaa tehtdvdansd
riippumattomasti.

2. Johtokunta nimittdd paidjohtajan komission ehdottamien
hakijoiden luettelon perusteella. Luettelo perustuu Euroopan
unionin virallisessa lehdessd ja muualla julkaistuun kiinnostuksen-
ilmaisupyyntod seuraavaan avoimeen kilpailuun. Pidjohtaja
nimitetddn ansioiden ja todistuksin osoitettujen hallinnollisten
ja johtamistaitojen sekd verkko- ja tietoturvan kannalta merki-
tyksellisen patevyyden ja kokemuksen perusteella. Ennen
nimittdmistd ~ johtokunnan esittimd ehdokas kutsutaan
vilpymittd antamaan lausunto Euroopan parlamentille ja
vastaamaan sen jdsenten esittimiin kysymyksiin. Euroopan
parlamentti tai neuvosto voivat milloin tahansa pyytdd paijoh-
tajan kuultavakseen jostakin viraston toimintaan liittyvastd
aiheesta. Johtokunta voi erottaa padjohtajan tehtavastddn.

3. Padjohtajan toimikauden pituus on enintdin viisi vuotta.

4. Padjohtaja vastaa:
a) viraston paivittdisestd hallinnosta;

b) viraston tyoohjelmaehdotuksen laatimisesta kuultuaan
ennalta komissiota ja pysyvda sidosryhmai;

¢) tyoohjelmien ja tekemien

tdytantdonpanosta;

johtokunnan pdatosten

d) sen varmistamisesta, ettd virasto toteuttaa tehtivinsd sen
palvelujen kéyttdjien esittimien vaatimusten mukaisesti
erityisesti tarjottujen palvelujen sopivuuden osalta;

e) viraston tuloja ja menoja koskevan ennakkoarvioesityksen
laatimisesta ja sen talousarvion toteuttamisesta;

f) henkilostoasioista;

g) yhteyksien luomisesta ja ylldpitimisestd Euroopan parla-
menttiin sekd sddnnollisen vuoropuhelun varmistamisesta
sen asiaankuuluvien valiokuntien kanssa;

h) yhteyksien luomisesta ja ylldpitimisestd likkemaailmaan ja
kuluttajansuojajirjestoihin sekd sdannollisen vuoropuhelun
varmistamisesta asiaankuuluvien sidosryhmien kanssa;

i) pysyvan sidosryhmin puheenjohtajuudesta.

5.  Pidjohtajan on joka vuosi esitettivd johtokunnalle hyvak-
Symistd varten

a) ehdotus yleiskertomukseksi, joka kattaa viraston kaikki
edeltdvin vuoden toimet;

b) ehdotus tydohjelmaksi.

6. Johtokunnan  hyviksyttyd  tyoohjelman  padjohtaja
toimittaa sen Euroopan parlamentille, neuvostolle, komissiolle
ja jasenvaltioille seki julkistaa sen.

7. Johtokunnan hyvaksyttyd yleiskertomuksen pasjohtaja
toimittaa sen Euroopan parlamentille, neuvostolle, komissiolle,
tilintarkastustuomioistuimelle, talous- ja sosiaalikomitealle ja
alueiden komitealle sekd julkistaa sen.

8.  Piddjohtaja voi tarpeen mukaan ja viraston toimialan,
tavoitteiden ja tehtdvien mukaisesti perustaa pysyvdi sidos-
ryhmiid kuullen asiantuntijoista koostuvia tilapaisid tyoryhmia.
Johtokunnalle on ilmoitettava tdstd asiaankuuluvalla tavalla
menettelyt, jotka koskevat erityisesti tilapdisten tyoryhmien
kokoonpanoa, pddjohtajan suorittamaa asiantuntijoiden nimeé-
mistd ja tyéryhmien toimintaa on vahvistettava viraston sisai-
sissd toimintasddnnoissa.

Perustetut tilapdiset tyoryhmit kasittelevit erityisesti teknisid ja
tieteellisid kysymyksia.

Johtokunnan jdsenet eivit voi olla tilapdisten ty6ryhmien
jasenid. Komission edustajilla on oikeus olla lisnd niiden
kokouksissa.

8 artikla

Pysyvi sidosryhmi

1. Piidjohtaja perustaa pysyvan ryhmin, joka koostuu asiaan-
kuuluvia sidosryhmis, kuten tieto- ja viestintatekniikkayrityksia,
kuluttajaryhmid sekd verkko- ja tietoturva-asiantuntijoita edus-
tavista asiantuntijoista.

2. Menettelyt, jotka koskevat erityisesti ryhmin jdsenten
lukumdirda, sen kokoonpanoa, padjohtajan  suorittamaa
ryhmaén jdsenten nimedmistd sekd ryhmén toimintaa, on méari-
teltdva viraston sisdisissd toimintasddnnoissd ja ne on julkais-
tava.

3. Padjohtaja on ryhman puheenjohtaja. Sen jdsenten toimi-
kausi on kaksi ja puoli vuotta. Ryhmin jdsenet eivdt saa olla
johtokunnan jésenia.

4. Komission edustajilla on oikeus olla lisnd ryhmin
kokouksissa ja osallistua sen tyohon.

5. Ryhmd voi antaa pddjohtajalle neuvoja hinen timin
asetuksen nojalla kuuluvien velvollisuuksiensa suorittamisessa,
viraston tyoohjelmachdotuksen laatimisessa sekd ryhmin ja
asiaankuuluvien sidosryhmien vilisen yhteydenpidon varmista-
misessa kaikkien tydohjelmaan liittyvien kysymysten osalta.
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3 JAKSO
TOIMINTA
9 artikla
Tyoohjelma

Virasto perustaa toimintansa 6 artiklan 8 kohdan mukaisesti
hyviksytyn ty6ohjelman toteuttamiseen. Tyoohjelma ei estd
virastoa ryhtymistd ennakoimattomiin toimiin toimialansa,
tavoitteidensa ja talousarvionsa puitteissa.

10 artikla
Virastolle esitettivit pyynnot

1. Viraston toimialan, tavoitteiden ja tehtdvien piiriin
kuuluvat neuvonta- ja avustamispyynnot on osoitettava padjoh-
tajalle, ja nithin on liitettdvd taustatiedot, joista selvidd, mistd
asiassa on kyse. Pddjohtajan on ilmoitettava vastaanotetuista
pyynnoistd komissiolle. Jos virasto torjuu pyynnon, sen on
perusteltava paatoksensd.

2. Edelld 1 kohdassa tarkoitettuja pyyntoja voivat esittdd:
a) Euroopan parlamentti;
b) komissio;

¢) kaikki jasenvaltioiden nimeidmdt toimivaltaiset elimet, kuten
direktiivin 2002/21/EY 2 artiklassa maddritellyt kansalliset
sddntelyviranomaiset.

3. Johtokunta vahvistaa viraston sisdisissd toimintasddn-
noissd 1 ja 2 kohdan soveltamista koskevat kdytinnon jarjes-
telyt erityisesti virastolle osoitettujen pyyntdjen esittimisen,
tarkeysjarjestykseen asettamisen ja seurannan sekd johtokun-
nalle tiedottamisen osalta.

11 artikla
Etuniikokohtia koskeva ilmoitus

1. Paijohtajan sekd niiden toimihenkildiden, jotka on otettu
palvelukseen jdsenvaltioiden viliaikaisesti lahettimina virkamie-
hind, on tehtdvd sitoumuksistaan ja etunikokohdistaan
ilmoitus, jossa he toteavat, ettei heidin riippumattomuuttaan
mahdollisesti vaarantavia vilittomid tai vélillisid etundkokohtia
ole. Tdama ilmoitus on tehtavé kirjallisesti.

2. Tilapaisiin tyoryhmiin osallistuvien ulkopuolisten asian-
tuntijoiden on ilmoitettava kussakin kokouksessa mahdolliset
etundkokohdat, jotka saattavat vaarantaa heiddn riippumatto-
muuttaan kokouksen esityslistalla olevien kohtien suhteen.

12 artikla
Avoimuus

1.  Viraston on varmistettava, ettd sen toiminta on mahdolli-
simman avointa sekd 13 ja 14 artiklan mukaista.

2. Viraston on varmistettava, ettd suuri yleiso ja kaikki asian-
omaiset tahot saavat tarvittaessa puolueetonta, luotettavaa ja
helposti saatavissa olevaa tietoa erityisesti viraston tyon tulok-
sista. Sen on my®ds julkistettava padjohtajan ja niiden toimihen-
kiloiden, jotka on otettu palvelukseen jasenvaltioiden viliaikai-
sesti ldhettimind virkamiehind, etunikokohtia koskevat ilmoi-
tukset sekd asiantuntijoiden etunikokohtia koskevat ilmoitukset
tilapdisten tyoryhmien kokousten esityslistalla olevien kohtien
suhteen.

3. Johtokunta voi piadjohtajan chdotuksesta sallia asian-
omaisten tahojen seurata joidenkin viraston toimien kisittelya.

4. Virasto vahvistaa sisdisissd toimintasdinnoissddn 1 ja 2
kohdassa miiriteltyjen avoimuussiddntdjen tdytintdonpanoa
koskevat kdytinnon jirjestelyt.

13 artikla
Luottamuksellisuus

1. Virasto ei saa paljastaa kolmansille osapuolille kisitte-
lemdinsd ja saamaansa sellaista tietoa, jolle on pyydetty luotta-
muksellista kasittelyd, sanotun kuitenkaan rajoittamatta 14
artiklan soveltamista.

2. Johtokunnan jdsenet, pddjohtaja, pysyvin sidosryhmin
jasenet, tilapisiin tyoryhmiin osallistuvat ulkopuoliset asiantun-
tijat sekd viraston muu henkilst6, mukaan lukien ne toimihen-
kilot, jotka on otettu palvelukseen jdsenvaltioiden viliaikaisesti
lahettdimind virkamiehind, ovat my0s tehtdviensd paityttyd
perustamissopimuksen 287 artiklan mukaisten salassapitovel-
vollisuutta koskevien vaatimusten alaisia.

3. Virasto vahvistaa sisdisissd toimintasddnnoissddn 1 ja 2
kohdassa tarkoitettujen  salassapitovelvollisuutta koskevien
sdantojen tdytantoonpanoa koskevat kdytinnon jarjestelyt.

14 artikla

Asiakirjojen julkisuus

1. Viraston hallussaan pitdmiin asiakirjoihin sovelletaan
asetusta (EY) N:o 1049/2001.

2. Johtokunta vahvistaa jdrjestelyt asetuksen (EY) N:o 1049/
2001 tdytantoonpanemiseksi kuuden kuukauden kuluessa
viraston perustamisesta.

3. Asetuksen (EY) N:o 1049/2001 8 artiklan perusteella
tehdyistd viraston paitoksistd voidaan kannella oikeusasiamie-
helle Euroopan yhteisén perustamissopimuksen 195 artiklan
nojalla tai nostaa kanne Euroopan yhteisojen tuomioistuimessa
perustamissopimuksen 230 artiklan nojalla.
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4 JAKSO

VARAINHOITOA KOSKEVAT SAANNOKSET

15 artikla
Talousarvion vahvistaminen

1. Viraston tulot koostuvat yhteison rahoitusosuudesta ja
viraston tyohon 24 artiklan mukaisesti osallistuvien kolmansien
maiden mahdollisista rahoitusosuuksista.

2. Viraston menoihin kuuluvat henkilostosti, hallinnollisesta
ja teknisestd tuesta, infrastruktuurista ja toiminnasta sekd
kolmansien osapuolten kanssa tehdyistd sopimuksista aiheu-
tuvat menot.

3. Pddjohtaja laatii vuosittain 1 pdivddn maaliskuuta
mennessd  esityksen viraston seuraavan varainhoitovuoden
tuloja ja menoja koskevaksi ennakkoarvioksi ja toimittaa sen
sekd sithen liitetyn henkilostotaulukkoehdotuksen johtokun-
nalle.

4. Tulojen ja menojen on oltava tasapainossa.

5. Johtokunta laatii paijohtajan laatiman tuloja ja menoja
koskevan ennakkoarvioesityksen pohjalta vuosittain viraston
tulo- ja menoarvion seuraavaa varainhoitovuotta varten.

6. Johtokunta toimittaa 31 pdivdidn maaliskuuta mennessd
tdmdan arvion, johon sisiltyy henkilostotaulukkoehdotus ja alus-
tava tyoohjelma, komissiolle ja niille valtioille, joiden kanssa
yhteiso on tehnyt 24 artiklassa tarkoitetut sopimukset.

7. Komissio toimittaa arvion Euroopan parlamentille ja
neuvostolle, jiljempdnd ‘budjettivallan kéyttdja’, yhdessd Eu-
roopan unionin yleistd talousarviota koskevan alustavan
esityksen kanssa.

8. Komissio ottaa Euroopan unionin yleistd talousarviota
koskevaan alustavaan esitykseen kyseiseen ennakkoarvioon
perustuvat arviot, joita se pitdd henkilostotaulukon ja yleisestd
talousarviosta ~ suoritettavan  avustuksen ~médrin  osalta
valttimattomind, ja toimittaa alustavan talousarvioesityksen
budjettivallan kdyttjdlle perustamissopimuksen 272 artiklan
mukaisesti.

9.  Budjettivallan kayttdja hyviksyy virastolle annettavaa
avustusta koskevat maararahat.

Budjettivallan kdyttdja vahvistaa viraston henkilostotaulukon.

10.  Johtokunta vahvistaa viraston talousarvion. Siitd tulee
lopullinen, kun Euroopan unionin yleinen talousarvio on lopul-
lisesti vahvistettu. Viraston talousarviota mukautetaan tarvit-
taessa vastaavasti. Johtokunta toimittaa sen viipymattd komis-
siolle ja budjettivallan kayttéjalle.

11.  Johtokunnan on mahdollisimman nopeasti ilmoitettava
budjettivallan kéyttdjille, mikili se aikoo toteuttaa hankkeen,
jolla saattaa olla huomattavia taloudellisia vaikutuksia sen talou-
sarvion rahoitukseen; timéd koskee erityisesti hankkeita, jotka
liittyvét kiinteddn omaisuuteen, kuten rakennusten vuokraami-
seen tai ostamiseen. Sen on ilmoitettava asiasta komissiolle.

Jos budjettivallan kéyttdja on ilmoittanut aikovansa antaa
lausunnon, se toimittaa lausuntonsa johtokunnalle kuuden
viikon kuluessa piivistd, jolloin sille ilmoitettiin hankkeesta.

16 artikla
Petostentorjunta

1. Petosten, lahjonnan ja muun laittoman toiminnan torju-
miseksi virastoon sovelletaan rajoituksetta Euroopan petosten-
torjuntaviraston (OLAF) tutkimuksista 25 pdivind toukokuuta
1999 annetun Euroopan parlamentin ja neuvoston asetuksen
(EY) N:o 1073/1999 (!) sdidnnoksia.

2. Virasto liittyy Euroopan petostentorjuntaviraston (OLAF)
sisdisistd tutkimuksista 25 pdivind toukokuuta 1999 tehtyyn
Euroopan parlamentin, Euroopan unionin neuvoston ja Eu-
roopan yhteisojen komission tekemiin toimielinten viliseen
sopimukseen (%) ja antaa viipymattd mairdykset, jotka koskevat
kaikkia viraston tyontekijoita.

17 artikla
Talousarvion toteuttaminen
1. Pééjohtaja vastaa viraston talousarvion toteuttamisesta.

2. Komission sisdinen tilintarkastaja kéyttdd virastoon
nihden samoja valtuuksia kuin komission yksikoéihin.

3. Viraston tilinpitdjd toimittaa alustavan tilinpddtoksen ja
selvityksen varainhoitovuoden talousarvio- ja varainhallinnosta
komission tilinpitdjalle kutakin varainhoitovuotta seuraavan
vuoden maaliskuun 1 pdivdin mennessd. Komission tilinpitdjd
konsolidoi toimielinten ja hajautettujen elinten alustavat
tilinpaatokset Euroopan yhteisojen yleiseen talousarvioon sovel-
lettavasta varainhoitoasetuksesta 25 piivind kesikuuta 2002
annetun neuvoston asetuksen (EY, Euratom) N:o 1605/2002 (),
jiljempind ‘yleinen varainhoitoasetus’, 128 artiklan mukaisesti.

4. Komission tilinpitdjd toimittaa tilintarkastustuomioistui-
melle seuraavan varainhoitovuoden maaliskuun 31 pdéivédin
mennessd viraston alustavan tilinpddtoksen sekd selvityksen
varainhoitovuoden talousarvio- ja varainhallinnosta. Selvitys
varainhoitovuoden talousarvio- ja varainhallinnosta toimitetaan
myos budjettivallan kayttdjalle.

() EYVL L 136, 31.5.1999, 5. 1.
() EYVLL 136, 31.5.1999, s. 15.
() EYVL L 248, 16.9.2002, s. 1.
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5. Saatuaan tilintarkastustuomioistuimelta yleisen varainhoi-
toasetuksen 129 artiklassa tarkoitetut huomautukset viraston
alustavasta  tilinpddtoksestd ~ pddjohtaja  laatii  lopullisen
tilinpaatoksen, josta hin vastaa, ja toimittaa sen johtokunnalle
lausuntoa varten.

6.  Johtokunta antaa lausunnon viraston tilinpaatoksesta.

7.  Piidjohtaja toimittaa kutakin varainhoitovuotta seuraavan
vuoden 1  pdividn  heindkuuta mennessi lopullisen
tilinpadtoksen ja johtokunnan lausunnon Euroopan parlamen-
tille, neuvostolle, komissiolle ja tilintarkastustuomioistuimelle.

8.  Lopullinen tilinpddtos julkistetaan.

9.  Pddjohtaja lahettdd tilintarkastustuomioistuimelle
vastauksen sen huomautuksiin 30 pdivéin syyskuuta mennessa.
Hin lahettdd tdimdn vastauksen my6s johtokunnalle.

10.  Pddjohtaja antaa yleisen varainhoitoasetuksen 146
artiklan 3 kohdan mukaisesti Euroopan parlamentille timéin
pyynnosta kaikki kyseistd varainhoitovuotta koskevan vastuuva-
pausmenettelyn moitteettoman  toteuttamisen edellyttimat
tiedot.

11.  Euroopan parlamentti myontdd neuvoston mairidenem-
mistolld antamasta suosituksesta padjohtajalle 30 pdivadan huhti-
kuuta vuonna N+2 mennessd vuoden N talousarvion toteutta-
mista koskevan vastuuvapauden.

5 JAKSO

YLEISET SAANNOKSET

18 artikla
Oikeudellinen asema
1. Virasto on yhteison elin. Se on oikeushenkil6.

2. Virastolla on kussakin jisenvaltiossa laajin oikeushen-
kilolle kansallisen lainsdddinnon mukaan kuuluva oikeuskelpoi-
suus. Se voi erityisesti hankkia ja luovuttaa irtainta ja kiintedd
omaisuutta sekd esiintyd kantajana ja vastaajana oikeudenkdyn-
neissi.

3. Pidjohtaja edustaa virastoa.

19 artikla
Henkilosto

1. Viraston henkil6stoon, padjohtaja mukaan luettuna, sovel-
letaan  Euroopan yhteiséjen virkamiehiin ja muuhun
henkilostoon sovellettavia sddntojd ja maardyksia.

2. Virasto kiyttdd henkilostoonsd nihden valtuuksia, jotka
Euroopan yhteisgjen virkamiehiin sovellettavien
henkilostosddntojen ja muuhun henkiloston sovellettavien
palvelussuhteen ehtojen mukaan kuuluvat nimittiville viran-
omaiselle ja viranomaiselle, jolla on toimivalta tehdd sopi-
muksia, sanotun kuitenkaan rajoittamatta 6 artiklan sovelta-
mista.

Virasto voi ottaa palvelukseen myos jdsenvaltioiden viliaikai-
sesti ja enintddn viideksi vuodeksi lahettimia virkamiehia.

20 artikla
Erioikeudet ja vapaudet

Virastoon ja sen henkilostoon sovelletaan Euroopan yhteisojen
erioikeuksia ja vapauksia koskevaa poytikirjaa.

21 artikla
Vastuu

1. Sopimukseen perustuva viraston vastuu mdaardytyy
kyseessi olevaan sopimukseen sovellettavan lain mukaan.

Euroopan yhteisdjen tuomioistuimella on toimivalta ratkaista
asia viraston tekemissd sopimuksessa olevan vilityslausekkeen
nojalla.

2. Sopimussuhteen ulkopuolisen vastuun osalta viraston on
korvattava viraston tai sen henkiloston tehtividdn suorittaes-
saan aiheuttamat vahingot jdsenvaltioiden lainsddddnnon
yhteisten yleisten periaatteiden mukaisesti.

Euroopan yhteisojen tuomioistuimella on tuomiovalta tallaisten
vahinkojen korvaamista koskevissa riidassa.

3. Viraston toimihenkildiden henkilokohtaista vastuuta
virastoa kohtaan sidinnellidn sen henkilostoon sovellettavissa
asiaa koskevissa madrayksissa.

22 artikla
Kielet

1. Virastoon sovelletaan sddnnoksid, joita on vahvistettu
Euroopan talousyhteisossd kaytettavid kielid koskevista jdrjeste-
lyistd 15 pdivand huhtikuuta 1958 annetussa asetuksessa N:o
1 (). Jasenvaltiot ja niiden nimedmdt muut elimet voivat
kidintyd viraston puoleen ja saada siltd vastauksen valitsemal-
laan yhteison kielelld.

2. Euroopan unionin elinten kddnnoskeskus huolehtii
viraston toiminnassa tarvittavista kdanndspalveluista (?).

(") EYVL L 17, 6.10.1958, sivu 385/58, asetus sellaisena kuin se on
viimeksi muutettuna vuoden 1994 liittymisasiakirjalla.

() Neuvoston asetus (EY) N:o 2965/94, annettu 28 piivind marras-
kuuta 1994, Euroopan unionin elinten kdannoskeskuksen perusta-
misesta (EYVL L 314, 7.12.1994, s. 1), asetus sellaisena kuin se on
viimeksi muutettuna asetuksella (EY) N:o 1645/2003 (EUVL L 245,
29.9.2003, s. 13).
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23 artikla
Henkil6tietojen suoja

Kun virasto kasittelee henkiloihin liittyvid tietoja, sen on nouda-
tettava asetuksen (EY) N:o 45/2001 sdadnnoksia.

24 artikla
Kolmansien maiden osallistuminen

1. Viraston toimintaan voivat osallistua ne maat, jotka ovat
tehneet Euroopan yhteison kanssa sopimuksen, jonka mukai-
sesti ne ovat saattaneet voimaan timdn asetuksen soveltamis-
alaan kuuluvan yhteison lainsddddnnon ja soveltaneet sita.

2. Niiden sopimusten asianomaisten madrdysten nojalla
tehdddn jarjestelyjd, joissa tdsmennetddn erityisesti, miten
laajasti ja milld tavoin ndmd maat osallistuvat viraston toimin-
taan. Naihin jarjestelyihin kuuluvat maardykset, jotka koskevat
osallistumista viraston toteuttamiin aloitteisiin, rahoitusosuuksia
ja henkilostoa.

6 JAKSO
LOPPUSAANNOKSET

25 artikla
Arviointi

1.  Komissio suorittaa 17 pdivdan maaliskuuta 2007
mennessd kaikkien asianomaisten sidosryhmien nikemykset
huomioon ottaen sekd johtokunnan kanssa sovittujen perus-
teiden mukaisesti tdtd asetusta koskevan arvioinnin. Komissio

toteuttaa tdmdn arvioinnin erityisesti voidakseen todeta, olisiko
viraston toimintaa jatkettava 27 artiklassa tarkoitetun ajan-
kohdan jilkeen.

2. Arvioinnissa tarkastellaan viraston toiminnan vaikutusta
sen tavoitteiden saavuttamiseen ja tehtdvien tiyttimiseen sekd
sen tyoskentelytapoja ja tehddan tarvittaessa ehdotuksia.

3. Johtokunnalle toimitetaan arvioinnista kertomus, ja se
antaa komissiolle suosituksia tihin asetukseen mahdollisesti
tehtdvistd asianmukaisista muutoksista. Komissio toimittaa
Euroopan parlamentille ja neuvostolle sekd arvioinnin tulokset
ettd suositukset, ja ne julkistetaan.
26 artikla
Hallinnollinen valvonta

Viraston toiminta kuuluu oikeusasiamiehen valvonnan alaisuu-
teen perustamissopimuksen 195 artiklan mdairdysten mukai-
sesti.

27 artikla

Kesto

Virasto perustetaan 14 paivind maaliskuuta 2004 alkavaksi
viiden vuoden kaudeksi.

28 artikla

Voimaantulo

Tdmad asetus tulee voimaan sitd pdivdd seuraavana péivind, jona
se on julkaistu Euroopan unionin virallisessa lehdessd.

Tama asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa jasenval-

tioissa.

Tehty Strasbourgissa 10 pdivand maaliskuuta 2004.

Euroopan parlamentin puolesta
Puhemies
P. COX

Neuvoston puolesta
Puheenjohtaja
D. ROCHE



