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UNIONIN TUOMIOISTUIMEN TUOMIO (kahdeksas jaosto)

5 péivand lokakuuta 2023 *

Ennakkoratkaisupyynté — Luonnollisten henkildiden suojelu henkilotietojen késittelyssd —
Asetus (EU) 2016/679 — 4 artiklan 2 alakohta — Henkil6tietojen kasittelyn kasite —
Mobiilisovellus — Asetuksen (EU) 2021/953 nojalla annettujen EU:n digitaalisten
koronatodistusten patevyyden tarkastaminen

Asiassa C-659/22,
jossa on kyse SEUT 267 artiklaan perustuvasta ennakkoratkaisupyynndsta, jonka Nejvys$si spravni

soud (ylin hallintotuomioistuin, T$ekki) on esittanyt 12.10.2022 tekemailldén paatokselld, joka on
saapunut unionin tuomioistuimeen 20.10.2022, saadakseen ennakkoratkaisun asiassa

RK
vastaan
Ministerstvo zdravotnictvi,
UNIONIN TUOMIOISTUIN (kahdeksas jaosto),

toimien kokoonpanossa: jaoston puheenjohtaja M. Safjan sekd tuomarit N. Picarra ja M. Gavalec
(esitteleva tuomari),

julkisasiamies: L. Medina,

kirjaaja: A. Calot Escobar,

ottaen huomioon kirjallisessa kasittelyssi esitetyn,

ottaen huomioon huomautukset, jotka sille ovat esittianeet

— RK, edustajanaan D. Sudolska, advokatka,

TSekin hallitus, asiamiehinddn M. Smolek, O. Serdula ja J. VIacil,

Alankomaiden hallitus, asiamiehinddan M. K. Bulterman ja A. Hanje,

Euroopan komissio, asiamiehindédn A. Bouchagiar, H. Kranenborg ja P. Ondrtsek,

* Oikeudenkéyntikieli: tsekki.
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padtettyddn julkisasiamiestd kuultuaan ratkaista asian ilman ratkaisuehdotusta,

on antanut seuraavan

tuomion

Ennakkoratkaisupyynto koskee luonnollisten henkildiden suojelusta henkiltietojen kasittelyssa
sekd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27.4.2016
annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 (yleinen tietosuoja-asetus)
(EUVL 2016, L 119, s. 1) 2 artiklan 1 kohdan ja 4 artiklan 2 alakohdan tulkintaa.

Tdamd pyynto on esitetty asiassa, jossa vastakkain ovat RK ja Ministerstvo Zdravotnictvi
(terveysministerio, Tsekki; jdljempdnd ministerio) ja joka koskee ministerion toteuttamaa
poikkeustoimenpidettd, jolla sddnneltiin henkildiden péésya tiettyihin paikkoihin ja tapahtumiin
vdeston suojelemiseksi covid-19-epidemian levidmiselta.

Asiaa koskevat oikeussdannot

Yleinen tietosuoja-asetus

Yleisen tietosuoja-asetuksen johdanto-osan ensimmdisen perustelukappaleen mukaan
"luonnollisten henkildiden suojelu henkilotietojen késittelyn yhteydessd on perusoikeus.
Euroopan unionin perusoikeuskirjan — — 8 artiklan 1 kohdan ja Euroopan unionin toiminnasta
tehdyn sopimuksen (SEUT) 16 artiklan 1 kohdan mukaan jokaisella on oikeus henkil6tietojensa
suojaan”.

Tamaén asetuksen 2 artiklan, jonka otsikko on ”Aineellinen soveltamisala”, 1 kohdassa sdddetdan
seuraavaa:

"Tata asetusta sovelletaan henkilotietojen kasittelyyn, joka on osittain tai kokonaan automaattista,
seka sellaisten henkilotietojen késittelyyn muussa kuin automaattisessa muodossa, jotka muodostavat
rekisterin osan tai joiden on tarkoitus muodostaa rekisterin osa.”

Kyseisen artiklan 2 kohdassa luetellaan neljd tilannetta, joissa yleistd tietosuoja-asetusta “ei
sovelleta henkil6tietojen kasittelyyn”.

Mainitun asetuksen 4 artiklassa sdadetain seuraavaa:
Tassa asetuksessa tarkoitetaan:

1) ’henkilotiedoilla’ kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil6on,
jaljempand ’rekisterodity’, liittyvid tietoja; tunnistettavissa olevana pidetddn luonnollista
henkil6d, joka voidaan suoraan tai epdsuorasti tunnistaa erityisesti tunnistetietojen, kuten
nimen, henkilétunnuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden tai useamman
hinelle tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen,
kulttuurillisen tai sosiaalisen tekijan perusteella,
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2) ’kasittelylld’ toimintoa tai toimintoja, joita kohdistetaan henkildtietoihin tai henkilotietoja
sisaltaviin tietojoukkoihin joko automaattista tietojenkdsittelya kéyttden tai manuaalisesti,
kuten tietojen kerddmistd, tallentamista, jérjestimistd, jdsentdmistd, sdilyttamista,
muokkaamista tai muuttamista, hakua, kyselyd, kayttod, tietojen luovuttamista siirtdamalld,
levittdmalla tai asettamalla ne muutoin saataville, tietojen yhteensovittamista tai yhdistamista,
rajoittamista, poistamista tai tuhoamista,

»

Saman asetuksen 5 artikla koskee "henkilotietojen kisittelyd koskevia periaatteita” ja 6 artikla
"kasittelyn lainmukaisuutta”.

Asetus (EU) 2021/953

Kehyksestd covid-19-tautiin liittyvien yhteentoimivien rokotusta, testausta ja taudista
parantumista koskevien todistusten (EU:n digitaalinen koronatodistus) myontédmiseksi,
todentamiseksi ja  hyvdksymiseksi helpottamaan henkiloiden vapaata liikkuvuutta
covid-19-pandemian aikana 14.6.2021 annetun Euroopan parlamentin ja neuvoston asetuksen
(EU) 2021/953 (EUVL 2021, L 211, s. 1) johdanto-osan 48 perustelukappaleen sanamuoto on
seuraava:

"Tamén asetuksen tdytintoonpanon yhteydessd suoritettavaan henkilotietojen kasittelyyn
sovelletaan [yleistd tietosuoja-asetusta]. Talld asetuksella vahvistetaan laillinen peruste [yleisen
tietosuoja-asetuksen] 6 artiklan 1 kohdan c alakohdan ja 9 artiklan 2 kohdan g alakohdassa
tarkoitetulle henkilotietojen kasittelylle, joka on tarpeen tdssd asetuksessa sdddettyjen
yhteentoimivien todistusten mydntdmiseksi ja todentamiseksi. — — Jasenvaltiot voivat kasitelld
henkilotietoja muihin tarkoituksiin, jos oikeusperusteesta téllaisten tietojen kasittelylle muihin
tarkoituksiin, myds asiaan liittyvistd sdilytysajoista, sdddetddn kansallisessa lainsdddéanndssd, jossa
on noudatettava unionin tietosuojalainsdddantod sekd vaikuttavuus-, tarpeellisuus- ja
suhteellisuusperiaatteita, ja siihen olisi siséllyttdva sddannoksid, joissa tdsmennetddn kasittelyn
laajuus, sen erityinen tarkoitus, niiden tahojen ryhmat, jotka voivat todentaa todistuksen, seka
asiaankuuluvat suojatoimet syrjinnin ja vadrinkaytosten estamiseksi, rekisteroityjen oikeuksiin ja
vapauksiin kohdistuvat riskit huomioon ottaen. — -”

Kyseisen asetuksen 1 artiklassa, jonka otsikko on "Kohde”, sdiddetdadn seuraavaa:

"Tassa asetuksessa vahvistetaan kehys covid-19-tautiin liittyvien yhteentoimivien rokotusta, testausta
ja taudista parantumista koskevien todistusten (EU:n digitaalinen koronatodistus) myontamiseksi,
todentamiseksi ja hyvaksymiseksi, jotta voidaan helpottaa todistusten haltijoiden vapaata liikkuvuutta
koskevan oikeuden kayttimistd covid-19-pandemian aikana. Talld asetuksella myos osaltaan
helpotetaan SARS-CoV-2:n levidmisen rajoittamiseksi unionin oikeuden vaatimuksia noudattaen
kayttoon otettujen vapaata liikkuvuutta koskevien jasenvaltioiden rajoitusten vahittdistda purkamista
koordinoidulla tavalla.

Siind sdddetddn laillisesta perusteesta téllaisten todistusten myontamiseksi tarvittavien henkilotietojen
kasittelylle seké tallaisten todistusten aitouden ja pétevyyden todentamiseksi ja vahvistamiseksi
tarvittavien tietojen késittelylle asetusta (EU) 2016/679 kaikilta osin noudattaen.”
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Asetuksen 3 artiklan, jonka otsikko on "EU:n digitaalinen koronatodistus”, 1 kohdassa sdddetddn,
ettdi EU:n digitaalista koronatodistusta koskeva kehys mahdollistaa rokotustodistusten,
testaustodistusten ja taudista parantumista koskevien todistusten myontdmisen sekd niiden
rajatylittdvian todentamisen ja hyviksymisen. Sen 2 kohdassa sdddetddn lisdksi, ettd
“jasenvaltioiden tai jasenvaltioiden lukuun toimivien nimettyjen elinten on myodnnettdva tdméan
artiklan 1 kohdassa tarkoitetut todistukset digitaalisessa tai paperimuodossa tai molemmissa.
Todistusten tulevilla haltijoilla on oikeus saada todistukset valitsemassaan muodossa. Kyseisten
todistusten on oltava kayttdjaystdvallisid, ja niissd on oltava yhteentoimiva viivakoodi, jonka
avulla voidaan todentaa niiden aitous, patevyys ja eheys. Viivakoodin on oltava 9 artiklan nojalla
vahvistettujen teknisten eritelmien mukainen. Todistuksiin siséltyvit tiedot on esitettdvd myds
ihmisen luettavissa olevassa muodossa ja vidhintddn todistuksen myontdvdan jdsenvaltion
virallisella kielelld tai virallisilla kielilld sekéd englanniksi”.

Mainitun asetuksen 5 artiklan 2 kohdan a alakohdassa, 6 artiklan 2 kohdan a alakohdassa
ja 7 artiklan 2 kohdan a alakohdassa sdddetéén, ettd rokotustodistuksessa, testaustodistuksessa ja
taudista parantumista koskevassa todistuksessa on mainittava todistuksen haltijan henkil6llisyys.

Saman asetuksen 10 artiklan, jonka otsikko on "HenkilGtietojen suoja”, neljassd ensimmaisessa
kohdassa sdddetddn seuraavaa:

”1. Téamén asetuksen tdytdntoonpanon yhteydessa suoritettavaan henkildtietojen kasittelyyn
sovelletaan [yleistd tietosuoja-asetusta].

2. Tétd asetusta sovellettaessa tdmdn asetuksen nojalla myonnettyihin todistuksiin sisaltyvia
henkilotietoja kasitellddn ainoastaan todistukseen sisdltyvien tietojen kayttamiseksi ja
todentamiseksi, jotta voidaan helpottaa vapaata liikkuvuutta unionissa koskevan oikeuden
kayttamistd covid-19-pandemian aikana. Henkilotietoja ei saa kasitelld tdmdn asetuksen
soveltamiskauden paatyttya.

3. Madra- tai kauttakulkujdsenvaltion toimivaltaiset viranomaiset tai rajatylittavien
henkiloliikennepalvelujen tarjoajat, jotka ovat kansallisen lainsddddnnén nojalla velvollisia
panemaan tdytdntoon tiettyji kansanterveystoimenpiteitd covid-19-pandemian aikana,
kasittelevat 3 artiklan 1 kohdassa tarkoitettuihin todistuksiin sisdltyvid henkilotietoja ainoastaan
todistuksen haltijan rokotuksen, testituloksen tai taudista parantumisen todentamiseksi ja
vahvistamiseksi. Tétd varten henkilotiedot on rajoitettava siihen, mikd on ehdottoman
valttamatontd. Taméan kohdan nojalla kaytettyja henkildtietoja ei saa sailyttaa.

4. Todistuksen myontdja ei saa sdilyttdd 3 artiklan 1 kohdassa tarkoitettujen todistusten
myontdmiseksi, mukaan lukien uuden todistuksen myontdminen, kisiteltyja henkilotietoja
pidempéadn kuin on ehdottoman vilttamétontd niiden kayttotarkoitusta varten eikd missddn
tapauksessa pidempddn kuin sen ajan, jona todistuksia voidaan kéyttda vapaata liikkuvuutta
koskevan oikeuden kayttamiseksi.”

Pédaasia ja ennakkoratkaisukysymys

Ministerio asetti 29.12.2021 maératylla poikkeustoimenpiteelld (jaljempéné poikkeustoimenpide),
joka toteutettiin vieston suojelemiseksi covid-19-pandemian levidmiseltd, 3.1.2022 alkaen erilaisia
ehtoja ihmisten padsylle tiettyihin sisd- ja ulkotiloihin sekd heiddn osallistumiselleen
joukkotapahtumiin tai muuhun toimintaan. Téten edellytettiin muun muassa ensinndkin alle
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18-vuotiailta henkil6iltd, henkil6iltd, joilla oli syy, jonka vuoksi rokotetta covid-19-tautia vastaan
ei voitu antaa, ja henkilgiltd, jotka eivit olleet saaneet taytta rokotussarjaa, SARS-CoV-2-viruksen
osoittavaa RT-PCR-testid, jonka tulos oli negatiivinen ja jonka ottamisesta oli kulunut enintdén
72 tuntia; toiseksi edellytettiin hyvaksytylld rokotteella toteutettua téyttd rokotussarjaa, jonka
saamisesta oli kulunut vahintdan 14 paivad, tai kolmanneksi laboratoriotutkimuksissa vahvistettua
covid-19-tartuntaa, jos eristysjakso oli paéttynyt ja enintddn 180 pdivéa oli kulunut ensimmadisesta
positiivisesta testituloksesta (jdljempdnd ns. tartuntavaarattomuutta koskevat edellytykset).

Poikkeustoimenpiteelld velvoitettiin asiakkaat (katsojat, osallistujat) esittdiméén todisteet ndiden
edellytysten noudattamisesta ja toiminnanharjoittajat (jarjestdjat) valvomaan tétd noudattamista
ministerion ¢Tecka-mobiilisovelluksen avulla. Jos asiakas ei osoittanut noudattavansa mainittuja
edellytyksid, toiminnanharjoittajaa kiellettiin tarjoamasta hénelle palvelua ja padstdmédstd hénta
tilaan tai tapahtumaan. Poikkeustoimenpiteen mukaan talld sovelluksella voitiin todentaa
luotettavasti QR-koodin sisdltdvin todistuksen aitous ja pétevyys.

Voidakseen ratkaista RK:n 20.1.2022 esittiméin poikkeustoimenpiteen kumoamista koskevan
vaatimuksen Nejvyssi spravni soud (ylin hallintotuomioistuin, T$ekki), joka on ennakkoratkaisua
pyytdnyt tuomioistuin, katsoo tarpeelliseksi, ettd ensin tarkastellaan, onko ns.
tartuntavaarattomuutta koskevien edellytysten valvonta c¢Tecka-sovelluksen avulla yleisen
tietosuoja-asetuksen 4 artiklan 2 alakohdassa tarkoitettua henkilotietojen automaattista
“késittelyd”, ja on tdsmennettdvd, ettd kyseinen tuomioistuin katsoo, ettd EU:n digitaalisiin
todistuksiin sisaltyvit tiedot ovat kyseisen asetuksen 4 artiklan 1 alakohdassa tarkoitettuja
henkil6tietoja. Jos nédin on, titd asetusta sovelletaan sen 2 artiklan 1 kohdan mukaisesti.

Ennakkoratkaisua pyytédnyt tuomioistuin tdsmentdd, ettd cTecka-sovelluksella voidaan valvoa
asetuksen 2021/953 nojalla annettujen EU:n digitaalisten koronatodistusten pétevyyttd ja todentaa
se. Tama sovellus lukee todistuksen QR-koodin tarkastuksesta vastaavan henkilon
matkapuhelimen kameran avulla. Sen jilkeen télle henkilolle néaytetdédn yhteenveto todistuksen
haltijan perushenkil6tiedoista (sukunimi, etunimi ja syntymadaika) ja todistuksen tila eli se, onko
se péteva vai ei. Sovelluksen tiettyd painiketta napsauttamalla tarkastuksesta vastaava henkilo
padsee tutustumaan kaikkiin kyseisessd todistuksessa ilmoitettuihin tietoihin, joita ovat
esimerkiksi rokotus, rokotteen tyyppi, rokotteen valmistaja, saatujen annosten maér4,
rokotuspdivd, ensimmadisen positiivisen tuloksen pdiviméird ja todistuksen myontéja.
CTecka-sovellus ndyttdd ndmid tiedot vain viliaikaisesti tarkastuksesta vastaavan henkilon
matkapuhelimen ndytolla siten, ettd mainittuja tietoja ei tallenneta eiké ldhetetd mihinkaan.

Ennakkoratkaisua pyytdnyt tuomioistuin toteaa, ettd EU:n digitaalisen koronatodistuksen
patevyyden tarkistamiseksi tdmé sovellus lataa 24 tunnin vilein tai pyynndstd ministerion
kayttoliittymasta jasenvaltioiden myontimien todistusten julkiset avaimet ja jasenvaltioiden
validointisddnnot. Tamd prosessi voidaan toteuttaa myds ilman verkkoyhteyttd. Kun sovellus
ladataan tarkastuksesta vastaavan henkilon matkapuhelimelle, ndkyviin tulee teksti, jossa
mainitaan, ettd "¢Tecka-sovelluksen kéyttd tapahtuu unionin oikeuden ja Tsekin oikeuden
mukaisesti ja silld helpotetaan henkildiden vapaata liikkumista sekd péadsya palveluihin ja
tapahtumiin covid-19-pandemian aikana. Sovellus késittelee unionin jasenvaltioiden digitaalisten
koronatodistusten haltijoiden henkil6tietoja, jotta valtuutetut henkil6t voivat tarkistaa ne unionin
asetuksen tai [ministerion] poikkeustoimenpiteiden nojalla tai vapaaehtoisuuteen perustuen.
Sovellus ei tallenna tarkistettujen henkiloiden henkilo- ja terveystietoja eikd ldhetd niita
mihinkaan. Yksityiskohtaiset tiedot henkilotietojen kasittelysta loytyvit kiyttoehdoista”.
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Ennakkoratkaisua pyytanyt tuomioistuin katsoo lisdksi, ettd asetuksen
2021/953 3 artiklan 2 kohdan mukaan jdsenvaltion antamassa todistuksessa on oltava
yhteentoimiva viivakoodi, jonka avulla voidaan todentaa sen aitous, patevyys ja eheys. Se toteaa,
ettd tdmdn tuomion 15 kohdassa mainittujen henkil6tietojen muokkaaminen koneellisesti
luettavasta muodosta ihmiselle luettavaan muotoon tapahtuu automatisoidusti eli
¢Tecka-sovelluksen avulla, mika voisi merkité yleisen

tietosuoja-asetuksen 4 artiklan 2 alakohdassa tarkoitettua henkilotietojen kasittelya.

Ennakkoratkaisua pyytdnyt tuomioistuin epiilee kuitenkin sitd, ettd tdllainen pelkkd kyseisten
tietojen muokkaaminen ja ndyttdiminen matkapuhelimella ovat kyseisessd sddnnoksessd
tarkoitettua “kasittelyd”, varsinkin kun ndmaé kaksi toimintoa eivdt voi johtaa henkilotietojen
vadrinkdyttoon tai niiden véarinkdytosluonteiseen hyodyntdmiseen tai niiden suojaa koskevaan
oikeuteen puuttumiseen, koska sovellus ei ldheta titen saatuja tietoja.

Ennakkoratkaisua pyytédnyt tuomioistuin katsoo myds, ettd henkilotietojen kasittelyd voisi olla
myos todistuksen pétevyyden tarkistaminen ¢Tecka-sovelluksella, koska tdima toimenpide johtaa
tdhén todistukseen sisdltyvien henkilotietojen, joka liittyvét tarkastettavan henkilon terveyteen,
kayttdmiseen. Jotta voidaan arvioida, onko todistus pitevd vai ei, ja madrittdd, tayttadako
asianomainen henkilo poikkeustoimenpiteessd vahvistetut ns. tartuntavaarattomuutta koskevat
edellytykset, sovelluksella olisi valttamatta vertailtava asianomaisen henkilon terveystietoja, kuten
rokotuspdivaa, kyseisend ajankohtana voimassa oleviin validointisdéntoihin.

Ennakkoratkaisua pyytdnyt tuomioistuin katsoo lopuksi, ettd henkilttietojen késittely voisi
muodostua todistusten ¢Tecka-sovelluksella tarkastamisen yhteydessd tapahtuvien prosessien
yhdistelmadsta eli henkilotietojen muuntamisesta QR-koodista ihmisen luettavaan muotoon ja
ndyttamisestd matkapuhelimella, tarkastajan tutustumisesta niihin ja todistuksen pétevyyden
arvioimisesta  tdlld  sovelluksella  vertailemalla  terveyttd  koskevia  henkilotietoja
validointisdant6ihin. Vaikka ndma toimenpiteet eivit erikseen tarkasteltuina valttamatta merkitse
yleisen tietosuoja-asetuksen 4 artiklan 2 alakohdassa tarkoitettua kasittelyd, niiden rinnakkaisuus
saattaa johtaa téllaiseen luokitteluun.

Edelld esitetty huomioon ottaen Kkyseinen tuomioistuin toteaa, ettd asetuksen
2021/953 10 artiklan 1 ja 3 kohdassa sdddetddn nimenomaisesti, ettd vapaata liikkuvuutta
unionissa koskevan oikeuden kayttamiseksi yleistd tietosuoja-asetusta sovelletaan EU:n
digitaalisiin koronatodistuksiin siséltyvien henkil6tietojen kasittelyyn. Lisdksi asetuksen 2021/953
johdanto-osan 48 kohdan mukaan todistuksiin sisédltyvien henkilotietojen kasittelyyn olisi
sovellettava yhtendistd oikeudellista jérjestelméa.

Nejvyssi spravni soud on padttdnyt ndin ollen lykdta asian késittelya ja esittdd unionin
tuomioistuimelle seuraavan ennakkoratkaisukysymyksen:

"Merkitseeko [asetuksen 2021/953] nojalla annettujen, covid-19-tautiin liittyvien rokotusta,
testausta ja taudista parantumista koskevien yhteentoimivien todistusten, joita TSekin tasavalta
kayttad kansallisiin tarkoituksiin, pétevyyden kansallisen ¢Tecka-sovelluksen avulla tapahtuva
todennus yleisen tietosuoja-asetuksen 4 artiklan 2 alakohdan mukaista henkildtietojen
automaattista kasittelya, joten kyseinen toiminta kuuluu siten [tdmédn
asetuksen] 2 artiklan 1 kohdan aineelliseen soveltamisalaan?”
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Ennakkoratkaisukysymyksen tarkastelu

Ennakkoratkaisua pyytdnyt tuomioistuin tiedustelee kysymyksellddn lahinnd, onko yleisen
tietosuoja-asetuksen 4 artiklan 2 alakohdassa tarkoitettua henkil6tietojen “kisittelyn” kasitetta
tulkittava siten, ettd se kattaa asetuksen 2021/953 nojalla annettujen covid-19-tautiin liittyvien
yhteentoimivien rokotusta, testausta ja taudista parantumista koskevien todistusten, joita
jasenvaltio  kéyttdd kansallisiin  tarkoituksiin, pétevyyden tarkistamisen kansallisen
mobiilisovelluksen avulla.

On selvad, ettd useat tiedot, joihin tarkastuksesta vastaava henkilo padsee tutustumaan EU:n
digitaalisen koronatodistuksen patevyyden tarkastuksen yhteydessd, sellaisina kuin ne on esitetty
tdimén tuomion 16 kohdassa, ovat yleisen tietosuoja-asetuksen 4 artiklan 1 alakohdassa
tarkoitettuja henkilotietoja. Tastd sdannoksestd kdy nimittdin selvasti ilmi, ettd henkil6tietojen
kasitteelld tarkoitetaan "kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil6on
— — liittyvia tietoja” ja ettd tdima tunnistaminen voi ilmetd muun muassa asianomaisen henkilon
nimen kéyttdmisesta.

Taltd osin on riittdvda todeta, ettd asetuksen 2021/953 5 artiklan 2 kohdan
a alakohdassa, 6 artiklan 2 kohdan a alakohdassa ja 7 artiklan 2 kohdan a alakohdassa sdddetéén,
ettd rokotustodistuksessa, testaustodistuksessa ja taudista parantumista koskevassa todistuksessa
on mainittava todistuksen haltijan henkil6llisyys.

Tamén tdsmennyksen jalkeen on syytd tuoda esiin, ettd yleisen
tietosuoja-asetuksen 4 artiklan 2 alakohdassa madritellddn kasittelyn kasite siten, ettd silld
tarkoitetaan “[jokaista] toimintoa tai toimintoja, joita kohdistetaan henkilotietoihin tai
henkilotietoja sisdltdviin tietojoukkoihin joko automaattista tietojenkasittelyd kayttden tai
manuaalisesti”. Tdssd sddnnoksessd mainitaan luettelossa, joka ei ole tyhjentdvé ja joka alkaa
ilmaisulla “kuten”, esimerkkeind henkilotietojen kysely ja kayttd. Kyseisen sddannoksen
sanamuodosta ja erityisesti ilmaisusta "[jokaista] toimintoa” ilmenee, ettd unionin lainsddtdjan
tarkoituksena on ollut antaa kisittelyn kasitteelle laaja merkitys (ks. vastaavasti tuomio 24.2.2022,
Valsts ienémumu dienests (Henkilotietojen kasittely verotusta varten), C-175/20, EU:C:2022:124,
35 kohta).

Taméd henkilotietojen ja kisittelyn kisitteiden laaja tulkinta vastaa yleisen tietosuoja-asetuksen
johdanto-osan ensimmadisessa perustelukappaleessa mainittua tavoitetta varmistaa luonnollisten
henkiloiden suojelua henkilotietojen kasittelyn yhteydessa koskevan perusoikeuden tehokkuus,
joka on kyseisen asetuksen soveltamisen lahtokohta.

Kasiteltdvassa asiassa ¢Tecka-sovelluksen kaltainen kansallinen mobiilisovellus lukee EU:n
digitaalisessa koronatodistuksessa olevan QR-koodin muuntaakseen kyseisen koodin sisdltamat
henkilotiedot téllaisen todistuksen patevyyden tarkastuksesta vastaavalle henkilolle luettavaan
muotoon. Tallainen sovellus mahdollistaa nédin ollen tarkastuksesta vastaavalle henkil6lle padasyn
henkil6tietoihin automatisoidun prosessin eli skannauksen péatteeksi ja niiden kdyttimisen sen
arvioimiseksi, onko asianomaisen henkilén tilanne validointisddntdjen, toisin sanoen
sovellettavien terveysvaatimusten, mukainen. My0s arvioinnin tulos on automatisoitu, koska
tarkastajan matkapuhelimen néaytolle ilmestyy vihred valintamerkki, kun terveysvaatimukset
tayttyvit, kun taas pdinvastaisessa tapauksessa ndytolle ilmestyy punainen rasti.
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Niin ollen on katsottava, ettd asetuksen 2021/953 nojalla annettujen covid-19-tautiin liittyvien
yhteentoimivien rokotusta, testausta ja taudista parantumista koskevien todistusten pétevyyden
todentaminen C¢Tecka-sovelluksella on yleisen tietosuoja-asetuksen 4 artiklan 2 alakohdassa
tarkoitettua “késittelyda”, ja se kuuluu kyseisen asetuksen 2 artiklan 1 kohdan mukaisesti kyseisen
asetuksen aineelliseen soveltamisalaan.

Asetus 2021/953, jossa sdddetddn, ettd EU:n digitaalisen koronatodistuksen tdytdntoonpano
merkitsee yleisen tietosuoja-asetuksen 4 artiklan 2 alakohdassa tarkoitettua kasittelyd, tukee
tdimdn tuomion 30 kohdassa tarkoitettua tulkintaa. Asetuksen 2021/953 1 artiklan
toisessa kohdassa nimittdin sdddetddn, ettd tdssd asetuksessa "sdddetddn laillisesta perusteesta
tillaisten todistusten myoOntdmiseksi tarvittavien henkilotietojen kasittelylle sekd tdllaisten
todistusten aitouden ja pdtevyyden todentamiseksi ja vahvistamiseksi tarvittavien tietojen
kasittelylle [yleistd tietosuoja-asetusta] kaikilta osin noudattaen”. Liséksi asetuksen 2021/953
johdanto-osan 48 perustelukappaleesta ilmenee yhtdaltd, ettd yleistd tietosuoja-asetusta
sovelletaan asetuksen 2021/953 tdytdntoonpanon yhteydessd suoritettavaan henkilotietojen
kasittelyyn, ja toisaalta, ettd télld viimeksi mainitulla vahvistetaan oikeusperusta yleisen
tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohdassa ja 9 artiklan 2 kohdan g alakohdassa
tarkoitetulle henkilttietojen kasittelylle, joka on tarpeen asetuksessa 2021/953 sdddettyjen
yhteentoimivien todistusten myontdmiseksi ja todentamiseksi. Kyseisen asetuksen
10 artiklan 1 kohdassa vahvistetaan myo0s, ettd yleistd tietosuoja-asetusta sovelletaan
henkil6tietojen kasittelyyn asetuksen 2021/953 taytdntoonpanon yhteydessa.

Ennakkoratkaisua pyytédneen tuomioistuimen tehtdvédnd on ndin ollen tarkistaa, noudatetaanko
poikkeustoimenpiteelld kayttoon otetussa kasittelyssd yhtédélta tietojen kasittelyd koskevia
periaatteita, jotka mainitaan yleisen tietosuoja-asetuksen 5 artiklassa, ja tdyttyyko sen osalta
toisaalta jokin tietojen kasittelyn lainmukaisuutta koskevista periaatteista, jotka luetellaan
mainitun asetuksen 6 artiklassa (ks. mm. tuomio 22.6.2021, Latvijas Republikas Saeima
(Liikennerikkomuspisteet), C-439/19, EU:C:2021:504, 96 kohta ja tuomio 4.5.2023, Saksan
liittotasavalta, C-60/22, EU:C:2023:373, 57 kohta).

Edelld esitetyn perusteella on todettava, ettd yleisen tietosuoja-asetuksen 4 artiklan 2 alakohdassa
tarkoitettua henkilotietojen kasittelyn kasitettd on tulkittava siten, ettd se kattaa asetuksen
2021/953 nojalla annettujen covid-19-tautiin liittyvien yhteentoimivien rokotusta, testausta ja
taudista parantumista koskevien todistusten, joita jasenvaltio kéyttda kansallisiin tarkoituksiin,
tarkistamisen kansallisen mobiilisovelluksen avulla.

Oikeudenkiyntikulut

Padasian asianosaisten osalta asian késittely unionin tuomioistuimessa on vilivaihe kansallisessa
tuomioistuimessa vireilld olevan asian késittelyssd, minkd vuoksi kansallisen tuomioistuimen
asiana on paattdd oikeudenkdyntikulujen korvaamisesta. Oikeudenkédyntikuluja, jotka ovat
aiheutuneet muille kuin niille asianosaisille huomautusten esittdmisesta unionin
tuomioistuimelle, ei voida maarati korvattaviksi.

Niilla perusteilla unionin tuomioistuin (kahdeksas jaosto) on ratkaissut asian seuraavasti:

Luonnollisten henkildoiden suojelusta henkilotietojen kisittelyssi sekd nididen tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27.4.2016 annetun

8 ECLL:EU:C:2023:745



Tuomio 5.10.2023 — Asia C-659/22
MINISTERSTVO ZDRAVOTNICTVI (COVID-19-MOBIILISOVELLUS)

Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 (yleinen
tietosuoja-asetus) 4 artiklan 2 alakohdassa tarkoitettua henkilotietojen kisittelyn kisitetta

on tulkittava siten, etta

se kattaa kehyksestd covid-19-tautiin liittyvien yhteentoimivien rokotusta, testausta ja
taudista parantumista koskevien todistusten (EU:n digitaalinen koronatodistus)
myontimiseksi, todentamiseksi ja hyviksymiseksi helpottamaan henkiloiden vapaata
liikkuvuutta covid-19-pandemian aikana 14.6.2021 annetun Euroopan parlamentin ja
neuvoston asetuksen (EU) 2021/953 nojalla annettujen covid-19-tautiin liittyvien
yhteentoimivien rokotusta, testausta ja taudista parantumista koskevien todistusten, joita
jasenvaltio kiayttid kansallisiin tarkoituksiin, pitevyyden tarkistamisen kansallisen
mobiilisovelluksen avulla.

Allekirjoitukset
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