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UNIONIN TUOMIOISTUIMEN TUOMIO (ensimmadinen jaosto)

7 pédivdnd syyskuuta 2023 *

Ennakkoratkaisupyynto — Televiestintd — Henkil6tietojen késittely séhkoisen viestinndn alalla —
Direktiivi 2002/58/EY — Soveltamisala — 15 artiklan 1 kohta — Sédhkoisten viestintédpalvelujen
tarjoajien sdilyttamaét tiedot, jotka on annettu rikosoikeudellisesta menettelysta vastaavien
viranomaisten kdyttoon — Naiden tietojen myohempi kaytto virkavirheita
koskevassa tutkimuksessa

Asiassa C-162/22,
jossa on kyse SEUT 267 artiklaan perustuvasta ennakkoratkaisupyynnostd, jonka Lietuvos
vyriausiasis administracinis teismas (ylin hallintotuomioistuin, Liettua) on esittanyt 24.2.2022

tekemalladn paatokselld, joka on saapunut unionin tuomioistuimeen 3.3.2022, saadakseen
ennakkoratkaisun asiassa, jonka on pannut vireille

A. G
ja jossa asian kasittelyyn osallistuu
Lietuvos Respublikos generaliné prokuratira,
UNIONIN TUOMIOISTUIN (ensimméinen jaosto),

toimien kokoonpanossa: jaoston puheenjohtaja A. Arabadjiev sekd tuomarit P.G. Xuereb
(esittelevd tuomari), T. von Danwitz, A. Kumin ja I. Ziemele,

julkisasiamies: M. Campos Sanchez-Bordona,

kirjaaja: hallintovirkamies A. Lamote,

ottaen huomioon kirjallisessa kasittelyssa ja 2.2.2023 pidetyssa istunnossa esitetyn,

ottaen huomioon huomautukset, jotka sille ovat esittianeet

— A. G, edustajanaan G. Danélius, advokatas,

— Liettuan hallitus, asiamiehinédén S. Grigonis, V. Kazlauskaite-Svencioniené ja V. Vasiliauskieneé,

— Tsekin hallitus, asiamiehindén O. Serdula, M. Smolek ja J. VIacil,

* Oikeudenkéyntikieli: liettua.
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— Viron hallitus, asiamiehendan M. Kriisa,

— Irlanti, asiamiehindédn M. Browne, A. Joyce ja M. Tierney, avustajanaan D. Fennelly, BL,

— Ranskan hallitus, asiamieheniin R. Bénard,

— Italian hallitus, asiamiehendén G. Palmieri, avustajanaan A. Grumetto, avvocato dello Stato,

— Unkarin hallitus, asiamiehindan Zs. Bir6-Téth ja M. Z. Fehér,

— Euroopan komissio, asiamiehinddn S. L. Kaléda, H. Kranenborg, P.-]. Loewenthal ja F. Wilman,
kuultuaan julkisasiamiehen 30.3.2023 pidetyssd istunnossa esittimén ratkaisuehdotuksen,

on antanut seuraavan

tuomion

Ennakkoratkaisupyynto koskee henkilGtietojen kisittelystd ja yksityisyyden suojasta sdhkoisen
viestinndn alalla 12.7.2002 annetun Euroopan parlamentin ja neuvoston direktiivin 2002/58/EY
(sahkoisen viestinndn tietosuojadirektiivi) (EYVL 2002, L 201, s. 37), sellaisena kuin se on
muutettuna 25.11.2009 annetulla Euroopan parlamentin ja neuvoston direktiivilla 2009/136/EY
(EUVL 2009, L 337, s. 11) (jaljempana direktiivi 2002/58), 15 artiklan 1 kohdan tulkintaa.

Tama pyynto on esitetty asiassa, jonka on pannut vireille A. G. ja joka koskee Lietuvos Respublikos
generaliné prokuratiran (Liettuan tasavallan valtakunnansyyttdjin toimisto, jdljempédna
valtakunnansyyttdjan toimisto) padtosten, joilla hdnet erotettiin syyttdjin virasta, laillisuutta.

Asiaa koskevat oikeussdaannot

Unionin oikeus
Direktiivin 2002/58 1 artiklassa, jonka otsikko on "Soveltamisala ja tavoite”, sdddetddn seuraavaa:

”1. Téssd direktiivissa sdddetddn sellaisten kansallisten sddnnosten yhdenmukaistamisesta, joita
tarvitaan samantasoisen perusoikeuksien ja -vapauksien, erityisesti yksityisyyttd ja
luottamuksellisuutta koskevan oikeuden, suojan varmistamiseksi henkilotietojen kasittelyssa
sahkoisen viestinnédn alalla seké téllaisten tietojen ja sdahkoisten viestintélaitteiden ja -palvelujen
vapaan liikkuvuuden varmistamiseksi yhteisossé.

3. Tatd direktiivida ei sovelleta Euroopan vyhteison perustamissopimuksen soveltamisalan
ulkopuolelle jdéviin toimiin, kuten niihin, joita Euroopan unionista tehdyn sopimuksen V ja VI
osasto koskee, eikd missddn tapauksessa yleista turvallisuutta, puolustusta ja valtion turvallisuutta
(mukaan lukien valtion taloudellinen hyvinvointi, kun toimet liittyvdt valtion turvallisuuteen)
koskeviin toimiin eika valtion toimiin rikosoikeuden alalla.”
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Taméan direktiivin 5 artiklan, jonka otsikko on "Viestinndn luottamuksellisuus”, 1 kohdassa
sdadetaan seuraavaa:

"Jasenvaltioiden on kansallisella lainsdddénnolld varmistettava yleisen viestintdverkon ja yleisesti
saatavilla olevien sdhkdisten viestintdpalvelujen vilitykselld tapahtuvan viestinnén ja siihen liittyvien
liilkennetietojen luottamuksellisuus. Niiden on erityisesti kiellettdvd se, ettd muut henkil6t kuin
kayttdjat ilman kyseisten kayttdjien nimenomaista suostumusta kuuntelevat, salakuuntelevat,
tallentavat tai muulla tavalla sieppaavat tai valvovat viestintda ja siihen liittyvid liikennetietoja, jollei se
ole laillisesti sallittua 15 artiklan 1 kohdan mukaisesti. Mita tdssd kohdassa saddetéén, ei esté teknista
tallentamista, joka on tarpeen viestinnédn vilittdmiselle, tdmén rajoittamatta luottamuksellisuuden
periaatteen soveltamista.”

Mainitun direktiivin 15 artiklan, jonka otsikko on "Direktiivin 95/46/EY tiettyjen sddnnosten
soveltaminen”, 1 kohdassa saddetain seuraavaa:

”Jasenvaltiot voivat toteuttaa lainsdddénnollisid toimenpiteitd, joilla rajoitetaan tdmén direktiivin
5 artiklassa, 6 artiklassa, 8 artiklan 1, 2, 3 ja 4 kohdassa sekd 9 artiklassa sdddettyjen oikeuksien ja
velvollisuuksien soveltamisalaa, jos tdllaiset rajoitukset ovat valttiméattomid, asianmukaisia ja
oikeasuhteisia demokraattisen yhteiskunnan toimenpiteitd kansallisen turvallisuuden (valtion
turvallisuus) seka puolustuksen, yleisen turvallisuuden tai rikosten tai sahkoisen viestintdjérjestelmén
luvattoman kayton torjunnan, tutkinnan, selvittdmisen ja syyteharkinnan varmistamiseksi [yksil6iden
suojelusta henkilotietojen kasittelyssé ja ndiden tietojen vapaasta liikkuvuudesta 24.10.1995 annetun
Euroopan parlamentin ja neuvoston] direktiivin 95/46/EY [(EYVL 1995, L 281,
s. 31)] 13 artiklan 1 kohdan mukaisesti. Tétd varten jasenvaltiot voivat muun muassa hyvaksya
lainsdadannollisia toimenpiteitd, joissa sdddetddn tietojen sdilyttdmisesta sellaiseksi rajoitetuksi ajaksi,
joka on perusteltua tdssi kohdassa sdddetyistd syistd. Kaikkien tédssd kohdassa tarkoitettujen
toimenpiteiden on oltava yhteison oikeuden yleisten periaatteiden mukaisia, mukaan lukien
[SEU] 6 artiklan 1 ja 2 kohdassa tarkoitetut periaatteet.”

Liettuan oikeus

Laki séhkoisestd viestinndstd

Sahkoisestd viestinndstd 15.4.2004 annetun Liettuan tasavallan lain (Lietuvos Respublikos
elektroniniy ry$iy jstatymas; Zin., 2004, nro 69-2382), sellaisena kuin sitid sovelletaan pidasian
tosiseikkoihin (jaljempdna sdhkoisestd viestinndstd annettu laki), 65 §:n 2 momentissa
velvoitetaan sdhkoisten viestintdpalvelujen tarjoajat sdilyttdmadn kyseisen lain liitteessd 1
tarkoitetut tiedot ja tarvittaessa antamaan ne toimivaltaisten viranomaisten kaytt6on, jotta
kyseiset viranomaiset voivat kédyttaa niitd vakavan rikollisuuden torjuntaan.

Séhkoisesta viestinnéstd annetun lain liitteen 1 mukaan seuraavat tietoryhmaét on sdilytettéava:

”1. viestinndn ldhteen jdljittdimiseksi ja tunnistamiseksi tarvittavat tiedot: — — 2. viestinnén kohteen
tunnistamiseksi tarvittavat tiedot: — —3. viestinndn pdivimadrdn, kellonajan ja keston
madrittamiseksi tarvittavat tiedot: — — 4. viestintatyypin tunnistamiseksi tarvittavat tiedot: — — 5.

kayttdjien viestintdlaitteen tai mahdollisen viestintélaitteen tunnistamiseksi tarvittavat tiedot:
— — 6. matkaviestintélaitteen sijainnin tunnistamiseksi tarvittavat tiedot: — —”
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Kyseisen lain 77 §:n 4 momentissa sdddetéén, ettd jos on annettu perusteltu tuomioistuinratkaisu
tai jos on olemassa muu laissa sdddetty oikeusperusta, séhkoisten viestintdpalvelujen tarjoajien on
luotava tekniset mahdollisuudet siihen, ettd erityisesti rikostutkintaelimet ja esitutkinta- ja
syyttdjdelimet voivat Liettuan tasavallan rikosprosessikoodeksissa (Lietuvos Respublikos
baudziamojo proceso kodeksas, jiljempéand rikosprosessikoodeksi) sdddettyjen menettelyjen
mukaisesti valvoa sahkoisissd viestintédverkoissa vilitettyjen tietojen siséltoa.

Rikostiedustelulaki

Rikostiedustelusta 2.10.2012 annetun Liettuan tasavallan lain (Lietuvos Respublikos kriminalinés
zvalgybos [Istatymas; Zin., 2012, nro 122-6093), sellaisena kuin sitd sovelletaan pddasian
tosiseikkoihin (jaljempéna rikostiedustelulaki), 6 §:n 3 momentin 1 kohdassa séddetéén, ettd jos
kyseisessd laissa rikostiedustelutoimelle asetetut edellytykset tdyttyvit ja jos syyttdja tai
tuomioistuin antaa tdhdn luvan, rikostutkintaelimet voivat kerdtd saman pykdlin 1
ja 2 momentissa lueteltujen tietojen liséksi tietoja sdhkoisten viestintdpalvelujen tarjoajilta.

Mainitun lain 8 §:n 1 momentissa sdddetéén, ettd rikostutkintaelinten on ryhdyttava toimiin muun
muassa silloin, kun ne saavat tietoja erittdin vakavan, vakavan tai vihemman vakavan rikoksen
valmistelusta tai tekemisestd taikka henkildistd, jotka valmistelevat, tekevdt tai ovat tehneet
tillaisen rikoksen. Saman lain 8 §:n 3 momentissa tdsmennetddn, ettd jos tillaisessa
tutkimuksessa ilmenee viitteitd rangaistavasta teosta, rikostutkinta on aloitettava vélittomasti.

Rikostiedustelulain 19 §:n 1 momentin 5 kohdan mukaan rikostutkinnassa saatuja tietoja voidaan
kayttaa kyseisen pykidldn 3 ja 4 momentissa tarkoitetuissa tapauksissa sekd muissa laissa
madritellyissd tapauksissa. Mainitun pykédldn 3 momentin mukaan sellaista tekoa, jolla on
korruptiota muistuttavan rikoksen ominaispiirteitd, koskevien tietojen salassapidosta voidaan
poiketa syyttdjan suostumuksella, ja niitd voidaan kayttaa kurinpitorikkomusten tai virkavirheiden
tutkinnassa.

Rikosprosessikoodeksi

Rikosprosessikoodeksin 154 §:ssé sdddetddn, ettd tutkija voi syyttdjan hakemuksesta annetun
tutkintatuomarin paitoksen perusteella kuunnella sdhkoisten viestintdpalvelujen valitykselld
kaytavia keskusteluja ja tallentaa ne sekd valvoa, tallentaa ja sdilyttdd muita nédiden palvelujen
vdlitykselld vilitettyjd tietoja, jos on perusteita olettaa, ettd tdmén avulla voidaan saada tietoja
erittdin vakavasta tai vakavasta rikoksesta, joka on valmisteilla tai jota paraillaan tehddan tai joka
on tehty, taikka vahemman vakavasta rikoksesta tai lievasta rikoksesta.

Kyseisen koodeksin 177 §:n 1 momentissa sdddetédén, ettd esitutkintatiedot ovat luottamuksellisia
ja ettd kyseiset tiedot voidaan luovuttaa ennen asian tuomioistuinkasittelya vain syyttdjian luvalla ja
ainoastaan siind laajuudessa kuin se on oikeutettua.

Mainitun koodeksin 177 §:n tdytdntoonpanon yhteydessd sovelletaan esitutkintatietojen
luovuttamisesta ja kaytostd muita tarkoituksia kuin syytetoimia varten sekd ndiden tietojen
suojasta annettuja suosituksia (Ikiteisminio tyrimo duomenuy teikimo ir panaudojimo ne
baudziamojo persekiojimo tikslais ir ikiteisminio tyrimo duomenuy apsaugos rekomendacijos),
jotka on hyviksytty 17.8.2017 annetulla valtakunnansyyttdjan méarayksellda nro I-279 (TAR, 2017,
nro 2017-13413), sellaisena kuin ne ovat viimeksi muutettuna 25.6.2018 annetulla maéréyksella
nro [-211.
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Niiden suositusten 23 kohdassa todetaan, ettd kun syyttdja saa pyynnon, joka koskee pddsya
esitutkintatietoihin, hén p&dttdd, onko kyseiset tiedot luovutettava. Jos kyseinen padsy
myoOnnetddn, syyttdjin on tdsmennettivd, milld tavoin pyynnossd tarkoitetut tiedot voidaan
luovuttaa.

Piddasia ja ennakkoratkaisukysymys

Valtakunnansyyttdjin toimisto aloitti péddasian valittajaa, joka tyoskenteli tuolloin syyttdjéana
liettualaisessa syyttdjanvirastossa, koskevan hallinnollisen tutkimuksen silld perusteella, ettd oli
viitteitd siitd, ettd tdméd oli johtamansa esitutkinnan yhteydessd lainvastaisesti luovuttanut
kyseisen esitutkinnan kannalta merkityksellisid tietoja syytetylle ja timén asianajalle.

Valtakunnansyyttdjan toimiston lautakunta totesi tdtd tutkimusta koskevassa kertomuksessaan,
ettd pddasian valittaja oli tosiasiallisesti syyllistynyt virkavirheeseen.

Tamdn kertomuksen mukaan hallinnollisen tutkimuksen aikana kootut tiedot osoittivat
virkavirheen. Siind todettiin, ettd erityisesti rikostiedustelutoimista saadut tiedot ja kahden
rikostutkinnan aikana kerétyt tiedot vahvistivat, ettd péadasian valittajan ja epdillyn asianajajan
vdlilla oli kayty puhelinviestintdd padasian valittajan johtaman kyseistd epdilyd koskevan
esitutkinnan yhteydessd. Mainitussa kertomuksessa todettiin lisdksi, ettd asianomaiseen
asianajajaan liittyvien sdhkoisissd viestintdpalveluissa vilitettyjen tietosisédltdjen kuuntelu ja
tallentaminen oli hyvaksytty tuomioistuimen maaraykselld, ja padasian valittajaa koskeva vastaava
toimenpide oli hyviksytty toisella tuomioistuimen maarayksella.

Valtakunnansyyttdjan toimisto antoi kyseisen kertomuksen perusteella kaksi pd&tostd, joissa se
yhtdédltda madrdsi padasian valittajalle seuraamuksen, joka muodostui hédnen virasta
erottamisestaan, ja toisaalta erotti hénet virastaan.

Pddasian valittaja nosti Vilniaus apygardos administracinis teismasissa (Vilnan alueellinen
hallintotuomioistuin, Liettua) kanteen, jossa vaadittiin erityisesti ndiden kahden p&étoksen
kumoamista.

Kyseinen tuomioistuin hylkédsi 16.7.2021 antamallaan tuomiolla padasian valittajan kanteen
erityisesti silld perusteella, ettd esilla olevassa asiassa toteutetut rikostiedustelutoimet olivat
laillisia ja ettd rikostiedustelulain sddnnosten mukaisesti keréttyjd tietoja oli kaytetty laillisesti sen
selvittdmiseen, oliko padasian valittaja mahdollisesti syyllistynyt virkavirheeseen.

Padasian valittaja teki valituksen ennakkoratkaisua pyytdneeseen tuomioistuimeen Lietuvos
vyriausiasis administracinis teismasiin (ylin hallintotuomioistuin, Liettua) ja viitti, ettd sitd, ettd
tiedusteluelimilld on rikostiedustelutoimen yhteydesséd padsy tietoihin, jotka koskevat sihkoisen
viestinnén liikennetietoja ja myods sen sisdltdjd, on pidettdvd niin vakavana perusoikeuksiin
puuttumisena, ettd kun otetaan huomioon direktiivin 2002/58 sdédnnokset ja Euroopan unionin
perusoikeuskirjan (jdljempdna perusoikeuskirja) maérdykset, pdasy téllaisiin tietoihin voidaan
myontdd ainoastaan vakavien rikosten torjumiseksi. Rikostiedustelulain 19 §:n 3 momentissa
kuitenkin sdddetddn, ettd tdllaisia tietoja voidaan kayttdad vakavien rikosten tutkimisen lisdksi
myos korruptiota muistuttavien kurinpitorikkomusten ja virkavirheiden tutkimiseen.
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Ennakkoratkaisua pyytdneen tuomioistuimen mukaan padasian valittajan esittamit kysymykset
koskevat kahta asiaa, eli yhtdalta paasya siahkoisten viestintdpalvelujen tarjoajien siilyttamiin
tietoihin muita tarkoituksia varten kuin vakavan rikollisuuden torjumiseksi ja yleiseen
turvallisuuteen kohdistuvien vakavien uhkien ehkdisemiseksi, ja toisaalta ndiden tietojen
kéayttamistd korruptiota muistuttavien virkavirheiden tutkimiseen sen jalkeen, kun kyseinen
padsy tietoihin on myonnetty.

Kyseinen tuomioistuin muistuttaa, ettd unionin tuomioistuimen oikeuskaytdnnosté ja erityisesti
6.10.2020 annetusta tuomiosta Privacy International (C-623/17, EU:C:2020:790, 39 kohta)
ilmenee yhtéélta, ettd direktiivin 2002/58 15 artiklan 1 kohtaa, luettuna yhdessd sen 3 artiklan
kanssa, on tulkittava siten, ettd sen soveltamisalaan kuuluu paitsi lainsdéddéannéllinen toimenpide,
jossa sahkoisten viestintdpalvelujen tarjoajat velvoitetaan siilyttdméadn liikenne- ja paikkatiedot,
myo0s lainsdddénnollinen toimenpide, jossa ne velvoitetaan antamaan toimivaltaisille kansallisille
viranomaisille péddsy ndihin tietoihin. Ennakkoratkaisua pyytdneen tuomioistuimen mukaan
toisaalta kyseisestd oikeuskdytdnndstd ja erityisesti 2.3.2021 annetusta tuomiosta Prokuratuur
(Séhkoiseen viestintddn liittyvien tietojen saannin edellytykset) (C-746/18, EU:C:2021:152, 33
ja 35 kohta) ilmenee, etti siltd osin kuin on kyse rikosten ehkdisemistd, tutkintaa, selvittdmista ja
syyteharkintaa koskevasta tavoitteesta, on todettava, ettd ainoastaan vakavan rikollisuuden
torjuminen ja yleiseen turvallisuuteen kohdistuvien vakavien uhkien ehkdiseminen voivat
suhteellisuusperiaatteen mukaisesti oikeuttaa liikenne- ja paikkatietojen sdilyttdmisestéd johtuvan
kaltaiset vakavat puuttumiset perusoikeuskirjan 7 ja 8 artiklassa vahvistettuihin perusoikeuksiin
riippumatta siitd, onko kyseinen sdilyttdminen yleista ja erotuksetta tapahtuvaa vai kohdennettua.

Kyseinen tuomioistuin katsoo, ettd unionin tuomioistuin ei kuitenkaan ole vield lausunut siit4,
mika vaikutus kyseessa olevien tietojen myohemmalléd kéytolld on perusoikeuksiin puuttumiseen.
Naiissd olosuhteissa ennakkoratkaisua pyytéinyt tuomioistuin pohtii, onko tdllaista myohempaa
kayttod pidettdvda myds niin vakavana puuttumisena perusoikeuskirjan 7 ja 8 artiklassa
vahvistettuihin perusoikeuksiin, ettd se voidaan oikeuttaa ainoastaan vakavan rikollisuuden
torjumisella ja yleiseen turvallisuuteen kohdistuvien vakavien uhkien ehkdisemiselld, mika sulkisi
pois mahdollisuuden kéyttaa ndita tietoja korruptiota muistuttavien virkavirheiden tutkinnoissa.

Téssd tilanteessa Lietuvos vyriausiasis administracinis teismas on paattanyt lykaté asian kasittelya
ja esittdd unionin tuomioistuimelle seuraavan ennakkoratkaisukysymyksen:

"Onko [direktiivin 2002/58] 15 artiklan 1 kohtaa, luettuna yhdessd [perusoikeuskirjan] 7, 8
ja 11 artiklan seka 52 artiklan 1 kohdan kanssa, tulkittava siten, etta siin kielletddn toimivaltaisia
viranomaisia kdyttdmasta sahkoisten viestintdpalvelujen tarjoajien sdilyttdmia tietoja, jotka voivat
antaa tietoja sdahkoisen viestintdvdlineen kayttdjan harjoittamasta viestinndstd, korruptiota
muistuttavien virkavirheiden tutkinnassa riippumatta siitd, onko pddsy ndihin tietoihin
myonnetty yksittdistapauksessa vakavan rikollisuuden torjumiseksi ja yleiseen turvallisuuteen
kohdistuvien vakavien uhkien ehkéisemiseksi?”

Ennakkoratkaisukysymyksen tarkastelu

Ennakkoratkaisua pyytanyt tuomioistuin tiedustelee kysymykselldadn pédasiallisesti sitd, onko
direktiivin 2002/58 15 artiklan 1 kohtaa, luettuna yhdessa perusoikeuskirjan 7, 8 ja 11 artiklan seka
52 artiklan 1 kohdan valossa, tulkittava siten, ettd se on esteeni sille, ettd sihkdiseen viestintddn
liittyvid henkilotietoja, joita sdhkoisten viestintdpalvelujen tarjoajat ovat siilyttdneet kyseisen
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sadnnoksen nojalla annetun lainsdddénnollisen toimenpiteen mukaisesti ja jotka on tdmén jalkeen
annettu kyseisen toimenpiteen mukaisesti toimivaltaisten viranomaisten kaytt6on vakavan
rikollisuuden torjumiseksi, voidaan kayttaa tutkittaessa korruptiota muistuttavia virkavirheita.

Aluksi on todettava, ettd ennakkoratkaisupyynnostd ilmenee, ettd vaikka hallinnollinen
asiakirja-aineisto, joka liittyy edelld 19 kohdassa tarkoitettujen pédasiassa kyseessd olevien
padtosten antamiseen johtaneeseen menettelyyn, sisélsi myos tietoja, jotka toimivaltaiset
viranomaiset olivat kerdnneet kuuntelemalla ja tallentamalla sdahkoistd viestintdd, mihin oli
annettu lupa rikostutkintaa varten kahdella tuomioistuimen maéraykselld, on kuitenkin niin, etta
ennakkoratkaisua pyytdneen tuomioistuimen pohdinnat eivit koske sellaisten henkilotietojen
kéayttod, jotka on saatu ilman sdahkoisten viestintédpalvelujen tarjoajien osallisuutta, vaan sellaisten
henkil6tietojen myohempaa kayttod, joita téllaiset palveluntarjoajat ovat sdilyttdneet sellaisen
lainsddddannollisen  toimenpiteen  perusteella,  jossa  niille asetetaan  tdllainen
sailyttdmisvelvollisuus ja jonka jasenvaltio on antanut direktiivin 2002/58 15 artiklan 1 kohdan
nojalla.

Taltd osin ennakkoratkaisupyyntoon sisiltyvistd tiedoista ilmenee, ettd esitetyssa kysymyksessa
tarkoitettujen tietojen sdilyttdminen perustuu sdhkoisestd viestinndstd annetun lain 65 §:n
2 momenttiin, luettuna yhdessd kyseisen lain liitteen 1 kanssa, jossa velvoitetaan sdahkoisten
viestintdpalvelujen tarjoajat sdilyttdmadn yleisesti ja erotuksetta tillaisen viestinnén liikenne- ja
paikkatiedot vakavan rikollisuuden torjumiseksi.

Niiden edellytysten osalta, joiden tdyttyessd kyseisid tietoja voidaan kayttdd korruptiota
muistuttavia virkavirheitd koskevassa hallinnollisessa menettelyssd, on ensiksi palautettava
mieleen, ettd  pddsy  mainittuihin  tietoihin = voidaan = myontéaa direktiivin
2002/58 15 artiklan 1 kohdan nojalla sédéddetyn toimenpiteen perusteella ainoastaan silloin, jos
kyseiset palveluntarjoajat ovat sdilyttdneet nditd samoja tietoja tavalla, joka on yhteensopiva
mainitun sddnnoksen kanssa (ks. vastaavasti tuomio 2.3.2021, Prokuratuur (Sahkoiseen
viestintddn liittyvien tietojen saannin edellytykset), C-746/18, EU:C:2021:152, 29 kohta
oikeuskéytdntoviittauksineen). Néin ollen téllaisen viestinnédn liikenne- ja paikkatietojen
myohempi kayttd vakavan rikollisuuden torjumiseksi on mahdollista ainoastaan silld
edellytykselld, ettd yhtdaltda sahkoisten viestintdpalvelujen tarjoajat ovat sdilyttineet ndité tietoja
direktiivin 2002/58 15 artiklan 1 kohdan, sellaisena kuin unionin tuomioistuin on sitd tulkinnut,
mukaisesti, ja toisaalta toimivaltaisille viranomaisille myonnetty padsy naihin tietoihin on myos
kyseisen sadnnoksen mukainen.

Taltd osin unionin tuomioistuin on jo todennut, ettd direktiivin 2002/58 15 artiklan 1 kohta,
luettuna perusoikeuskirjan 7, 8 ja 11 artiklan sekd 52 artiklan 1 kohdan valossa, on esteend
lainsdddannollisille  toimenpiteille, joissa sdddetddn ennalta ehkiisevésti liikenne- ja
paikkatietojen yleisestd ja erotuksetta tapahtuvasta siilyttdmisestd vakavan rikollisuuden
torjumiseksi ja yleistd turvallisuutta koskevien vakavien uhkien ehkdisemiseksi (tuomio
20.9.2022, SpaceNet ja Telekom Deutschland, C-793/19 ja C-794/19, EU:C:2022:702, 74 ja 131
kohta oikeuskéytdntoviittauksineen). Sitd vastoin se on tdsmentdnyt, ettd kyseinen
15 artiklan 1 kohta, luettuna perusoikeuskirjan 7, 8 ja 11 artiklan sekd 52 artiklan 1 kohdan
valossa, ei ole esteend lainsddadédnndllisille toimenpiteille, joissa sdddetddan vakavan rikollisuuden
torjumiseksi ja yleiseen turvallisuuteen kohdistuvien vakavien uhkien ehkidisemiseksi

— liikenne- ja paikkatietojen kohdennetusta sdilyttdmisestd, joka on objektiivisten ja
syrjiméattomien seikkojen perusteella rajattu rekisterdityjen muodostamien ryhmien mukaan
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tai maantieteellisen kriteerin avulla, ajanjaksoksi, joka on rajattu tdysin valttamattoméaan mutta
jota voidaan jatkaa

— liittymdn ldhteelle annettujen IP-osoitteiden vyleisestd ja erotuksetta tapahtuvasta
sailyttdmisestd ajanjaksoksi, joka on rajattu tdysin valttamattomaéan

— sidhkoisten viestintdvélineiden kayttdjien henkilollisyyttd koskevien tietojen vyleisestd ja
erotuksetta tapahtuvasta sailyttamisesta ja

— siitd, ettd sdhkoisten viestintdpalvelujen tarjoajat madrdtddn toimivaltaisen viranomaisen
paitokselld, johon kohdistuu tehokas tuomioistuinvalvonta, varmistamaan nopeasti kyseisten
palveluntarjoajien kéytossé olevien liikenne- ja paikkatietojen sdilyttaminen tietyn ajan,

jos ndilld toimenpiteilld varmistetaan selvin ja tdsmallisin sddnnoin, ettd kyseessd olevien tietojen
sdilyttdimisen ehtona on, ettd ndihin toimenpiteisiin liittyvid aineellisia ja menettelyllisid
edellytyksid noudatetaan, ja etté rekisteroidyilla on tehokkaat takeet vadrinkayton vaaroja vastaan
(tuomio 20.9.2022, SpaceNet ja Telekom Deutschland, C-793/19 ja C-794/19, EU:C:2022:702,
75 kohta oikeuskaytantoviittauksineen).

On palautettava mieleen tavoitteista, joilla voidaan oikeuttaa se, ettd viranomaiset kayttévét
tietoja, joita sdhkoisten viestintdpalvelujen tarjoajat ovat sdilyttdneet ndiden sddnnosten
mukaisen toimenpiteen perusteella, ettd direktiivin 2002/58 15 artiklan 1 kohdan mukaan
jasenvaltiot voivat sdatdd poikkeuksista kyseisen direktiivin 5 artiklan 1 kohdassa vahvistetusta
periaatteellisesta velvollisuudesta taata henkilotietojen luottamuksellisuus ja muun muassa
saman direktiivin 6 ja 9 artiklassa mainituista vastaavista velvollisuuksista, jos tdllainen rajoitus on
valttdiméton, asianmukainen ja oikeasuhteinen demokraattisen yhteiskunnan toimenpide
kansallisen turvallisuuden sekd puolustuksen, yleisen turvallisuuden tai rikosten tai sidhkoisen
viestintdjarjestelmdn luvattoman kéyton torjunnan, tutkinnan, selvittimisen ja syyteharkinnan
varmistamiseksi. Téatd varten jdsenvaltiot voivat muun muassa hyviksyd lainsddddnnollisia
toimenpiteitd, joissa sdddetddn tietojen sdilyttdmisestd rajoitetuksi ajaksi, kun tdmd on
perusteltua jostakin ndistd syistd (tuomio 6.10.2020, La Quadrature du Net ym., C-511/18,
C-512/18 ja C-520/18, EU:C:2020:791, 110 kohta).

Direktiivin 2002/58 15 artiklan 1 kohta ei voi oikeuttaa sitd, ettd sihkoisen viestinnén ja siihen
liittyvien tietojen luottamuksellisuuden takaamista koskevasta periaatteellisesta velvollisuudesta
ja erityisesti kyseisen direktiivin 5 artiklassa nimenomaisesti sdddetystda ndiden tietojen
tallentamista koskevasta kiellosta poikkeamisesta tulisi sddnto, silldi muutoin tehtiisiin viimeksi
mainitun sddnnoksen sisilto laajalti tyhjéksi (tuomio 5.4.2022, Commissioner of An Garda
Siochéna ym., C-140/20, EU:C:2022:258, 40 kohta).

Unionin tuomioistuin on jo todennut tavoitteista, joilla voidaan oikeuttaa muun muassa
direktiivin 2002/58 5, 6 ja 9 artiklassa sdddettyjen oikeuksien ja velvollisuuksien rajoittaminen,
ettd kyseisen direktiivin 15 artiklan 1 kohdan ensimmadisessd virkkeessa oleva tavoitteiden
luettelo on tyhjentdvd, joten kyseisen sddnnoksen nojalla toteutetun lainsdddannéllisen
toimenpiteen on vastattava tosiasiallisesti ja ehdottomasti jotain néistd tavoitteista (tuomio
5.4.2022, Commissioner of An Garda Siochdna ym., C-140/20, EU:C:2022:258, 41 kohta).

Siltd osin kuin kyse on yleisen edun mukaisista tavoitteista, joilla voidaan oikeuttaa direktiivin

2002/58 15 artiklan 1 kohdan nojalla toteutettu toimenpide, unionin tuomioistuimen
oikeuskaytinnostd ilmenee, ettd suhteellisuusperiaatteen mukaisesti ndiden tavoitteiden valilla

8 ECLI:EU:C:2023:631



36

37

38

39

40

Tuomio 7.9.2023 — Asia C-162/22
LIETUVOS RESPUBLIKOS GENERALINE PROKURATURA

vallitsee niiden tdrkeyteen perustuva hierarkia ja ettd tavoitteen, johon téllaisella toimenpiteelld
pyritddn, tirkeyden on oltava oikeassa suhteessa siitd aiheutuvan puuttumisen vakavuuteen
nidhden (tuomio 5.4.2022, Commissioner of An Garda Siochdna ym., C-140/20, EU:C:2022:258,
56 kohta).

Taltd osin kansallisen turvallisuuden takaamista koskeva tavoite, luettuna SEU 4 artiklan 2 kohdan
valossa, jonka mukaan kansallinen turvallisuus sdilyy yksinomaan kunkin jasenvaltion vastuulla,
on tirkedmpi kuin direktiivin 2002/58 15 artiklan 1 kohdassa tarkoitetut muut tavoitteet, etenkin
rikollisuuden, jopa vakavan rikollisuuden, torjumista yleensi ja yleisen turvallisuuden suojaamista
koskevat tavoitteet. Jollei perusoikeuskirjan 52 artiklan 1 kohdassa maédrdttyjen muiden
vaatimusten noudattamisesta muuta johdu, kansallisen turvallisuuden takaamista koskevalla
tavoitteella voidaan ndin ollen oikeuttaa toimenpiteitd, joilla puututaan perusoikeuksiin
vakavammin kuin toimenpiteilld, jotka voitaisiin oikeuttaa niilld muilla tavoitteilla (tuomio
5.4.2022, Commissioner of An Garda Siochdna ym., C-140/20, EU:C:2022:258, 57 kohta
oikeuskéytdntoviittauksineen).

Siltd osin kuin on kyse rikosten torjuntaa, tutkintaa, selvittdmistd ja syyteharkintaa koskevasta
tavoitteesta, unionin tuomioistuin on todennut, etti ainoastaan vakavan rikollisuuden
torjuminen ja yleiseen turvallisuuteen kohdistuvien vakavien uhkien ehkdiseminen voivat
suhteellisuusperiaatteen mukaisesti oikeuttaa liikenne- ja paikkatietojen sdilyttdmisestéd johtuvan
kaltaiset vakavat puuttumiset perusoikeuskirjan 7 ja 8 artiklassa vahvistettuihin perusoikeuksiin.
Niin ollen vain sellaiset puuttumiset mainittuihin perusoikeuksiin, jotka eivdat ole vakavia,
voidaan oikeuttaa rikosten torjuntaa, tutkintaa, selvittamistd ja syyteharkintaa yleisesti koskevalla
tavoitteella (tuomio 5.4.2022, Commissioner of An Garda Siochiana ym. C-140/20,
EU:C:2022:258, 59 kohta oikeuskayténtoviittauksineen).

Tasta oikeuskdytdnnostd ilmenee, ettd vaikka vakavan rikollisuuden torjunta ja yleiseen
turvallisuuteen kohdistuvien vakavien uhkien ehkdiseminen ovat yleisen edun mukaisten
tavoitteiden hierarkiassa alempana kuin kansallisen turvallisuuden takaaminen (ks. vastaavasti
tuomio 5.4.2022, Commissioner of An Garda Siochdna ym., C-140/20, EU:C:2022:258, 99 kohta),
ne ovat kuitenkin tdrkedmpid kuin rikosten torjuminen yleensd ja yleiseen turvallisuuteen
kohdistuvien muiden kuin vakavien uhkien ehkéiseminen.

Tassd yhteydessd on kuitenkin muistutettava, kuten edelld 31 kohdassa olevasta kidy myds ilmi,
ettd jasenvaltioiden mahdollisuutta oikeuttaa muun muassa direktiivin 2002/58 5, 6 ja 9 artiklassa
saddettyjen oikeuksien ja velvollisuuksien rajoittaminen on arvioitava mittaamalla tillaiseen
rajoittamiseen sisdltyvdn puuttumisen vakavuus ja tarkastamalla, ettd kyseisen rajoituksen yleisen
edun mukaisen tavoitteen tirkeys on suhteessa tdhdn vakavuuteen (tuomio 6.10.2020, La
Quadrature du Net ym., C-511/18, C-512/18 ja C-520/18, EU:C:2020:791, 131 kohta).

Lisdksi unionin tuomioistuin on jo todennut, ettd oikeus saada palveluntarjoajien direktiivin
2002/58 15 artiklan 1 kohdan nojalla toteutetun toimenpiteen nojalla sdilyttdmia liikenne- ja
paikkatietoja, mikd on toteutettava tamdn direktiivin tulkintaa koskevaa oikeuskdytiantoa
tdysimadrdisesti noudattaen, voidaan ldhtokohtaisesti perustella ainoastaan silld yleisen edun
mukaisella tavoitteella, jonka tdhden Kkyseisille palveluntarjoajille on asetettu tdma
sailyttdmisvelvollisuus. Toisin on vain, jos tavoitteen, johon tietojen saannilla pyritddan, merkitys
on suurempi kuin sdilyttdmisen perustana olleen tavoitteen (tuomio 5.4.2022, Commissioner of
An Garda Siochana ym., C-140/20, EU:C:2022:258, 98 kohta oikeuskayténtoviittauksineen).
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Kyseiset toteamukset soveltuvat soveltuvin osin sellaisten liikenne- ja paikkatietojen my6hempéan
kayttoon, joita sdhkoisten viestintdpalvelujen tarjoajat ovat sdilyttdneet direktiivin
2002/58 15 artiklan 1 kohdan nojalla vakavan rikollisuuden torjumiseksi toteutetun toimenpiteen
perusteella. Téllaisia tietoja ei nimittdin voida sen jilkeen, kun niitd on siilytetty ja annettu
toimivaltaisten viranomaisten kéayttoon vakavan rikollisuuden torjumiseksi, vélittdd muille
viranomaisille eika kayttdd padasiassa kyseessd olevan, korruptiota muistuttavien virkavirheiden
torjumisen kaltaisten sellaisten tavoitteiden saavuttamiseksi, jotka ovat yleisen edun mukaisten
tavoitteiden hierarkiassa alempana kuin vakavan rikollisuuden torjunta ja yleiseen turvallisuuteen
kohdistuvien vakavien uhkien ehkdiseminen. Siilytettyjen tietojen saannin ja niiden kdyton
salliminen téllaisessa tilanteessa olisi nimittdin vastoin edelld 33, 35-37 ja 40 kohdassa mainittua,
kyseistd yleistd etua koskevien tavoitteiden hierarkiaa (ks. vastaavasti tuomio 5.4.2022,
Commissioner of An Garda Siochdna ym., C-140/20, EU:C:2022:258, 99 kohta).

TSekin hallituksen ja Irlannin kirjallisissa huomautuksissaan esittdméstd argumentista, jonka
mukaan kurinpitomenettelylld, joka koskee korruptiota muistuttavia virkavirheitd, voi olla yhteys
yleisen turvallisuuden suojaamiseen, on riittdvdd todeta, ettd ennakkoratkaisua pyytanyt
tuomioistuin ei mainitse ennakkoratkaisupyynnossddn vyleiseen turvallisuuteen kohdistuvaa
vakavaa uhkaa.

Lisdksi on niin, ettd vaikka onkin totta, ettd korruptiota muistuttavia kurinpitorikkomuksia ja
virkavirheitd koskevilla hallinnollisilla tutkimuksilla voi olla merkittivd asema tillaisten tekojen
torjunnassa, lainsddddnnollinen toimenpide, jossa sdddetddn téllaisista tutkimuksista, ei
tosiasiallisesti ja ehdottomasti vastaa rikoksia koskevaa syyteharkintaa ja rikoksista rankaisemista
koskevaa tavoitetta, jota tarkoitetaan direktiivin 2002/58 15 artiklan 1 kohdan ensimmaisessa
virkkeessd, joka koskee ainoastaan rikoksia koskevaa syyteharkintaa.

Edelld esitetyn perusteella ennakkoratkaisukysymykseen on vastattava, ettd direktiivin
2002/58 15 artiklan 1 kohtaa, luettuna yhdessd perusoikeuskirjan 7, 8 ja 11 artiklan seka
52 artiklan 1 kohdan valossa, on tulkittava siten, etti se on esteeni sille, ettd sihkdiseen
viestintddn liittyvid henkilotietoja, joita sdhkoisten viestintdpalvelujen tarjoajat ovat sdilyttineet
kyseisen sddnnoksen nojalla annetun lainsdddénnollisen toimenpiteen mukaisesti ja jotka on
tdman jalkeen annettu kyseisen toimenpiteen mukaisesti toimivaltaisten viranomaisten kaytt6on
vakavan rikollisuuden torjumiseksi, voidaan kéyttdd tutkittaessa korruptiota muistuttavia
virkavirheita.

Oikeudenkiyntikulut

Padasian asianosaisten osalta asian késittely unionin tuomioistuimessa on vilivaihe kansallisessa
tuomioistuimessa vireilld olevan asian késittelyssd, minkd vuoksi kansallisen tuomioistuimen
asiana on padttdad oikeudenkdyntikulujen korvaamisesta. Oikeudenkdyntikuluja, jotka ovat
aiheutuneet muille kuin ndille asianosaisille huomautusten esittimisestd unionin
tuomioistuimelle, ei voida maarati korvattaviksi.

Niilld perusteilla unionin tuomioistuin (ensimmadinen jaosto) on ratkaissut asian seuraavasti:
Henkilotietojen kasittelysti ja yksityisyyden suojasta sihkdisen viestinnin alalla 12.7.2002

annetun Euroopan parlamentin ja neuvoston direktiivin 2002/58/EY (sdhkoisen viestinnin
tietosuojadirektiivi), sellaisena kuin se on muutettuna 25.11.2009 annetulla Euroopan

10 ECLI:EU:C:2023:631



Tuomio 7.9.2023 — Asia C-162/22
LIETUVOS RESPUBLIKOS GENERALINE PROKURATURA

parlamentin ja neuvoston direktiivilla 2009/136/EY, 15 artiklan 1 kohtaa, luettuna
Euroopan unionin perusoikeuskirjan 7, 8 ja 11 artiklan seké 52 artiklan 1 kohdan valossa,

on tulkittava siten, etta

se on esteend sille, etti sihkoiseen viestintdidn liittyvid henkilotietoja, joita sdhkoisten
viestintipalvelujen tarjoajat ovat sdilyttineet kyseisen sddnnoksen nojalla annetun
lainsddddnnollisen toimenpiteen mukaisesti ja jotka on timin jilkeen annettu kyseisen

toimenpiteen mukaisesti toimivaltaisten viranomaisten kiyttoon vakavan rikollisuuden
torjumiseksi, voidaan kiyttia tutkittaessa korruptiota muistuttavia virkavirheita.

Allekirjoitukset
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