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Asia C-670/22

Staatsanwaltschaft Berlin
vastaan
M.N.

(Ennakkoratkaisupyynt6é — Landgericht Berlin (Berliinin alueellinen alioikeus, Saksa))

Ennakkoratkaisupyyntd — Oikeudellinen yhteisty6 rikosasioissa — Direktiivi 2014/41/EU —
Eurooppalainen tutkintamaardays — 6 artiklan 1 kohta — Eurooppalaisen tutkintamaarayksen
antamisen edellytykset — Toisen jdsenvaltion hallussa jo olevien todisteiden toimittaminen —
Madrayksen antavan viranomaisen kisite — 2 artiklan c alakohdan i alakohta —
Todisteiden hyvaksyttévyys

I Johdanto

1. Eurooppalainen tutkintamaardys on Euroopan unionin véline, joka mahdollistaa rajat ylittdvan
yhteistyon rikostutkinnassa. Siitd sdddetddn eurooppalaisesta tutkintaméirdyksestd annetussa
direktiivissd.? Kasiteltdvassd ennakkoratkaisupyynndssd unionin tuomioistuinta pyydetdan
ensimmadistéd kertaa tulkitsemaan kyseistd direktiivid tilanteessa, jossa annettiin eurooppalainen
tutkintaméérays toisen valtion hallussa jo olevien todisteiden toimittamiseksi.

2. Generalstaatsanwaltschaft ~Frankfurt am Main (Frankfurt am Mainin yleinen
syyttdjaviranomainen, Saksa) antoi Saksassa kdynnissd olevaa rikostutkintaa varten useita
eurooppalaisia tutkintamaarayksid, joissa pyydettiin toimittamaan todisteita, jotka oli hankittu
EncroChatin kayttijia koskevan Ranskan ja Alankomaiden viranomaisten yhteisen rikostutkinnan
aikana. EncroChat oli salattu sdhkoinen viestintaverkko, joka tarjosi kéyttdjilleen lahes taydellisen
anonymiteetin.?

! Alkuperdinen kieli: englanti.

2 Rikosasioita koskevasta eurooppalaisesta tutkintamédrdyksestd 3.4.2014 annettu Euroopan parlamentin ja neuvoston direktiivi

2014/41/EU (EUVL 2014, L 130, s. 1; jdljempéna direktiivi 2014/41).

Siihen sisdltyi kaksoiskdyttojarjestelmé (ja salattu kayttoliittymd, jota ei voinut havaita), jossa laitteella ei ollut kameraa, mikrofonia,
GPS:34 tai USB-porttia. Viestit pystyttiin poistamaan automaattisesti, ja kayttamaélld erityistd PIN-koodia tai syottamalld vadran
salasanan perakkdin kidyttdjien oli mahdollista poistaa valittomésti kaikki laitteessa olevat tiedot. Etdkayttotuki tai jalleenmyyja pystyi
myos tarvittaessa poistamaan kaikki laitteen tiedot. Lisétietoja on saatavilla osoitteessa
https://www.europol.europa.eu/media-press/newsroom/news/dismantling-of-encrypted-network-sends-shockwaves-through-
organised-crime-groups-across-europe.
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3. Kasiteltdvan ennakkoratkaisupyynnon taustalla on yksi Landgericht Berlinissd (Berliinin
alueellinen alioikeus, Saksa) M.N:dd vastaan aloitetuista rikosoikeudellisista menettelyist4, jotka
perustuvat edelld mainittujen eurooppalaisten tutkintamdirdysten perusteella toimitettuihin
telekuuntelutietoihin. Ennakkoratkaisua pyytdneessda tuomioistuimessa tuli esille kysymys siitd,
annettiinko eurooppalaiset tutkintamaaraykset direktiivin 2014/41 vastaisesti ja jos annettiin,
mitd seurauksia talld saattaa olla tdllaisten todisteiden kaytolle rikosoikeudellisissa menettelyissa.

II Tosiseikat, ennakkoratkaisukysymykset ja menettely unionin tuomioistuimessa

4. Paaasiassa kyseessd olevan rikosoikeudellisen menettelyn perustana on Ranskassa aloitettu
rikostutkinta, joka jatkui Ranskan ja Alankomaiden yhteisoperaationa ja jossa siepattiin paikka-,
lilkenne- ja viestintitietoja, kuten EncroChatin kayttdjien keskusteluissa vilitettyja teksteja ja
kuvia.

5. Kyseisesséd yhteisoperaatiossa kehitettiin troijalainen ohjelmisto, joka ladattiin kevaalld 2020
Roubaix’ssa (Ranska) sijaitsevalle palvelimelle ja asennettiin sieltd simuloidun péivityksen avulla
paatelaitteisiin. Tribunal correctionnel de Lille (Lillen rikosasioiden tuomioistuin, Ranska) antoi
luvan operaatioon viestintdtietojen kerdamiseksi. Tietojen sieppaaminen vaikutti EncroChatin
kayttdjiin 122 maassa, my0ds noin 4 600 kayttdjadn Saksassa.

6. Euroopan unionin rikosoikeudellisen yhteistyon virasto (Eurojust) tiedotti 9.3.2020 pidetyssa
videoneuvottelussa muille jasenvaltioille Ranskan poliisin suunnittelemista
valvontatoimenpiteistd ja aiotusta tietojen siirrosta. Bundeskriminalamtin (liittovaltion
keskusrikospoliisi, Saksa) ja Frankfurt am Mainin yleisen syyttdjdviranomaisen edustajat
ilmoittivat olevansa kiinnostuneita saksalaisten kayttdjien tiedoista.

7. Frankfurt am Mainin yleinen syyttdjaviranomainen aloitti 20.3.2020 tuntemattomia henkil6ité
koskevan esitutkinnan. Ranskan ja Alankomaiden viranomaisista koostuvan tutkintaryhmin
kerddamat tiedot asetettiin muun muassa Saksan viranomaisten saataville Euroopan unionin
lainvalvontayhteistydviraston (Europol) palvelimen vilitykselld 3.4.2020 alkaen.

8. Saksassa aloitetun, tuntemattomia henkilditd koskevan esitutkinnan yhteydessa Frankfurt am
Mainin yleinen syyttdjaviranomainen pyysi 2.6.2020 eurooppalaisella tutkintamaaraykselld
Ranskan viranomaisilta lupaa kéyttdd EncroChat-tietoja rikosoikeudellisissa menettelyissa.
Pyynnon perustana oli epdily siitd, ettd henkilot, joita ei ollut vield tunnistettu, ovat syyllistyneet
suurten huumausaineméirien laittomaan kauppaan. Heiddn epdiltiin kuitenkin kuuluvan
Saksassa toimivaan jérjestdytyneeseen rikollisryhméén, joka kaytti EncroChat-puhelimia.
Tribunal correctionnel de Lille antoi luvan saksalaisten kayttdjien EncroChat-tietojen
toimittamiseen ja kdyttdmiseen tuomioistuimessa. Kahden tdydentdvéin, 9.9.2020 ja 2.7.2021
pdivétyn eurooppalaisen tutkintamaarayksen perusteella toimitettiin my6hemmin lisé4 tietoja.

9. Saatujen todisteiden perusteella Frankfurt am Mainin yleinen syyttdjaviranomainen erotti
yksittdisten EncroChat-kdyttdjien osalta suoritettavat tutkinnat ja siirsi ne paikallisille
syyttdjaviranomaisille. Tdmaén jdlkeen Staatsanwaltschaft Berlin (Berliinin syyttdjaviranomainen,
Saksa) nosti kisiteltdvissd asiassa vastaajana olevaa henkilod vastaan syytteen useista teoista,
joissa oli kyse suurten huumausainemddrien laittomasta kaupasta sekd suurten
huumausainemaéérien laittomasta hallussapidosta Saksassa.
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10. Kyseinen rikosoikeudellinen menettely on parhaillaan vireilld ennakkoratkaisua pyytédneessa
tuomioistuimessa. Vaikka tatd ei selitetidkdédn selkedsti ennakkoratkaisupyynndssd, vaikuttaa silta,
ettd kyseisessd menettelyssd tuli esille kysymys siitd, annettiinko Frankfurt am Mainin yleisen
syyttdjaviranomaisen antamat eurooppalaiset tutkintaméaardykset direktiivin 2014/41 vastaisesti
ja jos annettiin, olisiko niiden perusteella saatujen tietojen kéytto todisteena vastaajaa vastaan
kaytavassa rikosoikeudellisessa menettelyssa kiellettava.

11. Ndma tosiseikat huomioon ottaen ennakkoratkaisua pyytdnyt tuomioistuin esitti unionin
tuomioistuimelle seuraavat ennakkoratkaisukysymykset:

”1) Direktiivin 2014/41 6 artiklan 1 kohdassa, luettuna yhdesséd 2 artiklan c alakohdan kanssa,
olevan kisitteen ‘'méérdyksen antava viranomainen’ tulkinta

3)

a)

Onko tuomarin annettava eurooppalainen tutkintaméirdys sellaisten todisteiden
hankkimiseksi, jotka ovat jo olemassa tidytdntoonpanovaltiossa (tdssa tapauksessa Ranska),
jos madrdyksen antavan valtion (tdssd tapauksessa Saksa) lainsddaddnnon mukaan
vastaavassa kansallisessa tapauksessa tuomarin olisi pitdnyt maérdtd todisteiden
alkuperiisestd hankkimisesta?

Piateekd tdmad toissijaisesti ainakin silloin, kun tdytdntoonpanovaltio on pannut
alkuperdisen toimenpiteen tdytintoon madrdyksen antaneen valtion alueella
tarkoituksenaan toimittaa kerdtyt tiedot myohemmin méérdyksen antaneen valtion
sellaisille tutkintaviranomaisille, jotka ovat kiinnostuneita Kkyseisistd tiedoista
rikosoikeudellista menettelya varten?

Onko tuomarin (tai riippumattoman elimen, joka ei osallistu rikostutkintaan) annettava
todisteiden hankkimista koskeva eurooppalainen tutkintamaérdys — madrayksen antavan
valtion kansallisista toimivaltasddnnoistd riippumatta — aina silloin, kun kyseinen
toimenpide merkitsee vakavaa puuttumista keskeisiin perusoikeuksiin?

Direktiivin 2014/41 6 artiklan 1 kohdan a alakohdan tulkinta

a)

Onko direktiivin 2014/41 6 artiklan 1 kohdan a alakohta esteeni sellaiselle eurooppalaiselle
tutkintamééréykselle, joka koskee taytdntoonpanovaltiossa (tdssa tapauksessa Ranska) jo
olemassa olevien telekuuntelutietojen — erityisesti liikenne- ja paikkatietojen seka
viestinnén sisdltoja koskevien tallenteiden — toimittamista, kun tdytdntoonpanovaltion
suorittama telekuuntelu koski kaikkia kayttdjid, joilla oli viestintdpalvelun liittyma,
eurooppalaisella tutkintamddrdyksella pyydetddn toimittamaan kaikkien maardayksen
antavan valtion alueella kéytettyjen liittymien tiedot ja televalvontatoimenpiteen
madrddmisen ja suorittamisen tai eurooppalaisen tutkintaméédrdyksen antamisen
yhteydessd ei ollut konkreettisia viitteitd siitd, ettd kyseiset yksittédiset kayttdjat olisivat
tehneet torkeitd rikoksia?

Onko direktiivin 2014/41 6 artiklan 1 kohdan a alakohta esteeni tillaiselle eurooppalaiselle
tutkintamadréykselle silloin, kun tdytantdonpanovaltion viranomaiset eivét voi varmistaa
telekuuntelutoimenpiteelld hankittujen tietojen eheyttd laajan salassapitovelvollisuuden
vuoksi?

Direktiivin 2014/41 6 artiklan 1 kohdan b alakohdan tulkinta
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a) Onko direktiivin 2014/41 6 artiklan 1 kohdan b alakohta esteena sellaiselle eurooppalaiselle
tutkintamaéréykselle, joka koskee tdytdntoonpanovaltiossa (tdssa tapauksessa Ranska) jo
olemassa olevien televiestintitietojen toimittamista, kun tietojen kerddmisen perustana
oleva tdytantdoonpanovaltion televalvontatoimenpide olisi madrdyksen antavan valtion
(tdssd tapauksessa Saksa) lainsdddénnon mukaan ollut kielletty vastaavassa kansallisessa
tapauksessa?

b) Toissijaisesti: Pdteeko tdmid joka tapauksessa silloin, kun tdytdnt6onpanovaltio on
suorittanut telekuuntelun maarayksen antavan valtion alueella ja timén intressissa?

Direktiivin 2014/41 31 artiklan 1 ja 3 kohdan tulkinta

a) Onko toimenpiteessd, johon liittyy péitelaitteisiin soluttautuminen internetpohjaisen
viestintdpalvelun liikenne-, paikka- ja viestintitietojen saamiseksi, kyse direktiivin
2014/41 31 artiklassa tarkoitetusta telekuuntelusta?

b) Onko direktiivin 2014/41 31 artiklan 1 kohdassa tarkoitettu ilmoitus toimitettava aina
tuomarille, tai onko ndin ainakin silloin, kun kuuntelua suorittavan jésenvaltion (tdssa
tapauksessa Ranska) harkitsemasta toimenpiteestd voisi ilmoituksen vastaanottaneen
valtion (tdssd tapauksessa Saksa) lainsddaddnnon mukaan vastaavassa kansallisessa
tapauksessa madrétd vain tuomari?

c) Siltd osin kuin direktiivin 2014/41 31 artikla koskee my0s kyseessd olevien televiestinndn
kayttdjien  yksilollistd  suojelua, ulottuuko se myds tietojen kayttamiseen
rikosoikeudellisessa menettelyssd ilmoituksen vastaanottaneessa valtiossa (tdssd
tapauksessa Saksa), ja jos ndin on, vastaako tdméd tavoite lisdtavoitetta, joka koskee
ilmoituksen vastaanottaneen jdasenvaltion tédysivaltaisuuden suojelua?

Oikeudelliset seuraukset unionin oikeuden vastaisesta todisteiden hankkimisesta

a) Jos todisteet on hankittu unionin oikeuden vastaisella eurooppalaisella
tutkintamaaraykselld, voiko unionin oikeuden tehokkuusperiaatteesta seurata suoraan
todisteiden hyddyntéamiskielto?

b) Jos todisteet on hankittu unionin oikeuden vastaisella eurooppalaisella
tutkintamaérédykselld, johtaako unionin oikeuden tehokkuusperiaate todisteiden
hyodyntamiskieltoon silloin, kun toimenpidettd, joka on todisteiden hankkimisen
perustana tdytdntoonpanovaltiossa, ei olisi saatu madrdtd vastaavassa kansallisessa
tapauksessa madrdyksen antaneessa valtiossa ja jos téllaisella lainvastaisella kansallisella
toimenpiteelld hankittuja todisteita ei olisi voitu hyodyntda médrdayksen antaneen valtion
lainsddddnnon mukaan?

¢) Onko unionin oikeuden ja erityisesti tehokkuusperiaatteen vastaista se, ettd todisteiden,
joiden hankkiminen oli unionin oikeuden vastaista nimenomaan rikosepdilyn puuttumisen
vuoksi, hyddyntdminen rikosoikeudellisessa menettelyssd oikeutetaan intressivertailun
puitteissa niiden rikosten torkeydelld, jotka ovat tulleet ensimmdistd kertaa tietoon
todisteita arvioitaessa?
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d) Toissijaisesti: Seuraako unionin oikeudesta ja erityisesti tehokkuusperiaatteesta, ettd
unionin  oikeuden rikkomiset silloin, kun todisteita hankitaan kansallisen
rikosoikeudellisen menettelyn yhteydessd, eivét voi jadda tdysin vaille seurauksia, vaikka
kyse olisi torkeistd rikoksista, ja ettd ne ndin ollen on otettava huomioon
rikosoikeudellisen menettelyn kohteena olevan henkilon hyvéksi ainakin todisteita
arvioitaessa tai rangaistusta méadritettdessia?”

12. Kirjallisia huomautuksia esittiviat Berliinin syyttdjdviranomainen, Saksan, Viron, Ranskan,
Alankomaiden, Puolan ja Ruotsin hallitukset ja Irlanti sekd Euroopan komissio.

13. Berliinin syyttdjaviranomainen, T$ekin, Saksan, Espanjan, Ranskan, Unkarin, Alankomaiden
ja Ruotsin hallitukset ja Irlanti sekd komissio esittivat suullisia lausumia 4.7.2023 pidetyssa
istunnossa.

III Asian tarkastelu

A Alustavat huomautukset

14. Siepattujen EncroChat-tietojen perusteella annetuista tuomioista tehtyjen valitusten
vaikutukset ovat ulottuneet eurooppalaisiin ylimmaénasteisiin tuomioistuimiin saakka,* eika
unionin tuomioistuin ole tassd suhteessa poikkeus.

15. Useimmissa ndistéd tapauksista on riitautettu Ranskan toteuttamat telekuuntelutoimenpiteet.
Vaikka tdllainen kysymys onkin selvdsti merkityksellinen rikosoikeudellisissa menettelyissa, jotka
aloitettiin téllaisen telekuuntelun avulla hankittujen todisteiden perusteella, on téirkeéa selventds,
ettei késiteltdvdssa asiassa ole kyse Ranskan telekuuntelutoimenpiteiden pétevyydesta.

16. Kasiteltdvdassda asiassa on  pikemminkin kyse Frankfurt am Mainin yleisen
syyttdjaviranomaisen antamien eurooppalaisten tutkintamédrdysten yhteensopimattomuudesta
direktiivin 2014/41 kanssa ja tdllaisen yhteensopimattomuuden toteamisen seurauksista. Kyseiset
eurooppalaiset tutkintamadrdykset eivét toimineet alkusysayksena Ranskan EncroChat-kayttédjien
keskuudessa toteuttamille telekuuntelutoimenpiteille. Telekuuntelu tapahtui kyseisistd
eurooppalaisista  tutkintamadrdyksistd riippumatta. Niiden telekuuntelutoimenpiteiden
riitauttaminen on asia, joka kuuluu toimivaltaisille ranskalaisille tuomioistuimille.

17. Kasiteltdvdassa asiassa kyseessd olevilla eurooppalaisilla tutkintamédrayksilld ei pyritty
kerddamdidn tietoja Ranskassa telekuuntelun avulla, vaan niissd ainoastaan pyydettiin
toimittamaan Ranskassa telekuuntelulla jo hankittuja todisteita.

*  Esimerkiksi Conseil constitutionnel (perustuslakituomioistuin, Ranska) totesi 8.4.2022 antamassaan tuomiossa nro 2022-987 QPC, etti
Ranskan lainsdddéntd, jonka perusteella kyseisen asian perustana ollut telekuuntelutoimenpide méérittiin, on Ranskan perustuslain
mukainen; Bundesgerichtshof (ylin yleinen tuomioistuin, Saksa) totesi 2.3.2022 antamassaan tuomiossa 5 StR 457/21, etti telekuuntelu
oli Saksan lainsddddnnén mukaan laillista; lisiksi Ranskasta saatujen EncroChat-tietojen kaytostd Yhdistyneen kuningaskunnan
tuomioistuimissa tehty valitus on parhaillaan vireilld Euroopan ihmisoikeustuomioistuimessa asioissa nro 44715/20 (A.L. v. Ranska) ja
nro 47930/21 (E.J. v. Ranska). Euroopan ihmisoikeustuomioistuin ldhetti 3.1.2022 osapuolille kysymyksid, joissa tiedusteltiin muun
muassa, oliko niilld ollut mahdollisuus (jota ne eivdt kdyttineet) riitauttaa telekuuntelutoimenpiteet toimivaltaisissa ranskalaisissa
tuomioistuimissa.
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18. Nama tosiseikat on luonnehdittava asianmukaisesti direktiivin 2014/41 nojalla. Kyseisen
direktiivin 1 artiklan 1 kohdassa nimittdin sdddetdén, ettd eurooppalainen tutkintamadrays
voidaan antaa ensinndkin, jotta “toisessa jdsenvaltiossa — — suoritetaan yksi tai useampi
yksittdinen tutkintatoimenpide”, ja toiseksi “sellaisten todisteiden hankkimiseksi, jotka jo ovat
tdytantoonpanovaltion toimivaltaisten viranomaisten hallussa”.®

19. Yksinkertaistetusti eurooppalainen tutkintamédirdys voidaan antaa joko uusien todisteiden
hankkimiseksi tai olemassa olevien todisteiden toimittamiseksi. Kaytdn tdtd kasitteistod
viitatakseni kahteen erilaiseen eurooppalaiseen tutkintaméardykseen.

20. Padasian oikeudenkdynnissd eurooppalaiset tutkintamadrdykset annettiin jalkimmaista
tarkoitusta varten: Berliinin syyttdjaviranomainen pyysi toimittamaan Ranskan hallussa jo olevia
todisteita.

21. Ennakkoratkaisupyynnostd ilmenee kuitenkin selvésti, ettd ennakkoratkaisua pyytényt
tuomioistuin ensinndkin katsoo, ettd direktiivin 2014/41 1 artiklan 1 kohdassa tehdystd
eurooppalaisen tutkintamdédrdyksen kahden tyypin erottelusta huolimatta eurooppalaista
tutkintaméérdystd olemassa olevien todisteiden toimittamiseksi ei voida antaa ottamatta
huomioon, miten ndmé todisteet on alun perin hankittu. Toiseksi ennakkoratkaisua pyytényt
tuomioistuin kyseenalaistaa Ranskassa toteutettujen todisteiden, jotka myohemmin toimitettiin
Saksaan, hankkimista koskevien alkuperéisten toimenpiteiden oikeasuhteisuuden ja siten niiden
patevyyden. Ennakkoratkaisua pyytdnyt tuomioistuin on my0s eri mieltd Saksan
Bundesgerichtshofin® kanssa, jonka mukaan siepattuja EncroChat-tietoja voitiin kayttaa
todisteena Saksassa.’

22. Kun pidetddn tdméd mielessd, unionin tuomioistuimen on selvennettdvd, vaativatko
eurooppalaisen tutkintaméérdyksen antamiselle olemassa olevien todisteiden toimittamiseksi
asetetut edellytykset todisteiden hankkimisen perustana olevien toimenpiteiden arvioimista
tdytdntoonpanovaltiossa. Haluan tehda heti aluksi selviksi — ja tarkastelen téta seikkaa ldhemmin
myohemmin —, ettd téllaisessa skenaariossa méérdyksen antava viranomainen ei voi kyseenalaistaa
niiden toimenpiteiden lainmukaisuutta, joilla tdytdntoonpanovaltio on hankkinut todisteet.
Késiteltdvassd asiassa ei siten ole kyse sen Ranskan toimenpiteen oikeasuhteisuudesta, jolla
madrittiin EncroChat-puhelinten telekuuntelusta.

B Ennakkoratkaisukysymysten uudelleenjdrjestely ja ratkaisuehdotuksen rakenne

23. Ennakkoratkaisua pyytdnyt tuomioistuin katsoo, ettd eurooppalaiset tutkintamddrdykset
annettiin direktiivin 2014/41 vastaisesti, koska i) sen 6 artiklan 1 kohdassa asetetut edellytykset
eiviat tdyttyneet ja ii) ne antoi syyttdjaviranomainen eikd tuomioistuin. Lisdksi Ranskan

> Ennen direktiivid 2014/41 toisen jdsenvaltion hallussa jo olevien todisteiden toimittamisesta sdddettiin eurooppalaisesta todisteiden
luovuttamismadrayksestéd esineiden, asiakirjojen ja tietojen hankkimiseksi rikosasian késittelyd varten 18.12.2008 tehdyssd neuvoston
puitepéditoksessd 2008/978/YOS (EUVL 2008, L 350, s. 72). Direktiivin 2014/41 johdanto-osan neljdnnestd seitseméinteen
perustelukappaleen mukaan aiempi jérjestelmd oli lilan pirstoutunut ja monimutkainen, joten eurooppalainen tutkintamiérdys
suunniteltiin yhdeksi ainoaksi vdlineeksi uusien ja jo olemassa olevien todisteiden hankkimiseksi.

Ks. alaviitteessd 4 mainittu Bundesgerichtshofin ratkaisu.

7 Kaésiteltavd ennakkoratkaisupyynté on siten esimerkki klassisesta narratiivista, jonka mukaan ennakkoratkaisumenettely johti
kansallisten yleisten tuomioistuinten aseman vahvistumiseen ylimménasteisiin tuomioistuimiin ndhden ja joka esitettiin tunnetusti
julkaisussa Alter, K. J., "The European Court’s Political Power”, West European Politics, osa 19(3), 1996, s. 452. Kaénteisen dynamiikan,
jossa ylimménasteiset kansalliset tuomioistuimet esittdvit unionin tuomioistuimelle ennakkoratkaisukysymyksid estdakseen
alemmanasteisia tuomioistuimia tekeméstd néin, empiirisestd osoittamisesta ks. Pavone, T. ja Kelemen, D. R., "The Evolving Judicial
Politics of European Integration: The European Court of Justice and national courts revisited”, European Law Journal, osa 25(4), 2019,
s. 352.
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viranomaisten olisi  direktiivin = 2014/41 31 artiklan mukaan pitdnyt ilmoittaa
telekuuntelutoimenpiteistd toimivaltaiselle saksalaiselle tuomioistuimelle. Ennakkoratkaisua
pyytdnyt tuomioistuin myos katsoo, ettd unionin oikeutta, tarkemmin ottaen vastaavuus- ja
tehokkuusperiaatteita, olisi tulkittava siten, ettd ne ovat esteend direktiivin 2014/41 vastaisesti
hankittujen todisteiden kayttamiselle rikosoikeudellisessa menettelyssa.

24. Ennakkoratkaisua pyytdnyt tuomioistuin tiedustelee siten lahinnd, onko sen tulkinta
direktiivistd 2014/41 ja sen seurauksista oikea. Se ryhmitteli kysymyksensa viiteen ryhmain, jotka
olen jarjestellyt tarkasteluani varten uudelleen seuraavasti.

25. Kolmessa ensimmadisessd kysymysryhmadssa keskitytdédn toimivaltaisen maardayksen antavan
viranomaisen eurooppalaisesta tutkintaméirdyksestd, joka on annettu olemassa olevien
todisteiden  toimittamiseksi,  esittdmddn  tulkintaan ja  tédllaisen = eurooppalaisen
tutkintamaéérdyksen antamiselle asetettuihin edellytyksiin. Direktiivin

2014/41 6 artiklan 1 kohdan a ja b alakohdassa asetettuja edellytyksid koskevat kysymykset
kietoutuvat yhteen toimivaltaista madrdyksen antavaa viranomaista koskevien kysymysten
kanssa. Tastd syystd kasittelen niitd yhdessa C osassa.

26. Neljattd kysymysryhmaid, jossa pyydetddn tulkitsemaan direktiivin 2014/41 31 artiklan 1
ja 3 kohtaa, voidaan kaisitella erikseen. Teen ndin D osassa.

27. Lopuksi tarkastelen E osassa viimeistd kysymysryhméd, joka liittyy direktiivin 2014/41
mahdollisen rikkomisen seurauksiin. Naitd kysymyksid voidaan luonnehtia hypoteettisiksi, jos
edeltdviin kysymyksiin annetuista vastauksista ei seuraa, ettd direktiivia 2014/41 on rikottu.
Koska kyseinen padtelmd riippuu kuitenkin asiaa koskevan kansallisen lainsdddénnon
tulkinnasta, joka on ennakkoratkaisua pyytineen tuomioistuimen tehtévi, ehdotan, ettd unionin
tuomioistuin vastaa myds ndihin kysymyksiin.

C Olemassa olevien todisteiden toimittamista koskevan eurooppalaisen
tutkintamddrdyksen antamisen edellytykset ja toimivaltainen mddrdyksen antava
viranomainen

28. Edellytykset, joita madédrdyksen antavan viranomaisen on arvioitava eurooppalaisen
tutkintamadrdyksen antamiseksi,® esitetddn direktiivin 2014/41 6 artiklan 1 kohdassa. Kyseisen

sadnnodksen sanamuoto on seuraava:

"Madrdayksen antava viranomainen voi antaa eurooppalaisen tutkintamdérdyksen vain, jos
seuraavat edellytykset ovat tayttyneet:

a) eurooppalaisen tutkintamddrdyksen antaminen on vélttdimétontd ja oikeassa suhteessa
4 artiklassa tarkoitettujen menettelyjen tarkoitukseen néhden ottaen huomioon epdillyn tai

syytteessd olevan henkilon oikeudet; ja

b) eurooppalaisessa tutkintamadrdyksessd mainittu yksi tai useampi tutkintatoimenpide olisi
voitu madratd samoin edellytyksin vastaavassa kansallisessa tapauksessa.”

8 Ks. direktiivin 2014/41 6 artiklan 2 kohta.
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29. Direktiivissd 2014/41 asetetaan siten kaksi edellytystd eurooppalaisen tutkintaméérdyksen
antamiselle. Néilld edellytyksilld pyritddn varmistamaan, ettei eurooppalaista tutkintamééréysta
anneta madrdyksen antaneen valtion lainsddddnnon vastaisesti.’ Koska rikostutkinta tai
myohempi rikosoikeudellinen menettely tapahtuu miaardyksen antaneessa valtiossa, niilld
edellytyksilla pyritddn viime kddessd suojelemaan syytettyjen tai epdiltyjen oikeuksia. Nédiden
edellytysten tdyttyminen voidaan direktiivin 2014/41 14 artiklan 2 kohdan mukaan riitauttaa
yksinomaan méérdyksen antaneessa valtiossa.

30. Néiden tavoitteiden saavuttamiseksi direktiivin 2014/41 6 artiklan 1 kohdassa edellytetdaan
madrdyksen antavalta viranomaiselta abstraktia ja konkreettista arviointia.

31. Abstraktista arvioinnista sdddetddn mainitun direktiivin 6 artiklan 1 kohdan b alakohdassa, ja
se edellyttds, ettd mdédrdyksen antava viranomainen maédrittdd, saddetdadnko eurooppalaisessa
tutkintaméérdyksessd mainitusta tutkintatoimenpiteestd kansallisessa lainsddddannossa ja milla
edellytyksilld se voidaan maaréata.

32. Saman kohdan a alakohtaan sisdltyvdssd konkreettisessa arvioinnissa maardayksen antavalle
viranomaiselle asetetaan velvoite madrittdd, onko tietyn eurooppalaisen tutkintamdirdayksen
antaminen valttdimétontd ja oikeassa suhteessa konkreettisen rikosoikeudellisen menettelyn
tarkoitukseen nédhden.

33. Vasta sen jilkeen, kun méérdyksen antava viranomainen on

direktiivin 2014/41 6 artiklan 1 kohdan b alakohdan mukaisesti madrittinyt, ettd tietty
tutkintatoimenpide on ldhtokohtaisesti sallittu kansallisen lainséddannén mukaan, se voi
tarkastella kasiteltdvdnddn olevaa konkreettista tapausta ja suorittaa kyseisen direktiivin
6 artiklan 1 kohdan a alakohdan mukaisen vilttimattomyyden ja oikeasuhteisuuden arvioinnin.
Mielestédni on loogisempaa selittdd ndma kaksi edellytystéd pdinvastaisessa jérjestyksessa.

34. Seka abstraktit ettd konkreettiset edellytykset liittyvit kysymykseen siitd, miten maééritelldén,
mikd viranomainen on toimivaltainen antamaan eurooppalaisen tutkintaméédrayksen
konkreettisessa tapauksessa. Ennakkoratkaisua pyytdnyt tuomioistuin katsoo, ettd kasiteltdvan
asian olosuhteissa yleinen syyttdja ei ollut toimivaltainen viranomainen antamaan eurooppalaisia
tutkintamaéréyksia telekuuntelutiedoista koostuvien todisteiden toimittamiseksi Ranskasta.

35. Direktiivin 2014/41 2 artiklan c¢ alakohdassa sidadetadan, mitkd viranomaiset voivat antaa
eurooppalaisen tutkintamédrayksen. Kyseisen sdédnnoksen sanamuoto on seuraava:

”’madrdyksen antavalla viranomaisella’ tarkoitetaan

i) kyseessd olevassa asiassa toimivaltaista tuomaria, tuomioistuinta, tutkintatuomaria tai yleista
syyttdjaa”.

°  Ks. taltd osin tuomio 16.12.2021, Spetsializirana prokuratura (Liikenne- ja paikkatiedot) (C-724/19, EU:C:2021:1020, 44 kohta). Ks. myos
Csuri, A., "Towards an Inconsistent European Regime of Cross-Border Evidence: The EPPO and the European Investigation Order”,
teoksessa Geelhoed, W. ym., Shifting Perspectives on the European Public Prosecutor’s Office, T.M.C. Asser Press, Haag, 2018, s. 146.

10 Direktiivin 2014/41 2 artiklan ¢ alakohdan ii alakohdassa sdddetddn, ettd mikd tahansa muu maérayksen antavan valtion mééritteleméa
toimivaltainen viranomainen voi myds antaa eurooppalaisen tutkintaméiridyksen, kun jokin 2 artiklan ¢ kohdan i alakohdassa
mainituista viranomaisista on vahvistanut kyseisen eurooppalaisen tutkintaméérayksen.
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36. Saman artiklan c alakohdan i alakohdassa siten luetellaan viranomaiset, jotka voivat antaa
eurooppalaisen  tutkintamaardyksen itsendisesti, ilman lisdvahvistusta. Toisin kuin
eurooppalaisesta pidatysmaarayksesta tehdyssd puitepddtoksessd," direktiivissa 2014/41
mainitaan nimenomaisesti yleiset syyttdjit ndiden viranomaisten joukossa.'?  Siten
eurooppalaisesta pidatysmadrdyksestd tehdystd puitepadtoksestd poiketen unionin tuomioistuin
katsoi tuomiossa Staatsanwaltschaft Wien (Vadrennetyt tilisiirtotoimeksiannot), ettd yleinen
syyttdjd voi olla eurooppalaisen tutkintaméirdyksen antava viranomainen, vaikka se ei olisikaan
tdysin riippumaton tdytdntdonpanovaltaa kayttavasté elimestd.

37. Tama yleisten syyttdjien lahtokohtainen valtuuttaminen ei kuitenkaan tarkoita, ettd niita olisi
pidettéva toimivaltaisena médrayksen antavana viranomaisena kaikissa tapauksissa. Tama riippuu
sen sijaan tapauksen olosuhteista ja liittyy direktiivin 2014/41 6 artiklan 1 kohdassa asetettuihin
edellytyksiin. Arvioin ndin ollen paitsi sitd, mitd naissd edellytyksissd vaaditaan maardayksen
antavalta viranomaiselta, my0s sitd, miten ne vaikuttavat siihen, mikd viranomainen voi olla
madrdyksen antava viranomainen.

1. Direktiivin 2014/41 6 artiklan 1 kohdan b alakohta ja vastaava kansallinen tapaus

38. Direktiivin 2014/41 6 artiklan 1 kohdan b alakohdassa vaaditaan, ettd eurooppalainen
tutkintaméérdys voidaan antaa silld edellytykselld, ettd tutkintatoimenpide on kéytettivissd
samoin edellytyksin vastaavassa kansallisessa tapauksessa.

39. Nédin ollen on tulkittava, mikd vastaava kansallinen tapaus on, jos eurooppalainen
tutkintamééréys annetaan olemassa olevien todisteiden toimittamiseksi.

40. Ennen késitteen "vastaava kansallinen tapaus” tulkitsemista on aiheellista esittaa yksi alustava
huomautus. Tama kysymys tuli esille, ja menettelyn osapuolet esittivat siitd nakemyksidéan, koska
Bundesgerichtshof™ on katsonut, ettd direktiivin 2014/41 6 artiklan 1 kohdan b alakohtaa ei
sovelleta lainkaan olemassa olevien todisteiden toimittamiseksi annettuun eurooppalaiseen
tutkintamadrdaykseen. Kyseisen tuomioistuimen mukaan todisteiden toimittaminen ei ole
tutkintatoimenpide sindnsa eikd siten kuulu kyseisen sédnnoksen soveltamisalaan.

41. En yhdy tdhdn niakemykseen: direktiivin 2014/41 6 artiklan 1 kohdan b alakohdassa asetetaan
edellytykset eurooppalaisen tutkintamaardyksen antamiselle tekeméttd eroa mainitun direktiivin
1 artiklassa mainittujen kahden toimenpidetyypin valilld. Sdédnnoksen sanamuodon perusteella
tutkintatoimenpiteet, joissa pyydetddn toimittamaan jo olemassa olevia todisteita, eivit jad sen

Eurooppalaisesta piddtysmédrdyksestd ja jasenvaltioiden vélisistd luovuttamismenettelyistda 13.6.2002 tehty neuvoston puitepéditos
2002/584/YOS (EYVL 2002, L 190, s. 1), sellaisena kuin se on muutettuna puitepddtosten 2002/584, 2005/214/YOS, 2006/783/YOS,
2008/909/YOS ja 2008/947/YOS muuttamisesta henkildiden prosessuaalisten oikeuksien parantamiseksi sekd vastavuoroisen
tunnustamisen periaatteen soveltamisen edistdmiseksi sellaisten pddtosten osalta, jotka on tehty vastaajan ollessa poissa
oikeudenkdynnistd, 26.2.2009 tehdylld neuvoston puitepaatokselld 2009/299/YOS (EUVL 2009, L 81, s. 24; jiljempdnd eurooppalaisesta
pidatysmadrayksestd tehty puitepddtos).

2°2.3.2023 annetussa tuomiossa Staatsanwaltschaft Graz (Diisseldorfin verorikosasioita kisitteleva verovirasto) (C-16/22, EU:C:2023:148,
33-36 kohta) unionin tuomioistuin totesi, ettd direktiivin 2014/41 2 artiklan c alakohdan i ja ii alakohta sulkevat toisensa pois.

3 Tuomio 8.12.2020, Staatsanwaltschaft Wien (Vadrennetyt tilisiirtotoimeksiannot) (C-584/19, EU:C:2020:1002, 57-63 kohta). Sitd vastoin
27.5.2019 annetussa tuomiossa OG ja PI (Lyypekin ja Zwickaun syyttdjaviranomaiset) (C-508/18 ja C-82/19 PPU, EU:C:2019:456, 88—
90 kohta) unionin tuomioistuin katsoi, etteivit saksalaiset yleiset syyttdjat kyseisessi tapauksessa tdyttineet tdtd eurooppalaisen
pidatysmiadrayksen antamiseen tarvittavaa riippumattomuusvaatimusta. Tdstd seuraisi, ettd yleinen syyttdjd, joka ei ole tdysin
riippumaton téytantoonpanovaltaa kéyttdvistd elimestd, ei voi antaa eurooppalaista piddtysméédrdystd mutta voi antaa eurooppalaisen
tutkintaméirdyksen. On aiheellista korostaa, ettd nidissd kahdessa tuomiossa oikeussuojakeinoa yleistd syyttdjad vastaan pidettiin
riittdvdnd perusoikeuksien suojaamiseksi eurooppalaisen tutkintamiirdyksen antamisen vyhteydessié mutta riittdmattoménd
eurooppalaisen piddtysméérdyksen antamisen yhteydessa.

14 Ks. alaviitteessd 4 mainittu Bundesgerichtshofin ratkaisu.
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soveltamisalan ulkopuolelle. Direktiivin 2014/41 6 artiklan 1 kohdan b alakohtaa sovelletaan siten
my0s eurooppalaiseen tutkintamdirdykseen, joka on annettu olemassa olevien todisteiden
toimittamiseksi, kuten kasiteltavassa asiassa.'®

42. Vastaava kansallinen tapaus, joka on merkityksellinen sen arvioimisen kannalta, voidaanko
eurooppalainen  tutkintaméédrdys antaa, riippuu siitd, annetaanko eurooppalainen
tutkintamaédrdys uusien todisteiden hankkimiseksi vai jo olemassa olevien todisteiden
toimittamiseksi. Kuten komissio, Berliinin syyttdjaviranomainen ja Saksan hallitus esittivit,
vastaava kansallinen tapaus on ndin ollen sellainen, jossa todisteita toimitetaan yhdestd
rikosoikeudellisesta ~ menettelystd  toiseen  Saksan  sisdlld  (esimerkiksi ~ Miinchenin
syyttdjaviranomaiselta Berliinin syyttdjaviranomaiselle).

43. Tillaisen tulkinnan vahvistaa direktiivin 2014/41 6 artiklan 1 kohdan b alakohdan sanamuoto,
jossa todetaan, ettd “eurooppalaisessa tutkintamddrdyksessd mainittu yksi tai useampi
tutkintatoimenpide”'® on sellainen, joka viranomaisen on voitava madrdtd kansallisesti.
Kasiteltdvassa asiassa eurooppalaisessa tutkintaméérdayksessd mainittu toimenpide on Ranskan
viranomaisten hallussa jo olevien todisteiden toimittaminen.

44. Se, onko mahdollista toimittaa todisteita, jotka koostuvat yhtd rikostutkintaa tai
rikosoikeudellista menettelyd varten kerdtyistd telekuuntelutiedoista, toista tutkintaa tai
menettelyd varten, on Saksan oikeuden alaan kuuluva kysymys. Tétd kysymysté ei ole ratkaistu
direktiivissd 2014/41 itsessddn; kyseisessd direktiivissa viitataan pikemminkin maéardyksen
antavan valtion lainsdddéntoon.

45. Onko toimenpiteilld, joilla todisteet hankittiin Ranskassa, mitddn asemaa tdssd arvioinnissa?

46. Tallaisella toimenpiteelld voi olla merkitystd siltd osin kuin kyseisessd kansallisessa
lainsddddnnossd  asetetaan  edellytyksid todisteiden toimittamiselle rikosoikeudellisten
menettelyjen vililla. Jos esimerkiksi Saksan lainsdddédnnossd kiellettdisiin telekuuntelutietojen
toimittaminen kansallisesti yhdestd rikosasiasta toiseen, méddrdyksen antava viranomainen ei
todenndkoisesti voisi maddratd niiden toimittamista toiseen valtioon.

47. Niin ei kuitenkaan vaikuta olevan nyt kasiteltdvissd asiassa. Saksan hallitus vahvisti
istunnossa, ettd todisteiden toimittaminen rikosoikeudellisten menettelyjen vililld on Saksan
lainsddddnnon mukaan mahdollista, ja tdimd koskee myos telekuuntelun avulla hankittuja

5 On listtévd, ettd istunnossa nousi esiin kysymys siitd, tarkoittaako se seikka, ettd Saksalle annettiin Europolin vilitykselld reaaliaikainen
pédsy telekuuntelutietoihin (ainakin 3.4.2020 alkaen), sit4, ettd Saksan oli annettava eurooppalainen tutkintaméiriys kyseisten tietojen
hankkimiseksi. Kuten Berliinin syyttijdviranomainen ja Saksan hallitus selittivit, titd suoraa padsyd ei mahdollistettu rikossyytteiden
nostamista varten vaan ainoastaan ennalta ehkéisevad poliisin toimintaa varten. Niiden mukaan néiden todisteiden kéytto saksalaisissa
rikosoikeudellisissa menettelyissd edellyttdd myohemmin eurooppalaisten tutkintaméirdysten antamista. Eurooppalaista
tutkintamédrdysta ei sitd vastoin ollut tarpeen (tai edes mahdollista) antaa Europolin vilitykselld reaaliaikaisesti saataville asetettujen
tietojen hankkimiseksi, koska pédsy tietoihin ei liittynyt direktiivin 2014/41 4 artiklassa mainittuihin menettelyihin. Kyseistd direktiivid ei
siten sovellettu poliisin padsyyn reaaliaikaisiin tietoihin.

16 Kursivointi tassa.
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todisteita. Edellytyksistd tdllaiselle toimittamiselle sdddetddn Saksan rikosprosessilaissa
(Strafprozessordnung, jiljempdnda StPO). Ennakkoratkaisua pyytineen tuomioistuimen tehtiavéna
on tulkita Saksan lainsdadantod sen maarittamiseksi, onko asia todella ndin. "

48. Direktiivissda 2014/41 ei kuitenkaan edellytetd, ettd maardyksen antava viranomainen arvioi —
vaan sitd pikemminkin estetdédn arvioimasta —, toteutettiinko toimenpiteet, joilla todisteet
hankittiin, lainmukaisesti tdytantoonpanovaltiossa. Antaessaan eurooppalaisen
tutkintaméérdyksen olemassa olevien todisteiden toimittamiseksi méadrdyksen antavaa
viranomaista sitoo vastavuoroisen tunnustamisen periaate, johon rikosasioissa Euroopan
unionissa tehtdvd yhteistyd perustuu. Ellei toimenpiteitd todeta lainvastaisiksi Ranskassa
kéytdavassd tuomioistuinmenettelyssd, joka asianomaisen henkilon on aina voitava panna
vireille, " madrdyksen antava viranomainen ei voi kyseenalaistaa niiden lainmukaisuutta.

49. ML.N. viitti, ettd todisteiden toimittamisen ja niiden toimenpiteiden, joilla ne hankittiin,
erottaminen mahdollistaa méérdyksen antavan valtion lainsddddnnon mukaisen epdiltyjen tai
syytettyjen suojan kiertdmisen. Hianen ndkemyksensd mukaan Saksan viranomaiset kadntyivit
ranskalaisten kollegoidensa puoleen saadakseen todisteita Saksan lainsddddnnon vastaisesti.

50. Kasiteltavdn asian olosuhteet eivdt anna aihetta epiilld rajat ylittdvien tutkintamenettelyjen
vadrinkdyttod. Ranska sai kyseessé olevat todisteet haltuunsa oman rikostutkintansa yhteydessa.
Vaikka ndmai todisteet sattuivatkin olemaan kiinnostavia myos Saksan kannalta, Ranska ei
aloittanut niiden hankkimista Saksassa vireilla olevaa rikostutkintaa varten. Vaikka olisikin niin,
ettei saksalainen tuomari antaisi lupaa téllaiseen telekuunteluun, jos se toteutettaisiin Saksassa,
Ranskan viranomaiset ovat siten toteuttaneet tillaisia toimenpiteitd Ranskan lainsddddannon
mukaisesti ja toimivaltaisen ranskalaisen tuomioistuimen luvalla.

51. Vaikka jdsenvaltioiden rikosoikeudelliset jarjestelmit eroavat toisistaan merkittévésti,* se ei
tarkoita, ettd epdiltyjen ja syytettyjen perusoikeuksia suojellaan yhdessa jarjestelmassé ja loukataan
toisessa. Euroopan unionissa rikosasioissa tehtéva oikeudellinen yhteisty6 perustuu pikemminkin
sithen olettamaan, ettd perusoikeuksia kunnioitetaan kaikissa jasenvaltioissa. Vaikka kyseinen

17 StPO:ta koskevan — viistamattd pintapuolisen — tarkasteluni perusteella sen 477 §:n 2 momentissa sdddetadn viran puolesta tehtévésti

henkilotietojen toimittamisesta rikosoikeudellisesta menettelystd toiseen, ja 480 §:n 1 momentissa puolestaan sdddetdén, ettd yleinen
syyttdjd madrdd tdstd esitutkinnassa ja sen paidttymisen jalkeen; kaikissa muissa tapauksissa madrdyksen antaa asiaa kasittelevan
tuomioistuimen puheenjohtaja. Velvollisuus toimittaa todisteita voidaan johtaa StPO:n 152 §:n 2 momentissa sdddetystd
syytepakkoperiaatteesta. Toimittaminen on ldhtokohtaisesti mahdollista vain, jos asianomaiset todisteet koskevat rikosta, josta
syytteeseenpanoa varten tdllaisesta toimenpiteestd olisi voitu madrétd; muussa tapauksessa tarvitaan sen henkilon suostumus, johon
toimenpide vaikuttaa. Vogel, B., Képpen, P. ja Wahl, T., "Access to Telecommunication Data in Criminal Justice: Germany”, teoksessa
Sieber, U. ja von zur Miihlen, N. (toim.), Access to Telecommunication Data in Criminal Justice. A Comparative Analysis of European
Legal Orders, Duncker & Humblot, Berliini, 2016, s. 518 ja Gieg, G. teoksessa Barthe, C. ja Gericke, J. (toim.), Karlsruher Kommentar zur
Strafprozessordnung, 477 § (1 momentti); 479 § (3 momentti), C.H. Beck, Miinchen, 2023.

Kysymystai siitd, voivatko henkil6t, joita EncroChat-telekuuntelutoimenpiteet koskivat, riitauttaa ne Ranskassa, kasitelldédn parhaillaan
Euroopan ihmisoikeustuomioistuimessa. Ks. alaviite 4.

Kansalliset rikosoikeudelliset menettelyt vaihtelevat suuresti eri jasenvaltioissa paitsi kdytettdvissd olevien tutkintatoimenpiteiden
(Armada, I, "The European Investigation Order and the Lack of European Standards for Gathering Evidence: Is a Fundamental
Rights-Based Refusal the Solution?”, New Journal of European Criminal Law, osa 6(1), 2015, s. 9) my0s niiden kiytettavyyteen liittyvien
edellytysten osalta (Bachmaier, L., "Mutual Recognition and Cross-Border Interception of Communications: The Way Ahead for the
European Investigation Order”, teoksessa Briére, C. ja Weyembergh, A. (toim.), The Needed Balances in EU Criminal Law: Past, Present
and Future, Hart Publishing, Oxford, 2018, s. 317). Esimerkiksi, kun kyse on telekuuntelusta, joissakin jisenvaltioissa on laadittu luettelo
rikoksista, joiden tutkimiseksi téllainen toimenpide voidaan toteuttaa (esimerkiksi Saksa), toisissa taas keskitytddn vaadittuun
viahimmaisrangaistukseen (esimerkiksi Ranska); muissa jdsenvaltioissa kiytetdan edelleen nididen kahden lihestymistavan yhdistelmaa.
Liséksi eri kansallisissa lainsddddnnoissé tallainen tutkintatoimenpide on sallittu edellyttéen, ettd on olemassa tietynasteinen epdily tai
ettd arvioidaan ensin sen valttdimattomyyttd (saavutettaisiinko sama lopputulos vihemmén yksityisyyteen puuttuvalla toimenpiteelld).
Telekuunteluméiriyksen enimmaéiskesto ja mahdollisuus pidentdd sitd vaihtelevat myos eri jdsenvaltioissa (ks. Tropina, T.,
"Comparative Analysis”, teoksessa Sieber, U. ja von zur Mithlen, N. (toim.), Access to Telecommunication Data in Criminal Justice. A
Comparative Analysis of European Legal Orders, Duncker & Humblot, Berliini, 2016, s. 67-72 ja 77-79.
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olettama voidaan yksittdistapauksessa kumota toimivaltaisessa tuomioistuimessa, tilld ei voida
kyseenalaistaa keskindisen luottamuksen periaatetta, johon eurooppalainen tutkintamaarays ja
muut rikosasioissa tehtdavan yhteistyon viélineet pohjautuvat.

52. Direktiivin 2014/41 6 artiklan 1 kohdan b alakohdan nojalla maéardyksen antavan
viranomaisen on ndin ollen tarkastettava, voidaanko yhta rikosoikeudellista menettelyd varten
telekuuntelulla keratyt tiedot toimittaa toista rikosoikeudellista menettelyé varten Saksan sisalla.
Jos voidaan, kyseinen viranomainen voi antaa eurooppalaisen tutkintaméaardyksen toisessa EU:n
jasenvaltiossa telekuuntelulla hankittujen todisteiden toimittamiseksi. Antaessaan téllaisen
eurooppalaisen tutkintaméédrdyksen madrdyksen antava viranomainen ei voi kyseenalaistaa
niiden toimenpiteiden lainmukaisuutta, joilla todisteet on hankittu taytdntoonpanovaltiossa.

53. Toissijaisesti esittiméssddn kolmannen kysymyksen b kohdassa ennakkoratkaisua pyytanyt
tuomioistuin tiedustelee, onko tiltd osin merkitystd silld, ettd tdytdntoonpanovaltion suorittama
telekuuntelu koski myos matkapuhelimen kayttdjia Saksassa, tai silld, ettd tdllainen telekuuntelu
oli kyseisessd valtiossa toteutettavien syytetoimien edun mukaista. Ndilld seikoilla, vaikka ne
pitdisivatkin paikkansa, ei ndhdédkseni ole merkitysta direktiivin 2014/41 6 artiklan 1 kohdan
b alakohdan tulkinnan kannalta.

54. Ensinnékin silld tosiseikalla, ettéd telekuuntelu koski myo6s matkapuhelinten kayttdjida Saksan
alueella, ei ole merkitystd direktiivin 2014/41 6 artiklan 1 kohdan b alakohdan soveltamisen
kannalta: riippumatta siitd, missa todisteet hankittiin, niiden toimittaminen Ranskasta Saksaan
eurooppalaisella tutkintaméadrdykselld edellyttdd sitd, ettd asiassa noudatetaan vastaavaan
kansalliseen tapaukseen sovellettavia Saksan sdantoja.

55. Toiseksi olettama siit4, ettd Ranskan viranomaiset suorittivat telekuuntelua Saksan intressissa,
on tosiseikkoja koskeva olettama, jolle ei ole esitetty perusteita ennakkoratkaisupyynndssi ja josta
unionin  tuomioistuin ei voi tehdd pddtelmid; mikd tdrkedmpdd,  direktiivin
2014/41 6 artiklan 1 kohdan b alakohdassa ei ole mitddn sellaista, josta voitaisiin paatelld, ettd
madrdyksen antavan valtion intressi on merkityksellinen sen tulkinnan kannalta.

Vilipddtelmd

56. Kun eurooppalainen tutkintaméérdys annetaan toisen valtion hallussa jo olevien todisteiden
toimittamiseksi, direktiivin 2014/41 6 artiklan 1 kohdan b alakohtaan sisédltyva viittaus vastaavaan
kansalliseen tapaukseen edellyttdd, ettd médrdyksen antava viranomainen selvittdd, onko
telekuuntelulla hankittujen todisteiden toimittaminen rikosoikeudellisesta menettelysta toiseen
jasenvaltion sisdlla sallittua asiaa koskevassa kansallisessa lainsddddnndssa ja jos on, niin milld
edellytyksin.

57. Padttdessddn siitd, voiko se antaa eurooppalaisen tutkintamédrdyksen olemassa olevien
todisteiden toimittamiseksi, madrdyksen antava viranomainen ei voi arvioida niiden todisteiden,
joiden toimittamista se pyytdd eurooppalaisella tutkintamddrdykselld, taytdntoonpanovaltiossa
tapahtuneen alkuperdisen hankkimisen lainmukaisuutta.

58. Edelliseen vastaukseen ei vaikuta se seikka, etti téllaiset toimenpiteet toteutettiin maardayksen
antavan valtion alueella tai ettd ne olivat sen intressissa.
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2. Direktiivin 2014/41 6 artiklan 1 kohdan b alakohta ja toimivaltainen mddrdyksen antava
viranomainen

59. Ennakkoratkaisua pyytdnyt tuomioistuin katsoo, ettd tuomioistuimen eikd yleisen syyttdjan
olisi pitdnyt antaa kasiteltdvéssd asiassa kyseessd olevat eurooppalaiset tutkintamdardykset. Se
tiedustelee tiltd osin ensinnidkin, voidaanko direktiivin 2014/41 2 artiklan c¢ alakohdan
i alakohdasta, luettuna yhdessé 6 artiklan 1 kohdan b alakohdan kanssa, tehda tillainen péaételma,
ja toiseksi, vaikuttaako tdhédn kysymykseen annettavaan vastaukseen se, ettd Ranskan viranomaiset
kuuntelivat matkapuhelimia Saksan alueella.

60. Unionin tuomioistuin on jo selittényt, ettd direktiivin 2014/41 6 artiklan 1 kohdan b alakohta
on merkityksellinen toimivaltaisen madrdyksen antavan viranomaisen madrittamiseksi
yksittdistapauksessa. Tuomiossa Spetsializirana Prokuratura (Liikenne- ja paikkatiedot) unionin
tuomioistuin yhdisti direktiivin 2014/41 2 artiklan c alakohdan i alakohdan sen
6 artiklan 1 kohdan b alakohtaan.? Se selitti, ettd tuomioistuimen on annettava eurooppalainen
tutkintamaérdys, jos médrdayksen antavan valtion lainsdddannossa, joka koskee samaa kansallista
toimenpidettd, ndin edellytetddn.” Téllaisessa tapauksessa tuomioistuin on toimivaltainen
madrdyksen antava viranomainen, vaikka direktiivin 2014/41 2 artiklan c alakohdan i alakohdassa
mainitaan yleinen syytt&jd.

61. Lyhyesti sanottuna yleinen syyttijé voi ldhtokohtaisesti olla méadrayksen antava viranomainen,
mutta vastaavassa kansallisessa tapauksessa sovellettava kansallinen lainsdddantdé maaraa
madrdyksen antavan viranomaisen yksittdistapauksessa.

62. Kun otetaan huomioon edelld esittdméni analyysi siitd, mité

direktiivin 2014/41 6 artiklan 1 kohdan b alakohdassa tarkoitetulla vastaavalla kansallisella
tapauksella on ymmarrettéva silloin, kun eurooppalainen tutkintaméérdys annetaan olemassa
olevien todisteiden toimittamiseksi, tuomioistuimen olisi pitdnyt antaa eurooppalainen
tutkintamaérdys, jos Saksan lainsddddnnossd edellytetdédn sitd toimitettaessa telekuuntelutietoja
maan sisall.

63. Toimivaltaisen maéadrdayksen antavan viranomaisen madrittdmisen kannalta on siten
merkityksetontd, olisiko tuomioistuimen Saksan lainsddddnnén mukaan annettava lupa
telekuuntelutoimenpiteisiin. On tarpeen kysya pelkdstdén, olisiko tuomioistuimen annettava lupa
vastaavaan todisteiden toimittamiseen jdsenvaltion siséllda. Ndin ei vaikuta olevan Saksan
lainsddaddannon perusteella.

64. Kasiteltdvadn asiaan liittyy kuitenkin edelleen tirked huolenaihe. Jos olemassa olevia todisteita
olisi toimitettu jdsenvaltion sisdlld yhdeltd syyttdjaviranomaiselta toiselle (esimerkiksi
Miinchenistd Berliiniin), Saksan lainsddddnnén mukaan tuomioistuin olisi maédrédnnyt niiden
perustana olevan telekuuntelutoimenpiteen. Tuomioistuin olisi siten valvonut perusoikeuksiin
puuttumisen oikeasuhteisuutta. Epdiltyjen ja syytettyjen oikeuksien suojelun ndkokulmasta on
siten hyvéksyttdvaa sallia nédiden todisteiden kayttd toisessa rikosoikeudellisessa menettelyssé
ilman, ettd tuomioistuimen on osallistuttava jalleen asiaan.

% Tuomio 16.12.2021, Spetsializirana prokuratura (Liikenne- ja paikkatiedot) (C-724/19, EU:C:2021:1020, 35 ja 44 kohta). Ks. myds tuomio
8.12.2020, Staatsanwaltschaft Wien (Vadrennetyt tilisiirtotoimeksiannot) (C-584/19, EU:C:2020:1002, 52 kohta).

2 Tuomio 16.12.2021, Spetsializirana prokuratura (Liikenne- ja paikkatiedot) (C-724/19, EU:C:2021:1020, 35 ja 45 kohta).

2 T&4mi on myds jarkevid oikeuspaikkakeinottelun estimisen nakokulmasta: jos kansallisessa lainsddddnnossi edellytetddn tuomioistuimen
osallistumista kansallisissa tapauksissa, eurooppalaisen tutkintamiérdyksen kéyton ei pitdisi tehdd tdtd vaatimusta tyhjdksi.
Mangiaracina, A., ”A New and Controversial Scenario in the Gathering of Evidence at the European Level: The Proposal for a Directive
on the European Investigation Order”, Utrecht Law Review, osa 10(1), 2014, s. 126.

ECLI:EU:C:2023:817 13



RATKAISUEHDOTUS — TAMARA CAPETA — Asia C-670/22
STAATSANWALTSCHAFT BERLIN (ENCROCHAT)

65. Kun todisteiden perustana oleva toimenpide kuuluu eri oikeusjarjestelmén piiriin, sdénto,
jossa ei edellytetd olemassa olevien todisteiden toimittamiseen kohdistuvaa
tuomioistuinvalvontaa, toimii erilaisessa ja oudossa asiayhteydessa.*

66. Kasiteltdvissd asiassa Ranskan tuomioistuimet antoivat kuitenkin luvan telekuunteluun.?
Vastavuoroisen tunnustamisen periaate, johon eurooppalainen tutkintamiéraysjérjestelma
perustuu, edellyttdd, ettd Saksan viranomaiset antavat tille menettelyvaiheelle saman arvon kuin
ne antaisivat sille kansallisesti. Ndin on, vaikka saksalainen tuomioistuin paattaisikin
yksittdistapauksessa toisin.

67. Entd  jos  Ranskan  lainsdddédnndssd  ei  vaadittaisi ~ luvan  myodntdmista
telekuuntelutoimenpiteille? Komissio totesi istunnossa, etta tilanne olisi siind tapauksessa toinen,
ja vditti ndin, ettd eurooppalaista tutkintamaardystd, jossa pyydetddn toimittamaan olemassa
olevia todisteita, saatettaisiin pitdd unionin oikeuden vastaisena, jos Ranskan tuomioistuimet
eivit olisi antaneet lupaa niiden perustana olevalle toimenpiteelle. Tama viittaisi siihen, ettei
toimenpide, jolla todisteet on hankittu, ole tdysin merkitykseton direktiivin
2014/41 6 artiklan 1 kohdan b alakohdan kannalta, kun eurooppalainen tutkintaméaardys
annetaan olemassa olevien todisteiden toimittamista varten.

68. Kun kansallisessa lainsdddannossd annetaan yleiselle syyttdjalle valtuudet pyytdd todisteiden
toimittamista, koska tuomioistuin on antanut luvan ndiden todisteiden alkuperdiseen
hankkimiseen, tdstd kansallisesta sdédnnostd tulee mielestdni merkityksellinen direktiivin
2014/41 6 artiklan 1 kohdan b alakohdan nojalla. Témé tarkoittaa, ettd maédrdyksen antavan
viranomaisen on todennettava, onko tuomioistuin antanut luvan toimenpiteelle todisteiden
hankkimiseksi, kuten kansallisessa lainsddddannossd edellytetdan. Maiadrdyksen antava
viranomainen ei kuitenkaan voisi kyseenalaistaa téllaisen luvan laatua, vaan sen olisi sen sijaan
hyviaksyttdvd tuomioistuimen tédytantoonpanovaltiossa antama lupa samalla tavalla kuin se tekisi,
jos kyse olisi kansallisen tuomioistuimen antamasta luvasta.

69. Jos tdytdntoonpanovaltiossa tuomioistuin ei ole osallistunut luvan myontdmiseen
toimenpiteelle todisteiden hankkimiseksi, kun taas maédrdyksen antaneessa valtiossa
edellytettdisiin téllaista lupaa vastaavassa kansallisessa tapauksessa, maardyksen antanut valtio
voi edellyttdd tuomioistuimen antamaa lupaa eurooppalaisen tutkintaméirdayksen antamiseksi
olemassa olevien todisteiden toimittamista varten. Ndin on siindkin tapauksessa, ettei se edellyta
téllaista lupaa todisteiden toimittamiseen jasenvaltion sisdlla.

70. Kasiteltivassa asiassa toimivaltaiset Ranskan viranomaiset antoivat luvan kaikkiin toimiin,
joita toteutettiin tietojen keradmiseksi Ranskassa sijaitsevan EncroChat-palvelimen vélitykselld. %
En siten nde mitddn syytd, miksi saksalainen yleinen syyttdjad ei voisi antaa eurooppalaista
tutkintamaééréysta ndiden todisteiden toimittamiseksi.

On kuitenkin todettava, ettd toimilla, joilla pyritdédn varmistamaan yhdenmukaistamisen vdhimmadistaso rikosprosessioikeuden alalla, on
merkittdvd asema jdsenvaltioiden erilaisten oikeusjérjestelmien “tunnetuksi tekemisessd”. Ajattelen tdssd yhteydessd sellaisia vélineitd
kuin erdiden syyttomyysolettamaan liittyvien nékokohtien ja ldsndoloa oikeudenkdynnissd koskevan oikeuden lujittamisesta
rikosoikeudellisissa menettelyissd 9.3.2016 annettua Euroopan parlamentin ja neuvoston direktiivid (EU) 2016/343 (EUVL 2016, L 65,
s. 1) tai tiedonsaantioikeudesta rikosoikeudellisissa menettelyissd 22.5.2012 annettua Euroopan parlamentin ja neuvoston direktiivid
2012/13/EU (EUVL 2012, L 142, s. 1).

% Tissd yhteydessd olen jo maininnut, ettd Ranskan perustuslakituomioistuin totesi huhtikuussa 2022 Ranskan lainsddddnnén, jonka
nojalla EncroChat-telekuuntelusta miaérattiin, Ranskan perustuslain mukaiseksi. Ks. edelld alaviite 4.

% Ennakkoratkaisupyynnén mukaan Tribunal correctionnel de Lille antoi siihen luvan.
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71. Ennakkoratkaisua pyytanyt tuomioistuin on esittdnyt toissijaisesti ensimmadisen kysymyksen
b kohdan, joka perustuu siihen olettamaan, ettd Saksan viranomaiset antoivat alkusysdyksen
Ranskan Saksan alueella tekemidille tietojenkeruulle, joka oli Saksan intressissa. %

72. Taméa kysymys on osittain hypoteettinen, koska todisteiden hankkiminen oli Ranskan oma
aloite, jonka se teki oman tutkintansa tarkoituksiin. Saksalaisten EncroChat-kayttdjien
paljastuminen oli seurausta telekuuntelusta eiké syy siihen.

73. Silla seikalla, ettd jotkut EncroChat-kayttdjat olivat Saksan alueella, ei mielestdni ole
merkitystd madrdyksen antavan viranomaisen kisitteen kannalta. Koska eurooppalainen
tutkintaméérdys voidaan antaa ainoastaan toimenpiteistd, jotka ovat kaytettdvissd vastaavassa
kansallisessa tapauksessa, madrdayksen antavaa viranomaista koskevia samoja kansallisia sdéntoja
sovelletaan riippumatta siitd, missd tutkintatoimenpide toteutettiin ja kenen toimesta. Ainoa ero
on se, kiytetddnko eurooppalaista tutkintamadraysté vai kansallista tutkintamaaraysté. >

Vilipddtelmd

74. Kun tuomari on antanut tdytantoonpanovaltiossa luvan alkuperdiseen toimenpiteeseen, ei ole
tarpeen, ettd myos tuomari antaa eurooppalaisen tutkintamédrdyksen kyseisten todisteiden
toimittamiseksi, vaikka maédrdayksen antaneen valtion lainsddddnnén mukaan tuomarin olisi
madrattava alkuperdisestd todisteiden hankkimisesta.

75. Silla seikalla, ettd telekuuntelu on suoritettu toisen jasenvaltion alueella, ei ole mitdén
vaikutusta méadrdyksen antavan viranomaisen mééarittdmisen kannalta.

3. Direktiivin 2014/41 6 artiklan 1 kohdan a alakohta ja oikeasuhteisuus

76. Direktiivin 2014/41 6 artiklan 1 kohdan a alakohdan mukaan eurooppalaisen
tutkintaméérdyksen antamisen on oltava vilttdmatonta ja oikeassa suhteessa rikosoikeudellisten
menettelyjen tarkoitukseen ndhden ottaen huomioon epiillyn tai syytteessd olevan henkilon
oikeudet.*

77. Téta oikeasuhteisuuden arviointia ohjaavat sekd unionin ettd madrdyksen antaneen valtion
oikeus.”

% Koska saksalaisten kéyttdjien matkapuhelimet, joille tiedot oli tallennettu, sijaitsivat Saksassa.

7 Sen merkityksellisyyttd, ettd telekuuntelua suoritetaan méardyksen antaneen valtion alueella, kisitelldan direktiivin 2014/41 31 artiklan
tulkintaa koskevan neljannen kysymysryhmén yhteydessé. Ks. jdljempéna D osa.

% Direktiivin 2014/41 johdanto-osan 11 perustelukappaleessa selvennetéddn kyseistd sédnnosté lisaksi toteamalla, ettd "médrayksen antavan
viranomaisen olisi siksi selvitettdvé, ovatko etsityt todisteet tarpeen ja oikeassa suhteessa menettelyn tarkoitukseen néhden, onko valittu
tutkintatoimenpide vélttdméton ja oikeassa suhteessa kyseessd olevien todisteiden hankkimiseen nidhden ja onko toinen jasenvaltio
otettava mukaan nididen todisteiden hankkimiseen antamalla eurooppalainen tutkintamiirdys”. Kuten sen sanamuodosta ilmenee,
kyseisessé johdanto-osan perustelukappaleessa keskitytddn enimmékseen eurooppalaisen tutkintaméérdyksen ensimmaiiseen tyyppiin eli
sithen, joka annetaan uusien todisteiden hankkimiseksi.

Lomakkeessa, jolla eurooppalainen tutkintamédrdys annetaan, on kohta, jossa méddrdyksen antava viranomainen voi selittdad
yksityiskohtaisesti, miksi eurooppalainen tutkintamaéréys on valttdmaton tietyn tapauksen olosuhteissa (direktiivin 2014/41 liitteessd A
oleva G jakso). Kyseisen lomakkeen merkityksellisyydestéd oikeasuhteisuuden arvioinnin kannalta ks. Bachmaier Winter, L., "The Role of
the Proportionality Principle in Cross-Border Investigations Involving Fundamental Rights”, teoksessa Ruggeri, S. (toim.), Transnational
Inquiries and the Protection of Fundamental Rights in Criminal Proceedings. A Study in Memory of Vittorio Grevi and Giovanni
Tranchina, Springer, Berliini, 2013, s. 318.
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78. Méadrdayksen antavan viranomaisen on oltava vakuuttunut siitd, ettd eurooppalainen
tutkintaméérdys on vilttdiméton ja oikeasuhteinen eurooppalaisen tutkintamaardayksen
antamisajankohtana vallinneiden olosuhteiden valossa. Téltd osin M.N. on oikeassa viittdesséén,
ettd eurooppalaisen tutkintamaarayksen oikeasuhteisuuden arvioinnin kannalta on ehdottomasti
merkityksetontd, oliko rikostutkinta erittdin menestyksellinen ja johtiko se useisiin tuomioihin
vakavista rikoksista.

79. Merkityksellinen kysymys on sen sijaan se, voidaanko yksityiselamdédn puuttumisen, joka
seuraa siitd, ettd yleinen syyttdjd saa péadsyn toimitettuihin todisteisiin, taso oikeuttaa kyseiseen
rikostutkintaan tai rikosoikeudelliseen menettelyyn liittyvan yleisen edun tdrkeydelld, kun
otetaan huomioon yksittdistapauksen olosuhteet.

80. Téltd osin unionin tuomioistuin on katsonut sdahkoisen viestinndn tietosuojadirektiivia
koskevassa oikeuskdytdnnosséddn,® ettd viranomaisten oikeus saada liikenne- ja paikkatietoja
merkitsee aina vakavaa puuttumista asianomaisten henkil6iden yksityiselaméaan.*

81. Vaikka sdhkoisen viestinndn tietosuojadirektiivid ei sellaisenaan sovelleta késiteltdvaan
asiaan,* padtelmit liikenne- ja paikkatietojen saatavuuden aiheuttamasta vakavasta
puuttumisesta perusoikeuksiin ovat merkityksellisia myos kasiteltdvdssd asiassa: Saksan
viranomaisten pédsyd Ranskasta toimitettuihin viestintétietoihin voidaan luonnehtia vakavaksi
puuttumiseksi perusoikeuksiin. Vakavakin puuttuminen voi kuitenkin olla perusteltua yhta
tiarkedn yleisen edun perusteella.*

82. Tdtd etua voi arvioida ainoastaan maédrdyksen antava viranomainen (tai direktiivin
2014/41 14 artiklan 2 kohdan mukainen kansallinen tuomioistuin) ottaen huomioon kaikki
tapaukseen liittyvdat olosuhteet, joista sdddetddn ensisijaisesti kansallisessa lainsddddannossa.*
Kuten olen jo selittdnyt, asiaa koskeva kansallinen lainsdddanto on se, jossa sdddetddn todisteiden
toimittamisesta rikosoikeudellisten menettelyjen valilla.

83. Unionin tuomioistuin ei voi korvata maiadrdystd antavaa viranomaista tai kansallista
tuomioistuinta  konkreettisen = eurooppalaisen  tutkintamaédrdyksen  oikeasuhteisuuden
arvioinnissa. Sen liséksi, ettei unionin tuomioistuimella ole toimivaltaa siihen, se ei myoskaan ole
tdysin tietoinen kaikista asiaa koskevista oikeussddnnoistd eiké tiettyyn rikostutkintaan liittyvista
tosiseikoista. Ndin ollen ei ole unionin tuomioistuimen asia paittdd, onko
suhteellisuusperiaatteen vastaista maarata kaikkia Saksassa olevia EncroChat-kayttdjia koskevien
tietojen toimittamisesta, jos tehdyisté rikoksista ei ollut konkreettisia todisteita.

84. Toisen kysymyksenséd b kohdassa ennakkoratkaisua pyytanyt tuomioistuin tiedustelee, olisiko
telekuuntelumenetelmén salassapito otettava huomioon oikeasuhteisuuden arvioinnissa, jos
madrdayksen antavan valtion viranomaiset eivdt voi varmistaa telekuuntelutoimenpiteelld
hankittujen tietojen eheytta.

% Henkil6tietojen kisittelystd ja yksityisyyden suojasta sahkoisen viestinndn alalla 12.7.2002 annettu Euroopan parlamentin ja neuvoston
direktiivi 2002/58/EY (sdahkoisen viestinndn tietosuojadirektiivi) (EYVL 2002, L 201, s. 37; jdljempdnd sdhkoisen viestinndn
tietosuojadirektiivi).

3 Ks. esim. tuomio 2.3.2021, Prokuratuur (Séhkoiseen viestintddn liittyvien tietojen saannin edellytykset) (C-746/18, EU:C:2021:152,
39 kohta) ja tuomio 5.4.2022, Commissioner of An Garda Siochdna ym. (C-140/20, EU:C:2022:258, 44 kohta).

%2 Kyseistéd direktiivid sovelletaan ainoastaan tilanteisiin, joissa valtion viranomaiset saavat paédsyn siahkoisten viestintapalvelujen tarjoajien
sailyttdmiin liikenne- ja paikkatietoihin. Sitd ei sitd vastoin sovelleta, kun kyseiset viranomaiset suorittavat telekuuntelua suoraan. Ks.
téltd osin tuomio 6.10.2020, La Quadrature du Net ym. (C-511/18, C-512/18 ja C-520/18, EU:C:2020:791, 103 kohta).

% Ks. analogisesti tuomio 21.6.2022, Ligue des droits humains (C-817/19, EU:C:2022:491, 122 kohta).
#  Esimerkiksi kun on kyse tietyn tutkintatoimenpiteen méidradmiseen vaadittavasta epdilyksen asteesta.
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85. Salassapito  voi  mielestdni  todellakin  vaikuttaa  epdiltyjen tai  syytettyjen
puolustautumismahdollisuuteen. = Tamd on  kuitenkin  merkityksellistd  todisteiden
hyviksyttivyyden kannalta, mitd kasitellidn ennakkoratkaisua pyytineen tuomioistuimen
viidennessa kysymysryhmassa.

Vilipddtelmd

86. Olemassa olevien todisteiden toimittamiseksi annettavan eurooppalaisen tutkintamaarayksen
valttamattomyyden ja oikeasuhteisuuden arviointi on méérdyksen antavan viranomaisen tehtava,
ja toimivaltaisella kansallisella tuomioistuimella on mahdollisuus valvoa sitd. Tallaisessa
arvioinnissa on otettava huomioon, ettd kansallisen viranomaisen paasy telekuuntelutietoihin
merkitsee vakavaa puuttumista asianomaisten henkildiden yksityiseliméadan. Taman puuttumisen
vastapainona on oltava rikosten tutkintaan ja syytteeseenpanoon liittyvi tirkea yleinen etu.

4. Edellytetddnko unionin oikeudessa, ettd tuomioistuin arvioi oikeasuhteisuutta tapauksissa,
joissa perusoikeuksiin puututaan vakavasti?

87. Ensimmiisen kysymyksensd c¢ kohdassa ennakkoratkaisua pyytényt tuomioistuin tiedustelee,
edellytetadnko unionin oikeudessa — sovellettavasta kansallisesta lainsddddannostd huolimatta —,
ettd tuomioistuin antaa luvan siihen, etté yleinen syyttéja voi tutustua telekuuntelulla hankittuihin
todisteisiin.

88. Ennakkoratkaisua pyytdnyt tuomioistuin esittdd, ettd eurooppalaisen tutkintamaardyksen
antaminen sellaisten todisteiden toimittamiseksi, jotka koostuvat telekuuntelutiedoista,
edellyttdd aina tuomioistuimen lupaa. Se viittaa tdssd yhteydessd tuomioon Prokuratuur.

89. Kyseisessd tuomiossa unionin tuomioistuin totesi, ettd viranomaisten oikeus tutustua
televiestintdpalvelujen tarjoajien sdilyttimiin tietoihin edellyttdd tuomioistuimen tai muun
puolueettoman elimen etukidteen antamaa lupaa.®* Se tukeutui julkiasiamiehen vakuuttavaan
perusteluun,®* jonka mukaan syyttdjaviranomaista, joka on rikosoikeudellisen menettelyn
asianosainen, ei voida pitdd puolueettomana. Téstd syystd on kyseenalaista, voiko téllainen elin
suorittaa oikeasuhteisuuden tarkastelun antamatta etusijaa viralliseen syytteeseen liittyville
intresseille epdiltyjen ja syytettyjen yksityisyyteen ja henkilotietojen suojaan liittyvien intressien
kustannuksella.

90. Koska direktiivin 2014/41 6 artiklan 1 kohdan a alakohdassa myos edellytetddn, ettd
eurooppalainen tutkintamdardys on oikeasuhteinen, voidaan pohtia, voidaanko tdllaista
oikeasuhteisuuden arviointia ylipddtddn antaa syyttdjaviranomaisen tehtdviksi tuomiossa
Prokuratuur omaksutun logiikan mukaisesti.

91. Sen arvioiminen, voiko yleinen syyttdja antaa eurooppalaisen tutkintaméadrdyksen, jatetdan
direktiivissd 2014/41 kansallisten oikeusjérjestysten tehtéviksi. Tdimé on jarkevéd, kun otetaan
huomioon jasenvaltioiden rikosoikeusjarjestelmien erot. Tahdn kansallisissa oikeusjarjestyksissa
tehtdvddn arviointiin liittyy kysymys siitd, voiko yleinen syyttdja suorittaa puolueettoman

% Tuomio 2.3.2021, Prokuratuur (Sdhkodiseen viestintdén liittyvien tietojen saannin edellytykset) (C-746/18, EU:C:2021:152, 51, 53 ja 54
kohta).

% TJulkisasiamies Pitruzzellan ratkaisuehdotus Prokuratuur (Séhkoiseen viestintdédn liittyvien tietojen saannin edellytykset) (C-746/18,
EU:C:2020:18, 103-123 kohta).
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oikeasuhteisuuden arvioinnin. Jos yleisen syyttdjin olisi mahdotonta antaa eurooppalainen
tutkintamadrdys siksi, ettd se on rikosoikeudellisen menettelyn asianosainen, direktiivin
2014/41 2 artiklan c alakohdan i alakohta menettdisi merkityksensa.

92. Ennakkoratkaisua pyytédnyt tuomioistuin on kuitenkin esittdnyt, ettd unionin oikeutta olisi
sovellettava ja tuomioistuimen antamaa lupaa olisi sen mukaan edellytettivd vain, kun
toimenpiteet merkitsevit vakavaa puuttumista perusoikeuksiin. Téstd oli nimittdin kyse asiassa
Prokuratuur ja muissa sdahkoisen viestinnén tietosuojadirektiiviin liittyvissé asioissa.

93. Ytimekds vastaus tdhdn on, ettei sdhkdisen viestinnén tietosuojadirektiivid ja sitd koskevaa
oikeuskéytdntoa sovelleta nyt tarkasteltavaan tapaukseen. Ne ovat merkityksellisid vain, kun
televiestintdpalvelujen tarjoajien on kansallisen lainsddddnnon mukaisesti sdilytettdava
televiestintdan liittyvid liikenne- ja paikkatietoja ja kun viranomaiset vaativat pddsyd ndin
sdilytettyihin tietoihin. Kun jasenvaltiot suorittavat telekuuntelua suoraan asettamatta sdhkoisen
viestinndn  palveluntarjoajille  velvollisuuksia, ei  sovelleta  sdhkoisen  viestinndn
tietosuojadirektiivid vaan ainoastaan kansallista oikeutta.*

94. Jos tuomion Prokuratuur taustalla olevaa logiikkaa tarkastellaan kuitenkin tarkemmin, kuten
ennakkoratkaisua pyytanyt tuomioistuin on ehdottanut, voidaan kuitenkin pohtia, miksi unionin
tuomioistuin katsoi, ettei syyttdjaviranomainen voi tehtdviensd luonteen vuoksi suorittaa
puolueetonta oikeasuhteisuuden arviointia, kun kyse on pyynnostéd séhkoisten viestintitietojen
saamiseksi verkkopalvelujen tarjoajilta.

95. Sahkoisen viestinndn tietosuojadirektiivin yhteydessa yleisen syyttdjan saamat tiedot ovat aina
sahkoisten viestintédpalvelujen tarjoajien, joiden on kansallisen lainsddddnnon nojalla sdilytettava
kansalaisten liikenne- ja paikkatietoja, hallussa olevia tietoja. Niin sdilytetyt tiedot eivat liity
mihinkaan yksittaistapaukseen vaan joukkovalvontaan. Yleisen syyttdjin pyynto tutustua néihin
tietoihin konkreettista rikostutkintaa varten on ensimmadinen tilanne, jossa yksittdistapauksen
olosuhteet voidaan ottaa huomioon. Niin ollen oli perusteltua vaatia, ettd tuomioistuin arvioi
tdman tietojensaannin oikeasuhteisuutta, koska tuomioistuimen osallistuminen on tarpeen, jotta
estetddn laajamittaisesti ja yleisesti sdilytettdviin tietoihin pédsyn vaarinkaytto.

96. Taméd erottaa tuomiossa Prokuratuur esitetyt toteamukset kisiteltdvissa asiassa kyseessd
olevasta tilanteesta. Viimeksi mainitussa toimitettavia tietoja ei kerédtd valikoimattomasti koko
vdestostd vaan tiettyd Ranskassa vireilld olevaa rikostutkintaa varten. Tdssd ensimmadisessé
vaiheessa, jossa ndmad tiedot tulivat saataville, tietojen kerddminen tapahtui tuomioistuimen
valvonnassa.

97. Nadin ollen yksityisyyttd ja tietosuojaa koskeviin perusoikeuksiin puuttumisen taso, joka johti
tuomion Prokuratuur antamiseen, ei ole sama kuin ndihin oikeuksiin puuttumisen taso
kasiteltdvassd asiassa. Tiedot, joiden toimittamista pyydettiin kolmella Frankfurt am Mainin
yleisen syyttdjaviranomaisen antamalla eurooppalaisella tutkintamdaraykselld, koskivat
ainoastaan EncroChat-kayttdjia Saksassa asiayhteydessd, jossa oli olemassa epdily siitd, ettd
kyseistd palvelua kédytetddn péddasiassa rikosten tekemiseen.

98. Tama ei tarkoita sitd, etteikd puuttuminen nédiden henkiloiden yksityiselamaan olisi tarkeda.
Sita ei kuitenkaan voida rinnastaa vdeston joukkovalvontaan.

7 Tuomio 6.10.2020, La Quadrature du Net ym. (C-511/18, C-512/18 ja C-520/18, EU:C:2020:791, 103 kohta).
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99. Sen lisdksi, ettd direktiivissda 2014/41 velvoitetaan méérdyksen antava viranomainen tekeméain
oikeasuhteisuuden arviointi ja selittdmddn se, siind sdddetddn muistakin takeista. Jos yleiset
syyttdjat loukkaavat perusoikeuksia, direktiivin 2014/41 14 artiklan 1 kohdassa edellytetddn
jasenvaltioiden varmistavan, ettd oikeussuojakeinot, jotka vastaavat niitd, joita voidaan kayttaa
vastaavassa kansallisessa tapauksessa, ovat sovellettavissa eurooppalaisessa tutkintamaarayksessa
mainittuihin tutkintatoimenpiteisiin. Epdillyn tai syytetyn olisikin voitava riitauttaa
oikeasuhteisuuden arviointi, jonka vyleinen syyttdja on tehnyt antaessaan eurooppalaisen
tutkintamaérdyksen todisteiden toimittamiseksi.®®* Niain ei ole sdahkoisen viestinndn
tietosuojadirektiivin tapauksessa.

100. Tarkastelen lopuksi lyhyesti lainvalvontatarkoituksessa késiteltyjen henkil6tietojen suojaa
koskevan direktiivin® merkityksellisyyttd maédrdyksen antavan viranomaisen maédrittdmisen
kannalta. Tama kysymys nousi esiin, koska unionin tuomioistuin selitti tuomiossaan La
Quadrature du Net ym., ettei sihkoisen viestinndn tietosuojadirektiivia sovelleta suoraan
harjoitettavaan telekuunteluun; sen sijaan sovelletaan kansallista oikeutta, 7jollei
[lainvalvontatarkoituksessa  kdsiteltyjen  henkilotietojen  suojaa  koskevan  direktiivin]
soveltamisesta muuta johdu”.* Kyse on niin ollen siitd, seuraako lainvalvontatarkoituksessa
kasiteltyjen henkilotietojen suojaa koskevasta direktiivisté velvoite siihen, ettd tuomioistuin antaa
eurooppalaisen tutkintamédrdyksen olemassa olevien todisteiden toimittamiseksi silloin, kun
todisteet koostuvat telekuuntelutiedoista.

101. Lainvalvontatarkoituksessa kisiteltyjen henkilotietojen suojaa koskevaa direktiivid, jolla
suojellaan henkilotietoja rikostutkintojen yhteydessd, voidaan nimittdin soveltaa késiteltdvian asian
olosuhteisiin.* Kyseiseen direktiiviin ei ndhddkseni kuitenkaan sisélly sellaista sddntod, jonka
perusteella unionin tuomioistuin voisi péételld, ettd unionin oikeudessa asetetaan jasenvaltioille
velvoite varmistaa, ettd tuomioistuin antaa etukiteen yleiselle syyttijille luvan saada suora paasy
telekuuntelun avulla saatuihin tietoihin.

102. Mainitussa direktiivissd sdddetddn rekisterinpitdjind toimivien viranomaisten, joiden
edellytetddan muun muassa suorittavan oikeasuhteisuuden arvioinnin,** velvoitteista, mutta siind ei
madritelld, mitd ndma viranomaiset ovat.

% Euroopan ihmisoikeussopimuksen 8 artiklaa, jossa taataan oikeus nauttia yksityis- ja perhe-elamén kunnioitusta, koskevassa Euroopan
ihmisoikeustuomioistuimen oikeuskédytinndssé todettiin perusoikeuksia loukatun, kun kansallisessa lainsdddédnnossd ei edellytetty
oikeasuhteisuuden arviointia eiki sidddetty tuomioistuinvalvonnasta. Ks. esim. Euroopan ihmisoikeustuomioistuimen tuomio 12.1.2016,
Szabd ja Vissy v. Unkari (CE:ECHR:2016:0112JUD003713814, 89 kohta).

Luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkil6tietojen kisittelyssé rikosten ennalta estamists,
tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten tdytinto6npanoa varten sekd ndiden
tietojen vapaasta liikkuvuudesta ja neuvoston puitepdatoksen 2008/977/YOS kumoamisesta 27.4.2016 annettu Euroopan parlamentin ja
neuvoston direktiivi (EU) 2016/680 (EUVL 2016, L 119, s. 89; jdljempéné lainvalvontatarkoituksessa kisiteltyjen henkiltietojen suojaa
koskeva direktiivi).

% Tuomio 6.10.2020, La Quadrature du Net ym. (C-511/18, C-512/18 ja C-520/18, EU:C:2020:791, 103 kohta).

* Lainvalvontatarkoituksessa kisiteltyjen henkilotietojen suojaa koskevan direktiivin valossa tarkasteltuna késiteltdvda asiaa voidaan kuvata

sellaiseksi, jossa on kyse kahdesta henkiltietojen kisittelyd koskevasta tapauksesta: ensinnékin toimivaltaiset Ranskan viranomaiset
toimivat rekisterinpitdjdnd, kun ne suorittivat telekuuntelua ja kerésivit sahkoisid viestintitietoja rikosten ennalta estdmistd, tutkimista,
paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten tiytdntoonpanoa varten; toiseksi, kun kyseiset tiedot
toimitettiin Frankfurtin yleiselle syyttdjaviranomaiselle, joka pyysi niitd Saksassa vireilld olevaa rikostutkintaa varten eurooppalaisten
tutkintaméirédysten perusteella, kyseisesté syyttdjanviranomaisesta tuli rekisterinpitéja.

# Unionin tuomioistuin totesi, ettd silloin, kun henkil6tietoja kisitellddan lainvalvontatarkoituksessa kisiteltyjen henkilStietojen suojaa

koskevan direktiivin 4 artiklan 2 kohdassa tarkoitetulla tavalla muuhun tarkoitukseen kuin siihen, johon henkiltiedot keréttiin, sen
arvioimisessa, noudattaako henkil6tietojen kisittely kyseisen direktiivin soveltamisalaan kuuluvaa tietojenkésittelyé koskevia periaatteita,
jokaista tarkoitusta on pidettdvé erityisend ja erillisend (ks. tuomio 8.12.2022, Inspektor v Inspektorata kam Visshia sadeben savet
(Henkilotietojen kisittelyn tarkoitus — Rikostutkinta), C-180/21, EU:C:2022:967, 56 kohta).
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Viilipdidtelmd

103. Unionin  oikeudessa ei edellytetd, ettd tuomioistuin antaa eurooppalaisen
tutkintamaérdyksen telekuuntelulla hankittujen olemassa olevien todisteiden toimittamiseksi, jos
kansallisessa lainsddddannossd sdddetddn, ettd yleinen syyttdja voi madrdtd téllaisesta
toimittamisesta vastaavassa kansallisessa tapauksessa.

D Direktiivin 2014/41 31 artikla ja ilmoittamista koskeva vaatimus

104. Neljannelld kysymysryhmaillddan ennakkoratkaisua pyytanyt tuomioistuin tiedustelee, olisiko
Ranskan viranomaisten suorittamaan telekuunteluun pitdnyt soveltaa  direktiivin
2014/41 31 artiklan mukaista ilmoitusvelvollisuutta. Jos olisi, se kysyy liséksi, olisiko tdllainen
ilmoitus pitdnyt tehdd tuomarille, koska ainoastaan tuomari olisi voinut antaa luvan
telekuunteluun Saksan lainsdddénnon mukaan.

105. Direktiivin 2014/41 31 artiklan asian kannalta merkityksellisissa osissa sdddetddan seuraavaa:

”1. Jos jonkin jdsenvaltion toimivaltainen viranomainen, jidljempdnd ’kuuntelua suorittava
jasenvaltio’, antaa luvan telekuunteluun tutkintatoimenpiteen toteuttamiseksi ja kuuntelua
koskevassa madrdyksessd ilmoitetun telekuuntelun kohteena olevan liittymda kéytetddn toisen
jasenvaltion, jaljempand "ilmoituksen vastaanottanut jasenvaltio’, alueella, jolta ei tarvita teknisté
apua kuuntelun suorittamiseen, kuuntelua suorittavan jasenvaltion on ilmoitettava asiasta
ilmoituksen vastaanottaneen jasenvaltion toimivaltaiselle viranomaiselle:

a) ennen kuuntelua silloin, kun kuuntelua suorittavan jiasenvaltion toimivaltainen viranomainen
kuuntelumddrdayksen antamisajankohtana tietdd, ettd telekuuntelun kohde on tai tulee
olemaan ilmoituksen vastaanottaneen jasenvaltion alueella;

b) kuuntelun aikana tai kuuntelun toteuduttua, vélittomasti sen jalkeen, kun se saa tietda, ettd
telekuuntelun kohde on tai on ollut kuuntelun aikana ilmoituksen vastaanottaneen
jasenvaltion alueella.

2. Edelld 1 kohdassa tarkoitettu ilmoitus on tehtévi liitteessa C esitetylld lomakkeella.

”

106. Direktiivin 2014/41 31 artikla koskee tilanteita, joissa yksi jasenvaltio suorittaa telekuuntelua
toisen jasenvaltion, jolta ei tarvita teknistd apua, alueella.®

# Tilanteissa, joissa tarvitaan teknistd apua jdsenvaltiolta, jonka alueella telekuuntelua suoritetaan, sovelletaan direktiivin
2014/41 30 artiklaa.
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107. Kyseisella sddnnokselld on kaksi tarkoitusta. Ensinnédkin ilmoitus on jatkoa aiempiin
keskindistd oikeusapua koskeviin jérjestelyihin perustuvalle kansainviliselle kohteliaisuudelle,* ja
ilmoitusvelvollisuuden tehtdvd on vahvistaa vapauden, turvallisuuden ja oikeuden alueen
osallistujien keskindistda luottamusta.” Toiseksi ilmoituksen tehtdvdnd on antaa ilmoituksen
vastaanottaneelle jasenvaltiolle mahdollisuus suojella yksiloiden perusoikeuksia alueellaan.*

108. Direktiivin 2014/41 31 artiklaa sovelletaan tilanteeseen, jossa rajatylittdvd toimenpide on
kdytossd mutta jossa ei ole annettu eurooppalaista tutkintamaardystd, koska yksi jdsenvaltio
toteuttaa sen yksipuolisesti.*

109. Téama tulkinta seuraa direktiivin 2014/41 31 artiklan sanamuodosta, jossa ei mainita lainkaan
eurooppalaisen tutkintaméérdyksen antamista, toisin kuin sen 30 artiklassa. Ensiksi mainitussa
artiklassa ei mydskéddn kaytetd ilmaisuja "méédrdyksen antanut valtio” ja "tdytdntdonpanovaltio”
vaan “kuuntelua suorittava jasenvaltio” ja "ilmoituksen vastaanottanut jasenvaltio”. *

110. Kyseinen sdéannds kohdistuu ndhdidkseni nimenomaisesti sellaisiin tilanteisiin kuin se, jossa
Ranska telekuuntelee Saksassa olevia matkapuhelimia Ranskassa vireilld olevan rikostutkinnan
yhteydessd. Ranskan olisi siten pitdnyt tehdéd ilmoitus Saksan viranomaisille valittomasti sen
jalkeen, kun se sai tietdd, ettd osa telekuuntelutiedoista oli perdisin Saksassa olevista
matkapuhelimista.

111. Mille Saksan viranomaiselle Ranskan olisi pitdnyt tehdéd kyseinen ilmoitus? Direktiivissa
2014/41 ei aseteta jasenvaltioille velvollisuutta nimetd tillaisten ilmoitusten vastaanottamiseen
toimivaltainen kansallinen viranomainen, kuten joissain muissa tilanteissa.” Kuuntelua
suorittava jasenvaltio ei siten voi tietdd, miké elin on toimivaltainen vastaanottamaan téllaisen
ilmoituksen asianomaisessa ilmoituksen vastaanottaneessa jasenvaltiossa.

112. Ranskalla ei siten ollut velvollisuutta ilmoittaa asiasta toimivaltaiselle saksalaiselle
tuomioistuimelle, mutta se olisi myos voinut tehdd ilmoituksen esimerkiksi yleiselle syyttdjalle.
Ilmoituksen vastaanottaneiden jasenvaltioiden asia on vastaanottaa tdllainen ilmoitus ja valittdaa
se kansallisen lainsddaddnnon mukaan toimivaltaiselle viranomaiselle.

Vilipddtelmd

113. Jasenvaltion, joka yksipuolisen rikostutkintansa tai rikosoikeudellisen menettelynsa kuluessa
suorittaa telekuuntelua toisen jasenvaltion alueella, on ilmoitettava telekuuntelusta kyseiselle
toiselle jasenvaltiolle.

“  Direktiivin 2014/41 31 artiklan teksti vastaa padosin Euroopan unionista tehdyn sopimuksen 34 artiklan mukaisen yleissopimuksen
keskindisesté oikeusavusta rikosasioissa Euroopan unionin jésenvaltioiden vélilld (EYVL 2000, C 197, s. 3) 20 artiklaa.

% Alaviitteessd 19 mainittu Bachmaier, L., s. 330.

“  Direktiivin 2014/41 31 artiklan 3 kohdan mukaan ilmoituksen vastaanottaneen jasenvaltion toimivaltainen viranomainen voi varmistaa,
sallittaisiinko tdllainen kuuntelu vastaavassa kansallisessa tapauksessa, ja ilmoittaa viimeistddn 96 tunnin kuluessa ilmoituksen
vastaanottamisesta kuuntelua suorittavan jasenvaltion toimivaltaiselle viranomaiselle, ettd kuuntelua ei saa suorittaa tai se on lopetettava
tai ettd aineistoa, joka on jo saatu kuuntelussa, ei saa kiyttad tai saa kéyttdd ainoastaan tietyin ehdoin.

¥ En néin ollen ole samaa mieltd kuin Ranskan hallitus, joka viitti, ettei direktiivin 2014/41 31 artiklaa sovelleta késiteltavaan asiaan, koska
telekuuntelua ei suoritettu eurooppalaisen tutkintamédrdyksen tdytintoonpanemiseksi vaan se tapahtui ennen eurooppalaisen
tutkintamédrdyksen antamista.

% Alaviitteessd 19 mainittu Bachmaier, L., s. 331.

¥ Direktiivin 2014/41 31 artiklassa asetetun ilmoitusvelvollisuuden noudattamiseksi Ranskan olisi pitdnyt kéyttad kyseisen direktiivin
liitteessa C esitettyd lomaketta.

% Ks. direktiivin 2014/41 33 artiklan 1 kohta.
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114. Ilmoitus voidaan toimittaa mille tahansa viranomaiselle, jota kuuntelua suorittava
jasenvaltio pitdd tarkoituksenmukaisena, koska kyseinen valtio ei voi tietdd, mikd viranomainen
on toimivaltainen vastaavassa kansallisessa tapauksessa.

115. Direktiivin 2014/41 31 artiklan tarkoituksena on suojella sekd asianomaisia yksittdisid
sahkoisen viestinndn kayttdjid ettd ilmoituksen vastaanottaneen jasenvaltion tdysivaltaisuutta.

E Todisteiden hyviksyttdvyys

116. Viidennelld kysymysryhmaillddn ennakkoratkaisua pyytdnyt tuomioistuin tiedustelee
lahinnd, johtaako sen toteaminen, ettd eurooppalainen tutkintamdardys on annettu direktiivin
2014/41 vaatimusten vastaisesti, siihen, ettei kyseisia todisteita voida hyviaksya
rikosoikeudellisessa menettelyssd maardyksen antaneessa jasenvaltiossa. Se tukeutuu tdltd osin
vastaavuus- ja tehokkuusperiaatteisiin. Viimeksi mainittuun vedotaan siind mielessd, ettd jos
direktiivin 2014/41 vastaisesti saatuja todisteita kaytettdisiin tdstd huolimatta maarayksen
antaneessa valtiossa, télla heikennettdisiin kyseisen direktiivin tehokkuutta.

117. Téhén kysymysryhméédn voidaan vastata lyhyesti seuraavasti: unionin oikeudessa ei sdddeta
todisteiden hyviksyttavyydestd rikosoikeudellisissa menettelyissa.

118. Vaikka Euroopan unioni voi SEUT 82 artiklan 2 kohdan a alakohdan nojalla sdataa
todisteiden vastavuoroista hyviksyttavyytta koskevista vihimmaissdadnnoista, ndin ei ole vield
tapahtunut.®

119. Eurooppalaisen tutkintamdidrdyksen avulla saatujen todisteiden arviointi mainitaan
ainoastaan direktiivin 2014/41 14 artiklan 7 kohdan toisessa virkkeessa: "Jasenvaltioiden on
varmistettava, ettd oikeutta puolustukseen ja menettelyn oikeudenmukaisuutta kunnioitetaan,
kun arvioidaan eurooppalaisella tutkintaméarédykselld hankittuja todisteita méadrdyksen antaneen
jasenvaltion rikosoikeudellisissa menettelyissd, sanotun kuitenkaan rajoittamatta menettelya
koskevia kansallisia sadntoja.” >

120. Kun komissiolta kysyttiin istunnossa, vaikuttaako kyseinen sddnnos mitenkadn todisteiden
hyviaksyttavyyttd koskeviin sddntoihin jasenvaltioissa, se totesi, ettd tillainen padtelma menisi liian
pitkélle. Se selitti, ettd kyseisessd virkkeessd pelkdstddn muistutetaan, ettd Euroopan unionin
perusoikeuskirjan (jdljempénd perusoikeuskirja) 47 ja 48 artiklassa suojeltuja oikeuksia on
kunnioitettava. Olen taipuvainen kallistumaan tdllaisen tulkinnan kannalle, jossa tunnustetaan
se, ettd todisteiden hyvaksyttdvyyden sadntelya koskeva poliittinen prosessi ei télld hetkelld etene
Euroopan unionissa.

1 Ligeti, K. ym. mainitsevat, ettd jasenvaltiot kieltaytyvit tekemdéstd ndin toissijaisuuteen ja oikeasuhteisuuteen liittyvien huolenaiheiden
vuoksi ja ettd tdmé vaikuttaisi kansallisiin keskindisiin valvontajarjestelmiin (Ligeti, K., Garamvoélgy, B., Ondrejovd, A. ja von Galen, M.,
” Admissibility of Evidence in Criminal Proceedings in the EU”, eucrim, osa 3, 2020, s. 202, alaviite 14).

2 Direktiivin 2014/41 johdanto-osan 34 perustelukappaleessa todetaan lisiksi seuraavaa: "Liséksi sen arvioiminen, kiytetdédnko aineistoa
todisteena ja onko se niin ollen eurooppalaisen tutkintaméirdyksen kohde, olisi samasta syystd jitettivd méadrdyksen antavan
viranomaisen tehtavaksi.”
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121. Unionin oikeudessa on tietddkseni padsty ldhimmaksi todisteiden hyviksyttavyyden
sdadntelyd EPPO-asetuksen® 37 artiklan 1 kohdassa: "EPPOn syyttdjien tai vastaajan
tuomioistuimelle esittdmien todisteiden hyviaksymisestd ei saa kieltaytyd pelkdstddan silla
perusteella, ettéd todisteet on kerétty toisessa jasenvaltiossa tai toisen jasenvaltion lainsdddénnon
mukaisesti.”

122. Kyseisessd sadannoksessd kuitenkin todetaan pelkédstddn, ettei todisteita pitdisi hylata silld
perusteella, ettd ne on kerdtty toisessa jdsenvaltiossa tai toisen jdsenvaltion lainsdddénnon
mukaisesti. Siind ei aseteta kansalliselle tuomarille muita rajoitteita sen suhteen, miten hianen on
arvioitava todisteiden hyvaksyttavyytta.

123. Sama lahestymistapa 16ytyy myos Euroopan ihmisoikeustuomioistuimen oikeuskéytannosta.
Mainittu tuomioistuin katsoi, ettd todisteiden hyvaksyttivyys on kansallisen oikeuden alaan
kuuluva asia,* kun taas arvioidessaan Euroopan ihmisoikeussopimuksen 6 artiklan mahdollista
rikkomista “tuomioistuin —— tarkastelee menettelyd kokonaisuutena ottaen huomioon
puolustautumisoikeudet mutta myo6s yleison ja uhrien intressit siihen, ettd rikos johtaa
asianmukaisen syytteen nostamiseen, ja tarvittaessa todistajien oikeudet”.*

124. Vaikka oikeuskirjallisuudessa suhtaudutaan kriittisesti téllaisen vaatimuksen riittavyyteen,
etenkin kun otetaan huomioon jasenvaltioiden prosessioikeuksien erot,*® tdmd ei muuta sitd
tosiasiaa, ettd tdlld hetkelld todisteiden hyvéksyttavyytti ei sdédnnelld unionin tasolla.

125. Yhteenvetona voidaan todeta, ettd unionin oikeuden nykytilassa sitd, voidaanko kansallisen
tai unionin oikeuden vastaisesti hankitut todisteet hyviksyd, sddnnellddn jésenvaltioiden
lainsddddannossa.

126. Direktiivissa 2014/41 eurooppalaisen tutkintaméirdyksen antamiselle asetettujen
edellytysten mahdollisen noudattamatta jattdmisen seuraukset ovat harvassa: kyseisen direktiivin
6 artiklan 3 kohdassa sdddetéddn, ettd jos tdytdntoonpanoviranomaisella on syytd katsoa, ettd
6 artiklan 1 kohdassa tarkoitetut edellytykset eivit ole tdyttyneet, se voi kuulla méairayksen
antanutta viranomaista siitd, miten térkedd eurooppalaisen tutkintamaarayksen tdytantoonpano
on, ja timdn kuulemisen jalkeen péattaa peruuttaa eurooppalaisen tutkintamaarayksen.

127. Todisteiden hyvaksyttdvyys on niin ollen télla hetkelld kansallisen oikeuden alaan kuuluva
asia. Asioissa, joissa sovelletaan unionin oikeutta, asiaa koskevat kansalliset sddnnokset eivit saa
kuitenkaan olla perusoikeuskirjan 47 ja 48 artiklan vastaisia.*’

% Tiiviimman yhteistydn toteuttamisesta Euroopan syyttijdnviraston (EPPO) perustamisessa 12.10.2017 annettu neuvoston asetus
(EU) 2017/1939 (EUVL 2017, L 283, 5. 1; jiliempani EPPO-asetus).

% Euroopan ihmisoikeustuomioistuimen tuomio 12.7.1988, Schenk v. Sveitsi, (CE:ECHR:1988:0712JUD001086284, 45 ja 46 kohta);
Euroopan ihmisoikeustuomioistuimen tuomio 11.7.2017, Moreira Ferreira v. Portugali (nro 2) (CE:ECHR:2017:0711JUD001986712,
83 kohta) ja Euroopan ihmisoikeustuomioistuimen tuomio 1.3.2007, Heglas v. T$ekin tasavalta (CE:ECHR:2007:0301JUD000593502,
84 kohta).

% Euroopan ihmisoikeustuomioistuimen tuomio 17.1.2017, Habran ja Dalem v. Belgia (CE:ECHR:2017:0117JUD004300011, 96 kohta).

% Hecker, B., "Mutual Recognition and Transfer of Evidence. The European Evidence Warrant”, teoksessa Ruggeri, S. (toim.),
Transnational Inquiries and the Protection of Fundamental Rights in Criminal Proceedings: A Study in Memory of Vittorio Grevi and
Giovanni Tranchina, Springer, Berliini, 2013, s. 277 ja edelld alaviitteessd 19 mainittu Armada, L, s. 30.

57 Tuomio 7.9.2023, Rayonna prokuratura Lovech, teritorialno otdelenie Lukovit (Henkil66n kohdistuva etsinté) (C-209/22, EU:C:2023:634,
58 ja 61 kohta).

ECLI:EU:C:2023:817 23



RATKAISUEHDOTUS — TAMARA CAPETA — Asia C-670/22
STAATSANWALTSCHAFT BERLIN (ENCROCHAT)

128. Menettelyyn liittyvid vastaavuus- ja tehokkuusperiaatteita sovelletaan tilanteisiin, joissa
unionin oikeudessa annetaan yksityisille oikeuksia ilman oikeussuojakeinoja. Jdsenvaltioiden on
varmistettava, ettd unionin oikeudesta johtuvaa oikeutta voidaan kdyttdd samoin edellytyksin
kuin vastaavaa kansallista oikeutta, eivitkd sovellettavat menettelysadnnot saa tehda tillaisten
oikeuksien kayttdmistd kaytdnnossd mahdottomaksi.

129. Unionin oikeudessa ei kuitenkaan anneta yksityisille oikeutta, joka koskisi todisteiden
hyviaksyttavyyttd (tai hylkdamistd). Vastaavuus- ja tehokkuusperiaatteita ei siten sovelleta.

130. Vaikka se, ettei todisteita voida hyviksyé direktiivin 2014/41 rikkomisen seurauksena, voisi
(oletettavasti) parantaa direktiivin tehokasta vaikutusta, tdimé ei anna unionin tuomioistuimelle
oikeutta ottaa kiyttoon tallaista sdédntoa.

Vilipddtelmd

131. Unionin oikeudessa ei sen nykytilassa sdadnnelld direktiivin 2014/41 vaatimusten vastaisesti
annetulla eurooppalaisella tutkintamédrdykselld hankittujen todisteiden hyvaksyttavyytta.
Todisteiden hyvéksyttdvyys on kansallisen oikeuden, jossa on kuitenkin noudatettava
perusoikeuskirjan 47 ja 48 artiklassa asetettuja puolustautumisoikeuksia koskevia vaatimuksia,
alaan kuuluva asia.

IV Ratkaisuehdotus

132. Edelld esitetyn perusteella ehdotan, ettd unionin tuomioistuin vastaa Landgericht Berlinin
esittdmiin ennakkoratkaisukysymyksiin seuraavasti:

1) Vastauksena ensimmadiseen kysymysryhmaién, sellaisena kuin se on esitetty:

Kun tuomari on antanut taytdntoonpanovaltiossa luvan alkuperdiseen toimenpiteeseen, ei ole
tarpeen, ettd myds tuomari antaa eurooppalaisen tutkintaméadrdyksen kyseisten todisteiden
toimittamiseksi, vaikka maarayksen antaneen valtion lainsdddénnén mukaan tuomarin olisi
madrattiava alkuperdisestd todisteiden hankkimisesta.

Silla seikalla, ettd telekuuntelu on suoritettu toisen jésenvaltion alueella, ei ole mitddn
vaikutusta madrdyksen antavan viranomaisen méérittdmisen kannalta.

Unionin oikeudessa ei edellytetd, ettd tuomioistuin antaa eurooppalaisen tutkintamaarayksen
telekuuntelulla hankittujen olemassa olevien todisteiden toimittamiseksi, jos kansallisessa
lainsddddannossd sdddetddn, ettd yleinen syyttdja voi maédratd tdllaisesta toimittamisesta
vastaavassa kansallisessa tapauksessa.

2) Vastauksena toiseen kysymysryhméén, sellaisena kuin se on esitetty:

Olemassa olevien todisteiden toimittamiseksi annettavan eurooppalaisen tutkintaméérdyksen
valttamattomyyden ja oikeasuhteisuuden arviointi on madérdyksen antavan viranomaisen
tehtdvd, ja toimivaltaisella kansallisella tuomioistuimella on mahdollisuus valvoa sita.
Tallaisessa arvioinnissa on otettava huomioon, ettd kansallisen viranomaisen péadsy

% Vahvistettu 16.12.1976 annetussa tuomiossa Rewe-Zentralfinanz ja Rewe-Zentral (33/76, EU:C:1976:188, 5 kohta) ja tuomiossa
16.12.1976, Comet (45/76, EU:C:1976:191, 13 kohta). Ks. viimeksi esim. tuomio 13.7.2023, CAJASUR Banco (C-35/22, EU:C:2023:569,
23 kohta).
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telekuuntelutietoihin  merkitsee = vakavaa puuttumista asianomaisten henkiloiden
yksityiselamddn. Tédmdn puuttumisen vastapainona on oltava rikosten tutkintaan ja
syytteeseenpanoon liittyva tarked yleinen etu.

Vastauksena kolmanteen kysymysryhmain, sellaisena kuin se on esitetty:

Kun eurooppalainen tutkintaméérdys annetaan toisen valtion hallussa jo olevien todisteiden
toimittamiseksi, rikosasioita koskevasta eurooppalaisesta tutkintamairdyksestd 3.4.2014
annetun Euroopan parlamentin ja neuvoston direktiivin 2014/41/EU 6 artiklan 1 kohdan
b alakohtaan sisdltyva viittaus vastaavaan kansalliseen tapaukseen edellyttéds, ettd maarayksen
antava viranomainen selvittdd, onko telekuuntelulla hankittujen todisteiden toimittaminen
rikosoikeudellisesta menettelystd toiseen jdsenvaltion sisdlld sallittua asiaa koskevassa
kansallisessa lainsdddédnndssa ja jos on, niin milld edellytyksin.

Padttdessddn siitd, voiko se antaa eurooppalaisen tutkintaméidrdyksen olemassa olevien
todisteiden toimittamiseksi, méadrdyksen antava viranomainen ei voi arvioida niiden
todisteiden, joiden toimittamista se pyytdd eurooppalaisella tutkintamaarayksells,
tdytantoonpanovaltiossa tapahtuneen alkuperdisen hankkimisen lainmukaisuutta.

Edelliseen vastaukseen ei vaikuta se seikka, ettd tillaiset toimenpiteet toteutettiin méaérayksen
antavan valtion alueella tai ettd ne olivat sen intressissa.

Vastauksena neljanteen kysymysryhmaéaén, sellaisena kuin se on esitetty:

Jasenvaltion, joka yksipuolisen rikostutkintansa tai rikosoikeudellisen menettelynsd kuluessa
suorittaa telekuuntelua toisen jasenvaltion alueella, on ilmoitettava telekuuntelusta kyseiselle
toiselle jasenvaltiolle.

IImoitus voidaan toimittaa mille tahansa viranomaiselle, jota kuuntelua suorittava jasenvaltio
pitdd asianmukaisena, koska kyseinen valtio ei voi tietdd, mikd viranomainen on
toimivaltainen vastaavassa kansallisessa tapauksessa.

Direktiivin 2014/41 31 artiklan tarkoituksena on suojella sekd asianomaisia yksittéisiad
sdahkoisen viestinndn kayttdjid ettd ilmoituksen vastaanottaneen jasenvaltion tdysivaltaisuutta.

Vastauksena viidenteen kysymysryhmain, sellaisena kuin se on esitetty:

Unionin oikeudessa ei sen nykytilassa sddnnelld direktiivin 2014/41 vaatimusten vastaisesti
annetulla eurooppalaisella tutkintamdardykselld hankittujen todisteiden hyvaksyttavyytta.
Todisteiden hyviaksyttdvyys on kansallisen oikeuden, jossa on kuitenkin noudatettava
Euroopan unionin perusoikeuskirjan 47 ja 48 artiklassa asetettuja puolustautumisoikeuksia
koskevia vaatimuksia, alaan kuuluva asia.
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