g

W Oikeustapauskokoelma

UNIONIN YLEISEN TUOMIOISTUIMEN MAARAYS (laajennettu neljis jaosto)

7 pédivdnd joulukuuta 2022*

Kumoamiskanne — Henkil6tietojen suoja — Johtavan valvontaviranomaisen paatosehdotus —
Valvontaviranomaisten vilisten kiistojen ratkaisu Euroopan tietosuojaneuvostossa —
Sitova paiatos — Asetuksen (EU) 2016/679 60 artiklan 4 kohta ja 65 artiklan 1 kohdan a alakohta —
Toimi, joka ei voi olla kanteen kohteena — Valmisteleva toimi — Toimi ei koske kantajaa suoraan

Asiassa T-709/21,

WhatsApp Ireland Ltd, kotipaikka Dublin (Irlanti), edustajinaan asianajajat H.-G. Kamann,
F. Louis ja A. Vallery sekd P. Nolan, B. Johnston ja C. Monaghan, solicitors, sekd P. Sreenan,
D. McGrath, C. Geoghegan ja E. Egan McGrath, barristers,

kantajana,

vastaan

Euroopan tietosuojaneuvosto, asiamiehinddn [. Vereecken ja G. Le Grand, avustajinaan
asianajajat G. Ryelandt, E. de Lophem ja P. Vernet,

vastaajana,

UNIONIN YLEINEN TUOMIOISTUIN (laajennettu neljés jaosto),

toimien paiatosneuvotteluissa kokoonpanossa: jaoston puheenjohtaja S. Gervasoni sekd tuomarit
L. Madise (esitteleva tuomari), P. Nihoul, R. Frendo ja J. Martin y Pérez de Nanclares,

kirjaaja: E. Coulon,

ottaen huomioon kasittelyn kirjallisessa vaiheessa esitetyn, eli

— unionin yleiseen tuomioistuimeen 1.11.2021 jatetyn kannekirjelmaén,
— unionin yleiseen tuomioistuimeen 1.2.2022 jatetyn vastineen,

— unionin yleiseen tuomioistuimeen 9.5.2022 jitetyn vastauskirjelmaén,

— unionin yleiseen tuomioistuimeen 18.7.2022 jatetyn vastauskirjelmén,

* Oikeudenkéyntikieli: englanti.
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— prosessinjohtotoimen, jolla unionin yleinen tuomioistuin kehotti asianosaisia ottamaan
vastauskirjelmissddn kantaa kaikkiin tdrkeisiin kysymyksiin, jotka koskevat unionin yleisen
tuomioistuimen toimivaltaa ja kanteen tutkittavaksi ottamista,

on antanut seuraavan

madriayksen

Kantajana oleva WhatsApp Ireland Ltd (jadljempand WhatsApp) vaatii SEUT 263 artiklaan
perustuvalla kanteellaan kumottavaksi 28.7.2021 tehdyn Euroopan tietosuojaneuvoston
(jaljempana EDPB) sitovan paatoksen 1/2021 (jéljempédna riidanalainen pditds), joka liittyy
asianomaisten valvontaviranomaisten véliseen kiistaan, joka on syntynyt Data Protection
Commission -nimisen viranomaisen (luonnollisten henkildiden henkilotietojen suojaan liittyvista
asioista vastaava Irlannin valvontaviranomainen, jiljempand Irlannin valvontaviranomainen)
WhatsAppia koskevasta paiatosehdotuksesta.

Riidanalaista paatosta edeltivit ja sen jilkeiset tosiseikat seki oikeudenkidyntimenettely

Luonnollisten henkildiden suojelusta henkildtietojen kasittelysséd sekd ndiden tietojen vapaasta
liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27.4.2016 annetun Euroopan parlamentin
ja neuvoston asetuksen (EU) 2016/679 (yleinen tietosuoja-asetus) (EUVL 2016, L 119, s. 1)
voimaantulon jidlkeen Irlannin valvontaviranomainen on saanut sekd viestintdpalvelu
WhatsAppin kayttdjiltd ettd muilta kuin sen kayttdjilta WhatsAppin suorittamaa henkil6tietojen
kasittelyd koskevia valituksia. Saksan liittovaltion valvontaviranomainen on lisdksi pyytinyt
Irlannin valvontaviranomaiselta valvonta-apua liittyen siihen, onko WhatsApp noudattanut
henkilotietojen rekisterinpitdjia sitovia ldpindkyvyyttd koskevia velvoitteita mahdollisen
henkil6tietojen jakamisen osalta Facebook-konsernin (jonka nimi muutettiin Metaksi syyskuussa
2021) muiden yksikoiden kanssa.

Irlannin valvontaviranomainen kéynnisti joulukuussa 2018 viran puolesta yleisen selvityksen
koskien sitd, onko WhatsApp noudattanut asetuksen 2016/679 12, 13 ja 14 artiklassa saddettyja
lapindkyvyys- ja tiedonantovelvoitteita, joita sovelletaan luonnollisiin henkil6ihin (ei yrityksiin),
sanotun kuitenkaan rajoittamatta toimia, joihin se voi ryhtyd sellaisten yksittédisten valitusten
johdosta, joiden kohteena se on. Irlannin valvontaviranomainen toimi tdltd osin asetuksen
2016/679 56 artiklan 1 kohdassa tarkoitettuna ”johtavana valvontaviranomaisena”, koska
WhatsAppin pddtoimipaikka sen viestintitoiminnoista Euroopan alueella vastaavana
rekisterinpitdjéné on Irlannissa ja koska mainittu toiminta on luonteeltaan rajat ylittavaa.

Selvitysvaiheen pddtyttyd loppukertomuksen jdattimiseen syyskuussa 2019 Irlannin
valvontaviranomaisen paatoksentekija esitti joulukuussa 2020 niiden prosessuaalisten
vdlivaiheiden jalkeen, joiden kuluessa WhatsApp esitti huomautuksensa, kaikille muille
asianomaisille valvontaviranomaisille, eli kaikille muille jasenvaltioiden valvontaviranomaisille,
paatosehdotuksen lausuntojen saamiseksi niiltd asetuksen 2016/679 60 artiklan 3 kohdan
mukaisesti.

Tammikuussa 2021 kahdeksan niistd valvontaviranomaisista, eli Saksan liittovaltion,
Baden-Wiirttembergin, Unkarin, Alankomaiden, Puolan, Ranskan, Italian ja Portugalin
valvontaviranomainen esittivit vastalauseita mainitun paatosehdotuksen tiettyjen kohtien osalta.
Lisaksi  eri  valvontaviranomaiset  esittivit  yksittdisia =~ huomautuksia.  Irlannin
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valvontaviranomainen antoi muille asianomaisille valvontaviranomaisille yhteisen vastauksen
ehdottaen kompromissiratkaisuja. Vaikka yksi mainituista viranomaisista peruutti tdméin
vastauksen johdosta yhden vastalauseistaan, Irlannin valvontaviranomainen totesi, ettei
asianomaisten valvontaviranomaisten kesken syntynyt yksimielisyyttd sen tekemistd
ehdotuksista, jotka koskivat muita vastalauseiden kohteina olevia seikkoja, ja se pditti hylata
kaikki mainitut vastalauseet ja saattaa asianomaisten valvontaviranomaisten vilisen kiistan ndilta
osin EDPB:n ratkaistavaksi asetuksen 2016/679 60 artiklan 4 kohdan ja 65 artiklan 1 kohdan
a alakohdan mukaisesti.

Irlannin valvontaviranomainen vastaanotti toukokuussa 2021 asianomaisten
valvontaviranomaisten vilisen keskustelun kohteena olevia seikkoja koskevat WhatsAppin
kirjalliset huomautukset saatettuaan sen tietoon kaikki keskustelun yhteydessd vaihdetut
asiakirjat sekd vilitti itse mainitut huomautukset EDPB:lle, jotta tdméd perehtyisi niihin osana
riidanratkaisumenettelyd, jonka Irlannin valvontaviranomainen saattoi vireille kesdkuussa 2021.

EDPB, jonka asetuksen 2016/679 68 artiklan 3 kohdan mukaisesti muodostavat ”yksi
valvontaviranomaisen johtaja kustakin jasenvaltiosta ja Euroopan tietosuojavaltuutettu tai ndiden
edustajat”, hyvaksyi 28.7.2021 riidanalaisen pddtoksen kahden kolmasosan enemmistolla
asetuksen 2016/679 65 artiklan 2 kohdan mukaisesti. Riidanalainen péétos on sellainen paatos,
joka on osoitettava johtavalle valvontaviranomaiselle sekda kaikille asianomaisille
valvontaviranomaisille, joita se sitoo, kuten mainitussa lainkohdassa sdaddetddn, ja se koskee
kaikkia seikkoja, joista merkityksellinen ja perusteltu vastalause on esitetty, kuten asetuksen
2016/679 65 artiklan 1 kohdan a alakohdassa sdddetdén. Téltd osin EDPB tutki riidanalaisessa
paatoksessd kunkin asianomaisen valvontaviranomaisen esittimdn vastalauseen osalta ensin,
oliko vastalause merkityksellinen ja perusteltu. Se otti kantaa vastalauseeseen vain siind
tapauksessa, ettd mainittuun ensimmadiseen kysymykseen voitiin vastata myontavasti.

Sen jilkeen, kun Irlannin valvontaviranomainen oli vastaanottanut riidanalaisen péitoksen ja
saanut WhatsAppilta sen esittdmét huomautukset niistd rahamaardisista seuraamuksista, jotka
valvontaviranomainen oli aikonut sille riidanalaisen péétoksen perusteella lopullisesti méarata,
kyseisen viranomaisen péaéatoksentekija hyvaksyi 20.8.2021 asetuksen

2016/679 65 artiklan 6 kohdan mukaisesti WhatsAppille osoitetun lopullisen paatoksen
(jaljempand lopullinen pé&dtos). Lopullisessa péadtoksessda WhatsAppin katsotaan rikkoneen
lapindkyvyyttd  koskevaa  periaatetta ja  velvoitteita, joista sdddetddn  asetuksen
2016/679 5 artiklan 1 kohdan a alakohdassa, 12 artiklan 1 kohdassa, 13 artiklan 1 kohdan ¢, d, e ja
f alakohdassa, 13 artiklan 2 kohdan a, c ja e alakohdassa seka 14 artiklassa. Sitd vastoin péaatoksessa
todetaan =~ WhatsAppin  noudattaneen  velvoitteita, = joista  sdddetdén  asetuksen
2016/679 13 artiklan 1 kohdan a ja b alakohdassa seka 13 artiklan 2 kohdan b ja d alakohdassa.
Asetuksen 2016/679 58 artiklan 2 kohdan b, d ja i alakohdan nojalla hyvéksyttyind korjaavina
toimenpiteind lopullisessa péaidtoksessd annetaan WhatsAppille huomautus, mééréys toteuttaa
tietty madra padtoksen liitteessd lueteltuja toimenpiteitd, joilla kasittelytoimet on saatettava
kolmen kuukauden miirdajan kuluessa niiden asetuksen 2016/679 siadnnosten mukaisiksi, joita
on rikottu, seka nelja yhteensa 225 miljoonan euron suuruista hallinnollista sakkoa, jotka liittyvt
asetuksen 2016/679 5 artiklan 1 kohdan a alakohdassa sekd 12, 13 ja 14 artiklassa lueteltuihin
rikkomuksiin.

Irlannin valvontaviranomaisen paatoksentekija yksiloi lopullisessa paatoksessd ne kohdat, joiden
osalta sitd vaadittiin riidanalaisessa péddtoksessd tarkistamaan edelld 4 kohdassa mainitussa
padtosehdotuksessa esittimdnsd arviointi. Se paidtti ndiden kohtien osalta toistaa EDPB:n
riidanalaisessa paatoksessd esittimit perustelut sellaisinaan tummennettuina kohtina ja esittaa
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niitd koskevat johtopédidtoksensd kohta kohdalta yhteenvedonomaisesti. Se tasmensi, ettei se
lopullisessa  péitoksessd viitannut sellaisiin  vastalauseisiin, jotka EDPB oli katsonut
merkityksettomiksi tai perusteettomiksi ja joiden oikeellisuutta se ei ndin ollen ollut arvioinut,
eikd sellaisiin vastalauseisiin, joiden EDPB ei ollut katsonut vaativan muutosta suhteessa
paatosehdotuksessa esitettyyn arviointiin, ja ettei se ottanut kantaa mainittuihin vastalauseisiin.

Asetuksen 2016/679 65 artiklan 6 kohdan mukaisesti riidanalainen paatds liitettiin Irlannin
valvontaviranomaisen lopulliseen péaédtokseen.

Taltd osin vaikuttaa silté, ettd EDPB otti riidanalaisessa padtoksessé perdjdlkeen kantaa pelkéstdaan
seuraaviin seikkoihin, joista sen mukaan oli esitetty merkityksellisid ja perusteltuja vastalauseita:

— siihen, ettd WhatsApp on rikkonut asetuksen 2016/679 13 artiklan 1 kohdan d alakohdassa
saddettyja  tiedonantovelvoitteita, jotka koskevat tiettyjen tietojen toimittamista
rekisteroidyille, joilta on kerétty henkilotietoja. Irlannin valvontaviranomainen ei ollut
todennut mainitunlaista rikkomusta paatosehdotuksessaan. EDPB sitd vastoin katsoi
WhatsAppin rikkoneen mainittua saannosta

— sellaisen materiaalin luokitteluun henkilotiedoiksi, joka on periisin "Lossy Hashing Procedure”
-nimisestd menettelystd, jota sovelletaan sellaisia henkil6itd koskeviin tietoihin, jotka eivit
kiaytd WhatsAppia mutta ovat WhatsAppin kayttdjien péadtteilld olevissa osoitekirjoissa
"yhteystietoina”. Irlannin valvontaviranomainen ei ollut péidtosehdotuksessaan luokitellut
mainittuja tietoja téllaisiksi. EDPB sitd vastoin katsoi, ettd nekin olivat henkilotietoja. Talla
seikalla oli riidanalaisen paatoksen mukaan mahdollisesti vaikutusta siihen, ettd WhatsAppin
saatettaisiin katsoa rikkoneen asetuksen 2016/679 5 artiklan 1 kohdan ¢ alakohtaa
ja 6 artiklan 1 kohtaa, sekd vaikutusta siihen, missd laajuudessa WhatsApp on rikkonut
asetuksen 2016/679 14 artiklaa, sekd ndilla perusteilla madrattaivin rahamaérdisen
seuraamuksen suuruuteen

— siihen, ettd WhatsAppin katsotaan rikkoneen asetuksen 2016/679 5 artiklan 1 kohdan
a alakohdan mukaista lapindkyvyysperiaatetta, mitd Irlannin valvontaviranomainen ei ollut
paatosehdotuksessaan todennut. EDPB sitd vastoin katsoi WhatsAppin rikkoneen mainittua
periaatetta

— siihen, ettd WhatsAppin todettaisiin rikkoneen asetuksen 2016/679 13 artiklan 2 kohdan
e alakohdassa sdddettyjd tiedonantovelvoitteita, jotka koskevat tiettyjen tietojen toimittamista
rekisteroidyille, joilta on kerdtty henkilotietoja, mité Irlannin valvontaviranomainen ei ollut
katsonut voivansa todeta, koska asiaan ei ollut otettu kantaa selvitystyon aikana, minka vuoksi
se oli katsonut voivansa antaa mainitusta asiasta ainoastaan suosituksen. EDPB sitd vastoin
katsoi, ettd selvitys kattoi kaikki asetuksen 2016/679 13 artiklan sdédnnodkset ja ettd oli
todettava, ettd edelld mainittua sddnnosta oli rikottu

— siihen, onko WhatsApp rikkonut henkildtietojen kasittelyn lainmukaisuuden edellytyksia
koskevaa asetuksen 2016/679 6 artiklan 1 kohtaa, josta Irlannin valvontaviranomainen ei ollut
lausunut. EDPB katsoi, ettei téllaisesta rikkomuksesta lausuminen tai sen toteaminen ollut
menettelyllisistd syistd mahdollista

— perustelujen laajentamiseen liittyen WhatsAppin laiminly6ntiin koskien

tiedonantovelvollisuutta, josta sdddetddn asetuksen 2016/679 14 artiklassa, joka koskee
rekisteroidylle toimitettavia tietoja, kun henkilotietoja ei ole saatu rekisterdidyltd, edelld
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olevaan toiseen luetelmakohtaan liittyvdn analyysin tuloksena. EDPB vahvisti sen, mika
vaikutus mainitulla laajentamisella olisi WhatsAppille méaréttyihin korjaaviin toimenpiteisiin
ja rahallisiin seuraamuksiin

— siihen, onko WhatsApp rikkonut asetuksen 2016/679 5 artiklan 1 kohdan c¢ alakohdassa
sdddettyd periaatetta, jonka mukaan kerdttdvien henkildtietojen on oltava asianmukaisia ja
olennaisia ja rajoitettuja siihen, miké on tarpeellista suhteessa niihin tarkoituksiin, joita varten
niitd kasitellddn, mistd Irlannin valvontaviranomainen ei lausunut. EDPB katsoi, ettei
mainitunlaista rikkomusta ollut asiakirja-aineiston perusteella naytetty toteen, etenkdén kun
otetaan huomioon selvitystyon laajuus WhatsAppia vastaan kdydyssd menettelyssa

— maddrdaikaan, jonka Irlannin valvontaviranomainen oli vahvistanut kuuden kuukauden
pituiseksi ja jonka kuluessa WhatsAppin oli toteutettava vaaditut korjaavat toimenpiteet
tayttadkseen asetuksen 2016/679 vaatimukset, joiden noudattamisen se oli laiminlyonyt. EDPB
lyhensi mainitun maardajan kolmeen kuukauteen

— korjaaviin toimenpiteisiin, jotka koskevat sitd, miten muille kuin WhatsAppin kayttijille
tiedotetaan heidan henkilotietojensa kasittelysta WhatsAppissa, ja joiden osalta EDPB vahvisti
Irlannin valvontaviranomaisen paatosehdotuksessaan esittdmén arvioinnin

— korjaavien toimenpiteiden osalta mainintaan lisiperusteluista sille, ettd WhatsApp on rikkonut
asetuksen 2016/679 14 artiklassa saddettyja velvoitteita (ks. edelld oleva toinen luetelmakohta),
miltd osin EDPB totesi, ettd maininta lisiperusteluista oli valttamaton sen takaamiseksi, ettd
WhatsApp toteuttaa asianmukaiset korjaavat toimenpiteet tiltd osin

— WhatsAppille mairattavien sakkojen maédrdan kriteereihin “hallinnollisten sakkojen
madrddmisen yleisid edellytyksid” koskevan asetuksen 2016/679 83 artiklan valossa. EDPB
katsoi, ettd Irlannin valvontaviranomainen oli tulkinnut védrin kyseisen yrityksen vuotuisen
maailmanlaajuisen liikevaihdon maéraén liittyvaa kriteerid, ettd se oli tulkinnut oikein késitteen
“edeltava tilikausi”, ettd se oli tulkinnut vadrin sddntod, jonka mukaan jos samoissa tai toisiinsa
liittyvissa kasittelytoimissa rikotaan useita asetuksen 2016/679 saannoksid, hallinnollisen sakon
kokonaismaara ei saa ylittdd vakavimmasta rikkomisesta maarattya sakkoa, etta se oli tulkinnut
oikein tiettyjd asetuksen 2016/679 83 artiklan 1 ja 2 kohdassa sdddettyjd sakon maarittdmisen
kriteerejd (laiminlyontien tahallisuus tai tuottamuksellisuus, niiden vakavuus) mutta tulkinnut
vaarin muita naista kriteereista (liikevaihdon huomioon ottaminen seuraamuksen méirian
laskentaperusteena sen enimmadismadrdan laskemisesta riippumatta sekd yleisemmin, ettd
seuraamusten on oltava tehokkaita, oikeasuhteisia ja varoittavia)

— sakkojen tasoon, jonka osalta EDPB katsoi, ettd kun otetaan huomioon Irlannin
valvontaviranomaisen tekemadt tiettyjen sakon maédrdd koskevien kriteerien tulkintavirheet
(ks. edelld 11. luetelmakohta) ja WhatsAppin lisdlaiminlyonnit, jotka on pakko todeta
(ks. edelldi ensimmiinen, kolmas, neljas ja kuudes luetelmakohta), Irlannin
valvontaviranomaisen harkitsemia sakkoja, joiden kokonaisméérd on 30—50 miljoonaa euroa,
oli korotettava.

WhatsApp on samanaikaisesti sekd valittanut lopullisesta pédtoksestd irlantilaisessa

tuomioistuimessa ettd vaatinut unionin yleistd tuomioistuinta kumoamaan riidanalaisen
paatoksen.
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Nyt meneilldédn olevassa oikeudenkdyntimenettelyssa Computer & Communication Industry
Association on pyytanyt lupaa esiintya viliintulijana tukeakseen kantajan vaatimuksia, kun taas
Suomen tasavalta, Euroopan komissio ja Euroopan tietosuojavaltuutettu ovat pyytdneet lupaa
esiintyd viliintulijoina tukeakseen EDPB:td. Viliintulojen osalta varsinaiset asianosaiset vaativat,
ettei tiettyja tutkinta-aineiston osia annettaisi tiedoksi tietyille viliintulijoille niiden
luottamuksellisuuden vuoksi. Mainituista pyynnoistd ei ole téssd vaiheessa annettu ratkaisua.

Vastineen jattamisen jilkeen toteutetussa prosessinjohtotoimessa, jossa varsinaisia asianosaisia
kehotettiin ottamaan vastauskirjelmissddn kantaa kaikkiin térkeisiin kysymyksiin, jotka koskevat
unionin yleisen tuomioistuimen toimivaltaa ja kanteen tutkittavaksi ottamisen edellytyksid,
mainittiin tdssd kohdin riidanalaisen paatoksen luokittelu Euroopan unionin elimen paatokseksi,
riidanalaisen pdatoksen luokittelu kannekelpoiseksi toimeksi sekd kantajan asiavaltuus ja
oikeussuojan tarve.

Asianosaisten lausumat

WhatsApp vaatii riidanalaisen paatoksen kumoamista kokonaisuudessaan tai toissijaisesti sen
kumoamista merkityksellisiltd osin sekd EDPB:n velvoittamista korvaamaan oikeudenkéyntikulut.

EDPB wvaatii, ettd kanne on jitettivd tutkimatta, ja toissijaisesti, ettd se on hylattava
perusteettomana, sekd edelleen toissijaisesti, ettd kumoaminen rajataan koskemaan riidanalaista
paatostd sen merkityksellisiltd osin. EDPB vaatii lisdksi kantajan velvoittamista korvaamaan
oikeudenkayntikulut.

Asian oikeudellinen arviointi

Unionin yleisen tuomioistuimen tyojédrjestyksen 129 artiklan mukaan unionin yleinen
tuomioistuin voi omasta aloitteestaan esittelevin tuomarin ehdotuksesta ja varsinaisia
asianosaisia kuultuaan milloin tahansa ratkaista perustellulla maardaykselld ehdotonta
prosessinedellytysta koskevan kysymyksen.

Nyt Kkasiteltivdnd olevassa asiassa unionin yleinen tuomioistuin katsoo saaneensa
asiakirja-aineiston perusteella riittavit tiedot ja paattdd mainitun artiklan nojalla antaa kanteen
tutkittavaksi ottamista koskevan ratkaisun aloittamatta padasian kasittelya.

Unionin yleisen tuomioistuimen toimivallan ja kantajana olevan osapuolen asiavaltuuden
tarkistaminen kuuluvat ehdottomiin prosessinedellytyksiin, kuten muidenkin kanteen
tutkittavaksi ottamisen edellytyksiin liittyvien seikkojen tarkistaminen, ja késiteltdvand olevassa
asiassa varsinaisia asianosaisia kehotettiin kehittelemddn huomautuksiaan téltd osin edelld
14 kohdassa mainitun prosessinjohtotoimen seurauksena sen jilkeen, kun EDPB oli
vastineessaan itse vedonnut kanteen tutkimatta jattdmiseen.

Kasiteltdvand olevassa asiassa on aluksi syytd palauttaa mieleen ne institutionaaliset oikeudelliset
puitteet, joihin riidanalainen paatos kuuluu.
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Institutionaaliset oikeudelliset puitteet

Asetuksen 2016/679 VI luvun otsikkona on ”Riippumattomat valvontaviranomaiset”. Sen
51 artiklan mukaan kunkin jasenvaltion “on varmistettava, ettd yksi tai useampi riippumaton
viranomainen on vastuussa tdméin asetuksen soveltamisen valvonnasta”, ettd jokaisen tillaisen
viranomaisen “on myotédvaikutettava timén asetuksen yhdenmukaiseen soveltamiseen kaikkialla
unionissa” ja ettd tdtd varten “valvontaviranomaisten on tehtdvd yhteistyotd keskenddn ja
komission kanssa VII luvun mukaisesti”.

Asetuksen 55 artiklassa sdddetddn, ettd jokaisella valvontaviranomaisella on sille asetuksen
2016/679 mukaisesti annettujen tehtévien hoitoa ja valtuuksien kéyttod koskeva toimivalta oman
jasenvaltionsa alueella, ja saman asetuksen 56 artiklassa sdddetddn, ettd rekisterinpitdjan tai
henkilotietojen kasittelijan péddtoimipaikan tai ainoan toimipaikan valvontaviranomaisella on
toimivalta toimia johtavana valvontaviranomaisena kyseisen rekisterinpitédjan tai henkilotietojen
kasittelijan toteuttaman rajat ylittdvan kasittelyn osalta 60 artiklassa sdddetyn menettelyn
mukaisesti, sanotun kuitenkaan rajoittamatta 55 artiklan soveltamista. Kuten edelld 3 kohdassa
todetaan, nyt esilli olevassa asiassa Irlannin valvontaviranomainen toimi johtavana
viranomaisena suhteessa WhatsAppiin.

Asetuksen 2016/679 58 artiklan 2 kohdassa sdddetddn, ettd jokaisella valvontaviranomaisella on
korjaavia toimivaltuuksia suhteessa rekisterinpitdjadn tai henkilotietojen kasittelijaan, ja
erityisesti sen b), d) ja i) kohdassa sdddetddn toimivaltuudesta antaa niille huomautus, jos
kasittelytoimet ovat olleet asetuksen 2016/679 sddnndsten vastaisia, madrdtd ne saattamaan
kasittelytoimet asetuksen 2016/679 sddnndsten mukaisiksi, tarvittaessa tietylld tavalla ja tietyn
madrdajan kuluessa, ja maaraté niille hallinnollinen sakko.

Asetuksen 2016/679 VII luvun, joka seuraa edelld 21-23 kohdassa mainittuja sddnnoksid,
otsikkona on "Yhteisty6 ja yhdenmukaisuus”.

Mainitun luvun ”Yhteisty6”-jaksossa, 60 artiklassa, jonka otsikkona on ”Johtavan
valvontaviranomaisen ja muiden osallistuvien valvontaviranomaisten vilinen yhteistyd”,
sdddetddn seuraavaa:

”1. Johtavan valvontaviranomaisen on tehtdva tdmaén artiklan mukaisesti yhteistyotd muiden
osallistuvien valvontaviranomaisten kanssa ja pyrittdvd ndin konsensukseen. Johtavan
valvontaviranomaisen ja osallistuvien valvontaviranomaisten on vaihdettava keskenddn kaikki
olennaiset tiedot.

3. Johtavan valvontaviranomaisen on viipymadttd ilmoitettava asiaa koskevat olennaiset tiedot
muille osallistuville valvontaviranomaisille. Sen on viipymittd myos toimitettava paatdsehdotus
muille osallistuville valvontaviranomaisille lausuntoa varten ja otettava niiden ndkemykset
asianmukaisesti huomioon.

4. Jos vyksikin muista asianomaisista valvontaviranomaisista esittdd paatosehdotukseen
merkityksellisen ja perustellun vastalauseen neljan viikon kuluessa siitd, kun sitd on tdmin
artiklan 3 kohdan mukaisesti kuultu, johtavan valvontaviranomaisen on, ellei se noudata
vastalausetta tai katso, ettd vastalause ei ole merkityksellinen eikd perusteltu, toimitettava asia
63 artiklassa tarkoitetulle yhdenmukaisuusmekanismille.
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5. Jos johtava valvontaviranomainen aikoo noudattaa esitettyd merkityksellistd ja perusteltua
vastalausetta, sen on toimitettava muille osallistuville valvontaviranomaisille tarkistettu
paatosehdotus lausuntoa varten. Téhén tarkistettuun paatosehdotukseen sovelletaan 4 kohdassa
tarkoitettua menettelya kahden viikon kuluessa.

6. Jos yksikddn muista osallistuvista viranomaisista ei ole vastustanut johtavan viranomaisen
toimittamaa péatosehdotusta 4 ja 5 kohdassa tarkoitetun méérdajan kuluessa, johtavan
valvontaviranomaisen ja asianomaisten valvontaviranomaisten katsotaan hyviksyneen kyseinen
paatosehdotus, joka sitoo niité.

7. Johtavan valvontaviranomaisen on hyviksyttivd péddtos ja annettava se tiedoksi tilanteen
mukaan rekisterinpitdjan tai henkilotietojen Kkasittelijan pdatoimipaikkaan tai ainoaan
toimipaikkaan  sekd ilmoitettava muille asianomaisille  valvontaviranomaisille ja
tietosuojaneuvostolle kyseessd olevasta paatoksestd, mukaan lukien yhteenveto tosiseikoista ja
perustelut. Valvontaviranomaisen, jolle valitus on tehty, on ilmoitettava péaatoksestd valituksen
tekijélle.

10. Sen jilkeen kun johtavan valvontaviranomaisen p&ddtds on annettu tiedoksi - —
rekisterinpitdjan tai henkilotietojen kasittelijan on toteutettava tarvittavat toimenpiteet
varmistaakseen, ettd padtostd noudatetaan sen kaikissa unionin alueella sijaitsevissa
toimipaikoissa toteutettavissa késittelytoimissa. Rekisterinpitédjan tai henkilotietojen kasittelijan
on annettava johtavalle valvontaviranomaiselle tiedoksi paatoksen noudattamiseksi toteutetut
toimenpiteet, ja johtavan valvontaviranomaisen on ilmoitettava asiasta muille asianomaisille
valvontaviranomaisille.”

Asetuksen 2016/679 saman VII luvun "Yhdenmukaisuus”-jaksossa, 63 artiklassa, jonka otsikkona
on "Yhdenmukaisuusmekanismi”, sdddetddn seuraavaa:

"Jotta voidaan edistdd tdmén asetuksen yhdenmukaista soveltamista kaikkialla unionissa,
valvontaviranomaisten on tehtévd yhteistyota toistensa ja tarvittaessa komission kanssa timdn
jakson mukaisen yhdenmukaisuusmekanismin puitteissa.”

EDPB on my0s osallisena mainitussa mekanismissa. EDPB:n asema vahvistetaan asetuksen
2016/679 VII luvun kolmannessa ja viimeisessd jaksossa, jonka otsikkona on ”Euroopan
tietosuojaneuvosto”.

Tassd jaksossa 68 artiklassa sdddetddn seuraavaa:

”1. Perustetaan Euroopan tietosuojaneuvosto, jaljempéna ’tietosuojaneuvosto’, unionin elimeksi,
jolla on oikeushenkil6llisyys.

3. Tietosuojaneuvoston muodostavat yksi valvontaviranomaisen johtaja kustakin jasenvaltiosta ja
Euroopan tietosuojavaltuutettu tai ndiden edustajat.

»
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Samassa jaksossa 70 artiklassa, jonka otsikkona on "Tietosuojaneuvoston tehtdvat”, sdddetddn
seuraavaa:

”1. Tietosuojaneuvosto varmistaa, ettd tdtd asetusta sovelletaan yhdenmukaisesti. Tdtd varten
tietosuojaneuvosto toteuttaa joko omasta aloitteestaan tai tarvittaessa komission pyynnostd
erityisesti seuraavia tehtévia:

a) tdmén asetuksen asianmukaisen soveltamisen seuranta ja varmistaminen 64 ja 65 artiklassa
sdddetyissa tapauksissa, sanotun kuitenkaan rajoittamatta kansallisten valvontaviranomaisten
tehtdvid

»

Samassa 70 artiklassa luetellaan lisdksi yksityiskohtaisesti EDPB:n muut tehtdvit, jotka ovat
padasiassa neuvoa-antavia tehtédvid, jotka sen on suoritettava lausuntojen, suuntaviivojen,
suositusten ja "parhaita kaytdnteitd” koskevien suositusten avulla.

Edelld 26 kohdassa mainitussa "Yhdenmukaisuus”-jaksossa 64 artiklan, jossa luetellaan tilanteet,
joissa EDPB:n on annettava lausunto, jilkeisessd 65 artiklassa, jonka otsikkona on "Euroopan
tietosuojaneuvoston kiistanratkaisumenettely”, sdddetdédn seuraavaa:

”1. Varmistaakseen, ettd tdtd asetusta sovelletaan yksittdistapauksissa asianmukaisesti ja
yhtendisesti, tietosuojaneuvosto antaa seuraavissa tapauksissa sitovan paatoksen:

a) jos 60 artiklan 4 kohdassa tarkoitetussa tapauksessa asianomainen valvontaviranomainen on
esittdnyt johtavan viranomaisen péadtosehdotukseen merkityksellisen ja perustellun
vastalauseen tai jos johtava viranomainen on hyldnnyt téllaisen vastalauseen, koska se ei ollut
merkityksellinen ja/tai perusteltu. Sitova paatos koskee kaikkia seikkoja, joista
merkityksellinen ja perusteltu vastalause on esitetty, erityisesti sen suhteen, onko téti asetusta
rikottu vai ei

2. Edelld 1 kohdassa tarkoitettu pddtds on annettava tietosuojaneuvoston jasenten kahden
kolmasosan enemmistolla — — Edelld olevan 1 kohdan mukainen paitds on perusteltava ja
osoitettava johtavalle valvontaviranomaiselle seké kaikille asianomaisille valvontaviranomaisille,
joita se sitoo.

5. Tietosuojaneuvoston puheenjohtaja antaa ilman aiheetonta viivytystd 1 kohdassa tarkoitetun
paatoksen tiedoksi asianomaisille valvontaviranomaisille. Se ilmoittaa asiasta komissiolle. Paatos
julkaistaan viipymattd tietosuojaneuvoston verkkosivustolla valvontaviranomaisen annettua
tiedoksi 6 kohdassa tarkoitetun lopullisen paatoksen.

6. Johtavan valvontaviranomaisen tai tapauksen mukaan sen valvontaviranomaisen, jolle valitus
on jatetty, on annettava lopullinen péétoksensd tdmén artiklan 1 kohdassa tarkoitetun péaiatoksen
perusteella ilman aiheetonta viivdastystd ja viimeistddan kuukauden kuluessa siitd, kun
tietosuojaneuvosto on antanut padtoksensa tiedoksi. — — Lopullisessa péddtoksessd on viitattava
tdimén artiklan 1 kohdassa tarkoitettuun pddtokseen ja ilmoitettava, ettd tdmén
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artiklan 1 kohdassa tarkoitettu péitos julkaistaan tietosuojaneuvoston verkkosivustolla tdmén
artiklan 5 kohdan mukaisesti. Lopullinen paatos liitetddn tdmaén artiklan 1 kohdassa tarkoitettuun
paatokseen.”

Asetuksen 2016/679 VIII luvun, jonka otsikkona on ”Oikeussuojakeinot, vastuu ja
seuraamukset”, 78 artiklassa sdddetddn “oikeudesta tehokkaisiin oikeussuojakeinoihin
valvontaviranomaista vastaan” ja 79 artiklassa "oikeudesta tehokkaisiin oikeussuojakeinoihin
rekisterinpitdjdd tai henkilotietojen kisittelijad vastaan”. Siihen ei sisélly sddannostd mahdollisista
oikeussuojakeinoista edelld mainitun 65 artiklan 1 kohdan nojalla tehtyja EDPB:n sitovia paatoksia
vastaan. Mainitun 78 artiklan 4 kohdassa sdddetddn kuitenkin, ettd ”[jlos kanne on nostettu
sellaista  valvontaviranomaisen  pditostd  vastaan, jota edelsi tietosuojaneuvoston
yhdenmukaisuusmekanismin puitteissa antama —— paitds, valvontaviranomaisen on
toimitettava kyseinen — — pddtos tuomioistuimelle”.

Asetuksen 2016/679 perusteluissa johdanto-osan 143 perustelukappaleessa todetaan seuraavaa:

"Jokaisella luonnollisella henkil6lld tai oikeushenkil6lla on [SEUT 263 artiklassa] madrityin
edellytyksin  oikeus nostaa  kumoamiskanne Euroopan unionin tuomioistuimessa
tietosuojaneuvoston paitoksid vastaan. Asianomaisten valvontaviranomaisten, joille kyseiset
paitokset on osoitettu ja jotka haluavat riitauttaa ne, on [SEUT 263 artiklan] mukaisesti
nostettava kanne kahden kuukauden kuluessa siitd, kun paiatokset on annettu niille tiedoksi. Jos
tietosuojaneuvoston paatokset koskevat suoraan ja erikseen rekisterinpitdjad, henkilotietojen
kasittelijad tai valituksen tekijad, viimeksi mainittu voi nostaa [SEUT 263 artiklan] mukaisesti
kumoamiskanteen kyseisid paatoksid vastaan kahden kuukauden kuluessa kyseisten paatosten
julkaisemisesta tietosuojaneuvoston verkkosivustolla. Jokaisella luonnollisella henkilolld tai
oikeushenkilolla olisi oltava oikeus tehokkaisiin oikeussuojakeinoihin toimivaltaisessa
kansallisessa tuomioistuimessa sellaista valvontaviranomaisen pddtostd vastaan, joka tuottaa
kyseistd henkilod koskevia oikeusvaikutuksia, sanotun kuitenkaan rajoittamatta tdtd oikeutta
[SEUT 263 artiklan] nojalla. Téllaiset padtokset koskevat etenkin valvontaviranomaisen
tutkintavaltuuksien, korjaavien valtuuksien ja hyvaksymisvaltuuksien kéyttoa tai valitusten
kasittelemattd jattamistd tai hylkdamistd. Tama oikeus tehokkaisiin oikeussuojakeinoihin ei
kuitenkaan koske valvontaviranomaisten toimenpiteitd, jotka eivit ole oikeudellisesti sitovia,
kuten valvontaviranomaisen antamia lausuntoja tai neuvoja. Kanne valvontaviranomaista vastaan
olisi nostettava sen jasenvaltion tuomioistuimissa, johon valvontaviranomainen on sijoittautunut,
ja se olisi toteutettava Kkyseisen jdsenvaltion prosessioikeuden mukaisesti. Kyseisten
tuomioistuinten olisi kaytettdvd tdyttd oikeudellista toimivaltaa, mukaan lukien toimivalta
tarkastella kaikkia tosiseikkoja koskevia ja oikeudellisia kysymyksid, jotka ovat niiden
kasiteltavaksi saatetun asian kannalta merkittavia.

Jos valvontaviranomainen on hylannyt tai jattanyt késittelemaétté valituksen, valituksen tekija voi
nostaa kanteen kyseisen jasenvaltion tuomioistuimissa. Tdmén asetuksen soveltamiseen liittyvien
oikeussuojakeinojen yhteydesséd ne kansalliset tuomioistuimet, jotka katsovat, ettéd asiaa koskeva
pditos on tarpeen, jotta ne voivat antaa tuomion, voivat pyytdd, tai [SEUT 267] maédrétyssa
tapauksessa niiden on pyydettédvd, unionin tuomioistuimelta ennakkoratkaisua unionin oikeuden
tulkinnasta, tdma asetus mukaan lukien. Lisdksi, jos tietosuojaneuvoston padatoksen taytantoon
paneva valvontaviranomaisen péétos on riitautettu kansallisessa tuomioistuimessa ja kyseessd on
tietosuojaneuvoston padtoksen pitevyys, kyseiselld kansallisella tuomioistuimella ei ole
toimivaltaa julistaa tietosuojaneuvoston padtostd patemdttomiksi, vaan sen on esitettdva
patevyyttd koskeva ennakkoratkaisukysymys unionin tuomioistuimelle [SEUT 267 artiklan],
sellaisena kuin se on unionin tuomioistuimen tulkitsemana, mukaisesti aina kun se katsoo, etta
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paitos on patemdton. Kansallinen tuomioistuin ei kuitenkaan saa esittdd tietosuojaneuvoston
paitoksen patevyyttd koskevaa ennakkoratkaisukysymystd sellaisen luonnollisen henkilon tai
oikeushenkilon pyynnostd, jolla oli tilaisuus nostaa kumoamiskanne kyseistd paatostd vastaan,
erityisesti jos paatds koski tdtd suoraan ja erikseen, mutta joka ei tehnyt niin [SEUT
263 artiklassa] vahvistetun méérédajan kuluessa.”

Kanteen tutkittavaksi ottaminen

SEUT 263 artiklassa, jonka ensimmadinen, toinen, neljés ja viides kohta esitetddn tdmaén jalkeen,
maarataan seuraavaa:

"Euroopan unionin tuomioistuin tutkii lainsddtamisjérjestyksessd hyviaksyttyjen sdddosten seka
neuvoston, komission ja Euroopan keskuspankin sédadosten laillisuuden, suosituksia ja lausuntoja
lukuun ottamatta, samoin kuin Euroopan parlamentin ja Eurooppa-neuvoston sellaisten
sdaddosten laillisuuden, joiden tarkoituksena on tuottaa oikeusvaikutuksia suhteessa kolmansiin
osapuoliin. Tuomioistuin valvoo my6s unionin elinten ja laitosten sellaisten sddadosten
laillisuutta, joiden tarkoituksena on tuottaa oikeusvaikutuksia suhteessa kolmansiin osapuoliin.

Tassd tarkoituksessa tuomioistuimella on toimivalta ratkaista jdsenvaltion, Euroopan
parlamentin, neuvoston tai komission kanne, jonka perusteena on toimivallan puuttuminen,
olennaisen menettelyméirayksen rikkominen, perussopimusten tai sen soveltamista koskevan
oikeussddnnon rikkominen taikka harkintavallan vadrinkaytto.

Luonnollinen henkilé tai oikeushenkil6 voi ensimmadisessd ja toisessa kohdassa maarityin
edellytyksin nostaa kanteen hénelle osoitetusta sdddoksesta tai saddoksestd, joka koskee héantd
suoraan ja erikseen, sekd sddntelytoimesta, joka koskee hdntd suoraan ja joka ei edellytd
taytantoonpanotoimenpiteita.

Unionin elinten ja laitosten perustamissiaddoksissda voidaan sddtda erityisistd edellytyksistd ja
menettelysddnndistd, jotka koskevat luonnollisen henkilon tai oikeushenkilén kannetta kyseisten
elinten tai laitosten sellaisten saddosten johdosta, joiden tarkoituksena on tuottaa néitd henkil6ita
koskevia oikeusvaikutuksia.

»

SEUT 263 artiklan ensimmadisestd kohdasta ilmenee, ettd unionin tuomioistuimet ovat
toimivaltaisia tutkimaan sellaisen unionin elimen sdddoksen laillisuuden, jonka tarkoituksena on
tuottaa oikeusvaikutuksia suhteessa kolmansiin osapuoliin. Kyseisen artiklan neljannesta
kohdasta ilmenee lisiksi, ettd oikeushenkil6 voi nostaa kanteen unionin elimen yksittéistapausta
koskevasta toimesta, joka ei ole sille osoitettu, lahtokohtaisesti vain, jos se koskee kyseistd
oikeushenkil6d suoraan ja erikseen. Kuten edelld 32 kohdassa todetaan, téltd osin asetuksessa
2016/679 ei ole SEUT 263 artiklan viidennen kohdan maéédrdysta vastaavaa sddnndstd, mistd
seuraa, ettd WhatsAppiin on sovellettava mainitun artiklan neljannessd kohdassa saddettyja
edellytyksid, joiden mukaan WhatsAppin riidanalaista padtostd vastaan nostama kanne voidaan
ottaa tutkittavaksi vain, jos kyseinen péatos koskee sitd suoraan ja erikseen.
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Ensinndkin on todettava, ettd EDPB:n hyviksyma riidanalainen paitds on unionin elimen toimi.
Asetuksella 2016/679 sdadetty edelld 21-31 kohdassa kuvattu institutionaalinen jérjestelmad, eli
kansallisten valvontaviranomaisten yksinomainen toimivalta maardtd korjaavia toimenpiteitd
rekisterinpitdjille tai henkilotietojen kasittelijdlle, sekd mainittujen viranomaisten viliset,
mukaan lukien pddosan kyseisistd viranomaisista kattavan EDPB:n yhteistyo- ja
yhdenmukaisuusmekanismit, saattaisi antaa ymmaértdd, ettd viimeksi mainittu on ainoastaan
kansallisten viranomaisten vélinen koordinoiva instanssi. EDPB perustettiin kuitenkin asetuksen
2016/679 68 artiklan 1 kohdassa tarkoitetuksi unionin elimeksi, jolla on oikeushenkil6llisyys. Se
on tdssd ominaisuudessaan liséksi toimivaltainen antamaan asetuksen 2016/679 64 ja 65 artiklan
nojalla lausuntoja sekd hyviaksymddn kansallisten valvontaviranomaisten vilisten kiistojen
ratkaisussa riidanalaisen paatoksen kaltaisia asianomaisia valvontaviranomaisia sitovia paatoksia,
jotka ovat siten unionin toimielimen toimia.

Seuraavaksi on todettava, ettd riidanalaisen péaiatoksen tarkoituksena on tuottaa oikeusvaikutuksia
suhteessa kolmansiin osapuoliin, koska se on asetuksen 2016/679 65 artiklan nojalla hyviksytty
asianomaisia valvontaviranomaisia "sitova paatos”.

Sellaisessa tapauksessa, jossa kantajana oleva taho ei ole yksi SEUT 263 artiklan toisessa kohdassa
nimenomaisesti mainituista niin sanotuista “etuoikeutetuista” kantajista, vakiintuneessa
oikeuskaytinnossd on kuitenkin katsottu, ettd toimia tai p&dtoksid, jotka voivat olla
kumoamiskanteen kohteena, voivat olla sellaiset toimenpiteet, joilla on sitovia oikeusvaikutuksia,
jotka voivat vaikuttaa kantajan etuihin muuttaen tdméan oikeusasemaa selvasti (tuomio 11.11.1981,
IBM v. komissio, 60/81, EU:C:1981:264, 9 kohta; ks. my6s tuomio 18.11.2010, NDSHT v. komissio,
C-322/09 P, EU:C:2010:701, 45 kohta oikeuskéyténtoviittauksineen).

Unionin tuomioistuin on myos katsonut, ettd silloin kun kanteen kohteena olevaa toimea ei ole
osoitettu mainitunlaiselle kantajalle, ehto jonka mukaan toimella on muutettava kantajan
oikeudellista asemaa selvdsti, on paillekkdinen SEUT 263 artiklan neljainnessd kohdassa
asetettujen ehtojen kanssa, eli —kun riidanalainen toimi ei ole sellainen sddntelytoimi, joka ei
edellytd tdaytintoonpanotoimenpiteiti— ehdon, jonka mukaan toimen tdytyy koskea kantajaa
suoraan ja erikseen (ks. vastaavasti tuomio 13.10.2011, Deutsche Post ja Saksa v. komissio,
C-463/10 P ja C-475/10 P, EU:C:2011:656, 38 kohta).

Nyt esilla olevassa asiassa voidaan heti alkuun todeta ottaen huomioon riidanalaisen toimen
luonne yksittdistapausta koskevana toimena, ettd riidanalainen padtos koskee WhatsAppia
erikseen, koska siihen siséltyy tiettyja kohtia Irlannin valvontaviranomaisen lopullisesta
padtosehdotuksesta, joka koskee nimenomaan WhatsAppia. Toisin kuin EDPB
vastauskirjelméssddn esittdd, riidanalaisessa pédtoksessd ei rajoituta toteamaan asetuksen
2016/679 periaatteita tai tulkitsemaan sen tiettyja sddnnoksid, jotka saattaisivat koskea mitd
hyvéinsd rekisterinpitdjad. Kuten edelld 11 kohdassa todetaan, EDPB ottaa riidanalaisessa
padtoksessd kantaa siihen, onko WhatsApp noudattanut tiettyja asetuksesta 2016/679 johtuvia
velvoitteitaan, luokittelee henkilotiedoiksi sellaiset tiedot, jotka ovat perdisin "Lossy Hashing
Procedure” -nimisestd menettelystd, joka on ainoastaan WhatsAppin suorittamaa
tietojenkasittelyd, sekd lausuu tietyistda WhatsAppille méaarattévista korjaavista toimenpiteistd,
erityisesti tietyistd hallinnollisten sakkojen méadradamiseen liittyvistd seikoista. Riidanalainen
paitos koskee ndin ollen nimenomaan WhatsAppia, vaikka siihen sisdltyykin, kuten
yksittdistapauksia koskeviin toimiin hyvin usein, lausunto tai huomautus yleisluonteisista
periaatteista ja tulkinnoista.
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Seuraavaksi on tarkasteltava sitd, onko riidanalaisella pddtokselld oikeusvaikutuksia, jotka
muuttavat selvdsti WhatsAppin oikeudellista asemaa, ja koskeeko se WhatsAppia SEUT
263 artiklan neljannesséd kohdassa tarkoitetulla tavalla suoraan.

Taltd kannalta katsottuna on huomattava, kuten EDPB tdssid kohdin oikeutetusti korostaa, ettei
riidanalainen p&étos itsessddan muuta WhatsAppin oikeudellista asemaa. Toisin kuin Irlannin
valvontaviranomaisen lopullinen p&étos, riidanalainen pditds ei ole sellainen p&étds, johon
voitaisiin suoraan vedota WhatsAppia vastaan, vaan se on WhatsAppin osalta valmisteleva toimi
tai sellaisen menettelyn kuluessa toteutettu toimi, joka on edelld 23—-26 kohdassa seké 31 kohdassa
mainittujen asetuksen 2016/679 58 artiklan 2 kohdan sekd 60, 63 ja 65 artiklan sddnnosten
mukaisesti saatettava péddtokseen nimenomaan sellaisella kansallisen valvontaviranomaisen
lopullisella paatokselld, joka on osoitettu mainitulle yritykselle (ks. vastaavasti ja analogisesti
tuomio 24.6.1986, AKZO Chemie ja AKZO Chemie UK v. komissio, 53/85, EU:C:1986:256,
19 kohta).

Talta osin oikeuskdytdnndssd on useaan otteeseen katsottu, ettd silloin kun kyse on toimista tai
paatoksistd, jotka tehdddn monivaiheisessa menettelyssd, eivit sellaiset menettelyn kuluessa
toteutetut toimenpiteet, joilla valmistellaan lopullista péaédtostd, lahtokohtaisesti ole
kannekelpoisia toimia (ks. vastaavasti tuomio 11.11.1981, IBM v. komissio, 60/81, EU:C:1981:264,
10 kohta ja tuomio 26.1.2010, Internationaler Hilfsfonds v. komissio, C-362/08 P, EU:C:2010:40,
52 kohta oikeuskaytantoviittauksineen).

Poikkeukset edelld 43 kohdassa mainittuun periaatteeseen koskevat tapauksia, joissa menettelyn
kuluessa toteutetulla toimenpiteelld on itsendisid oikeusvaikutuksia, joita kohtaan ei voida turvata
riittdvad oikeussuojaa kanteella, joka voidaan nostaa menettelyn péitteeksi tehtdvaa lopullista
paatostd vastaan (ks. vastaavasti tuomio 11.11.1981, IBM v. komissio, 60/81, EU:C:1981:264, 11
ja 12 kohta ja tuomio 13.10.2011, Deutsche Post ja Saksa v. komissio, C-463/10 P ja C-475/10 P,
EU:C:2011:656, 53 ja 54 kohta). Tillaisia poikkeuksia on yksiloity esimerkiksi yrityksiin
sovellettavien kilpailusddntojen noudattamista koskevan valvontamenettelyn yhteydessa
(ks. vastaavasti tuomio 24.6.1986, AKZO Chemie ja AKZO Chemie UK v. komissio, 53/85,
EU:C:1986:256, 20 kohta), valtiontukiin sovellettavien sddntojen noudattamista koskevan
valvontamenettelyn yhteydesséd (ks. vastaavasti tuomio 9.10.2001, Italia v. komissio, C-400/99,
EU:C:2001:528, 55-63 kohta) sekd koskien kurinpitomenettelyn kohteena olevan virkamiehen
virantoimituksesta pidattamistd koskevaa lopullista padatosté edeltdvaa liitdnndistoimenpidetta tai
turvaamistoimea (ks. vastaavasti tuomio 5.5.1966, Gutmann v. komissio, 18/65 ja 35/65,
EU:C:1966:24, s. 168).

Nyt esilld olevassa asiassa tehokas oikeussuoja riidanalaista p&dédtostd vastaan on sitd vastoin
turvattu kansallisessa tuomioistuimessa kéytettdvissd olevalla muutoksenhakukeinolla, johon
WhatsAppin on mahdollista turvautua Irlannin valvontaviranomaisen lopullista paatosta vastaan
ja joka mahdollistaa riidanalaisen padatoksen pitevyyden arvioinnin. Asetuksen
2016/679 78 artiklan 1 kohdassa sdddetyn mukaisesti jokaiselle henkilolle jokaisessa
jasenvaltiossa on turvattava oikeus tehokkaisiin oikeussuojakeinoihin itseddn koskevaa
valvontaviranomaisen oikeudellisesti sitovaa p&ddtostd vastaan, minkd nojalla WhatsApp on
riitauttanut Irlannin kansallisessa tuomioistuimessa Irlannin valvontaviranomaisen tekeméin
lopullisen paatoksen ja voi timén kanteen yhteydessa vedota niiden riidanalaisessa péaatoksessa
tehtyjen sitovien arvioiden lainvastaisuuteen, jotka on esitetty uudelleen kyseisessd lopullisessa
paitoksessd. Téssd kohdin on syytd huomauttaa, ettd SEUT 267 artiklassa mahdollistetaan se,
ettd kansallisessa tuomioistuimessa voidaan vedota unionin toimielinten, elinten ja laitosten
tekemien toimien pédtemattomyyteen, koska siind sdddetéddn, ettd jos kansallinen tuomioistuin
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katsoo, ettd kysymys on ratkaistava, jotta se voi antaa pédétoksen, se voi tai silld on velvollisuus
esittaa Euroopan unionin tuomioistuimelle patevyyden arviointia koskeva
ennakkoratkaisukysymys. Jos unionin tuomioistuin ennakkoratkaisumenettelyn paétteeksi
katsoo, ettd tidllainen jdsenvaltion viranomaisen padtostd edeltivd valmisteleva toimi on
patemiton, kansallisen tuomioistuimen on tehtdvd timén perusteella péddtelmidnsd mainitun
asianomaiselle vastaisen pédatoksen lainmukaisuuden osalta (ks. vastaavasti tuomio 30.10.1975,
Rey Soda ym., 23/75, EU:C:1975:142, 51 kohta ja tuomio 20.3.2018, Sroubérna Zdénice v.
neuvosto, T-442/16, ei julkaistu, EU:T:2018:159, 34 kohta).

Riidanalaisella péétokselld ei myoskddn ole WhatsAppiin ndhden mitddn sellaista itsendistd
oikeusvaikutusta, jota Irlannin valvontaviranomaisen lopullisella paédtoksellda ei olisi: kaikki
riidanalaisessa péaédtoksessd tehdyt arvioinnit esitetddn uudelleen lopullisessa paatoksessd, eika
ensin mainitulla ole mitddn viimeksi mainitun pé&atoksen sisdltoon ndhden itsendista
oikeusvaikutusta, toisin kuin tapauksissa, jotka johtivat edelld 44 kohdassa mainittuun 5.5.1966
annettuun tuomioon Gutmann v. komissio (18/65 ja 35/65, EU:C:1966:24); 24.6.1986 annettuun
tuomioon AKZO Chemie ja AKZO Chemie UK v. komissio (53/85, EU:C:1986:256) ja 9.10.2001
annettuun tuomioon Italia v. komissio (C-400/99, EU:C:2001:528).

Tassd kohdin on todettava, ettd vaikka edelld 43 ja 44 kohdassa mainitut periaatteet on yksiloity
sellaisten menettelyjen yhteydessd, joissa toimivalta lopullisen padtoksen tekemiseen on unionin
toimielimilld tai unionin muilla yksikoilld, ei ole mitddn perustetta sille, ettd asia olisi toisin nyt
esilld olevan kaltaisessa tilanteessa, jossa unionin yksittdisten sddntojen soveltamista koskeva
valvontavalta on unionin lainsdddédnndssd myonnetty erityisille kansallisille viranomaisille
monivaiheisten menettelyjen yhteyteen ja jossa kyse on unionin elimen toimenpiteestd, joka on
toteutettu mainitunlaisen menettelyn kuluessa, joka saatetaan péadtokseen kansallisen
viranomaisen péaatoksella.

WhatsApp vaittdd tosin, ettd riidanalainen padtos muodostuu EDPB:n lopullisesta kannasta, jota
Irlannin valvontaviranomaisen oli lopullisessa péddtoksessd noudatettava. Téma viite voidaan
ymmartéa siten, ettd riidanalainen paitos olisi ndin ollen vdistamittd kannekelpoinen toimi ja
eroaisi sellaisista menettelyn kuluessa toteutetuista toimenpiteistd, joissa esitetddn ainoastaan
viliaikainen kanta ja jotka olisivat ainoita toimia, joita vastaan ei voi nostaa kannetta.

Kuten edelld 38 kohdassa on todettu: jotta toimeen voi hakea muutosta muukin kantaja kuin
SEUT 263 artiklan toisessa kohdassa mainitut niin sanotut etuoikeutetut kantajat, mainitulla
toimella on kuitenkin nimenomaisesti muutettava kantajan oikeusasemaa selvisti. Se, ettd
menettelyn kuluessa toteutetulla toimella todetaan viranomaisen lopullinen kanta, joka on
esitettdavd uudelleen lopullisessa padtoksessd, jolla kyseinen menettely saatetaan padtokseen,
kuten nyt esilld olevassa asiassa, koska riidanalaiseen paatokseen sisdltyy lopullinen arvio
lopullisen paitoksen tietyistd seikoista, ei kuitenkaan vélttamattd merkitse sitd, ettd kyseiselld
menettelyn kuluessa toteutetulla toimella sellaisenaan muutettaisiin kantajan oikeusasemaa
selvasti, kuten nyt esilld olevassa asiassa edelld 42—47 kohdassa osoitetaan. Sikdli kuin mainittu
edellytys on péillekkdinen SEUT 263 neljannessa kohdassa asetettujen edellytysten, eli sen
kanssa, ettd mainitun toimen téytyy koskea kantajaa suoraan, kuten edelld 39 kohdassa on
todettu, nyt esilld olevassa asiassa voidaan varmistaa, ettd ndin on, selvittimailld koskeeko
rildanalainen péaatos WhatsAppia suoraan.

Kuten EDPB oikeutetusti viittad, riidanalainen paatos ei kuitenkaan koske WhatsAppia suoraan.
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Vakiintuneesta oikeuskédytdnnosta ilmenee, ettd jotta toimi koskisi suoraan sellaista kantajaa, jolle
toimea ei ole osoitettu, edellytetddn ensinndkin, etti silld on vilittomid oikeusvaikutuksia kyseisen
kantajan oikeusasemaan, ja toiseksi, ettei se jéta niille, joiden tehtdvdand on sen tdytdntoonpano,
ollenkaan harkintavaltaa, koska tdytintoonpano on luonteeltaan automaattista ja perustuu
yksinomaan unionin lainsddddntoon eikd muita valittavid sddntoja sovelleta (tuomio 13.5.1971,
International Fruit Company ym. v. komissio, 41/70-44/70, EU:C:1971:53, 23—-28 kohta; tuomio
5.5.1998, Dreyfus v. komissio, C-386/96 P, EU:C:1998:193, 43 kohta ja tuomio 17.9.2009, komissio
v. Koninklijke FrieslandCampina, C-519/07 P, EU:C:2009:556, 48 kohta).

Kuten edelléd 42 kohdassa on jo todettu, riidanalainen péétos ei ensin mainitun edellytyksen osalta
ole silld tavoin WhatsAppille vastainen, etté sille johtuisi siitd velvoitteita jo ennen menettelyn
myohempid vaiheita tai ettd muille yksityisille tahoille mahdollisesti johtuisi siitd oikeuksia. Se
eroaa ndin ollen esimerkiksi toimista, jotka johtivat 23.4.1986 annettuun tuomioon Les Verts v.
parlamentti (294/83, EU:C:1986:166) ja joista todettiin kyseisen tuomion 31 kohdassa, ettd jotta
voidaan paitelld, ettd kanteen kohteena olevat toimet koskevat kantajana olevaa yhdistysté
suoraan, on todettava, ettd "ne muodostavat yksinddn tyhjentdavén séédntelyn, jonka soveltamiseksi
ei ole annettava mitddn muita sddnnoksid”. Nyt esilld olevassa tapauksessa riidanalainen péétos ei
ole asetuksen 2016/679 58, 60 ja 65 artiklassa sdddetyn tdydellisen menettelyn viimeinen vaihe.

Toisen edellytyksen osalta, joka liittyy kyseisen toimen tdytdntoonpanosta vastaavan viranomaisen
harkintavaltaan, on todettava, ettéd vaikka riidanalainen paatos sitoi Irlannin valvontaviranomaista
niiden asioiden osalta, joita se koski, siind jétettiin sille harkintavaltaa lopullisen paatoksen siséllon
suhteen.

Kuten edelld 11 kohdassa esitetyn riidanalaisen péétoksen, jossa annetaan ohjeita asianomaisille
valvontaviranomaisille, sisdllon vertailusta edelld 8 kohdassa esitetyn WhatsAppille osoitetun
lopullisen paatoksen sisdltoon ilmenee, riidanalainen paiatds muodostaa osan lopullisen paatoksen
sisallosta.

Niille kahdelle paatokselle on néin ollen yhteista se, ettd niissd todetaan WhatsAppin rikkoneen
asetuksen 2016/679 5 artiklan 1 kohdan a alakohdassa sdddettya ldpindkyvyysperiaatetta seka
13 artiklan 1 kohdan d alakohdassa ja 13 artiklan 2 kohdan e alakohdassa sdddettyja velvoitteita ja
ettd niissd luokitellaan henkilotiedoiksi sellainen materiaali, joka on perdisin "Lossy Hashing
Procedure” -nimisestd menettelystd, jota sovelletaan sellaisia henkil6itd koskeviin tietoihin, jotka
eiviat kidyta WhatsAppia mutta ovat WhatsAppin kayttdjien paitteilld olevissa osoitekirjoissa
"yhteystietoina”, ja ettd niissd todetaan WhatsAppin rikkoneen tdmén luokittelun johdosta
asetuksen 2016/679 14 artiklassa sdddettyjd velvoitteita ja ettd niissd asetetaan WhatsAppille
kolmen kuukauden mairdaika sen kasittelytoimien saattamiseksi asetuksessa 2016/679
sdddettyjen vaatimusten mukaisiksi ja ettd niissd mainitaan tietyt korjaaviin toimenpiteisiin
liittyvdt seikat, jotka liittyvdt muiden kuin WhatsAppin kayttdjien henkilotietoihin seka
velvollisuuteen toimittaa WhatsAppin kayttdjille asetuksen 2016/679 13 artiklan 2 kohdan
e alakohdassa mainitut tiedot, sekd WhatsAppille maérattyjen hallinnollisten sakkojen méaaraa
koskevien kriteerien tulkinta ja kyseisten sakkojen miadrdn korottaminen suhteessa Irlannin
valvontaviranomaisen paatosehdotuksessa kaavailtuun 30—-50 miljoonan euron kokonaistasoon.

Seuraavien seikkojen osalta lopullinen paitds seuraa sitd vastoin Irlannin valvontaviranomaisen
arvioinnista ilman, ettd EDPB olisi esittényt riidanalaisessa péaiatoksessd kantaansa taltd osin: sen
toteaminen, ettd WhatsApp on rikkonut asetuksen

2016/679 12 artiklan 1 kohdassa, 13 artiklan 1 kohdan ¢, e ja f alakohdassa seka
13 artiklan 2 kohdan a ja c alakohdassa asetettuja velvoitteita; sen toteaminen, ettd WhatsApp on
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noudattanut asetuksen 2016/679 13 artiklan 1 kohdan a ja b alakohdassa seké 13 artiklan 2 kohdan
b ja d alakohdassa asetettuja velvoitteita; se missd ominaisuudessa WhatsApp kisittelee muiden
kuin viestintdpalvelunsa kayttdjien henkilotietoja; WhatsAppille madrdttyjen korjaavien
toimenpiteiden, eli niiden toimenpiteiden pédasiallinen sisélto, joilla pyritddn varmistamaan
asetuksen 2016/679 12 artiklan 1 kohdassa, 13 artiklan 1 kohdan c, d, e ja f alakohdassa seka
13 artiklan 2 kohdan a ja c alakohdassa sdddettyjen velvoitteiden noudattaminen; se, etté
WhatsAppille madrdttyjen hallinnollisten sakkojen konkreettiseksi méaaraksi vahvistettiin
yhteensd 225 miljoonaa euroa.

Erityisesti on syytd huomata, ettd Irlannin valvontaviranomainen kaytti harkintavaltaansa
paitelmien tekemiseen niisté ohjeista, jotka riidanalaisessa péadtoksessd annettiin koskien "Lossy
Hashing Procedure” -nimisestd menettelystéd periisin olevien tietojen luokittelua henkilotiedoiksi
sekd hallinnollisia sakkoja.

Ensimmadisen kohdan osalta, eli muiden kuin WhatsAppin kdyttdjien henkildtietojen kasittelysta
ja erityisesti "Lossy Hashing Procedure” -menettelystd periisin olevien tietojen késittelystd on
todettava, kuten lopullisen padtoksen 111 kohdasta ilmenee, ettéd tarkastelun seuraavan vaiheen,
jonka tarkoituksena oli ratkaista, oliko WhatsApp rikkonut asetuksen 2016/679 14 artiklassa
saddettyja velvoitteita suhteessa mainittuihin henkil6ihin, pddméardand oli selvittdd, toimiko
WhatsApp kyseisid henkilotietoja kasitellessdadn rekisterinpitdjané vai ainoastaan henkilotietojen
kasittelijand  viestintdpalvelunsa  sellaisen  kayttdjan lukuun, joka oli  aktivoinut
"Yhteystiedot”-toiminnon. Tarkastelun tdmé& vaihe, jossa hyviksyttiin ensimmdinen oletus,
seuraa kuitenkin Irlannin valvontaviranomaisen arvioinnista ilman, ettd EDPB olisi
riidanalaisessa paatoksessé ottanut asiaan kantaa téltd osin.

Hallinnollisten sakkojen vahvistamisen osalta on todettava, ettéd vaikka riidanalaiseen paitokseen
sisdltyy ohjeet asetuksen 2016/679 perusteella madrdttdvien hallinnollisten sakkojen maéaaraa
koskevien kriteerien tulkinnasta ja WhatsAppille nyt esilld olevassa asiassa maérattiavien sakkojen
kokonaismadrdan korottamisesta suhteessa Irlannin valvontaviranomaisen padtosehdotuksessa
kaavailtuun, Irlannin valvontaviranomaisella sdilyi harkintavalta WhatsAppille maééréttiavien
sakkojen konkreettisen madrdn vahvistamisen osalta. Kuten edelld 8 kohdassa on todettu,
Irlannin valvontaviranomainen pyysi lisiksi ennen lopullisen padtoksen tekemistd WhatsAppia
esittdmddn huomautuksensa koskien uusia hallinnollisia sakkoja, joiden maédrdédmista
WhatsAppille se harkitsi, mikd on sopusoinnussa sen kanssa, ettd mainitulla viranomaisella oli
tialtd osin harkintavaltaa. Tédssd tapauksessa voidaan todeta, ettd lopullisessa pédatoksessa
vahvistettu Irlannin valvontaviranomaisen kaavailemien uusien sakkojen méadrd oli asteikon
alarajalla.

Lopullinen péddtéos muodostaa kuitenkin kokonaisuuden, josta ei voida erottaa riidanalaisessa
padtoksessd annettuja ohjeita vastaavia osia lopulliseksi “alapddtokseksi”, jonka osalta
valvontaviranomaisella ei olisi ollut lainkaan harkintavaltaa. Irlannin valvontaviranomaisen
tekemd selvitys ja lopullinen paatos koskivat sitd, onko WhatsApp noudattanut asetuksessa
2016/679 saddettya lapindkyvyysperiaatetta ja kaikkia siihen liittyvid konkreettisia velvoitteita.
Lopullisessa péatoksessa tarkasteltiin ndin ollen WhatsAppin yleistd kaytintoa ndiltd osin ja
samaa kohtaa kyseisestd kdytdnnostd arvioitiin suhteessa lukuisiin asiaa koskeviin asetuksen
2016/679 saannoksiin, kuten 5 artiklan 1 kohdan a alakohtaan, 12 artiklan 1 kohtaan ja useisiin
13 artiklan sdédnnoksiin, kun taas riidanalaisessa padtoksessd tarkastelu keskittyi ainoastaan
joihinkin ndistd sddnnoksistd. Tiettyjen yksittdisten kohtien erottaminen lopullisessa paatoksessa
tehdystd kokonaisanalyysistd ei olisi lainkaan mielekdstd, kun WhatsAppia vastaan Irlannin
valvontaviranomaisen aloitteesta ja vastuulla johtavana valvontaviranomaisena aloitetussa
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menettelyssd keskityttiin arvioimaan yleisesti, noudattiko WhatsApp ldpindkyvyysperiaatetta.
Erityisesti rahamaidrdisten seuraamusten maddrittdimisen osalta Irlannin valvontaviranomainen
vahvisti kunkin neljin hallinnollisen sakon rahaméaaran kaikki todetut laiminlyonnit, eli asetuksen
2016/679 5 artiklan 1 kohdan a alakohdan seka 12, 13 ja 14 artiklan rikkomisen huomioon ottaen.

Niin ollen kumpikaan edelld 51 kohdassa mainituista kahdesta edellytyksestd, joiden tayttyessa
voitaisiin katsoa, ettd riidanalainen paatos koskee WhatsAppia suoraan, ei téyty.

Edella esitetystd seuraa, ettd WhatsAppin kanne on jatettava tutkimatta.

Mainitun analyysin tulos on sopusoinnussa sen kanssa, mitéd on voitu katsoa muissa menettelyissa,
joissa yrityksid koskeva unionin sitova toimi on osoitettu jasenvaltiolle.

Valtiontukien valvonnan alalla on néin ollen katsottu, ettd kun komissio hyviksyy paatoksen, jolla
jo myonnetty tuki todetaan lainvastaiseksi ja sisimarkkinoiden kanssa yhteensopimattomaksi, ja
madrdd sen myontdneen jasenvaltion perimddn maksetut tuet takaisin, mainittu paatos koskee
maksettujen tukien edunsaajia suoraan ja erikseen (ks. vastaavasti tuomio 19.10.2000, Italia ja
Sardegna Lines v. komissio, C-15/98 ja C-105/99, EU:C:2000:570, 33—36 kohta). Tdssd kohdin on
todettu, ettd edunsaajat ovat téllaisen paatoksen tekoajankohdasta ldhtien alttiina sille riskille, etta
niiden saamat edut peritddn takaisin, ja tdmé vaikuttaa ndin niiden oikeudelliseen asemaan
(tuomio 9.6.2011, Comitato "Venezia vuole vivere” ym. v. komissio, C-71/09 P, C-73/09 P
ja C-76/09 P, EU:C:2011:368, 56 kohta). Tamaé on selitettdvissd, koska valvontamenettely on téssa
vaiheessa saatettu péaiatokseen eikd mitdén aineellisoikeudellista lisdarviointia enédd tehdd, koska
takaisinperittdvit rahamadrat madraytyvit automaattisesti komission paatoksen ja asianomaisille
yrityksille aiemmin myo6nnettyjen tukien perusteella, koska jdsenvaltion on itse aloitettava
mainittujen tukien takaisinperintd ja saatettava se paidtokseen paitsi erittdin poikkeuksellisissa
olosuhteissa (ks. vastaavasti tuomio 7.6.1988, komissio v. Kreikka, 63/87, EU:C:1988:285; tuomio
20.9.1990, komissio v. Saksa, C-5/89, EU:C:1990:320, 15 ja 16 kohta ja tuomio 20.3.1997, Alcan
Deutschland, C-24/95, EU:C:1997:163) ja koska kolmannet osapuolet voivat ryhtyd toimiin
komission padatoksen pohjalta asianomaisessa hallinnollisessa toimielimessa tai kansallisessa
tuomioistuimessa kyseisten tukien palauttamiseksi ilman, ettd heilld itselldédn on todistustaakkaa
siitd, ettd ne on myonnetty lainvastaisesti (ks. analogisesti tuomio 12.2.2008, CELF ja ministre de
la Culture et de la Communication, C-199/06, EU:C:2008:79, 23 ja 39-41 kohta). Nyt esilld
olevassa asiassa riidanalaista paatostd ei tehty vastaavassa vaiheessa, koska valvontamenettely ei
paittynyt sen hyviksymiseen ja koska johtavan valvontaviranomaisen oli vield vahvistettava tai
esitettdva lisdarvioita siitd, oliko WhatsApp noudattanut asetuksen 2016/679 sdannoksia, seka
sen saamasta rangaistuksesta ja koska riidanalaisella pdatokselld ei sellaisenaan ollut sitovaa
oikeusvaikutusta velvoitteiden asettamiseksi WhatsAppille.

Oikeuskaytdnnossd on my0s katsottu, ettd jasenvaltiolle osoitettu komission paatds, jossa
jasenvaltiolle todetaan, ettd yritykselle jo myonnettyd EU-rahoitusta vahennettiin, koska tietyt
kyseisen yrityksen esittdmidt kulut eivédt olleet kelvollisia tdhdn rahoitukseen, koski yritystd
suoraan ja erikseen, koska kyseisellda paatoksella evittiin osa sille alun perin mydnnetysta
taloudellisesta avusta, ilman ettd jasenvaltiolla oli téltd osin harkintavaltaa (tuomio 4.6.1992,
Infortec v. komissio, C-157/90, EU:C:1992:243, 17 kohta). Toisin kuin komission paitds, jonka
perusteella mainittuun arviointiin péaadyttiin, nyt esilld olevassa asiassa riidanalainen paitos ei
kuitenkaan ole, kuten edelld 52 kohdassa on todettu, tiydellisen menettelyn viimeinen vaihe, ja
kuten edelld 56 ja 57 kohdassa on todettu, siind on jatetty harkintavaltaa Irlannin
valvontaviranomaiselle.
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Yleisemmin katsottuna WhatsAppin riidanalaista pdatosta vastaan nostaman kanteen tutkimatta
jattdminen unionin yleisessd tuomioistuimessa on johdonmukainen seuraus EU-sopimuksella ja
EUT-sopimuksella vahvistetusta oikeussuojakeinojen jirjestelmasta.

Kuten  EU-sopimuksen 2  artiklassa  todetaan, wunioni perustuu nimenomaan
oikeusvaltioperiaatteen kunnioittamiseen. EU-sopimuksen 6 artiklan 1 kohdassa médrdtién, ettd
unioni tunnustaa oikeudet, vapaudet ja periaatteet, jotka esitetddn Euroopan unionin
perusoikeuskirjassa, jonka 47 artiklassa turvataan oikeus tehokkaisiin oikeussuojakeinoihin ja
puolueettomaan tuomioistuimeen. EU-sopimuksen 19 artiklassa tdsmennetddn, ettd Euroopan
unionin tuomioistuin huolehtii siitd, ettd perussopimusten tulkinnassa ja soveltamisessa
noudatetaan lakia ja etti se tekee perussopimusten maaraysten mukaisesti ratkaisun jasenvaltion,
toimielimen taikka luonnollisen henkilon tai oikeushenkilon nostamien kanteiden johdosta, antaa
kansallisten tuomioistuinten pyynndstd ennakkoratkaisun unionin oikeuden tulkinnasta tai
toimielinten antamien sdddosten péatevyydestd sekd tekee ratkaisun perussopimuksissa
madrityissd muissa tapauksissa. Samassa artiklassa madrdtddn, ettd jdsenvaltiot saddtdvit
tarvittavista muutoksenhakukeinoista tehokkaan oikeussuojan takaamiseksi unionin oikeuteen
kuuluvilla aloilla.

Tarkemmin sanoen EUT-sopimuksella, erityisesti sen 263 artiklalla, joka koskee suoria kanteita
Euroopan unionin tuomioistuimessa, sekd sen 267 artiklalla, joka liittyy tilanteisiin, joissa unionin
tuomioistuimella on toimivalta antaa ennakkoratkaisu unionin toimielinten, elinten tai laitosten
sdaddosten patevyydestd ja tulkinnasta, on luotu tédysin kattava oikeussuojakeinojen jérjestelma,
jonka tarkoituksena on turvata unionin sdddosten laillisuusvalvonta (ks. vastaavasti tuomio
25.7.2002, Unién de Pequefios Agricultores v. neuvosto, C-50/00 P, EU:C:2002:462, 40 kohta).
Tahén jéarjestelméédn kuuluvat sekd Euroopan unionin tuomioistuin, johon kuuluu osana unionin
yleinen tuomioistuin, ettd kansalliset tuomioistuimet. Tassd jarjestelmassda henkilot, jotka eivat
SEUT 263 artiklassa mainittujen tutkittavaksi ottamisen edellytysten vuoksi voi suoraan
riitauttaa unionin toimia Euroopan unionin tuomioistuimessa, voivat esittamalla
lainvastaisuusviitteen vedota téllaisten toimien patemattomyyteen kansallisissa tuomioistuimissa
nostamalla niissd kanteen mainittujen toimien kansallisia soveltamistoimia vastaan. Tdssd
tilanteessa kansallisen tuomioistuimen tehtévédna on, jos se katsoo, ettd kysymys on ratkaistava,
jotta se voi antaa péaétoksen, ja epdilee mainitun toimen patevyyttd, esittdd Euroopan unionin
tuomioistuimelle ennakkoratkaisukysymys (ks. edelleen vastaavasti ja analogisesti, tuomio
25.7.2002, Unién de Pequeiios Agricultores v. neuvosto, C-50/00 P, EU:C:2002:462, 40 kohta).

Taman jarjestelmian logiikka, joka selittda SEUT 263 artiklassa esitettyjen suorien kanteiden
tutkittavaksi ottamisen edellytysten tulkinnan, joka on palautettu mieliin edelld 35-62 kohdassa
esitetyssa erittelyssd, perustuu siihen, ettd Euroopan unionin tuomioistuimessa nostettava kanne
ja kansallisessa tuomioistuimessa nostettava kanne tdydentdvit toisiaan tehokkaalla tavalla ja
etteivdt unionin tuomioistuin ja kansallinen tuomioistuin joudu ratkaisemaan samanaikaisesti
rinnakkaisissa ~ menettelyissa ~saman unionin toimen pétevyyttd suoraan eivitkd
ennakkoratkaisumenettelyn johdosta silloin, kun kansallinen tuomioistuin epdilee kyseisen
toimen péatevyyttd. Tama logiikka on oikeuttanut paatoksen, jonka mukaan kantaja, joka olisi
epdilyksettd voinut riitauttaa unionin paatoksen suoraan Euroopan unionin tuomioistuimessa, ei
voi endd myOhemmin riitauttaa mainitun péadtoksen patevyyttd —myohemmadssa
oikeudenkéynnissd kansallisessa tuomioistuimessa (ks. vastaavasti tuomio 9.3.1994, TWD
Textilwerke Deggendorf, C-188/92, EU:C:1994:90, 17 kohta; ks. vastaavasti myds tuomio
9.6.2011, Comitato "Venezia vuole vivere” ym. v. komissio, C-71/09 P, C-73/09 P ja C-76/09 P,
EU:C:2011:368, 58 kohta oikeuskaytantoviittauksineen). Sitd vastoin oikeuskdytinnossd on
vakiintuneesti katsottu, ettd unionin toimiin, jotka eivit itsessddn voi olla kumoamiskanteen
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kohteena, liittyviin lainvastaisuuksiin voidaan vedota sellaisen kanteen tueksi, joka on nostettu
tillaisen valmistelevan toimen perusteella toteutettua lopullista tointa vastaan (tuomio
11.11.1981, IBM v. komissio, 60/81, EU:C:1981:264, 12 kohta ja a contrario aikaisemmat
oikeuskaytantoviittaukset).

Jos nyt esilld olevassa asiassa WhatsAppin riidanalaista paédtosté vastaan nostama kanne otettaisiin
tutkittavaksi, se johtaisi siihen, ettd vireilld olisi kaksi rinnakkaista oikeudenkdyntimenettelyd,
joilla olisi merkittévid osittaisia paallekkdisyyksid, koska toisessa riitautettaisiin unionin yleisessa
tuomioistuimessa riidanalainen péétos ja toisessa riitautettaisiin irlantilaisessa tuomioistuimessa
lopullinen pditds, jonka perusteluista osa nojautuu riidanalaiseen paatokseen. Saadakseen
madrdajan vastauskirjelmin jattdmiselle unionin yleiseen tuomioistuimeen WhatsApp on liséksi
viitannut rinnakkaiseen tydtaakkaansa irlantilaisessa tuomioistuimessa vireilld olevassa
oikeudenkédyntimenettelyssé. Ellei jompikumpi tuomioistuimista, joissa asia on vireilld, lykkaisi
asian kasittelyd, mikéd saattaisi pidentdd lopullisen paatoksen laillisuutta koskevan lopullisen
ratkaisun saamiseen tarvittavaa aikaa, ndma rinnakkaiset oikeudenkdyntimenettelyt saattaisivat
johtaa jopa tilanteeseen, jossa sekd unionin tuomioistuinta ennakkoratkaisupyynnon kautta etta
unionin yleistd tuomioistuinta WhatsAppin nostaman suoran kanteen johdosta pyydettdisiin
samanaikaisesti antamaan ratkaisu riidanalaisen péaiatoksen patevyydestd. Kun otetaan huomioon
edelld 68 ja 69 kohdassa mainittu muutoksenhakujérjestelma seka asetuksen 2016/679 78 artiklan
sadnnokset, jotka koskevat oikeutta tehokkaaseen oikeussuojaan valvontaviranomaista vastaan, on
Irlannin tuomioistuimen, jossa asia on saatettu vireille ja joka on tdltd osin yksinomaan
toimivaltainen, tehtdvdnd tarvittaessa tarkistaa WhatsAppille vastaisen lopullisen paitoksen
lainmukaisuus esittimélla Euroopan unionin tuomioistuimelle riidanalaisen paatoksen
patevyyden arviointia koskeva ennakkoratkaisukysymys, jos se katsoo sen tarpeelliseksi
WhatsAppin ja Irlannin valvontaviranomaisen vilisen riita-asian ratkaisemiseksi. Irlantilainen
tuomioistuin, jossa asia on saatettu vireille, voisi taltd osin ratkaista riita-asian joko hylkaamalla
lainvastaisuusviitteen, joka voitaisiin esittdd riidanalaista pddtostd vastaan saattamatta asiaa
unionin tuomioistuimen kasiteltaviksi, jos silld ei ole epdilystéd kyseisen paatoksen patevyydests,
tai pdinvastoin saattaa asian unionin tuomioistuimen ratkaistavaksi, jos silla on mainittuja
epdilyksid, tai vaihtoehtoisesti ratkaista riita-asian erillddn riidanalaisen péadtoksen patevyyttd
koskevasta kysymyksestda ottaen huomioon sille esitetyt kanneperusteet. Mainittu ratkaisu on
sopusoinnussa hyvian oikeudenhoidon periaatteen kanssa, kun otetaan huomioon tdmén kohdan
alussa mainitut rinnakkaisista oikeudenkdyntimenettelyista aiheutuvat riskit.

Lopuksi on syytd huomauttaa koskien edelld 33 Lkohdassa mainittua asetuksen
2016/679 143 perustelukappaletta, josta voi saada kasityksen, ettd WhatsAppin unionin yleisessa
tuomioistuimessa nostaman kaltainen kanne olisi otettava tutkittavaksi, ettei asetuksen
perustelukappale, vaikka se voikin selventdd oikeussddnnoksen tulkintaa, itsessddn ole
oikeussddnnos, eikd unionin sdddoksen johdanto-osa ole oikeudellisesti sitova (ks. tuomio
26.10.2017, Marine Harvest v. komissio, T-704/14, EU:T:2017:753, 150 kohta
oikeuskaytédntoviittauksineen; ks. vastaavasti myos tuomio 24.11.2005, Deutsches Milch-Kontor,
C-136/04, EU:C:2005:716, 32 kohta oikeuskaytdntoviittauksineen). Kasiteltdvdna olevassa asiassa
on kuitenkin todettava, ettei asetuksessa 2016/679 ole mitddn sddnnostd, joka saisi tukea kyseisesta
perustelukappaleesta, kuten edelld 32 ja 35 kohdassa on todettu. Asetuksen perusteluissa oleva
selitys ei mydskddn voi syrjayttdd perussopimuksissa olevia sovellettavia primaarioikeuden
madrayksid, nyt esilld olevassa asiassa SEUT 263 artiklan ensimmaisté ja neljittd alakohtaa, joiden
sisdlto sitd paitsi mainitaan osittain kyseisessd perustelukappaleessa, jonka ensimmaiisessa
virkkeessd todetaan, ettd “[jlokaisella luonnollisella henkilolld tai oikeushenkilolla on [SEUT
263 artiklassa] maddrdtyin edellytyksin oikeus nostaa kumoamiskanne Euroopan unionin
tuomioistuimessa tietosuojaneuvoston paétoksid vastaan”.
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Kaikesta edelld esitetystd seuraa, ettd kanne on jatettdvé tutkimatta.

Viliintulohakemukset

Tyojérjestyksen 142 artiklan 2 kohdan mukaan viliintulo liittyy pddasian oikeudenkdyntiin ja se
menettdd tarkoituksensa, jos kanne jatetadn tutkimatta.

Viliintulohakemuksista ei ndin ollen ole endd tarpeen lausua, eikd myoskadn niistd aiheutuneista
tutkinta-aineiston asiakirjojen luottamuksellisuutta koskevista pyynnoista.

Oikeudenkiyntikulut

Tyojarjestyksen 134 artiklan 1 kohdan mukaan asianosainen, joka hdvida asian, velvoitetaan
korvaamaan oikeudenkayntikulut, jos vastapuoli on sitd vaatinut. Koska WhatsApp on havinnyt
asian, se on velvoitettava korvaamaan oikeudenkayntikulut, koska EDPB on sitd vaatinut, ellei
jaljempana 76 kohdassa esitetystd muuta johdu.

Lisaksi tyojarjestyksen 144 artiklan 10 kohdan mukaan viliintulon hakija ja pddasian asianosaiset
vastaavat kukin véliintulohakemukseen liittyvistd omista oikeudenkéyntikuluistaan, jos péadasia
on ratkaistu ennen kuin viliintulohakemuksesta on lausuttu. Késiteltdvana olevassa asiassa
WhatsApp, EDPB, Suomen tasavalta, komissio, Euroopan tietosuojavaltuutettu ja Computer &
Communication Industry Association vastaavat kukin viliintulohakemukseen liittyvistd omista
kuluistaan.
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Niilld perusteilla,

UNIONIN YLEINEN TUOMIOISTUIN (laajennettu neljis jaosto)
on maarannyt seuraavaa:
1) Kanne jiatetddn tutkimatta.

2) Suomen tasavallan, Euroopan komission, Euroopan tietosuojavaltuutetun ja Computer &
Communication Industry Associationin viliintulohakemuksista ei ole enidi tarpeen lausua, eiki
myodskaidn niistd aiheutuneista luottamuksellisuutta koskevista pyynnoistd.

3) WhatsApp Ireland Ltd vastaa omista oikeudenkiyntikuluistaan, ja se velvoitetaan korvamaan
Euroopan tietosuojaneuvoston oikeudenkiyntikulut, viimeksi mainitun viliintulohakemuksiin
liittyvia kuluja lukuun ottamatta.

4) Euroopan tietosuojaneuvosto, Suomen tasavalta, komissio, Euroopan tietosuojavaltuutettu ja
Computer & Communication Industry Association vastaavat kukin viliintulohakemukseen
liittyvistd omista kuluistaan.

Annettiin Luxemburgissa 7 pédivana joulukuuta 2022.

E. Coulon S. Gervasoni
kirjaaja jaoston puheenjohtaja
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